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TARTALMI OSSZEFOGLALO

Szakdolgozatomban az elektronikus bankszolgaltatisokba kivantam betekintést
nyujtani, kiilonds tekintettel az Office Banking rendszerekre és az ilyen rendszerek
létrehozasakor felmeriil$ kérdésekre. A dolgozat egy konkrét Office Banking rendszer'
elemzését is tartalmazza.

Az utols6 fejezetben vazoltam azokat a fobb technoldgidkat, trendeket amelyek a
bankok szamara a jovében meghatarozok lehetnek.

Fobb témak:

az Electronic Banking részpiacai

hagyomanyos fizetési modok

Direct Banking: Office Banking, Home Banking
Direct Banking rendszerek biztonsagi kérdései
Bankautomata - ATM

Hitelkartya

Smartcard

Elektronikus pénz - Electronic Cash

Telephone Banking

! Budapest Bank Rt.: Business Terminal



ABSTRACT

In my thesis I wished to examine the various Electronic Banking services. The main
focus is the Office Banking systems and the aspects of implementation. A case study
also included®.

In the last part of my dissertation I surveyed the main technologies and trends of
Electronic Banking which can likely become the most dominant factors.

Main topics includs:

market segments of the Electronic Banking
traditional payment systems

Direct Banking: Office Banking, Home Banking
security aspects of Direct Banking Systems
ATM - Automated Teller Machine

Credit card

Smartcard

Electronic Cash

Telephone Banking

? Budapest Bank Business Terminal



BEVEZETES

1999. majus 23. 7 ora: Kovacs Tibor fOiskolai tanar miutan felkelt és elvégezte a
tisztalkodasi és étkezési teendGit egy pillanatra leiilt szamitogépe elé. Atfutotta az ujsag
cimlapjat, amit kiilon az 6 érdeklddésének megfelelden allitott 6ssze minden nap egy
szolgaltatd, aztdn megnézte, hogy nem érkezett-e levele az éjszaka folyaman. Egyetlen
levelet kapott: egy szamlat a fest6tol, aki az el6z6 héten kifestette a lakast. Gyorsan
elinditotta a bongészdjét, becstsztatta a smartcard—jat a szamitogépbe beépitett
olvasoba, majd belépett a bankja Home Banking rendszerébe és elintézte a festonek
sz6lo atutalast. Még gyorsan némi készpénzt toltott a kartyajara a szamlajardl, majd
kerékparra pattant és bekarikazott a féiskolara.

Az eldbbi torténet nem egy sci-fi regénybdl szarmazik. Konnyen megtorténhet,
hogy valosag lesz, s6t j0 néhany részletében mar ma is gyakorlatban alkalmazott
szolgaltatasokrol van szo.

Az elmult néhany évtizedben rengeteget valtozott a vilag, sok szempontbol bonyo-
lultabb lett. Pénziigyeink is lassan kezdenek a fejiinkre néni: folyoszamla, lakas-, auto-
¢s ¢letbiztositas, nyugdij- €s lakés-el6takarékossag, hiteltorlesztés, helyi adok, bank-
kartyak, kiilonféle értékpapirok (letéti jegy, kotvény, részvény stb.).

Ugyanakkor a bankok és mas pénziigyi szolgaltatok egyre inkabb olyan elektroni-
kus banki szolgiltatisokat, technologidkat fejlesztenek ki illetve alkalmaznak,
amelyek pontosan pénziigyeink intézését hivatottak megkonnyiteni. Ezekrdl a szolgal-
tatasokrol szeretnék a lehetéségeimhez képest atfogd képet nyujtani szakdolgozatom-
ban. Ezen kiviil célom volt az is, hogy mindezt ugy fogalmazzam meg, hogy az a
bankvilagot csak feliiletesen ismerd ember szamara is érthetd, s talan helyenként még
¢lvezetes is legyen.

Nem menteget6zés akar lenni, de sok esetben valoban nehézségekbe iitkoztem az
informéciok beszerzésében, mivel a bankok — bizonyos fokig érthetd mdédon — csak
korlatozott mértékben arulhatnak el informaciokat rendszereikrél. Ugyanakkor pozitiv
¢lmény volt, hogy azért sokan voltak olyanok is, akik az udvariassag altal megkovetelt
mértéken tul is jelentds segitséget nyujtottak, amelyet ezaton is szeretnék megkdszonni.



Szerintem a vilagpiac legfeljebb 6t
komputert lesz képes felvenni.
Thomas Watson

(1943, az IBM egykori elndke)

2. BEVEZETES AZ ELECTRONIC BANKING
RENDSZEREKBE?

2.1  Miis az Electronic Banking?

Ha az elektronikus bankszolgéltatasokat vagy egy mas megfogalmazas szerint elektro-
nikus pénzatutaldsokat (Electronic Funds Transfers, tovabbiakban EFT) vizsgaljuk,
akkor azt annak a globalis informacids forradalomnak a fényében kell megtenniink, ami
a masodik vilaghdboru o6ta tart. Ha igy tesziink, akkor a bankokat sokkal inkabb
informécio feldolgozonak és szolgaltatonak, mintsem csupadn pénzkezelének kell
tekinteniink. A banki lizletag a pénziigyi informacidk feldolgozasat és abbol naprakész
helyzetjelentések készitését is magaban foglalja. Igy taldn mér érthetdbbé valik az is,
miért foglalkozik egy bank szorosan nem a profiljaba tartozo tevékenységekkel, mint
példaul a gazdasagkutatas®, vagy globalis piaci elérejelzések készitése.

A huszadik szazadnak ebben a felében a bankok tigyfelei egyre nagyobb nyomast
fejtenek ki abban az irdnyban, hogy szamukra a pénziigyi informaciék azonnal
elérhetévé valjanak. A kereskedelmi bankoknak ezért egyre nagyobb figyelmet kell
forditaniuk az informécio technologidra, hogy egyre gyorsabban, egyre pontosabb
pénziigyi informaciokkal® tudjak ellatni tigyfeleiket. Az ilyen igények kielégitése volt a
célja az EFT rendszerek kifejlesztésének. Ezekhez a gondolatokhoz illeszkedik, az EFT
egy lehetséges definicioja [39]:

“Az EFT magaba foglalja mind az adatok, mind a pénz elektronikus cseréjét a
bankok illetve a bankok és az iigyfelek kozott.”

Az EFT alkalmazasoknak harom {0 teriilete van, amely teriiletek hatdrozottan kii-
16nboznek az alkalmazok igényeiben, de abban is, hogy mennyire fogadja el az adott
piaci szegmens az EFT szolgéltatasokat. Ez a harom teriilet a kdvetkezo:

. fogyasztoi piac (consumer)
o bankkdzi piac (interbanking)
o vallalkozasok piaca (corporate)

3 Irodalom: [12] és [39]

* Magyarorszagon példaul a Budapest Bank Rt - vagy Gjabban a Postabank - mar évek ota készit
tanulmanyokat a magyar gazdasagrol. Nem elhanyagolhat6 elonyhoz juthat egy bank, ha jo
hatasfokkal tudja becsiilni a gazdasag varhato alakulasat.

°A legegyszeriibb példa erre egy aktualis (esetleg Gsszevont, a vallalat sszes szamlajat
tartalmazo) szamlaegyenleg: mennyi mozgosithatoé pénze van a vallalkozasnak.



2.1.1 A fogyasztoéi piac

A bankok szdmara ez a piaci szegmens talan a legdinamikusabban boviilo teriilete az
EFT-nek. Nem véletlen az, hogy ezen a teriileten volt a legnagyobb fejlodés. Néhany
fobb alkalmazas, amit ebben a piaci szegmensben fejlesztettek ki az elmult hisz év
soran:

. pénzkiadd automatdk (Automated Teller Machines: ATM), pénzkezeld automa-
tak® (cash dispenser machines)

elektronikus bankpénztaros (electronic tellers)

hitelkartyak (credit card és debit card)

POS termindlok (Point-of-Sale equipment)

elektronikus pénz (electronic cash)

smartcard

telephone banking

home banking

office banking’

Az elsé két alkalmazés nagyon hasonld dolgot takar, csak az altaluk nyujtott szolgélta-
tasok meértékében kiilonboznek. Van olyan automata amelyikbdl csak pénzt tudunk
felvenni, a kicsit fejlettebbek mar pénz betételére is lehetdséget adnak, a legmoderneb-
bek pedig akar olyan szolgaltatasokat is biztosithatnak mint példaul betétek lekotése,
vagy atutalasok kezdeményezése. A smartcard-rdl illetve az elektronikus pénzrdl, meg
kell jegyeznem, hogy alkalmazasi lehetdségeik a banki alkalmazhatdésagon messze
tulmutatnak. Bar ma még nem tal nagy a szerepiik, mégis fontosnak tartottam, hogy
ezekrdl a teriiletekrdl is irjak, mint a kozeljové két talan meghatarozo jelentdségi
technikéjarol.

Szakdolgozatom targyat ez a piaci szegmens — a fogyasztdi piac —, ezen beliil is
els@sorban a Direct Banking (Home Banking és Office Banking) rendszerek képezik.

2.1.2 A bankkézi piac

Az EFT alkalmazasa a bankkozi elszamolasi rendszerekben tényleg nagy mértékben
megnovelte a pénziigyi adatok és a pénzek aramldsanak sebességét a bankok kozott. A
legtobb bankk6zi EFT rendszer nemzeti alapokon jott 1étre, példdul az Egyesiilt
Allamokban harom meghatérozo rendszer létezik: a Fedwire, az Automated Clearing
Houses (ACH) ¢és a Clearing House for Interbank Payment Systems (CHIPS). Nagy-
Britannidban szintén harom van: Bank Automated Clearing Services (BACS), Clearing
House Automated Payment Services (CHAPS) €s az Interbank Payment Systems (IDX).
A magyarorszagi bankkozi elszamolési rendszer a GIRO. A The Society for Worldwide

% Az ATM brit elnevezése
7 Ez az alkalmazas tulajdonképpen atmenet a vallalati szegmens felé. Elektronikus kapcsolat
biztositasat jelenti a bank és a vallalkozas kozott.



Interbank Financial Telecommunication (SWIFT) azért jott 1étre, hogy az EFT-t most
mar nemzetkdzi méretekben is biztositsa (bdvebben lasd a szdjegyzékben).

2.1.3 A vallalati piac

Az EFT-nek ez a teriilete egészen a 80-as évekig nem volt talsdgosan aktiv. Volt ugyan
elektronikus adatcsere vallalaton beliil, illetve vallalatok kozott, de nem Iétezett egy
atfogd szabvany, amely egyértelmiien szabdlyozta volna az adatcsere formatumat, igy
sokszor eltintek az EFT 4altal nyujtott elonyok. A nyolcvanas évek elején Amerikaban
¢s Nyugat-Eurdpaban a kiillonboz6 gazdasagi és ipari teriileteken olyan zart csoportok
jottek létre, amelyek a maguk igényeinek megfeleld adatcsere-szerkezeteket alakitottak
ki. A szabvanyok sokszinlisége persze nem volt sokdig tarthato, ezért az ENSZ Europai
Gazdasagi Bizottsaga kidolgozott egy szabvanyt, amely 1987-ben Iépett ¢letbe. A
szabvany neve EDIFACT (Electronic Data Interchange For Administration Commerce
and Transport: kozigazgatasi, kereskedelmi €s kozlekedési elektronikus adatcsere).

A fejlédés mégis sok esetben lasstinak tlinik, aminek az az oka, hogy a vallalatok
viszonylag lassan hajlandok csak attérni a hagyomanyos papir alapu iizenettovabbitasrol
az elektronikus adatcserére. Ennek ellenére errdl a teriiletrdl is elmondhatjuk, hogy
nagy fejlodés eldtt all. Az USA-ban példaul mar a korményzat beszallitdoi szamara
kotelezové lett téve az EDI (legalabbis a vallalat és a kormany kozott). De Magyaror-
szagon sem szamit mar utdpianak a dolog, példaul a gyéri Audi gyar a beszallitoival®
elektronikus kapcsolatban van. Természetesen 0k is az EDIFACT szabvanyt hasznaljak.

2.2 Az EFT alkalmazasok fejlédése

Az EFT alkalmazasok fejlodése parhuzamosan zajlott azzal a valtozassal, ami az
informécios technoldgia altalanossagban vett iizleti alkalmazdsaban végbement. A
kezdeti nagyon egyszerti alkalmazasok utan, amilyen példaul egy PC alapt, egy gépen
futé konyvelés nagyon nagy fejlédés ment végbe. Megjelentek a helyi, majd a nagyta-
volsagu halézatok, amelyek nagyban megkonnyitették a vallalaton beliili illetve a
szallitokkal, vevokkel torténd kapcsolattartast (pl. e-mail). Természetesen a fejlédés
nem allt meg ezen a szinten egyre jabb és tjabb alkalmazasi lehetdségek meriilnek fel,
¢s amelyik vallalkozas nem alkalmazza ezeket, mindenképpen versenyhétranyba kertil.
Ugyanigy a banki alkalmazasok kore is jelentosen atalakult az elmult 30 év soran,
midta szamitogépeket alkalmaznak az iizleti vilagban. A 60-as évek elején vezették be a
bankfidkokban a szamitogépeket a kdnyvelésben, bérszamfejtésben. A 70-es évek nagy
szenzacidja a lokalis halozatok szinrelépése volt. A fidkok sorra épitették a helyi
halozataikat. Egy masik jelent6és dolog az ATM megjelenése. A 70-es, 80-as évek
forduldjan az Gjdonsdg a BACS és SWIFT rendszerek megjelenése volt, amelyek

¥Egyelére nagyon kevés cég biiszkélkedhet ezzel, ugyanis a mindségi kovetelmények igen
szigoruak.

10



lehetovée tették, hogy a tranzakciok most mar elektronikus formaban menjenek végbe az
tizletfelekkel illetve a bankfiokok, bankok kozott. A 80-as évek uj teriiletei a cash
management €s a hitelkartya rendszerek, valamint az office banking voltak. Az alabbi
abra, ami az Anglia fejlédést mutatja, jol szemlélteti ezeket a valtozasokat.

Kényvelés Autematizélis Vevészelgalat Infermiciés Déntéstimegaté
rendszerck rendszerek
Bérszimfej Készpénz autemata SWIFT ®fficc Banking @sztett
citts o kereskedelem
Kétegelt kényvelés| Tudakezé rendszerck ATM CHAPS Arbitrazs analizis

\ On-line hilézatek | @n-line termindlek | Reuters infermaciék EFT kirtya
rendszerek
\ BACS Cash management | Ugyfélnyilvéntarté
rendszerck
\ Heme banking Tékepiacek
\ PCka

60-as évek 70-es évek cleje 70-cs évek vége 80-as évek eleje  80-as évek vége

Abra 0-1. Informéciés technolégia alkalmazasok az angol kereskedelmi bankokban
(forras: D. Levellyn, Technology in Banking, Chartered Institute of Bankers, 1992)

A magyarorszagi fejléddés az angliaitol - és egyaltaldban a nyugat-europaitdl - persze
merdben kiilonbozik az eltérd koriilmények miatt. Sokdig nem 1éteztek a klasszikus
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értelemben vett kereskedelmi bankok, a lakossagot kiszolgald pénzintézetek viszont
nem is nagyon torekedtek mindségi szolgaltatdsokra, inkdbb a mennyiségi szemlélet
dominalt. Masrészt viszont a COCOM lista - korldtozasai nem is tették lehetdvé az
igazan korszeri technikai megoldasok atvételét’. Az azota eltelt néhany évben a
bankoknak tobb éves lemaradast kellett behozni.

Tény, hogy a bankok mindig is élen jartak a legijabb informatikai eredmények
hasznositasaban. A bankok kozel 6tszor annyit koltenek ilyen beruhazasokra, mint az
Osszes tobbi ipardg. A Salamon Brothers egy 1986-os tanulménya szerint az USA-beli
bankoknak koltségeik harminc szazalékat jelentik az informatikai beruhazasok. Nagyon
jol szemlélteti ezt a kiilonbséget, hogy egy atlagos angliai iparvallalat esetében ez csak
kb. két szazalék. Ez csak megerdsiti azt a gondolatot, amit a bevezetdben irtam le, hogy
a bankok egyre inkabb informacio szolgaltatok is, nemcsak szigoruan vett pénzkezelok.

2.3 A hagyomanyos fizetési modok és a valtozas sziikségessége

A készpénz a legutolsd kétszaz év soran a legelterjedtebb fizetési mod volt. Mégis az
elmult tiz évben tobb olyan jelet is megfigyelhettiink, ami arra enged kdvetkeztetni,
hogy ennek a fizetési modnak a népszerlisége egyre inkabb csokkeni fog. Egy az
Eurépai Kozosség Kozponti Bankjainak Szovetsége altal készitett jelentés szerint a
készpénzes fizetések részaranya a 80-as évek kezdetén meglévd hetven szazalékrol
1990-re 6tvendt szazalékra csokkent. Nem kis résziik volt ebben a hitelkartyak elterje-
désében, ami azért Magyarorszagon még varat magara.

Mindemellett a készpénz még mindig a legnépszeriibb fizetési modszer és lehet,
hogy egy darabig még az is marad, kiilondsen a kis Osszegii fizetések esetén. Nem
valoszinii, hogy a kovetkezd tiz évben teljesen elveszitené ezt a vezetd szerepét. Eppen
ezért fontos, hogy megvizsgaljuk, melyek a készpénz eldnyei és hatranyai a fizetési
forgalomban, a tobbi fizetési modszerrel szemben a kiilonb6z6 ipardgakban.

2.3.1 Készpénzfizetés

2.3.1.1 Készpénzfizetés az vallalatoknal

A készpénznek két {6 felhasznalasi kore van az iparban:
o Bérkifizetés: Jollehet a legtobb cég mar bankszamlara utalja dolgozdinak
fizetését, mégis még sokan fizetnek készpénzzel. Kiilondsen igy van ez kis-
vallalkozésok esetében.

? Példaul nem juthattak hozza olyan szamitogép rendszerekhez (hardverhez és szoftverhez
egyarant), amivel megvaldsithato lett volna a kézpontositott szamlavezetés. J6 néhany banknal
ezért ez még csak most kertil kiépitésre.
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Kisebb tizleti kiadasok: A tarsasagok sokszor eldnyben részesitik a kész-
pénz fizetést kis Osszegli vasarlasok (pl. irodaszerek) esetén. Nem elhanya-
golhat6 ebben az esetben az, hogy ma még sok esetben kedvezményt is el-
érhet egy vallalkozas, ha készpénzzel fizet.

Természetesen a készpénzzel vald fizetésnek nem elhanyagolhatd hatranyai is vannak,
amelyek leginkabb a készpénznek az lizlethelységben vald tarolasabol erednek:

Irodai alkalmazottak tobblet idoraforditasa: Sok id6 elmegy a bérek szdm-
fejtésére és a fizetési boritékokba vald szétosztasara. Még nem taldltak fel
olyan gépet, ami ezt a munkafolyamatot ki tudta volna valtani.

Biztonsag: Jelentds koltséget jelentenek azok a kiaddsok amelyek arra ira-
nyulnak, hogy megakadalyozzak a lopasi lehetoségeket. Ez a koltség biz-
tonsagi berendezések véasarldsakor vagy a biztonsagi személyzet alkalmaza-
sakor mertilhet fel.

Banki koltségek: A bankok nagyobb kdoltséget szamitanak fel készpénzfel-
vétel illetve befizetés esetén mint egyébként.

Biztositas: A biztosito tarsasagok is nagy felarat szamitanak fel azoknak az
igyfeleiknek, akik nagy mennyiségii készpénzt tarolnak az iizlethelységeik-
ben.

Osszegzésképpen elmondhatjuk, hogy iparvallalatok el fogjak hagyni a készpénzfize-
tést, amint olcsobb, gyorsabb ¢és hatékonyabb fizetési modszer valik elérhetove.

2.3.1.2 Készpénzfizetés a maganforgalomban

A készpénz fizetési eszkozként vald hasznalata természetesen a maganszféraban a
legelterjedtebb. Hasznalatanak elényei:

Kényelmes: A pénzt konnyli tarolni és teljes kortien elfogadott fizetési
eszkoz

Bizalom: Az idésebb emberek eldnyben részesitik a készpénzt megtakari-
tasi formaként is és sokak szdmara egyszeriien gyantsak a bankok nem is
beszélve az automatizalt bankszolgaltatasokrol.

Kovethetetlen: A készpénz gyakorlatilag kovethetetlen éppen ezért nagyon
elterjedt a fekete piaci forgalomban.

Sebesség: A készpénz még mindig a leggyorsabb fizetési modszer .

Természetesen nem elhanyagolhat6 hatranyai is vannak:

Lopés: A pénzt kdnnyen ellophatjak és pontosan kovethetetlensége miatt
nagyon nehéz a visszaszerzése.

Hamisithato: A készpénz viszonylag kdnnyen hamisithato, egy atlagember
nem tudja egyszertien felismerni a hamis pénzt.

Konnyen el lehet vesziteni: Ha elveszitjiikk nincs semmilyen modszer a
visszaszerzésére. Egy hitelkartya esetében ez azért nem nagyon fordulhat
eld.
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Osszegzésképpen elmondhatjuk, hogy a készpénz még egyeldre jelentdsebb elénydkkel
bir egy maganember szdmara, mint amilyen hatrdnyai vannak. A smartcard-ok hozhat-
nak olyan technologiat, amely lehetové teheti a készpénz kikiiszobolését (lasd 3.

fejezet).

2.3.1.3 Kiskereskedelem

A készpénz hasznélata a kiskereskedelemben a kdvetkez6 elonydkkel bir:

Azonnali fizetés: A készpénz azonnali fizetést biztosit, ami megvédi a ke-
reskedot attol, hogy esetleg nem jut hozza a pénzéhez, ellentétben azzal,
ha mondjuk csekkel fizetnek.

Sebesség: Nagyon fontos egy kereskedd szdmara, hogy milyen gyorsan
tudja kiszolgalni a vevoit. Kiilondsen igy van ez a mindennapi, kisosszegli
vasarlasok esetében.

Nincs tranzakcids koltség: Készpénz esetében nincs tranzakcids koltség,
ellentétben azzal, ha valaki példaul hitelkartyaval fizet.

Mindemellett a keresked6k egyre inkabb felismerik, hogy a készpénz sok szempontbol
elég koltséges fizetési mod:

Hamisitas: Az egyre ndvekvd mértékli készpénzdramlds a hamisitok sza-
mara igen nagy csabitas. A probléma olyan mértékii', hogy sok kereskedd
rakényszeriilt arra, hogy pénzvizsgald berendezést vasaroljon. Ha egy ke-
reskedd hamis pénzt fogadott el, nincs lehetdsége arra, hogy visszaszerez-
ze a veszteseget.

Lopas: Minden kereskeddnek szembe kell néznie a rablas lehetdségével.
Ennek kivédése is elég sok pénzbe keriilhet. Hogy ez mennyire valos
probléma arr6l mi is meggy6zodhettiink az elmult idészakban tortént ben-
zinkut rabldsok soran.

Adminisztracio: A pénzkezeléssel jaré adminisztracids koltségek sem el-
hanyagolhatoak (pl. tarolas)

Banki koltségek: A bankok nagyobb koltséget szamitanak fel készpénzfel-
vétel illetve befizetés esetén mint egyébként.

Osszegzésképpen megallapithatjuk, hogy a készpénzfizetésnek elég sok jarulékos
koltsége van, ami indokoltta teheti az elektronikus fizetési modok hasznalatat. Ugy
tinik, hogy a nagyobb kereskedok egyre inkdbb eldnyben részesitik az alternativ
fizetési modokat, hogy ezeket a koltségeket elkertiljék.

' Magyarorszagon a pénzhamisitas még nem talsagosan elterjedt, de azért az utobbi néhany
évben mar volt jo par pénzhamisitasi botrany.
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2.3.1.4 Bankok

A bankok szamara a készpénz alkalmazésa egyértelmiien koltségként jelentkezik, végiil
is nem rendelkezik semmilyen eldnnyel. A készpénz kezelésével felmeriil6 koltségeket
két csoportra szoktak osztani:

Kozvetlen koltségek: A bankok tekintélyes mennyiségli pénzt koltenek a papirpén-
zek és érmék tarolasara, dsszegylijtésére és az esetleges kibocsatasra''. Ma a készpénz
tigyfélhez vald tovéabbitasanak a legelterjedtebb modja az ATM-ek alkalmazasa.
Azonban egy ATM beruhazasi és fenntartasi koltsége igen tetemes'?. Hasonloképpen az
biztonsagi alkalmazottak bére is igen jelentds koltséget jelent egy bank szamara, akiket
szintén elsdsorban a készpénz hasznalata miatt kell alkalmazniuk. De akkor is nagy
koltséget szenved el a bank, ha a régi bankjegyeket visszavonjak és Uj sorozatot
bocsatanak ki.

Kozvetett koltségek: A bank szdmara az, hogy a nala elhelyezett pénzek egy elég
jelentds részét készpénzben kell tartania - hogy barmikor ki tudja fizetni az tligyfelek
készpénz igényeit, illetve az ATM-ekben 1évd készpénz mennyiség - kamatkiesést
jelent. Egyébként is, a bank azt szeretné ha az ligyfél csak akkor venné ki a pénzét a
bankbol, ha azt ténylegesen el is kolti.

Nem meglepd tehat ha a bankok minden eszkozzel batoritjak az ligyfeleiket arra,
hogy vegyék igénybe az 1j, készpénzkiméld fizetési technikakat. Ezek, mint azt az
eldbbiekben lathattuk azért nem csak a bank szamara jelentenek eldnyt, de taldn nem tul
rosszindulatl az a megjegyzés, hogy azért a bankok sokkal inkéabb.

2.3.2 Csekk

Ez a fizetési mod a vilagszerte igen elterjedt volt az elmult két évszézadban, féleg a
nagyobb 0Osszegli fizetéseknél. A csekk, mint fizetési eszkdz jelentdsége az utobbi
években, a hitelkartyak megjelenésével nagyon visszaesett. 1992-re Nagy-Britannidban
a csekk tranzakcidk és a BACS tranzakciok szama mar kb. azonos, a csekkek mennyi-
sége varhatoan igen nagy sebességgel tovabb csokken.

Ugy tiinik, hogy ez a nalunk tjszeriinek szamito fizetési modszer nem fog elterjedni
Magyarorszagon, ezt a lépcsét kihagyva a bankok egybdl a hitelkartyas fizetési
modszert probaljak egyre szélesebb korben elterjeszteni. Ezért nem tartottam fontosnak,
hogy errdl a fizetési modszerrdl bovebben irjak.

" Természetesen ezzel a jogkorrel csak a jegybank rendelkezik.

2 Egy ATM atlagos ara Magyarorszagon kb. 4-5 milli6 forint. Ennek ellenére a bank szamara
mégis megéri ATM-k telepitése, ugyanis a koltségek mellett jelentés megtakaritasok is
jelentkeznek (bovebben lasd 3. fejezet).
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2.3.3 Osszefoglalas

Az elmult harminc év soran fokozatos csokkenés volt megfigyelheté a hagyoményos,
papiralapu fizetési eszk6zO0k hasznalatdban az automatikus fizetési modszerek javara.
Ezek az 1j fizetési eszk6zok és modszerek olyan mértékben terjedtek el eddig és fognak
elterjedni a jovoben is, amilyen mértékben plusz kényelmet nyujtanak az tigyfél
szamara ¢és jelentenek koltségesokkenést a bank szamara. Egy biztos, az elektronikus
bankszolgaltatasok fejlédése tovabb fog folytatodni.

85% +

80%

75% -

70%

65%

Home Telephone ATM
Banking Banking

Abra 0-2 Hasznosnak tartja az egyes EB szolgaltatisokat?
forras: Saghy Andras: “A jovo: az elektronikus bank” cimii eléadasa
(elhangzott a I. Orszagos Pénzinformatikai Konferencian)

Az ligyfelek mindenesetre tilnyomorészt pozitivan itélik meg az elektronikus bankszol-
géltatdsokat, s ez minden bank szamara legfontosabb. Egy felmérésbdl az is kidertilt,
hogy az tigyfelek jelentds (45%) része a bank konnyli elérhetdségét tartja a legfontosabb
szempontnak a bankvalasztasa soran és a 37%-uknak azért ellenszenves a bankmiivele-
tek végzése, mert sok i1d6t igényel. Ezekre az igényekre az Electronic Banking szolgél-
tatasok adjak a megfeleld valaszt. Az a szerencsés helyzet allt eld, hogy az tigyfelek és a
bank érdeke nagyrészt egybeesik.
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“Mindeniitt j6, de legjobb otthon.”

Népi bolcsesség

3. DIRECT BANKING"

3.1 A Direct Banking altalanos jellemzdi

3.1.1 A Direct Banking fogalma

A Direct Banking azoknak az elektronikus bankszolgaltatasoknak az 6sszefoglald neve,
amelyek az ligyfél kiszolgalasat sajat szamitogépének alkalmazéasaval valdsitja meg. A
bank tigyfelei — akar cégrdl, akdr maganszemélyrdl van sz6 — a sajat szamitogépiiket
hasznalva valamilyen kommunikacioés rendszer segitségével kapcsolatot teremtenek
bankjukkal. Elektronikus uton elintézhetik az Osszes elképzelheté bankmiiveletet;
atutalast, szamlaegyenleg informacio kérést, hitelfelvételt és hozzajuthatnak altalanos
pénziigyi informacidkhoz, kamatlabakhoz, devizaarfolyamokhoz.

A bank iigyfele tehat munkahelyérdl illetve otthonrol tudja elvégezni az Gsszes
bankkal kapcsolatos tevékenységét, nem kell elmenni a bankfiokba, nem kell kézzel
kitolteni az atutaldsi megbizasokat €s nem kell napokat varni a szamlakivonat megérke-
z€séig.

A Direct Banking szolgaltatast a megcélzott ligyfélkor alapjan két csoportra szoktak
bontani. A vallalatok szamara nyujtott szolgaltatasokat dsszefoglaléan Office Banking-
nek'?, az otthoni illetve a SOHO (Small Office Home Office'”) piacra szant szolgaltata-
sokat Home Banking-nek nevezik. Elterjedten hasznaljak még a fentieken kiviil az
Online Banking elnevezést is.

3.1.2 A Direct Banking altal nytjtott lehetoségek

A szolgaltatas lehetové teszi az ligyfél szamara, hogy gyakorlatilag az 6sszes sziikséges
banki miiveletet a sajat szamitogépérdl a nap 24 6rajaban elvégezze. Egyetlen korlat az,
hogy készpénzt természetesen nem lehet felvenni'.

" Trodalom: [31,[61,[71,[81,[91,[111,[12],[13],[14],[16], [18],[21],[25],[28],[291,[301,[331,[38],
[40],[43],[44],[46],[48],[52],[53] és [51]

Az egyes bankok elnevezései természetesen ezektol eltérdek is lehetnek (pl.: Virtual Banking,
Business Banking, Business Terminal stb.)
!5 A SOHO a kisvallalkozasok és egy-két személyes otthoni munkahelyek angol nyelvteriileten
elterjedt altalanos elnevezése.
' A elektronikus pénz erre is lehetéséget tud majd biztositani, adott esetben egy smartcard
segitségével.
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Annak, hogy miért alakult ki ez a szolgaltatas szerteagazo okai vannak. Természe-
tesen nem csak az tigyfelek szamara lehet kedvezd hatassal a Direct Banking szolgélta-
tas, hanem a bank is konkrét, szamszeriisithetd gazdasagi elényokhoz juthat vele.
Ezekkel az elényokkel a gazdasagi hatdselemzés cimii fejezetben foglalkozom majd
részletesebben.

Az ligyfél a sajat szamitogépén felviszi az atutaldsi megbizést, majd a napi tételek-
bol Osszeallitott csomag valamilyen kommunikacids rendszeren keresztiil eljut a bank
foly6szamlarendszerébe, onnan pedig a GIRO-n keresztiil mar kozvetleniil megjelenik a
kedvezményezett szamldjan. S mindez Ugy torténik, hogy kdzben egyetlen papirt sem
kell kitolteni. Az tigyfél azonnal kap visszajelzést, ha rosszul toltdtte ki az atutalasi
megbizast, illetve értesitést kap, ha a szamlajan nincs elegendd fedezet. A rendszer arra
is lehetdséget biztosit, hogy ne csak eseti megbizasokat, hanem rendszeresen teljesiten-
d megbizasokat adjon'’. Esetenként azt is megvaldsitjak, hogy az tigyfélnek ne
manudlisan kelljen felvinni az atutaldsi megbizdsokat, hanem a vallalat konyvelési
rendszere azokat automatikusan atkiildje a banki szoftvernek.

Sokszor csak informacioért megy az ligyfél a bankba. Ezeket is lehetové teszi egy
fejlett Office Banking rendszer: valutadrfolyamok, szdmlaegyenleg, forgalmi adatok
kérdezhetdk le. De akar hivatalos levelezést lehet folytatni a bankkal, lekérdezhetdk a
kamatkondiciok vagy hozzajuthatnak mondjuk a Reuters'® hireihez is.

FIRST CHICAGO NBD

CORPORATION

HoME

CORFPORATE
OVERVIEW

ECONOMIC
REPORTS

CORPORATE
NEWS & LINKS

THE PUZZLER
(TRIVIA)

E-malL

Piecing Together The Future

Abra 0-1 Egy bank ottlapja az Interneten, amelyen keresztiil a Direct Banking szolgaltatas is
elérheté (forras: www.fenbd.com First Chicago NBD Corporation)

7 pl. egy maganiigyfélnél a TV eléfizetési dij lehet egy ilyen tipusu atutalds.
'8 A Credit Lyonnais banknal.
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A rendszer treasury funkciokat is ellathat, vagyis segitséget nyuajthat az tigyfél likvidita-
sanak menedzselésében. Ha az ligyfél tobb szamlat vezet, akkor a rendszer a nap végén
felajanlhatja az tigyfél szamara legkedvezObb egyenlegéllapotot, és elvégezheti a
sziikséges atvezetéseket. Az id6ben eldre varhato terheléseket és jovairasokat figyelem-
be véve a rendszer ajanlhatja az {ligyf€lnek, hogy az egyes szamlajan mennyi pénzt és
milyen id6tartamra kdsson le, hogy a lehetd legtobb kamathoz jusson.

Osszefoglaldéan elmondhato, hogy az Direct Banking az egyik legkorszertibb, legru-
galmasabb electronic banking szolgaltatas, ezért azt mondhatjuk, hogy minden banknak
jol felfogott érdeke, hogy ezt a szolgaltatast is a lehetd legmagasabb szinvonalon
nyUjtsa az ligyfelei szamara.

3.1.3 A Direct Banking rendszerek altalanos architekturaja

Minden Direct Banking rendszer alapvetden harom {6 részbdl épiil fel:
. igyfél oldal
o banki oldal

. kommunikécids kozeg

LM'HH )
BoARK |
SZAMLAVE ZE T
RLNDOZLR. 3
T OeYFEL
HALGZATA,
DIRCCT BANEING DRRCCT
KIsZoLg ALy BN ING
LG yFEL
BANK UG YFEL

Abra 0-2 A Direct Banking rendszerek altalinos architektiiraja
(forras: Fontis: Technology in the Service Banking, Credo Group Ltd., 1994)

Természetesen ez a harom elem a kiilonb6zd rendszerekben igen kiilonb6zé megvalo-
sitast lehet, de az alapok ugyanazok. Az iigyfél oldali kommunikécios gép a legtobb
esetben egy PC, ugyanis a vallalatoknal és természetesen a haztartasokban is PC-k
vannak. Ez ugyanakkor jelzi azt is, hogy a szolgaltatasnak nincs nagy hardverigénye.

A kommunikacios kozeg lehet egy egyszerli kapcsolt telefonvonal, egy csomagkap-
csolt X.25-0s vonal, vagy akar ISDN vonal is. Jelenleg a biztonsagi problémak miatt
még nem igazan elterjedt, de az Internet is jelenthet kommunikacios kozeget. Az
esetleges meghibasodasokra valo tekintettel lehetOséget célszeri biztositani a floppy-n
keresztiil torténé kommunikaciora is.
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A banki oldal kiépitettsége eléggé eltérd lehet: PC-t6l kezdve akar nagyteljesitmé-
nyl szerverig nyujthatja a szolgéltatast. A banki oldalt természetesen fel kell késziteni
arra, hogy egyszerre tobb iigyfelet tudjon kiszolgalni, nem engedheté meg, hogy az
tigyfél foglaltsdg miatt lemaradjon mondjuk az aznapi 4tutalasardl vagy esetleg csak
varakoznia kelljen az utalas végrehajtasara. Raadasul arra is szédmitani kell, hogy a
vallalatok nagy része ugyanabban az idészakban probalkozik majd meg utaldsainak
intézésével, jellemzOen déleldtt 9-11 éra kozott'. Igazan nagy teljesitmény kovetel-
ményt akkor jelentene ez, ha a véllalati ligyfelek mellett megjelennének nagy szdmban a
maganiigyfelek is, az ugynevezett Home Banking szolgaltatast igénybe véve. Ez
Magyarorszagon azonban egyelére még csak a jovO zenéje.

A Direct Banking rendszernek valamilyen szinten kapcsolddnia kell mind a bank
kiilonb6z6, tgynevezett back-office szamitogépes rendszereihez, mind az ligyfél (itt
elsésorban vallalati ligyfelekre gondolok) sajat informatikai rendszeréhez. A gyakorlat-
ban ez azt jelenti, hogy, hogy a banki oldalon biztositani kell a kapcsolodast a folyo-
szamla-vezetd €s az altalanos informacios rendszerrel, illetve tligyfél oldalon lehetévé
kell tenni a kdlesonds adatcserét a vallalati informatikai rendszerrel. Ezzel elkeriilhetd a
megbizasi adatok kétszeri rogzitése €és a banktdl kapott visszaigazolasok is kozvetleniil
atvehetové valhatnak.

A Direct Banking rendszerek esetében az adatvédelem, adatbiztonsag kérdései
kulcskérdések, mivel a kommunikécié nyilt csatorndkon zajlik és az atvitt informaciok
bizalmas jellegliek. Eppen ezért ezzel a kérdéssel egy kiilonalld fejezetben kivanok
foglalkozni.

3.1.4 A szolgaltatas kialakulasa, elterjedése

A torténet a 60-as évek végén kezdddik, amikor a szamitdégépek a kezdeti tudomanyos
¢s miiszaki alkalmazasok utdn mar megjelentek a pénziigyi életben is. El6szor termé-
szetesen csak a nagyvallalatok tehették meg azt — a szamitogépek igen magas ara miatt
—, hogy a termelési és konyvelési adatokat szamitogépre vitték. Azonban ezeknek a
szamitogépeknek igen nehézkes volt a kezelhetdsége, igy még egy teljesen egyszerii
adatbevitelt is csak szakember tudott elvégezni. A szamitdégépek kozotti kommunikéacid
sem volt megoldott, mivel nem alltak rendelkezésre szabvanyos kommunikacids
interfészek.

A 70-es évek kozepére kialakitottak azokat adathordozo6 és adatformatum szabva-
nyokat, amelyek mar lehetové tettek bizonyos szintli adatcserét a kiilonbozd tipusu
szamitogépek kozott. A pénziigyi teriileten is megjelentek 01j szolgéltatasok. Svajcban
példaul lehetove tették az tigyfelek szamara, hogy az 6sszegytijtott fizetési megbizasai-
kat magnesszalagon nyujtsédk be a bank szdmara. Szintén a korai kezdeményezések kozé
tartozik a francia Minitel szolgéaltatas.

' Erre azért van sziikség, hogy az atutalast még aznap végrehajtsak, ugyanis az aznapi bankkozi
atutalasba csak a délelott érkezett megbizasok keriilhetnek be.
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Itthon is mar az egyszintli bankrendszer idején torténtek ilyen kezdeményezések,
melynek sordn az MNB a legnagyobb tigyfelei szintén lehetdvé tette a magnesszalag
utjan torténd adatcserét. Amikor aztan 1987-ben létrehoztak a kétszintli bankrendszert,
az adott ligyfelet megorokld kereskedelmi bank is kénytelen volt hasonlo szolgaltatast
kialakitani. A kezdeti idokben ez még azonban csak néhany kivaltsdgos cég privilégiu-
ma volt.

A 80-as évek kozepén megjelend PC-k 1j tavlatokat nyitottak. Ezek a gépek mar
annyira felhasznéalobaratok voltak, hogy egy kis betanitassal szinte barki képessé valt
felhasznaloi programok kezelésére. Megszlint a gazdasagi folyamatok és a hozzajuk
kapcsolodo szamitogépes tevékenységek kiilonvalasa, a szamviteli szakemberek maguk
gondoskodhattak az adatok felvitelérdl. A jelenleg felnovekvd generaciok szamara
pedig a szamitogép kezelése az esetek tlilnyomo részében egyaltalan nem jelent gondot,
teljesen megszokott tevékenységgé valt.

Mindezek a tényezOk egylittesen tették lehetévé azt, hogy a cégek a szamlavezetd
bankjukkal elektronikus uton, szamitégép alkalmazasaval vegyék fel a kapcsolatot.
1992-ben kezdték meg a magyar bankok a Direct Banking szolgaltatas bevezetését. A
szolgaltatas iranti igény eldszor a vegyes vallalatok részérdl jelent meg, akik természe-
tesnek vették azt, hogy az otthon megszokotthoz hasonlé szinvonalu szolgaltatasban
részesliljenek. Nem egy bankndl pontosan az volt az egyik legerésebb motivacio a
szolgaltatas erdltetett iitemi kifejlesztésére, hogy egyes bankok kezdték elszivni eldliik
a “legpénzesebb” iigyfeleket. A bankok persze hamar rajottek arra, hogy az ebben a
szolgéltatasban igen nagy lehetdségek rejlenek, amelyeket kar lenne nem kihaszndlni.
Ezutan mar 6k kezdték 6szténozni az tigyfeleiket a szolgaltatas igénybevételére®.

3.1.5 A Direct Banking szolgaltatas elényei

A hagyomanyos banki forgalom sok esetben igen koriilményes, hosszadalmas és
papirmunkat igényel, mint az az alabbi 4bran is lathat6. Azonnal feltiinhet példaul az,
hogy a megbizéds kiadasa ¢és az annak végrehajtasarol érkezett banki visszaigazolas
kozott igen sok 1d0 is eltelhet.

A Direct Banking rendszerek a hagyomanyos feldolgozashoz képest szamos olyan
elénnyel rendelkeznek, amelyek feltétleniil indokoltta teszik alkalmazéasukat. Kifejlesz-
tésliket az tette lehetévé, hogy mind a vallalati, mind a pénziigyi szektorban teljesen
altalanossa valt a szamitogépek hasznalata. Jogosan felmeriilhetett az az igény a
vallalatoknal és a bankoknal egyarant, hogyha a konyvelési rendszerek és a foly6szam-
la-vezetés egyarant szdmitdgépen keriil végrehajtasra, akkor a kettd kozotti kapcsolatot
tegylik a lehetd legegyszertibbé.

2% példaul a Budapest Bank “En mar nem jarok bankba!” cimii reklamjai.
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A teljesités tényének e Megbizas végrehajtasanak
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. P . . e Az atutalasi megbizas
UGYFEL Kényvelés szamitégépen végrehaijtasa BANK

iy i

Az atutalasi megbizasok
megirasa
(esetleg kinyomtatasa)

L\ Atutalasi megbizasok régzitése
a bankban

Abra 0-3 Az atutalasi megbizasok hagyomanyos feldolgozasa

Az atutalasok hagyomanyos feldolgozasa esetében a legnagyobb hatranyt a lassusag
jelenti, de ugyantigy gondot jelenthet az, hogy egy esetleges hibas tételrdl nem dertil ki
azonnal az, hogy hibas>'. Lassuk tehat, hogy mik azok az elénydk, amelyeket a Direct
Banking rendszerek a felhasznalok illetve a bankok szamdra nyujtanak.

3.1.5.1 Az iigyfelek szamara

Az angol Midland Bank altal készitett felmérés szerint:

o Az tgyfelek 51 szédzaléka kifejezetten azt szeretné, ha a lehetd legritkdbban
kellene személyesen befaradnia a bankfiokba

o 34 szazalékuk nem szereti, ha rendszeresen személyesen targyalnia kell a
bankjaval, és végiil

o a valaszadok 48 szazalé¢ka még sohasem taldlkozott a bank vezetdjével.

Ezekre a 1étez6 igényekre jelentett valaszt a Direct Banking rendszerek kidolgozasa. A

rendszer altal az ligyfél szamara nytjtott elényok:

o nem kell bemenni a bankfiokba: id6ét és koltséget is takarithat meg az tigyfél
ezaltal, ez kiilondsen akkor lehet jelentds, ha olyan kis telepiilésen lakik, ahol
nincs is bankfiok. A rendszer bevezetésének mintegy mellékhatasa, hogy amikor
mégis be kell menni a bankfiokba, akkor csdkken a sorbadllés.

o szabadabb bankvalasztas: az tligyfél sokkal szabadabban valaszthat bankot,
ugyanis a szolgdaltatds nem helyhez kotott, sokkal ritkdbban kell bemennie a
bankfidkba. FO dontési szempontta valhatnak a kamatfeltételek és az altalanos
szolgéltatasi mindség.

o allando elérhetdség: a szolgaltatds nyujtdsa nincs a banki nyitvatartasi idékhoz

kotve. A nap 24 orajaban, a hét minden napjan az ligyfél rendelkezésére tud allni
a bank.

2! pl. fedezethiany vagy rossz szamlaszam.
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azonnali visszacsatolds: az atutalds eredményességérdl, az esetleges hibas
tételekrdl sokkal hamarabb értesiil

azonnali, széles korti informécid elérés: percre pontosan nyomon kovetheti a
szdmlaegyenlegét, forgalmi adatait, azonnal értesiilhet a betéti és hitel kamatkon-
diciok valtozasairol, figyelemmel kisérheti az aktudlis devizadrfolyamokat illetve
barmilyen olyan tékepiaci, pénziigyi, gazdasagi informaciot, amelyet a bank elér-
hetdvé tesz a szdmara

biztonsag: a tapasztalatok szerint a Direct Banking szolgaltatas biztonsdagosabb,
mintha hagyomanyos modon intézné az atutalasokat. Erre a jellemzore a Direct
Banking rendszerek biztonsagi kérdései cimii fejezetben még visszatérek.

olcsd: nagyon kicsi a beruhazasi igénye a rendszer alkalmazasa. Tulajdonképpen
csak egy modemre van sziikség és magara Direct Banking ligyfélprogramra. Kii-
16n erre a célra nem kell szamitdégépet vasarolni, egy atlagos kiépitettségii PC tel-
jesen megfelel a célnak. Az sem ritka, hogy a modemet és a szoftvert a bank in-
gyen rendelkezésre bocsatja a vallalati ligyfelei részére, ugyanis az ¢ érdeke is,
hogy minél tobben vegy¢k igénybe a szolgaltatast.

Attekinthetdség: foként nagyméretii, tobb telephellyel is rendelkezd cégek
szamdra jelent Oriasi konnyebbséget, hogy a vallalat 0sszes szamlajat egyben lat-
hatja egy Direct Banking rendszer segitségével és akar a szamlak kozotti atveze-
tés esetenként igen kedvezd lehetdségével is élhet

A fenti eldnyok dnmagukért beszélnek, nem véletlen, hogy a Direct Banking rendszerek
itthon is nagyon hamar elterjedtek és néhany év alatt behoztuk az ezen a téren mutatko-
z6 lemaradasunkat.

A teljesség kedvéért azonban felsorolnék néhany hdtranyt — vagy inkabb a tajéko-

zatlansagbol eredd kifogast — ami a rendszer bevezetésekor felmeriilhet:

A bankomnak nincs ilyen szolgéltatdsa: mara mar elvesztette a jelentdségét ez az
érv, ugyanis gyakorlatilag az Osszes bank nyujtja ezt a szolgéltatast. Masrészt
adott esetben bankot valtani sem lehetetlen, sdt a bankok sokszor tdmogatjék is az
ilyen torekvéseket.

Koltségek: vannak, akik ugy érzik, hogy ez a szolgaltatas tobbe keriil (kommuni-
kacios koltség), mint amennyit megtakarithatnak vele.

Megbizhatdsag: vannak akik bizalmatlanok az elektronikus adatatvitellel szemben
és szeretnek mindent papiron 1atni*.

A szoftver bonyolultsaga: félnek egy 0j program megtanuldsanak nehézségeitdl
Konzervativizmus: nem latjak a rendszer altal nyujtott elényodket, félnek a jol
bevalt eljarasok megvaltoztatasatol.

A bank feladata az, hogy olyan mindségii szolgaltatast adjon, amely béven ellensulyoz-
za ezeket a problémakat és ugyanigy nagyon fontos a megfeleld szintli tdjékoztatas.

2 Jellemz§ erre az, hogy egyes véllalatoknal a szamitogépes konyvelés bevezetése 6ta nemhogy
csokkent volna a felhasznalt papirmennyiség, hanem a tobbszordsére nott. Elképeszté mennyi-
ségben nyomtatnak teljesen felesleges listakat: “Az a biztos, ami a kezemben van!” felkialtassal.
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Ugy gondolom azonban, hogy a fenti problémak jelentés része ma mar megsziinGben
van, a rendszer altal nyujtott elényok bdven ellenstlyozzak ezeket a kifogasokat.

3.1.5.2 A bank szamara

A Direct Banking szolgaltatds bevezetése a bank szamara is igen sok elénnyel jar, sot
ha a kérdést piaci szempontbol vizsgaljuk, akkor egyenesen sziikségszerii. Nem egy
esetben a szolgaltatast hamarabb bevezetd bankok tligyfélelszivd hatasa motivalta a
Direct Banking rendszer bevezetésében a bankokat. A rendszer altal nyujtott elénydk:

Koltség: az egy tranzakcidra jutd koltség toredéke a hagyomanyos bankfiokon
keresztiil torténd szolgéltatasnak. Ez természetesen az ligyfél szamara is eldnyos.
Koltségesokkenést jelenthet a bank szamara az is, hogy lecsokken az tigyféllel
folytatott postai kommunikacio koltsége.

Boviilo tlgyfélkor: a jo mindségli Direct Banking szolgaltatds vonzza az 1j
tigyfeleket

Allando elérhetség: a szolgaltatds nem kotddik a banki nyitvatartasi id6hoz>,
akar napi 24 6raban, a hét minden napjan rendelkezésére allhat az tigyfeleknek
Csokkend fiokfiiggdség: olyan terliletekrdl is szerezhet a bank tigyfeleket, ahol
nincs fidkja. Ez igencsak jelentds eldny, ha figyelembe vessziik, hogy egy-egy fi-
ok kialakitasa sok tiz millio forintba keriil. SOt, az elektronikus bankszolgaltata-
sok egyiittes hatdsaként csokkenthetd a fiokok szama (Léasd az alabbi abrat.).
Csokken a fiokok terhelése: a mindennapos rutinmiiveleteket dtveszi a szamitogép
(pl. nem kell az atutaldsok rogzitésével foglalkozni), a banki alkalmazottak a spe-
cidlisabb feladatokra, az iigyfelek minél szinvonalasabb kiszolgalasdra tudnak
koncentrélni.

Uj szolgaltatasok egyszerii bevezethetdsége

Biztonsag: a tapasztalatok azt mutatjak, hogy az atutalds hagyomanyos formajaval
sokkal konnyebb a visszaélés, természetesen a rendszer nem mondhatd teljesen
biztonsagosnak.

» Természetesen vannak olyan miiveletek, amelyek nem hajthatok végre barmilyen idépontban
(pl. bankkdzi atutalés), de példaul informacidkérésre barmikor van lehetoség.
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Abra 0-4 A bankfiékok szamanak csokkenése Nagy-Britanniaban®*
(forras: Annual Abstract of Banking Statistics, 1993)

A Direct Banking rendszerek bevezetésekor a bank szdmara nem meriil fel semmilyen
hatrany, hacsak nem a tapasztalatlansdgbol eredé kockazatra gondolunk. A rendszer
bevezetése természetesen nem egyszerli, vannak buktatoi, de foltétleniil megéri a
befektetést. Ma mar nem engedheti meg maganak egyetlen bank sem, hogy ne nytjtsa
ezt a szolgaltatast az ligyfelei szamara, mert egész egyszerlien nem tudja megtartani az
igényes tligyfeleit, nem is beszélve arrdl, hogy 1j tigyfeleket szerezne.

3.2

** Magyarorszagon ez a jelenség természetesen nem figyelheté meg, ugyanis a magyar
bankszektor a fiokellatottsag teriiletén elmarad a kivanatos szintt6l, az ijjonnan Magyarorszagra
bejové bankok csak most épitik ki a fiokhalozatukat. Eppen ezért nalunk a Direct Banking
hatdsa abban fog jelentkezni, hogy nem sziikséges olyan stirliségti fiokhalozatot kiépiteni, mint
amilyen Nyugat-Europaban volt a 80-as évek elején. Ez mindenképpen nagy koltségmegtakari-
tassal jar.
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Office Banking

Az Office Banking a Direct Banking szolgaltatasnak az a szegmense, amelyik a vallalati
szektor fel¢ iranyul. Ez a szétvéalasztas nem mesterségesen erdltetett, nem terminologiai
okai vannak. A vallalati és a magén tligyfelek kiilonvalasztdsa mindenképpen indokolt
ugyanis egyrészt eléggé eltérdek a felhasznaloi igények. Masrészrdl teljesen megszokott
gyakorlat, hogy a bankok el6szor csak vallalati ligyfeleik szdmara biztositjak ezt a
szolgaltatast. Jelenleg Magyarorszagon™ csak nagyon kevés bank van, amelyik Home
Banking szolgaltatast nyujt. Ennek alapvetéen harom oka van:

o A vallalati tigyfelek azok, akik a nagy szamlaforgalom miatt kifizetédonek érzik
az atallast, és a bank részérdl is az 6 esetiikben jelentkezik nagy mérvii megtaka-
ritas.

o Magan tligyfelek részérdl csak igen korlatozott érdeklddés van a szolgaltatés irant

o Nagy szamu iigyfél kiszolgalasa olyan megnovekedett feladat el¢ allithatja a

Direct Banking rendszereket amelynek azok a jelenlegi kiépitettségben nem tud-
nak megfelelni.
Amiatt, hogy nalunk még csak az Office Banking rendszerek az igazan elterjedtek
részletesebben ezzel a szolgéltatasi formdval foglalkoznék. Ettdl fliggetleniil az ott
leirtakbol természetesen sok dolog vonatkoztathaté a Home Banking teriiletére is.

3.2.1 A magyarorszagi piac attekintése

A szolgaltatas kialakitdsanak kezdeti fazisaban nagyon sok bank lazas litemben elkezdte
fejleszteni a sajat Office Banking rendszerét és nem gondolt arra, hogy szabvanyos
megoldasokat kellene esetleg alkalmaznia. Ennek talan az is oka lehetett, hogy a
nyugat-eurdpai gyakorlattol eltérden itthon még csak késdbb kezdték el bevezetni a
kdzponti szadmlavezetést, marpedig a kiilfoldi kész rendszerek ezt feltételezték.

Alapvetden két tendencia latszik kibontakozni. A magyar tulajdonti bankok még a
legtobbszor ragaszkodnak a sajat illetve magyar fejlesztésii rendszerekhez, amelyek a
hazai sajatossagokhoz jobban igazodnak. Ezzel szemben az tjonnan bejovdé bankok
magyarorszagi lednybankjai természetes igénykényt 1épnek fel azzal, hogy Ok az
anyabank altal hasznalt megoldast akarjak haszndlni a szorosabb integracié jegyében.

Ebbe az utdbbi korbe tartozik az a 10 bank, amely a német Omikron Systemhaus
altal kifejlesztett Multicash rendszert alkalmazza. Ezt a rendszert a Management Data®
Kft. forgalmazza nalunk. A rendszerrdl tudni kell, hogy Németorszagban és Hollandia-
ban szinte 100%-o0s piaci részesedést ért el. Néhany cég probalkozik azzal, hogy mas
kiilfoldi rendszereket adaptéaljanak (pl. az IDOM Rt. az ir Fontis rendszert), egyelére
ugy tlinik kevés sikerrel.

* Tudomésom szerint az Inter-Eurdpa Bank a Compuserve segitségével és a Creditanstalt
(Spectra Light) biztositja magan iigyfelei szamara is a Direct Banking szolgaltatast.

2% Véleményem szerint t5bb mint érdekes, hogy a Creditanstalt Rt., amely a Management Data
Kft. tulajdonosa nem a Multicash-t, hanem egy sajat fejlesztésii rendszert a Spectra-t hasznalja.
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Magyarorszagon Office Banking rendszer fejlesztésével, forgalmazasaval tudoma-
son szerint jelenleg a kovetkezd cégek illetve bankok foglalkoznak:

Cég illetve bank neve A rendszer neve

BankSoft Bankfon és Hobo

Budapest Bank (Foton 2000 Kft) Business Terminal

CIB Business Terminal

Citibank Micro Transaction Management
Credit Lyonnais (Egus Rt.) Remote Banking

Creditanstalt Spectra

dataware Home Banking

IDOM Rt. Bank Connect

Postabank (Terra Kft.) PC Banking

OTP Ugyfélterminal

Abra 0-5 A magyarorszagi Office Banking rendszerek”’

Id8 hianydban nem tudtam az Osszes rendszert megvizsgalni®, éppen ezért nem
foglalkoztam részletesen minden rendszerrel a fentiek koziil. Behatobban a kovetkezd
szoftvereket vizsgaltam: Budapest Bank Business Terminal, Multicash, Spectra, Hobo,
PC Banking, Credit Lyonnais Remote Banking System, PC Banking. Az elemzés soran
az altalanos jellemzokre probaltam koncentralni, tartézkodni fogok az egyes konkrét
rendszerek megitélésétol.

3.2.2 Egy tranzakcio folyamata

A jelenleg elterjedt Office Banking rendszerekben egy tipikus tranzakcié a kdvetkezo-

képpen zajlik le:

o atutaldsi megbizasok rogzités: manudlisan vagy egy megfeleld formatumu
allomany beolvasaséaval hajthat6 végre

o alairds: a megbizadst vagy megbizdsokat az alairasra jogosult személy(ek) alairt
allapotba helyezi

o kapcsolatfelvétel: kapcsolatfelvétel kezdeményezése a bankkal

. csomagkiildés: ha Iétrejott a kapcsolat a rendszer elkiildi az a megbizasi csomagot
az tigyfél banki postaladajaba

. visszajelzés: visszajelzés a banktol a megbizasok elfogadasanak sikerességérol, az
el6z0 tranzakciok végrehajtasarol

7 A tablazat csak az altalam ismert rendszereket tartalmazza.
¥ Az igazsaghoz hozzatartozik, hogy volt ahol egyszertien elutasitottak banktitok védelmi
szempontokra hivatkozva.
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. feldolgozas: a banki oldal valamilyen idok6zonként végignézi a postaladakat, és
ha van atutaldsi megbizas, akkor azt feldolgozza, ¢és a feldolgozas utan visszaiga-
zolast rak az {ligyfél postaladaba keriil, amit a kdvetkezd rendszerbelépéskor kap
majd meg

A fenti folyamattdl annyiban lehet eltérés, hogy az un. on-line” rendszerek (pl. a CIB
Business Terminalja) azonnal®® végrehajtjdk az atutalasi megbizasokat, legaldbbis
azokat, amelyek a bankon beliil végrehajthatok és vissza is jelzik annak végrehajtasat.
Jelenleg az on-line végrehajtasnak egyébként nincs til nagy jelentdsége, ugyanis a
GIRO a bankkozi atutalasokat naponta csak egyszer (éjszaka) hajtja végre. Azonban a
bankon beliili atutaldsok, atvezetések utani allapotot elméletileg azonnal megtekinthe-
tik.

3.2.3 A rendszer arhitektiraja

Az Office Banking rendszerek az el6zéekben mar emlitett harom f6 modulbol allnak: a
banki, az tigyféloldali és a kommunikacidés modulbol. A harom modul egyiittes fejlett-
sége, az altaluk nyujtott szolgaltatasok, lehetdségek koézOs hatdsa hatdrozza meg a
rendszer altaldnos mindségét. Itt is igaz, hogy a leggyengébb lancszem a mérvado,
vagyis pl. biztonsagi szempontbol nem mindsithetd jobban egy rendszer, mint amilyen a
leggyengébb biztonsagi jellemzokkel rendelkezé modulja. A biztonsagi jellemzokre —
azok igen nagy fontossdga miatt — a Direct Banking rendszerek biztonsagi kérdései
cimi fejezetben térek ki részletesen.

3.2.3.1 Banki oldal

A banki oldal kiépitettsége, teljesitménye igen kiilonb6z6, de altaldban 6sszhangban all
a megkivant igényekkel, a rendszert hasznalok szamaval’'. Altaldban munkaallomasra,
kisgépre (IBM AIX, Sun Solaris, HP Unix, VMS), elvétve PC (0OS/2, SCO UNIX)
alapra épiilnek a bank oldali rendszerek. Az operéacios rendszerrel szemben kovetel-
mény a megfeleld szintli lizembiztonsagi és adatvédelmi jellemzdk biztositasa, valamint
a konkurens mitkodés (egyszerre tobb ligyfél kiszolgalasa) lehetdvé tétele, amelyeknek
a fent emlitett operacios rendszerek a sziikséges szinvonalon megfelelnek. Ezt egészitik
ki nagy megbizhat6sagii modemekkel, esetleg X.25 vagy ISDN kartyaval.

Az Office Banking rendszert banki oldalon elsdsorban a folydszamla-vezetd rend-
szerhez kell igazitani. Erre az adatfeldolgozés szervezése részben térek ki részleteseb-
ben. Eldljaroban csak annyit jegyeznék meg, hogy ez a kérdés ma mar teljesen megol

¥ 1gazabol nem beszélhetiink a sz6 szoros értelmében vett on-line rendszerekrél, hiszen az
ligyfél a szdmlaadatainak mindig csak tiikorképét latja, amelyet rendszeres id6kozonként
frissitenek. Biztonsagi okokbol nem megengedhetd, hogy az tigyfél kozvetleniil a folyoszamla-
vezetd rendszerre kapcsolodhasson. Masrészt valdjaban csak a lekérdezés on-line, a megbizasok
konyvelése mar korantsem.

30 Legal4bbis naponta tobbszor.

31 A felhasznalok szama még a legsikeresebb rendszerek esetében is csak néhany ezer.
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dottnak tekinthetd, ellentétben az egyéb banki rendszerekhez (pl. informécids rendszer-
hez*) torténd kapcsolodassal. Ennek a kapcsolodasnak az automatikussa tétele ma még
altalaban nem megoldott, az adatokat altalaban manualisan rogzitik. Ezen teriileten még
sokat lehetne eldrelépni. Mivel azonban ez nem nélkiilozhetetlen része az Office
Banking rendszernek, és elég munkaigényes a kialakitasa, ezenkiviil jelentds mértékben
fiigg a banki sajatossagoktol ezért altalaban halogatjak a kialakitasat.

A banki rendszer tervezésekor fontos odafigyelni az egyszerii méretezhetéségre:
vagyis, hogy az tligyfelek szdmanak novekedését a rendszer teljesitménye kovetni tudja.
A szamitogépek — megfeleld arhitektura esetén — ebbdl a szempontbol ma mar szinte
biztos, hogy nem jelentenek sziik keresztmetszetet, mivel azok rugalmasan bdvithetok
(processzor, memoria, hattértar hozzaadasaval).

Ezzel szemben a vonali kapacitds mar ténylegesen komoly gondokat okozhat a
rendszer mikodésének folyamatossagaban. A vonalak talterheltsége esetén az egyetlen
jarhato Ut, ha uj telefonvonalat kapcsolnak a rendszerbe. Ez onmagidban még nem
jelentene problémat, de az mar annal inkabb, hogy a szamitogépet és a szoftvert is
alkalmassa kell tenni tobb vonal egyiittes kezelésére. Ezt a lehetdséget nem biztositja
mindegyik rendszer, van ahol az 0j vonal kiépitése egy ujabb szerver beallitasat koveteli
meg indokolatlanul megdréagitva ezzel a bovitést.

A rendszer karbantartasa a program beszerzési forrasanak fliiggvényében valtozik.
Ha egy bank kiilsé szoftvercégtdl vasarol szoftvert, akkor mindig a szoftvercég végzi a
banki oldalon a program felyjitasat (upgrade-t). A karbantartasi feladatokhoz tartozik
még az allomanyok rendszeres biztonsagi mentése (backup) is, amelynek magas
szinvonalu megszervezése egyébként is alapkovetelmény a banki rendszerek esetében,
ezért ez altaldban nem okoz problémat. Egyetlen szempontot emelnék ki csak ki,
érdemes arra torekedni, hogy a mentések automatikusan, emberi beavatkozasi igény
nélkiil legyenek végrehajthatok.

3.2.3.2 Ugyfél oldal

Elengedhetetlen, hogy az Office Banking rendszer az iigyfél oldalon is a lehetd
legnagyobb mértékben integralhatod legyen a kiilonbozd vallalati informatikai rendsze-
rekbe, ugyanis csak ebben az esetben jelent igazan konnyebbséget az ligyfél szdmara a
rendszer hasznalata.

A magyarorszagi helyzet ebbdl a szempontbol nem mondhatd til szerencsésnek,
ugyanis a vallalkozasok a legkiilonfélébb, sokszor egyedileg készitett konyvelési
rendszereket alkalmaznak, s csak mostandban kezdenek -elterjedni a szabvanyos
megoldasok. Ez mindenképpen megneheziti az integraciot.

Eppen ezért a kapesolédas itt is fajl export-import™ formajaban valdsul meg. A
fajlok felépitése rendszerenként eltérd, de minden esetben megtaldlhaté a felhasznaloi

32 Mar ha egyaltalan létezik ilyen szamitogépes rendszer a banknal és nem papiron (vagy
egyszeri szovegfajlok hasznalataval) torténik az informacidaramlés.

33 El6fordul, hogy a kapcsolat csak az egyik iranyban megoldott, az Office Banking rendszerbl
nem lehet automatikusan adatokat atvenni a vallalati informacids rendszerbe.
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kézikonyvben, igy a vallalat sajat informatikusai megtudjak oldani a vallalati informa-
cios rendszer részére torténd konvertalast. Ha nincs a vallalatnak informacios rendszere,
akkor a legtobb rendszernél nyomtatora készithetiink kiilonféle jelentéseket (forgalmi
adatok, szamlainformaciok).

Nagy elonye az Office Banking rendszereknek, hogy ligyféloldalon nincs igazan
nagy hardver-, szoftverigénye. Egy ma mar elavultnak szadmité 80386-os processzorral
rendelkezd szamitogépen 1s gond nélkiil futtathatok, memoriaigényiik sem jelentds és a
hattértar igényt is csak az novelheti meg, ha valaki nagyon hosszu iddre visszamendleg
akarja naplozni az atutalasait. Az alapeszk6zokon kiviil csak egy modemre van sziikség,
amely szintén nem mondhat6 extrém kovetelménynek.

Lényeges kérdésnek kell mindsiteni a felhasznalodi feliilet mindségét is. Ezen a
terlileten a rendszereknek altalaban nincs szégyenkeznivalojuk, még az egyszerii DOS-
os, karakteres feliiletli programok is jol attekinthetdek, kis gyakorlassal jol hasznalhat6-
ak. Véleményem szerint egyébként ezen a teriileten nem jelent tGl nagy pluszt a
rendszer hasznalhatdésagaban a Windows-os feliilet. Bar el kell ismerni, hogy ergonomi-
ai szempontbodl ezek a programok mindenképpen eldnyben vannak. Ha azonban az
tigyfél mas programjai nem Windows alaptiak, akkor lehet, hogy inkabb hatranynak
lehet mindsiteni az ilyen feliiletet. Hosszabb tavon természetesen az varhatd, hogy a
vallalatok egyre nagyobb tomegben térnek at korszerii rendszerek alkalmazésara,
amelyek mindegyike valamilyen ablakos feliiletli operacids rendszeren fut — persze nem
feltétleniil MS-Windows alatt. Sajnos van olyan rendszer is, amelynek nemcsak, hogy
nincs ablakos feliilete, de sajat bevalldsa szerint el sem indithat6(!) Windows alol.

Fontos jellemzOnek mindsithetd a program meniirendszerének, ilizeneteinek nyelve
is. A programok tobbsége egynyelvii (magyar, német vagy angol), vannak tobb nyelven
elérhetd programok is, de ilyen esetben is altalaban csak egy nyelven tudja hasznalni a
felhasznalo a programot. A nyelvi kérdésnek egyébként kiilondsen a vegyes vallalatok
esetében van nagy jelentdsége, ahol a dolgozdk kiilonb6zd anyanyelviiek. Két olyan
rendszer 1étezik, amelyikben futas kdzben is valtoztathatd a nyelv. A kiilfoldi szoftve-
rek magyarra forditdsa szerintem alapkdvetelmény, a magyarorszadgi piacra valod
bevezetéskor, ugyanis példaul egy adatrogzitotl nem varhato el, hogy feltétleniil értsen
egy idegen nyelven.

Az ligyféloldali karbantartas két teriiletre terjed ki. Az tigyfél oldali adatbazisokat
az ugyfélnek kell frissitenie, ezzel ellentétben az 0j programvaltozatok telepitése mar a
bankra tartozik. A legegyszeriibb esetben a bank dolgozoi végzik el a rendszer frissité-
sét. Ez azonban elég koltséges lehet — az utazasi koltségek, munkaidd kiesés miatt —,
ezért egyre inkabb terjed az, hogy telefonvonalon keresztiil toltik le a sziikséges
modositd fajlokat, mely utdn a felhasznald feladata mar csak egy egyszerli fajlinditas
marad.

Az Office Banking rendszerek elméletileg ¢&jjel-nappal elérheté lennének, csak
néhany esetben korlatozzak a banki nyitvatartasi idére. Ennél sokkal 1ényegesebb az az
idobeli kotottség, hogy a bankba altaldban 11 6ra eldtt be kell érnitik azoknak a
tételeknek, amelyeket az tigyfél még aznap le szeretne konyvelni. Ez csak akkor
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modosul 15 orara, ha belsé atutalasrél van sz6. Néhany banknak sikeriilt a zarast
annyira kitolnia, hogy GIRO tételek beérkezését is eltudja fogadni 15 ordig.

3.2.3.3 Kommunikacids kozeg

A kommunikacios kozeg az esetek tilnyomo tobbségében egy egyszerii kapcsolt vonal,
amelyen valamilyen szabvanyos (pl. SWIFT vagy GIRO) vagy sajat protokoll alapjan
teremti meg a kapcsolatot a bank az ligyfelével. A rendszerek egy része fel van készitve
X.25-0s halozaton keresztiill torténd kommunikacidra, néhany rendelkezik ISDN
kapcsolat lehetdséggel is.

A kapcsolt adatatvitelbdl adodik, hogy alternativ it nincs tdmogatva abban az eset-
ben, ha a kommunikaci6 tobbszori probalkozasra is meghiusul. Ilyen esetben floppy-n
keresztiili adatcserére van mod, mely lehetdséget az dsszes rendszer biztositja. Komoly
biztonsagi hianyossag, hogy a floppy lemezre torténd mentéskor elmarad a titkositas
néhany eleme.

3.2.3.4 Multibanking

Nagyvallalatoknal elég gyakran eléfordul, hogy tobb banknal is vezetnek szamlat. Ha
egy ilyen vallalat szeretne Office Banking rendszert hasznalni, akkor az & esetében
minden egyes bankjdhoz kiilonall6 programon keresztiil, esetleg fizikailag is kiilon
szamitogépen kellene kapcsolodnia. Ez természetesen azt is jelenti, hogy az Osszes
rendszert meg kell ismernie, tisztdban kell lennie az esetleg eltérd miikddésbeli,
kezelésbeli sajatossagokkal, nem is beszélve arrol, hogy esetleg az egyik szoftvernek
DOS-os, mig a masiknak Windows-os kezel6feliilete van

Az ilyen tligyfelek igényét elégitik ki azok a rendszerek, amelyek multibank lehetd-
séget is tartalmaznak, Magyarorszagon azonban még hianyoznak a multibanking
alkalmazhatdsaganak objektiv lehetdségei. A megvaldsitdshoz a bankoknak meg
kellene allapodniuk valamilyen szabvanyban, ehhez viszont a bankok szorosabb
egylittmiikddése lenne sziikséges, ami egyeldre még varat magéra. Jelenleg minden
bank azzal van elfoglalva, hogy minél tobb tigyfelet szerezzen maganak. Nalunk csak
egyetlen, a piacvezetd (legalabbis a haszndld bankok szaméban) rendszer képes ezt
megvaldsitani.

Hallottam olyan véleményt is, hogy Magyarorszagon egy vallalat egyelére inkabb
azért nyit szamlat tobb bankban, hogy eltudja “rejteni” a pénzét a masik bank eldl és
nem is nagyon szeretné, ha a bankjaival k6zos szoftverbdl kellene kapcsolatot teremte-
nie.

3.2.3.5 A rendszer miikodéséhez sziikséges adatok tarolasa

A rendszer miikodéséhez sziikséges adatok (pl. kedvezményezett adatok, jelszavak,
szamlaadatok) elhelyezkedése nem Iényegtelen a rendszer mikodése szempontjabol.
Elméleti szempontbol két véglet képzelhetd el: taroljunk mindent a banki oldalon, vagy
minden lehetséges adatot az iigyfél oldalan helyezziink el. A kérdésre adott valasz

31



nemcsak adatbazis-szervezési szempontbol fontos, hanem a rendszer sok mas elemére is
jelentds kihatassal van. Jelentds mértékben befolydsolja a kommunikacios koltségeket,
a sziikséges archivalasok szervezését, de az adatvédelmet is.

Az éltalam megvizsgalt rendszerek esetében mindegyik esetre talaltam példat. Ha
az 0sszes adatot a bankban taroljuk, akkor barmilyen adatkérés esetében a bankhoz kell
fordulni, amely egyrészt a kommunikacios koltségeket emeli meg, masrészt a szerver-
oldali tarkapacitast is talsdgosan igénybeveszi. Magyarorszdgon a relative magas
telefonkdltségek miatt kiillondsen az elsé szempontot fontos figyelembe venni.

Van olyan rendszer, ahol a kedvezményezettekre vonatkoz6 teljes adathalmaz a
szerveroldalon is megvan, annak ellenére, hogy a lehetséges kedvezményezettek
részletes adataira a banknak semmi sziiksége sincs. Az ilyen adatelhelyezésnek raadéasul
megvan az a karos hatdsa is, hogy ha egy 0j kedvezményezett szdmara akar az ligyfél
atutalast kiildeni, akkor a lehetséges kedvezményezettek listajat eloszor frissitenie kell a
banki oldalon.

A masik sz€lsO esetre szintén lehet példat talalni. Vagyis ha minden adatot az ligy-
félnél tarolunk. Ennek példaul az lehet a karos kovetkezménye, hogy gyengiil az
adatbiztonsag. Egyrészt az tligyfelek nem altaldban nem forditanak kell6 figyelmet a
biztonsagi mentésekre, masrészrdl egy illetéktelen személy — aki akar csak minimalis
szamitastechnikai ismeretekkel rendelkezik — sokkal konnyebben betekintést nyerhet
bizalmas adatokba, mintha azok a banki szerveren keriilnek elhelyezésre.

Mindenképpen célszerli tehat, ha valamilyen kozéputas megoldast valasztunk és
funkcionalis szempontbol hatarozzuk meg az adatok taroldsdnak a helyét. Az iigyfél
lehetséges kedvezményezettjének Osszes adata (pénzforgalmi jelzészam, név, cim,
telefon stb.) az idigyfél gépeén keriiljon tarolasra. A tranzakcidk teljes archivaldsat is
elegendd csak az tigyféloldalon végezni, a bankban csak a legfontosabb adatokat
(datum, Osszeg, terhelendd szamlaszam, kedvezményezett szadmlaszama, aldiro)
sziikséges naplozni. Az alacsony jogosultsdggal rendelkezdé személyek (pl. adatrogzi-
ték) jelszoit is tarolhatjuk az iigyfél gépén. Egy ilyen szinten torténd visszaélés nem
jarhat komoly kovetkezményekkel. Ez abbdl a szempontbdl is célszert lehet, hogy az
tigyfél minél rugalmasabban tudja kezelni az ilyen szintli jogosultsagokat, és mondjuk
az adatrogzitd személy megbetegedése esetén ne kelljen a bankkal egyeztetni ahhoz,
hogy egy uj személy léphessen a helyére. Az ligyfél gépén keriilhet még taroldsra
minden az adatrogzitést timogato segédadatbazis is (pl. kézleménysablonok).

A fentiekkel ellentétben elvarhato, hogy az tligyfél torzsadatai és szamlaszdmai a
banki oldalon legyenek definidlva, ami természetesen még nem zarja ki azt, hogy azt az
tigyfél gépén is elérhetévé tegyék. Célszerli, ha azt mégis a bank tartja karban. Fontos
még, hogy a hitelesitéshez és a kommunikéacidhoz kapcsolodod jelszok a banki oldalon
legyenek, hiszen ezek kulcsfontossaguak a rendszer biztonsaga szempontjabol.

Osszességében elfogadhatd az adatok tobbszords tarolasa, ami mintegy mellékesen
az adatvesztés ellen is védhet, de mindenképpen keriilend6é a céltalan redundancia,
amely feleslegesen megneheziti a rendszer konzisztencidjanak fenntartasat. Ilyen
problémat ugyan senki sem emlitett, mégis nyilvanvald, hogy olyan esetekben, amikor
kiilon keriilnek frissitésre a banki oldalon ¢és az ligyféloldalon bizonyos adatbazisokat,

32



akkor felléphet a rendszerben valamilyen mértékii inkonzisztencia. Ez akkor is kedve-
z6tlen, ha ténylegesen nem okoz majd hibat a rendszer miikddésében (pl. nem 1étezd
szamlaszamrol valo utalas) — hiszen a szamlavezetd rendszer egyébként sem engedélyez
hibas adatokkal utaldst — , ugyanis az ligyfél csak késve (a masnapi kivonattal egyiitt)
tudja meg, hogy nem lehetett végrehajtani az utalasat.

Banki oldal Ugyfél oldal

alairasra jogosultak jelszavai  kedvezményezettek adatai
kommunikécios jelszo tranzakciok részletes archivuma
részleges tranzakcio-archivum adatrogzitok jelszavai

ligyfél torzsadatai, szamlasza-

mai

Abra 0-6. Az adatok elhelyezésének egy lehetséges modellje

Az adatok elhelyezésének biztonsagi kovetkezményeirdl részletesebben a Direct
Banking rendszerek biztonsagi kérdései cimi részben foglalkozom.

3.2.3.6 Az adatfeldolgozas szervezése

Az adatfeldolgozas banki oldali szervezésében két jellemzé megkozelitési mod
figyelhetd meg: a postalada elv, és a zsilip elv.

A postalada elv 1ényege, hogy az ligyfél ¢és a bank egy postafiokon keresztiil kom-
munikalnak egymassal, vagyis ide teszik le az egymasnak szant adataikat. A postalada
tulajdonképpen egy az Office Banking szerveren 1év0 alkonyvtar, amely csak a
postalada tulajdonosa illetve természetesen a bank szamdra elérhetd, az tligyfelek
egymds postaladait nem lathatjak. Az {igyfél ide teszi az elkiildott tételekbdl allo
csomagot, amelyet a banki konyvelési rendszer eldre meghatarozott idékozonként
onnan felvesz és a benne 1évé megbizasoknak megfelelden eljar. A bank szintén a
postaladaba teszi az ligyfélnek szOlo iizeneteit, a teljesitésrél szolo visszaigazolast,
szamlakivonatot, ahonnan aztan az tigyfél a legkdzelebbi bejelentkezéskor kiveheti.

A legtobb rendszer ezt a metodikat koveti, ugyanis nagyon egyszeriien attekinthe-
tové teszi az Office Banking €s az egyéb banki rendszerek kozotti kapcsolodast, jol
definidlt interfészt biztositva. Biztonsdgi szempontbol is elényds a rendszerek ilyen
kialakitasa. Egyébként a postalada elv teszi azt is lehetdvé, hogy egymastol gyokeresen
eltéré Office Banking és folydszamla-vezetd rendszert alkalmazzon a bank, ugyanis a
kettd kozotti kapesolat egyszerti fajl export-import miiveletekben meriil ki.

A masik moddszert talan zsilip-elvnek nevezhetnénk el. Ennek lényege, hogy az
tigyfél beletekinthet ugyan on-line médon a bank belsé konyvelési rendszerébe, de ott
szamara egy specialis adatbazisnézet van definidlva, igy kizardlag csak a bank 4ltal a
szamara engedélyezett adatokat lathatja €s természetesen modositasi lehetdsége sincsen.
Ezt az elvet csak akkor lehet megvaldsitani, ha ugyanazon cég fejleszti mind a szamla-
vezetd, mind az Office Banking rendszert, ugyanis ismerni kell hozz4 a szamlavezeto
rendszer teljes belsd adatstrukturajat. Az ilyen szervezésii rendszerek eldnye, hogy az

33



tigyfél mindig az éppen aktudlis adatokat latja. Ez az elény azonban egyeldre inkdbb
csak elméleti amiatt a mar kordbban emlitésre keriilt tény miatt, hogy a zsir6 naponta
csak egy alkalommal végzi el a bankkozi atutalasokat™.

Létezik a két elv kevert valtozata is, amikor az informaciélekérdezés zsilip elvii, de
a megbizaskiildés a postalada elvet koveti. Van még egy mindezektdl eltérd megkdze-
lités is, melynek soran az ligyfél termindlként kapcsolodik a banki rendszerhez. A
szamlavezetd rendszer nem is tud kiilonbséget tenni, hogy egy kiilsé vagy egy bankon
beliili terminalrdl érkeznek hozza az adatok. A biztonsagi elemekrdl egy megfeleld
elétét program gondoskodik. Vilagosan latszik, hogy ez az utols6é rendszerszervezési
mad biztonsagi szempontbdl problematikusabb. Egy masik probléma, hogy akar néhany
felhasznalo is letudja foglalni az 6sszes vonalat, Iehetetlenné téve ezzel masok kapcso-
l6dasat a rendszerhez. Ezt éltaldban tgy kiiszobolik ki, hogy abban az esetben ha az
tigyfél semmilyen funkciot nem hajt végre, néhany perc mulva a rendszer automatiku-
san kilépteti.

3.2.4 Szolgaltatasok

A felhasznalo szemszogébdl a rendszer altal nyujtott szolgéaltatdsok mindsége az igazén
meghatarozo. Ezen a teriileten elég nagy kiilonbség van a miikddo rendszerek kozott.
Mig néhéany csak a szigoruan vett alapfunkciok kielégitésre koncentral, addig néhany
program egészen sokféle szolgaltatast biztosit az ligyfél szamara. A szolgaltatasokat
azok nagy szama miatt az alabbi csoportositas szerint targyalom:

OFFI CE BANKI NG RENDSZER
[

¥ v v v
Atutalasi ] Informacio ] Altalanos Egyéb
megbizasok lekérdezés funkciok szolgaltatasok

!

Felvitel

. Segédadatok
[ J ﬂ[ Szamlaegyenleg J ﬂ[ modositasa J
[ Joévahagyasok J ﬂ[ Forgalmi adatok J ﬂ Archivalas
[ J %[Egyéb informéciék} A[ Levelezés J

Elkildés

Visszaigazolasok

Abra 0-7 Az Office Banking rendszerek sltal nyijtott szolgaltatasok

3 Mindenesetre azért néhany bank megprobalta — sikerrel — kihasznalni az on-line szervezésben
rejlo reklamértéket, és nem gyodzik eléggé hangstlyozni, hogy az 6 rendszeriik on-line médon
mukodik. Mentségiikre legyen szélva nem rajtuk mulik, hogy valdban on-line rendszer
egyszeriien nem valosithatdo meg a jelenlegi magyar koriilmények kozott.
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3.2.4.1 Atutalasi megbizasok

a., Atutalasok felvitele

Az atutalasi megbizasok feldolgozasanak elsé 1épése a megbizasok felvitele az Office

Banking rendszerbe. Ezen a teriileten két lehetdség kinalkozik:

o kézi adatbevitel: a megbizas megfelel6 mezdibe az adatokat kézzel kell bebillen-
tylizni a kézi kitoltésnek megfelelden

o kiils6 adatallomany bevitele (importja): a rendszer elfogad inputként egy, az altala
definiadlt formdtumnak megfeleld f4jlt. Ez tobbnyire egy specialis text tipusa f3jl,
amelynek szerkezetét az tigyféllel elozetesen egyeztetik.

Barmely moddon is keriiljenek be a fizetési megbizasok a rendszerbe, biztositani kell az
érvényes pénzforgalmi eldirasoknak valé megfeleltetést. Lehetdség szerint minél tobb
ellendrzést célszerli beépiteni, hogy elkeriilhetévé valjon hibas megbizasok rogzitése.
(pl. szamlaszamok, datumok ellendérzése, dsszeg ne legyen nulla vagy negativ) Termé-
szetesen ehhez a kiilfoldi rendszereket adaptélni kell a magyar viszonyokhoz.

Altaldban minden rendszer képes egyedi és hataridés megbizast végrehajtani. Tar-
tos (periodikusan ismétldddt) megbizast azonban csak néhdny tesz lehetévé, dm az
ismétlodo utaldsok kezelését eldre kitoltott sablonok megadhatosagéaval segiti. Az is
elképzelhetd, hogy az ismétlodd atutalasi megbizasokat a vallalat konyvelési rendszere
egyébként is eldallitja.

A hataridés megbizés legegyszeriibb megvaldsitasi modja, a megbizashoz kapcso-
16do6 értéknap megadasa, amely jelzi, hogy az adott atutaldst mikor kell végrehajtani.
fgy ha az értéknap az aznapi datummal megegyezik, akkor megbizas egyedinek
tekinthetd, ha egy késobbi datum van megadva, akkor hataridés megbizasként értelmezi
a rendszer.

A legtobb rendszer lehetdséget biztosit még azonnali illetve hataridés inkasszoké-
résre és kifogéasolasra is. Ahol ez a lehetdség igy nem elérhetd, ott szabad formatumu
levél segitségével lehet ilyen jellegi megbizasokat végrehajtani. Fontos lehet még
megemliteni, hogy a rendszerek tilnyomd tobbsége mind deviza, mind forint atutalas
végrehajtasara egyarant alkalmas.

b., Atutaldsok jévahagydsa

Az atutalasi megbizasok végrehajtasanak soron kovetkezd 1épése az atutalasok jovaha-
gyasa, mely funkcid szervezése igen jelentds kihatdssal van a rendszer biztonsagi
jellemzoire. A jovahagyas technikai megvaldsitasa a kiillonb6zd rendszerekben igen
valtozatos képet mutat.

A legegyszeriibb megoldas az, amikor az Osszes bankba kiildendd tételt egyszerre
lehet jovahagyni, mig az ellenkezd végletet az jelenti, ha minden egyes tételt kiilon-
kiilon kell jovahagyni. Altalanos gyakorlat az is, hogy az éatutaldsok csoportokba
rendezhetdk, amely csoportokon beliil szintén lehet tételesen vagy az egész csoportot
egy menetben jovahagyni. A kiillonboz6 megvaldsitasi formak természetesen magukkal
hozzak bizonyos eldnyok illetve hatranyok megjelenését:
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. Tételes jovahagyas: megvaldsitas nagyon egyszerti, ¢és konnyen attekinthetd, de
nagy tételszdm esetén igen kényelmetlen és lassu is lehet.

. Osszes tételre vonatkozd jovahagyasra: egyszeri, gyors, de a jovahagyasra nem
kertiil6 tételek kezelése vet fel problémakat.

. Csoportos jovahagyas: meg kell oldani az egyes nem jovahagyott tételek kiilon
csoportba masolasat.

Adatvédelmi és iigyrendi szempontbdl is fontos tulajdonsag az aldirok szama és a
jovahagyas hierarchidja. A rendszerek altalaban engedélyezi mind az egy mind a tobb
alairot is. Az egyes felhasznalokhoz altalaban hozza lehet még rendelni, hogy milyen
szamlakhoz, milyen Osszeghatarig, a tételek mely csoportjaira, esetleg kikkel egyiitt
lehet alairasi joga.

Egyszerlibb esetben a rogzités utan csak egyetlen aldiras sziikséges, amely utan a
tételek mar kiildhetok is a bankba. Ennél sokkal elterjedtebb az a megoldas, amikor
tobbszintli jovahagyasi strukturat alakitanak ki a vallalat alairasi rendjének megfelelden:
. rogzitod
o engedélyez6
o alaird
Néhany esetben az alairast, ami egy jelsz6 megadasat jelenti kiegészitik még valamilyen
mas jellegli azonositasi eszkozzel (smartcard, kulcslemez, ujjlenyomat). Léteznek olyan
— Magyarorszdgon még sehol sem alkalmazott — kiilfoldi rendszerek, ahol a jévahagyas
egy még bonyolultabb ugynevezett pontozasos modszert kdvet. Az ilyen rendszerekben
minden egyes személyhez illetve 4tutalasi tipushoz, értékhatarhoz hozzarendelnek egy-
egy pontértéket és egy tétel csal akkor tekinthetd jovahagyottnak, ha az 6t alairok
egylittes pontértéke eléri a jovahagyashoz sziikséges pontszamot. Elképzelheté még az a
megoldas is, hogy az aldirasok sorrendjét is megkotik. Az aldirds kérdésére a Direct
Banking rendszerek biztonsagi kérdései cimii részben még vissza fogok térni.

c., Megbizasok elkiildése

A tételeket a jovahagyas utan a bankba kell kiildeni. Ez a gyakorlatban altalaban
egyszerlien egy meniipont kivalasztasat illetve egy nyomogomb megnyomasat jelenti,
mely utdn a jovahagyott tételeket a rendszer a kapcsolat megteremtése utan tovabbitja a
bankba.

Egyébként semmilyen korlatozas nincs a megbizasok elkiildése tekintetében, azaz
egy lgyfél naponta akarhanyszor beléphet a rendszerbe ¢€s intézheti az utalasait. Az
egyetlen korlatoz6 tényez6t a mér emlitett napi zaras jelenti, vagyis csak a meghataro-
zott zarasi idépont eldtt beérkezo tételek keriilnek aznap konyvelésre.

Bizonyos rendszerek a tételek elkiildésekor egy kisérdjegyzéket is nyomtatnak,
amelyet a megfeleld személy altal alairva be kell faxolni a bankba. A végleges megol-
dast természetesen az jelenti, ha semmilyen kiegészitd papir kitoltésére nincs sziikség.

A rendszernek meg kell akadalyoznia, hogy egy-egy tételt esetleg tobbszor kiildje-
nek el a bankba. Ezt altalaban egy specidlis, elkiildott statusz alkalmazésaval vagy
valamilyen mas bejegyzés hasznalataval érik el.
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d., Visszaigazolas

Az elkiildott tételekrdl két kiilonbozo tipusu visszaigazolast ad a bank, el6bb a beérke-
z¢srol és aztan kiilon a feldolgozasrol. Erre mindaddig sziikség lesz, amig meg nem
jelennek a sziik értelemben vett on-line rendszerek.

A megérkezésrol szolo visszaigazolast altalaban azonnal, az adatatvitel sikeres le-
zajlasat kovetden megkapja a bankjatol, mig a tényleges feldolgozasrol legtobbszor
csak a szamlakivonatbol értesiil az tigyfél.

Hibas atutalds esetén a visszaigazolasban is meg kell jelennie valamilyen hibajel-
zésnek. A hibak alapvetden két csoportra oszthatok, formai illetve fedezethiany jellegii
hibdk szoktak eléfordulni.

Formai hiba esetén a bank egy hibajelzést kiild, amely tartalmazhatja a teljes hibas
atutalast a hiba okanak megjelelésével (pl. nem 1étezé bankszamlaszam). Erdemes a
rendszer elkészitésekor arra torekedni, hogy a formai hibdk nagy tobbsége mar a
rogzitéskor kideriiljon, vagyis el se juthassanak a bankba formailag hibas tételek.

Fedezethiany esetén mar mas a helyzet. A legtobb esetben a fedezethiany miatt
végrehajthatatlan tételek varakozo allapotba keriilnek és a bank felveszi a kapcsolatot az
tigyféllel. Ennél rosszabb az a megoldas, hogy a teljes tételcsoportot visszautasitja a
rendszer. Alapvetd kdvetelmény az azonban, hogy az iigyfél minél hamarabb értesiil-
hessen a hibarol és korrigalni tudja azt.

3.2.4.2 Informacio lekérdezés

A bank altal nyujtott informaciods szolgaltatdsok mindsége igen nagy eltérést mutat. Van
ahol szinte csak az alapvetd fontossdgu (pl. szdmlaegyenleg) informaciokat nyujt a
bank, mig mas esetekben még bankon kiviili iizleti informécios forras elérését is
biztositjak. Altalanossagban mégis az a jellemz6, hogy a bankok egyre inkabb toreksze-
nek, hogy hasznos informécidkkal lassdk el az iigyfeleiket, még kifizetddobbé téve
ezzel a szolgaltatas hasznalatat.

a., Szamlaegyenleg lekérdezése

A szamlaegyenleg lekérdezése nyugodtan mondhatd, hogy minden rendszernek
elmaradhatatlan része. A szamlaegyenleg altaldban konyvelési datum szerinti egyenle-
get jelent, de sokszor értéknap szerint is megtekinthetd. Sok esetben arra is megvan a
lehetdség, hogy szdmlacsoportokat képezzen az iigyfél, amelyekrdl 6sszevont egyenle-
get is kérhet. Az egyenleg aktualitdsa a bank belsd konyvelési rendszerétdl fiigg.

b., Forgalmi adatok lekérdezése

A forgalmi adatok lekérdezésének altalanos megvalositdsi modja, hogy az tligyfélnél
letarolt atutaldsi archivumbol teszik lehetdvé a keresést, aminek megvan az az eldnye,
hogy nem sziikséges felvenni a kapcsolatot a bankkal. Ez az archivum természetesen
mindig béviil az uj, mar végrehajtott atutalasokkal.
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A legegyszeriibb esetben csak iddéintervallum szerinti lekérdezésre van lehetOség,
mig a fejlettebb rendszerek szamlaszam vagy partner szerinti levalogatas elvégzésére is
képesek.

Nagy tobbletet jelent, hogy Office Banking rendszer alkalmazéasaval az {ligyfél
nyomon kdvetheti a nap folyamdn hozza beérkezé tételeket is (jovairasok és inkasszok
egyarant), igy esetleg azonnal tud rendelkezni a “felesleges” pénzmennyiségrdl vagy
hianyrol.

c., Egyéb informaciok

Szoveges formatumban a rendszerek gyakorlatilag barmilyen informaciot tudnanak
nyujtani. Ide tartoznak a valuta- és devizadrfolyamokrol, a banki betéti és hitel kamat-
kondicidkrol, postai jovairasokrol, kiilonféle hitellehetéségekrdl szold informaciok. Az
emlitettek koziil a devizaarfolyamokat szinte mindegyik rendszer tartalmazza.

Ebbdl a szempontbdl talan a legfejlettebbnek az a rendszer mondhatd, amelyikben a
bank munkatarsainak elérhetdségérdl szolo informaciok éppen ugy helyet kaptak, mint
az lizletszabalyzat, egy altalanos banki tajékoztato, részletes kondicids lista és a hab a
tortan a Reuters iizleti hireinek elérhetdsége.

Lehetséges lenne, hogy itt k6zoljék a bankok a nyitvatartasi idejiiket, banksziineti
napokat, j szolgaltatdsok bevezetését is.

3.2.4.3 Altalanos funkciék

a., Segédadatok modositisa

Mindegyik rendszer sok olyan adatot tartalmaz, amelyek bar nem szorosan vett
torzsadatok, de a kényelmes, zokkenOmentes miikddtetés szempontjabdl mégis elen-
gedhetetlenek. Ide sorolhatok az {ligyfél sajat szamlaszamai, a kedvezményezettek
adatai (név, szdmlaszam, cim stb.), illetve eldre kitoltott sablonok, kozlemények
szovegei.

Ezeknek az eldre rogzithetd adatoknak kiilondsen akkor van nagy jelentdsége, ha
az adatbevitel kézzel torténik, ahol igy az adatok teljes begépelése helyett elegendd
lehet egy felkinalt listabol torténd valasztas is.

b., Archivalas

A teljesitett megbizdsok archivalasdnak megoldasara kétféle gyakorlat honosodott meg.
Az egyik abbol indul ki, hogy azokat az adatokat, amelyeket a bankban archivalnak
teljesen felesleges az ligyfélnél is archivalni, hiszen ezt a bankbdl is le lehet kérdezni. A
masik megvaldsitasnal ezzel szemben minden adatot letdltenek az iigyfélhez, igy
archivalds gondja is r4 marad. Az archivalt adatok visszakeresésére természetesen
minden rendszer lehetdséget biztosit.
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c., Levelezeés

Logikusnak tlinhet, ha mar az tigyfél és a bank ko6zott kiépitésre keriilt egy kommunika-
ci6s csatorna, akkor adjak meg a lehetdséget a rendszerek arra is, hogy az tigyfél a
bankjaval szabad szoveges formatumban, esetleg sablonok alkalmazéasaval kapcsolatot
tudjon tartani hiteles forméban™.

3.2.4.4 Egyéb szolgaltatasok

Ebbe a korbe lehet sorolni mindazokat a szolgaltatdsokat, lehetdségeket amelyek a

fentiek k6z¢é nem illeszthetok be. Ezek a szolgaltatasok tobbnyire un. cash-management

funkcidkat latnak el. Ilyen lehet példul:

o atvezetés felajanlasa az ligyfél kiilonféle szamlai kozott: ez akkor lehet hasznos az
ligyfél szamadra, ha a kiilonboz6 szamldinak kamat vagy egyéb feltételei eltérdek,

o az eldre varhato hataridds atutalasok kijelzése, amirdl a bank mar tud

Ezeknél joval egyszeriibb és ezt mar elég sok rendszer jelenleg is tudja, hogy még a
napi zaras elott egy eldzetes egyenleget kozol a rendszer, ami adott esetben igen
hasznos lehet.

Az ilyen jellegli szolgaltatasok nyujtasdhoz a bankoknak fel kellene ismerniiik,
hogy hossztl tdvon mégiscsak nyernek az tligyfél teljesebb korli kiszolgalasaval, még
akkor is, ha esetleg rovid tdvon némi kamatveszteséget kell elkonyvelniiik.

Osszefoglalasképpen elmondhaté a hazai Office Banking rendszerekrdl — legalabbis egy
résziikrdl —, hogy rovid 1d6 alatt a nullardl kozel vilagszinvonalu rendszerekké nétték ki
magukat. Sajnos, sok esetben ebbe nem lehet beleérteni a biztonsagi vonatkozasokat,
ugyanis ezen a téren j6 néhany rendszernek komoly hidnyossdgai vannak.

3.3

3 Itt jegyezném meg, hogy mig a faxolt dokumentumokat példaul szinte mindeniitt elfogadjak
hitelesnek, pedig a kommunikacids csatorna teljesen nyitott €s barki altal nyomon kévethetd
formatumu, addig az elektronikus levelek hitelesség szempontjabol még mindig nem elfogadot-
tak.
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Home Banking

3.3.1 Miért mas?

Mint azt mar a kordbbiakban emlitettem a Direct Banking rendszerek a felhasznéloi kor
alapjan két, egymastol jol elvalaszthaté részre oszthatok, melyek koziil a Office
Banking rendszereket az el6zéekben targyaltam.

A két szegmens kiilonvalasa az eltérd ligyfél igények kovetkezménye elsdsorban.
Mik is ezek a az eltérd igények? A vallalati ligyfelek szamara az elsé szami kovetel-
mény az, hogy az adott esetben igen nagy napi forgalmat a lehetd legegyszeriibben le
tudjak bonyolitani. Ezzel szemben az otthoni felhasznalonak lehet, hogy csak havonta
20-30 atutalast kell lerendeznie, de az atutaldson kiviil egyéb pénziigyi jellegli tevé-
kenységeinek tdmogatdsara is szeretné haszndlni a Home Banking programjat. Ezért is
nevezik az Home Banking-et timogaté programokat az Egyesiilt Allamokban PFM>°-
nek és nem egyszerien Home Banking programoknak. Bar természetesen léteznek
egyedi, egy-egy bank altal kibocsatott programok is, amelyek a sziikebb értelemben vett
Home Banking szolgaltatds nyujtdsara koncentralnak.

Az igazsaghoz hozzatartozik az, hogy tomeges méretekben a Home Banking egye-
diil az Egyesiilt Allamokban van elterjedve, ahol a haztartisok 38%-aban van szamito-
gép, amely haztartasok tobb mint felében hasznalnak valamilyen PFM programot. A
piacvezetd Intuit Quicken-bdl példaul tobb mint 8 millidt.

Létezik egy masik gazdasagi jellegli szempont is. A Direct Banking rendszerekben
hasznalt biztonsagi rendszerek gyakran nagyon megdragitjak az tigyfélprogramokat. Ez
mindenképpen gatat szab a szolgaltatds szélesebb korti elterjedésének. Az igazi
megoldast majd az fogja jelenteni, ha teljesen megnyugtatéoan sikeriil rendezni az
Internet-tel kapcsolatos biztonsagi problémakat, ami igen sok bankot visszatart annak
alkalmazasatol a Home Banking rendszerekben.

Magyarorszagon egyelére még nagyon kezdetleges helyzettel allunk szemben. A
haztartasok kb. 8%-aban van szamitogép, de ezek koziil csak egy toredék rendelkezik a
kommunikéciot lehetévé tévé modemmel. Vannak maés jellegi okai is annak, hogy
egyelére nem szdmithatunk a Home Banking magyarorszagi gyors elterjedésére.
Egyrészt az tigyfelek nem kell6képpen tajékozottak, masrészrél hozzatartozik az is az
igazsaghoz, hogy Magyarorszagon a potencialis ligyfelek korosztalydban még elég
alacsony szinten all az altalanos szamitastechnikai kultira és nemhogy a banki ligyeket,
de egy levél megirasat sem PC segitségével intézik. Azzal azonban nyugodtan lehet
szamolni, hogy a most felnovo korosztalyok esetében ez mar egészen masképpen fog
alakulni. A varhat6 tendencidkat a JovO bankja cimii fejezetben részletesebben elemzem
majd.

36 Personal Financial Manager (“személyes pénziigyek kezeldje”)
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3.3.2 Arhitektura

A rendszer arhitekturdja nagyrészt megegyezik az Office Banking rendszernél illetve a
Direct Banking rendszereknél leirtakkal, csak néhany eltérd sajatossdgra szeretném
felhivni a figyelmet.

Azonnal latszik, hogy az Office Banking rendszereknél joval nagyobb iigyfélszam
eltéré banki oldali arhitektarat igényel. Mig az Office Banking rendszerek esetében —
Magyarorszdgon — maximum néhany ezer tigyféllel kell szamolni, addig ez a Home
Banking rendszerekben egy-két nagysagrenddel is nagyobb lehet.

Altalanossagban elmondhaté, hogy kommunikacios kozeg a mai rendszerek zomé-
ben még szintén privat haldzat (kapcsolt telefonvonal), de mar most is terjeddben
vannak a tisztan Internetre épiild megoldasok. Az Internet alkalmazasanak nagy elénye
lehet, hogy nagy szamu tigyfelet lehet kiszolgalni mindenféle gond nélkiil.

A rendszerekben alkalmazott titkositas altaldban valamilyen szabvéanyositott — és
éppen ezért olcsd6 — megoldéas, mint pédaul a Netscape SSL (Secure Socket Layer).
Jelenleg tesztelés alatt van az a szabvanyositani kivant protokoll (SET, Secure
Electronic Transaction), amely teljesen “biztonsagossd” teszi majd az elektronikus uton
torténd tranzakciokat. A biztonsagi megoldasokrol bovebben a Direct Banking rendsze-
rek biztonsagi kérdései cimii fejezetben irok.

Jelentds eltérés az is, hogy az ligyféloldali program az esetek tilnyomo tobbségében
valamilyen szabvanyos program, amely barmelyik Home Banking szolgaltatast nyu;to
bankkal képessé teheté a kommunikaciora. Elterjedoben vannak, ugyan egyeldre csak
az USA-ban a tisztan Internetes technologidkra (valamilyen szabvanyos web bongészo,
Java alkalmazasok) épiilo rendszerek is.

3.3.3 Home Banking szoftverek

Az USA piacanak tobb mint 2/3-ad részét két szoftver fedi le ebben a szegmensben. A
piacvezeté az Intuit pénziigyi szoftvereket készitd cég Quicken’” nevii terméke, mig a
masodik helyen a Microsoft Money nevii programja van. A futottak még kategoriaba
tartoznak a kovetkezd programok: 4Home Productions Kiplinger’s Simply Money,
MECA Software Managing Yous Money Plus.

Altalanossagban elmondhaté a fenti szoftverekrél, hogy igen sokféle pénziigyi
funkcio ellatdsara alkalmasak. Példaképpen a Microsoft Money for Windows 95
szolgaltatasait, jellemzdit tekintem at.

37 A Microsoft modszereire jellemzd, hogy 1995-ben — miutan felismerte, hogy az altala
készitett Money program elég gyengére sikeriilt — megprobalkozott az Intuit cég felvasarlasaval,
am a versenyhivatal kozbeszo6lt. Becstiletére legyen mondva azota két program kézotti mindségi
kiilénbség minimalisra csokkent, bar fliggetlen szakértok szerint még mindig a Quicken a jobb.
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3.3.3.1 Felhasznaloi feliilet, szolgaltatasok

Igen fontos a Home Banking rendszerek tervezésekor, hogy olyan felhasznaléi feliileten
biztositson, amely nagyon konnyen kezelhetd és esetleg felépitésében hasonld egy
valodi irdasztalhoz. Ezt az elvet kdveti a Money, de a Quicken is.

-""..‘: My Money — Microsoft Money
FEile Edit Tools Help

Contents

W ~ Chart of the Day

Expenses for Last Month
1241 196 Through 1203196

Abra 0-8 A Microsoft Money for Win95 PFM programjanak nyitoképernydéje

Az egyes funkciok nagy nyomdégombok megnyomasaval érhetdk el:

Account Register: a forgalmi adatok bevitelére szolgald funkcidk vannak itt
osszegytijtve. Otféle tranzakcié koziil valaszthatunk: csekk, betét, atutalas,
pénzfelvét, pénzautomata

Payment Calendar: elére lathato tranzakcidk eldzetes litemezését végezhetjiik el
itt. 3 tipust tranzakcio van: csekk, allandé pénzbetét (pl. fizetés), atutalas (pl.
nyugdij elétakarékossag, vagy biztositasi dij.

Online Services: a bankkal valo kommunikaciot teszi lehetévé. Itt is harom
funkcio koziil valaszthatunk: Online Bill Payment (szamlakiegyenlités, azt hiszem
hasonlit a nalunk megszokott postai atutalashoz), Online Banking (szdmlaegyen-
leg, altalanos banki informaciok kérdezhetdk le, pénzatutalds szamlak kozott, e-
mail kiildése a banknak), Online Quotes (lekérdezhetjiik a részvény portfolionk
aktualis értékét, illetve az egyes részvény és befektetési alap arfolyamokat)

Report and Chart Gallery: kiilonb6z6 diagramokat, jelentéseket nézhetiink meg a
koltekezési szokasainkrol (Mire megy el a pénziink?), vagyonunkrol (szamlédk és
egyeéb befektetések egyiittes értéke), befektetéseinkrdl (az egyes befektetések ho-
zama, arfolyam torténete stb.), az altalunk fizetett adokrol
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. Payees and Categories: itt definidlhatjuk a veliink pénziigyi kapcsolatban 1&vo
személyeket, illetve a fizetési kategoridkat (bér, TV eldfizetési dij, fogorvosi ke-
zelési koltség)

o Planning Wizards: kiilonb6z6 pénziigyi miveleteket tervezhetiink meg itt:
hitelszamitas, jelzalog kolcson, megtakaritasok, nyugdij elétakarékossag, kamat-
szamitas

. Account Manager: az egyes bankszamlaink nyilvantartasat itt kell elvégezni

o Investment Portfolio: a befektetési portfolionkat segiti nyilvantartani. A kovetke-
z0 befektetési tipusokat kezeli: megadhato részvény, kotvény, diszkont kdtvény,
befektetési alap

3.3.3.2 Egyéb jellemzok

Azt, hogy illetéktelenek ne férhessenek hozzd az adatainkhoz egy jelszavas védelem
biztositja. Ez egyben arra is lehetdséget ad, hogy egy csalad tobb tagja akar egymastol
teljesen elkiiloniilten kezelhesse a pénziigyeit, vagy mondjuk kiilon lehessen valasztani
a csaladi pénziigyeket a csaladi vallalkozés pénziigyeitol.

A programban arra is lehetds€g van, hogy a Quicken rendszerbdl vegyiink at adato-
kat®® illetve a mentést is lehet ilyen formatumban kérni. Szintén a biztonsagot szolgalja,
hogy biztonsagi mentést is készithetiink az adatainkrol.

Helyet kapott még a programban egy csaladi koltségvetés tervezd is, amellyel éves
szinten megtervezhetjiik a csalad koltségvetését. Természetesen egy elég részletes on-
line help is segiti az eligazodast a program lehetdségei kozott.

Ugy gondolom, nem csak szamomra tiinik ugy, hogy a program altal nyujtott funkciok
sokfélesége a magyar piacon enyhén szolva talz6™. Nagyon kevés olyan csalad van
nalunk, aki hasonlo részletességgel tervezné a pénziigyeit, mas csak azért sem mert nem
tudja elére megbecsiilni. Gazdasagunk stabilizalodédsaval, az életszinvonal ndvekedésé-
vel azonban remélhetéleg olyan folyamatok indulnak be majd itthon is, amelyek
lehetové teszik a csaladok egyre szélesebb kore szamara nemcsak azt, hogy egyaltalan
szamitogépet vehessenek, de arra is, hogy haszndlhassak akér a pénziigyeik megterve-
zésére is.

Egyébként sok banknal késziilnek Home Banking szolgaltatas nyUjtasara akar az
Interneten keresztiil is, de altaldban mindenki ugy van vele, hogy senki sem mer az elsé
lenni. Az biztos, hogy néhany évig ennek elsdsorban csak reklamértéke lenne —

3% Hat igen, a Microsoft nagyon elézékenyen segiti a konkurens rendszerekrl valé attérést.

3% A program a hitelfelvétel szamitasi funkcijat probalgatva megprobaltam a rendszerrel
kiszamitani egy atlagos magyar lakashiteli konstrukciot. Nem sikeriilt. Nem azért, mert nem
tudtam az adatokat, hanem mert nem fért el a szamabrazolasi hatarban. Csak megjegyzem, hogy
a jelenlegi 35%-o0s kamatszint esetén 20 év alatt a felvett pénz hatszorosat (583%) fizetjiik
vissza, addig 10%-os kamatszint mellett 135%-ot kell befizetniink. Arr6l nem is beszélve, hogy
a torlesztorészlet is haromszor akkora kell, hogy legyen.
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elmondhatja a bank, hogy ilyen szolgéltatast is kindl —, de késébb konkrét pénziigyi
haszna is szarmazhat a banknak a szolgaltatasbol.

3.3.4 Az Inter-Eurépa Bank Home Banking megoldasa - esettanulmany

Magyarorszagon jelenleg csak az Inter-Eurépa Bank nyljt Home Banking szolgalta-
tast’ a Compuserve halozatan keresztiil. A rendszert mar 1995-ben beinditottak. A
valasztas azért esett a Compuserve-re, mivel az Internet utdn ez a masodik legnagyobb
halozat a vilagon, és zart tagsagi rendszere miatt annal sokkal attekinthetobb és
biztonsagosabb.

A Compuserve alkalmazésa lehetévé teszi, hogy az tigyfelek a vilag barmely pont-
jarol igénybe vegyék az Inter-Eurdpa Bank szolgéltatasait Ggy, hogy csak a helyi hivas
dijat kell fizetniiik a kapcsolatfelvételkor. Az alapvetd banki tranzakciokon kiviil a
rendszer egyéb eldnyoket is kindl: levelezhetiink a bankkal, egyenlegfigyelési megbi-
zast adhatunk €s postai készpénz atutalast is kezdeményezhetiink.

Kiilon emlitést érdemel a fentiek koziil a szamlafigyelési szolgéltatas, melynek 1¢-
nyege, hogy az ligyfél beallithat egy legkisebb és/vagy legnagyobb értéket, amit ha
atlép a szamlaegyenlege a rendszer automatikusan egy Compuserve iizenet kiildésével
jelez neki. Kiilon érdekes, hogy az lizenet a Westel 900 mobil telefonjain is megjelenit-
hetd. Az tigyfél ezutdn még idejében intézkedhet szamlaja feltoltésérdl vagy felesleges
pénzének lekotésérol.

Ugyanigy figyeltethetjiik példaul egy jovairas beérkezését, mégpedig konkrét 6sz-
szeg alapjan vagy adott 6sszeghatar felett, ezenkiviil a nap végi zaroegyenleg megkiil-
dését is megrendelhetjiik.

A rendszer altal nyujtott szolgaltatasok elég jonak tiinnek, ezért kiilondsen sajna-
lom, hogy a bank nem hozza nyilvdnossagra a felhaszndlok szamat. Bar tomeges
hasznalatrol nyilvan nem beszélhetiink, hiszen ez a bank amugy sem a tomegigények
kielégitését tiizte ki céljaul.

3.4 A Direct Banking rendszerek biztonsagi kérdései

Minden szamitogépes rendszerben, de kiillondsen azokban a rendszerek-
ben, ahol az adatok megsemmisiilése, idegen kézbe jutdsa vagy megvalto-
zasa konkrét gazdasagi kart okozhat igen fontosak az adatvédelem és az adatbiztonsag
kérdései. Avatatlan szemmel nézve a biztonsagi intézkedések talan csak a rendszert
sziikségteleniil elbonyolité tényezoknek latszanak, am a szaporodd -elektronikus
blintények azt bizonyitjak, hogy nem art a megfeleld elévigyazatossag.

Az Direct Banking rendszerek adatbiztonsaga dnmagaban is képezhetné egy szak-
dolgozat tém4jat, hiszen a problémakor igen szertedgazd, mélyrehatd megismerése

% Az elvi lehetéség tobb helyen is biztositva van.
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hosszu i1d6t venne igénybe, éppen ezért én csak néhany kérdést €s problémat szeretnék
felvillantani ebbdl a kérdéskorbol.

Az, hogy nalunk még kiilonlegesség szdmba mennek az ilyen esetek az nem a rend-
szerek jo biztonsagi jellemzdinek kdszonhetd, hanem sokkal inkabb annak, hogy csak
két-harom éve jelentek meg a Direct Banking rendszerek és nem tul széles kdrben
alkalmazzdk. A bilnelkovetok érdeklddése még nem fordult e teriilet felé hiszen azt
azért tudni kell, hogy ez a teriilet elég nagy szakértelmet kivan. Azt, hogy ez a szakér-
telem megvan nagyon jol példiazza az a tény, hogy a tavalyi Impulzusban példaul
megjelent a Matav altal hasznalt telefonkartya kapcsolasa és egy kis utdnjarassal a
programozasrol is hozza lehet jutni informacidkhoz. Az azota megszaporodo visszaélé-
sek nyoman mar bizonyara megbantak, hogy annak idején a leggyengébb biztonsagi
jellemzokkel rendelkez6 smartcard-ot valasztottdk a rendszer alapjaul.

Az Egyesiilt Allamokban és Nyugat-Eurépaban az elektronikus biincselekmények
mar igen nagy karokat okoznak. Nagy Britannidban 1992-ben 165 millio fonttal
karositottdk meg a bankokat illetve részben az iigyfeleket az elektronikus uton elkove-
tett blincselekmények. Széles korben elterjedt az a vélemény, hogy a valds karadatok
ennél sokkal magasabbak, ugyanis a bankok kinosan probalnak {igyelni jo tizleti
hirtikre.

Felmeriilhet az a kérdés, hogy ha ilyen nagy a lehetdség a visszaélésekre, akkor
érdemes-e egyaltalan ilyen rendszereket alkalmazni. A vdlasz természetesen igen.
Ennek elofeltétele csak annyi, hogy a kockdzati szintet elfogadhaté mértékiire kell
csokkenteni. A papirpénz hasznélatakor is tisztdban vagyunk azzal, hogy torténhetnek
visszaélések (pénzhamisitas, ellopjak, elveszitjiik), mégse rettegiink folyamatosan attol,
hogy esetleg pont veliink fog megtdrténni a baj. A tovabbiakban azokrol a technikakrol
irok, amelyek segitenek a kockazat minimalizalasaban.

3.4.1 Adatbiztonsagi alapfogalmak

Fontos latni azt, hogy a titkositds igénye, vagyis, hogy masok ne férjenek hozza

bizalmas adatainkhoz egyaltalan nem 0j keletli. Tényleg igaz, az a kozhely, hogy “mar

az Okori gorogok is” foglalkoztak rejtjelezéssel. Akkoriban divatos volt példaul az a

mddszer, hogy a kiildoncot kopaszra borotvaltdk, majd rairtak az iizenetet a fejbdrére.

Aztan mar csak néhany hetet kellet varni és maris vihette a mar igy titkositott lizenetet a

cimzetthez, ahol visszafejtették a kodolast, vagyis Gjra megborotvaltdk. Persze azota

modszerek sokat valtoztak és tokéletesedtek, de a titkositassal, a biztonsagos kommuni-

kacidval szemben szembeni elvardsok ugyanazok maradtak:

. Bizalmassag, titkossdg (confidentality, secrecy): mdsok ne olvashassak el az
izenetet, ne juthassanak az adatainkhoz

. Sértetlenség (integrity): az ilizenetnek sértetleniil és teljes biztonsaggal el kell
jutnia a cimzetthez vagyis a feladd és cimzett is biztos lehessen abban, hogy a
cimzett valtozatlan formaban kapta meg az lizenetet.

o Hitelesség (authenticity): azonosithatd legyen az tizenetkiild személye
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Adatvédelem alatt egyébként az adatok sériilése, megsemmisiilése ¢€s illetéktelen
haszndlata elleni miiszaki és szervezési megoldasok Osszességét értjiik. Adatvédelmi
intézkedésekre azért van sziikség, mert sok forrasbol leselkedik vesz¢ly az adatainkra:

o fizikai és kornyezeti veszélyforrasok

. human veszélyforrasok

o logikai veszélyforrasok

A megfeleld védelem az aranyos védelem, ahol a védendd érték, a potencialis veszély, a
védekezés altal okozott kellemetlenség ésszerli aranyban all a védelemre forditott
koltségekkel és erofeszitésekkel. Altalaban az adatok jelentik a legnagyobb értéket,
egyes helyeken pedig a folyamatos lizem elengedhetetlen. Az akadémiai szféraban és az
otthoni felhasznaloknal az adatok értéke relative kisebb, az iizembiztonsag szintén
csekélyebb jelentOségii, ennek megfeleld a feleldsség is. A bankvilagban — igy termé-
szetesen a Direct Banking-ben is — pedig talan a lehetd legmagasabbak a kovetelmé-
nyek, hiszen konkrét pénziigyi adatok forognak, amelyek igen bizalmasak.

3.4.2 Veszélyforrasok

A rendszer arhitekturalis felépitésének megfeleléen harom teriileten Iéphetnek fel a
vesz¢ély forrasok: banki oldalon, a kommunikacids részben illetve az tigyfél oldalan.
Célszertinek latszik mindharom teriileten megvizsgalni azokat a veszélyforrasokat,
amelyek felmeriilhetnek.

3.4.2.1 Human veszélyforrasok

Humén veszélyforras alatt azt értem, amikor a hiba, az adatvesztés valamilyen emberi
tevékenység kovetkezményeként 1ép fel. Véleményem szerint a legjelentdsebb ve-
sz¢lyforras ez, hiszen a tobbi veszélyforrds mibenlétére elég jol fel lehet késziilni, mig
az emberi elme, mint tudjuk rendkiviil talalékony. Igaz ez mind a szdndékos, mind a
véletlen emberi karokozasra.

A véletlen karokozas ellen a legjobb védekezés, ha a rendszert hasznaldkat a lehetd
legjobban betanitjak és felkészitik az Osszes lehetséges probléma biztonsagos lekezelé-
sére. A szandékos karokozas mar nehezebb problémakat vet fel. LehetOség szerint arra
kell torekedni, hogy mind fizikailag, mind logikailag a lehetd legkisebb tamadasi
feliiletet nyujtsa a rendszer.

Szandékos behatoldsra mindharom teriileten lehetdség van. De azért alapvetden
igaz, hogy a kommunikacié sordn torténd behatolas joval nagyobb szakértelmet kivan,
hiszen a behatold csak titkositott adatokat lat. Ha nem juthat hozzd mas kiegészitd
informaciohoz, csak a kodolt iizenethez, akkor igen nehéz dolga lesz. Eppen ezért
nagyon fontos, hogy mind a banki, mind az {ligyfél oldalon megbizhatd, biztonsagi
szempontbol is jol képzett embereket alkalmazzanak, illetve olyan megoldésokat
alkalmazzanak, ahol egy-egy ember 6nalldan nem tud elkdvetni visszaélést. Sajnos ez
1gazabol csak a bank részérél megoldhato.
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3.4.2.2 Fizikai és kornyezeti veszélyforrasok

Szintén igaz, hogy a rendszer mindharom részén vannak ilyen jellegli veszélyek,
azonban itt szinte csak a banki oldalon védhetdk ki valamennyire. A kommunikacios
csatorna altalaban teljesen nyilt, lehallgathato telefonhalozat igy ennek fizikai védelme
nem lehetséges. Az ligyfél oldali koriilményekre is csak ajanlasok tehetdk, de ilyen
ajanlasokat jo ha megfogalmaz a bank (pl. csak erre a célra hasznaljak az adott szamito-
gépet, ne olyan szamitogép legyen, amit barki hasznalhat stb.) A veszélyforrasokat itt
tovabbi harom alcsoportra lehetne bontani:

o jogtalan hozzaférés

. eszk6zok meghibasodasa

o kornyezeti veszélyforrasok

A fenti veszélyforrasok minden banki rendszerben fennéllnak, ezért nem térnék ki rajuk
részletesen. Az altalanosan alkalmazott megoldasok itt is megvaldsithatok, csak néhany
megfontoland6 szempontot sorolnék fel:

Direct Banking szerver elhelyezése

mozgas ellenérzés

adathordozok védett helyen val6 tarolasa

megfeleld mindségii, hibatliré eszkdzok alkalmazasa

biztonsagi mentések

szlinetmentet dramellatas biztositasa

fiist- és tlizvédelem stb.

3.4.2.3 Logikai veszélyforrasok

Ez az a teriilet, ahol a Direct Banking rendszerek egészen 0j problémakat vetnek fel,
hiszen a banknak most mar nemcsak igymond a sajat felségteriiletén kell biztositani a
védelmet, hanem a kiils6 behatolokkal szemben is.

Nagy nehézséget jelent, hogy a rendszert nem egy sziik, bankon beliili csoport
hasznalja, hanem az iigyfelek széles kore. Ami talan még ennél is nagyobb probléma,
hogy a kommunikacids halézat tdmadasi feliiletet jelent az esetlegesen igen felkésziilt
szamitogépes biindzok szamara, akik gyakorlatilag kockazatmentesen, karosszékbol
probalkozhatnak a rendszerbe vald bejutéssal“. Szintén probléma, hogy az ligyfél
szamitogépes rendszereiben szinte teljesen biztos, hogy sokkal gyengébbek a biztonsagi
intézkedések, igy ott még konnyebb a behatolas.

Lassuk mik azok a moédszerek és eljarasok, amelyekkel védekezhetiink ezekkel a
tamadésokkal szemben:

I Mivel jelenleg még altaldban kapcsolt telefonvonalon mitkodik a kommunikacio igy a
lehallgatonak valahogy meg kell oldania a fizikai rakapcsolodast a telefonvonalra. Bar
tudomasom szerint a digitalis telefonkdzpontok hanggal programozhatoak tavolbol is, igy itt
mar ez sem sziikséges.
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a., Jelszo

Szinte minden tobbfelhaszndlos rendszer jelszot kér bejelentkezéskor (login) ill.
kapcsolatfelvételkor, igy természetesen a Direct Banking rendszerek is. A jelszavak
hasznalatanak megvan az az eldnye is, hogy az egyes felhasznalok altal végzett
tevékenység késobb szétvalaszthato.

A jelszavas védelem Onmagaban nem elégséges ilyen biztonsagi igényii rendsze-
rekben, mindenképpen sziikséges mas moddszerekkel kombindlni (pl. smartcard,
ujjlenyomat ellendrzés, kulcslemez). A jelszavas védelem olcsé, kdnnyen kivitelezhetd,
egyszerl, jol bevalt és széles korben elterjedt mddszer, szdmos gyengeséggel. Mas
védekezeési modokkal kombinalva mégis hatdsos.

Sajnos a rendszerek egy részében megelégedtek a csak jelszavas védelemmel. Sok
esetben ugy, hogy nem is igazdn szabalyozhatok finoman az egyes felhasznaldkhoz
hozzarendelt jogosultsagok.

A jelszavas védelem gyengesége elsdsorban a felhasznalok hanyagsagéaban, tajéko-
zatlansagaban rejlik, masrészt rendszerint a teljes védelem egyetlen jelszora alapozott,
igy ellopasa, kitudodasa katasztr6fahoz vezethet. A legtobb betorést a rossz jelszavak
hasznalata, vagy a jelszavak hidnya okozza. Egyes becslések szerint a behatoldsok tobb
mint 80 %-nal ez az ok. Masrészrél a jelszavak sokszor nem biztonsagos méddon
tarolédnak a rendszerekben, haladnak at a szamitégép vonalakon, hal6zatokon, ami alatt
a titkositatlan jelszavak hasznalatat értem, azaz ha a jelsz6 lehallgathaté vagy kinyer-
het6 a rendszerbs1*,

Az operacios rendszerek a jelszavakat altaldban nem taroljak, hanem egyutas mo-
don titkositjak, s a titkositott jelszavakat hasonlitjak Ossze. Elvaras a banki célra irt
rendszerekben is, hogy a jelszavak tarolasat igy, titkositva oldjdk meg.

A problémak zome mégis az alabbiakbol fakad:

° a felhasznald nem érti, miért kell neki jelszavakat hasznélnia;

o miért nem oszthatja meg masokkal a jelszavait;

o nem gondol arra, vagy nem gondos eléggé ahhoz, hogy nehezen kitalalhato
jelszavakat hasznaljon;

o ¢s ha mar nem trivialis jelszavakat hasznal, akkor elfelejti a jelszavait;

ezek utan legkozelebb felirja jelszavait™

Sziikség lehet arra, hogy a felhasznalokat arra is kioktassak, hogy milyen jelszavakat
valasszanak (nehezen kitalalhatd, kdnnyen begépelhetd, konnyen megjegyezhetd, igény
szerint 5-10 karakter hosszu, tartalmaz betliket, szdmokat és/vagy irasjel karaktereket.)
Sok rendszer azt is megkoveteli, hogy rendszeres id6kozonként (altalaban havonta)
megvaltoztassdk a felhasznalok a jelszavaikat, és annal régebbi jelszoval méar nem lehet

2 példaul egy memoria kilistazassal.

# Csak elrettent6 példaként irom le, hogy egy magyar pénzintézetben (de lehet, hogy mashol is)
altalanos gyakorlat, hogy a banki {igyintézok a billentylizetiik aljara irtdk a rendszerbe vald
belépési jelszavaikat, s ezt készségesen el is mondtak a karbantartast végz6k szamara. Ugy
gondolom, hogy egy magara valamit is ad6é banknak legalabb alapfoku szamitogépes biztonsagi
ismeretekkel el kellene 1atnia dolgozoit.
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belépni. Ez abbdl a szempontbol is hasznos lehet, ha valaki kilép az iigyfél cégétdl és
mondjuk elfelejtik letiltani a jelszavait, akkor a rendszer egy id6 utan automatikusan is
megteszi. A jelszo lopasok jelentds része az Orizetleniil hagyott termindlok, az elfelejtett
kijelentkezések miatt kovetkezik be.

A jelszavak teriilete mindenképpen olyan, amelyet a rendszerek felhasznal6i doku-
mentéacioi nem targyalnak kell6 részletességgel és szdmomra éppen ezért kétséges, hogy
nem-e¢ torténnek olyan mulasztasok, amelyek nagyon egyszeriivé tennék a rendszerbe
val6 behatolast.

b., Titokmegosztas

A titokmegosztas célja az, hogy egy-egy funkcio végrehajtasdhoz tobb személy egylittes
alairasa szlikséges, s igy egyetlen jelszd megszerzése nem teszi lehet6vé egy esetleges
behatold szdmara a visszaélést. Tipikusan ezt alkalmazzdk a Direct Banking rendsze-
rekben az elkésziilt tételek bankba valo bekiildésekor.

Fontos felhivni arra az iigyfelek figyelmét, hogy kényelmi szempontok miatt ne
mell6zzék a funkcid hasznalatit és ne mondjak el jelszavukat még legkozelebbi
munkatarsaiknak sem.

Titokmegosztds nagy elénye, hogy a visszaé¢léshez tobb ember egyiittmiikodését
tenné sziikségess¢, aminek azért sokkal kisebb a valdszinlisége.

c., Digitalis aldiras, tartalmi hitelesités

A sértetlenség €s hitelesség kritériumaira jelent valaszt. A tartalmi hitelesités legegysze-
ribben egy ellendrzdszam képzésével oldhato meg, amit sok esetben az alkalmazott
tomoritd programra (arj, pkzip) biznak. Az lizenet megvaltoztatasa lehetetlenné tenné az
anyag kitomoritését. A digitdlis aldiras lényege pedig az, hogy a kiildd személye
egyértelmiien azonosithato legyen, ne legyen hamisithato.

Biztonsagi hidnyossag egyes rendszerekben, hogy az aldird személyérdl csak az
tigyfél oldalon gy6zddnek meg, ami nem elégséges biztonsagi szempontbol.

d., Rejtjelezés, titkositds

Az atkiildendd tételeket az atkiildés elott még titkositjadk is valamilyen titkositod
algoritmus (DES, RSA lasd bdvebben szojegyzék) alkalmazédsaval. A probléma
altaldban nem is magéval a titkosit6 algoritmussal van, hanem a kulcsok kiosztasaval, a
kulcsok megfeleld helyen valo tarolasaval szokott lenni.

Magit a titkosito algoritmust nem lehet elrejteni*’, mivel azt tartalmaznia kell az
tigyfélnél 1évé programnak is, ami viszonylag konnyen hozzaférhetd, méasolhato, tehat
biztonsagi szempontbdl kritikus pont. A programot el lehet latni a visszafejtést megne-
hezit eljarasokkal, de teljes biztonsdggal azt nem lehet megakadéalyozni, mivel a

* Egyébként nem is sziikséges, ugyanis ha egy titkositas jo, akkor a visszafejtését nem konnyiti
meg az, ha ismerjiik a titkositas algoritmusat. Ha valahol szinte semmit nem hajlandok elarulni a
titkositasi rendszeriikrél, akkor szinte biztosak lehetiink abban, hogy gyenge labakon all.
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feltoréssel probalkozonak gyakorlatilag korlatlan id6 és a visszafejtést megkdnnyitd
segédprogram all rendelkezésére.

Fontos lenne, hogy ne csak az atkiildésre keriil6 tranzakcidkat, de az ligyfél gépén
1évo teljes adatallomanyt titkositand a rendszer, ami nem jellemzd egyik jelenlegi
rendszerre sem.

e., 1dobélyegzés, egyedi tranzakcio azonosito

A tamadok elég gyakran az un. megszemélyesitéssel probalkoznak, amikor a jogos
tigyfél egy eldzd bejelentkezése alapjan megprobalnak annak nevében fellépni, egy
korabban lehallgatott iizenet ismétlésével. Ha a rendszer minden esetben egyedi
tranzakci6-azonositot kovetel meg, akkor ez nem lesz lehetséges.

f, Naplozas

Nem magat a tamadast akadalyozza meg, hanem egy esetleges tdmadas vagy egyszerl
(hardver vagy szoftver hiba miatt bekovetkezd) adatvesztés utdn segiti a rendszer
visszaallitasat. Naplozassal altalaban mindegyik rendszer rendelkezik, de a naploallo-
manyok sértetlenségének biztositdsaval nem igen foglalkoznak.

Osszegzésképpen megéllapithatd, hogy a legtobb rendszerben elég sok biztonsagi
hidnyossag van. A nem megfeleld jelszokezelés, jogosultsagkezelés stb. tul nagy teret
adnak a manipulaciéra. Teljesen biztonsdgos rendszer természetesen nem létezhet, de
mindenképpen torekedni kellene arra, hogy a kezelt adatok pénziigyi értékének
megfeleld szinvonalu biztonsagi rendszert épitsenek ki.

Teljesen biztos vagyok abban, ha Magyarorszagon a nyugati szintiire né az altala-
nos szamitastechnikai kultra a visszaélési kisérletek szama ugrasszertien meg fog néni,
erre pedig jobb elore felkésziilni és nem kell mindenképpen megvarni azt, hogy
blincselekmények torténjenek.

3.4.3 Egy magyar bank Direct Banking rendszerének titkositasi rendszere -
esettanulmany®

a., A kodolasi algoritmus

A program elkészitésekor fontos szempont volt az, hogy megfelelden erdteljes védelmet
adjon a feltorési kisérletekkel szemben, ezért megfelelden hosszu jelszot és bonyolult
kodolasi eljarast kellett valasztani, hogy gyors szamitogépek alkalmazasa esetén is igen
hosszll id6t vegyen igénybe a probalkozassal torténd visszafejtés.

A programban hasznalt eljaras egy a szakirodalomban altalanosan ismert*, barki
altal hozzaférhetd titkositasi eljaras. Képes megfeleléen hosszi kulcsokat kezelni €s az
algoritmus is eléggé bonyolult.

* Mivel az ilyen jellegii adatok szigortan bizalmasak nem kézélhetem, hogy melyik bank
rendszerérdl van szo.
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Az eljaras 32 byte-os kulccsal dolgozik oly médon, hogy minden egyes byte kodo-
lasa utan eldall egy teljesen 0 kulcs, amelyet a kdvetkezd byte kddolasahoz hasznal fel.
Ezzel elérhetd, hogy ha két olyan rekordot kédolunk, amelynek csak az elsé byte-jan
van eltérés, a titkositott rekordok akkor is teljesen eltéréek lesznek. Azt, hogy minden
rekord kiilonboz6 legyen azzal érték el, hogy a rekordok elejére egy 4 byte-os véletlen
szamot generalnak. Ezzel megakaddlyozhato, hogy az ismétlédé adatokbol kovetkezte-
téseket lehessen levonni.

b., A jelszo felépitése

A 32 byte hosszu jelszd tobb részbdl all dssze. Része a program sorszdma, az ligyfél
jelszava, az alairaslemezen taldlhat6 kulcs, s ha van valamilyen specidlis hardverazono-
sito-eszkoz, akkor az altala visszaadott érték is. Ha a kulcs nem minden részét hasznal-
juk, akkor természetesen lényegesen csokken a varidciok szdma, s vele egyiitt a
védelem hatasfoka is. A tobb Osszetevobol allo kulcs hasznalata a kulcs megszerzését is
megneheziti, mivel az egyes darabokat mas-mas helyen és formaban taroljak.

c., Az tigyfél bejelentkezésének és azonositasanak modja

Az azonositashoz a bank szamitogépe kikiild egy véletlenszam sorozatot, amelyet az
ligyfél a sajat jelszavaval részben lekodolva, részben pedig véletlenszamokra cserélve
visszakiild. A bank szdmitogépe is elvégzi ugyanezt a folyamatot, s dsszehasonlitja az
tigyféltél kapott és az altala eldallitott karaktersorozatot. Ha a kettd a megfeleld
poziciokon megegyezik, elfogadja az ligyfél bejelentkezését.

Az azonositdsnal hasznalt véletlen elemek miatt soha nem jatszodik le kétszer
ugyanugy a bejelentkezés folyamata azonos ligyfél esetében sem.

d., A banknak adott megbizas alairasa

Az liigyfél altal szamitogépen keresztiil adott megbizasok esetében nagyon fontos, hogy
az alédirds utdn mar ne lehessen a tételek adatait megvaltoztatni. Ennek érdekében az
alairas soran egy specialisan eldallitott ellen6rzészamot kap a tétel, majd ezt az alairod
sajat jelszavaval lekodolva allitja eld az elektronikus aldirdst. Az ligyfélprogramnak
nem része az alairdk jelszava, csak egy kontrollosszeg, amelynek tobb jelszd is
megfelelhet. A program jelzi, ha hibés jelszoval akarnak aldirni, vagyis a kontrollosszeg
nem egyezik meg, de ha el is fogad egy jelszot, az nem jelenti, hogy az a jo jelsz6. A
beérkezett megbizasokat és azok alairdsat a banki kozponti program ellendrzi a
bankban tarolt tényleges aldirasi jelszo alapjan. Emiatt ha valaki az tigyfélprogramot
ugy manipuldlja, hogy az elfogadjon hamis aldirast is, a védelmet nem torte fel, mert a
banki kdzponti program az ilyen modon alairt tételeket visszautasitja.

3.5

* Valodsziniileg DES és RSA.
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A Budapest Bank Business Terminal rendszere - esettanulmany

A kovetkezO oldalakon a Budapest Bank Business Terminal rendszerének elemzését
végzem el, lehetdség szerint felhivva a figyelmet a célszerlinek tiind valtoztatdsokra.
Javaslataimat kiilon bekezdéssel jeloltem meg.

3.5.1 A rendszer kifejlesztése, bevezetése

A Budapest Bankban 93-94 forduldjan vették lettek figyelmesek arra, hogy j6 néhany
nagy tugyfelilk elpartolt tdliik, mint utdlag kideriilt els6sorban az Office Banking
szolgaltatas hianya miatt. Hamar megsziiletett a dontés, hogy a szolgaltatast meg kell
teremteni, mégpedig sajat fejlesztéssel, ugyanis igy biztosithato a lehetd leggyorsabb és
zokkendmentes bevezetés.

A rendszer fejlesztését harom bels szoftverfejleszté végezte®’, akik mar nagyon jol
ismerték a bank bels6 rendszerét, igy marciusra az 01j rendszer gyakorlatilag mikodoké-
pes is volt. A gyors fejlesztés annak is kdszonhetd, hogy a rendszer kommunikacios
modulja egy mar régebb oOta iizemeld adatforgalmazoi rendszerre és tavadatatviteli
rendszerre éplil (Adatforg és Transfer). Az, hogy egy mar miikodo régebb Ota tesztelt
rendszerre épitették az Office Banking rendszert jelentsen lecsokkentette a felmeriild
hibdk szamat.

A fejlesztés Clipper (!) nyelven tortént, amelynek a legkézenfekvobb oka az volt,
hogy a rendszer fejleszti ebben a kdrnyezetben mar tobb éves programozoi tapaszta-
lattal rendelkeztek. Az Aaltaluk hasznalt kiils6é fejlesztésii kommunikacids rendszer
(Telix) egyébként C nyelven irodott.

A kifejlesztés soran a kovetkez6 f6 szempontokat vették figyelembe:

o barmilyen gépen futtathaté legyen: sok esetben a vallalatok konyvelési célra
hasznalt szamitogépei kisteljesitménytiek és korszertitlenek is

o gyors, biztonsagos adatatvitel: a mar miikddo, jol bejaratott Adatforg és Transfer
rendszerekre valé épitkezés biztositotta ezt

o barki tudja hasznédlni: a programnak konnyen attekinthetd, meniis feliilete

legyen®®. A windows-os feliilet ugyan latvanyosabb, de azok szamara, akik nem
szoktak hozza egyéltalan nem jelent konnyebbséget.

o ne lehessen elrontani: a helytelen kezelés ne okozzon meghibasodast a rendszer
miikodésében

A rendszernek egyébként eléggé nagy sikere van az iigyfelek korében, talan nem utolso
sorban a szolgaltatast népszeriisité rekldmoknak koszonhetden is. Ma mar tobb mint
1500 felhasznal6 kapcsolodik a rendszerbe orszagszerte.

7 1d6kozben a fejlesztésre a rendszer fejlesztésére egy kiilon kft-t hoztak létre, amely altal
lehet6vé valt, hogy a rendszert mas bankok is hasznalhassak.

*% Sajat tanfolyami tanitasi tapasztalatom, hogy a szamitogépet konyvelési célokra hasznalok
szamara akar csak az egér kezelésének az elsajatitasa is milyen nehézséget jelent.
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A rendszer hasznalataért a bank — sok mas bank gyakorlatatol eltéréen — a legtébb
esetben egyébként nem kér pénzt.

3.5.2 Arhitektura

A rendszer miikodése a jol attekinthetd postaldda elvre épiil, nem alkalmaznak semmi-
lyen kiilonleges megoldast. fgy mind a banki, mind az iigyfél oldalon alacsony a
hardverigény. A banki oldalon is torekedni akartak a hardverigény minimalizaldsara
(PC-n fut a banki oldal is), mivel a rendszert az egyes vidéki fiokokban is futtatjak, s
igy alacsonyan maradhatott a beruhdzasi koltség, gyakorlatilag csak néhany uj mode-
met kellett vennitik.

A kommunikacié soran alkalmazott titkositds DES algoritmusra épiil, amit sajat
kodolassal egészitettek ki és a fajlokat az atvitel tomoritik is. Az ligyfél program
masolds elleni védelemmel is elvan latva, amelynek az alapja egy a futtaté kdrnyezettdl
fliggd adathalmaz, igy a program méasolasa meg van nehezitve.

A tranzakciok adatai, a felhasznalok neve és jelszavai, sablonok teljes mértékben az
tigyfél oldalon vannak tarolva.

Biztonsagi szempontbdl hianyossag az, hogy banki oldalon nem keriil sor a tran-
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tudja jelenlegi allapotaban megtenni, hiszen nem alkalmaznak digitalis alairast.

3.5.3 Szolgaltatasok

A program elinditdsa utdn egy ugynevezett keretmeniibe keriiliink, ahol kivalaszthatjuk
a hasznalni kivant funkciot. A fdmeni tartalma:

o Forint megbizasok kezelése

Deviza megbizasok kezelése

Postai forgalom kezelése

Levelezés

Adatforgalmaz6 inditasa

Mentés/visszatoltés

Frissités

A tovabbiakban az egyes funkciokat részletezném.

3.5.3.1 Forint megbizasok kezelése

A meniipont kivélasztasa utdn az elsé teendd a haszndld nevének és jelszavanak
megadasa®’, amely utan a felvételi datumot adhatjuk meg. Ha ezt nem tessziik meg,
akkor alapértelmezésben a rendszerddtumot fogja hasznalni a rendszer. A datum

¥ A szolgaltatasokat természetesen a rendszert hasznal¢ iigyfél szempontjabol fogom vizsgalni.
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elfogaddsa utan megjelenik a Forint megbizasok kezelése fomenii, ahol jabb nyolc
funkciod koziil valaszthatunk.

a.,

Biztonsagi szempontbol kevésnek tlinik, hogy egyetlen jelsz6 megadasa elég a
rendszerbe vald belépéshez. Ajanlatos lenne kulcslemez vagy mas kiegészit azo-
nositd megadasanak bekérése™. Errdl ugyan nincs informaciom, de fontos lenne,
hogy a jelszavak és a felhasznald nevek is kddolva keriiljenek tarolasra.

Rendszer karbantartasa

Ide olyan funkciok tartoznak, amelyek a rendszer miikodését befolyasoljak:

b.,

torzsadatok karbantartdsa: sajat szdmlaszdm karbantartasa, partner szdmlaszdmok
karbantartasa, kozlemények karbantartasa, tranzakci6 kodok karbantartasa, sablo-
nok karbantartasa
indexelés: az esetlegesen megsériilt allomanyokat lehet tjraindexelni
Atjelentkezés mas névre: a program milkodése kozben valthatunk felhasznalot
Szamomra nem tlnik tal logikusnak, hogy ez az lehet6ség a rendszer karbantartasa
mentipont ala keriilt.
Nyomtatok: a bedllitds bonyolultsiga (vezérld karakterek megadhatosaga)
messze meghaladja az egyszerii felhasznalo szintjét
Rendszer paraméterek: Erre csak a supervisor-nak van joga. Nagyon sok a
rendszer miikodését alapvetden befolydsold paraméter megadhato itt. Pl.: jovaha-
gyok szama, export-import allomanyok helye, fiokazonosito stb.
Felhasznalok, jogok: Itt vehetdk fel azok a személyek, akik a rendszert hasznal-
hatjak. Egy specialis személy van az Un. supervisor, akinek mindenre megvan a
jogosultsaga. Itt valtoztathatjdk meg a felhasznalok a sajat jelszavukat is. Megad-
hat6 az egyes felhasznalok jovahagyasi jogosultsaganak értékhatara is.
Hasznos lenne, ha a program megkdvetelné a felhasznaloktol, hogy bizonyos id6-
kozonként valtoztassak meg a jelszavukat és ne honapokon keresztiil ugyanazt a
jelszot hasznaljak.
Naplé: A program naplot vezet a bejelentkezésekrdl és mas fontos eseményekrol,
amit itt meg is nézhetiink.
A naplo file védelmét mindenképpen meg kellene oldani. (titkositas, biztonsagi
mentés). Ennek nemcsak biincselekmény esetén lenne jelentésége, hanem a meg-
bizhat6 napl6 alapot adhat az ligyfél és a bank kozott esetlegesen felmeriilo kérdé-
sek tisztazasara is.

Névjegy

Megbizasok beolvasasa fajlbol

A rendszer természetesen lehetdséget biztosit a textfile importra. A file strukturaja a
Felhasznaloi kézikonyvben le van irva, igy nem jelenthet gondot annak eldallitasa. A
file egyébként 293 byte-os rekordokbol all, amelyek a szokasos adatokat tartalmazzak.

> Tudomasom szerint mar elkésziilt a rendszernek egy olyan verzija, amely ujjlenyomat-
azonositast is tartalmaz.
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c., Megbizasok karbantartasa

A megbizasokat itt tarthatjuk karban ill. itt keriilnek jovahagyasra is. Egy-egy megbizas
9 féle allapotban lehet: beolvasott, j megbizas, felvételezett, jovahagyott, elkiildott,
visszaigazolt, konyvelt, visszautasitott, torolt, hibas beolvasott. A megbizast a papir
alapu megbizdsnak megfelelé formatumban kell kitolteni €s tartalmazza mindazokat az
adatokat, amelyek sziikségesek. Az ellen6rzd részben feljegyzésre kertiil a felvételezd, a
modosito, a jovahagyo €s az ellendrzd neve is.
A mikodés kovethetdsége szempontjabol hasznos, hogy ilyen sokféle allapotot
megkiilonbdztet a rendszer, s igy az egyes megbizasok allapota tényleg jol megal-
lapithat6. Szintén pozitiv, hogy minden egyes a megbizéssal kapcsolatba keriilt
személy neve nyilvan van tartva.

A tételeket egyszerre, értékhatarosan illetve egyenként is jova lehet hagyni.

d., Bankba kiildendo file eloallitdasa

Itt keriilnek koédolasra a mar jovahagyott tételek. A tevékenység végrehajtasa utdn mar
csak egy specialis meniipont kivalasztasdval mdodosithatoak a tételek.
Itt kezdeményezhetjiik a szamlapozicids lista kérésiinket is, amely kérést majd az
adatforgalmazo6 rendszerrel kiildhetiink el a bankba.
Tulzottan koriilményes, hogy a lekérdezést igy kell kivaltani és nem torténhet meg
egyetlen meniipont kivalasztasaval.

e., Visszaallitas, ujrakiildés

A mar kdédolasra keriilt, de még nem elkiildott allomanyokat tudjuk itt visszaallitani
illetve egy mar kordbban elkiildott csomagot tudunk tjrakiildeni. Ujrakiildeni csak hiba
esetén a szamlavezetd fiokkal torténd egyeztetés utan lehetséges, ellenkezd esetben a
rendszer a tételeket kétszer fogja kdnyvelni.
Ez egyébként kikiiszobolhetd lenne, ha a rendszer egyedi tranzakcioé azonositot ki-
vanna meg minden tranzakcidhoz, akkor nem fordulhatna eld véletlen kétszeri
konyvelés.

1., Lekerdezések, listak

Szamlapoziciokat (aktudlis és régebbi) jelenithetiink meg, egy-egy megbizast (feladott
vagy teljesitett) kereshetiink ki sokféle szempont alapjan.

A lekérdezési funkcié példasan rugalmas, szinte barmilyen lekérdezést lehet6vé
tesz.

g, Banktol kapott adatok fajlba

A teljesitésre keriilt tranzakciok adatait tudjuk exportdlni a rendszerbdl. Itt lehet az
esetleg floppy-n érkez6 adatokat beolvasni a rendszerbe.
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h., Terminal beallitasok

Itt allithatjuk be a program szineit, az alkalmazott nyomtatd tipusat, képernyd veédot
definidlhatunk és megadhatjuk azt is, hogy a program automatikusan kilépjen, ha nincs
egy meghatarozott ideig hasznalva.
Véleményem szerint az automatikus kilépést nemcsak valaszthato opcidként kelle-
ne alkalmazni és nem artana ellatni a képernydkimélét is jelszoval, vagyis, hogy az
aktualis felhasznalo jelszavat kérje, ha valaki Ojra akarja kezdeni a munkat. Van
olyan miik6dé rendszer, ahol az ilyen aprosagokra is odafigyelnek.

3.5.3.2 Deviza megbizasok kezelése

A modul nagyon hasonlit a forint megbizasok kezelésére, csak a néhany jelent6sebb
eltérésre, plusz funkciora hivnam fel a figyelmet.

A karbantartds meniibe bekeriilt a devizaarfolyamok karbantartasa is, arra az esetre,
ha az tigyféllel kapcsolatot tartd fiok azt nem kiildené at fajlban. A partnerek bankjainak
adatait is nyilvantarthatjuk. A megbizasi rekord felépitése is természetesen eltér a forint
megbizasoknal alkalmazottdl (egy rekord 1255 byte hosszu, 38 mezébdl all)

3.5.3.3 Postai forgalom kezelése, levelezés

A programot felkészitették a postai forgalom feldolgozésara is, amit azért kell teljesen
kiilonvalasztani a mas bankokhoz val6 atutalastol, mivel a posta nem tagja a GIRO-nak,
igy a tranzakcid folyamata is teljesen eltér a megszokottol.

A levelezési funkcioban az iigyfél szabad formatumu leveleket kiilldhet a bankba,
illetve fogadhat is ilyen jellegli iizeneteket. A bank ezen a funkcion keresztiil nyujthatja
az altalanos informéaciokat (kondiciok, arfolyamok stb.) az ligyfél szamara.

3.5.3.4 Adatforgalmaz6 inditasa

Itt kertil sor a tulajdonképpeni kommunikaciora a bank és az ligyfél kozott. Az atkiildeni
kivant fajlokat a rendszer eldszor tomoriti s csak aztan keriil sor a file atvitelére. A
kapcsolatfelvételnél kiilon kapcsolatfelvevd jelszo megadésa is sziikséges. A kapcsolat
1étrejotte utan a kiildendé fajlok elkiildésre keriilnek és a bank is elkiildi a kért fajlokat
az tiigyfélnek.

3.5.3.5 Mentés/visszatoltés, frissités

Lehetdség van arra, hogy a programrdl illetve a teljes utalasi archivumrdl és naplorol
biztonsagi mentést készitsiink €s hiba esetén azt visszatdltsiik.

A frissités sordn a rendszer bank altal letoltott ) verziojat, az esetleges javitofajlo-
kat telepithetjiik. Igy nem kell a bank szakembereinek feltétleniil kimenni a helyszinre,
ami jelentOs koltségmegtakaritast jelenthet.
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3.5.4 Ertékelés, osszegzés

A BB Rt. rendszere mar a gyakorlatban bizonyitotta, hogy jol alkalmazhat6, megbizhato
rendszer, de nem lehet elhallgatni, hogy bizony sok tekintetben nem tul korszert.

A rendszer bevezetésekor bizonyara nagy elény volt, hogy egy mar meglévé rend-
szerre épitkezhettek, de ez ma mar inkdbb visszahuzo, a rendszer tovabbi korszeriisité-
sét akadalyoz6 tényezdnek latszik. Nagyon koriilményessé teszi a rendszer hasznalatat
az, hogy a kommunikacios funkciok ennyire kiilonvalnak az egyéb funkcioktol, bar
elképzelhetd, hogy egyes vallalati igényekhez jol illeszkedik az ilyen jellegli felépités.

Komoly hianyossagnak mondhaté még az adatbiztonsag nem elég figyelmes sza-
balyozéasa a felhasznaloi jogosultsagok, az aldirds rendszerének nem kell6 mértékben
finom hangolhatdsaga.

Ezeknél sokkal kisebb jelent0ségii, de nem elhanyagolhaté az sem, hogy a rend-
szernek nem létezik grafikus feliilettel rendelkezd verzidja, ami azért a 90-es évek
végén lassacskan mar alapkovetelmény.

Taldn nem elhamarkodott azt allitani, hogy miutan a bank a folydszamla-vezetés
tertiletén mar attérében van egy kozpontositott elven miikodo rendszerre (BankMaster)
célszerti lenne fontoléra venni, hogy valamilyen kiilsé cég altal fejlesztett, a jelenleginél
korszeriibb Direct Banking rendszerre vald attérést probaljon meg a bank. Ez természe-
tesen ugy is megvaldsithatd, hogy az tigyfél sajat igényeinek megfeleléen valaszthasson
esetleg tobb rendszer koziil. Amennyiben a bank Home Banking szolgaltatast is
szeretne nyujtani, akkor elkeriilhetetlen, hogy egy egyszeriibben kezelhetd, tetszetésebb
az otthoni felhasznalok igényeit jobban figyelembe vevd rendszert alkalmazzanak.
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Veni, Vidi, VISA!
(Jottem, lattam, vasaroltam!)
Anonimusz

4. TOVABBI ELEKTRONIKUS BANKSZOLGALTATASOK®

Mint azt mar az 1.1.1-ben emlitettem szakdolgozatomban a fogyasztoi piaccal, ezen
beliil is elsésorban és részletesebben az un. direct banking (office banking és home
banking) alkalmazassal foglalkozom. Mégis elengedhetetlennek tartottam azt, hogy a
tobbi alkalmazasi teriiletet is megemlitsem €s néhany mondatban irjak réluk. Ez abbdl a
szempontbol is elény0ds lehet, hogy a tisztelt olvasé teljesebb attekintést kaphat az EFT
alkalmazasokrdl és egyaltalan a bankvilagrol.

4.1 Bankautomata - ATM

Egy atlagos banki tigyfél legeldszor talan erre gondol, ha az elektronikus bankszolgal-
tatasokrol beszéliink. Nem is csodalkozhatunk ezen, hiszen ez volt az elsé olyan EB
szolgaltatas amit a bankok az iligyfeleik részére kinaltak. Ugyan mar korabban is
hasznaltak szamitogépeket a bankokban, de azokkal az tigyfelek csak kozvetett mdédon
talalkoztak.

A vilag legels6 ATM-jét 1967. jinius 27-én a Barclay Bank allitotta {izembe Lon-
don egyik eldvarosaban Enfieldben. Bar az 1) szolgaltatast egy humoristaval rekldmoz-
tak a probalkozas - mint késébb kidertilt - egyaltalan nem bizonyult komolytalannak. Ez
a szolgaltatas volt az eléfutdra annak az elektronikus forradalomnak amely végigsoport
az egész bankvilagon. Természetesen az akkori ATM masképp miikddott, mint azok
amelyeket ma hasznalunk. Egy a bank altal kibocsatott bizonylat segitségével egyszerre
legfeljebb 10 fonthoz juthatott hozza az ligyfél az Enfield-i automatanal.

Két év sem telt el és az Egyesiilt Allamokban is iizembe allitottak az elsd ATM-t
Long Island-ben New York-ban. Az tizemelteté a Chemical Bank volt. Az ATM-k
tovabbfejlesztése az USA-beli Texan Docutel céghez kothetd. A Docutel felismerte a
bankautomatakban rejlé potencialis nagy lehetdséget és olyan automatak kifejlesztését
vallalta magara, amelyek sokkal szélesebb korli szolgaltatdst nyujtottak mint az elsd
ATM-ek. Ezek a gépek mar lehetévé tették, hogy az ligyfél megtudhassa a szamla-
egyenlegét’®, pénzt tegyen be a szamlajara, vagy éppen atutalast kezdeményezzen egy
masik szamlara.

*! Trodalom: [2],[51,[91,[14],[15],[17],[22],[231,[241,[29],[311,[32],[341.[351.[391,[45],[47] és
[49]

>? Sajnalatos tény, hogy Magyarorszagon még jelenleg is van olyan bank, ami ezt az alapvetd
szolgaltatast nem biztositja az automatak hasznaloinak.
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Ez a cég azonban annyira megszenvedte a 70-es évek kozepének recessziodjat, hogy
ezen a téren is elveszitette a vezetd szerepét, ami aztan olyan nagyobb cégek kezébe
keriilt, mint az IBM, az NCR vagy Diebold. 1991-ben a vilagon a legtdbb
bankautomatat az NCR gyartotta, tobb mint 10000 darabot.

Az automatak a szama a kezdetek ota igen nagy iitemben nd, 1991-ben 300000
ilyen gép volt lizembe helyezve vilagszerte. Ebbol 83500 az USA-ban, 98500 Japanban
¢s 82000 Europaban. Japanban a legmagasabb az egymillié fére jutdé koncentracio,
mintegy 800 darab. Ugyanez Anglidban pl. 297. Ez a nagy szdm leginkabb arra
vezethetd vissza, hogy Japanban a fizetésekben még mindig a készpénz a legelterjed-
tebb eszkdz és az alkalmazottak jelentds része még mindig készpénzben kapja a
fizetését. Ennek ismeretében Magyarorszagon is varhatd, hogy a bankautomatak még
jobban el fognak terjedni. Bar az itteni helyzet ezen a téren is specialis amiatt, hogy az
automata halozat is csak néhany éve van kiépiiloben.

4.1.1 Az ATM alapjellemz6i

Egy mai ATM igen széleskorli funkciok betdltésére alkalmas. Alapszolgaltatas, hogy
pénzt helyezhetiink el a szdmlankon vagy vehetiink fel onnan. Ezeken kiviil persze még
sok mas banki miivelet automatizalhatdé a segitségével. Az ATM-eknek van néhany
olyan jellemzdje, ami talan kiviilr6l nem annyira feltind. Ilyen példaul az, hogy a
megbizasokat minden esetben rogziti az automata, aminek kettds célja is lehet. Egyrészt
fel kell késziilni arra, hogy a gép off-line lizemmodban miikddjon, masrészt ez lehetd-
séget biztosit arra is, hogy egy probléma esetén a tranzakciok visszaellendrizhetdek
legyenek. A rogzités torténhet winchesterre, vagy papirra® egyarant.

Az automata belsejében a legtobbszor egy egyszerii PC kompatibilis szamitdogép
van, amely természetesen hdlozatba van kotve a bank kdzponti szamlavezetd szamito-
gépével. Csak éppen a kezeldszervek egy kissé masok. Az ATM halozat kialakitasakor
szamolni kell minden olyan problémaval, ami az osztott hal6zatok esetében felmeriilhet.
Meg kell oldani a k6zds idomérést, on-line kommunikaciot kell biztositani a bank felé
€s fokozott hibatiirésre van sziikség. Hogy ez sok esetben mennyire nem trivialis
kovetelmény azt néhany esettel szeretném illusztralni.

1996. oktober 4-¢én, pénteken az OTP Bank automatai 5 o6ran keresztiil nem fogad-
tak el a kartydkat és a POS terminaloknal sem lehetett vasarolni, mert a szamitastechni-
kai kozpont daramellatdsa megszlint. Pontosabban a kartyaelfogadd kereskeddk,
benzinkutasok mintegy masfél ora elteltével atalltak arra, hogy a régebbi gyakorlathoz
hasonldan telefonon ellendrizzék a kartydkat. A péntek, Ggy tlnik, az OTP peches
napja az ezt megel6z0 pénteken is volt egy két €s fél oras lizemzavar. Akkor az Europay
rendszerrel vald kapcsolat rossz mindsége okozta a problémat.

>3 Ahogy azt mar bizonyéara mas is megfigyelte mar, az automata akkor is nyomtat valamit, ha
esetleg rossz PIN kddot iitottiink be €és semmilyen miiveletet nem hajthatunk végre, tehat az
ilyen esetek is visszanézhetok.

59



Az allando, stabil miikddés fontossagat j61 mutatja a kdvetkezo eset. Bar nem hibas
miikodés tortént — ugyanis nem iizemzavarrdl volt sz6 — amikor a londoni Visa
kozpontban a programokat cserélték, mintegy egy oOran keresztiil nem lehetett Visa
kartyaval fizetni egész Eurdpa teriiletén. Azt, hogy ez egy milyen horderejii probléma
azt hiszem nem kell ecsetelnem. Képzeljik csak el azt az esetet, hogy valaki egy
benzinkutnal éppen tankol és amikor fizetni akar kideriil, hogy nem tud, mert nem
miikodik a POS terminal™.

Vilagos, hogy az ilyen, teljesen szamitogépre alapozott szolgaltatasok esetében még
fokozottabban kell iligyelni a megbizhat6, lehetdleg hibamentes iizemelésre. Egy-egy
ilyen lizemzavar igen rossz fényt vethet az adott bankra.

A kovetkez6 abran megfigyelhetjiik egy atlagos ATM fobb részeit:

Kértya nyilas Nyugta kiad6 nyilés
\ /

\ /
\ /
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/ [

Pénzkiadé nyilas Pénzbehelyezés Valaszto billentylik Billentytizet Képerny6

Abra 0-1 A bankautomata fébb részei®®

Az ATM-ek legaltalanosabb funkcidi, amelyek ma mar altalanosan elérhetdk szinte
barmelyik automataval:

o aktualis szamlaegyenleg lekérdezése,

. készpénz kivétel,

o pénzelhelyezési lehetdség.

Az ujabb fejlesztések mar mas miiveletek elérését is lehetévé teszik vagy legalabbis a
kozeljovoben varhatoan elérhetdek lesznek:

. atutalasi megbizasok adésa,

o folyoszamlahitel felvétele™,

>* Arrol mar nem szolt a fama, hogy vajon miért nem éjszaka 1 és 2 6ra kozott keriilt sor erre a
programcserére.

> Az egyes konkrét tipusok esetén a gombok, nyilasok elrendezése mas és mas lehet, de a f6
kezel6szervek altalaban ugyanazok.
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. a szamlan 1évo pénz lekotése,

o jegyvasarlas, helyfoglalas (pl. repiil6jegy vagy szinhazjegy),

. befektetési lehetdségekrdl valo informacid kérés,

o informacio kérése a kartyaval végrehajtott miiveletekrol,

. utazasi csekk vagy mas orszag fizetdeszkdzének megvasarlasa,
. utazasi biztositas kotése,
. valogatas biztositasi lehetdségek koziil.

A felsorolasnak csak a fantdzia szabhat hatart. Elmondhato, hogy a jovoben minden-
képpen teret hoditanak az olyan berendezések, amelyek igen atfogd szolgaltatasok
nyujtasara képesek, kezdve a buszjegy vasarlastol egészen a hitelfelvételig. Végiilis az
automatak szinte tetszdleges pénziigyi miivelet végrehajtasara alkalmassa tehetdk, ha
meg tudjak oldani azokat a biztonsagi problémakat, amelyek jelenleg fennallnak.

Minden ATM-nek része egy matrixnyomtato, ugyanis az iigyfél minden egyes el-
végzett miiveletrél bizonylatot kap. Ugyanakkor ez teszi lehetdvé azt is, hogy az ligyfél
irdsos formaban megodrizhesse azt az informaciot, amit eldzdleg az automata segitsége-
vel lekérdezett, kezdve a szamlaegyenlegétdl egészen az éppen aktudlis arfolyamokig
vagy ¢éppen a betéti kamatokig. A tervezés soran arra is torekednek, hogy az egyes
tranzakciok idejét a lehetd legminimalisabbra csokkentsék.

Az automatak tovabbfejlodésének egy kovetkezd 1épése a konnyl athelyezhetdség
megteremtése, ami mar néhany orszagban - USA vagy Irorszag - mar teljesen megszo-
kott dolog. A hordozhaté ATM-k nagy kényelmet nyajtanak az olyan nem mindennapi
eseményeken amilyen példaul egy autoverseny, egy iizleti konferencia vagy éppen egy
tizleti kiallitas. De a bankautomata akar egy hajon is miikddhet, ami nem csak elmélet
hiszen a US Navy a sz4z legnagyobb hajdjan bankautomatat allitott {izembe, hogy ne
kelljen készpénzzel bonyolitani a kifizetéseket.

4.1.2 Biztonsagi problémak

A Magyarorszagon egyeduralkodonak szamité magnese alapu bankkartydk hamisitasa
igen egyszer(, hiszen a magnescsik egy megfeleld olvasdberendezés segitségével éppen
olyan konnyen olvashato, mint egy floppy lemez. Ha ehhez valaki megszerzi az tigyfél
PIN kodjat is, akkor szabad utat kapott a szdmlan 1év6 pénz megszerzéséhez.

A PIN kod megszerzésének tobb modszere is 1étezik. Az egyik legrégebbi modszer,
hogy egy vékony foliat raknak a billentylizetre, ami megdrzi a lenyomott billentytlik
helyét. Ennél fejlettebb az a szinte mar klasszikusnak szamitd biliniigy, amely par éve
Franciaorszagban tortént. Az elkdvetd az egyik bankéhoz tokéletesen hasonld pénzkia-
d6 automatat allitott fel ugyanabban az utcdban, néhany szadz méterre az eredetitél. A
gyanutlan iigyfél bedugta a kartyajat, megadta a PIN kodjat, amit szamitogép természe

° Mar meg is jelentek az els6 ALM-ek (Automated Loan Machine) az USA-ban, melyekkel
egyelore ugyan csak 5000 dollar erejéig akkor is lehet hitelt felvenni, ha a bankok egyébként
zarva vannak. A hitelfelvételnél egyébként a megszokott kérdésekre kell valaszolni, csak éppen
nem a banki alkalmazottnak, hanem az automatanak egy Touch Screen segitségével.
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tesen nem fogadott el. A harmadik “rossz” probalkozas utan a gép — akarcsak az igazi —
bevonta a kartyat. Az elkdvetd naponta tobb szaz kartyat szerzett meg igy, amelyekrdl a
feljegyzett PIN kodok segitségével fel is vette az Gsszes pénzt az eredeti automatabol,
majd tényleg elnyelette a kartyat. Az tigyfelek jelentkeztek a bankndl a kartyajukért,
amit meg is kaptak teljesen szabalyosan. Csak éppen a kartya mar iires volt.

Ha a blin6z6 nem tud hozzajutni a PIN kédhoz, akkor is van esélye, hogy vasarol-
jon a masolt, vagy lopott kartyaval. Az elfogadohelyek egy részén ugyanis eleve nem
kérik a kodot a zsufoltsag miatt’’, masrészt eléfordul, hogy a vonalak tulterheltsége
miatt a kereskedd akkor is elfogadja a kartyat, ha termindlnak a bankkal nem sikertilt
kapcsolatba 1épnie. A POS-ba letoltott feketelistdk sem jelentenek igazi védelmet,
ugyanis ezeket csak naponta frissitik, s a lopott kartyat azonnal felhasznaljak. Sajat
tapasztalatom szerint egy megszerzett kartya birtokaban vasarolni nem okozna tal nagy
nehézséget, ugyanis tényleg csak egy aldirasra van sziikség™. Ha ezek utan még azt is
figyelembe vessziik, hogy véasarldsnal a teljes egyenleget fel lehet hasznélni, ellentétben
az automatanal csak korlatozott mennyiséget, akkor tényleg csak azt tudom tandcsolni:
vigyazzunk nagyon a bankkartydainkra.

A biztonsag fokozasanak egy lehetdsége smartcard hasznalata a jelenleg elterjedt
magnescsikos kartyak helyett, amely kikiiszoboli a fenti problémak egy részét. Errdl a
technoldgiarol majd egy késobbi fejezetben még irni fogok.

4.1.3 Megosztott ATM halézatok

Az ATM szolgaltatds tovabbfejlesztésének csak az egyik oldala, hogy egyre tobb
szolgaltatast automatizalnak. A bank szdmara a f6 cél az, hogy a koltségeket a lehetd
legminimalisabbra csokkentse, aminek egyik eszkoze lehet ko6zos ATM halozatok
kialakitdsa. Nem véletlen, hogy a legtobb ATM halézat mar Magyarorszagon is
megjelent™.

Jo néhany oka vannak, hogy a bankok ilyen k6z6s ATM lancokhoz csatlakozzanak:

. Koltség megtakaritas: A bank igen jelentds pénzt tud megtakaritani azzal, ha nem
épit ki sajat ATM lancot, hanem belép egy mar miikoddbe. Igy kisebb kiadassal
azonnal nagy lefedettséget érhet el.

o Az tligyfél elégedettebb lesz: Az ligyfél szamara kényelmesebb ha a bankja egy
nagy ATM halozat tagja ugyanis igy valdsziniileg sokkal tobb automatdban hoz-
zajuthat a pénzéhez. Ez végiil is vonzobba teszi a bankot az ligyfelek szemében.

. Nemzetkozi elérhetdség: Egy ATM halézat tagjanak lenni azt is jelenti, hogy a
bank kartyatulajdonosai kiilfoldon is hozzajuthatnak a pénziikhoz.

°7 Nem biztosithato, hogy ne lassak meg a PIN kédjat az igyfélnek.

*¥ Az alairas-minta pedig mindjart kéznél is van a kartyan.

> Példaul: Eurocard/Mastercard (EC/MC), Visa (Plus), American Express (AMEX). Természe-
tesen ezek a cégek nemcsak ATM szolgaltatast kinalnak.
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. Megosztott eréforrdsok: Egy nagy ATM haldzat jobb feltételekkel tud hozzajutni
a sziikséges hardverhez és szoftverhez egyarant és azt igy sokkal alacsonyabb
aron tudja a bank rendelkezésére bocsatani.

Varhatéan a bankok a jovében legfeljebb a fidkjaiknal miikodé ATM-eket fogjak
lizemeltetni, a szélesebb korti elérhetdséget ATM halézatokba vald belépéssel fogjak
megoldani.

4.1.4 Az ATM alkalmazasanak elonyei és hatranyai

4.1.4.1 A bank szempontjabol

Sokak altal vitatott kérdés az, hogy milyen iizleti elényei szdrmaznak a banknak az
automatak alkalmazdsabol. Az amerikai bankok példaul egyaltalan nem titkoljak, hogy
az ATM-k iizemeltetése jelentds koltséget jelent a szamukra. Ez az oka annak, hogy az
USA-ban, de Magyarorszagon is néhany bank® minden egyes pénzfelvételnél és
lekérdezésnél kezelési koltséget szamitanak fel az tigyfélnek.

Egy mas megkozelitésben viszont az automatdk nem csak koltségnovekedést jelen-
tenek a bank szamara. Az utdbbi években jelentésen megnovekedett ligyfélkort és
tranzakci6 szamot a bankok csak a fiokhalozat bdovitésével és 11j alkalmazottak felvéte-
1ével tudtadk volna kiszolgalni, ha a bankautomatak nem vették volna 4t a feladatok egy
jelentés részét. Egy 1993-as angliai statisztika®' szerint egy ATM atlagosan 5400
tranzakciot®® bonyolit le havonta, mig egy banki pénztaros mintegy 3000 tranzakcid
megvalositasdra képes. Ez a termelékenységi novekedés képes ellensulyozni azt a
koltséget, ami az automata iizemeltetésébdl adodik. Valdjaban egy banki tranzakcid
végrehajtasa — egy amerikai tanulmany szerint — egy dollar hiisz centbe kertil, mig ha az
ligyfél sajat maga intézi a miiveletet és ehhez bankkartyat hasznal, akkor a koltség csak
26% cent. Ez elég nagy kiilonbségnek tiinik, persze ehhez tudnunk kell, hogy a magyar
bérek még mindig jelentdsen alatta vannak az amerikaiaknak, ezért nalunk nem
jelentkezik ekkora koltégmegtakarités.

Az éves lizemeltetési koltség egyébként elég jelentds, Magyarorszagon mintegy 1,5
milli6 forint, ami kdriilbeliil fele az egyszeri beruhazasi koltségnek. Ha azonban ha ezt
sszehasonlitjuk egy banki alkalmazott éves bérksltségével (kb. 1 millio forint®*), akkor

% Erdekes dolog, hogy az tj mér kiilfoldon is hasznalhato kartyak megjelenésével jonéhany
bank szinte észrevétleniil megnovelte a kezelési koltségeket (pl. készpénzfelvétel automatabol),
vagy éppen az éves kartyadijat. Természetesen ezzel parhuzamosan a szolgaltatasok kore is
kibdviilt. Véleményem szerint azonban a legtdbb tigyfél szamara, aki csak igen ritkdn megy
kiilfoldre, vagy vasarol kartyaval {izletben nem igazan kifizet6dd attérni az uj kartyakra. Persze
elobb-utdbb kénytelenek lesznek, ugyanis jonéhany bank a régi kartya lejarasa utan automatiku-
san Uj tipusu kartyat ad az tigyfeleinek.

6! Annual Abstract of Banking Statistics, 1993

62 Természetesen ennél tbbre is képes lenne, ez csak a tényleges kihasznaltsagi mutato.

5 A kiilonbozé irodalmak kiilonbozé adatokat tartalmaznak erre vonatkozoan.

% Eves bérkoltség: 60000 forint*12 honap*1.54(TB jarulék stb.)=1,108,000 forint. Ez a
szamitas egyaltalan nem tulzo, s6t inkabb alabecsiilt.
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mar nem is tlinik olyan nagynak ez az 0sszeg. Kiilondsen akkor, ha azt is figyelembe
vessziik, hogy az automata éjjel-nappal miikddik, betegszabadsagot sem vesz ki és a
munkakdriilményekre sem tulsagosan érzékeny.

A legtobb orszagban az ATM-k sikerességét a koltség megtériilési mutatoval mérik,
ami a legnagyobb mértékben a lebonyolitott tranzakciok mennyiségétdl fiigg. Egy
masik sikerességi mutatd a piaci részesedés. Azok a bankok, amelyek az ATM szolgal-
tatast az elsdk kozott és a lehetd legszélesebb korben elérhetové tették €szrevehetd
elénybe keriiltek a tobbi bankkal szemben. Az ATM-k szdmanak ilyen nagy mértékii
novekedése esetén® a legtdbb kereskedelmi bank az ATM szolgaltatis biztositasat a
piacon maradas egyik eldfeltételének tartja.

Meg kell emliteni azonban az ATM-k alkalmazasanak egy nem elhanyagolhato
hatranyat, amit mar az elézéekben is megemlitettem vagyis, hogy az automatikban
készpénzt kell tarolnia a banknak, ami a szamara végiil is kamatkiesést jelent. Bankok
szamara tehat a legelénydsebb az lenne, ha a készpénzt teljesen ki lehetne iktatni a
fizetési forgalombol.

Osszefoglalasképpen az ATM a kovetkezd elénydket nytjtja a bank szdmara:
. koltségesokkenés

o piaci részesedés novelése vagy legaldbbis megdrzése

. az ligyfelek atlagosan tobb pénzt tartanak bent a szamlajukon

4.1.4.2 Az iigyfél szempontjabol

Az ATM a kereskedelmi bankok tigyfelei szdmara minden eddiginél jobb elérhetdséget
biztosit a szdmlajukhoz. Az ATM-t megel6zden az ligyfél csak ugy juthatott készpénz-
hez a bankszdmlajarol, ha bement a bank valamelyik fiokjaba. A bankfiokok azonban
elég koran bezarnak, pénteken a legtobbszér mar egy ora koriil, a hétvégeken pedig
természetesen egyaltalan nincsenek nyitva. Azt is figyelembe kell venni, hogy egy
bankfiokok foldrajzilag is nagyobb tdvolsdgra vannak egymastol, mint ahogy az
automatak telepithetdek, tehat kényelmesebb.

Az tiigyfelek, mivel az automatat szivesebben ¢és gyakrabban hasznaljak, mint ahogy
a bankfidkba bejonnének konnyebben meghozhatjuk az étvagyukat, hogy mas banki
szolgaltatasokat is igénybe vegyenek. Az ATM 4ltalaban gyorsabban is szolgalja ki az
tigyfeleket, ritkan kell sorbadllni és néhany esetben a tranzakcids koltség is alacsonyabb
lehet, mint az azzal egyenértékii pénztari szolgaltatas.

Nagyon valdszinii, hogy a magyar bankok is arra fognak torekedni a jovoben, hogy
a lehetd legtobb banki szolgaltatast elérhetdvé tegyék az tligyfeleik szdmdara az automa-
takon keresztiil.

Osszefoglalasképpen az ATM a kdvetkezd eldnyoket nyujtja az iigyfelek szamara:
o sz¢lesebb korl elérhetdség (mind tertiletileg, mind id6ben)

. kényelmes

o gyorsabb kiszolgélas, csak nagyon ritkan kell sorba allni

% Kiilénosen igy van ez az olyan még nem teljesen kialakult piacokon mint a magyaroszagi.
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. mindig a csak a feltétleniil sziikséges készpénzt kell kivenni, a tobbi a szdmlan
kamatozik
. néhany esetben olcsobb, mint a hitelkartya hasznélata

4.1.5 Az ATM piac

Az ATM-k elterjedtsége, a piac fejlettsége parhuzamba allithatd az orszagok bankrend-
szerének altalanos fejlettségével, igy természetesen kiilonbozd a helyzet az eltérd
pénziigyi lehetdségekkel rendelkezd orszagokban. Meg kell emliteni azonban azt is,
hogy a banki teriileten a felzarkozas altalaban sokkal gyorsabb a nyugat-eurdpai
szinvonalhoz mint mas teriileteken.

Orszag Bankfiokok Automatak
Németorszag 819 344
Cseh koztarsasag 330 92
Magyarorszag 113 95
Lengyelorszag 106 9

Abra 0-2 Az egymilli6 fére juté bankfiokok és ATM-k szama 1995-ben
(forras: Merrill Lynch Research, Euronet BV)

A fenti tablazatbol kitlinik, hogy igen jelentds a lemaraddsunk ezen a teriileten. A
bankfiokok szdma valdsziniileg sosem fogja elérni mondjuk a németorszagi szintet, de
ez nem is lenne célszerli. Nalunk mésok a lehetdségek és egyébként is a bankfiokok
maga szama nem hozhaté6 kozvetlen parhuzamba a bankrendszer fejlettségével.
Kiilonosen igy van ez ma, az elektronikus bankszolgéltatasok koraban.

4.2  Hitelkdrtya

a miuanyaglapocskdknak, amelyekkel ATM-ekbdl pénzt vehetiink fel,
vasarolhatunk velilk POS terminallal felszerelt lizletekben és ennek soran
akar 4t is Iéphetjiik a szamlaegyenlegiinket. Par éve még érdekesség volt, ha
VISA  amerikai filmekben az lattuk, hogy egy-egy teljesen atlagos embernek akar
8-10 ilyen hitelkartyaja van®®, ma mar itthon is teljes természetességgel
hasznaljak a banki ligyfelek, de egyeldre inkabb csak az automatakban.

Az elsd hitelkartyat 1914-ben a General Petroleum Corporation bocsatotta ki a dol-
goz6i szamara. A hitelkartya iizletag azonban csak a II. vildghaboru utan vett lendiiletet,

@ Az egész vilagon, igy Magyarorszagon is nagyon nagy szerepe van azoknak
I

% Persze nem biztos, hogy ezek mindegyike a klasszikus értelemben vett hitelkartya volt.
Ezeknek a magneses vagy ujabban mikroprocesszort is tartalmazo kartyaknak a hasznalhatdsagi
kore joval szélesebb. Néhany ilyen felhasznalasra majd a kovetkezd, Smartcard cimi fejezetben
térnék vissza.
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akkor is el8szor csak az Egyesiilt Allamokban. A Diners Club nevii cég volt a piacve-
zetd az 4ltala kibocsatott Un. iizleti kartyaval, ami lehetévé tette a tulajdonosanak —
elsésorban iizletemberek voltak —, hogy utazési és reprezentacids, szorakozasi koltségeit
a Diners kartydjanak terhére egyenlitse ki. Nem sokkal késébb az American Express is
kibocsatotta az ehhez hasonldo T&E® kartyajat. A kartyak Europaban is bevezetésre
keriiltek az 50-es évek sordn, mégis itt inkdbb csak a 70-es években terjedt el a
hasznalatuk. Magyarorszagon csak 89 6ta keriilhettek forgalomba az elsd hitelkartyak,
akkor még elészor csak devizaalaptuak. 1996. 8szén kb. egy milliéo bankkartya volt
forgalomban hazankban.

4.2.1 A hitelkartyak tipusai

A hitelkartyaknak két csoportja van a fizetési kondiciok, a hasznélat és a kibocsato
személye alapjan. A két tipus a kdvetkezo:

4.2.1.1 Variable Repayment Card (VPC).

Ez a klasszikus értelemben vett és a jobban elterjedt hitelkartya tipus a fejlett or-
szagokban. Ez az altala nyujtott rugalmassagnak koszonhetd, ugyanis a kibocsato altal
megszabott limit alatt barmilyen mértékii vasarlast tehet. A hitelt ugyan havi részletes-
séggel kell torleszteni, de az iigyfél ezek utan két lehetdség koziil valaszthat: kiegyen-
litheti a szamlajat még a ho végi zaras elott, és ezzel megkiméli magat a kamatkiada-
soktol vagy részleges torlesztésbe kezd csak, aminek az minimalis 0sszege altalaban az
egyenleg 0Ot szdzaléka szokott lenni. Természetesen ekkor a hitelosszegre kamatot kell
fizetni, mely kamat joval magasabb az altalaban szokasos hitelkamatokndl. A bank
minden {igyfelét havonta tdjékoztatja a hitelképessége mértékérdl amilyen mértékben
aztan az adott honapban kedvére koltekezhet. Ebbe a kategoriaba tartoznak a Magyaror-
szagon még tjdonsag szamba mend lizemanyag® kartyak.

4.2.1.2 Fixed Repayment Card (FPC).

Az ilyen tipust kartyak esetében az ligyfél ugyan hozzajuthat hitelhez, de azt még a
ho végi zaras elott vissza kell fizetnie, ha ezt nem teszi meg igen magas biintetOkamatot
kell fizetnie. A Magyarorszagon hasznalatban levd kartydk tobbsége ebbe a csoportba
tartozik. Az ilyen kartyakat nevezik az angolszasz orszagokban charge card-nak. A
hitelkartya kibocsato egy éves kartyadijat fizettet a hasznaloval. A jobb kartyak jelentds
pénziigyi kivaltsagokhoz juttatjdk a tulajdonosukat, mint példaul fedezetlen hitelfelvétel
az aktivum mértékének megfelelden és lehetové teszik azt is, hogy egy tobb kereske-
delmi bankban is nagy 0sszegben vehessenek fel készpénzt.

Az utdbbi évek fejleménye, hogy iparvallalatok is beléptek a hitelkartya kibocsatok
soraba ¢s igen komoly konkurenciat jelentenek a bankok ¢€s hitelkartya cégek szamara.

%7 Travel and Entertainment: az ilyen kartydk altalanos elnevezése.
58 petrol Card, Fuel Card

66



Ilyen cégek az USA-ban az AT&T a General Electric vagy éppen a General Motors. A
cégek kiillonbozé kedvezményeket biztositanak a kartyadjukat hasznalok szamara,
amelyek nagyon vonzéva teszik a hasznalatot. A GM kartyajat birtoklok példaul
kedvezményesen vasarolhatnak autot és 10% koriili kedvezményt kapnak tobb mas a
GM vallalatcsoporthoz tartozo cég aruinak vasarlasa illetve szolgaltatasainak igénybe-
vétele esetén (Avis autokdlcsonzd, Marriott hotelek stb.).

A fenti két valtozaton kiviil természetesen még jonéhany variacié l1étezik. Vannak
ugynevezett ATM kartydk, amelyek csak automataknal hasznalhatok vagy Ujabban
példaul a Visa Electron sorozatu kartyaja, amely csak az elektronikus felhasznalast
(ATM, POS) teszi lehetdvé és nem lehet vele csak alairassal fizetni.

4.2.2 Az europai hitelkartya piac

Eurépaban mintegy 210 milli6 bankkartya volt forgalomban, a nyugat-eurdpai orsza-
gokban 1000 emberre, tobb mint 2000 bankkartya jut. Nyugodtan azt mondhatjuk tehat,
hogy ma mar teljesen hétkdznapi a hasznalatuk. Ezeknek a kartydknak kb. 60 szazaléka
az Europay® rendszerbe tartozik. A kartyak sszmennyisége varhatoan nagy mértékben
mar nem nd, leszdmitva az ilyen szempontbdl elmaradott kelet-eurdpai orszagokat, itt
ugyanis ezer lakosra atlagosan csak 60 bankkartya jut. Varhatéan a kartyak tipusa
viszont meg fog valtozni. Ez egyrészt 0j technikdk — smartcard —, 0j szolgaltatasok
(vésarlas, hitellehetdség kibdvitése), valamint az Europay rendszerhez tartozo kartyak
kibocsatasat jelentheti majd.

140
130
120 -
110
100 + - -5
90 -
80

131.9

93 94 95

Abra 0-3 Forgalomban 1évé Europay kartyak millié darab
(forras: Europay International)

A magyar piac kiemelkedik az kelet-eurépai mezOnybdl ezen a teriileten, ugyanis
nalunk kozel 100 kartya jut 1000 emberre. Az Europay rendszerhez illeszkedd kartyak
hasznalata terén is az els6k kozott vagyunk. Mindezzel egyiitt is elmondhato, hogy
varhatéan nalunk is hatalmas fejlédés elé néziink a kovetkezd években.

69 eurocheque, edc/Maestro, Eurocard-Mastercard
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Abra 0-4. Europay kartyak Kozép és Kelet-eurépaban, 1996. jinius 30.
(forras: Europay International)

4.3 Smartcard

4D A smartcard-ok intelligens, mikroprocesszorral ¢és/vagy
memoridval ellatott miianyag kartydk, amelyek valosziniileg
rovidesen igen gyorsan elfognak terjedni. A felhasznalhat6sa-
guk nagyon széleskorii, egyaltalan nem korlatozodik csupéan a
banki, pénziigyi felhasznalasra. Catherine Allen, aki a SmartCard Forum™ elndke, igy
egy kissé elfogult a kovetkezd jovoképet festi: “Mieldtt munkaba indulok, fogom a
kartyamat, és beprogramozom a tévét ugy, hogy a gyerekeim ne nézhessék az erdszakos
vagy a pornofilmeket. Aztan a kartydmat még becsusztatom a hazi PC-be, és a bank-
szamlamrol rateszek 100 dollart a kis plasztikra. Ha torténetesen a férjem kocsijaval
hajtok be a munkahelyre, a kartyat hasznalva igazitom megfeleld allasba a vezetdiilést
¢s a visszapillanto tiikkroket. A hivatalban a kartyaval zsilipelek be a biztonsagi ajton, és
azzal férek a hivatali szdmitogépemhez is. Ugyanezt a kartyat hasznidlom, amikor
orvoshoz megyek, mert az egészségiigyi €s biztositdsi adataimat is Orzi. Ja, és a
kartyammal fizetek, ha bent eszem a hivatalban, és a repiilétéren is ezzel egyenlitem ki
a jegy arat, de akar utlevélként is hasznalhatom...” Ma még messze allunk ettdl, de ez
nem a smartcard lehetdségein mulik.

A smartcard technologiarol sokan tigy tartjak, hogy a pénziigyi szolgéltatasok terén
forradalmi valtozasokat hoz majd. Egyelére azonban az alkalmazésa eléggé gyerekci-
pOben jar még — a benne rejlé lehetdségekhez képest. Ezzel a technoldgidval ugyanis

" A Smart Card Forum egy vallalatkozi egyeztetd forum, amelynek feladata az egységes
smartcard szabvany megteremtése. A forumnak az American Express-tol kezdve a Digital
Equipment-en és a IBM -en keresztiil szinte az 0sszes jelentos pénziigyi szolgaltato, bank €s
elektronikai cég tagja.
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lehetdség nyilik a készpénzes miiveletek elektronizalasara, amelyek a pénzforgalomnak
még mindig a 90 szdzalékat teszik ki.

A technologia fejlesztésében Franciaorszag és Japan az élenjarok, érdekes modon
ezen a teriileten az Egyesiilt Allamok lemaradasban van. Franciaorszdgban a kozponti
kliring tarsasag, a GCB’' a 90-es évek eleje Ota hatdrozottan timogatja az Gj tipusu
kartyak alkalmazasat. Ennek a tapasztalatok szerint azonnal jotékony hatdsa volt a
vissza¢lések gyakorisagara. Tobb nagy japan tarsasdg, a Matsushita, a Hitachi és a
Fujitsu is jelentds Osszegeket fektetett be a fejlesztésbe és a gyartasba az elmult
évtizedben. Az olyan alkalmazasok, mint a Nissan Motor Company altal az autoit
vasarlok részére kibocsatott tobb millié smartcard felkeltette az kozérdeklodést. Minden
egyes Nissan smartcard tartalmazza a kocsi szervizelésének adatait, amely adatokat a
szereld egy megfeleld szamitogép segitségével konnyen kiolvashat. Egyszeriibben
szolva a szervizkOnyvet helyettesiti.

4.3.1 A smartcard miiszaki jellemzoi

A smartcard—oknak alapvetéen kétféle tipusa létezik. Az Un. intelligens smartcard
tartalmaz egy processzort, ami a — hozzakapcsolodé memoria segitségével — lehetdséget
ad a sziikséges informaciok tarolasara ¢€s titkositasdra, valamint a kartya kibocsatd
egyéni alkalmazisanak megfeleld programok végrehajtasara. Mivel az intelligens
kartyaknak irdsi és olvaséasi képességei is megvannak, 0j informaciok barmikor
bevihetdek és feldolgozhatoak. Példaul a kartyan levd elektronikus pénzérmék mennyi-
sége novelhetd vagy csokkenthetd a felhasznalt alkalmazastol fiiggden.

A kartydk masik tipusat gyakran memoria kartyanak is hivjak. Ezek a kartyak elso-
sorban informaciok tarolasara szolgalnak, amelyekrdl a rajtuk tarolt egységek leemel-
hetéek. Ilyen kartyat hasznalunk akkor is amikor Magyarorszagon telefonalunk’?.
Léteznek még ugynevezett “contactless” (érintés nélkiili) kartyak is, amelyek tartalma
tavolrol is leolvashato, igy példaul jol alkalmazhato egy autopalyadij beszeddben.

A kartyak biztonsaga még magasabb szintre emelhetd, ha ugynevezett hibrid kar-
tyakat haszndlunk. Ezek a kartyak a mikrochipen kiviil magnescsikot, fényképet,
ranyomtatott nevet és alairast vagy akar vonalkddot is tartalmazhatnak. Ez nem csak a
biztonsagot, de a felhasznalasi teriiletek szamat is megnovelheti.

"' Groupement des Cartes Bancaires

> A MATAYV bizonyara mar megbanta azt, hogy amikor a felhasznalni kivant smartcard tipusat
meghatarozta, akkor az egyik leggyengébb biztonsagi paraméterekkel rendelkez6 tipust
valasztotta. Nem véletlen az, hogy megfeleld szakismerettel rendelkezék viszonylag konnyedén
kitudjak jatszani a rendszert.
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4.3.2 Alkalmazasi teriiletek

A smartcard-okat mar jelenleg is széles korben hasznaljak:

Okos telefonkartyak — a nyilvanos telefonalast sokkal kényelmesebbé teszik’
Elektronikus pénz — pénzérmék helyettesitésére

Hozzaférés szabalyozds — adatokhoz, programokhoz valdé hozzéaférési jogok
elektronikus uton valo szabalyozasa

GSM telefonok — A mobiltelefonok igy teszik lehetdvé, hogy a szdmldzas ne egy
késziilékhez, hanem a kartyahoz kapcsolodjon. Igy a sajat szamlankra telefonal-
hatunk barmelyik késziiléken, és az is megvan akadalyozva, hogy masok a mi
szamlankra telefonaljanak.

Biztonsagi jelek tarolasa — titkos kddokat, kulcsokat tarolhatunk rajta
Egészségiigyi adatok — kortorténet és betegbiztositasi adatok feljegyzésére
Torzsvasarlok 6sztonzése — a vasarlas soran pontokat kapunk a vasarlasért, amely
pontok fiiggvényében kiilonb6zé kedvezményekben részesiilhetiink egy adott
boltban

Néhany a kozeljovoben varhat6 felhasznalasi teriilet:

Elektronikus levéltarca — tobbféle hitel, betét és kereskedelmi szamla tarolasara’*
Kibdvitett torzsvasarloi Osztonzés — a vasarldoi pontokat mas az iizletlanchoz
tartozo iizletben is felhasznalhatja a vasarlo

Intelligens eszkdz irdnyitd — a jovO személyre szabottan irdnyithatd, miikodtethetd
és elérhetd eszkozeinek iranyitasara’

Természetesen ez a kor varhatdan a kozeljovében csak tovabb boviil.

4.3.3 A smartcard elonyei és hatranyai

Teljesen vilagos, hogy smartcard jelentds eldnydkkel rendelkezik a mégnescsikos
kartyakkal szemben mind a bankok, mind a felhasznal6 szamara:

Kezel6berendezés olcsobb: Nagy elénye a smartcardnak, hogy a hozzatartozo
kezeld berendezés joval olcsobb, mint a magneskartyasoké. Egy angliai cikk sze-
rint az arkiilonbség tobb mint tizszeres’®. Ennek a jelentés koltségelénynek az
egyik 6 0sszetevdje az, hogy nincs sziikség on-line 6sszekottetésre a bankkal.

3 Egy jobbfajta telefonkartyan akar a leggyakrabban hivott telefonszamainkat is tarolhatjuk.
™ Ennek a 1étjogosultsagat az biztositja, hogy ma egy atlagos (természetesen nem magyar)
embernek 6-8 féle kartyat kell maganal tartania. Sokkal kényelmesebb lenne, ha csak egyre
lenne sziikség.

” {gy megoldhato az, hogy példaul a TV a beléhelyezett smartcard tulajdonosanak megfeleld
csatornakat jelenit csak meg, és csak meghatarozott ideig miikodik, lehetdvé téve a gyerekek
TV nézésének szabalyozasat.

76 Az angol Verifone cég smartcard ird/olvasoja 150 fontba keriil, mig egy magneskartyas
olvaso kb. 2000 fontba.
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Konnyt attelepithetdség: Mivel nincs szlikség on-line kapcsolatra a bankkal ez azt
is jelenti, hogy ezek a késziilékek sokkal mobilabbak, konnyebben attelepithetdk
tetszoleges helyre.

Széleskorti hasznalhatosag: Az elézdekben mar leirtam.

Tarolé kapacitas: Ezek a kartyak a magneses kartydkhoz képest, amelyek csak
néhany tiz byte tarolasara voltak képesek, akar 16-64 kilobyte-ot is tarolhatnak.
Gyorsabb vasarlas: Nincs sziikség a kartya fizetOképességének az ellendrzésére,
ugyanis a tarolt 0sszeg magan a kartyan van rajta.

Nincs szlikség apropénzre: A smartcard akar egy ujsagvasarlas soran is jol
hasznalhatd, ugyanis nincs tranzakcios koltség.

Biztonsagosabb

A biztonsagi eldnyei olyan sokfélék, hogy azt kiilon is részletezném:

A vonal nem lehallgathaté (mivel nincs).

Nehéz masolni: Egy smartcard lemésolédsa sokkal pénzigényesebb. Millié dollaros
nagysagrendi beruhdzéasra kell gondolni, ugyanis itt egy mikroprocesszort kell
roncsolas nélkiil kiszedni a milanyag hordozobol, majd valahogy lemasolni.

A mar emlitett hibrid megoldasokkal a kartya biztonsaga még tovabb fokozhato.
A PIN kodot is jobban meg lehet védeni, ugyanis be lehet allitani, hogy a kodot
csak bizonyos Osszeg felett kérje, igy egy zsufolt boltban példaul nem tudjak
megnézni a kodomat.

Tobbféle biztonsagi szint: A kartyan 1évo informaciokhoz vald hozzaférést tobb
szinten is szabalyozhatjuk’’.

A kartya elvesztése esetén visszakaphatom a rajta levd pénzemet, ellentétben
azzal, ha példaul egy bankjegyet hagynék el.

Az eddig leirtakbol talan ugy tinhet, hogy ezeknek az Uj tipusu kartydknak csak
elényeik vannak, ami azért természetesen nem igy van. A PIN kod haszndlata még
mindig hagy egy biztonsagi rést, amit csak biometrikus jellemzék’® hasznélataval lehet
kikiiszobdlni. Ma a bankoknak — természetesen a tobbi potencidlis felhasznalonak is —
két £6 hatrannyal kell szembenéznie:

Dragabb: A kartyak két-hdromszor dragabbak, mint a hagyomanyos magnescsikos
tarsaik. Meglehet, hogy a bankkartyakkal valo visszaélések mértékének noveke-
dése biztositani fogja a kelld motivaciot a bankok szdmara, és igy kénytelenek
lesznek lenyelni ezt a tobbletkoltséget.

Nincs szabvany: A bankok egyel6re varjak azt, hogy az ISO” kidolgozzon egy
altalanosan elfogadott szabvanyt az ilyen tipusu kartyakra is.

7 A DIALYBRE nevii betegkartya esetében példaul haromféle biztonsagi szint 1étezik. Vannak
mindenki altal olvashat6 informaciok (pl. vércsoport), csak a tulajdonos altal leolvashatd
informaciok (pl. pénz), és csak harmadik fél altal olvashatd informaciok (pl. csak egy
megfeleloen képzett orvos altal leolvashat6 kortorténeti informaciok).

7 pl. ujjlenyomat, szemszin, hangszin.

” International Standards Organisations — Nemzetkozi Szabvanyositasi Szervezet
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4.3.4 A piac

A fenti hatranyok ellenére a piac fejlodése odavezetett, hogy az Europay-hez tartozo
kartyak kibocsatoi 1997 kozepétdl megkezdik az atallast a smartcard tomeges alkalma-
zasara. Ez nem kis pénzbe keriil, ugyanis 1995 végén tobb mint 132 milli6 Europay
kartya volt forgalomban. Ez a szdm Magyarorszdgon is 500 ezer darab felett van, de
nalunk még a smartcard-ok bevezetésével egyeldre kivarnak, ugyanis mé€g a hagyoma-
nyos kartyak infrastruktardja sem tokéletes.

Felhasznalasi teriilet Darabszam (millid)

Telefonkartya 260
GSM kartya 3-4
Betegbiztositasi kartya 24
Bankkartya 23
Kabeltéve eldfizetési kartya 10
Osszesen 320

Abra 0-5 A forgalomban 1év6 smartcard tipusi kartyak 1993-ban
(forras: Smart Card Forum)

A fenti tablazatbdl jol lathato, hogy eddig még a bankkartydk piacan a smartcard csak
akkor is —, de szinte teljesen biztos, hogy részesedése a kozeljovoben egyre jelentdsebb
lesz ezen a teriileten is. Smartcardot haszndl példaul a Shell Skocidban, a British
Airways is ilyen kartyakon tartja a torzsutasai altal megtett kilométereket és barmilyen
meglepden hangzik, még oroszorszagi alkalmazasa is van. Egy szibériai olajfeldolgo-
zasra ¢€piilt varosban, ahol az olajfinomito a tulajdonosa a helyi banknak €s a boltoknak
is hasznalnak smartcardok-at fizetésre. Olyan sok problémat jelentett az elszabadult
inflacio és a tolvajlas, hogy kisérletbe kezdtek, amely sordan egy boltban kartyaval — és
nem jegyre — lehet megvasarolni a tilélés Szibéridban nélkiilozhetetlen segédeszkdzeit:
a vodkat és a csokoladét. Emlitésre érdemes még a VISA Cash nevii készpénz helyette-
sitd kartyaja, amelyet eldszor nagy tdmegben a 96-os atlantai olimpidn probaltak ki,
finoman szolva mérsékelt sikerrel. Erdekes még az az alkalmazas, melynek soran
Portugalidban a bérletet helyettesitik smartcard-dal. Az utasok egy specialis automata-
nal tolthetik fel a bérletiiket a bankkartyajukkal fizetve, megadva a bérlet érvényességi
korét és a lejarati daitumot. A buszra felszallva érzékelésre keriil, hogy érvényes-e a
bérletiink. Ha nem, akkor indiszkrét médon piros fény kezd villogni.

A GEMPLUS cég becslése szerint azonban 2000-ben méar koriilbeliil 1 milliard
smartcard lesz forgalomban. Természetesen meg kell, hogy jegyezzem a GEMPLUS
erésen érdekelt a smartcard lizletben. Ettdl fiiggetleniil lehet, hogy ez az eldrejelzés
nagyon konnyen megvalosulhat, ahogy egyre tobb cég és természetesen a maganembe-
rek is kezdik felismerni a smartcard altal nyujtott elényoket.
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4.4 Electronic Cash - Elektronikus készpénz (e-cash)

Az e-cash egyike a jelenleg nagyon igéretesnek latszo ujszerti kezdeményezéseknek.
M¢ég nem latszik egyértelmiien, hogy bevalik-e, de mindenképpen foglalkozni kell vele,
mint eggyel a jovo lehetséges meghatdrozo rendszerei koziil.

Az e-cash-t arra a célra talaltak ki, hogy barmely személyi szamitogéprdl egy tet-
szOleges masik munkaallomasra lehessen fizetést teljesiteni email-en vagy Interneten
keresztiil. Az e-cash most mar ugyanolyan biztonsdgos mint a papirpénz - persze azt
tudjuk, hogy a papirpénz sem teljesen biztonsagos - , ugyanis a nyilvanos kulcsu
titkositds és az elektronikus alairas kifejlesztése 6ta az elektronikus halozatok biztonsa-
ga megfelelden magas szintre hozhato.

Az elsé olyan cég az Egyesiilt Allamokban, aki ezt a szolgaltatast nytjtja a
Digicash®. A cég rendszerének segitségével lehet6ség nyilik fizetd adatbazisok
hasznalatara, szoftvervasarlasra vagy ujsag eldfizetésre e-mail-en keresztiil. Esetleg, ha
éppen megéheziink egy pizzat is rendelhetiink, vagy kifizetheté lenne vele az autopa-
lyadij is. De akar kozvetleniil is fizethetiink vele az Gjsagosnal vagy akar telefondlha-
tunk is vele, amihez persze egy smartcard-ra is sziikségiink van. A lehetdségek ugy
latszik valoban korlatlanok. A tovabbiakban a ecash rendszerrdl irnék, ami a Digicash
e-cash megoldasa, bar természetesen az alapkoncepcidk, a problémak és a jellemzo
megoldasok altalanosithatoak.

4.4.1 Mire jo az ecash?

Az ecash igen széles korben felhasznalhaté mar most is, és valosziniileg ez a jovoben
még inkabb igy lesz. Néhany olyan teriilet, ahol lehetséges a felhasznélésa:
1. készpénzes fizetésnél (hitelkartyak, bankkartyak)
2. telepayment (tavfizetés esetében)
o telefonkartyak
o teleshopping, telebanking (vasarlas ill. bank elérése szamitégépen keresz-
tiil)
e haldzati fizetések
e SMT (small money transfers: kis dsszegfi atutalasok)™

% Ennek sokféle felhasznalasa lehetséges. A problémat az jelenti, hogy az atutalas koltségének
nem szabad meghaladnia magat az atutalt 6sszeget, ugyhogy le kell egyszeriisiteni a tranzakciot.
Néhany példa: Howard Rheingoldtdl szarmazik az 6tlet (The Virtual Community (A virtualis
kozosség) cimii cikke), hogy példaul lehetséges lenne az, hogy egy-egy cikk vagy tanulmany
elolvasasaért az Interneten, az olvas6 egy minimalis O0sszeget fizessen (pl. 20 cent). Ha egy
cikket végiil 1000 ember elolvas, akkor az irdja 200 dollart kereshet vele. Az emberek akkor
talan kevésbé fogjak megszegni a szerzoi jogokat, ha elfogadhaté aron hozzéjuthatnak az
anyaghoz magatol a szerz6tol. Egy masik otlet szerint (Michael Rothschild) arra is hasznalhat-
nank, hogy elkeriiljiik azt, hogy elboritsanak minket a felesleges e-mail-ek. Ha példaul kapunk
egy levelet mondjuk egy home shopping cégtol, akkor a levélben benne lesz, hogy a cég
mennyit fog fizetni nekem, hogy elolvassam a levelét, amelyben a szolgaltatasait személyre
szabottan reklamozza. Ha nem fizet; lehet, hogy bele se nézek.
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3. kozlekedésben:
e autdpalya dij beszedésére,
e parkolasi dijak beszedésére,
o atomegkdzlekedésben bérletek, jegyek helyett.

4.4.2 Az ecash megvaldsitasanak alapkoncepcioja

Az ecash kliens szoftverrel az {ligyfél elektronikus pénzt vehet fel a bankbodl és azt a
sajat szamitogépén - vagy €ppen egy smartcard-on - tarolhatja. A felhasznalé barmelyik
olyan boltban el tudja kolteni a pénzét, amelyik elfogadja az elektronikus pénzt anélkiil,
hogy szamlat nyitna a boltban vagy at kellene kiildenie a hitelkartydjanak szamat®'.
Mivel az ecash a valodi készpénzt tokéletesen helyettesiti - ugyanolyan értéket képvisel,
mintha készpénz adtunk volna at, nem kell varni a bank visszaigazolasidra a vevo
fizetOképességérdl -, a bolt az igényelt arut vagy szolgaltatast azonnal nyljtani tudja.

Az ecash-al maganszemélyek egymasnak is utalhatnak at kozvetleniil készpénzt,
gondolom nem kis bosszisdgot okozva ezzel a helyi postatarsasdgoknak. Az ecash egy
egyre szélesebb korben hasznalt titkositasi rendszerre a digitalis alairasra épiil.

A kovetkezd abra jol szemlélteti a hagyomanyos szdmlaalapu és az elektronikus
pénz alapu fizetési modok kozotti kiilonbséget.

N
Szamia Vasarlé i Kereskedd % Bank
alapu 5 jsi On-line
N
v T |
Elektronik 3 Bank
ektronikus o 5 - an
készpénzalapu Vasarlo 2. Kereskedd j; On- vagy Off-line
[ ]

Abra 0-6 A szamla, illetve az elektronikus készpénzalapu fizetési forgalom osszehasonlitisa
(forras: Vilaggazdasag)

A fogyaszto elsd 1épésben elektronikus készpénzhez jut a bankjatél oly mdédon, hogy
azért a szamlajarol fizet. A bank belsé kodja segitségével feljegyzi a szoban forgd
bankjegyek cimleteit és sorszdmait, majd azt az ligyfél nyilvanos kodjat hasznalva
rejtjelezi és elkiildi.

Az lgyfél ezt kovetden sajat személyes kulcsa segitségével dekodolja az dsszeget
tartalmazd lizenetet, majd a pénz atvételét a bank nyilvanos kulcsa segitségével

81 Ez is a biztonsagot ndveli, ugyanis természetesen az a legbiztonsagosabb tranzakcié, amikor
csak olyan adatokat kiildiink at, amelyekkel nem lehet visszaélni.
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visszaigazolja. Vasarlaskor a kereskedd megkapja az elektronikus pénzt, amit akkor
rogton vagy akar egy késobbi idOpontban elkiild a banknak, amely azutdn jovairja a
keresked6 szamlajan, amennyiben a bevaltando6 ecash tényleg nala voltak kibocsatva.

Az elektronikus készpénzt haszndlat el6tt ki kell venni a bankbol, tehat ennyiben
kiilonbozik a szédmlaforgalomt6l (lasd fenti abra). A hamisitas kivédésére nem a
sorszamok feljegyzése az egyetlen 1étez0 moddszer, de altalanos vélemények szerint a
tobbi megoldas tilsdgosan bonyolult.

4.4.3 Az ecash alkalmazasanak biztonsagi kérdései

A ecash az Internetet (vagy barmely mas hal6zatot) hasznalja a pénz tovabbitasara. Az
Internet nyilt architektiraja® megkéveteli olyan biztonsagi intézkedések megtételét,
amelyek megakadalyozzak, hogy egy illetéktelen harmadik fél hozzajusson a digitalis
pénzhez. Az ecash a jelenleg elérhetd legjobb biztonsdgot nyujtja, amit a nyilvanos
kulesu digitalis alairas alkalmazasaval biztosit. Az igazsag az, hogy egy digitalis alairas
sokkal nehezebben hamisithat6, mint egy papir alapu. Nagy elénye a rendszernek, hogy
a biztonsagot Ugy nyujtja, hogy nem kell kapcsolatba 1épni a bankkal - olyan célbdl,
hogy a felhasznaldt azonositsa - minden egyes tranzakcidkor, ami mindenképpen
elonyos.

Egyetlen egy beavatkozasi lehetdség van a rendszerbe: a felhasznald sajat szamito-
gépénél. Az ehhez vald hozzaférést azonban mar tényleg csak a felhasznalo tudja
szabalyozni.

A rendszer egyik egyediilallo lehetdsége a fizetési anonimitds. Nem fog automati-
kusan kideriilni a fizetd személye, ha ecash-al fizet. A fizetésnek ez a médja biztositja,
hogy a rola sz6l6 informaciok ne keriilhessenek illetéktelenek kezébe. Természetesen
azt is megteheti a felhaszndld, hogy azonositja magat a fizetés soran, de erre csak a
felhasznalo kérésére keriil sor. Az anonimitds azonban csak egyoldali®’, ugyanis a
tranzakci6 végrehajtasa soran a felhasznaldt a bank azonositja.

Az ecash minden meghatarozé platformon miikodik (MS Windows, Macintosh és
UNIX). A grafikus felhasznaloi interfésznek része egy olyan statusz ablak, ami
folyamatosan jelzi az ecash-ban levo pénz mennyiségét.

Ha egy online ecash elfogadd bolt fizetést kér, akkor a felhaszndlo bedallitasatol
fligg az, hogy a kliens teljesen Onalldan hajtja végre a tranzakciot, vagy felhasznaloi
beleegyezést kér. Az ecash jelenlegi verzidjaban mar az sem sziikséges, hogy kozvetlen
halézati kapcsolatban legyenek (WWW, Gopher, FTP), lehet6ség van e-mail-en torténd
fizetésre is.

%2 Az Internet-ben hasznalt TCP/IP protokol nem titkositott, ha nem egészitik ki plusz kodolés-
sal, kdnnyen lehallgathato.
¥ Egy harmadik fél nem juthat hozza a személyes adataimhoz.
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4.4.4 Az ecash ma

Tobb kisérlet is folyamatban van vildgszerte, melyek célja, hogy megallapitsa mennyire
megbizhat6 az ecash technoldgia. Amerikaban kezdeményezte a Digicash a Cyberbucks
kisérletet, amelyben tobb mint 30000 ember vesz részt. A digitalis pénz ugyan még nem
valthato at valodi pénzre, de aruk és szolgaltatasok hozzaférhetdek a tobb mint szaz, a
kisérletbe bekapcsolodott bolt valamelyikében.

Az 1994. oktdberében indult kisérlet hihetetlen mérvii érdeklddést valtott ki mind a
felhasznalok, mind a boltok, bankok ¢és természetesen a médiak részérol. Bar a kisérlet
hivatalosan zart j probalkozok szamara, ha valaki ecash elfogado iizletet akar csinalni
elegendd egy elektronikus levelet irnia a kisérlet koordindtoranak, hogy szamlat
kaphasson. Minden tdmogatast megadnak 1j, igynevezett online shop-ok létrehozésa-
hoz.

Ennél a projektnél ujabb® az a kezdeményezés, amellyel a Digicash a joval konzer-
vativabb németorszagi piacot szeretné meghdditani. A Deutsche Bankkal kozdsen
lehetovée tették a technoldgia elérését a bank tligyfelei szamara. Az, hogy ehhez sikeriilt
megnyerniiik a Deutsche Bankot mindenképpen azt jelzi, hogy most mar a komoly
nagybankok is latnak fant4ziat az elektronikus pénzben. Ez még akkor is igy van, ha
nagy igyekezettel hangsulyozzdk azt, hogy az ligyfelek elektronikus kiszolgalasa
egyaltalan nem jelenti a személyes tanacsadason és kapcsolattartason alapuld hagyoma-
nyos banki tevékenységek végét.

Az elektronikus pénz egyre inkabb terjedoben van. Ma mar olyan kérdések mertil-
nek fel nem is kis stllyal mint, hogy hogyan tudjak az adohatosagok ellendrizni az
elektronikus készpénzforgalmat. A megoldds nem egyaltalan nem triviadlis, de nem
hiszem, hogy nehezebb lenne a helyzet, mint a valodi készpénz esetében.

4.5 Telephone Banking — TB

= A telefonos bankszolgaltatds keretében a bank lehetdvé teszi az iigyfelei
A ) szamara, hogy banki miiveleteket végezzenek, melyhez a telefon szolgaltatja a
kommunikécios csatornat. Magyarorszagon is egyre tobb bank kindlja ezt a
szolgaltatast az ligyfelei szamara, ugyanis kétségteleniil rendkiviil nagy elénye a home
banking-gel szemben, hogy tligyféloldalon nem igényel draga berendezést (szamitogé-
pet), telefonja mar Magyarorszagon is szinte mindenkinek van. Altalanossagban azt
lehet mondani, hogy a TB inkabb a kis tligyfelek, az Office Banking (Home Banking)
inkabb a vallalatok és a SOHO tertiletén versenyképes.
A TB szolgaltatast a 80-as évek elején kezdték el alkalmazni vilagszerte. Nagy-
Britanniaban példaul a Bank of Scotland volt az elsd, aki 1980-ban bevezette a TB-t
HomeLink néven. Bar ennek nem volt til nagy sikere, a nehézkes kezelhetdség és ebbol

#1996. 6szén indult meg a kisérleti tizemelés.
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adddoan a magas telefonszdmlak miatt, de azért megalapozta az ilyen kezdeményezések
tovabbi elterjedését. Magyarorszagon elsdként az OTP Bank Rt. vezetett be ilyen
szolgaltatast TeleBank néven 1994-ben.

Az Ernst & Young és az American Bankers Association 1995-6s tanulmanya a TB-t
a j6vo szempontjabol kulcsfontossagu teriiletnek nevezi. A tanulmany szerint a TB
alkalmazésa 1997-re megdobbentd mértékben, tobb mint hatszorosara fog néni és 2000-
re a bankok tobb mint 90 sz4zaléka nyujtani fogja mar ezt a szolgaltatast. Ugy gondo-
lom, hogy ez a becslés egyaltalan nem talzo, nalunk is egyre tobb bank foglalkozik
ilyen szolgaltatas bevezetésével.

1995 1996 1997 1998 1999

Abra 0-7 A TB virhaté alkalmazasa (millié hivas/hénap)
forras: Ernst & Young

4.5.1 Miiszaki megvalositas lehetoségei

Jelenleg alapvetden harom formaja van a TB technologiai megvalositasanak. Ezek a

kovetkezok:

o Hang valaszolos (Voice Response). A hivo tone tizemmoddal rendelkezd telefonja
segitségével tudja a bank szdmitogépét vezérelni. A telefon kiilonbozd hallhatd
frekvencias hangokat ad ki a kiilonb6z6 gombok lenyomasakor amelyeket a sza-
mitogép értelmez, majd beszéd formajaban vélaszol az tigyfél kérésének megfe-
lelden. A megfeleld szolgaltatast egy hierarchikus meniibdl valaszthatjuk ki. Ha
esetleg az tigyfélnek nem tone lizemmaodu telefonja van, akkor sincs még minden
veszve. Egy kiilon az ilyen célokra forgalmazott un. tone pad® segitségével ha-
gyomanyos, pulzus tarcsazasu telefonokkal is elérhetd a szolgaltatas.

¥ Ez egy kis szebszamologép méretii szerkezet. Egy 10 gombos (0-9) billentyiizetbél és egy
hangszorobol all. Egy gomb megnyomasara egyszeriien megszolaltatja a megfelelé magassagt
hangot.
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Hangfelismer6 (Voice Recognition). Néhany banki rendszer képes arra is, hogy az
emberi hangot felismerje és valaszoljon a szdban kapott instrukcidknak megfele-
16en. Sajnos a technoldgia hibaaranya még mindig elég magas, ezért az ilyen
rendszerek még nem talsagosan elterjedtek. A hibak egy része példaul a telefon-
vonalak zajossagabol adodik, ami nalunk még elég kritikus teriilet.

Programozhato telefonok (Programmable Telephones). Léteznek olyan telefonok,
amelyek billentylizete beprogramozhat6 a megfeleld banki utasitasokra, és igy
amikor az ligyfél kapcsolatot 1étesit a bankkal, akkor a sajat telefonjanak a bil-
lentytizetén kozvetleniil ki tudja valasztani a megfeleld szolgaltatast. Nem kell
barangolnunk a meniikben, értékes masodperceket vesztve ezzel.

Erdekes modon, bar ezek a technikak maér eléggé kiforrottak Nagy Britannia legsikere-
sebb telefonos bankszolgaltatasat (First Direct) nyujtdé bankja a Midland Bank 93-ban
még mindig embereket alkalmazott az ligyfelek kéréseinek kielégitésére. Azt hiszem,
hogy az emberi kiszolgalas eléggé belathatd moddon hamar sziik keresztmetszetet
jelenthet egy olyan bankban, ahol mondjuk napi 10000 kérés fut be.

4.5.2 A TB elonyei és hatranyai

A TB tényleg jelentds elényokkel rendelkezik a Direct Banking-hez képest jonéhany
szempontbol, ugyanakkor viszont hatrdnyai sem elhanyagolhatéak. Lassuk eldszor az
eldnyoket:

Olcs6 tgyféloldali hardver: Az iigyfélnek nem kell szamitdogépet vésarolnia
ahhoz, hogy elérje a bankot, elegend6 egy egyszerl telefon.

Nem helyhez kotott: A bankot egy utcai telefonfiilkébdl vagy akar az autdombol is
—mondjuk egy GSM telefonnal — felhivhatom, ha éppen akkor van sziikségem
valamilyen banki miiveletre. A szamitégépek jelenleg még sokkal helyhez kotot-
tebbek, a hordozhat6 szamitogépek viszont még mindig elég dragak.

Hatranyok:

Gyenge biztonsag: Az, hogy az {ligyfél az azonositojat*® egyszertien — hangmagas-
sagokkal — minden kodolas nélkiil adja meg a banki programnak nagyon egysze-
riivé teszi a lehallgatast. Igazabol nem is értem, hogy ez eddig még miért nem ve-
zetett visszaélésekhez. Erre igazabol nem is latok megoldast, ugyanis egy telefon
nem is tud elvégezni semmilyen titkositast.

% Altalaban valamilyen a szamlaszambol képzett kod.
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. Sziikebb korti szolgaltatasok: A TB altal nyujtott szolgaltatasok sziikebb kortek,
mint amit a DB-vel elérhetiink. Elvileg egyébként szinte minden szolgaltatas elér-
heté a TB segitségével, de gondoljunk bele mennyire hasznalhaté dolog az, hogy
mondjuk egy atutaldsnal bepotydgdm a cimzett 24 jegyli szamlaszamat és egyéb
adatait. Persze ez adott esetben még mindig joval egyszeriibb — és olcsobb —, mint
bemenni a bankfiokba, masrészt az sem altalanos, hogy szamitogépet hordanank
magunknal.

. Kezelhetdség: Sok ember szamara nehéz feladatot jelent, hogy gyakorlatilag gy
kezeljen egy programot, meniikbdl kivalasztva a kivant funkciot, hogy nem latja
azt. A legtobben inkabb vizualisak vagyunk.

Nem gondolom, hogy a TB vagy a DB egyike kiszoritana a masikat az elektronikus
banki szolgéltatasok piacarol. A két szolgaltatas inkabb kiegésziti egymast, egy igényes,
korszeri banknak mindkét szolgaltatast nytjtania kell az tigyfelei szamara. A TB
segitségével az egyszeriibb, inkabb informacié kérés jellegi miiveletek végezhetdek el
rendszeresen, a DB bonyolultabb feladatokat is ellathat.
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“Semmi értelme annak, hogy vala-
kinek otthon legyen egy szamito-

gépe.”

Ken Olson (1948)

A Digital Equipment alapitd elno-
ke

5. AJOVO BANKJA?

Nagyon nehéz helyzetben vagyok akkor, amikor megkisérlem, hogy valamilyen
jovoképet vazoljak az elektronikus bankszolgaltatasokrol és egyaltalan a bankokrol.
Ennek csak az egyik oka az, hogy egyre inkabb észrevettem azt, hogy tobb szaz
oldalnyi felhasznél6i dokumentacio, cikk és tanulméany attanulmanyozasa utdn is még
csak nagyon keveset tudok a bankvilagrol. A masik ok ennél sokkal inkébb rajtam
kiviilallo: a magukat professziondlisnak tartd jovokutatd cégek is igen gyakran at kell,
hogy rajzoljak azt a képet amit olyan szépen lefestenek. Nem egyszerii véallalkozas egy-
egy agazat jOvojét megjosolni, a benne rejlo tendencidkat észrevenni.

Ennek ellenére torekedni probaltam a konkrétsagra, a kézzelfoghaté fogalmazasra
az altalanossagban megfogalmazott elvek helyett, amennyire csak télem tellett.

Eloljaréban szeretném még megjegyezni, hogy teljesen egyetértek azzal a kijelen-
téssel; miszerint rossz uton jarunk akkor, ha a kovetkezd 6t év eseményeit az elmult 6t
¢év statisztikdi és tapasztalatai alapjan probaljuk megbecsiilni. Az elektronikus bank-
szolgaltatasok teriilete olyan mértékii fejlodés és atalakulds kozben van, hogy nem
igazén lehet régi tapasztalatokra hivatkozni.

5.1  Aktualis problemak, megoldasra varé kérdések

5.1.1 Csokkeno hiiség

Altalanos tendencia — nem csak a pénziigyi teriileten —, hogy a fogyasztok egyre
nagyobb rétege tudatos vasarlo, vagyis sokkal inkabb érdeklik a konkrét, pénzben is
megjelend tulajdonsagok, mint az olyan homadlyos értékkel bird fogalmak mint a
markanév. Kiilondsen igy van ez a pénziigyi szolgaltatasok esetében.

Egy ligyfelet nem igazan érdekli példaul, hogy melyik bank telepitette azt automa-
tat, amelyb6l pénzt vesz ki**, vagy éppen melyik az a bank, amelyik PEM programjanak

¥ Irodalom: [41],[42],[271,[201,[181,[37],[19],[28],[54],[55]

¥ Mindaddig, amig észre nem veszi, hogy ha nem a szamlavezetd bankjanak automatajabol vesz
ki pénzt, akkor potldlagos készpénzfelvételi koltséget kell fizetnie. Nem egy bank ki is
hasznalja ezt a lehetOséget arra, hogy az ATM-k telepitése konkrét bevételeket jelentsen a
szamukra.
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képernydjén csak egy kis ikonként jelenik meg. A f6 szempontok: a szolgaltatas ara, a
kinalt kamatkondiciok és egyéb konkrét pénziigyi feltételek.

Ma mar nem meglepd, ha az iigyfél egyszeriien otthagyja az addig megszokott
bankjat és atszegddik egy masik bankhoz, ha az jobb szolgaltatasokat nyljt a szamara,
vagy egyszeriien csak jobban torddik az tigyfelével.

A bankoknak van néhany olyan eldnyiik a tobbi versenytarsukkal szemben, ame-
lyekbdl feltétleniil tokét kell kovacsolni. Egyrészt az iigyfelekkel fennalldo bizalmas
viszonyuk miatt részletes képiik van azok pénzkoltési szokdsaikrol. Masrészt az, hogy
nincs igazan olyan cég, amelyik olyan biztonsagot tudna nytjtani egy iligyfél szamara,
mondjuk egy betételhelyezéskor, mint egy jo nevii bank.

5.1.2 Uj versenytarsak

Sokféle oka van annak, hogy a bankszektorban az els¢ szamu kérdéssé lett az, hogy
hogyan javithatdo még tovabb az iigyfelek kiszolgaldsanak szinvonala. A verseny a
bankszektorban oOridsi mértékben megndtt hazankban is: Magyarorszagon — ami
vilagméretekben egy igen kis piac — jelenleg kb. 50 (!) pénzintézet mikodik. Minde-
kdzben a bankok azt tapasztaljak, hogy egyre tobb teriileten mar nemcsak mas bankok-
kal, hanem mas jellegi vallalkozasokkal is (nagy aruhazlancok, brokercégek, biztosito-
tarsasagok) fel kell venniiik a versenyt és bizony a piacvesztéssel is szdmolniuk kell.

Szinte nem telik el egy nap, hogy egy-egy Gjabb versenytars érkezne, aki pénziigyi
szolgaltatasokat nyujt anélkiil, hogy egy nagyon draga fiokhalozatot fel kellene tartania.
Angliaban tortént, hogy a Tesco aruhdzlanc altal kibocsatott loyalty® kartya 6 honap
alatt 8,5 milli6 emberhez jutott el, ami kiilondsen annak fényében megddbbentd szam,
hogy a legtobb kartyat kibocsatd Barclay bank ezt a szamot j6 néhany év alatt érte csak
el, s azota sem haladta meg tilsagosan.

A bankoknak szamolniuk kell azzal, hogy a pénziigyi szolgaltatasok egyre kevésbé
fognak a bankokhoz kotddni az emberek gondolkodasaban és egyre inkabb 6 szem-
pontta valik majd a szolgéltatas ara. A legutdbbi idokig a bankok vezetésének figyelme
az allandé novekedésen volt, de mint azt az Andersen Consulting egy jelentése (The
1994 Information Technology in Banking Survey) kimutatta, az tigyfelek egyre inkabb
ugy érzik, hogy a bankok nem t6rédnek kelld mértékben az ligyfelek igényeivel és nem
novelik a szolgaltatasaik szinvonalat, ami konnyen azt eredményezheti, hogy atpartol-
nak egy masik pénziigyi szolgaltatohoz.

Ez a piacvesztés konkrét szdmokban is megfogalmazhat6. Az amerikai bankok ré-
szesedése a haztartdsok megtakaritdsainak kezelésében a husz évvel ezel6tti 34
szazalékrol 20 szdzalékra, mig a vallalati betétek teriiletén a hét évvel ezelotti 42

¥ A torzsvasarlok szamara kedvezményeket, akcios lehetéségeket nytijto vasarléi kartya.
Némileg hasonlo6 az a kezdeményezés, amelybe a K&H és a Fotex kezdett Magyarorszagon,
melynek soran a bank olyan specidlis Visa kartyakat bocsatott ki, amelyekkel kedvezményesen
lehet vasarolni a Fotex boltjaiban.
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széazalékrol 30 szazalékra csokkent. S mar a hitelkartya kibocsatas piacan is 25 szazalé-
kos részesedéssel birnak a nem bank jellegli szolgéltatok.

5.1.3 Novekvo koltségek

Sajatos probléma ez, amivel szembe kell nézniiik a bankoknak, hogy az elektronikus
bankszolgaltatasok bevezetése atmenetileg nemhogy koltségesokkenést nem okoz, a
tranzakcios koltségek fajlagos alacsonyséaga ellenére, de sok esetben koltségnovekedés-
hez vezet, ugyanis az ujabb és Ujabb elektronikus csatorndk egyeldre nem kivaltjak,
hanem csak kiegészitik a mar meglévd csatorndkat, igy a régieket is fenn kell tartani.

Az elektronikus banki szolgéltatdsok még szélesebb kori elterjedésével azonban ez
a probléma feltehetleg meg fog sziinni €s mar ma is megsziinében van, amikor a
bankok bankfidkokat zarhatnak be és alkalmazottakat bocsathatnak el, mert az elektro-
nikus csatorndkon keresztiil hatékonyabban ki tudja szolgalni az iigyfeleit. Mindenestre
az, hogy az elektronikus bankszolgaltatasokkal a bankok olyan iigyfeleket is eltudnak
mar most is érni, akik eddig kiviil estek a fiokjaik hataskorén, azonnali bevétel noveke-
dést jelenthet a bank szdmara.

5.2 A joévo bankjanak jellemzé6i

Tobbféle elképzelés napvilagot latott mar a jovo bankjarol, de van néhany olyan
kovetelmény, amelynek egy banknak mindenképpen meg kell felelnie, ha meg akarja
drizni az iigyfeleit:

o Sokféle értékesitési csatorna: Egy jol mikddd banknak minél tobbféle csatornan
keresztiil elérhetonek kell lennie (ATM, fidk, Internet, Telephone Banking stb.).
Minden egyes csatornaval egy-egy jol koriilhatarolhato ligyfélkort lehet megcé-
lozni, igy jobban személyre szabhatoak a szolgaltatasok.

o Jo név: A sikeresség szempontjabol meghatarozo, hogy a banknak milyen jé a
megitélése az tigyfelek korében, mennyire tlinik tékeerdsnek, fejlédéképesnek.

. Fogyasztdi igények meghatarozok: Figyelni kell arra, hogy az tigyfelek ugy
érezzék, hogy az 6 igényeik a meghatarozok ¢és nem Onekik kell igazodniuk a
bank esetleg Onkényesen kialakitott szabalyaihoz. Nem egy elképzelt, atlagos
tgyfeélt kell megcélozni a szolgaltatdsokkal, hanem fel kell tarni a részpiacok igé-
nyeit és mindegyik szamara a nekik legjobban megfeleld szolgaltatast kell nyujta-
ni.

o Egységes, jo megjelenés: Ki kell alakitani egy minden csatorndn egységes, vonzo
megjelenést (szinek, jelképek stb.), ami biztonsagot sugall.

o A fo6ldrajzi hatarok leomlanak: Mar nem lesz fontos az iigyfél szamara, hogy
olyan bankot vélasszon, amelyik az 6 telepiilésén is rendelkezik fidkkal, hiszen
minden miveletet elvégezhet elektronikus uton is. Hosszutavon az orszaghatarok
sem lesznek majd korlatozoak (pl. Eurdpai Unio).
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. A jovo bankja rajta lesz az Interneten: Eldrejelzések szerint 2000-re a cégek 90
szazaléka mar rendelkezni fog honlappal és szinte mindenhol lesz Internet elérés.
Az elektronikus kereskedelem (electronic commerce) terjedésével mindinkabb
megéri majd rajta lenni a vilaghalon.

5.3 Mit hoz a j6v6? - Néhany lehetséges meghatarozé technolégia

Az elmult néhany évben nagyon sok olyan technikai 1jitas tortént, amelyek egy sor
ujfajta banki szolgaltatis bevezetését tették és teszik lehetdvé. Hogy ezek koziil melyek
lesznek a valdéban meghatdrozok még nem latszik vilagosan, de az bizonyos, hogy
térnyerésiik esetén gyokeresen atfogjak formalni nemcsak a bankrendszert, de a teljes
fizetési kulturat.

5.3.1 Internet Banking, Home Banking

A statisztikak azt mutatjadk, hogy : .

egyre inkabb azok a banki csatornak % -[-' A ATCA ml‘g
nyernek teret, amelyek teljes kort 24

oras elérhetdséget biztositanak a banki szolgaltatdsokhoz. Az elektronikus banki
csatorndk egyiittes részesedésének aranya mar 1995-ben is meghaladta a 30 szazalékot™
¢s az ezredforduldra varhatoan 53 szazalékra fog néni, s mindekdzben a hagyomanyos
bankfidkok szerepe a tranzakciok végrehajtasdban a jelenlegi 61 szazalékrol 44
szdzalékra fog csokkenni. A fickok szamanak csokkenése’ — és ezzel egyiitt az
alkalmazottak szamanak csokkenése — mar onmagaban jelentds megtakaritast jelenthet a
bank szamara.

A Direct Banking kezdeti lassu fejlodése egyaltalan nem meglepd, ugyanez jatszo-
dott le mas elektronikus bankszolgéltatasok esetében is mar korabban. Az ATM példaul
a bevezetése utani elsé 15 évben nem igazan birt nagy jelentséggel. Az tligyfeleknek
egyszerlien idére van sziikségiik ahhoz, hogy megbaratkozzanak az 1) eszkozok
kezelésével. Az automatdk haszndlata bizonyos id6 utan elért egy olyan un. kritikus
tomeget, amely felett a ndvekedés hirtelen begyorsult. Az emberek ma mar teljesen
megbiznak az ATM-ben ¢és a hitelkartydkban, ami még nem mondhaté el a Direct
Banking szolgaltatasrol.

% Természetesen nem Magyarorszagon, de ugy tiinik, hogy az 1997-es év attorés lehet itthon is
akar az ATM akar a POS terminal hasznalataban.

°! Mint azt mér korabban emlitettem, Magyarorszagon egyelére még a fiokhalozat bdvitése van
soron. Mindenesetre az elektronikus szolgaltatasok alkalmazasa itt is azt jelenti, hogy nem lesz
sziikséges olyan stirti fiokhalozatot kiépiteni, mint amilyen volt Nyugat-Europaban a 80-as évek
elott.
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Abra 0-1 Az egyes banki értékesitési csatornak részesedése
a forgalombdl 1995-ben és varhaté adatok 2000-re (forras: Datamonitor)

A fenti diagramokban kiilonosen érdekes az, hogy a Direct Banking szolgéltatas
részaranya a jelenlegi 1 szazalékrol 7 szazalékra ndhet. Ez mar mindenképpen figye-

lemreméltd adat.

Ezzel egyiitt valdsziniileg Europaban is le fog jatszédni az a folyamat, amely az
Egyesiilt Allamokban mar lezajlott (lasd aldbbi tablazat), hogy a Direct Banking
rendszerekben a kommunikaciés csatorna szerepét egyre inkabb az Internet fogja
atvenni el6szor varhatdéan csak a Home Banking, de késdbb mar a vallalatok szamara
l1étrehozott Office Banking rendszerekben is.

A bank neve

Kommunikiciés halézat tipusa

Advance Bank Internet
Bank of America Internet & Dial-up & AOL
Chase Manhattan Bank Dial-up
First City Bank & Trust Company Internet
Huntington Bancshares Internet
Security First Network Bank Internet
Smith Barney Dial-up
Toronto-Dominion Bank Internet
Wells Fargo Bank Internet
Wilber National Bank Internet

Abra 0-2 A tiz legjelentésebb Direct Banking szolgaltatassal rendelkezé USA bank
(forras: www.moneypage.com, Top Ten, 1997. februar)
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Az online tranzakcidk értéke pedig egyenesen a szdzszorosdra fog novekedni az
ezredforduloig, legalabbis ezt allitjdk a Datamonitor szakemberei, ami nem is lehetet-
len, ha azt is figyelembe vessziik, hogy mindekézben az Internet csatlakozassal
rendelkez haztartasok szdma a jelenlegi kb. 2,5 milliérol tobb mint 27°% (1) milliéra nd

majd.
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Abra 0-3 Online csatlakozassal rendelkezé haztartasok
szama Nyugat-Eurépaban (ezer foben)
(forras: Datamonitor)

5.3.1.1 Az Internet elonyei

Az Internet jelentds eldnyokkel rendelkezik mas kommunikécios csatorndkhoz képest
mind a bank, mind az iligyfelek szamara. A bank szamara talan a legjelentdsebb elony,
hogy a tranzakcios koltség joval a hagyomanyos eszkdzok alatt van. Bar lathatolag a
tranzakcios koltség kis mértékben meghaladhatja a hagyoményos kapcsolt vonalas
tranzakcioét, de ezt boven ellenstlyozza, hogy az ligyfél szdmara viszont a WWW
hasznalata jelenti az olcsébb megoldast.

OWwWw

O PC szoftver

O Telephone
Banking

@ Fiok

0 02 04 06 08 1 12

Abra 0-4 Tranzakcios koltség a kiilonb6z6 csatornakon (dollarban)
(forras: IBM el6adas a BankTech kiallitason, 1997)

?2 Az Allamokban mar jelenleg is 23 millié haztartasban van Internet hozzaférés és 9,2 milli6
felhasznald mar otthonrdl intézi pénziigyeinek legalabb egy részét.
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A WWW technologidk alkalmazasa lehetové teszik, hogy igen széleskorii és naprakész
informaciokkal lassék el a bankok az tligyfeleiket. Az iigyfelek szdmara szintén nagy
eldnyt jelenthet, hogy megszokott bongészdjiikon keresztiil érhetik el a bank Direct
Banking szolgaltatasat, és nem kell megtanulniuk egy specialis program hasznalatat,
nem kell telepiteniiik semmilyen kiilonleges programot a szamitdgépiikre.

Szintén nagy eldny, hogy 1) szolgaltatasok bevezetése is ilyen modon a legegysze-
riibb, hiszen nem sziikséges minden iligyfél szamara let6lteni és telepiteni az 01j verziot,
hanem csak egyszerlien ki kell cserélni az ottlapot és maris mindenki szamara lathatéva
valnak az 0j szolgaltatasok.

5.3.1.2 Magyarorszagi lehetdségek

Magyarorszag ezen a terlileten egyeldre nem latszik nagyon elmaradni az atlagos
Nyugat-Europai orszagok mogott, bar jelenleg az Internet piac eléggé embrionalis
allapotban van hazankban. 1996-ban még csak a héaztartasok 8 szazalékaban volt PC,
amelyeknek is csak egy toredéke rendelkezik online kapcsolodési lehetdséggel.
Arnyalja a képet az a tény, hogy ha az egy fore jutd jovedelem fiiggvényében vizsgaljuk
ugyanezt a jellemzot, akkor azt lathatjuk, hogy a 25 ezer forint/f6 jovedelem fol6tti
haztartasokban a szdmitdogépesitettségi arany mar 15 szazalékos.

Persze az Internet kapcsolattal rendelkezOk szama ennél joval kisebb. 1997 febru-
arjaban mintegy 16 ezer kapcsolt vonali iigyfeliikk volt a magyar Internet szolgaltatok-
nak, de meg kell jegyezniink, hogy az évi novekedési iitem 100 szézalék folott van, s
néhany éven beliil tomeges elterjedése varhatd. A felsdoktatasi hallgatok korében mar
ma is nyugodtan mondhatjuk, hogy altalanos a hasznélata ¢és azok akik megszokjak,
megszeretik az Internetes szolgaltatasokat, azok majd a munkahelyiikon (Intranet) és az
otthonaikban is hasznalni akarjdk majd az Internetet. Az ezzel szemben leggyakrabban
felhozott érv a kommunikécios koltségek (magyarul a Matav telefondijainak) eltalzott
nagysaga azt hiszem rdévidesen megfog oldodni. Egyrészrél a Matav is gondolkozik
kiilon Internetes tarifakonstrukcion, masrészt megjelennek a versenytarsak”, akik mas
kommunikécios lehetdségeket fognak kihasznalni, és igy versenyhelyzetbe keriil majd,
ami szintén arcsokkenéshez vezethet.

Most mar nem tiinik elhamarkodottnak, ha a bankok azt fontolgatjak’, hogy Inter-
neten keresztiil is elérést biztositanak a bankjukhoz, kiillondsen akkor, ha a SET”
szabvany bevezetésével megnyugtatd6 modon megoldodik a rendszerekkel szemben
gyakran hangoztatott biztonsagi kifogasok kérdése is.

% A MAV mas cégekkel egyiittmiitkodve a sajat kommunikacios halozatan szeretne Internet
elérést biztositani, mig egy masik cég a kabeltévé tarsasagokkal egyiittmiikodve kindl nagy
savszélességli viszonylag olcsd Internet elérést, egyelore még csak Budapest belvarosaban.
' A BankSoft cég mar vizsgalja tobb bank bevonasaval egy francia cég Internet-es Home
Banking megoldasanak bevezethetoségét.

% Secure Electronic Transaction, bévebben lasd a széjegyzékben.
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Abra 0-5 Egyes elektromos és elektronikus berendezések aranya a magyar haztartasokban
(forras: HVG, 1996. Oktober 19.)

Nagy elonyt jelenthet egy bank szdmara, ha az els6k kozott jelenik meg az Interneten.
Elészor is egy olyan tligyfélkort célozhatnak meg, amely talan a lehetd legkedvezobb; az
iskolazott, jomodu csaladokat érhetik igy el. Az ilyen uj ligyfelek egyébként is sokkal
ritkdbban fogjak majd meglatogatni a fidkot és a papirhasznalattal is takarékoskodnak,
igy kevesebbe kerlilnek a bank szdmara.

Masrészt megakadalyozhatjadk a mar meglévo tligyfeleik elvandorlasat mas bankok-
hoz, hiszen az tligyfelek egyre inkabb ugy fogjak érezni, hogy a bankjuk ligyfélorientalt,
s még akkor is pozitivan itélik meg az adott szolgéltatds meglétét, ha 6k maguk nem is
hasznaljak.

Ha konkrét tranzakciokat nem is, de informacionytjtast méar most is érdemes lenne
végezniiik a bankoknak az Interneten véleményem szerint, ha masért nem akkor csak
azért, hogy a reklamjaikban elmondhassék ilyen is van naluk, 6k haladnak a korral.

5.3.2 Bank fiok nélkiil? - Virtual Banking

Ma még talan futurisztikusnak tlnik, hogy esetleg elképzelhetd lenne olyan bank,
amelyiknek egyaltalan nincsenek fiokjaik, hanem minden tranzakciot elektronikus Gton,
els@sorban az Internet— de természetesen a tobbi elektronikus csatornan keresztiil is (pl.
ATM) — segitségével végezhetnénk el.

Azt, hogy nem elképzelhetetlen a koncepcié megvalositasa mi sem bizonyitja job-
ban, minthogy mar 1995 vége ota, tehat mar tobb mint egy éve miikddik egy bank
amely ilyen elvekre épiil: a Security First Network Bank. Mar az els6 héten tobb mint
450 szamlat nyitottak a banknal és a szamitasok szerint mar 10000 szamla vezetésével
is nyereséges lehet a bank, hiszen rengeteg jarulékos koltségtdl mentesiil amiatt, hogy
nem kell fiokhéaldzatot kiépitenie €s alkalmazottainak szamat is alacsonyan tarthatja.

A bank Internetes honlapjan keresztiil az 6sszes banki szolgaltatashoz hozzaférhe-
tiink a készpénzmiiveleteket kivéve. A bank gazdasagi filozofiaja kiilonbozik a hagyo-
manyos Home Banking filoz6fiaktol. Nem akarjdk meggydzni az embereket arrdl, hogy
vegyenek szamitdgépet és modemet €s aztan vegyék igénybe a szolgaltatdsukat, hanem
azokat célozzdk meg, akik mar most aktiv Internet hasznalok.
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Abra 0-6 Bank fiok nélkiil? A jelenleg még egyediilallo SFNB Internetes honlapja
(forras: www.sfnb.com)

A marketing stratégiajuk is ennek megfeleld. Hirdetéseket szinte kizarolag online (pl. a
Wired) magazinokban adnak fel és olyan megallapodasokat kotnek Internet szolgélta-
tokkal, hogy ha valaki igénybe veszi az SFNB szolgaltatasait, akkor néhany honapos
ingyenes Internet elérést kap. Megprobalnak odafigyelni a specialis ligyfél igényekre is.
Az egyik megcélzott réteg példaul az egyetemi hallgatok kore — akik szinte mindannyi-
an hasznaljék az Internetet —, akik szamadra olyan szdmlat biztositanak, amelybe a sziil6
is (aki a pénzt adja) betekinthet, s igy nyomon tudja kdvetni csemetéje koltekezését.

5.3.3 Uj tipusi ATM

A mar hazankban is igen elterjedt ATM-k altal nyujtott szolgéltatasok kore is jelentdsen
kibdviilhet mar a kozeli jovoben is. Elfognak terjedni az olyan automatdk, amelyek
egyenleg lekérdezési, pénz lekotési lehetdséget is biztositanak, s6t az USA-ban mar
megjelentek az els6 ALM tipusu automatak, ahol hitelfelvételre is lehetdség van.

A tovabbi fejlesztés egy lehetséges iranya, amelyet mar szintén alkalmaznak jelen-
leg is, hogy az, hogy nemcsak készpénzt lehessen felvenni az automatakbol, hanem
mondjuk bélyeget, buszjegyet is lehessen vasarolni az automataban. Az ilyen irdnyu
kisérletek azt bizonyitjak, hogy igény van ilyen univerzalis automatdkra. Az EDS
jelentése szerint minden kilencedik ATM hasznal6 élt példaul a bélyegvasarlas leheto-
ségével.

Az automatakat gyartd cégek mindenesetre egyre jabb €s jabb szolgaltatasokon
torik a fejliket, amelyekhez a sziikséges hardvert rogton be is épitik az ) gyartmanyaik-
ba.
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5.3.4 Smartcard és elektronikus pénz

A smartcard alkalmazasa varhatoan tomeges méretekben elfog terjedni mind készpénz—
helyettesitoként, mind egyszeriien 4j tipusu bankkartyaként. Lehetségessé valik példaul
az alkalmazasuk altal az, hogy mondjuk egy ATM az ligyfél igényeinek megfeleld
felhasznaloi feliilettel jelentkezzen be, ami a legegyszerlibb esetben egy nyelvvalasztast
jelenthet, de akdr kiilonb6z6 szolgaltatdsok hasznalhatosaganak lehetdségeiben is
eltérhetnének, amelyek rogton meg is jelenthetnének a felhasznaloi interfészen.
Megvalosithatd lenne példaul az, hogy egy ‘“aranykdrtyds” ligyfél igymond masféle
automatat lasson, mint az egyszerli tigyfelek™.

A smartcard-ok alkalmazisa biztonsadgi vonatkozasban is jelentds eldrelépést je-
lenthetnek a jelenleg elterjedt magnescsikos kartyakkal szemben, ami szintén jelentds
elény lehet.

A smartcard-ok egy masik igen igéretes felhasznalasi lehetésége az elektronikus
pénztarca funkcid, amellyel a készpénzes fizetések lennének kivalthatok. A smartcard
ilyen jellegli hasznalatira ma mar viszonylag nagy méretekben folynak kisérleti
projektek akar a VISA Cash, akar a Mondex részérdl.

Hosszabb — néhany évtizedes — tavon nem tlinik elképzelhetetlennek az sem, hogy
a készpénz a hagyomanyos formdjaban visszavonul a mizeumok falai kozé. Persze
ehhez még j6 néhany jelenleg még fennall6 problémat meg kell oldani és nem szabad
megfeledkezni arrdl, hogy az emberek egy jelentds része még bizalmatlan az elektroni-
kus eszkozokkel szemben.
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Abra 0-7 Az online tranzakciok értékének (millié font) és a
novekedési iitem (szazalékban) varhaté mennyisége
(forras: Datamonitor)

Az elektronikus kereskedelem térnyerésével varhatéan megndvekszik az igény arra,
hogy ne csak a megrendelést, de a fizetést is online modon lehessen megoldani. Az
elektronikus pénz térnyerését pedig valdsziniileg a kis Osszegli fizetések online lebo-
nyolitasdnak sziikségessége fogja motivalni, ugyanis a hagyomanyos Aatutalas fél

% P1. informaci6 lekérdezési lehetéségeket biztosithatunk
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dollaros koltsége 10 dollar alatti 6sszegek atutalasakor mar talsagosan sokat felemészt
az atutalni kivant 6sszeghez képest.

Igazan nagy megtakaritast az elektronikus csatorndk alkalmazéasa a vallalkozasok
szamara akkor fog jelenteni, ha mondjuk egy aramszolgaltatd vagy barmilyen mas cég a
fogyasztasrol szolo szamlat elektronikus levélben fogja kikiildeni a fogyasztonak, aki
szintén elektronikus Uton kezdeményezi majd az atutalast. A megtakaritds mértéke akar
két-haromszoros is lehet majd.

5.3.5 Uj tipusi fiokok

Nagyon valoszinti, hogy a hagyomanyos bankfiokok szerepe is at fog alakulni a jovében
az 1j igényeknek megfeleléen. A jelenleg megszokott tekintélyes méretii bankfidkok,
amelyekben elég sok tgynevezett hattériroda (back-office) miikddik atfogjak adni a
helyiiket olyan 1j tipusi bankfidkoknak, amelyekben az iigyféltér mérete lesz mar a
meghatarozo.

A bankfiok eléterében automatikus berendezéseket (ATM, ALM, pénzvalto, infor-
macios szamitogép) helyeznek el, amelyek segitségével a megszokott bankmiveletek
legnagyobb részét onalloan eltudjak végezni az ligyfelek, s igy a banki alkalmazottak
egyre inkabb a pénziigyi tandcsado szerepét tudjak betolteni.

Elképzelhetd, hogy lesznek olyan fiokok is, ahol csak automatikus berendezéseket
helyeznek el. Persze fel lehet tenni a kérdést, hogy mi sziikség van akkor egyaltalan
bankfiokra, miért nem elég egyszerlien az utcan elhelyezni az automatikus berendezé-
seket. Véleményem szerint jo6 néhany oka van ennek. Egyrészt az emberek jelentds
része természetesen legbensd maganiigyének tekinti a pénziigyeit”’, masrészt az
tigyfelek jelentds része szamara a személyes kapcsolat még sokdig meghatarozo lesz. Ez
egyszerlien az ember pszichologiai adottsagaibol kovetkezik.

5.3.6 Private Banking

Nem kapcsolddik az elektronikus bankszolgaltatdsokhoz ez a banki iizletag, amelyet
talan személyre szabott bankszolgéltatdsnak lehetne forditani, mégis jol mutatja a
varhato tendencidkat.

A szolgaltatd bank vallalja, hogy a szolgaltatas keretében kiilonds figyelmet fordit
az ligyfelére, ellatja befektetési tanadcsokkal, a lehetd legkedvezdbb, akar teljesen egyedi
konstrukciokat dolgoz ki az iigyfél szamara. Természetesen a bank részérél ez nem
onzetleniil torténik, a szolgaltatast csak bizonyos egyenleg felett nyujtjdk legjobb
tigyfeleik szamara. Talan ahhoz lehetne ezt hasonlitani, ahogy a nagy vallalati ligyfelek
mar eddig is egyedi banasmodban részesiiltek.

*7 Szerintem egyébként biztonsagi szempontbol is jobb megoldas, ha egy ATM egy bankfiokban
van: a készpénzt nem a nyilt utcan kell elraknia, az tigyfél a PIN kodjat is nehezebb meglesni,
valamint az ilyen megoldas védelmet biztosit az in. dummy-automatak felallitasaval szemben
is.
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Egyébként is tendencianak latszik, hogy a bankok egy-egy specialis ligyfélkor meg-
szerzésére torekednek és nem minden altaldnos igény kielégitésére, amelyre talan
egyébként sem lennének képesek a kelld szinvonalon.

5.4 Rovid tavu célok

Végiil néhany mondatban szeretnék kitérni arra, hogy mi tehet egy magyar bank a
jelenlegi viszonyok kozott, mik azok a csatorndk, amelyeket feltétleniil érdemes
nyujtania annak érdekében, hogy legalabbis megdrizze a részesedését a piacon, de ha
lehetséges még novelhesse is.

Az Office Banking rendszerek kezdenek kiforrotta lenni, tovabbi nagy fejlédés ezen
a terlileten nem varhatd, bar biztonsagi vonatkozasban sok rendszer nem iiti meg az
elfogadhatd6 mértéket. A Home Banking rendszerek magyarorszagi elterjedésére rovid
tavon nem nagyon lehet szamitani, de hosszl tavon mindenképpen stratégiai fontossagu
a banki jelenlét ebben a szegmensben is, akér az Interneten keresztiil.

Nagy fejlodési lehetdség elott all még az ATM-k alkalmazésa, hiszen a nalunk al-
kalmazott automatdk még csak az alapvetd funkcidkat tartalmazzak. Ugy gondolom,
hogy ezen a teriileten, valamint a hitelkartyas vasarlas teriiletén (POS terminalok) az
idei év mar attorést fog jelenteni, jelentdés mértékii elterjedésiik varhatd. Mar csak azért
is, mivel az APEH jelentds mértékben tamogatja a POS terminalok beszerzését.

Szintén nagy valdszinliséggel érdemes egy banknak telefonos (TB - Telephone
Banking) szolgéltatast is nyujtania. A magyarorszagi szamitogépes kultura és a fizetési
viszonyok ismeretében egyelére ez a teriilet — legalabbis atmenetileg —perspektiviku-
sabbnak tliinik mint a Home Banking teriilete, hiszen az iigyfél részérél nem kovetel
meg befektetést, mégis viszonylag sok banki szolgéltatast lehet nyujtani a segitségével.
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6. OSSZEFOGLALAS

A kereskedelmi bankok teriiletén az elmult hisz évben — ndlunk 7-8 év sem volt —
nagyon sok valtozas zajlott le, amelyeknek a f&6 mozgatorugoja a technologiai fejlodés
volt. Mégis a kereskedelmi banki funkcié ugyanaz maradt; fel kell dolgozni az ligyfél
fizetési tranzakcioit. Ami megvaltozott az az informacio tovabbitd rendszer a bank és az
tigyfél kozott, vagyis ma mar meghatarozo interfész lett a telefon vagy éppen a szami-
togép képernydje.

Az elektronikus banki szolgéltatdsok természete, hogy ma mar elsdsorban a szami-
togépes ¢s telekommunikacios rendszerek létrehozasara kell kolteni ahelyett, hogy
exkluziv kinézeti fiokokat kellene épiteni — ahol természetesen jol fizetett alkalmazot-
takat kell alkalmazni —, lecsOkkentette azt beruhdzési igényt, amelyet a pénziigyi
szolgaltatasok teriiletére vald belépés korabban jelentett. Ez természetesen a verseny
igen nagy mértékli megnovekedéséhez vezetett.

Mar nem lehet visszaforgatni az id6 kerekét. Ha egy bank sikeres akar lenni, akkor
folytatnia kell 0j szolgaltatasok kiépitését, amelyek még magasabb foku kényelmet,
gyorsasagot és még egyszeriibb kezelhetdséget hoznak az tligyfelek szamara. Minden
bank képes lebonyolitani egy iigyfél fizetési forgalmat. A kérdés nem ez, hanem, hogy
mik azok a csatornak, eszkozok amelyeket haszndlni fog, hogy ezt megtegye. Ettdl lesz
egy bank sikeres vagy sikertelen.
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7. SZOJEGYZEK

Automated Loan Machine

A bankautomatdk legjabb generdcidja, amely mar hitelnyujtasra is
lehetOséget ad.

Automated Teller Machine.

Magyarorszdgon egyszerlien bankautomatdnak nevezik. A segitségével
készpénzt vehetiink fel a szamlankrol, vagy helyezhetiink el rajta, de akar
a szamlaegyenlegilinket is megtudhatjuk. A felhasznalasi lehetOségek
természetesen ennél sokkal szélesebbek, azt csak az egyes bankok
lehetdségei korlatozzak.

Savszélesség. Megmutatja, hogy mennyi adatot tudok atkiildeni a kommu-
nikacios csatornan. Mértékegysége: bit/sec (bps)

Egy olyan telefonvonal, amelyet a telefontarsasdg a nap 24 orajaban a
rendelkezésiinkre bocsat két meghatarozott pont kozott. Egy bérelt vonal
segitségével 64 kilobit/sec maximalis sebesség érheto el.

Common Gateway Interface

Egy olyan szabalyhalmaz, amely leirja azt, hogyan kommunikaljon
egymassal a Web Server €s egy masik ugyanazon gépen futé program. A
CGI hasznalatanak egyetlen feltétele, hogy a program az ki- és bemenetét
a CGI szabvanyban leirtakhoz igazitsa. A CGI program altaldban egy
olyan kis programocska, amely kiemel néhdny adatot a web szerverrdl, és
aztan csinal vele valamit, példaul e-mail iizenetté konvertdlja, vagy
adatbazis lekrédezést készit beldle.

Kliens. Egy olyan program, amelyet arra terveztek, hogy kapcsolatba
Iépjen és adatokat igényeljen egy masik gépen futd ugynevezett Szerver
programtol, amely gyakran igen nagy tavolsagban van. A Web Browser
(pl. Netscape Navigator) is egy kliens program, amely egy meghatarozott
szerver alkalmazéashoz, az tin. Web Server-hez tud kapcsolddni.

Data Encryption Standard

A DES egy az IBM altal kifejlesztett titkos kulcsu adattitkositasi szab-
vany, melyet az amerikai kormany 1977-ben hivatalos rangra emelt. E
statusz minden o6tdodik évben meghosszabbitasra keriilt. A kovetkezd
esedékes idépont 1998 lenne, de nagy valdszinlisséggel biztonsagossaga
nagymértékii csokkenése miatt nem fog megtorténni. Ez az algoritmus a
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vilagon legtobbet tanulmanyozott és legjobban ismert rejtjelezési eljaras, a
kommunikacidban résztvevo feleknek tudniuk kell a titkos kulcsot, amit
mind a rejtjelezésre mind a dekodolasra hasznalnak. Mikodését tekintve
64 bites nyilt lizeneteket képez le ugyan csak 64 bites rejtett lizenetekbe 56
bit nagysagu kulcsméret mellett. Fontos megjegyezni, hogy ezekkel a
tulajdonsagokkal nagyobb biztonsagot igényld esetben a DES alkalmazasa
talhaladott, bar egyszeriibb esetekben ma is hasznos lehet. Napjainkban a
blokkméretet nem tekintik megbizhatonak, ha az kisebb 128 bitnél, mig a
kulcssorozat esetén az 512 -1500 bites hosszusag az iranyadd. Fontos
tudni, hogy valamennyi determinisztikus rejtjelezd algoritmus megfejthe-
t6, amennyiben elegendd hosszusagu rejtjeles szoveg és rendkiviil sok 1d6
all a fejté rendelkezésére.

A DES hasznalata kozben szamos tényezd érdemel megfontolast. Ezek
koziil az egyik leglényegesebb a hasznalt kulcsok gyakori cseréje. Ezzel
megakadalyozhatjuk, hogy egy harmadik személy tul sok egyazon
kulccsal rejtjelezett lizenet birtokaba jusson €s ezzel megnovekedjenek a
visszafejtésének esélyei. Ezenkiviil a kommunikald feleknek taldlniuk kell
egy biztonsdgos utat a felhaszndlandd kulcsok cseréjéhez. Kiilonféle
nyilvanos kulcsu eljarasokkal mind a két problémat elegdnsan megold-
hatjuk: minden egyes tranzakcional kiilonb6zd kulcsot generdlunk, és
ezeket eljuttatjuk a feleknek egy nyilvanos kulcst eljaras nyilvanos
kulcspérjaval rejtielezett formaban. igy pl. RSA felhasznalhaté a DES
biztonsaganak ndvelésében.

lasd RSA

Egyedi név, egy meghatdrozott Internet hely azonositidsara. A domain
nevek legalabb két részbdl allnak, amely részek ponttal vannak elvalasztva
egymastol. Balr6l jobbra haladva névben a specidlistol haladunk az
altalanos megjelolésekig (pl. obuda.kando.hu) Egy géphez tobb domain
név is tartozhat, de egy domain név csak egyetlen szamitogépre mutathat.
Neéhany specialis domain végzddés:

com: iizleti helyek, edu: oktatasi intézmények helyei, hu: magyar helyek
Electronic Data Interchange (elektronikus adatcsere)

Electronic Data Interchange For Administration Commerce and Transport:
(kozigazgatasi, kereskedelmi és kozlekedési elektronikus adatcsere).

Az ENSZ altal 1987-ben kidolgozott nemzetkozileg elismert EDI szab-
vany.

Electronic Mail

Altalaban szoveges formatumu iizenetek, amelyet szamitogépen keresztiil
egy személy egy masiknak. E-mail-t kiildhetiink automatikusan egyszerre
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sok levélcimre (pl. egy felhasznalasa lehet az e-mail-nek, hogy a bank a
legtjabb szolgaltatasairdl szold tdjékoztatdt megkiildi e-mail-ben az
tigyfeleinek. Ezzel garantalhat6, hogy minden tigyfél értesiiljon az 1j
szolgéltatasrol. Sokkal olcsobb lehet, mint a postai dij.)

Hardver- ¢és szoftvereszk6zok kombinacidja, amelyek a LAN-t két
kiilonallo részre bontjak biztonsagi okokbol. (Tipikusan levalaszthatjdk a
Web Servert a vallalati egyéb rendszerekrol.)

Fixed Repayment Card
A magyaroszagi bankkozi elszdmolast biztositd elektronikus rendszer.
HyperText Markup Language.

A WWW-n hasznalatos Hypertext dokumentumok 1étrehozasara alkalmas
jelold nyelv. A HTML az alap szoveget kiegésziti az annak formazéasédhoz
sziikséges adatokkal. Megadhatjuk pl., hogy egy sz6 egy masik ugyancsak
az Interneten elhelyezkedd fajlra mutasson. A HTML fajlok megfeleld un.
HTML browser programokkal nézegethetdk. (pl. Netscape Navigator, Ms
Explorer)

HyperText Transport Protocol. Egy olyan protokoll, melynek segitségével
hypertext fajlok mozgathatok az Interneten. A vonal egyik végén egy
HTTP kliensnek, a masik végén egy HTTP szervernek kell allnia. A HTTP
a World Wide Weben hasznalt legfontosabb protokoll.

Mindazon szamitogépeknek az Osszessége, amelyek a TCP/IP protokoll
segitségével kapcsolodnak Ossze.

Olyan vallalati magénhal6zat, amely az Interneten megszokott technologi-
akra, programokra épitkezik, de attdl biztonsagi szempontbol szigortian
elkiilontil. (pl. Egy vallalat 1étrehozhat csak az 6 dolgozoi altal elérhetd
Web Servert a bels6 vallalati tajékoztatds megkonnyitése céljabol.

Egy négy részbdl allo azonositd szam, amely egymastol pontokkal van
elvéalasztva. (pl. 165.113.245.2) Minden egyes az Internetre csatlakozd
gépnek egyedi IP szammal kell rendelkeznie. A Domain név és az IP szam
kozotti megfeleltetés az tin. Domain név szerverek végzik.

Integrated Services Digital Network

Kifejezetten telefonhalozatokon torténd adattovabbitasra 1étrejott halozat.
Lényege, hogy a telefonkdzpontok kozotti adatforgalmat igen nagy
sebességli (altalaban tivegszal optikat alkalmazo) kabelrendszer biztositja.
A felhasznalok érparja egy haromcsatornas, egyiittesen 160 Kbit/sec
atviteli sebességre képes kapcsolat a kozpont felé. Tovabbi iigyes
megoldas a digitalis jeltovabbitasban, hogy bitek helyett négy allapott
jeleket visznek at, amely a sebesség megduplazddasat eredményezi.
Magyarorszagon a MATAV 1996 6ta vallalja ISDN végpontok kiépitését
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kiilonféle sebességigényekre.

Egy 0j a Sun Microsystems altal kifejlesztett programozasi nyelv, amelyet
arra célra hoztak létre, hogy az biztonsdgosan letolthetd legyen az
Interneten keresztiil a Web Serverrdl s aztan mar a helyi gépen futtathatd
legyen.

Local Area Network. Helyi halozat.

Massachussets Institute of Technology. Egy miszaki egyetem a Egyesiilt
Allamokban, amely mér sokszor ittord szerepet toltott be az informatikai
kutatasban, fejlesztésben.

Modulator, demodulator. Egy olyan berendezés, amelynek segitségével a
a szamitdgépet egy telefonvonalra tudjuk csatlakoztatni olyan célbol, hogy
egy masik szamitégéppel kapcsolatba 1éphessiink.

A nyilvanos kulcsu rejtjelezés alapdtlete, hogy a kodolas, titkositas
folyamatat elvalasztja a dekodolastol, és olyan algoritmust hasznal, ahol a
kodolashoz hasznalt paraméter nem azonos a dekodolashoz hasznalt
paraméterrel, és a kodolashoz hasznalt paraméterbdl nem hatarozhaté meg
a dekodolashoz sziikséges paraméter.

Ennek a folyamatnak a formalis leirdsa a M=C(m;e) ¢és
m=D(M;f) egyenletekkel adhat6 meg. Itt e és f a kodolo és dekodolo
paraméterek.

Egy ilyen algoritmussal a kodolé e paramétert nyilvanossa téve barki
titkositott lizenetet tud kiildeni a cimzettnek, akihez az e nyilvanos kulcs
tartozik, de dekodolni csak a cimzett tudja, amennyiben a privat f kulcsot
csak a cimzett ismeri.

Ha a C és D algoritmusok kommutativak, vagyis az eldbbi egyenleteken
kiviil M=D(m;f) és m=C(M;e) is igaz, akkor lehetdség van arra is, hogy
a cimzett biztonsaggal tudja megallapitani az iizenet kiildojét.

Ehhez a cimzett és a feladd kulcsait is alkalmazni kell. Legyene sésf sa
feladd nyilvanos ¢és titkos kulcsa. Ugyanigy legyen e a és f a a cimzett
nyilvanos és titkos kulcsa. Ekkor az iizenet kodolasat a
M=C(D(m;f s);e a) egyenlettel lehet leirni, a dekddolasét pedig az
M=C(D(M;f a);e s) egyenlettel. A feladd biztos lehet abban, hogy csak a
cimzett tudja az iizenetet elolvasni, hiszen a dekddolashoz sziikséges f a
csak a cimzett birtokaban van. A cimzett is biztos lehet abban, hogy felado
kiildte a levelet, hiszen a kodolashoz sziikséges f s csak a feladd birtoka-
ban van.

Ezt a moddszert hasznalva létre lehet hozni egy kodkonyvet, amiben
mindenkinek szerepel a nyilvanos kddja, és igy a kodkonyvben szerepldk
barmelyike tud barki mésnak levelet kiildeni anélkiil, hogy el6tte valami
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PFM

PIN

lyen levelezdpar specifikus titkos kulcsban megallapodtak volna. Termé-
szetesen a kodkonyvnek megbizhatonak kell lennie.

Meg kell mindenképpen jegyezni, hogy a megvalositasok soran nem
pontosan ez az eljards. A nyilvanos kulcsu rejtjelezési algoritmusok
lasstiak, és nem alkalmasak arra, hogy magat az m tizenetet kodoljak, ha
az hosszi. A szokasos eljaras az, hogy a nyilvanos kulcsu rejtjelezéssel
csak a gyorsabb titkos kulcsu rejtjelezéshez hasznalando kulcsot rejtjele-
zik, és az lizenetet a kivalasztott titkos kulcsu rejtjelezéssel kodoljak. A
titkos kulcsu rejtjelezés titkos kulcsat igy, elsd hallasra groteszk modon a
rejtjelezett szoveggel egyiitt kiildik el.

Ez a modszer - amit boritékoldsnak is neveznek utalva arra, hogy a titkos
kulcsot a rejtjelezett szoveggel egyiitt egy nyilvanos kulcst kodolassal
lezart boritékban a rejtjelezett szoveggel egyiitt kiildik - 6tvozi a titkos és
nyilvanos kulcst rejtjelezések eldnyeit. Nincsen sziikség eldre megalla-
podni a titkos kulcsban, hiszen azt a szoveggel egyiitt lehet kiildeni,
ugyanakkor a kodoléas és dekodolas gyors, mert a lassi nyilvanos kulcst
rejtjelezd algoritmussal csak a titkos kulcsot kell kédolni az egyik és
dekodolni a masik oldalon.

A felad6 azonositasa sem egészen az a gyakorlati eljardsok soran, mint a
fenti egyszertsitett modell. Nem az egész szoveget kodolja a felado a sajat
titkos kulcséaval, hanem annak csak egy lenyomatat. Egy szveg lenyomata
egy olyan rovid ellendrzé kod, amelyet az eredeti szovegbdl gyorsan lehet

generalni, és nagyon kicsi a valoszinlisége annak, hogy két kiilonb6zo
szoveg ellendrzd kodja azonos legyen. (A lenyomat elnevezés az ujjle-
nyomat hasonlatbo6l jott.) Ezt az ellendrzé 6sszeget kddolva a felado titkos
kulcsaval egy olyan elektronikus aldirast kapunk, amelyet a cimzett
dekodol a feladd nyilvanos kulcséaval, és 0sszehasonlit az altala elolvasott
izenet lenyomatéaval. Ha a ketté egyezik, akkor valdban ezt az iizenetet és
valdban a felado kiildte.

A leggyakrabban hasznalt nyilvanos kulcsu rejtjelezési modszer az RSA
algoritmus.

Personal Financial Management.

A PFM a szamitogép alkalmazasanak igen dinamikusan novekvo teriilete,
melynek célja a haztartasokban felmeriilé 0sszes pénziigyi vonatkozasu
probléma tdmogatasa. A PFM-nek csak egy részteriilete a Home Banking
szolgaltatas, beletartozik a befektetések nyilvantartasatol a felvenni kivant
hitel torlesztorészletének kiszamitasdig nagyon sok szolgaltatds. A két
legelterjedtebb PFM program az Intuit Quicken illetve az MS Money.

Personal Indentification Number: személyi azonosité szam
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POS

Rejtjelezés

RSA

Point of Sales.

Kartyaolvas6 berendezés, amelyet az iizletekben helyeznek el a kartyaval
valo vasarlas lehetové tétele érdekében.

(Cryptography)

A nyilt, barki altal hozzaférhetd haldézatokon torténd biztonsdgos kommu-
nikacié elengedhetetlen eszkdze a rejtjelezés. Sajnos mindig szamolnunk
kell agy harmadik fél rosszindulati beavatkozasaval. E harmadik felet
feltételezve, és e mellett egy ilyen haldzat akarcsak az Internet tulajdonsa-
gait figyelembe véve a rejtjelezésnek alapvetden két dolgot kell biztosita-
nia:

e az lizenet tartalmdhoz csak a kommunikacioban résztvevo felek
férhessenek hozza,
e arésztvevo felek biztonsadggal azonosithassak egymast.

Mindkét funkcionak életbevagdan nagy jelentdsége van, egyik nélkiil sem
lenne elképzelhetd biztonsdgos kommunikacio, iizleti informaciok
aramlésa €s ebbdl kovetkezéen akdrmilyen iizleti tevékenység folytatasa
nyitott halézatokon.

A kriptografiai algoritmusokat mitkddésiik szerint két csoportba oszthat-
juk:

o titkos kulcsu algoritmusok,

e nyilt kulcsu algoritmusok.

A gyakorlatban e két csoportba tartozoé algoritmusok a sebesség és a
biztonsag novelése érdekében kombinalva vannak felhasznalva.

Ugyanakkor a rejtjelezés soran fel kell tételezni, hogy a cimzetten, és a
feladon kiviil 1étezik egy harmadik személy is, aki megprobal illetéktele-
niil hozzaférni az lizenet tartalmahoz, a feladdo nevében hamis lizenetet
probal kiildeni a cimzettnek. Ez a harmadik személy a lehallgato.

Az elnevezés az algoritmus kidolgozdinak nevébdl szarmazik: Rivest,
Shamir, Adleman.

A nyilvanos kulcsu rejtjelezés legelterjedtebb mddszere az RSA algorit-
mus. Ez az algoritmus egy matematikai tételen, Fermat kis tételén alapul.
E szerint a tétel szerint ha p primszam, és nem osztdja egy a egésznek,
akkor a®"-1 oszthaté p-vel.

A kodolas soran az lizenetet el0szor szamokkd alakitjuk olyan moddon,
hogy a szdmok mindegyike kisebb legyen mint n. Ezutdn az egyes m
szamokat az M=m° mod n képlettel kodoljuk eléallitva a rejtjelezett M
{izenetet, és ezt az iizenetet az m=M' mod n képlet alapjan lehet dekodolni.
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SET

SSL

A felhasznalt szamoknak olyan nagyoknak kell lenniiik, hogy az n szamot
ne lehessen primtényezdkre bontani. Ha ugyanis az n szdmot fel tudjuk
bontani n=qp alakra, akkor e alapjan egy osztassal meg lehet hatarozni f-
et. A primtényezds felbontasra pillanatnyilag nem 4ll rendelkezésre
hatékony algoritmus, bar az sem bizonyitott, hogy ilyen algoritmus nem
1étezik. Mivel az alapvetd aritmetikai miiveletek, mint szorzas, dsszeadas,
hatvanyozas hatékonyan elvégezhetdek, ezért lehetséges olyan nagy p és q
hasznalata, amely esetén n nem bonthato fel szorzatta.

A tipikus méret altalaban bithosszban van megadva, €s tobbnyire kettd
hatvanya. Ha n 1024 bit hosszl, azt altalaban katonai célokra is megfele-
16nek tartjak.

A digitalis alairds az RSA-ra épiilve old meg egy sor olyan problémat,
amelyek felmeriilnek a kommunikécié soran, ugyanis egyértelmiien
azonositja az iizenetkiildét, méghozza iizenetfiiggé modon, tehat minden
egyes kommunikaci6 sordn mas €s mas lesz az alairas. A digitélis alairas
egy olyan titkositott karaktersorozat, melyet igen nagy valdszinliséggel
csak a kiild6 (“alair6) kodolhatott, s ez magabol a kodolasbol kovetkezik.
Keltezést (datumot, pontos idépontot), sorszdmot (a visszajatszas megaka-
dalyozésara), a kiildott iizenetbdl késziilt ellendrzd Osszeget stb. tartal-
mazhat.

Secure Electronic Transaction

A Visa a Mastercard ¢s mar meghatarozo6 jelentdségli cégek altal kidolgo-
zas alatt 1év0 szabvany, amely biztonsdgosan szabalyozni kivanja az
elektronikus tranzakcidknal felmeriil6 0sszes kérdést és problémat.

Secure Socket Layer

Eddig 19 cég jelezte, hogy hasznalni fogja a NetScape technologiat, ezek
kozott az Apple, Digital, IBM, Microsoft, Novell és Sun.

Az SSL egy alkalmazas-fiiggetlen protokoll, amely titkositast tesz
lehetové. Egy biztonsagos csatornat nyujt, amely titkosit, igy megakada-
lyozza, hogy illetéktelenek lehallgassdk, és azonositja, megakadalyozva
azt, hogy hamis feladoval kiildjenek adatokat.

A NetScape szerint a termék tdmogatottsaga azt jelenteni, hogy kiilonb6zd
platformokon fut6 programok biztonsdgosan fognak tudni egymassal
kommunikaélni, és az Internet technoldgiaja egyre jobban meg fog felelni
az uizleti alkalmazasok elvarasainak.

Az SSL protokollt hivatalosan bejelentett¢k az W3 konzorciumnak -
amelyet annakidején azért hoztak létre, hogy a WWW technologia
fejlodését tartsa kézben - és felajanlottak, mint nyitott biztonsagi kommu-
nikacios szabvanyt a WWW technologiaban.
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S.W.LF.T.

Szerver

TCP/TP

Telnet

Ugyanakkor kérdéses, hogy ez a technoldgia miképpen lesz hasznalhato az
USA-n kiviil. Tudni kell azt, hogy minden titkositasi termék export
engedélyhez kotott, amelyet a State Department ad ki az International
Traffic in Arms Regulation (ITAR) engedélye alapjan, amely minden
titkositasi eszkozt, beleértve a szoftvert is fegyvernek mindsit. Az
amerikai kormany altaldban elutasit minden olya titkositd eszkdz export-
engedélyt, amely bizonyos, nem definialt alapvetd szint felett van.

The Society for Worldwide Interbank Financial Telecommunication
(Nemzetkozi Bankkozi Pénziigyi Tavkozlési Tarsasag).

A nemzetkozi fizetések gyors €s biztonsagos lebonyolitasahoz a bankok
kozott hatékony informaci6 aramlést kell biztositani.

A kapcsolattartas, informaci6 atadas hagyomanyos utja:

e |égipostai atutalas (MT - mail transfer)

o telex (TX) valamint

e tavirati atutalds (TT - telegraphic transfer)

A szamitogépek térhoditasa a gazdasdg minden teriiletén felvetette a
bankkdzi nemzetk6zi adatatviteli rendszerek korszerlisitését. Ennek
jegyében alakult meg 1973-ban a SSW.LLF.T. A tarsasag alapit6 tulajdono-
sai a legnagyobb amerikai €s nyugat-europai bankok. Tagjai kdzott mara
megtalaljuk a vilag legtobb bankjat (koriilbeliil 1600 bank), igy a magyar-
orszagi kereskedelmi bankok tobbségét is. A halozat miikodtetd kdzpont-
jai: Briisszel, Amszterdam és Virginia.

A S.W.LF.T. nem bank, funkci6ja az, hogy a foldrajzilag egymastol tavol
esO bankok kozott a zavartalan fizetési forgalmat lehetévé tegye. A
S.W.LF.T. tagjai kizarolag bankok ¢és a tranzakciok lebonyolitasat
titkositott kddok bevezetésével érik el. A rendszer segitségével a hagyo-
manyos modszerekhez képest biztonsagosabban, gyorsabban, egyszeriib-
ben ¢s foleg olcsobban sikeriilt megoldani a nemzetkozi fizetéseket. Mivel
a vilag legtobb bankja tagja a szervezetnek, ezért a rendszer miikodésének
fix koltsége rengeteg tranzakcio kozott oszlik meg, tehat az egységre jutd
fajlagos koltségek alacsonyak.

Egy szamitogép, vagy egy szoftver csomag, amely meghatarozott szolgal-
tatast képes nyujtani a hozzé csatlakoz6 kliensek szamara. Egy szamitogé-
pen egyidejlileg tobb szerver program is futhat. (pl. Web Servers, Mail
Server, SQL Server)

Transmission Control Protocol/Internet Protocol.

Az Internet halozati protokollja, amelyet eredetileg a UNIX operacids
rendszer szamara hoztak létre, de most mar szinte az dsszes platformon
elérhetd.

Egy program amelynek segitségével bejelentkezhetiink az Interneten
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Titkos kulcsu
rejtjelezés

keresztiil egy masik szamitdégépre ugy, mintha ténylegesen azon szamito-
gép eldtt lilnénk.

A titkos kulcsu rejtjelezési modszerek azon a feltételezésen alapulnak,
hogy a feladd és a cimzett ismernek valamilyen titkos informaciot,
amelyet a lehallgaté nem ismer. Ennek a titkos informacionak a birtokdban
a felad6 generalni tudja a titkos iizenetet, a cimzett pedig dekddolni tudja
azt. Ekozben a lehallgato, a titkos informacié hianydban sem megérteni
nem tudja a rejtjelezett lizenetet, sem pedig rejtjelezni nem tud hamis
lizenetet. Emiatt cimzett biztos lehet benne, hogy az iizenetet felado
kiildte.

A titkos informdacio altaldban a rejtjelezéshez hasznalt algoritmus egyik
paramétere, a kodold/dekodolo kulces.

Formalizalva a folyamatot, ha m az iizenet, és ¢ a titkos kulcs, akkor
M=C(m;e)

a rejtjelezett iizenet, és C a kddolasi algoritmus, aminek e a paramétere. A
rejtjelezett lizenet visszadllitasa, azaz a dekddolasi folyamat a

m=D(M;e)

egyenlettel irhato le, ahol D a dekodold algoritmus, ami altalaban nagyon
hasonlit a kodol6 algoritmushoz.

A titkos kulcsu rejtjelezésre nagyon j6 modszerek vannak (pl.: DES, RC4).
A problémat az jelenti, hogy a titkos kulcsban meg kell a cimzettnek és a
feladonak egyezni. Ehhez azonban valamilyen kommunikaciés folyamat
sziikséges. A titkos kulcsot olyan mddon kell a feladonak €s a cimzettnek
egymassal megosztani, hogy ezen kommunikacié kdzben a lehallgatd ne
tudja megszerezni a titkos kulcsot. Ehhez persze olyan kommunikacios
csatorna kell, amely biztonsadgos, nem lehallgathatd. Ennek a csatorndnak
a hasznalata valamilyen értelemben draga, ellenkezd esetben ugyanis nem
kellene rejtjelezést hasznalni, hanem ezen a csatornan lehetne az {izenetet
kiildeni.

Problémaja a titkos kulcsu rejtjelezési algoritmusoknak, hogy barmelyik
ismert és gyakorlatban alkalmazott algoritmusnal a kulcsok kitaldlhatok
megfelelden hosszu lizenet alapjan. Emiatt a titkos kulcsokat gyakran
cserélni kell.

Ugyancsak probléma, hogy a rejtjelezett kommunikdcioban résztvevo
minden kommunikacids parnak, minden egyes feladonak minden cimzettel
meg kell egyeznie egy, vagy tobb titkos kulcsban.

Ezeket a problémékat a nyilvanos kulcsu rejtjelezési modszerekkel lehet
kikiiszobolni.
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URL

VPC
WAN
WWWwW

Uniform Resource Locator. Magyar forditasa talan igy képzelhetd el:
egységes erdforras azonositd. Az Interneten elérhetd eréforrasok helyének
standard megadasi formaja. (pl. http://www.intel.com)

Variable Repayment Card
Wide Area Network. Nagy kiterjedésii halozat.

World Wide Web. A HTTP szerverek Osszessége, amely szerverek
szoveget, grafikat, hang fajlokat egyiitt képes szolgaltatni.
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