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Kedves Olvaso!

Az informatikai biztonsagrol fogsz olvasni vagy 120
oldalon keresztiil, ha belevagsz.

Igy vesztik el és igy lopjdk el az adatokat. Masok,
mdsoktol.

Ne aggodj, igyekeztiink konnyed stilusban irni.

Dolj hatra kenyelmesen; hidd el, az itt elsiitogetett
poénok rad nem érvényesek. Ha netan mégis a sajat
kornyezetedre ismersz, legalabb nyugtasson meg, hogy
masok is gondatlanok, felelotlenek.

Kiilonben is: mire jo az adatok védelme?

Semmire. Sokkal szorakoztatobb a katasztrofdakrol
mesélni, panaszkodni, szidni a fonokot, a beosztottat, a
gyartot és a szallitot, mint megkiserelni megelozni a bajt,
ezzel lemondani a kaland lehetoségerol, és
dogunalomban élni.

Lazits, és merj mosolyogni a masok bajan.
Veled ilyen nem torténhet. Te kivételezett vagy.
Es ha mégis?

Akkor tanulsagos is lehet ez az olvasmany.



Kiirtolo

Negyvennyolc torténet az informatikai biztonsagrol.
Mindegyike ket oldal terjedelmii, és mindegyik legalabb
egy poénnal és egy jo tandccsal van fiiszerezve. E két-
perces ondllo olvasmanyok méltan palydznak a ,, Best-
seller of WC Library” cimre. Kéttucatnyi torténetenkent
a lecsupaszitott jo tandacsokat foglaljuk 6ssze. Mi igy ko-
vezziik a pokol felé vezeto infosztradat. Ha sikerre vagysz
a munkahelyeden, kiildj ezekbol hetente egyet-egyet az
informatikai fonoknek. Nyert tigyed van. Elektronikusan
a www.kurt.hu/kurtolo cimen taldalod oket.

Informatikai Biztonsagi Technologia IBiT®

Laza koritéssel elovezetett eszmék a rendszerszemle-
letl informatikai biztonsagrol. A Kiirtélo néhany feje-
zeteben mar belekaptunk ebbe a temaba; itt kicsit rész-
letesebben talaljuk.

Torténetek

Pillanatképek a KURT életébdl.

Néhany mosolyt fakaszto helyzet, minden tanulsdg nél-

kiil.

A Kiirt Computernél szamitogépek elvesztett értékes
adatait dallitiuk helyre vagy tiz éve. Evente legaldbb 2
000 ,,adatkarosult” keriil a kezeink kozé. Ennek megfe-
leloen rank is igaz az a szalldige, miszerint: ,,az infor-
matika ma madr a vilagon mindent tamogat, de elsosor-
ban az informatikusok megélhetését”.

E konyvecskeben olyan érdekes torténeteket meséliink
el, amelyek tanulsdagosak is lehetnek a kedves olvaso sza-
mara — fiiggetlentil attol, hogy a szamitastechnikai esz-
kozoket onként vagy kényszerbol hasznalja.

Egyszerii esetekkel kezdjiik, aztan majd belemeleg-
sziink.
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1. Féltégla az informatikdban

A kilencvenes évek elején egy szigetel8anyagot (iveg-
gyapotot) el8dllité hazai gydr dgy érezte, megfogta az
Isten 1&bdt. Japdnok komolyan érdeklédtek irdnta, majd
egy pillanattal a vésarlas eldtt, egy filléres probléma miatt
fogték a milliardjukat, és elmentek.

Mi torténte A gydr telies adminisztrécidja, fejlesztései
sz&dmitégépen voltak, ahogy az illik. A kézponti gépben
két winchesteren egymdstd| latszélag figgetlentl minden
duplikdlva volt, szaknyelven szélva a tikrézve voltak az
adatok. Az egyik winchester ledllt. Sebaj, a masik mks-
dott. A hibés eszkozt kiszerelték, és elindultak, hogy go-
rancidban kicseréltessék. Ezalatt — pestiesen szdlva — a
mdsik winchester is feldobta a talpat.

[gy keriilt hozzdnk a két winchester, amelyeket kibont-
va azonnal lathatéva valt, hogy itt semmi nem maradt az
adatokbdl, a mégneses felileteket a fejek ledarélték. Ala-
posan megvizsgdlva az esetet, az derilt ki, hogy a win-
chesterek pormentes terébe kivilrél az iveggyapot finom
pora bekerilt, és ez okozta a katasztréfét. Tudni kell, hogy
a winchester mechanikai része nem légmentesen, hanem
pormentesen zart. Magyardn: a winchester tiszta, pormen-

tes terében 1évé levegd — gondolva a hémérséklet-vélto-
z4s hatdséra bekdvetkezd térfogatvaltozésra — egy sz{-
rén keresztil ki tud jutni a szabad térbe, vagy onnan vissza
a winchesterbe, a héfok emelkedésétsl vagy csdkkenésé-
t8l figgden.

Megdllapitottuk, hogy az Gveggyapot a szirét atlyu-
kasztva kerilt a winchesterbe.

A helyszini vizsgdlat arra is fényt deritett, hogy a szer-
ver a féldén 4llt, aljgn a két winchesterrel, amelyeket az
Uveggyapottal fiszerezett por rendesen beboritott. A gép
kikapcsoldsakor a winchesterek lehdliek, levegdt szeret-
tek volna beszivni, de a sz{rén csak témény por volt, igy
az jott be — dtszakitva a sz{rét.

Ha a szervert két féltégldra helyezték volna, mindez
nem kovetkezik be.

A féltégla azért lényeges, mert ebben a magasségban
a por mér a révidlatd takarité néninek is feltinhet (kivéve
persze, ha a szerver dobozdn belil van — marmint a por,
és nem a néni).

http://www.vikk.net -+« -+« eeoenene | 7
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2. ,Akinek a tudds megszerzése drdga,
nem szamol a tudatlansdg koltségeivel”

Egy privatizélds elétt allé bankunkbél érkezett a segély-
kérés.

Megkézelitéleg a kdvetkezd pdrbeszéd zaijlott le ké-
z6ttink:

— A Novell nem indul el — mondtdk.

— Hozzdk be a winchestert, nem nagy gy — vdlaszol-

tuk.

— Mdér megprébdéltuk beinditani, szereztink is egy
Vrepairt, de igy sem ment.

— Ez mdr egy kicsit bonyolitja a dolgunkat.

— Ezutdn még a Norton Disk Doctorral is prébélkoz-
tunk, de az sem segitett.

— Ja, igy mar tényleg katasztrofdlis a helyzet.

Az ehhez hasonlé parbeszédek nélunk gyakoriak. Ne-
kink a feladat bonyolultsagdval ardnyos a tarifénk. Az
igazi gond tehdt csak akkor jelentkezik, ha a winchester
adatai mér annyira ésszekuszélédtak, hogy az adatokat

nem lehet helyredllitani, és ez sajnos mindketténknek igen
rossz.

Hogyan fordulhatnak el8 ilyen eseteke Mi a kdvetke-
28, szakmdnkat alapvetéen érinté problémdékat latjuk.

A.ldehaza az informécié-technolégidban még nem vél-
tak szét hatdrozottan a szakmai teriletek. Hasonlé a hely-
zet, mint 150 éve az orvosldsban, mikor a fogorvos szi-
|ést vezetett le és forditva. Statisztikdink mutatjdk, hogy
hazdnkban szignifikdnsan tébb a szakértelem hidnya mi-
att bekovetkezett adatvesztések ardnya az ésszes adat-
mentési feladathoz képest, mint az dltalénos miszaki
hagyomdnyokkal rendelkez& orszdgokban. Valamilyen ok-
nél fogva egy svdjci bankban a rendszergazda, ha Novell
problémaval taldlkozik, akkor megnézi, hogy van-e Novell
vizsgdja, és az érvényes-e, és ha valamelyik kérdésre nem-
leges vdalaszt kap 6nmagdtél, akkor szakembert hiv.

B. A hardver- és szoftvergydrték harsdnyan hirdetik,
hogy 8k éridsok, a nekink szdnt termékik csoddlatos,
nélkilozhetetlen és hibdtlan. Ha ezt elhisszik, akkor mér-
is benne vagyunk abban a csapddban, hogy minden 6,
és nincs mité| félni. Legyink évatosak az bridsokkal (és
persze vakon a térpéknek se higgyink|!

C. Zavaros vildgunkban még nem igazdn keriltek fel-
szinre azok a specializdlt szakértelemmel rendelkez8

8 ...............hﬂ'p://www,vikk.nel'
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véllalkozdsok, amelyek kéril kialakulhatott volna a szak-
mai bizalom légkdre, és amelyek ennek a bizalomnak meg
is tudnak felelni. Lathatéan a halyogkovdcsok korét éljik,
és ha igy van, akkor sokan dgy gondoljdk, hogy az én
hélyogkovdcsom még mindig jobb, mint a mésé.

3., Akinek kalapdcsa van,
az mindenhol szdget ldt.”

Adatmentéssel foglalkozunk. Minden olyan probléma
érdekel minket, amikor értékes adatok elvesznek virus, tiz-
eset, természeti katasziréfa, emberi mulasztés, vagy egyéb
ok miatt. A feladatok jelent8s része kilfoldrél érkezik hoz-
zank, ilyenkor az adatveszitéshez tartozé térténetet dltald-
ban nem ismerjik meg, csak magdt a miszaki problémdt.

Azért vannak kivételek is.

Egy alkalommal az Interpool, renddri kisérettel, kildott
nekink egy hatalmas Iddényi szémitastechnikai eszkdzt —
pépes dllapotban. A térténet szerint valahol Nagy-Britan-
nidban feltételezett értékpapir-hamisitékat lepleztek le (a
gépek dllapota arra utalt, hogy a leleplezés elétt Gthen-
gert alkalmaztak a hardveren). Este hétkor minket mint
szakértket arra kérték, hogy 12 érén belil vdlaszoljunk
a kdvetkezd kérdésekre:

- Ezek az eszkdzok alkalmasak voltak-e értékpapir ha-
misitdsra?

- Ha alkalmasak voltak, akkor hamisitottak-e veliike

hitp://www.vikk.net - + -+ +eoeneene | 9
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- Ha hamisitottak, akkor mennyit?

A szakmai probléma gy jelentkezett, hogy a winches-
ter mechanikailag sérilt volt, az adatdlloményok helyre-
éllitésa széba sem jShetett, de a magneslemezekrdl he-
lyenként apré részeket (szektorokat) el tudtunk olvasni.
Olyan volt, mint amikor egy kényvet iratmegsemmisitébe
dugnak, és hogy ismét olvashaté legyen, a fecnikbdl kell
dsszeragasztani. De a fecnik egy |6 része hidnyzott. Re-
ménytelen vdllalkozds, pldne minddssze 12 éra alatt.

Azért megprébdéltuk. Hasonlé (de nem pépesre vert)
gépekkel mi is elkezdtink értékpapirt gydrtani, azaz
beszkenneltik az értékpapirokat. Ejjel kettére sikeriilt. Ek-
kor jott az otlet! Probéljuk meg a mi szamitégépinkben
tarolt értékpapir ,képre” réhelyezni az olvashaté szekto-
rokat. Mint egy puzzle-jgték. Ha a néhdany fecninek meg-
taldljuk a megfelel8jét a mi ,képinkén”, akkor elébb-utébb
kirajzolédik az értékpapir képe. Ez hajnali négyre olyan
mértékben sikerilt, hogy a bizonyitdshoz elég volt.

A harmadik kérdésre (mennyi értékpapirt hamisitottak?)
viszonylag kdnnyl volt vdlaszolni. Csak egy patikamér-
leg kellett. A mi gépinkdn gydrtottunk 1000 értékpapirt
(egész csinosra sikeredtek), és lemértik, mennyi festék fo-
gyott. Aléddabdl el8kerilt Gres festékpatronokbdl mar meg
lehetett becsilni, mennyi festéket haszndltak az Gthenge-

rezés el6tt. Szamitdsunk szerint hétszamjegyd volt az elé-
éllitott papirok értéke. Fontban. Késébb értesitettek, meg-
talaltdk a hamis papirokat. Egész jé volt a becslésink.

Tanulsdgként e torténetbdl annyit levonhatunk, hogy a
mdagneses jelek eltintetésére nem a kalapécs a legmegfe-
lel8bb eszkdz.

10 -oeeonneennno hitp://www.vikk.net
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4. Statisztika bikiniben

Az adatvesztés elkerilése érdekében leggyakrabban
az aldbbi kérdéseket szegezik nekink:

- Melyek a legmegbizhatébb adattdroldk, wincheste-
rek?

- Milyen jellegi hiba (hardver, szoftver) okozza a leg-
tobb adatvesztéste

A vdlasz el8l nem kivanunk kitérni, de sajnos dltaldnos
érvény(l vdalaszt nem tudunk. A versenyhelyzet olyan mér-
ték( el&remenekilésre készteti a hardver/szoftver fejlesz-
t8ket és gydrtdkat, hogy a legjobbak kezei kézil is kikerdl
egy-egy selejtes termék. llyenkor a gyarté és a kereskedd
fut a pénze utdn, a végfelhasznélé meg az adatait sirja
vissza. Azt sem konnyd behatdrolni, hogy egy vagy tdbb
esemény egyuttes hatésdra dllte el az adatvesztés. Az
igazi katasztréfdk nem is kezdetben, hanem a mar beize-
melt, biztonsédgosnak hitt rendszerekben kévetkeznek be.
Azt sem kénny( meghatdrozni, hogy egy vagy tébb ese-
mény egyittes hatdsdra éllte elé az adatvesztés Gyak-
ran mi is rédcsoddlkozunk egy-egy Uj problématémegre,
amikor nem tudjuk elddnteni, hogy a tanyér egyenes-e,
vagy a leves goérbe.

Kivdlasztottuk az 1998-as év tdbb mint 6tszdz hazai
adatmentésérdl készilt statisztikat. Kézreadjuk. Régebbre
visszamenni nem érdemes, a 80 MB-os, vagy DOS-os prob-
lémdk feltérdsa ma mér nem hoz ldzba nagy tdémegeket.
A kilféldi adatmentések bevondsa a statisztikai adatokba
ugyancsak eltévolitana célunkidl, mivel més adattdroldk
jellemzik — mondjuk — a német piacot, mint a hazait, a
mUszaki kultdrdrdl, az emberi mulasztds miatt bekdvetke-
zett hibdkrdl mdér nem is beszélve. Az itt k6z3lt szamadat-
ok kerekitettek, és szdzalékot jelen-tenek.

Az adatmentésre kerilt adattéroldk gyérték szerinti meg-
oszldsa:

Quantum 25, Seagate 20, WD 15, Conner 7, IBM 5,
Maxtor 5, Fujitsu 5, egyéb (<5%) 18.
Az adattdrolék kapacitds szerinti megoszldsa:

<500 MB 23, 500 MB-1 GB 23, 1-2 GB 22, 2-8
GB 20, >8 GB 6, nem winchesterek 6.

Operdcids rendszerek megoszldsa:

Microsoft 73, Novell 17, MAC 3, Unix 2, OS 1,
egyéb 4.

http:/ /www.vikk.net -+« v eveneens (1]
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A felhaszndélék szerinti megoszlds:

Kereskedelmi 25, szdmitastechnikai 16, ipari 15, egész-
ségugyi 7, lakossdgi 6, pénzigyi 6, oktatdsi 6, éllami 5,
média 4, mez8gazdasdgi 3, egyéb 7.

A meghibdsodds kérnyezeti oka:

Hardver jellegi 60 (ezen belil emberi mulasztésra
visszavezethetd 42), Szoftver jellegi 40 (ezen belil em-
beri mulasztésra visszavezethetd 27, virus 6, operécids
rendszer 14, stb.)

Az adatmentés esélye:

Elméletileg lehetséges 78, nincs elméleti esély sem 22

Ezekre a statisztikai adatokra azért dgy kell tekinteni,
mint a bikinire! Ugy tdnik, hogy kerek egészet latunk, de
tudnunk kell, hogy a lényeg takarva maradt.

Fogalmunk sincs példdaul arrél, hogy az egyes
adathordozékbél mennyi kerilt be az orszégba, csak ar-
rél van adatunk, hogy mennyirél kértek adatmentést.

5. ,Harom dolog tok biztos:
a haldl oz adozds és az adatvesztés”

Az élet Ggy hozta, hogy a kdrosult dltaldban egy-egy
sulyos adatvesztés utén kér fel benniinket adatvédelmi rend-
szerének fellvizsgdlatéra. Természetesen utélag mi is no-
gyon okosnak tudunk latszani. Az igazsdg az, hogy tudé-
sunk nagy részét a hozzdnk kerilt kdresetek nagy szémé-
bdl szereztik. Itt azokat a kikristdlyosodott gondolatain-
kat szeretnénk kdzreadni, amelyek éltalédnosan értelmez-
hetdk, figgetlenil attdl, mekkora rendszere és adatdllo-
mdny-tdmege van a kedves olvasénak. Mindéssze hérom
ilyen gondolatunk van, igy kénnyen megjegyezheték. Ha-
bdr ezeket nem is megjegyezni érdemes, hanem folyama-
tosan alkalmazni.

A. Mésolni, mésolni, mésolni (a lenini gondolatok az
informatika nyelvén)

A mésolatokat kilénbdz8 féldrajzi helyeken 8rizze. Egy
épuletbdl egyszerre szoktdk ellopni az értékeket.

Ha van t8bb mdsolata, generdljon Gzemzavart, majd
prébélia meg Gjbél feléleszteni a rendszerét (a backuprdl).
Szinte biztos, hogy meglepetések egész sora var Onre.
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B. Ovszerek folyamatos haszndlata

K&zvetlentl ne érintkezzék a kilvildggal. Legaldbb egy,
de 6, ha tdbb virusellenérz&t haszndl. EXE féjlokat még
ekkor se hozzon be kivilrél. Az internetes dvszert tizfal-
nak hividk. Ne legyen kénnyelm{, haszndlja. Viszont ak-
kor is tudnia kell: ez is csak korldtozottan véd!

C. Ne essen pdnikbal

Barmilyen rendellenességet észlel, jegyezze fel a tor-
ténteket, az esetleges hibaiizenetet. Zérja le a rendszert.
Gondolja végig, mi tortént. Ne prébdlkozzék énerébdl.
Vegye el8 a katasziréfatervet (ha van), és aszerint csele-
kedjék, vagy kidltson szakemberért.

Ha mégis Ugy dont, hogy dnélléan cselekszik, akkor
legaldbb két tandcsot fogadjon meg:

A hattéridrolét (winchestert) iktassa ki a rendszerbdl,
és vigydzzon rd, mint a szeme fényére. Tegyen be 0j taro-
16t, helyezze Gzembe. Készitsen mésolatot a backuprdl. A
mdsolatot tdltse be. Ha az 1. pontban leirt lenini eszmét
megfogadta, nagy baj nem lehet.

Mielétt adathelyredllité szoftvert (CheckDisk, Norton,
Vrepair...) haszndlna, ismét gyéz8djén meg arrdl, hogy
van mdsolata, és olvassa el a szoftverhez tartozé legalébb
400 oldalas kézikdnyvet. Megéri.

A tisztatér kibontdsa nem ajdnlatos, a hibds adatot a
mdgneslemezen szabad szemmel nem kdnnyd észreven-
ni, ugyanis molekuléris méret(, a javitds igy ,apréd” nehéz-
ségbe Utkdzhet.

A kedves olvasé itt Ggy érezheti, hogy elvetettik a suly-
kot. Kérem, ne higgye. 1997-ben 14 darab szétszedett
winchestert kaptunk abbél a célbdl, hogy kiséreljik meg
réluk az adatmentést. Ezek kézil 6 darab szédmitéstechni-
kai cégtdl érkezett, 2 pedig pénzintézettdl.
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6. RAIDtorténet

Az eset Zirichben tértént, az egyik vezetd informatikai
cég eurdpai kdzpontidgban. A kézpont vezetdje leendd
ugyfeleit kalauzolta, és a tébbi nagyszeri megolddssal
egyUtt bemutatta mikédés kdzben a nagy biztonsagi adat-
tarolé szekrényt (RAID ARRAY) is. A bemutatds annyibdl
éllt, hogy a mikddd rendszerbdl kihdzott egy fidkot: tes-
sék, nézzék, nem csalds, nem d&mitds, a mi rendszeriink
még igy is mikodik!

Sajnos a fiék kihdzdsa elétt valaki mds mdr kihGzott egy
masik fidkot a szekrénybdl, és ez igy mar sok volt — a
rendszer hibajelzést adott. A kdzpont vezetdje ekkor elsd
felindulésdban lekapcsolta a halézatrdl az adattdrolé szek-
rényt, visszadugta a fidkot, majd ismét bekapcsolta a szek-
rényt.

Ez az adattdrolé sok mindenre fel volt készitve, de erre
az eseménysorozatra nem. Hibajelzéssel végleg ledllt, és
az eurépai kdzpont mikddése megbénult.

Hozzénk 12 érén belil érkezett meg a berendezés. 16
GB adatot lehetett helyreéllitani — vagy mindarskre elve-
sziteni. Elég az hozzd, hogy sok szerencsés kérilmény
dsszejdtszésa folytdn az eurépai kézpont 80 6rds kiesés

utdn ismét mikSképessé valt. Dolldrban hét szdmjeggyel
volt leirhaté e 80 6ra vesztesége. Az igy itt nem fejezé-
détt be szdmunkra, de az esetnek vannak olyan tanulsé-
gai, amelyeket minden szamitégép-felhaszndlé megsziv-
lelhet.

Tekintstk katasztréfénak azt a helyzetet, amikor a szémf-
tégépes rendszer utolsé mikddéképes dllapotét elvérha-
t6 id8n belil a kezel8személyzet nem tudja helyredllitani.
Az elvérhaté idS természetesen mdst jelent egy bankndl,
mdst egy kdnyvel8 cégnél, és a kdnyveld cégen belil is
mdst jelent a hénap elején, mint a hénap végén.

A lényeg az, hogy katasztréfahelyzetben a felhaszné-
16t sUlyos veszteség éri.

A kérdés pedig az: Elkerilheté-e a katasztréfa?
Mit kellene tenni, és az mennyibe keril2

Az adatmentési feladatok megolddséban szerzett
tapasztalatunk azt mutatia, hogy a katasztréfahelyzetek
legaldbb fele emberi hibdra vezethetd vissza.

Tavol élljon t8link, hogy a szakembereket dltaldnos
felkésziletlenséggel vadoljuk. Nem errdl van szé. Sokkal
inkébb arrél, hogy bizonyos, ritkan el8fordulé helyzetek-
ben, valamely déntéssorozat végrehaijtdsa kézben, ha csak
egy |épés is hibds, el8dllhat a katasztréfahelyzet.
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Hasonlé felel8sség terheli az atomreaktor vagy az utas-
szdllitd repil&gép irdnyitdjdt. Nagy értéki berendezés ke-
zelését biztdk rdjuk. Csakhogy &k, mielétt a valéds rend-
szert irdnyithatndk, szimulatorban prébdljék ki alkalmas-
sdgukat. A szimuldtor itt nemcsak rutinfeladatok begya-
korldséra szolgdl, hanem arra is, hogy ellendrizhessék a
kilénleges helyzetekben hozott déntéssorozatok helyes-
ségét, és gyakoroljdk a hibétlan cselekvéssorozat lehetd
leggyorsabb végrehaijtasét. Meggy8z8&désink, hogy sok-
szor egy sz6l6 PC is megfeleld lenne egy-egy részproblé-
ma szimuldldsdhoz, csak gondolni kellene rd.

Visszatérve a zirichi esetre, a kézpont vezetéje, tanul-
va a torténtekbdl, felkért benniinket: tartsunk rendszeres
felkészits oktatdst neki és kollégdinak a katasztréfahely-
zetek elkertlésének és t0lélésének gyakorlati tudnivaléi-
rél.

]. Szimuldtor

A Szimulétor olyan eszkéz, amely a valds rendszer
kérilményei kézott (de nem az éles adatokon) lehet8sé-
get biztosit a kezel8 szdméra, hogy vizsgdlja a lehetsé-
ges zavard hatdsokat, és valés id8ben begyakorolhassa
a szikséges intézkedéseket. A nagy értéki eszkszdk iré-
nyitdinak (pilétdk, Grhajésok) felkészitésében ez régéta
bevélt médszer, de ugyanolyan fontos a szamitégépes
rendszerek kezel8i szémdra is.

A Kurt Szimuldtora PC alapi szédmitégéplabor, amely-
ben megtaldlhaté minden, amire szikség van. Tébbféle
szerver platform és munkadllomésok, Token Ring és
Ethernet halézati elemek; sziinetmentes dramforrdsok; Mic-
rosoft és Novell rendszerszoftverek; virusvédd programok;
Internet-csatlakozés; rendszerintegrdldsban, adatvédelem-
ben jartas szakemberek... Ez igy egyitt szinte bérmilyen
PC-s halézat, rendszer dsszedllitdséra, szimulélasara le-
hetéséget ad.

A rendszergazda a Szimulétorba beilve szembesilhet
félelmeivel:

- Hardver- szoftverhiba esetén képes-e ismét mikddsvé
tenni a rendszeréte
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- A backupbél feléleszthetek-e az adatok? Mennyi id8
alatte

- Milyen eszkdzdk, mennyi id8 szikséges egyes feltéte-
lezett hibdk elhdritdsdra?

- A tdvmenedzselés rendszerbe dllitdsa milyen kockd-
zattal jare

. Uj szoftver iizembe helyezésével milyen problémdk
jelentkeznek?

- Aramszinet esetén hogyan Uzemel a szinetmentes
rendszer?

Tény: a rendszergazda sajdt, él8 rendszerét a maga
[6szAantdbél nem teszi ki zavard hatdsoknak. Sét tébbnyi-
re meg van gy8z&dve arrdl, hogy az dltala feligyelt esz-
kdzok tokéletesek. Amikor nagy ritkdn hiba jelentkezik, azt
tébb kilsé, elére nem Iathaté hatds kévetkezményeként
értékeli.

A Kurt évente legaldbb 2000 adatmentéssel kapcsola-
tos megbizést kap (ebbdl tébb mint 400 a hazai). Statisz-
tikdink azt mutatjék, hogy az esetek tébb mint 20 szazalé-
kdban nincs megoldds. Az adatokat nem lehet helyredlli-
tani, mert az adathordozdn 1év8 mdagneses jelek megsé-
riltek, elvesztek.

Err8l az oldalrél nézve az évente 420 (ebbdl kozel
100 hazai) szerencsétlenil jart, adatait vesztett igyfél esete
mdr semmiképpen sem tekinthetd elszigetelt, egyedi prob-
lémdnak. Ennyi el8re nem lathaté katasztréfa bizony el-
gondolkodtaté. E nagy szdmok lattén befészkel az ember
fejébe a gyant: vajon az adott teriletek rendszergazddi
rendelkeznek-e megfeleld stratégidval az adatvesztés koc-
kdzaténak csdkkentésére?

Valéban katasziréfa tortént-e minden esetben, vagy egy-
szerGen csak felkésziletlenségrdl van sz42
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8. Karakterkaosz

Az értékes adatokat sok mindentdl kell védeni, de leg-
inkébb az adatok tulajdonosatdl.

Ritkabb eset, de eléfordul, hogy a tulajdonos olyan vé-
delmi rendszert épit adatai kéré, amelyen mér 8 maga
sem tud dthatolni. Az egyik francia autégyér fejlesztéi az-
zal a kéréssel kildtek hozzdnk egy ép adathordozét, hogy
az Gltaluk kredlt védelmi algoritmust trjik fél. Gyanisnak
taldltuk az Ggyet, de kérésinkre kétséget kizaréan bizo-
nyitotték, hogy 8k a tulajdonosok, sét elkildiék a kédold/
dekédolé algoritmust is, amelynek segitségével sikerilt tobb
éves fejleszté munkdjukat nemcsak az ipari kémek, hanem
énmaguk elél is elrejteni.

Elmonddsuk szerint kezdetben évekig kivaléan miks-
détt minden, majd idénként megjelent egy-egy ismeretlen
karakter a programsorokban. Nem tulajdonitottak neki
nagy jelentéséget, a hibdkat kijavitottdk, és minden ment
tovdbb. A hibdk id8vel szaporodtak. Virusra kezdtek gya-
nakodni. Valamennyi létez8 virusdetektdld programot meg-
vasdrolték, kiprébaltak. Csak a pénzik fogyott, a problé-
mdk szdma nem csdkkent. Aztdn elérkezett az 6sszeom-
|&s. Természetesen mindenrd| volt mdsolatuk. A mdsolatot

is megprébdltdk visszaolvasni, az is 6sszeomlott. Ekkor ke-
riltink mi a képbe. Olyan probléméval taldlkoztunk, amely-
hez hasonldkkal nap mint nap birkézunk, és amely a nem-
zeti karakterkészletek szamitégépes alkalmazdasdaval kap-
csolatos.

A szdmitéstechnika kezdetén egyértelm( volt a megfe-
leltetés a kijelzett karakterek és az ket leképezd, digitdli-
san térolt jelek kdzott. Ez volt az ASCII kéd — a betlszéd
az USA Szabvényigyi Hivataldt jelzi. Sajnos ez a szab-
vény nem gondolt az dsszes létez8, nyelvenként kilonbs-
z8 karakterekre, ez persze nem is lehetett az USA Szab-
vanyigyi Hivataldnak a feladata.

Ndlunk példdul a nyelvérék gércseit el8szor a CWI
(Computer World International) ajdnldsa oldotta fel, mely
a magyar nyelvben hasznélatos tizennyolc (9 kis és 9
nagy) ékezetes betinek meghatérozta a szdmkédjat. Ezt
a kédot a billentyGzet adott gombjaihoz lehetett rendelni
(keyboard driver) és ki lehetett faragni a hozzé tartozé
karaktert, példdul az ,A” betit, melyet a képernyén, vagy
nyomtatdsban latni kivéntunk. Sajnos, a CWI-b8l nem lett
sem hazai, sem nemzetkézi szabvdny. A szoftverfejlesztd
cégek nem vartak, elkészitették a kilénb6zs, tgynevezett
nemzeti karakterkészleteket, illetve a felhaszndéléra biztdk,
hogy a végtelen szamy lehet8ségbdl melyiket vélasztija ki
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magdnak, amely természetesen sem az ASCII, sem a CWI
készlettel sem kerilt kdszdn8 viszonyba. S&t dnmagéval
sem, abban az értelemben, hogy mindenki elkészitheti a
neki tetsz8 dsszedllitést. Ez az oka annak, hogy a régeb-
ben vagy més kdrnyezetben irt széveg hieroglifékkal jele-
nik meg a képernyén vagy a nyomtatdsban.

Visszatérve a francidkra, 8k is ebbe a csapddba estek.
Ahogy a fejleszt8i kérnyezetik, operdciés rendszerik,
szbvegszerkesztdjik véltozott, Ggy vdltozott a kédolésuk,
csak errd8l a gyértdk Sket nem értesitették. Az dsszeomlds
akkor kovetkezett be, amikor a dekédolést a kédoldstdl
eltérs kérnyezetben végezték. Es mivel barki szabadon
vélaszthatia meg a neki legjobban tetsz8 nemzeti karak-
terkészletet, erre igen nagy esélyik volt. Eddig.

Amint visszakaptdk értékes dllomdnyaikat, szigord in-
tézkedést hoztak, a legaprébb részletekig kidolgozva, az
intézményen belil egységesen hasznélandé szoftverkor-
nyezetrél. Ez a felismerés nekik sokba kerdlt.

9. Ekes betik éktelen problémi

Nagyszer( dolog, hogy a ma legelterjedtebben hasz-
nélt szdmitdstechnikai kérnyezetben valamennyi ékezetes
betlnk szinte minden bet{tipusban megjelenithets. Vége
annak az id8szaknak, amikor a Szdarnyald Bt-nek ékeze-
tes betGk nélkul kuldtek levelet, és ezért a cimzett vérig
sértédott.

Adataink biztonsdga szempontjdbél azonban nagy érat
fizetink azért, mert irdsjeleink egy része eltér az angol
nyelvterileten hasznélatosaktdl. Az ékezetes betik dltal
okozott problémdk részben a kellemetlenség kategéridjé-
ba tartoznak, részben viszont silyos adatvesztéshez ve-
zethetnek.

Szinte mindennapos eset, hogy egy régebben vagy mds
kdrnyezetben megirt széveg hieroglifdkkal teletizdelve je-
lenik meg a monitoron vagy a nyomtatén. llyenkor a titkGr-
ng infarktust kap. A szdmitastechnikus meg csak legyint,
hékusz-pdkusz, klikk ide, meg klikk oda, és Idss csodét,
minden ismét olvashaté.

Az alapproblémét az okozza, hogy a magyar ékeze-

tes betlk szdmitéstechnikai kérnyezetben valé haszndlo-
tara sziletett szabvényt sem hazai, sem nemzetkdzi kor-
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nyezetben nem vezették be. Ennek kdvetkeztében ékeze-
tes betlink szabad préddjava véltak a nagy gyértdk prog-
ramfejlesztéinek.

Magyarén: a nagy szdmban létez8 és haszndlhatéd
betitipusokndl csak a véletlen mive, ha minden ékezetes
betinket a szadmitégép kdvetkezetesen egyazon mdédon
értékeli.

A kesergésen til e kellemetlenség megszintetésére egy
mddszer van, ez pedig a hdzi szabvdny kidolgozdsa és
bevezetése. Egy hozzéértével meg kell hatdroztatni azon
szoftverek kdrét (operdcids rendszer, szévegszerkesztd,
tablazatkezeld, betikészlet stb.), amelyek dGnmagukkal az
ékezetes betlink szempontjdbél kompatibilisek, és attél
kezdve csak ennek a hasznélatét szabad megengedni a
hézi kérnyezetben.

Uj szoftver vésérlésa elétt meg kell vizsgdlni, tudja e
kezelni a mi ékezeteseinket, és ha nem, milyen médszer
van az eddigi ékezetesek Gtalakitésdra. Ha ez a kdrnye-
zet nagy, akkor bizony hézon belil heves ellendlldsra kell
szédmitani az egységesités miatt. llyenkor a titkdrné mar
elfeledkezik infarktusarél, hiszen alkotmdanyos jogénak ér-
zi a szabad szévegszerkeszté-valasztdst.

Ennél lényegesen komolyabb problémét okoz az éke-
zetes betlk nem szévegkérnyezetben valé hasznélata. Ha

példdul egy dokumentumnak az
,arviztGré_tiksrfirégép.doc” nevet adjuk, akkor minden-
kori operdcids rendszeriinket komoly nehézségek elé éllit-

juk.

Be kell l&tnunk, hogy a szémitdstechnikédban haszndlt
bettk tdrsadalmdban a mi ékezeteseink csak mdsodren-
diek, ezért nem azonosithatéak minden esetben egyértel-
mden. Legjobban akkor jarunk, ha az operécids rendszer
eleve elutasitia ezt a névaddst. Ha nem, akkor nekink ma-
gunknak kell 8rizkednink téle, kilénben csapdéba keril-
tink. Szinte biztosak lehetink abban, hogy az operdcids
rendszer egy id8 milva elavul, lecserélik, és az O] mar
vagy mdsképpen vagy egydltaldn nem fogja értelmezni a
mi ékezetes fdjlneveinket.

A tanécsunk az, hogy a hdzi szabvanyban régzitve ki
kell tiltani az ékezetes betiket a dokumentumok megneve-
zésébdl és a kdnyvtarnevekbdl is.

Az is hasznos dnkorldtozds, ha dokumentumaink
megnevezése 8 karakternél nem hosszabb. Ebben a tar-
tomdnyban ugyanis a |6 dreg DOS is értelmezni tud. Nem
art, ha a malt ismeretében készilink a jévdre.
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10. ,Tizre, vizre vigydzzatok,
le ne égjen adatotok!”

1993-ban a budapesti vésdrvdros hatalmas,
kénnylszerkezetes B pavilonja kigyulladt és foldig égett,
benne a kidllitds-szervezé véllalat teljes szamitdstechnikai
rendszerével.

- 1995-ben a svdjci rédié archivumdnak helyiségét el-
dntdtte a viz. A hanganyagot t6bb ezer digitdlis médidn,
szalagos DAT kazettdn és optikai lemezen tarolték. A te-
mérdek Uszé kazetta ldtvédnya megddbbentd volt.

- 1997-ben egy nagy német tervezd cégnél hétvégén
kilyukadt a fitéscss, két napon &t g8z3lték a szerveriket
és a mellette lév8 archiv anyagaikat.

- A fenti események kdzds jellemzgje a katasztréfdn és
a jellent8s anyagi kdron til, hogy csoddk csoddjdra nem
tortént adatvesztés. A tGzbdl, vizbdl és g&zbdl elSkerilt
eszkdzdk szigorian meghatérozott technolégiai folyama-
ton mentek keresztil, és nem véletlentl. Ezeket az igyeket
ugyanis ki-dnboz8 biztositétarsasdgok menedzselték. Ok
futottak a pénzik utdn, és semmit sem biztak a véletlenre.
Helyzetik-b&l adédéan jél ismerték a természeti kérok

csokkentésére kidolgozott technolégidkat és az ezzel fog-
lalkozé véllalkozésokat.

Felsorolunk néhdny, ilyen esetben alkalmazott techno-
1bgidt.

Konzervalas

Az adatok védelme miatt az eszkdzdk szdllitdsdnak
el&készitése kilonleges gondosségot igényel. Az eldzott
szalagokat példdul gy, ahogy vannak, egyesével, lég-
mentesen csomagoljdk, hogy megel8zzék a spontdn szé-
raddst és ezzel a feliletek 6sszetapaddsat, deformdlédé-
sét. A reménytelennek |atszé, 6sszeégett adattdroldkat
(winchestereket) enyhe vakuumba csomagoljdk. Az adat-
tarolé zart fémhéza |6 esélyt ad a benne 1év8 mdgneses
feluleteknek a megmenekilésre. A vékuum hatdséra az
aprébb égéstermékek a falhoz ragadnak, utazés kézben
nem karcoljdk az adathordozé felileteket.

Kozombosités
Elsésorban a mianyagok égésekor keletkeznek savas
kém-hatdsi g&zdk, amelyek a fémeket er8sen korrodal-

idk, a forrasztdsi pontokat sem kimélve. A kdzémbasitési
technolégia alkalmazdsakor l0gos, majd semleges kém:-
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hatdst vegyszerrel kezelik a szétbontott szdmitégép min-
den egyes alkatrészét.

Feliletkezelés

Az eldzott szalagot egy, a héfok és a pdratartalom
szempontjdbdl szabdlyozott berendezésben, tisztité par-
ndk kdzott csévélik t folyamatosan mindaddig, amig még
nem deformdlédik, de mdr nem is tapad, hogy ebben a
pillanatban mdsolatot készithessenek réla. A tizbél vagy
tiz kdzelébdl el8kerilt magneses felileteket meg kell szo-
baditani a rdolvadt mGanyagtdl, koromtdl, fisttél. Erre a
célra kifejlesztettek egy specidlis ultrahangos mosdgépet,
amely szinte molekuldris vastagsdgu rétegek eltdvolitdsé-
ra is képes.

Ezen adatmentd technoldgidk alkalmazhatéségdnak
legnagyobb ellensége az id8. Néhdny napon belil a viz
illetve az égés sordn keletkez8 maré hatést gdzok dltal
okozott korr6zié olyan kdrosoddst okoz a mdgneses felt-
leten, hogy az az adatmentést lehetetlenné teszi.

11. Adathullds

A magneto-optikai tdrolékndl bekdszontétt az 8sz. Meg-
kezd8dott az adathullds. Kilészédmra érkeznek hozzdnk
az olvashatatlan lemezek. Kildi a belga animdcids film-
stdid, az olasz gépgydr és a magyar kdzigazgatds.

A magneto-optikai adattéroldkat a 90-es évek elejétdl
haszndljdk tdémegesen, elsésorban archivéldshoz. Nagy
kapacitdsy, cserélhetd lemezek, viszonylag olcsék. Tébb-
szor irhaték és olvashatdk, és jéval gyorsabbak a flop-
pyndl, a szalagos eszkézokrél nem is beszélve.

Tudtuk, hogy ezek a tarolék nem drokéletiek. A gydr-
ték azonos helyre 1000—3000 hibamentes irdst garan-
talnak, valamint 5—10 év hibamentes tdroldst, ha a lemez
nincs fényhatdsnak kitéve. Mivel utélag egyik paraméter
sem ellendrizhetd, csak sejtésink van arrél, hogy az adat-
vesztések az igértnél lényegesen kordbban kévetkeznek

be.

Az adattdrolé lemez egy ardnylag vastag mianyag ko-
rong, amelyet tdbb, nagyon vékony és specidlis tulajdon-
sdgokkal rendelkezd réteg borit. Az egyik ilyen réteg mdg-
neses tulajdonségl, ez régziti az informéciét. Ugyanen-
nek a rétegnek egy masik fizikai jellemz8je, hogy
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mdgnesezettségével egyitt az optikai viselkedése is valto-
zik.

A feliratozas lézersugarral térténik, oly médon, hogy a
sugdr felmelegit egy pici teriletet (cellét), és ezdltal oft a
mdgnesezettség megvdltozik az alaphelyzethez képest.
Az adathordozé anyag kettds fizikai tulajdonsagdt kihasz-
nélva, az olvasé egy optikai (foto-elektronikus) eszkéz. Az
adatok, hasonléan a winchesterhez, koncentrikus kérokon
helyezkednek el. Mivel az adathordozé felilet f8latt vé-
déréteg van, és az iré/olvaséd eszkézdk tavol vannak a
lemezt8l, az adatkezelés mechanikailag igen biztonsdgos-
nak tGnik (ellentétben a winchesterrel).

Ezzel szemben a viszonylag kevés étirhatdség, a réte-
gekben elhelyezkedd, specidlis anyagok eltérd
hétaguldsa, regedése egy sor Uj hibalehet8séget teremt.

Vizsgdlataink szerint az adatvesztést nem a teljes le-
mez, hanem csak egy-egy cella (bit) dllapotdnak véletlen-
szer( megvdltozésa okozza. Ha ez a bit a rendszeradmi-
nisztrdcid teriletén van, akkor a gép szdmdra a teljes le-
mez, ha az adatteriileten van, akkor csak az adott éllo-
mdny olvashatatlan. Nos, Murphy térvényei 0 fejezettel
gazdagodnak. El&szér mindig az értékes bitek vesznek
el, hiszen Uj adat beirdsakor a rendszer-adminisztrécié te-

riletére biztosan bejegyzés keril, és az azonos helyre t6r-
ténd irdsok szdma, mint emlitettem, korlatozott.

Az adatvesztés javitdsi technoldgidja dltalédban nem
okozna nagyon sok fejféjést. Taldn hogy ne bizzuk el mao-
gunkat, megjelentek a 8, 16, 32 vagy akdr 64 lemezt
egyitt kezel& 10—100 GB-os eszkdzok (jukebox), és ezek-
nél mdr — a nagy adatmennyiség miatt — a bitvaddszat
rengeteg id8t emészt fel.

Tapasztalatunk az, hogy a szalagos taroldk is, noha
mds fizikai okok miatt, de hasonléan viselkednek: id8vel
veszitik adataikat. A vildg vezetd gazdasdgi hetilapja, a
Business Week 1999 é&prilisi szdméban a CD-ROM-okrdl
szedi le a kereszivizet. A gydrték dltal garantdlt 10 év
helyett |6, ha 5 évig olvashaték hibétlanul, irja a lap.
Ugyanakkor a Ricoh bejelentette: az éltala gyértott CD-
ROM 200 évig tdrol hibétlanul.

Ezt azért ne varjuk meg — Ggy félidében, kb. 100 év
molva errdl is készitsink mésolatot!
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12. Jobb, ha forog

Zemancsik Béla (zema@drotposta.hu) kérdezte:
A BIOS-ban a POWER MANAGEMENT SETUP-ban

bedllithaté a winchester ledllitdsa, ha egy bizonyos ideig
nem haszndljgk. Gondolom, ez kiméli a winchestert, mert
nem poérdg éllandéan. De egy olyan leirést is olvastam
valahol, hogy a winchester akkor kopik a legjobban, ami-
kor felpordg, mert akkor még nincs kialakulva a fejek alatt
a légpdrna, és a fej érintkezik a lemezzel. Vajon mikor
kimélem jobban a winchesteremet, ha hagyom idénként
(haszndlaton kivil) ledlini, vagy akkor, ha dllandéan pér-
getem?e”

Tekintstk &t réviden a winchester fizikgjat.

Mikodés kdzben a fejet a lemezt8l egy igen vékony
(mikronndl kisebb) légpdrna vélasztja el, mely tévolség
elég nagy ahhoz, hogy a két test ne sirlédjon. Ugyanak-
kor lényeges, hogy ez a tdvolsdg kicsi legyen, abbél a
szempontbél, hogy a mégnesezett forgd lemez mdgneses
tere a fej dltal mérhetd legyen. Ha a fejben van egy te-
kercs, akkor olvasdskor ott dram indukélédik (Lenz torvé-
nye), és az indukdlt dram nagysdgadt és irdnyét egyértel-
méen a forgé mdgneses tér, azaz a fej alatt elmozdulé

maégneses jelek hatdrozzék meg. Irdskor ez a folyamat
forditva jatszédik le. A fej tekercsébe dramot vezetve an-
nak mdgneses tere dtmégnesezi a magnesezhetd feltlet
fej alatt elmozduld részét.

A folyamatos mikédés a motort és a csapdgyat veszi
igénybe. A gydrtdk szerint ezek akdr 10 évet is kibirnak.
Ha ennek a fele igaz, mdér az is b&ségesen elegends.

A ki-bekapcsolés dltaléban nem j6 a winchesternek. Indi-
taskor, ledllaskor a fej és a lemez dsszeér, surlddik, kopik,
és ez id8vel legaldbb héromféle baj forrasava valik:

- A fejnek, mint a forgé lemez feletti és alatti [égpérnén
repild testnek, az alakja megvéltozhat, és ezzel a repilé-
se bizonytalan lesz (itt akdr a 200 km/h kerileti sebes-
ségrél is sz6 lehet, mikronos tdvolsdgban a lemeztdl, mi-
kézben — ugyancsak mikronos pontossédggal — oldalirény-
ban is irdnyt kell tartani).

- A lemezen megsérilhet az adathordozé mdgneses
réteg.

- A keletkez8 porszemek a fej és lemez kdzé kerilhet-
nek, és ez a Molotov-koktél hatdséval egyenértékd.
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A fentieknek megfelel8en az inditdsok szama dltaldban

korl&tozott a winchesterek életében (régi tipusokndl 1000—
3000, djaknal 30 000-1 000 000).

Minddssze néhdny olyan konstrukcié van, melynél
kikiszébolték e hibaforrdst. Az egyik ilyen megoldésndl a
tap kikapcsoldsakor egy rugd a fejszerelvényt parkolé hely-
zetbe hizza, mikézben egy fésiszerl szerkezetet betol a
fejeket tarté karok kozé, és igy a fejeket annyira emel
meg, hogy azok a motor ledlldsakor ne sirlédjanak a fe-
lileten. Inditaskor a fési a motor felpdrgéséig tavol tarja
a fejeket a lemeztél, és csak a légpdrna kialakuldsa utan
engedi le a 8ket.

Osszefoglalva: a winchester lekapcsoldsat a hordoz-
haté gépek akkumulétoros Gzemidejének névelésére ta-
laltak ki, de ez csak az akkumuldtornak |6, a winchester
szempontjébdl egészségesebb a folyamatos mikadés.

13. Nem mi talaltuk ki

Buzds Ferenc (franz.max@mail.datanet.hu) Szegedrdl
kildott egy elképesztd torténetet. Ime:

Jortént, hogy a bardtom, aki régéta szeretne érteni a
szdmitégépekhez, gépet kezdett épiteni, természetesen ol-
csé alkatrészekbdl. Vett is egy kiselejtezett 200 MB-os win-
chestert, de azt formdzni nem tudta, mivel hogy a O. track,
0. szektor hibés volt. Emberink prébdlta formdzni alacsony
szinten is, de a hiba tébbedszeri prébdlkozésra sem sz{nt
meg.

Intelmem ellenére szétszedte a wincsit, hatha meglét
(2!) benne valamit. Mivel I&tni nem létott semmit, gondol-
ta, mélyebbre nydl. Imbuszkulesot ragadott, majd leszed-
te a lemezeket is, és 6sszeforgatva, dtrendezve visszatette
azokat az iréasztaldn. A nagy matatds utdn néhdny ujjle-
nyomatot is folfedezett a lemezek feliletén, sét hamudo-
rabkdkat is, mivel idegességében erdsen dohdnyozott,
ezért szarvasbdrrel mindent letdrolgetett. Gondolvén ar-
ra, hogy igy megbolygatva az eszkdzt nem lesz minden
rendben, a low level format eldtt tdpot adott, majd egy
iokora hangszérémagnessel végigpdsztdzta a lemez feli-

8 +.eeenennnnen s hitp://www.vikk.net



o Az Infostrazsa © © o © o o o o o

letét. Ez lehet a ,deep level format”, vagy ,very low level
format”.

Ezek utén 8sszekototte a gépet az eszkdzzel, és majd-
nem teljes sikerrel megformdzta azt! A formdzés kézbeni
Uzenetekbdl azonban arra kdvetkeztetett, hogy valame-
lyik oldal eleje tdl sok hibét tartalmaz. Ezért — természete-
sen az eszkozt ledllitva — értelemszerGen, csipesszel, a
megfelels oldal fejét beliebb gérbitette. Ujabb formdzds,
most mdr teljesen hibamentesen. Bardtom azéta egysze-
rGen winchesterdoktornak tituldltatia magdt, és fontolgat-
ja a szegedi Trombita Kft. megalapitasat.”

Els6 gondolatunk a térténethez kapcsolédéan elég
foldhdzragadt volt. Minek épitettink mi csillagdszati 6ssze-
gekért a legszigoribb amerikai szabvanyoknak is megfe-
leld, tisztater( laboratériumot, miért szereztiink be precizi-
bs eszkdzdket, amikor elég lett volna egy iréasztal meg
egy csipesz?

Komolyra forditva a szét: a mai winchestergydrték nem
adnak esélyt ilyen javitdsi technolégidra. Ennek tobb oka
van. Egyet megemlitink.

Minden lemezt a gydrban feliratoznak: néhdny ezer
koncentrikus kart (szervo) mdgneses jelek formdjdban fel-
irak egy-egy feltletre. A winchester Ggy mikadik, hogy
a fej a megfelel8 két szervo kdzétt olvassa, illetve irja az

adatot. Ha a szervo felirat megséril, példaul dgy, hogy
4tmdgnesezik, a winchester minden hékuszpékusz ellené-
re is mikddésképtelen lesz.
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14. Redfield és Wodehouse forditéja

Révbiré Tamdstdl (kilroy@matavnet.hu) kaptunk levelet.
O ir6, mifordité, de szamitégépes grafikaval, animdcié-
val is foglalkozik.

,Ondk dllandéan azzal riogatnak, milyen sokféle mé-
don veszithetjik el becses adatainkat a magunk hibdja
vagy a sors kegyetlen szeszélye miatt. Arrél azonban még
kevés sz4 esett, hogy mit tegyen az az dtlagos magdnem:-
ber, aki a lehetd legkésébb, vagy egydltalén nem akar
adatmentd cég tgyfele lenni.”

Ha riogatunk, azzal csak az a célunk, hogy tudatosit-
suk a szamitégéphez vonzéddkban: méig még senki sem
taldlta meg az adatvesztés elkerilésének gydgyszerét. Ha
ezt elhiszik, akkor mar csak az a kérdés marad, hogy mi-
képp csdkkenthetd az adatvesziés kockdzata. irdsaink kéz-
vetve vagy kdzvetlenil ezzel a kérdéssel foglalkoznak,
akdr 0gy, hogy egy-egy érdekes esetet ismertetink, vagy
okdlszabdlyokat irunk le, vagy az adatvédelem teljes rend-
szerét prébdéljuk vazolni.

,Helyes gondolat-e példdul, ha a sajdt, vésztartalék-
ként létrehozott mdsolataimat (floppyt, streamerkazettdt,
CD+) id8nként winchesterre mésolom, majd visszairom?

Csokkentem-e ezzel az adatvesztés lehet8ségét, vagy ép-
pen ellenkez8leg, ndvelem?”

Az 6n értékes adatai feltehetéleg széveges és grafikai
file-ok. Az ilyen tipusd (nagyobb terjedelm(, elkésziltik
utdn ritkdn véltozé) dokumentumok biztonsdgos taroldsé-
ra ajdnlatos, hogy:

. Legalébb két masolatot készitsen.

- A mésolatok legaldbb két adathordozén legyenek (pél-
ddul floppy és CD).

- Az adathordozék gydrtéja kildnbozé legyen.

- A mdsolatokat legalébb két helyen tarolja, tavol egy-
mastdl.

. Evente olvassa vissza legaldbb az egyik mésolatot, és
készitsen Ujat.

. ,Egyes babondk azt tartidk, hogy magneses adathor-
dozét nem szabad a monitor kdzelében tartani, mert a
képcsd tekercseinek mégneses térereje tonkreteheti. Van
ennek alapja?”

lgen. Nagy mdgnes és erés mdgneses tér van a moni-
tor belsejében. A magneses tér arnyékolt, de ennek elle-
nére nem tandcsolom, hogy kdzvetlentl a monitor tetejé-
re tegye a floppyt vagy a kazettat,
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,Az is érdekelne, hogy a gydrilag irt CD-ken is be-
kdvetkezhet-e adatvesztés, vagy azok més eljgrdssal ké-
szilnek, ezért biztonsdgosak?”

A gydri CD-ROM-ok més, adatvesztés szempontjébdl
biztonsdgosabb eljdrdssal készilnek, mint az egyedileg
égetett lemezek. Ezeket elsésorban a mechanikai sérilés-
t8l és a szennyez8déstél kell dvni. Sajnos az alapanyag
oregedésével bekdvetkez8 deformdélédés a gyari lemezt
is olvashatatlannd teheti. A gydarték 20 éves élettartamot
hirdetnek, az adatvédelemmel foglalkozé szakemberek 5-
10 évet jésolnak.

15. Okos embernek a nagyapja iltet dio-
ft

Az adatvesziés esettanulmdnyai kivétel nélkil izgalmas
torténetek. E térténetekben benne van az 6rék kérdés: Ho-
gyan tdrténhetett ez meg velem?, vagy Mit kellett volna
tennem a baj elkertlésére?

Révbird Tamds levele, melynek Iényege: ,ne tessék rio-
gatni, inkdbb azt mondjdk meg, mitévd legyek!”, készte-
tett benninket arra, hogy a teljes kér§ informatikai bizton-
sdghoz csindljunk étvégygerjesztét.

E témdnak a tudomdnyos igényességgel megfogalma-
zoftt, teljességre torekvd, szabvényban régzitett eljardsok
adjdk a keretét. Nem kdnny( olvasmdny.

Ime a népszer{sits vdltozat.

Mit jelent az adatok védelme? Mi az, amit védeni kell,
mitél, és mindez mennyibe keril2

- Vannak eszkdzok (gépek, haldzatok, programok), és
vannak ezek segitségével kezelt input/output adatok, adat-
bdazisok. Az értékes, védendd informdcié ezek terméke.
Mondhatjuk: ez az informatikai biztonsdg térgya. Ez a
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kér elméletileg 6l behatdrolhatd, erre a kérre megfogal-
mazhatdk az éltaldnos védelmi feladatok.

. Az itt korGlhatdrolt rendszert sok kiilsé és belsé hatds
éri. Ezek kozil az artalmasak: virus, tGz, emberi mulasz-
tds, szdndékos kérokozés, rendszerelem-meghibésodas,
stb. Ezek a hatdsok mérheték, becsilheték, rendszerbe
foglalhaték, vizsgdlhaték, modellezheték.

. A koéltségek dltaldban peremfeltételként vagy
célfiggvényként jelennek meg. Létezhet egy adott keret,
amibdl a védelmet meg kell valésitani, de a kérdés ugy is
feltehetd: mennyibe fog kerilni a kivanatos biztonsdgi szint
elérése?

A korszer( adatvédelmi rendszereket az itt felsorolt hé-
rom alapelembdl gyarjék ki, és a mi széhasznélatunkban
Informatikai Biztonsdgi Technolégidnak (IBiT®) nevezzik.
Az informatikai biztonsdg azt jelenti, hogy az
informécidtechnolégiai (IT) rendszer valamennyi elemét
kilén-kilon is és egyitt is folyamatosan ellenérzik az ada-
tok védelme szempontjabdl, és a kdltségkereteken belil
korrigdljdk a rendszert. A teljes vizsgdlatot (auditot) dlta-
ldban egy kilsé, informatikai biztonségi tandcsaddsra sza-
kosodott cég végzi. Ravildgit az adatvédelem gyenge pont-
jaira, az adatvesztés és adatlopds kockdzatdra, meg még
egy sereg kézzelfoghaté paraméterre. Mindez a felel8s

vezetdk szdmdra vildgos képet fest a pillanatnyi helyzet-
rél, és kiindulépontot ad a j6v8 stratégiai dontéseinek meg-
hozataldhoz.

A hangsuly a rendszeres belsd és kilsé, valamint a rész-
leges és teljes auditdldson és ez alapjén az informatikai
biztonsdgi rendszer folyamatos ellenérzésén, médositasdn,
feltlvizsgdlatdn van.

A vildg olyan irdnyban halad, hogy a mikédéképes-
nek itélt médszereket, technolégidkat egységesiti, szabva-
nyositja. Ez a folyamat jatszédik le most az informatikai
biztonsdg hdza tdjén is. Az adatvédelmi rendszerek tar-
talmi, feltlvizsgdlatuknak formai kévetelményei, hasonlé-
an példdul az ISO 9000 szabvdanysorozat alapjén kidol-
gozott min8ségbiztositdsi rendszerekhez, szabvényositva
vannak, illetve a szabvényositdsuk folyamatban van.

Ahol az adatok komoly értéket jelentenek, oft silyos
gazdasdgi érdek fiz8dik az informatikai biztonség meg-
teremtéséhez, legfeljebb ezt ma még nem mindenki ismer-
te fel.
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16. Melyek az adatvesztés
leggyakrabban eléfordulo okai?

Erre a kérdésre mdr tobbféle megkézelitésbdl valaszol-
tunk. Most az eddigiektdl eltérd mddot valasztunk, nem
hivatkozunk konkrét esetekre, statisztikdkra, hanem az ezek
ismeretében megfogalmazott dltalédnos gondolatainkat en-
gedjuk szabadon.

Az adatvesztés szamtalan konkrét oka (tiz, viz, virus,
stb.) az adatokkal a kdvetkez8 hdrom dolgot teheti:

A. Az adat nem keriilt rd az adathordozéra, letdrlé-
dott, azaz nem létezik

Az adatok ilyenkor megsirathaték, mas gyakorlati tenni-
valé nincs.

B. Az adathordozé eszkdz meghibésodott

Az adatmentés szempontjdbél lényegében csak az
adathordozé felilet sériilése az, ami érdekes. Ha a felile-
ti kar 1%-nél nem nagyobb, az adatmentd technolégia
képes a 100%-os helyredllitdsra, 5%-os feltleti hibanal
50%-0s a helyredllitds valészinGsége, 10% folstti feltleti
hibé&ndl szinte esélytelen az adatmentés. (Az itt leirt dssze-

figgés magyardzatot igényel, erre majd késébb visszaté-
rink.) Tapasztalatunk szerint hardverhiba bekdvetkezése-
kor az 1%-ndl nagyobb felileti sérilés igen ritka. Ilyenkor
a készilék serceg, nyikorog, rezeg, vinnyog. Mindezt nor-
mdl esetben nem teszi. A nagy méreti felileti kdrosoddst
mar a felhasznélé és kdrnyezetének tudatlansdga okoz-
zal Csodavdrds jogcimén tobbszér bekapcesoljdk a készi-
|éket, dlszakemberek sora vizsgélédik, és az adathordo-
z6 felilet minden ilyen alkalommal tovdbb karosodik.

A labtérésnek futépadon végzett, tdbbszéri diagnoszti-
zéldsa okozna hasonld, visszafordithatatlan kdrosoddst.
A hozzdnk érkez8 hardveres problémdk jelent8s részére
sajnos ez a jellemzé.

C. Szoftveres hiba az adathordozén

Ha a felhaszndlét esetleg a ,brutdlis” jelzével illettik
volna a hardveres probléma kezelésénél, akkor it ,gyil-
kost” kéne mondanunk. A nélunk landolé esetek jelent8s
része mdr dtment a csodadoktorok kezén, hasznélhatat-
lan adminisztrdcids teriletet (FAT, MFT, kényvtdar) hagyva
maga utdn. Orvosi hasonlattal élve az agyat széttrancsi-
roztdk. E stlyos szavakhoz révid magyarézatot fizink.
Nem szeretnénk azt sugallni, hogy az adatmentd techno-
|6gia segitségével mindig az elsd 1épésben megtalélhaté
a megolddshoz vezetd 0t, de ez a technolégia eldirja,
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hogy az eredet dllapotot meg kell &rizni. Ha az operécié
sikertelen, vissza lehet nydlni az eredeti éllapothoz, és ez
akdrhdnyszor megtehetd, mert az eredeti éllapot nem vdl-
tozik. A helyredllitott fajlrendszer pedig CD-re keril és igy
a felhaszndlé ellenérzésén fennakadé problémdk is 8ssze-
vetheték az eredeti dllapottal.

A kuruzslé (&lszakember, csodadoktor), aftdl kuruzsld,
hogy az eredeti éllapotndl rosszabb, esetenként mar
visszafordithatatlan helyzetet hagy maga utdn. A bizton-
sdgos gydgyitds a lényeg, nem az iskolai végzettség.

17. Cserebere

A pénz vildgdban a rablésok jelentés része a szerve-
zetek belsé munkatdrsainak méve. Ennek megfeleléen a
banki folyamatokban a szokdsos védelmen felil a kezelé-
személyzettSl védik leginkdbb a szdmitdstechnikai rend-
szert. Ennek a kildnleges védelemnek egyéb elénye is van:
a kezel&személyzet tudatlanségdbdl eredéen sem tud ko-
moly galibat okozni.

Ahol nincs ilyen kildnleges védelem, oft megéllapitha-
t6, hogy az adatvesztések legjelentésebb részéért maga
a felhaszndlé a felel8s. Ha mér 8t nem lehet eltiltani sajat
sz&mitégépétdl, akkor nincs mas dt, fel kell vilagositani.

A kézelmdltban tértént: egy kisebb vallalkozds szerve-
rében elektromos hiba miatt a winchesteren ténkrement
az elektronikai panel. A problémét a helyi ,szakember”
diagnosztizdlta. O nagy szerencsének érezte (késébb ki-
derilt: 6ridsi pech volt), hogy taldlt egy hasonlé winches-
tert, amelyen hibétlan volt az elekironika. Nagyszer(, gon-
dolta, és kicserélte a paneleket. A winchestert bekapcsol-
ta, mGkddott. Ezutdn, mig & a 6l végzett munka felett ér-
zett dromét ledblitette egy sérrel, a szamitégép a teljes
winchester tartalmét, a programokat meg az adatéllomd-

30 ---cccceecee.. hitp://www.vikk.net



o Az Infostrazsa © © o © o o o o o

nyokat sorra 8sszekevergette és torélgette. Ennél nagyobb
bajt szdndékosan is nehéz lett volna el8idézni.

Mi tértént valdjédban?

A winchester adattéroldja nem mds, mint néhdny magne-
sezhetd felilet( tarcsa. Ezekre a felilletekre az iré-olvasé
fej, mint koncentrikus kérékre (sév) 14t rd.

FelGletenként akdr 2-3 ezer ilyen kdrpdlya is lehet. A
winchester egy olvasési/irdsi ciklusban nem a teljes kor-
pdlydt, csak annak egy részét (szektor) ltja. Sévonként a
szektorszdm szézas nagysdgrendd, igy egy winchester-
ben a szektorok szamat legaldbb hét szadmjegy irja le.

A gydértds sordn a mai technolégidkkal lehetetlen elér-
ni, hogy magnesezhet8ség szempontjgbdl a teljes tarcsa-
felilet hibétlan legyen. Ennek megfelel8en a gyartdk, mi-
utdn a winchestert 6sszeszerelték, tesztelik a tarcsdkat, és
a hibasnak taldlt szektorokat kitiltjgk a hasznélatbdl. Ez a
kitiltds azt jelenti, hogy a hibds szektorok cimét feljegyzik
egy programocskdba (firmware), amely éllandéan feligyel
arra, hogy ezeket a helyeket irdsra vagy olvasdsra ne hasz-
nélhassa a gép.

A gyértdék ezt a firmwaret nagy el8szeretettel helyezik
el az elektronikai panelen. Ez a programocska természe-
tesen csak egy bizonyos winchesterre jellemz8, mint em-

berre az ujjlenyomat, hiszen a hibédk helyébdl adédéan
minden winchesterre mds és mds mikodést ir els.

A ,szakember” azzal, hogy felcserélte a paneleket,
dsszekeverte a haszndlhaté illetve nem hasznélhaté teri-
leteket. Azt sajnos senki sem garantdlhatia, hogy minden
tdrcsa azonos helyen legyen gydrtéshibds.

Az otds lottét sokkal kdnnyebb eltaldlni, oft nem kell
milliényi szdmmal bibel&dni.
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18. Milyen a spdjz?

Se szeri, se szdma azoknak az eseteknek, amelyekben
az adatvesztést a felhasznélé tudatlansdga okozza. Ezek
kézul j6 néhany elkerilhetd lenne, ha legaldbb azok tisz-
tdban lennének az adattdrolds elméletével, akik a gyo-
korlatéval foglalkoznak. Anekdotdzds helyett most a PC
vildgdban alapvetének szamité adattéroldsi ismeretek kdz-
readdsdra teszink kisérletet.

Az adattdrolé eszkéz (winchester, floppy, optikai taro-
15...) véges szdm0, egyértelmien meghatdrozhaté helyd
és hosszUsagu adattdrold szakaszbél (szektor) éll. Egy flop-
py lemezen ezernyi, egy winchesteren milliényi ilyen szek-
tor van. A szektor hossza éltaldban 512 byte, vagy ennek
egész szamy tdbbszdrdse (kettd, négy vagy nyolcszoro-
sa). A szektor hosszdbdl |athatd: kicsi az esélye annak,
hogy egy adatcsomag (féjl) egyetlen szektorba begyé-
mdszdlhetd legyen.

Az els8 nekifutasra logikusnak tGnd elképzelés, hogy
egy fdjlt az egymds utén kdvetkez8 szektorokon taroljunk,
a szalagos térolékat (streamereket) kivéve nem valdsult
meg. Ennek szervezési oka van. Oridsi idéveszteséget je-
lentene, ha minden egyes f&jl médositdsakor az adattéro-

16 tartalmdnak |6 részét &t kellene helyezni 0j helyre, an-
nak figgvényében, hogy a médositdstdl révidebb vagy
hosszabb lett az adott f4jl.

Ha nem ilyen egyszer( logika szerint torténik az adat-
tarolds, akkor hogyan?

Az adattérolds szervezéséért az operdcids rendszer
(DOS, Windows...) a felelds. Altaldnossagban elmondho-
t6, hogy minden operdcids rendszer a sajdt adminisztréci-
s tablézatain (FAT, inode...) keresztil oldja meg a szer-
vezést. Lényegében e tdbldzatok tartalmazzék azt az in-
formécidt, hogy mely szektorokon és azok milyen sorrend-
iében tarolédik egy adott féjl. Ugyanezek a tdblazatok
adnak felvildgositast arrél, hogy hol vannak ires szekto-
rok, amelyeket Gjabb fdjlok tarolésdra lehet felhaszndlni.

Az adatvesztés elkerilése érdekében lényeges, hogy
ezek az adminisztrécids tabldzatok épek maradjanak. Ha
megsérilnek, hasonlé helyzet 4ll el8, mint amikor egy
kényvtdr anyagdt iratmegsemmisitébe dugjdk. Az egyes
sorok (esetiinkben: szektorok) olvashatéak, de annak ki-
bogozdsa, hogy ezek milyen sorrendben kévetkeztek egy-
mds utdn, hogyan dlltak dssze fejezetekké és konyvekké
(fajlokka), valamint katalogizdlt kdnyvtéri rendszerré (di-
rectory), 6nsanyargaté szerzeteseknek vald, szinte remény-
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telen feladat. A Holt tengeri tekercsek téredékeit 6sszera- ]9 Matatas spdizbun

kosgaté tudésok jé dtven éve faradoznak hasonléval.

Az el8z8 részben az adattdroldsrél irtunk. Ennek |énye-
ge az volt, hogy egy adatcsomag (féjl) az adattdrolé re-
keszekbe (szektor) az ,ahogy esik, Ggy puffan” elv alap-
ian kertl bele.

Az operdciés rendszer (DOS, Windows...) éltal kezelt
adminisztrdciés téblazatok (FAT, inode...) téroljdk azt az
informéciét, amely megmondija a féjlkezelének, hogy hol
vannak tres szektorok, ahol 6j fajlokat lehet tarolni, illetve
a lefoglalt szektorokbdl milyen logika szerint lehet dssze-
éllitani az egyes meglévé fdjlokat, hogy azok, mint prog-
ramok vagy adatbdzisok, haszndélhaték legyenek.

Emberi segédlet szikséges ahhoz, hogy az Ujonnan
Uzembe helyezett adattdrolét az adott operdcids rendszer
a sajdtiénak érezze. Programok segitségével lehet eljutni
addig, hogy az ires adminisztrdcids tdbldzatok az ope-
récids rendszer részére rendelkezésre élljanak.

Particiondlds (FDISK)

Ennek az eljérésnak a végrehaitdsa utén az adattérold
mar alkalmas arra, hogy a szamitégép &t felismerje, sajat-
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ianak tekintse. Az eljdrds alapvetd mozzanata az adatté-
rolénak a bemutatkozdsra valé felkészitése, az Ggyneve-
zett particids tabla elkészitése. Amikor a szdmitégép egy
adattdrolédhoz fordul, és az be tud neki mutatkozni, mert
van particiés tabldja, akkor a gép ezzel a taroléval a to-
vébbiakban hajlandé egyittmiksdni.

Formazds (FORMAT)

Formdzéssal készilnek el az adott operdciés rendszer
adminiszirdciés tdblazatai (boot sector, FAT, inode...). Ki-
jelolésre kertl a tdblazatok helye, mérete és kezdd érté-
kei, pont abban a formdban, ahogy az adott operdciés
rendszer ezt megkédveteli.

A formdzds specidlis esete az n. alacsony szint§ (low
level) formézds, amelynek sorén a formdzé program min-
den egyes szektort felilir valamilyen tesztkéddal. A for-
mdzdsnak ez a médja igen id8igényes, és utdna biztos,
hogy az adattdrolé eléz8 életébsl semmilyen adat hely-
redllitdsa nem valésithaté meg. Egyes adattérolékat a low
level formdazés végérvényesen tonkretesz. Azokrdl a win-
chesterekrdl van szé, amelyek gyértdja a gydrilag hibds
szektorok kijeldlését az operdcids rendszer elél elzart, de
a formdzé program szdmdra hozzaférhetd helyen térol-
|a.

Az eddig leirtak ismeretében vildgosan lathatd, milyen
|étfontossdgld az adminisztrdcids tdbldzatok épségének
megdrzése az adatbiztonsdg szempontjdbdl. A széndé-
kos kérokozdk ezt pontosan tudjdk. A virusok nagy része
példdul itt fejti ki tevékenységét, mert it kis beavatkozds-
sal is totdlis kdosz érhetd el.

Sajnos a rendszerteriletek tonkretételére |6 szdndék-
kal is egyre t6bb lehetéség kindlkozik.

Nem lehet tordlnil Térdlj néhény fajlt, hogy térélhess!
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20. Még mindig a spajz

Az el8z8 két részben kérbejdrtuk az adattdroldk szoft-
veresen legérzékenyebb teriletét, a rendszeradminisztrg-
cié tdblazatait (FAT, inode...). Ezek a tdbldzatok biztosit-
iék, hogy a pici darabokra térdelve térolt adatcsomag rész-
letei egységes egésszé dlljanak éssze, amikor a kedves
felhaszndlé dolgozni szeretne velik. Az operdcids rend-
szer kezeli ezeket a tdblazatokat, dltaldban hibétlanul.

Es mi van akkor, ha...

A. Jon a szokdsos lefagyds

Az operdciés rendszer dnmaga generdlija a hibét, mi-
nek kdvetkeztében lefagy a gép. Az elsd alkalommal hi-
deg futkdroz az ember hétén, aztdn megszokja. Kikapcs-
bekapcs, és 0jbdl lehet dolgozni, legfeliebb egy-két., a
lefagyds el8tt szerkesztett dllomdny odavész. Természete-
sen léteznek operdcids rendszerek, amelyeknél ilyen jelle-
gl hiba nem fordul el8, de nem ezek lettek a legelterjed-

tebbek.

B. Magunk keressiik a bajt

A szokdsos koreogréfia: véltani kivénjuk az operdciés
rendszert, vagy médositani szeretnénk az operdécids rend-
szerek hattértdrold (winchester) felosztdsdt. Természete-
sen egy lépésben. Mivel az operéciés rendszer egyedi
rendszeradminiszirdcids tablazatokkal rendelkezik, a val-
toztatdsndl ezek a tdbldzatok az 0j operdciés rendszer-
nek megfelelden dtirdsra kerilnek, és a régi tablazatok
torlédnek. A gyakorlat azt mutatja, hogy az étirdsba rend-
szeresen hiba csiszik, az Gj tdbldzat még nem, a régi téb-
|4zat mdr nem elérhetd és minden odavész. Az egyik ilyen
sldgertermék a ,Partition Magic” nevl program — dldoza-
tainak se szeri, se szdma.

C. Karokozas tortént

A rendszeradminisztrdcié teriletei véltak a virusoknak
kedvenc terepévé. Itt ugyanis kis munkdval j6 nagy kért
lehet okozni. Persze nem kell nagy képzelSerd egyéb kar-
okozdsi formdk kivitelezéséhez sem.

Meggy8z8désink, hogy az dtlagos felhasznélé szé-
mdra 6ndlléan egyetlen lehetéség van: az értékes dllo-
mdnyok rendszeres mésoldsa, mentése, amig lehet. Ha
bekdvetkezett a baj, azaz a rendszeradminisztrécié ter-
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letei megsériltek, akkor szakemberért kell kidltani, mert M. A két fumom
véleményink szerint ma nincs forgalomban olyan univer- '
zdlis szoftvereszkdz, amely szakmai ismeretek nélkil hasz-

nélhaté lenne az ilyen tipusi problémdék gydgyitasdra. Nagyszerd cikk olvashaté a PC World 1998. novem-

beri szamdban ,Mentsik, ami mentheté” cimmel Makk
Attila (makk.attila@idg.hu) tollébdl. A szerzé nyolc pont-
ban foglalja 6ssze az adatvédelem tennivaldit:

1. Olvassuk el a kézikdnyvet.

2. Mindennek jarjunk a végére.

3. Titkositsunk.

4. Rendszeresen mentsik az adatokat.

5. Haszndljunk viruskeresét.

6. Alakitsunk ki kényelmes, biztonsdgos munkahelyet.
7. Személyesen is igyeljink az adatbiztonsagra.

8. Tartsuk naprakészen ismereteinket.

A 6. ponthoz (,Alakitsunk ki kényelmes, biztonsdgos
munkahelyet”) tartozé gondolatébreszté anekdotdt itt is
kdzreadjuk:

Egy nagy bank fiékjdban esett meg, hogy az tgyinté-
z8, egy csinos, formds halgy panaszkodott: gépe rend-
szeresen zagyvasdgokkal irja tele a képernyét, a félig rég-
zitett adatokat idénként ,magdtél”, dnhatalmilag eltdrol-
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ia, és olykor mindenfajta hibdt jelez. A szakemberek min-
dent ellen&riztek. A gép rendben volt, a program is, keres-
tek virust, szabotért, masik gépet dllitottak be... Mindhié-

ba.

Végil megnézték, hogyan folyik a munka, amikor a hi-
ba elddll. Kiderilt, hogy a hdlgy az elétte felhalmozott
papirokbdl vette el a lapokat a kédoldshoz. Ehhez kissé
kényelmetlen mozdulattal elére kellett nydlnia. Mikézben
el8rehajolt a papirjaiért, keblével a billentyizetre neheze-
dett, és ily médon gépel8dtek a rejtélyes izenetek.

Ez persze igy mulatsdgosan hangzik, de képzeljik el,
hény &lmatlan éjszakdt okozott a két ,fantom” a biztonsé-
gért felel8scknek!

Lehet, hogy biztonsdgosabb lenne ezen a munkahe-
lyen férfiembert alkalmazni@

22. Adatmentéshez repiildgép

Az adatmentési feladatok megoldésaira dltalédban az
a jellemz8, hogy miszakilag bonyolultak, specidlis és mé-
regdrdga eszkdzoket igényelnek. Ezenfelil a sikeres
problémamegolddshoz az is szikséges, hogy tobb szak-
mai terilet kildnlegesen képzett szakemberei képesek le-
gyenek egyittmGkadni akkor, amikor a feladat elvégzésé-
re viszonylag révid id8 é&ll rendelkezésre.

Kézreadunk egy hdrom éve megtdrtént esetet, amely-
nek megolddséhoz a fentiekre nem igazdn volt sziksé-
gunk.

Egy afrikai orszdgbél megkerestek minket, és sirg8s se-
gitséget kértek. Az adatok szigordan titkosak, fizetik az
utunkat és minden elképzelhetd kaltséginket, a vizummal
a repulétéren varnak, azonnal induljunk. Kint megéllapi-
tottuk, hogy a nagygépes (mainframe) rendszerbe épitett
adattdrolé mechanikai hibds, a motor nem pérgeti 8l a
lemezeket. Az ilyen jellegi probléma megoldésdhoz tisz-
ta terd laboratérium szikséges. Abban az orszégban ilyen
nem létezett. Az adattdrolét, amely volt vagy hidsz kil,
kiszereltik a gépbdl, és indulds Budapestre. Egy helybéli
kétméteres biztonsdgi 8r személypoggydszként hozta a
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csomagot. A Ferihegyen baleset tértént. Leszéllaskor nagy
huppands, az adattdrolé eldélt, és teljes sulydval a biz
tonségi &r |dbfejére esett, Gtalakitva a csontok és izmok
egymdshoz vald, j4l megszokott viszonydt. A kdvetség ké-
résére renddri kiséretet rendeltek volt ki, de az események
utdn mdr mentére is szikség lett. Két sziréndval érkeztink
a vérosba.

A biztonségi &rt a Jadnos Kérhdz, a winchestert mi vet-
tik kezelésbe. Szakembereink el8késziltek az operdcié-
ra, de a vizsgélatok néhdny apré felileti sérilésen kivil
semmilyen [ényeges hibat nem jeleztek, a motor felpér-
gott, és minden mikodatt. Egy éra alatt elkésziltek a hi-
batlan mdsolatok az adattdrolérdl.

Mi tortént?

Az adattdrolé tarcsdk felilete teliesen sik, a felettik tized-
mikronnyi tavolsdgban repild iré/olvaséd fejek felilete
ugyancsak. Amikor a winchester kikapcsolt éllapotban volt,
ezek a feliletek dsszeértek, és egymdshoz tapadtak.
Ugyandgy, mint két nedves tveglap. Az adott winchester-
be hisz iré/olvasé fej volt beépitve; ezek letapaddsa mi-
att a motor nem tudott felpérégni, nem tudta a fejeket elté-
volitani a tdrcsékrdl. A gépbdl valé kiszerelés, a szdllitas
vagy a poggydsztartébdl vald lepottyands hatdsdra a fe-

iek elvdltak a tércsafeliletektsl, igy mér semmi szikség
sem volt a szakértelminkre.

A letapadds jelensége a gydrték szamdra is ismert, ezért
a tarcsa feliletének kialakitasandl a legfelsd réteget ,ér-
desitik”. Normdl izemben a tarcsa forgdsakor kialakuléd
légpdrna tartja tavol a tarcsa feltletétdl a fejeket. Kibe
kapcsoldsndl nincs légpdrna, a fejek strlédnak a tarcsan,
és id8vel elkoptatidk az érdesitett réteget. Ekkor kdvetkez-
het be a letapadés. Pérds kérnyezetben (példéul Afriké-
ban) ennek nagyobb az esélye.

38 --ccccec http://www.vikk.net



 AzInfostrazsa © © o o o o o o o

23. Ruha teszi az arut?

Manapsdg, ha egy kétdekds csokibogyét nem csoma-
golnak 10 dekdnyi négyszinnyomdsu sztaniolba, elldtva
szlovén nyelvi haszndlati utasitdssal és lengyel termékis-
mertetével, akkor a kereskedd roggyant dekoritlemezzel
boritott, soha nem tisztitott pultjéra az a csokibogyd nem
kerGlhet. Ezzel szemben a szdmitdstechnikai csdcstechni-
kat érusité Gzletekben, a krém és marvény portdlok mo-
gdtta 30 000 forintos winchestert egy feltépett oldald PVC
zacskdban adjdk at a kedves vevének.

Mi az oka ennek a furcsa dllapotnak?

Taldn az, hogy a csokibogyé bejdria a szdméra eldirt
gyartdsi, értékesitési utat (gydrtd, nagykereskedd, kiske-
reskedd, vevd), mig az idehaza vdsérolt winchester még
véletlentl sem. Ezt vakon éllithatjuk. A hazdnkban eladés-
ra kerGl8 winchestereket dltaldban nem kozvetlenil a
végfelhasznélénak, hanem a szamitégépgyartdknak szan-
idk, ennek megfelel8en hiszasdval-dtvenesével dmleszt-
ve csomagoljdk. A csomagolds igy biztonségos; a baj ak-
kor van, ha a kedves vevé nem a teljes rekesznyi érut ve-
szi meg.

Mielétt tolzottan belebonyolédndnk az tigybe, és a ke-
resked8k felhdborodva irndnak, hogy hitelt rontunk, sze-
retnénk elhitetni, hogy ez az irds az & érdekikben (is) szu-
letett. Magyardn: rengeteg pénzt spérolhatndnak, ha a
winchestereket dtcsomagolndk antisztatikus zacskéba, és
szivacsos kartondobozba — természetesen egyenként. A
garancidlis gondok 6 része elkerilhetd lenne. Persze az
igazi megoldds az lenne, ha végfelhasznaléknak készitett
winchestereket drusitandnak. llyen is létezik, csak dragébb
beszerezni.

A fenti csomagoldskultirédnak (vagy kulturdlatlanség-
nak) egyéb veszélye is van. A kedves vevé Ggy érezheti,
hogy a winchester az egyetlen termék, amelyet nem kell
védeni, hiszen igy latta anndl a kereskeddnél, akiben &
megbizik.

Egy Ugyfelink a napokban két winchesterét hozta
adatmentésre. Nagy csokor virdggal dllitott be, az tgyfél-
szolgdlaton dolgozé halgyek nem kis 6réomére. A virdg
kézben, gondosan papirba csomagolva, mig a két win-
chester egy rekldmszatyorban, pucéran, folyamatosan egy-
méshoz koccanva utazott.

»Minek vigydzni rd, dgyis rossz” — gondolhatta, és nao-
gyot tévedett. Gondatlan kezelés, hidnyos, nem szaksze-
ri csomagolds esetén vagy az elektronikai panel, vagy a
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mechanika, vagy mindkett§ szinte biztosan ténkremegy.
Egyszer(bb esetben a winchester éra, legaldbb 30 000
forint van kidobva az ablakon. Ha kilénleges tipusrél van
szb, és ezért nem szerezheté be mér ilyen, akkor az éra
az adatmentés szempontjadbdl végtelen.

Es mindez azért, mert a kereskedd a térténet elején dm-
lesztve vasdrolta az drut, és megspdrolta egy fél szdl ré-
zsa ardt.

24. A csoddlatos particiondlo

Torténeteinket dltaldnos alannyal és éltaldnos térggyal
irjuk, ilyesformdn: valaki valamit valahol elkdvetett. Ezt
onvédelembdl tesszik. Tudjuk, hasznos lenne, ha egy-egy
konkréttermék adatvesztési képességét alaposan kitdrgyal-
hatndnk. Lenne mirdl irni. Minddssze kétszer szegtik meg
érintlegesen e szabdlyt. Egy hardver-meghibdsodas kap-
csdn irtunk a Novell 3.11 8sszeomldsardl. irhattunk volna
barmi mdasrél, de az adott esetben a Novell volt oft, az
adott esetben teljesen vétlenil. A Novellt hivatalosan vé-
dék és érte 6nként dldozdk le is szedték rélunk a kereszt-
vizet. Es felhiviuk a figyelmet egy kivélé termék, a Partition
Magic nem szakszer(, nem el8vigydzatos haszndlata ese-
tén bekovetkezd rengeteg adatvesztési lehet8ségre is. Ez
a program nem egy agyoncsicsdzott termék, de gyors és
kényelmes abban az esetben, ha a hasznélatos operdci-
és rendszereink adattdrolé felosztésat vdltoztatni akarjuk.

Kézreadunk egy részletet Horvath Laszlé levelébdl
(stuba@freemail.c3), aki arrél ir, hogyan kell a Partition
Magic programot haszndlni anélkil, hogy adatvesztés be-
kdvetkezne:
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,-..Otthoni gépemen most 4 operdcids rendszer van
feltelepitve a 6.2 Gb-os winchesteremre, és a Linux kivéte-
lével a terileteket a PM segitségével hoztam létre.

Természetesen a fontos dolgaimat rendszeresen lemen-
tem, és sokszor telepitem ismételten a rendszereket. Eddig
semmi problémét nem okozott a winchester feldarabolé-
sa, és csak ezzel a médszerrel tudom kiprébdlni az dllan-
déan megijulé dolgokat. Kiprébdltam mér tébb
particionélé programot, de kezelhetéség, sebesség, mé-
ret, sét biztonsdg tekintetében ez volt a legjobb.

Még egy kiegészités: meg kell jegyeznem, hogy csak
az alapvetd funkcidkat haszndlom, igy példéul még so-
sem konvertéltam 0gy particiét, hogy azon adatok lettek
volna. Inkdbb t&réltem és ismét létrehoztam...”

Ja, ha valaki érti a szakmdjét, annak nem tudunk Ujat
mondani.

25. Toményen, poén nélkiil

Az eddigi térténetek esszencidit csokorba gy(ijtéttik.
ime:
1. Védd a portdl eszkdzeidet. Ne tedd a padléra a

gépet. A monitort, billentyGzetet takard le, ha nem hasz-
nélod. A printert is.

2. Szakmailag felkészilt, vizsgdzott szakembereket al-
kalmazz.

3. A mdgneses jeleket magnessel lehet eltintetni.

4. A hazai adatmentések 78%-ban sikeresek. Az ese-
tek 22 sz&zalékdban nincs megoldds.

5. Legyen sok mdsolatod. Védekezz (tdbb médszerrel
is) a virus ellen.

6. A RAID rendszer a szokdsosndl nagyobb biztonsd-
got nydjt, de ez sem 100%-0s. J6, ha van mégétte backup.

7. A személyzetnek legyen lehet8sége a kildnleges hely-
zetek gyakorldséra, a megmérettetésre. De ne az élesben
mksdé rendszeren!

8. Titkositsd értékes adataidat.
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Q. Az ékezetes betik haszndlatdhoz készits hdzi szab-
vanyt. Csak sz8vegkdrnyezetben haszndlj ékezetes karak-
tereket. A féjl- és konyvtarneveknél nagy veszélyt jelente-
nek. Tartézkodj a 8 karakternél hosszabb fajlnevektdl.

10. Kilsnleges gondosséggal vigydzz a sérilt adatté-
roléra. Ne szedd szét.

11. Optikai tarolék, CD lemezek haszndlhatésdgénak
id&tartama |6, ha fele a gydrték dltal ajanlottnak.

12. A winchester élettartamdt a ki- és bekapcsoldsok
éltaldban csékkentik.

13. A mai winchestereknél a tisztatéren beldli javitds-
nak szokvdnyos szerviz kdrnyezetben nincs esélye.

14. Az archivélt adatokat is érdemes idénként (pl. éven-
te) Ujbdl mdsolni.

15. Létezik tudomdnyos igényességgel kidolgozott,
ugynevezett Informatikai Biztonsdgi Technolégia.

16. Csak akkor prébdlkozz adatok helyredllitésaval,
ha az eredeti, (hibds) éllapotot meg tudod &rizni. A
legstlyosabb, esetenként végzetes dllapotokat nem a
szamitdstechnikai eszkézdk hibdi, hanem a javitési
prébdlkozésok idézik el.

17. Winchestert elektronikai panel cseréjével javitani —
az adatokra nézve életveszélyes lehet.

18. A rendszer-adminisztrdcids tablazatok épségének
megdrzése mindennél fontosabb.

19. Alsé szint( (low level) formdazdssal esetenként a win-
chester orokre tonkretehetd.

20. A rendszeradminisztréciés tablazatokat Gtird
segédprogramok haszndlata csak komoly szakértelemmel
és szigory védelmi intézkedések betartasdval jarhat siker-
rel.

21. Alakits ki kényelmes munkahelyet.

22. Pards kdrnyezet jelent@sen csékkenti az adattdrold
élettartamat. Legaldbb évente cseréld le (vagy a kérnye-
zetet, vagy az adattdrolét).

23. Az adattdrolét gondosan csomagolva szdllitsd, még
akkor is, ha rossz.

24. Meglévd rendszer Gtparticiondlésa el 8tt készits ma-
solatot a teljes rendszerrdl.
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26. Datum okozta meglepetések

A 2000. év problémdéjét boncolgatjuk utdlag, az adat-
védelem szempontjébdl. Kétségesnek tinhet, hogy érde-
mes err8l beszélni, hiszen 2000. janudr 1. mar elmdlt. De
hét szdmitégépben tdrolt dédtumok tovébbra is lesznek, és
még évek mulva is 1éteznek majd olyan dllomdényok, ame-
lyek régzitési idépontja 1999. december 31. eldtti.

Hérom esetet mesélink el, adatmentési szempontbdl
ezek mindegyike sikerrel zérult.

A. Egy kényvelést is tartalmazé szamitégépes rendsze-
ren valaki 1998-ban kiprébdlta, mi lesz, ha 2000 lesz.
Atéllitotta a gép 6rdjét. Pechiére a rendszer helyesen ke-
zelte a ddtumot: tudta, hogy a 2000 nagyobb, mint az
1999. A kényvelSprogram szétnézett a gépben, és észre-
vette, hogy a kényvelési tételek egy évnél régebbiek —
ugyanis 1998-bdl szarmaztak —, ezekre a 2000. év kény-
veléséhez semmi szikség. Ennek megfelel8en automatiku-
san, egyesével t6rolte mindet. Mdsolat nem készilt, a kény-
vel8program egyedi készitési volt, a programozét nem
lehetett fellelni. Matt. Pedig a 2000. év még el sem kez-
dédott.

B. Egy pénzintézetben olyan szoftvert vdséroltak, amely
a 2000. év problémdjat diagnosztizélja kilénbszé
szempontokbél. A szoftvert lemdsoltak, az eredetit bizton-
ségos helyre elraktdk, és a masolattal elkezdték a diag-
nosztizaldst, ami teljes kdoszt okozott a rendszeradminiszt-
récids teriletekben. Ez réadésul a szoftvergydrté szandé-
kai szerint tortént: igy védekezett az illegdlis haszndlat el-
len. A pérul jart felhasznélé utébb elolvasta a szoftverhez
tartozé leirdst, és megtaldlta benne a virdgnyelven meg-
fogalmazott kdzlést, mely szerint ,mésolat haszndlata ese-
tén esetleges problémdk jelentkezhetnek”.

C. Egy 6l képzett egyetemista diplomamunkdja irdsa
kdzben letdltotte az Internetrdl az egyik operdcids rend-
szer gydrtéjadnak a 2000. év problémdjat javitd szoftve-
rét. Igen dm, de az & gépén ezen felil még két mésik
operdécids rendszer is tartézkodott, errél azonban a javitd
szoftver nem vett tudomést. A kdvetkez8 bekapcsoléskor
a gép rendszerhibdt jelzett, és nem indult el. A fiatalem-
ber elment a szamitégépe szakszervizébe, ahol a rend-
szerhibdt konstatdlva Gjratelepitették a javitott operdcids
rendszert. Ez volt a legbiztosabb médszer arra, hogy a
diplomamunka minden adata szétzildlédjon.

Tandcsunk a datumprobléméval kapcsolatos vizsgéla-
tokndl is ugyanaz, mint minden mds esetben, ha gépin-
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kén 0j helyzetet dllitunk el8: a régi dllapotrél mésolatot
kell készitenil Az, hogy egy szoftvert ellenérzésre, javitds-
ra fejlesztettek, nem jelenti azt, hogy ellen&rizetlenil réen-
gedhetjik a m(kddd rendszerre.

A Windows észlelte, hogy az On szdmitégépe
12 hénaposndl dregebb. A megfeleld mikédéshez a Win-
dows 98-nak Gjabb gépre van sziksége. Kérjik, frissitse a
konfigurdciét.

27. Hasonlo jokat kivanunk

Virus. Undorité szdrnyeteg. A készitSje is, ha belegon-
dolunk alelkivilagdba. Elkésziti gyaldzatos alkotdsét, majd
szétkildi, és rohdg a markéba. Aztdn lerohan vdasarolni,
és a boltban kilométeres sor dll, mert a virusa felddlta a
raktdrnyilvantartast. Ne adj’ Isten, megldtogatja anyuké-
iat a kérhézban, ahol teljes a kdosz, mert a gydgyszer-
készlet nyilvéntartdsa is fejredllt. Es ezt a sort a végtelen-
ségig lehetne folytatni.

Aprilis 26-6n rendszeresen végigvonul a vildgon a CIH
vagy Csernobil nev{ virus, amely a legelterjedtebb ope-
rdcidés rendszerekbe (Win95, Win98...) fészkeli be ma-
gét. A legjelentésebb virusellenérzé programok legijabb
verzidi fel vannak készilve rd, mégis felmérhetetlen kdro-
kat okoz. A CIH tevékenysége abbdl éllt, hogy az adattd-
rolé elejérsl — 148l 100 MB méret( teriletet — véletlen-
szer(en letorol.

A megtdmadott operdcids rendszereknél minden eset-
ben a letérdlt teriletre keril az a tabldzat, amely nyilvan-
tartja az adatdllomdnyok darabjainak az adattérolén vo-
16 elhelyezkedését. Ugy mikadik ez, mint — teszem azt —
egy szédmitégéppel irdnyitott gydgyszerraktér, ahol a jobb
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helykihaszndlds miatt barmelyik aru barhova kerilhet, de
az ,agykdzpontnak” pontos informdcidja van minden dru-
rél és az ures helyekrdl is. Ha az agykézpont — esetiink-
ben az operdciés rendszer — megséril, csak a teljes és
pontos leltdr képes az eredeti helyzet visszadllitdséra.

Az apré problémat az jelenti, hogy egy ilyen winches-
teren tdrolt ,raktarban” akar 18 millidrd (nem tévedés, a
18-at kilenc darab nulla kéveti) daru is lehet, amelyek ra-
addsul nem viselnek feliratot, igy a hashajtét az aszpirin-
t8l nem egyszer( megkilonbdztetni. Az adatmentd labo-
ratérium felkésziltségén, tapasztalatan malik, hogy a has-
haijté és az aszpirin szétvdlasztdsa csak nagy valdszind-
séggel vagy pontosan végrehaijthaté-e. Es ez nem mind-
egy.

Kulcskérdés még az is, hogy a szétvélogatés mennyi
id& alatt hajthaté végre. Ha a vdlogatds teljesen automa-
tikus (kidolgozott technolégidja van példaul a ,sily, szin,
méret” szerinti vdlogatdsnak), tehdt a legkorszeribb esz-
k6zok alkalmazdésat feltételezve, ilyen bddiletes mennyi-
ség divizsgdldsa akkor is legaldbb hdrom napig tart. Es
erre az id8re a fent emlitett kérhdz jészerivel mikodés-
képtelen. Ha a vdlogatés nem automatizalhatd, (mert a
hashaijté és az aszpirin szine, silya és mérete azonos),

akkor az id&k végezetéig tarthat a vizudlis (vagy izlelé-
ses) eljérds.

Amit ajénlani szeretnénk az értékes adatok haszndlsi-
nak: vdsdroljanak virusellen8rzét, akar tébb fajtét is, és
rendszeresen frissitsék. Ezzel egyitt haszndljanak
hosszabb id&tartamot Gtélel8 mentd (backup) rendszert.
[gy jelentésen csokkenthets a karokozds kockdzata.

A virus készitéje pedig naponta latogassa anyukéijét a
kérhdzban. Vagy — még inkébb — forditva.
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28. Lopni is csak tiszta forrashol

Az illegdlis szoftverhaszndlat is vezethet adatvesztés-
hez. A tdrténteken még az sem segit, ha a felhaszndlé
nincs tudatédban annak, hogy az dltala haszndlt szoftver
nem jogtiszta. Megtértént eseteket sorolunk fel.

Szoftver upgrade — azaz frissités, korszerGsités. Hurrd,
Ujabb verziéji, kényelmesebben haszndlhaté operdcids
rendszerem lesz, gondolta a felhasznélé, és megkezdte a
telepitést. Ahogy az a nagy kényvben meg volt irva, 1é-
pésrdl [épésre mindent precizen végrehaitott. A telepitd
szoftver is tette a dolgdt, a régi részeket tordlte, és az Uj
részekkel felilirta. Mindez az utolsé [épésig nagyszerien
ment. Ekkor ugyanis a szoftver megkérdezte a felhasznd-
|6 azonositéd szdmdt (,user identification number”), ame-
lyet az eredeti szoftverrel egyitt kellett volna megkapnia.
Csak hdt ilyet a kalézpéldényhoz nem mellékelt senki. igy
az Uj operdcids rendszer nem kerilt mikéddéképes dlla-
potba, a régit meg az Uj mdr részben letdrolte. Passz.

A mésik térténet szokdsosan indult. Az adattdrold
meghibdsodott. Elsére idegesitének tint a helyzet, de oft
éllt a drdga hardvereszkdzskkel telepitett archivalé rend-
szer, hogy a tébb éves fejlesztések adatait és a cég pénz-

Ugyeit gondosan tdrolja. Sajnos nem elég gondosan. Az
archivalast végrehaité szoftvert ugyanis idékorlétozdssal
vették (kapték) — azzal a megkdtéssel, hogy csak egy bi-
zonyos hatdrnapig mikédik. Ha dgy itélik, hogy bevalt,
kifizethetik a haszndlatba vételért jaré ésszeget, és meg-
kapjdk az id8korlatot feloldd kddot. Ez az aprésag elke-
rilte az érdekeltek figyelmét, az archivald szoftver pedig
a hatéridé lejérta utdn az értékes adatok helyett hexa-
decimdlis nulldkat rakott el t6bb gigabdijtnyi mennyiség-
ben.

Ja, kérem, a mai vildgban ilyen olcsén és dfamentesen
ennyi hexadecimdlis nullat kapni, az azért nem semmi.

Az igazsdghoz tartozik, hogy ilyen, id&korldtozdssal
vagy mennyiségi korldtozdssal védett szoftverek az
Internetrdl vagy reklém CD-krél szabadon leszedhetdk,
csak a fizetésrdl, a regisztraciérél nem szabad megfeled-
kezni. A ,shareware” és a ,freeware” kdzott kilonbség
olykor jél érzékelhets — egy id8 utén példaul hexadeci-
mdlis nulldkban manifesztélédhat.
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29. Y2K

Ezt irtuk 1999-ben:

A 2000. év détumproblémdja lerdgott csont. Mdrmint
a sajtéban, nem a valésdgban. Fel kell kétnie a gatydjat
annak, aki Ujat akar mondani réla. Felkstottik.

ltt és most csak az adatvesztés kockdzatdnak csdkken-
tésérdl szélunk. Azon belil is csak arra a probléméra kon-
centrdlunk, amelyet a szédmitégépekben a hibds déatum-
szdmolé algoritmusok generdlnak majd — és nemcsak jo-
nuér elsején, hanem attél kezdve folyamatosan. Minden
nap éppen annyiszor, ahdnyszor megkérik Sket, hogy sz4-
moljanak. Ezek az algoritmusok 4gy fognak mikadni, mint
megannyi virus: hibds, a valésdgnak nem megfelels szé-
mokat fognak el8éllitani.

A virus-analégia azért is helyénvald, mert ezek a hibds,
ddtum tipusd szdmok aktivizalédni fognak. Mikor2 Ami-
kor a programok ezekkel a téves — akdr negativl — sz4-
mokkal dolgozni kezdenek, olyan adatbdzist hagyva ma-
guk utén, amelyb&l mar nem lehet kibogozni, hogy mi,
mikor és hogyan okozta a problémdt. A megel8zésnek

egy ésszerl, ma leggyakrabban alkalmazott médjét ismer-
tetjik, amely a datumszémolé algoritmus helyének felde-
ritésére koncentrdl.

Hardver

Tobb ezer diagnosztizalé program jelent meg, egy ré-
szUk ingyen letdlthet8. Minimdlisan arra adnak vdlaszt,
hogy a gép 6rdja 2000-ben is megfelelden fog e miksd-
ni, vagy sem. Az intelligensebbek nemcsak a vizsgdlat ide-
ién jeleznek, hanem beilnek a rendszerbe, és folyamato-
san figyelnek. Ez nagyobb biztonsdgot (kisebb kockdza-
tot) jelent, mert arra senki sem vehet mérget, hogy az egy-
szeri vizsgdlatnél a ddtumszdmolé algoritmus minden dga
kiprébdldsra keril. Persze ezek a rezidens szoftverek mar
fizet8sek. Gépenként akér 5-10 ezer forint is lehet az druk.
Egyes gépeknél, ahol flash BIOS van, a gydrték témogo-
tast adnak a gydgyitdshoz, a hibds rész lecseréléséhez.
J6, ha ezt a miveletet szakember végzi, mert nem nehéz
az alaplapot érékre ténkretenni.

Operacios rendszer (OR)

Az OR gyértéi készitették vagy fogjdk késziteni a javitd
szoftverecskéket. Sajnos van olyan, aki még — példdul a
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magyar nyelvi véltozatéhoz — nem készitette el. Ennél
rosszabb az, aki kijelentette, hogy nem is fogja. A sze-
gény Win3.x magyar vdltozata is erre a sorsra jutott. Ha
tdbb OR van egy gépen, eléfordulhat, hogy a javité prog-
ramocskdk egyikben-mdsikban elkavarnak valamit, amire
mar volt is példa. Ajénlatos tehét elmenteni a teljes rend-
szert, miel8tt a javitéprogramot réeresztjik.

Felhasznaloi szoftverek

Ez a leginkdbb szertedgazd, tehdt legzavarosabb te-
rilet. A legnagyobb gyarték elkészitették (vagy igérik,
hogy elkészitik) a javitékészletet. Nagy szémban vannak
forrdskédi programokat ellendrz8 programok. Kilénbo-
z8 tesztel8, szimuldcids rendszerek is ismertek a diagnosz-
tizéldsra. Ennek ellenére a probléma megolddsdnak az
lehet a legkézenfekv8bb formdja, ha lecseréljik a felhasz-
néléi szoftvert.

30. Y2K eqy év molva

Ezt irtuk 2000-ben:

Szeretnénk most azt sugallni, hogy az Y2K probléma
megolddasdval foglalkozni még ma sem késé, illetve soha
nem lesz késd, csak az id8 mdlaséval egyre tobb kelle-
metlenséggel kell majd szembenézni.

Mire gondolunk?

Az egyik legnagyobb bankndl — abban az alrendszer-
ben, amely az igyfelek szamitégépes kapcsolaton keresz-
tGli tranzakcidit kezelte — kdosz keletkezett. Az utébbi no-
pokban az Ugyfelek a szokésosndl lényegesen tébb ér-
vénytelen (nem banki napra vonatkozd) tranzakciét pré-
baltak lebonyolitani. Az Ggyfél oldaldn a szoftver jelezte,
hogy 1999 utdn 1900 kévetkezik, de ennek ellenére to-
vdbbitotta a kért datumra el8irt tranzakciét. Na bumm,
akkor mi vang — mondhatndnk. Csakhogy 1900-ban a hét-
kéznapok mdés détumhoz kapcesolédtak, mint 2000-ben.
A bank oldaldn a probléma gy jelentkezett, hogy sere-
gével kapta a szoftvere dltal szombatinak és vasdarnapi-
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nak értelmezett Gtutaldsi megbizdsokat, amelyeket termé-
szetesen nem teljesitett, hiszen az & szdmitégépe is 1900
ddtumaihoz kapcsolta a napokat. Néhdany nap alatt t6bb
tizezer tranzakcié futott ebbe a zsdkutcédba.

Magét a problémdt felismerni nem volt nehéz. Kijavita-
ni sem. Pénz- és presztizsveszteséget jelentett viszont az
elmaradt tranzakcidk végrehaijtésa és az tgyfelek meg-
gyézése arrdl, hogy a torténtek ellenére a bank biztonsé-
gosan mékadik.

A kedves olvasé gondolhat arra, hogy badarsdg ez az
egész, hiszen a média csak arrél beszél, hogy semmilyen
lényeges Y2K probléma nem jelentkezett. Ezt a kérdést
szeretnénk gyorsan elintézni azzal, hogy ma senkinek sem
érdeke feltérni, milyen veszteségei voltak vagy lesznek a
nem megfeleld Y2K felkészilés miatt. llletve — ahogy az
lenni szokott — a jelentkezd veszteségeket nem az Y2K
rovatban fogjék elszdmolni.

1. Hiszti

J6 sok levelet kaptunk a détumviéltasi probléma (Y2K)
kapcsdn. E levelek egy részének a mondanivaléja az, hogy
a hisztériakeltés j6 Uzleti fogds volt, semmi tébb. Néhdny
idézet:

,Az a tény, hogy a vildgban semmi jelentés esemény
nem tértént, azt bizonyitja, hogy az Y2K csak egy felfuit
léggomb volt.” — ,Ez az egész cirkusz csak az emberek-
nek 6rokds félelemben valé tartésdra és a valédi véltozé-
sok elrejtésére alkalmas taktika.” — ,Sajnos tiis, ismeretlen
bardtaim [értsd: a Kurt dolgozéi], ti is bedlltatok a sorba,
és szitottdtok a tizet. Lehet, hogy sokat kerestetek vele, de
elgondolkoztatok-e valaha is azon, hogy mi volt az értel-

me?¢”

Valéban elég sokat kerestink, és el is gondolkodtunk.
Ezekbdl a gondolatokbél egy csokorra valét kézreadunk.
Azt persze nem dllitjuk, hogy a témegtdjékoztatés ezekitdl
a gondolatoktél lenne hangos.

A. Az Y2K probléma valésdgos volt, és ma is az, csak
éppen elére senki nem tudta és most sem tudja felmérni a
hatdsat. Melyik felel8s vezetd véllalta volna annak a koc-
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kdzatét, hogy semmilyen intézkedést sem tesz ebben a
helyzetben?

B. Az Y2K probléma nem felmérhetd hatdsa miatt a
vildg legjelent8sebb rendszereit (igy a magyarorszdgi
szolgdltatési rendszereket is) dtvizsgéltak. Ezeknek a vizs-
gdlatoknak az eredménye 4ridsi jelent8ség:

— egy sereg rendszerhibéra fény derdlt,
— elavult rendszerelemeket lecseréltek,

— lehet8ség volt fejlesztésekre (amelyek az Y2K kény-
szere nélkil elmaradtak volnal).

C. A Gartner Group egy 1998-as jelentésében azt irta,
hogy a legfejlettebb orszdgokban a rendszerek (egész-
ségugyi, szolgdltatdi, adminisztrativ...) mikadési hibdi mi-
att az dllampolgdrokat évi 2—3 atrocités éri. A kézepesen
fejlett orszagokban (a miénk ide sorolhatd) ez évi 200—
300. Csak az Y2K probléma miatt varhatéan évi 2—3
Ujabb rendszerhibdt fog észlelni a polgdr. Ez a fejlett or-
szdgokban a lakossdgot alapvetéen érinti majd, hiszen
még egyszer annyi hibdval fognak talalkozni, mint eddig.
A kdzepesen fejlett orszdgok népét alig észrevehet8en,
és természetesen az elmaradottakét szinte egydltalédn nem
(példaul Albdnidt, vagy Bangladest valészinGleg senki nem

irigyli, mert az Y2K probléma megolddsdra igen keveset
kellett aldozniuk).

D. Ha hosszabb idén keresztil nem rabolnak ki, nem
lopjdk el a kocsimat, és nem kergetik meg a lanyomat,
attél még nem biztos, hogy hiba volt létre hozni, és el kell
sorvasztani a rendérséget. Eléfordulhat az is, hogy |6l végzi
a dolgét.

E. A magyarorszdgi viszonyokkal kapcsolatban sajné-
latosnak tartjuk, hogy nagy dllamigazgatdsi, egészség-
gy, stb. rendszereink dllapota olyan, amilyen. Es még
sajnélatosabb, hogy még az Y2K ,hisztéria” sem volt elég
ezeknek a rendszereknek a tisztességes, alapos felilvizs-
gdlatéhoz. Ennek kévetkezményei hétkéznapi kellemet-
lenségeinkbe lesznek beépitve. Az ezzel |Gré 6ridsi id&-,
pénz- és energiapocsékolds pedig mindannyiunk szémla-
ian jelentkezni fog.
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32. Magyardzzuk a bizonyitvanyt

Ez ideig vagy harminc esettanulmdny-féleségen rdagta
&t magdt a kedves olvasé, és szivta magdba a hasznos-
nak szdnt tandcsokat. Példdul ilyeneket, hogy ,ne tartsd a
foldén a szémitégépedet”, vagy ,takard le egy ronggyal,
amikor nem haszndlod”. Persze idénként elragadtattuk ma-
gunkat, és a fentieknél bonyolultabb &sszefiggésekre is
felhivtuk a figyelmet: ,a f4jl vagy a mappa megnevezésé-
nél ne haszndlj ékezetes betiket”, vagy 6, ha ezen meg-
nevezések hossza nyolc karakternél nem tébb”.

Most irdnyt vdltunk, és az elkévetkez8 néhdny alkalom-
mal az informatikai biztonsdg elméleti kérdéseivel foglal-
kozunk. A katekizmust az alapkérdésekkel kezdjik, nem
t6l tudomdnyosan.

1. Mi az informatikai biztonsdg targya?
Az adat.

2. Melyik adatot kell védeni?
Az értékeset.

3. Melyik az értékes adat?
Az, amelyiket annak tartunk.

Ezek eddig maguktél ért8d8 meghatérozdsok, a gya-
korlatban iddig mégis ritkén szoktak eljutni. Sajnos, ha a
harmadik kérdésre nincs pontos vdlasz, nincs tovdbb mi-
rél beszélni.

Rembrandt a gyermekkori rajzaibdl valészinileg egy
csomét 8sszetépett, mégpedig azért, mert nem tartotta Sket
értékesnek. Ma minden egyes dkombdkoma vagyont ér-
ne. Szileink kordban Sztdlin &sszes miveit gy(ijtotték. Az
sem volt sikeres értékmeghatdrozds.

Természetesen kdnnyedén ki lehet jelenteni, hogy min-
den, ami a szdmitégépemben van, értékes adat. E kijelen-
tés kdvetkezményeivel azonban majd a ,mennyibe ker{l
egy egységnyi adat védelme?” kérdésre adandé valasz-
nél kell szembenézni.

4. Hol talélhaté az  értékes  adat?
Az adatnak, igy az értékes adatnak is, két dllapota van.
Vagy az adattdroléban csiicsil, vagy éppen utazik az adat-
taroldk kozott.

5. Mitél  kell adatot?
Minddssze két veszéllyel kell szembenézni. Ez a megsem-

védeni az értékes

misilés, illetve annak veszélye, hogy illetéktelenek kezé-

be keril.
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A helyzet pikantéridja, hogy minél jobban védem az
adatot a megsemmisiléstél, azaz minél tobb mdasolatot
készitek a vildg kilénbdz8 pontjain, anndl nagyobb lesz
a kockdzata annak, hogy ellopjék. Ez az dllitds persze
forditva is igaz.

- Alighanem rajta vagyunk egy levelezési listén.

33. Magyardzzuk a bizonyitvanyt (foly-
fatds)

Az el8z8 oldalakon az informatikai biztonsdg elméleti
kérdéseivel gystortik Ont, Kedves Olvasé. Az aldbbi kér-
déseket tettik fel, és vélaszoltunk is ré: Hogy ne kelljen
visszalapozni, hanem lendiletbdl haladhassunk tovébb,
még egyszer ideirjuk az eddigieket.

1. Mi az informatikai biztonsédg targya? — Az adat.
2. Melyik adatot kell védeni?2 — Az értékeset.

3. Melyik az értékes adat? — Az, amelyiket annak tar-
tok.

4. Hol talélhaté az értékes adate — Vagy az adattéro-
l6ban csiicsil, vagy éppen utazik az adattdrolék kézstt.

5. Mitél kell védeni az értékes adatote — A megsemmi-
sUléstél, illetve az illetéktelen hozzaféréstél.

Az 5. kérdést részleteiben is megkapargatjuk. Kezdjik
az adat megsemmisilésének lehetéségével.

6. Mitél
adat?
Természeti kataszirdfa: ,Hét ki tudhatta ezt elére2” kér-

semmisilhet meg az értékes
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déssel és széttart karokkal meg lehet Gszni. Lasd: Budao-
pest Sportcsarnok.

Adattdrolési hiba: ,A gyértd a hibds, meg a szdllitd.
Azt igérték, hogy 6rokké hibdtlan lesz! Az adatokra miért
nem vonatkozik a garancia?”

Nem széndékos kdrokozds: ,Hogy tudom adattéroldsi
hibaként feltintetni azt, hogy elszirtam valamite”

Szdndékos kdarokozés: ,Minden rendben volt, csak ép-
pen erre az egy virusra nem voltunk felkészilve!”

7. Milyen statisztikai adatok éllnak rendelkezésinkre
az adattérolési hibdk megoszldsarsle

(Valamennyi meghibdsoddsi okot egyitt 100%-nak vé-
ve.)

Hardver jellegi meghibdsodds 60%, ezen belil embe-
ri mulasztés (pl. ,leesett arrél a hillye asztalrél”) 42%; nem
kozvetlen emberi mulasztds 18%.

Szoftverhiba 40%, ezen beliil emberi mulasztas 17%,
az operdcids rendszer hibdja 14%, virus 6%, egyéb 3%.

8. Melyek az illetéktelen hozzdaférés (adatlopds) 8
okai? Az angol nyelvben kerestek hét ,E” betivel kezdé-
dd sz6t, és ezekbdl definicié lett.

Hidsdg (Ego)

Sikkasztds (Embezzlement)
Lehallgatés (Eavesdropping)
Ellenségeskedés (Enmity)
Kémkedés (Espionage)
Zsarolds (Extortion)

Hibds dontés (Error)

9. Milyen statisztikai adatok dlinak rendelkezésinkre
az illetéktelen hozzéférés (lopds) célpontjairdl?

(Valamennyi okot egyitt 100%-nak véve). Belsé adat-
tarolds gyengeségeinek kihaszndldsa 41%, szabad hoz-
z&férés a berendezésekhez 13%, ellendrizetlen belsd fo-
lyamatok 12%, belsék mordlis gyengeségének kihaszné-
ldsa 11%, gyengén védett programokon keresztil valé be-
jutds 9%, operdcids rendszeren végrehajtott betérés 6%,
jelszavak ismertté véldsa 5%, az adatraktdrozds gyenge-
ségének kihasznélésa 3%.

A fenti statisztikdbdl, ha semmi mdst, csak azt a
kdvetkeztetést vonjuk le, hogy a lopott adatok legjelentd-
sebb része (77%) a belsé munkatdrsak kezén &t védndorol
célja felé, akkor mar érlelddhet is a gondolat, hogy hol
kell kezdeni a védekezést.
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34. it a tdresa, hol a tarcsa

A szdmitdstechnikét alkalmazé cégek csillagdszati
dsszeget kdltenek adatvédelemre, az adatvesztések szé-
ma mégis évrdl évre ndvekszik.

Erdemes egy pillantdst vetni az FBI adataira. Az 500
PC-nél tdbbet haszndlé USA-beli cégeknél 1996-ban 36%,

Q7-ben 47%, mig 98-ban 54% esélye volt annak, hogy
adatvesztés kdvetkezik be rendszerikben.

A KURT 1999-ben 6sszesen 3119 adatmentést haitott
végre. lzgalmas statisztikat készitettink ezekbdl. Hardver-
iellegi meghibdsodds: 60%, ezen belil emberi mulasztds
miatti meghibdsodds 42% (példédul az adathordozét leej-
tették). A nem hardverjellegG (pl. szoftveres) hibak kézil
az emberi mulasztésra visszavezethetd 17%. Az emberi
tényezd tehdt dsszesen 59%, szép ardny.

Technolégidnk alkalmas arra, hogy minden mdgnese-
sen régzitett adatot visszanyerjink. Tavaly az adatmen-
tésre kerils esetek valamivel tdbb mint 22%-a mégis ment-
hetetlen volt — példdul azért, mert a feliletek teljesen ténk-
rementek, vagy az adatokat szédndékosan felilirtdk, stb.

A 22% az 681 adattdrolét jelent, azaz legaldbb ennyi
céget, amely végleg elveszitette értékes adatdt. It dssze-
sen 2 276 GB-nyi adat elvesztésérél van sz4. Statisztikdnk
szerint ebb8l a nem menthetd 681 esetbdl 403-ban em-
beri mulasztés miatt semmistltek meg az adatok mindérok-
re. Tehdt nem vesztek volna el, ha a rendszergazda tudjg,
mi a teendd — de nem tudta, vagy rosszul tudta. A 403
esetben Ssszesen 1 286 GB adat veszett el. Ha 1 GB
adatmentése ezer dollarba keriil, akkor 6sszesen tébb mint
egymillié dollart fizettek volna ki a kdrosultak érémmel,
hogy adataikat visszakapjdk.

E statisztikdk készitése kdzben kollégéink nem savanyod-
tak meg, sétidénkéntigen j6l szérakoztak. Ime egy mosoly-
fakaszté eset:

A hazai ,Top 100"-ban |évd cégtdl érkezett az adat-
hordozé. Megvizsgdltuk, majd szakvéleményt irtunk, mint
minden esetben. A szakvélemény megirdsat nélunk szé-
mitégép segiti: a vizsgdlati eredmény kddjaibdl képzett
kulcskifejezések kerilnek bele az el8re megirt sablonba.
Az emlitett esetet az aldbbi szakvélemény régzitette:

Az eszkéz dllapota: a mechanika sérilt / megbontds
nyomai lathatéak (ez két kodbdl el8dllitott két kulcskifeje-
z8s).
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Részletes szakvélemény: a mechanikai rész ires / nincs
adathordozé tarcsa / nincs fejszerelvény (Ujabb hdrom

kéd).

Adatmentésre vonatkozé megéllapitdsok: az adatmen-
tés nagy valdszinGséggel nem oldhaté meg.

Ezt a kulcskifejezést azért fogalmaztuk meg ilyen ér-
nyaltan, hogy menekilé utunk legyen az esetleges téve-
désinknél. A fenti adatlapbdl egyértelmien az deril ki,
hogy az adathordozénak éppen az adathordozé része
nem dllt rendelkezésinkre.

llyen esetre nem gondoltunk el8re — nemhogy
kuleskifejezésink, de még dijszabésunk sincs rd.

35. Vagy a tdnyér egyenes,
vagy a leves gorbe

Ujsaghir 1: A renddrség az Egyesilt Kirdlysdgban
letartéztatott egy fiatalkorit, aki kedvére tordgette fel a
bombabiztosnak hirdetett internetes bankfidkokat.

Ujséghir 2: A banki szoftvert készité cég szévivsje a
fenti hir kapcsdn kijelentette, hogy terméke teljes adatvé-
delmet nydit.

A fenti hirek kapcsén sziletett gondolataink:

Az informatikai forradalomnak sok haszna és haszon-
élvez8je van. A haszonélvez8k kdzott az informatikai té-
megterméket gydrték foglaliék el a dobogds helyeket. Ok
voltak a forradalom kirobbantdi is.

Mi volt az informatikai forradalom el&tte

Volt egy vildgméretl, konszenzuson alapulé termelési
rendszer, melynek f8bb elemei: 1 Tudomdnyos kutatds. 2
lpari termelés. 3. Folyamatos min8ségellendrzés. 4. Jogi
szabdlyozds. Gondoljunk csak a gydgyszerek vagy a gép-
kocsik gydrtési folyamatéra. Ezekben az esetekben min-
denki tudomdsul veszi, sét elvdrja, hogy egy Uj gyégyszer
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vagy autdtipus gydrtasba vételét komoly tudomdnyos ku-
tatés el6zze meg. E termékek étalakitdsa dltaldban nem
engedélyezett, nem lehet ,csak Ugy” belepiszkélni. Az au-
téjukat tuningolgaté lelkes amatérdknek rendszeresen meg-
gy(lik a bajuk a m@szaki vizsgdn.

Azt is mindenki elfogadja — sét elvarja —, hogy ha egy
gyégyszer vagy egy autdtipus valamilyen szempontbdl
hib&snak bizonyul, akkor a gyarté ezt a terméket mindad-
dig kivonja a forgalombdl, amig a hibat ki nem kiszébali.
A termék felhaszndldjat a jog széles koren védi.

Mit hozott ezzel szemben az informatikai forradalom?®

A sok-sok jététemény mellett, melyeket e helyen nem
kell kilén ismertetni, az értékesités lett az isten: teljesen
maga ald gydrte a tudomdnyos kutatdst és a jogi szabd-
lyozdst. Elsésorban ennek kévetkezménye, hogy a téme-
gesen haszndlt informatikai termékek nem mindig felelnek
meg az egyéb ipari termékekkel kapcsolatban kialakult
természetes elvardsainknak.

De hét hogy is felelhetnének meg? Eppen ez a forra-
dalmi ezen a terileten: hogy minden olcsé, minden min-
dennel 6sszedughatd, stb. De vajon miért lehet ,olcsé”2
Példédul azért, mert a biztonsdgot illeté tudoményos kuta-
t&sokat nem finanszirozza. Sok esetben nem is tudnd, mert
,a mindent mindennel &sszedugni” elvet nem lehet tudo-

mdnyosan megkdzeliteni. Mdrmost gondoljunk csak bele,
milyen jogi procedira elé nézne az, aki két — vagy akdr
tobb — gydgyszergydrté termékét &sszekeverve az igy els-
éllitott zagyvalékot értékesitené?

Ma az étlagos szémitégép-felhasznélénak az az érzé-
se tdmadhat, hogy a gépkocsi-hasonlatndl maradva, a mi
dsszerakott eszkdzeink idénként nem kormdnyozhatdk,
idénként nem fékezhetdk, idénként minden ésszer mao-
gyardzat nélkil szét kell szedni és ismét dssze kell rakni
8ket, hogy mikodijenek — de azért nagyszerd, hogy van-
nak, még ezekkel a hidnyosségokkal egytt is. S8t, nem is
tudndnk mar meglenni nélkilik.

Visszatérve az Gjsdghirekre, az informatikai forradalom
rengeteg dldésa mellett hozzd kell szoknunk legalébb két
kellemetlenséghez:

A. Az informatikai biztonsdg kérdése még nincs meg-
oldva.

B. A szévivék hilyének néznek minket.
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36. Hovd lesz a magyaros virtus?

Léteznek nagy biztonsdgu informatikai rendszerek, eze-
ket azonban nem a ma tdmegesen haszndlt szoftver- és
hardvereszkdzok teriletén kell keresni. Ezzel nem azt akar-
juk mondani, hogy e témegesen haszndlt eszkdzok fel-
haszndléinak nem érdemes adatbiztonsdggal foglalkoz-
niuk, csak tudniuk kell, hogy lyukas halét foltozgatnak.

Az informatikai rendszerek biztonsédgdat nemzetkdzi els-
irdsok alapjén mindsitik. Sajnos ezek még nem szabvé-
nyok. Az Amerikai Védelmi Minisztérium skdldja szerint a
nem katonai alkalmazésokndl a legmagasabb minéségi
fokozatot B1-gyel jeldlik. E rendszerek biztonsédgos miks-
désének szinte egyetlen veszélyforrdsa maradt, és ez a
kezel8személyzet. Ide értend8k mindazok, akik egy cé-
gen beltl adatokhoz hozzéférhetnek, figgetlendl attédl,
hogy van-e erre jogosultsdguk, vagy sem.

Hogy ez a kezel8személyzet mekkora kockdzatot je-
lent az adatlopésokndl, arrdl idénként felréppen egy-egy

hir.
. Fejlesztési adatok dtadésa a vetélytérsnak (VW — GM)

. Uzleti stratégidk kiaddsa a konkurensnek (Rover —

BMW)

Az adatvesztés teriletét vizsgdlva, minden veszélyfor-
rést figyelembe véve a legkildnbsz8bb helyrél szadrmazé
statisztikai adatok mind egybecsengenek abban a tekin-
tetben, hogy az emberi mulasztés viszi a pdlmét, legyen
az véletlen vagy szdndékos kdrokozds. Szédmszer{sitve:
az emberi mulasztds okozta adatvesztések a teljes adat-
vesztési portfolié 60—70 szdzalékét teszik ki. Ugyanak-
kor a virusok d&ltal okozott adatvesztés ,csak” 6—7 szdza-
lékos értéken van.

Szinte biztosak vagyunk abban, hogy a fenti statiszti-
kai adatok ellenére a cégek ma sokkal nagyobb eréforré-
sokat mozgésitanak a virusvédelemre, mint a kezel8sze-
mélyzet tevékenységének szabdlyozdséra, ellendrzésére.

Az Informatikai Biztonsdgi Technoldgia két szinten
foglalkozik a kezel8személyzet tevékenységével:

Alapfolyamatok (adatvédelem és adatbiztonsdg)

Az ide vonatkozé szabdlyzatok egyértelmien régzitik
a kezel8személyzet tevékenységi korét, jogosultsagait, fe-
lel8sségét, ellendrzési rendszerét.

Rendszerfolyamatok (IT rendszer és IT szervezeti folya-
matok)
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Az adatvédelem és az adatbiztonsdg szempontjabdl
optimalizdljdk az informatikai (IT) rendszerben végbe me-
né folyamatokat és az IT szervezet felépitését, mikodé-
sét. Magyardn: a kezel8személyzetbdl a legkevesebben,
és 8k is a lehetd legritkdbban jussanak az adatok kdzelé-
be. Csak akkor és csak Ugy, amikor ez el8irt tevékenység
a szdmukra.

Mindezeknek a szabdlyozdsoknak az a célja, hogy a
kezel8személyzet a lehetd legjobban kérbe legyen kerit-
ve, és tevékenységének szabadsdagi foka a lehetd legki-
sebb legyen.

A kedves olvasé, ha megértette, mirdl van szé, bizo-
nydra elhizza a szdjdt. Ez bizony mér nem a magyaros
virtus kibontakozdsénak a terepe. S8t, ha hozzdvesszik,
hogy ma mdr a kezel8személyzet minden informatikai te-
vékenysége automatikusan (szoftver segitségével) ellen8riz-
hetd, akkor latnivalé, hogy a kér bezdarult, vagy bezérho-
to.

37. Szerverek és egyéb inyencségek

Az informatikai biztonsaggal foglalkozni kivandk igen
sokat merithetnek Srdagli Attila (stragli@choraii.com) és
Bed8 Sandor (bsanyi@valerie.inf.elte.hu) , Linux szerverek
biztonsdgos Uzemeltetése” cimi munkdjabdl. A kévetke-
z8 néhdny oldalon gondolatébreszts részeket adunk kdz-
re e tanulmdnybdél.

Mi az, hogy security?

A kdzhiedelemmel ellentétben a security nem egy kinai
étel neve. A security latin gydkérbél eredd angol sz6, és
biztonségot jelent. Az alébbiakban annak a tényezének
megdllapitdsdhoz haszndljuk, hogy egy-egy szerver
mennyire &l ellen az 8t éré szdndékos vagy természetes
eredetl rongdldsoknak. Gyakran ezt a két dolgot kiilon
szoktdk vélasztani; mi itt nem tesszik, hiszen mindkettd
ellen lehet és kell védekezni.

A szdndékos rongélésok ellen akkor tudjuk felvenni a
harcot, ha szédmitégépink operdciés rendszere képes
valamilyen szint§ jogosultsdgok vagy privilégiumok kiosz-
taséra. Egyfelhasznélés rendszereknél (pl. DOS, Windows
vagy OS/2) ennek persze nincs értelme, tehdt ne hagyjuk
magunkat megtéveszteni akkor, amikor a Windows%5
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felhaszndléi azonositét és jelszét kér t8link! A DOS és a  tos tudnivalé az is, hogy az ORANGE BOOK nem ismeri
Windows?5 valdjdban egyfelhasznélés rendszer. Ezek-  a hélézat fogalmdt. A hardver és a szoftver egyitt kapja
nek a rendszereknek a szintjén a security nem értelmes a mindsitést.

fogalom, pontosabban nem foglalkozunk vele. Ha a rend-

szerink tdbbfelhasznélés operdcids rendszer (pl. UNIX,

VMS vagy NT), akkor a security ilyen vonatkozésa a fel-

haszndldk jogosultségait, a féjlok, erdforrasok hozzaféré-

si jogosultsdgait jelenti.

Az izembiztonsdgot is a security cimszava ald sorol-
juk, és annak megdllapitésdra hasznéljiuk, hogy szémité-
gépink vagy szoftvereink mennyire stabilak, azaz kissé
kézdnségesebben: milyen gyakran romlanak el. Ha pél-
ddul a szamitégépinket floppylemez segitségével inditjuk
el, akkor az hosszi tdvon kevésbé biztonsdgos, mintha
belsd, kilon erre a célra tervezett diszkeket haszndlnank,
mert a floppy rendszeres haszndlat esetén hamar
,.elkopik”, tehét haszndlhatatlan lesz a rendszer.

Létezik a securitynek hivatalos megkdzelitése is, amely
7 osztélyba sorolja a szédmitégépeket. Az osztélyozés az
USA Védelmi Minisztériumétdl szarmazik, és ORANGE
BOOK néven vdlt hiressé. Ez a dokumentum nem ,feltéré-

n

si nehézségeket’” definidl, hanem a rendszer egyes szint-
jeinek elkilonitettségét, a jogosultségok skdldzhatésdgd-

nak finomségait figyelembe véve dllit fel csoportokat. Fon-
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38. Szerverek és egyéb inyencségek
(folytatds)

A biztonsdg (security) kategéridi az USA Védelmi
Minisztériumdban megfogalmazott ,ORANGE BOOK”
szerint:

D: Nincs semmi security. Tipikus példdja egy DOS—os
PC. Az nem t5ri fel a rendszert, aki nem akarja.

C1: A rendszer egyes részei, egyes eréforrdsok védet-
té tehetdk.

C2: Ezt a szintet szoktdk elfogadhatd security osztdly-
nak nevezni. A rendszerhez csak jogosultséggal lehet
hozzdaférni, és a rendszeren beliil is léteznek védett erd-
forrésok. Ebbe a kategéridba sorolhaték az IBM gépei, a
VMS rendszert haszndlé szamitégépek, néhdny UNIX-
véltozat, és Gjabban a Windows NT 4.0 is megkapta ezt
a mindsitést.

B1: A rendszer minden eréforrdsa védve van, csak
jogosultsdgokkal rendelkez8k szamara hozzaférhetsk.

B2: Ez az osztdly a B1 szigoritdsa 4gy, hogy az ese-
mények naplézhaték, ill. elég finoman hangolhaté felhasz-

néléi csoportok (adminisztrdtor, rendszerprogramozd, fel-
haszndéld) hozhaték létre.

B3: A B1, B2 és B3 osztdlyok kdzdtt igazén lényegi
kilénbség a skaldzhatésdg. Egy B2—es rendszer izemel-
tethetd Ggy, ahogy egy B3—as, a kilénbség abban van,
hogy a B3—at nem lehet lebutitani. Réviden szélva a B3
nem mds, mint az a B2, ahol a fent emlitett lehetéségek
nem lehetéségek, hanem alapszolgdltatédsok.

Al: Ez a csics. Al—es rendszer nagyon kevés van a
vildgon, mindéssze tizen—egynéhdny m(kods rendszer.
Az A1 mindsités azt jelenti, hogy bizonyitott tény, misze-
rint a B3 osztély bedllitdsai nem térhetSek fel.

Mivel az itt ismertetett tanulmdény [Srdgli Attila és Bedd
Sandor ,Llinux szerverek biztonsédgos Uzemeltetése”] a
Llinuxszal foglalkozik, érdemes d&tgondolni, hogy a
UNIX-ok az egyéb, biztonsdgosnak vélt rendszerekhez
képest hol éllnak security tekintetében.

Kezdjiuk az dsszehasonlitést a VMS-sel. A UNIX—okban
4ltaldban a féjlok hozzdaférési jogait a +rwxrwxrwx
karaktersor jellemzi. r az olvasdsi (read) jogot, w az irdsi
(write) jogot, és x a futtatds (execute) jogdt jelenti, a ha-
romszori ismétlés pedig a tulajdonos—csoport—mindenki
mds (user—group—other) hdrmashoz tartozik. A + helyén
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lehetnek egyéb bedllitdsok, de ezek néha csak rontanak
a helyzeten.

A VMS ennél tobbet tud: (RWED; RWED; RWED;
RWED) a jellemz8 security karaktersor, ahol a R az olva-
sés, W az irds, E a futtatds és D a torlés (delete) jele. A
négyes o0sztds a rendszergazda—tulajdonos—csoport—min-
denki més felosztdsbél szarmazik. A UNIX-ok 3x3 secu-
rity bitjével szemben a VMS—nek 4x4 ilyen bitje van.

A kilonbség mér a fentiekbdl is kdnnyen érzékeltethe-
t8. Jogosultsagok tekintetében a VMS sokkal finomabban
skaldzhats, mint egy UNIX.

39. Szerverek és egyéb inyencségek
(tovdbbi folytatds)

Az itt kozolt intelmek szélesebb korben, a Linux szervere-
ken tdl is értelmezheték.

Milyen hardvert vasaroljunk?

Ha komoly szolgdltatdst szeretnénk nydijtani, és fontos
a folyamatos mikadés, akkor mér a hardver vasdrldséndl
gondolnunk kell a min&ségre. Vegyunk ipari hazat, amely
alkalmas t6bb hénapon (esetleg éven) keresztil megsza-
kités nélkili bzemelésre, és esetleg fizikai védelmet is ny it
a betdrés ellen. Ezek a hdzak éltaldban specidlis tdpegy-
séget tartalmaznak, szétszerelésikhdz vagy kezeldfelile-
tikhodz kulcesal vagy magneskartydval lehet hozzaférni.
A kézdnséges PC hdzak (5 000-10 000 Ft—os kategé-
ria) tdpegységei nem tébb éves Gzemre, hanem napi kb.
12 rés hasznélatra tervezettek, a keylock pedig egy ko-
zdnséges csavarhiuzéval étéllithatd, illetve egy jumper le-
hozdsdval hatéstalanithaté. Ezek a hdzak néhdny csavar
eltévolitdsdval szétszerelheték, ami a gépen tarolt adatok
fizikai lopdsat kdnnyiti meg. (Sok helyen persze nincs szik-
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ség ilyen intézkedésekre, de ha fegyveres &r nem vigydz-
hat a konzolra, akkor ezek a dolgok is megnehezithetik a
cracker életét.)

A folyamatos Gzemhez elkerilhetetlen egy sziinetmen-
tes tpegység beszerzése. Ebbdl is érdemes a legolcsdb-
bak helyett valami komolyabbat beszerezni. Figyeljink ar-
ra, hogy a szinetmentesnek akkor van értelme, ha az
dramkimaraddsrél a Linux is értestl. Létezik olyan megol-
dds, ahol az UPS és a PC a soros porton kommunikdl. Ez
az olcsébb és butdbb megoldds. (Ha szikség van a soros
portokra, ez nem haszndlhaté.) Az intelligensebb megol-
dds, amikor az UPS-hez egy bdvitékartydt adnak, ame-
lyen keresztil az dramszolgéltatds ledllasét, djrainduld-
sét, illetve sok egyéb mdst is k6zdIni tud a Linuxszal.

Sok kellemetlenséget okozhat, ha a processzorunk
hitventilldtora menet kdzben felmondja a szolgdlatot. Ez
nehezen észrevehetd probléma, mert ha a CPU nincs ko-
molyabb terhelés alatt, akkor a rendszer hibatlanul képes
mGkadni. Ne sajndljuk a pénzt komolyabb hitéborddkra
vagy golydscsapdgyas hitéventillétorra, mert annak élet-
tartama sokszorosa pdr szdz forintos térsainak.

Biztonsdgi szempontbél meggondolandd, hogy a gép-
ben legyen-e a telepités utan is floppy- vagy CD-meghaj-
t6, ugyanis egy rendszerlemezrél bootolt kontrollprogram-

mal vagy operéciés rendszerrel (pl. Linux rescue disk) root
jogokkal mountolhatévd vélnak a szdmitégép diszkjei. Ez
ellen j6 megoldds a floppy kiszerelése vagy a boot se-
quence dtirdsa a BIOS—ban, hogy bootoléskor a rend-
szer ne prébdljon floppyrél vagy CD—rél barmit is elindi-
tani. Ha a gép kénnyen szétszerelhetd, vagy a BIOS nincs
jelszéval védve, akkor ez persze semmit nem ér. A BIOS
jelszé sem igazi megoldds, mivel a legtébb BIOS—nak van
default passwordje, amit nem nehéz megszerezni...
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40. Adatvédelem kicsiben

Részlet egy levélbdl:

,Ez Uton szeretnék kdszdnetet mondani a sok |6 és hasz-
nos tandcsért, amit hétrél-hétre olvashatunk a Computer
Technika hasdbjain. Kezdettdl fogva olvasom ezeket az
értékes sorokat. Az ‘egyszerl’ felhaszndldi stétustdl elju-
tottam oddig, hogy a cégemnél is hallgatnak rém a biz-
tonsdg terén. Az én tevékenységem a koziti széllités szer-
vezése, végrehaijtésa. Az On irdsai nyomdn kezdtem el
az ofthoni gépemen az adatok mentését, CD-re irdsdt...
Kérilnéztem a cégemnél is, és megddbbentem, hogy egy
kb. 20 gépbdl 4ll6 rendszeren nem végeznek adatmen-
tést. Példdul nincsen éllandé viruskeresé program, és min-
denki olyan floppyt hoz be otthonrél, amilyet csak akar.
Otthoni referencidim alapjén a féndkeim megfogadtdk a
tandcsaimat, és Otmutatdsaim alapjdn pétoltdk a hidnyo-
kat. Az elsd viruskeresési akciéndl majdnem kiment a bizto-
siték, annyi virust talélt a program...”

J4l esik a dicséret, dm a levélird egy jellemz8 problé-
mat is feltart, és mindjart megvalésithaté megoldést ajdn-
lott rd.

A kis és kdzepes méretli cégek informatikai biztonsé-
gérél van szé. Ezek a cégek komoly védelmi rendszereket
nem tudnak megfizetni, 6ndllé, csak ezzel a témdval fog-
lalkozé szakember sem fér bele a cég koltségvetésébe.
Az ilyen méretl cégek vezetSi nem vesznek tudomdst az
adatvesztési kockdzatrdl, de legaldbbis megprébdljdk ho-
mokba dugni a fejuket. Itt kétféle kockézatrdl van szé: el-
vész a cég fontos adatdllomdanya és nem lehet helyredlli-
tani (adathordozé-meghibdsodés, virus, szdndékos kéroko-
z4s...) illetve illetéktelenek kezébe kerilnek a cég fontos,
titkos adatai (jogtalan mésolds, lopds...).

Pedig az ilyen kis és kdzepes méret( cégek részére is
létezik a pénztdrcdjukhoz méretezett informatikai bizton-
sagi stratégia.

Az itt csokorba gyijtétt irdsokban, a Kurtél8kben, ame-
lyekre levélirdnk is hivatkozik, féleg olyan informatikai biz-
tonsdgi rendszerszemléleti megolddsokat kdzéltink, ame-
lyeket hazon belil el lehet hatdrozni, meg lehet tervezni,
végre lehet hajtani, és ha mindez megtértént, akkor rend-
szeresen ellendrizni kell. E tevékenységsorozat pedig nem
igazdn pénztarcafiggs.

A legnehezebb helyzetben a cég vezetSje van, mert
hasonlé tipust probléma megolddsdra kilsé cégeknek szo-
kott megbizdst adni. Ha elromlik a széllitéjdrmive, szer-
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vizbe viteti; ha fél, hogy ellopjék, biztositast kot ré. Ha
elromlik a szdmitégépe, szakembert hiv, az adataira vi-
szont nem tud biztositést kétni. Az adatvesztés kockdzat-
véllaldsat nem bizhatja kilsé cégre. llyen esetben a szé-
mitéstechnikai szolgdltaté is csak széttdrja a kezét, ahogy
az autészervizben tennék, ha azzal keresné fel 8ket, hogy
kocsijat elloptdk.

Tapasztalatunk szerint a cégvezeték nem foglalkoznak
e probléméval — mindaddig, amig egy silyos adatvesz-
tésbe bele nem rohannak. Es ennek az esélye a statiszti-
kai adatok tanulsdga szerint is egyre nagyobb.

Boldog lehet az a cégvezetd, akinek olyan munkatdérsa
van, mint levélirénk, aki alulrél épitkezve, |épésrél-lépésre
csokkenti az adatvesztés bekovetkezésének kockdzatdt,
Ez a tevékenység el8re tervezetten és felilrél inditva is
végrehaijthatd, és nemcsak katasztrofdlis adatvesztés utén.
Akkor nagy valészin(séggel végrehaitidk, de elétte — ezt
kénny(§ beldtni — sokkal gazdasdgosabb.

41. Drot nélkiili tapegység

Az elmult év végén egy kdzepes méret hazai vdllalat-
nél (300 PC, 8 szerver) az egyik szerver szinetmentes
tdpja felmondta a szolgdlatot. Megjavitottdk, és vissza-
szdllitottdk a helyére, de a szerverrel nem kapcsoltdk 6ssze,
mert a szervert ehhez le kellett volna dllitani. Aztén ké-
s6bb sem kapcsoltdk dssze, mert elfeledkeztek réla. Ev
végén, a legnagyobb hajtdsban (talén éppen annak ké&-
vetkeztében) a hélézat tilterheltsége miatt kiment a bizto-
siték, a delej elszdllt, és vele egyitt a szerver is. Teljes
harci diszben oft &llt ugyan mellette a szinetmentes tap,
,cordless” izemmddra azonban nem volt felkészitve. Az
dramszolgéltatds helyredlltdval a termelés nem tudott be-
indulni, most mdr a szerver adatvesztése és a backup rend-
szer (szoftver- és adatmdsolatokat tartalmazé biztonsdgi
archivum) elemi hibdi miatt. Katasztréfaterv nem volt, csak
fejetlenség és kapkodés. A veszteségeket 8 szdmjegy(re
becsilték forintban.

A cégvezetésnek kézenfekvd és azonnali intézkedése
volt az informatikai rendszer biztonségtechnikai felilvizs-
gdlata, és a kivant biztonsdgi szint megvalésitésa. Ez 3
hetes procedurdt jelentett a cégvezetés és az informatikai
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dolgozdk szdmdra. Az informatikai biztonsagtechnikai
rendszer az aldbbi strukturdlis 1épéseken esett Gt:

- a kivénatos biztonsdgi éllapot meghatdrozésa,

- jelenlegi adatvédelmi/adatbiztonsdgi éllapot felmé-
rése,

- az informatikai rendszer felilvizsgdlata, kockdzatelem-
zés,
- a biztonsdgot veszélyeztets ,rések” feltdrdasa,

- megolddsi javaslatok kidolgozdsa és azok végrehaj-
tdsaq,

- tesztelés, Uzembe helyezés, oktatds.

Az itt felsoroltak az Informatikai Biztonsagi Technolé-
gia (IBiT®) nemzetkdzileg elfogadott rendszerében az
alapmodulokon belili tevékenységek. Ezek a modulok egy-
séges szabdlyozdési rendszert alkotnak, amelynek keretét
maguk a szabdlyzatok adjdk. A szabdlyzatrendszer struk-
turdlt szerkezet(, lefedi a teljes adatvédelmi rendszert
(Mentési Szabdlyzat, Virusvédelmi Szabdlyzat...) és a tel-
jes adatbiztonsdgi rendszert (Titkositasi Szabdlyzat, Hoz-
zaférési jogosultsagok...). Ezek a szabdlyzatok mind-mind
az informatikai rendszer hatékonyabb m{kodését, az adat-
vesztés és az adatlopds megel8zését szolgdljgk. Az elére
elkészitett Informatikai Katasztréfaterv pedig a mar beké-

vetkezett esemény okozta kér minimalizaldsét célozza
meg, és olyan esetekre nydjt megoldést, ha a felmerild
informatikai problémdt a rendelkezésre 4ll6 eréforrasokkal
nem lehet megoldani.

Atapasztalatok — az egészségiigyhdz hasonléan — azt
mutatidk, hogy a megel8zés (prevencid) lényegesen ol-
csébb, mint a gydgyitds, vagyis az eredeti, kivant éllapot
helyredllitdsa. Rdaddsul, aki nincs felkészilve a megel8zés-
re, az szinte biztosan teljesen felkésziletlenil 4l a kataszt-
réfahelyzetben.

A fent idézett torténet eddig szokvdanyosnak tinhet. Ta-
|dn be sem kerilt volna ebbe a sorozatba, ha nem lenne
csattanéja. Az informatikai biztonsagtechnolégiai rendszer
Uzembe helyezésekor rendszeresen azt észleltik, hogy
illetéktelen kezek igyekeznek hozzatérni a raktarkészlet
adatbdzisdhoz. A kévetkezmény rend8rségi Ugy lett, meg-
irték a lapok is.

Mi nem kévetkezik egy sziinetmentes tdpegység hibdjé-
bdl...2
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42. Gazddtlanul

Azokndl a kisebb, nagyobb és legnagyobb d&llami
szervezeteknél, amelyekkel munkdnk sorén kapcsolatba
kerilink, az adatbiztonsdg leginkébb a brekegd kétélti
héatsé fele éltal szimbolizalt szinvonallal jellemezhetd.

Lehet, hogy az el8z8 mondat t0l dltaldnosra sikeredett,
de valészinGleg még igy sem fejezi ki a valés helyzet
elképzelhetetlen mélységeit.

Szivszorongaténak kdvetkezzék itt néhdny egy koze-
pes méret( kdltségvetési szervezet informatikai biztonsdgi
rendszerében feltart kockdzati tényezdk kozil:

A vdllalati szint:

- A feladatkérok és a felel8sségek nincsenek definidl-
va.

- Egyik irdnyban sincs megfelel8en szabdlyozott belsd
kommunikdcié az IT szervezet és a felhaszndlok kazstt.

Az IT szervezet:

- Az IT szervezeten belili feladatok, felel8ségek csak
széban vannak meghatérozva, dokumentdcidjuk hidnyos.

- Az informatik&ért felels osztélyvezetének az informati-
kai feladatok menedzselésére nincs elég ideje.

Az Informatikai Stratégia:
- Nem létezik Informatikai Stratégia.

- Tovdbbképzés és oktatds sem a felhaszndldk, sem a
rendszergazddk részére nincs tervezve.

Az informatikai rendszer:

- A mGkddés folyamatos fenntartdsdhoz szikséges tarto-
lékrendszerek nem é&linak rendelkezésre.

- A munkdk naplézdsa hidnyos, a hibdk kezelése nincs
kiemelve.

- A jogosultsdgok, hozzdaférések szabdlyozdsat a
szerverek oldaldn csak részben oldottédk meg, a felhasz
néléi gépeken egydltalédn nem.

A vdllalati adatstruktira:

- A felhasznaldk sajat asztali szamitégépeiken is tarol-
nak fontos, bizalmas adatokat, melyek védelme és titkosi-
tdsa nincs megoldva. Ez a probléma kilénésen fontos a
vezetSk dltal hasznélt hordozhaté szdmitégépek esetében,
mivel a Térsasdgndl évente egy-két laptop el is tinik.

A vdllalat mentési rendszere:
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- A backup rendszerre nincs megfelel§ szabdlyozés,
ezért azt kizérélag csak a rendszergazda tudja Gzemel-
tetni.

- A mentésekhez nincsenek megfelel hardver- és szoft-
vereszkdzok.

. A mentett adatokat tartalmazé médidk azonositdsa
és taroldsa elégtelen.

Az informatikai vészhelyzet kezelése:

- Nincsen semmilyen katasztréfaterv. (Sem dltaldnos,
sem az |T-re vonatkozé.)

Es ezen kockdzati tényez8k (magyardn hidnyosségok)
felsorolésanak jegyzdkdnyve még 14 sirin teleirt olda-
lon keresztil folytatédik.

Megnyugtaté viszont az, hogy van mdr néhdany dllami
szervezet, ahol komolyan veszik az értékek védelmét. Ezért
kezd8dott meg a fenti szervezetnél is az Informatikai Biz-
tonsdgi Technolégia (IBIiT®) tervezése és bevezetése.

43 Pici, mozog és értékes

Az 0jsaghirekbdl tudjuk, hogy 2000. augusztuséban
az USA-ban néhény napig nem taldltak egy fontos
nemzetvédelmi adatokat tartalmazé notebookot. Késébb
el8kerilt, de a nemzetbiztonsdg felelései aggédnak, hogy
ezalatt a winchester tartalmdt lemésoltdk-e, vagy sem. Ha
pedig aggddnak, az azt jelenti, hogy a winchester adatai
nem voltak védettek.

A notebook ellopésa olyan kockézati tényezs, amellyel
mindenki taldlkozik, aki rendelkezik ilyen eszkdzzel. Ha
ilyen esetrél hall az ember, el8szdr alkalmasint az anyagi
kdarra gondol, holott a szamitégépeken tarolt adatok, infor-
mdcidk értéke lényegesen meghaladhatjia magdnak a
hardvernek és a szoftvernek az értékét. Ezért még legaldbb
két problémaval szdmolnunk kell:

- Van-e olyan mdsolat az adatokrél, amelyet nem lop-
tak el?

- Az értékes adatok titkositva voltak-e, hogy illetéktelen
ne férhessen hozzdjuk?

Ha egydltaldn foglalkoznak valahol a notebookokkal
kapcsolatos biztonsdgi kérdésekkel (véllalati IT stratégia,
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biztonsagi szabdlyzatok...), az akkor is legfeliebb a lo-
passal sszefiggd kockdzatokig terjed.

Az Informatikai Biztonsdgi Technoldgia (IBiT®)
nemzetkdzileg elfogadott rendszerében a notebookhoz
kapcsolédé adatbiztonsdggal 6ndllé fejezet foglalkozik.
Néhany lényeges elem ezekbdl:

Virusvédelem

A Virusvédelmi Szabdlyzatban, éppen a notebook
mobilitésa miatt, kilén kell foglalkozni ezekkel az eszke-
zdkkel. A telepitések, frissitések kdzponti végrehajtdsa csak
az éppen a hdlézatra kapcsolt eszkdzoknél miksdik. Mi-
vel a notebookokndl ez nem biztosithatd, sét a notebookok
dltaléban a véllalatvezetk kezében vannak, igen macerds
a havi vagy ennél is gyakoribb frissitések végrehaitdsa.

Szoftver-legalizacio, szoftverkovetés

A probléma ugyanarrél a térél fakad, mint a virusvéde-
lemé. Bonyolitja a helyzetet, ha az IT szervezetben més
felel8s a virusvédelemért és mds a szoftverkdvetésért, mert
a notebookot hasznélé f8ndkst ilyenkor mar tébben ost-
romoljdk rendszeresen.

rz7e o

Felhasznaloi jogosultsigok

Mivel a notebook jellegébdl fakad, hogy vdltoztatja
helyét, és feltehetGen nemcsak a véllalaton beltl, ezért
ezek a szamitégépek fokozottan ki vannak téve az illeték-
telen hozzdférések veszélyének. igy kiemelten fontos a
megbizhaté beléptetd rendszer és a szdmitégépen térolt
anyagok titkositédsa. A szokdsos problémdn felGl megje-
lenhet még az ,egy gép, t6bb felhasznélé” esete is. A
jogosult hozzaférések szabdlyozdséra mind a notebookon,
mind a hdlézaton belil egyedi rendszergazdai tevékeny-
ségek szikségesek.

Az Informatikai  Biztonsdgi  Technoldgia
szabdlyzatrendszere kitér még egy sor szikséges,
notebookhoz kapcsolédd biztonsdgi intézkedésre, ame-
lyek felsoroldsa azonban mar meghaladnd e kényvecske
terjedelmét.

Etvagygerjesztének (vagy elrettentének) remélhetéleg
ennyi is elég.
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44. Az ipardg hazugsdga

A Byte 2000. j0liusi szdmdban ,Az ipardg hazugsé-
ga, avagy Buffer Overrun” cimmel jelent meg Féti Marcell
(marcellf@netacademia.net) irdsa a sorozatos rendszerfel-
torésekrdl és az ezzel kapcsolatos biztonsagi problémék-
rél. Réviditve kézreadjuk. Izgalmas.

,Nemrégiben egy kilhoni szaklapban olvastam egy
hackerrel készitett interjit. Idézném a pérbeszéd utolsd,
csattanénak szént két sordt:

(Riporter) — Why?2 (Miért2 Mdrmint: miért teszitek, amit
tesztek?)

(Hacker) — Because we can. (Mert képesek vagyunk
ra.)

Pont. Cikk vége. S bennem a débbenet: hét ilyen os-
toba a riporter kolléga? It fejezi be a riportot, mikézben
Uvolive kindlkozik a kévetkezd kérdés: — Why2 — Miért
vagytok képesek ra2 Miért nincs végleges megoldds a
problémdra? Mi a fenét tudtok Ti, tizenévesek, amit a Pen-
tagon nem tud?

Valahogy Ggy érzem: vagy senki sem ldtja, vagy — hogy
ne higgyem magam minden tudds letéteményesének — sen-

ki sem meri kimondani a sorozatos rendszerfeltorések mo-
gott allé valédi okot: azt, hogy a jelenlegi szamitégépes
architektira pocsék.

Szerintem a szdmitégépek elvi alapja, a Neumann-ar-
chitektira az oka mindennek, mert rossz, elavult 8slény,
50 éves technolégia.

A Neumann-elv lényege, hogy adva van egy adatté-
rolé egység, amelyen egy feldolgozé egység dolgozik.
Az adattdroldban az adatok és a programkdédok is szé-
pen megférnek egymés mellett, hiszen pusztdn kédolds,
azaz értelmezés kérdése, hogy ami az adattéroléban to-
lalhaté, az programkéd-e (winword.exe), vagy adat
(fontos.doc). Zsenidlis elgondolds, olyannyira, hogy egye-
sek szerint szamitégép nélkil, papirral és ceruzéval a kéz
ben ki sem lehet taldlni.

Am csonydn fest, ha programkédot szeretnénk adatként
értelmezni (prébdljuk ki: Norton Commanderben nyom-
junk F3-at a winword.exe-n), és azonnal borul a masing,
ha adatot programkédként kezelink (Pentium-hiba 1998-
bél: nem létez8 processzorutasités hivésakor a proci el
szdll).

Ebben az architektirdban a gyenge pont a stack, avagy
verem — ahol a programkéd és az adat fertelmesen egy-
mdsba mosédik. A klasszikus Buffer Overrun hacker-
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technika azt haszndlja ki, hogy minden szoftver garantéltan
hibds, rdaddsul az alatta dolgozd hardver is tervezési hi-
bds. Ha példdul egy egymillié kédsoros Linuxban csak
egy ezreléknyi a kihaszndélhaté hiba, akkor is van 1000
dobdsunk! Ha a verem felilirasat megfeleléen irdnyitia a
hacker (példéul bekild tavolrél egy embertelen hosszd
URL+ egy webkiszolgdlénak, amely ezt lenyeli), akkor so-
jat programijét helyezheti el a veremben, s erre rdugrat-
hatja a vezérlést, amellyel APl hivésokat kezdeményez-
het.

Nyissdtok mar ki a szemeteket, emberek! Mit tud a ti-
zenéves hacker? Latnil Kézismert tényeket megfelel@en cso-
portositva kreativ megolddsokat kiagyalnil Egyszéval a
hazug vildg orcdjdba réhégni: ,Because we can.”

45. Az ipardg hazugsdga (folytatds)

A hackertechnolégidk a Neumann-elvet haszndljék ki.
Ebbél a témdbdl meritettink, amikor kdzreadtuk Féti Mar-
cell gondolatainak réviditett valtozatét. Csirmaz Laszl6 -
z6tt (csirmaz@ceu.hu) értékes megjegyzést e témdhoz:

,-..sajndlatos, hogy a Neumann-elvvel kapcsolatban —
szerintem — félretdjékoztatja olvaséit, mondvan: ,...a Neu-
mann-architektira rossz, elavult 8slény.” Hivatkozdsi alap-
ja az, hogy a tdrban a program és az adat békésen meg-
fér egymdssal, és adatokat programként, programot adat-
ként lehet kezelni.

Mig ez utébbit f8leg el8nyként szoktak emlegetni (6n-
médosité programok), és a Neumann-elv is ezt szorgal-
mazta, addig adatokat programkent csak ritkén haszné-
lunk (példéul az overlay-es programok esetében ez tér-
ténik). Az, hogy adatok programok 8sszekeveredhetnek,
kizarélag az operdcids rendszerek hibdja. A Microsoft ter-
mékeinek belss felépitését nem ismerem, de a Linuxrdl irt
szurkapiszka sajnos nem dllja meg a helyét. Az idézett
,Buffer Overrun” hackertechnika az operéciés rendszer hi-
bdit haszndlja ki, ezek a lehetéségek az Gjabb (két évnél
nem régebbi) rendszerprogramokban mér nincsenek meg.
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A veremben NINCS program, hanem ott az eljardshivds
visszatérési cime talalhaté. A hardver lehetévé teszi, hogy
programként csak megadott térteriletek legyenek haszndl-
haték, aminek tartalmét viszont a program nem vdltoztat-
hatia meg. A ,Buffer Overrun’ egy tervezési hidnyosségot
és (legaldbb egy) programozési hibét haszndl ki: nincs
ellendrizve egy memériatémb tilirdsa (programozdsi hi-
ba), illetve az operdcids rendszer nem tiltja le a verembeli
adatok végrehaijthatésdgdt (tervezési hiba). Ezek semmi
esetre sem a Neumann-architektdra hibdi, mint ahogyan
VMS alatt ilyen trikkdk nem is alkalmazhaték.”

Megérkezett Féti Marcell vdlasza is:

,Mdér ennek elétte is kaptam a fejemre, hogy nem a
Neumann-elv a hibds, hanem a felhaszndldsa nem elég
koriltekintd. Az akkori érvelék ezt azzal a példaval tdmasz-
tottak ald, hogy nem a kés miszaki elve hibds azért, ha
elvégom vele az ujjom. Ez igaz. Ugyanakkor kedvenc mon:-
ddsom a mai szoftveriparra, hogy kérémreszel&vel nem
lehet Grhajét gydrtani. A mai fejlesztések elképesztéen pri-
mitiv médszertanon alapulnak ahhoz képest, hogy zsinér-
ban gyértanak tébb tizmillié soros szoftvereket. Hibds az
egész, az elsd sor leirdsatdl kezdve!

Viszont nem igaz, hogy a két évnél fiatalabb operaciés
rendszerek nem szenvednek ett8l a bajtél. Elég csak fel-

iratkozni a MS Security Bulletinekre: Atlagosan havi két
esetet regisztrélnak. A Linuxndl is, bdr azokat a listdkat
nem kévetem naprakészen. A VMS zart vildgdban nem
csoda, hogy nem volt virus és nem volt klasszikus hacker-
tdmadds. Szegény Kevin Mitnick is kénytelen volt ,hagyo-
mdnyos’ médon ellopni a VMS forraskédjat: besétalt, és
elvitte.”
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46. A kényelem veszélye

Az itt kdvetkez8 esetet t6bb Ujség is megirta. Nem ko-
vetink el indiszkrécidt, nem sértink banktitkot, ha az inci-
denst a magunk sajdtos szempontjdbdl ismertetjik.

A vilag egyik vezetd bankja értesitette Ugyfeleit, hogy
az internetes tranzakciék sordn, a bank dltal az tgyfelek-
nek kiadott szoftverecskén keresztil virus érkezik a bank
rendszerébe, ezért kérve kérik igyfeleiket, hogy a tovéb-
biakban ne haszndljék ezt a szoftvert, de kildnben is min-
dent megtesznek azért, hogy bla-bla-bla-bla.

Mi torténte

A bank, mint minden rendes bank, igyfeleit tébb
azonositéval létia el: felhaszndléi néy, jelszé, ugré kdéd
(scratch list). Az ugrékéd egy csomé hdrom-, négy- eset-
leg 6tiegyl egyedi jelsorozat. Ezeket a kédsorozatokat a
bank éllitja el8, egyedi médon minden igyfelének. A bank
az ugrékdd listéjét nem elektronikus ton juttatia el az Ggy-
félhez, hanem papiron — postdn, boritékban, taldn faxon
is. Az ugrékédok rendeltetése az, hogy az tgyfélnek min-
den tranzakcidhoz a listdbdl soron kévetkezd kédot is hasz-
nélnia kell Bnmaga személyazonossdgdnak igazolésdra.

Ez a rendszer elsé pillantdsra biztonsdgosnak létszik.
Csakhogy a bank egy lépéssel elébe ment a baj bekavet-
keztének. Felismerte: Ugyfelei szamdra kényelmetlenséget
jelent az ugrékédok listdjara vigydzni, mindig elérhetd,
mégis biztonsdgos helyen tartani. Kényelmi szolgdltatds-
ként kildatt tehdt egy kis programocskat, amely a felhasz-
néléi gépeken Ulve nyilvéntartia az ugrékédok listéjat (egy-
szer, legel8szdr természetesen be kell pétydgni az egé-
szet), és valahdnyszor a banki rendszer a kévetkezd ké-
dot kéri, e programocska adja azt &t a banki szoftvernek.

Az ismeretlen szerz8 ebbe a programocskdba ultette
bele a virust, és a tranzakciék sordn nemcsak az ugrékéd,
hanem a virus is Gtkerilt a banki rendszerbe.

Milyen kdvetkezményekkel lehetett szamolni2

Két dolog térténhetett, és ez kizardlag a virus készitsjé-
nek akaratétdl, felkésziltségétd| figgott:

- Adatvesztés. A virus a banki rendszeren belil adato-
kat térolhet. A bank specidlis nehézsége az, hogy rendsze-
rében percenként tdbb tizezer tranzakcid zajlik le. A prob-
léma észlelése és a helyredllitds kdzstti id8ben nem tudja
fogadni a tranzakciékat, hacsak erre az idészakra egy —
nagy kockdzattal mikédé — puffer-rendszert be nem indit.

- Adatlopés. Ugyanezzel az erdvel a virusba épitett
utasitdsok hatdséra az ugrékddok illetéktelenek kezébe
kerilhetnek, ami minden bank rémdlma. Valamennyi iigy-
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tél valamennyi ugrékédjanak visszahivésa a bank miksdé-
sét hosszy id&re megbénithatja.

Az 0jsaghirekbdl az derilt ki, hogy az adott bankban
példdsan m(kadstt a katasztréfaelharitds. Megallapitot-
tak, hogy a virus adatlopésra nem volt felkészitve. A virus
észlelésétdl az informatikai rendszer atdllitésdig alig par
éra telt el.

Szinte biztos, hogy az eset kapcsdn a bank
tovébbfejlesztette virusvédelmi rendszerét, virusvédelmi
szabdlyzatdt pedig 0 fejezettel bévitette.

Ennek az esettanulmdnynak mindenki szdmdra sz4lé
Uzenete az lehet, hogy a biztonsdgi szempontok és a ké-
nyelmi szempontok hatdsai alapvetéen ellentétesek.

47. Az informacio uralma

Intellektudlis élmény, ha az ember fésiletlen gondolo-
tai egyszer csak egységes rendszerbe foglalva jonnek
szembe. Ezt az élményt okozhatja Carl Shapiro és Hal R.
Varian kdnyve, amely a 2000. esztendében jelent meg
magyarul ,Az informécié uralma, a digitdlis vildg gazda-
sdgtana” cimmel.

Az informatikai forradalom szennyesének feltérdsa, az
okolszabdlyok kialakuldsdnak bemutatdsa, az 0j gazdao-
sdg szikséges és elvérhaté szabdlyainak, szabvényainak
felvézoldsa a legjobbkor j6tt.

Néhdny részlet arrél, hogy miként gondolkodnak a szer-
z8k az informatikai biztonsdg névelésének lehetéségérdl,
nem kispdlyds kdrilmények fennforgdsa esetén:

A szabvanyok mérséklik a fogyaszték technoldgiai koc-
kdzatdt, ugyanakkor a szabvényok meggyorsitigk az 0j
technolégia elfogaddsét. A sok tdmogatéval rendelkezé
szabvdny rendkivil sokat tehet a technolégia hitelének
megteremtésében, amely azutdn 8nmagdtigazolja. Ezzel
szemben az inkompatibilis termékeknél a vésarlék zavo-
rodottak lesznek, és félnek, hogy a termékkel nem tudnak
maijd mit kezdeni. Nemrég az 56 Kbps-os modemek pia-

http:/ /www.viklcnet - -« eeeenenne (73



o Az Infostrazsa ® © © o o o o o o

cdnak b8vilését késleltette az a tény, hogy a gydrték nem
tudtak megegyezni egy kdz6s szabvényban.”

,A szabvényhdbori egyik kockézata az, hogy a piaci
részesedésért vivott csata alddssa a fogyaszték valamelyik
technolégia felilkerekedésébe vetett bizalmdat, aminek
eredménye egy gy&ztes nélkili hdbord. E hdbord dldoza-
tavé vélhat az a magényos 0j technolégia is, amelyet nem
tdmogat elég vdllalat a piacon ahhoz, hogy szabvénnyé
vélhasson.”

,Ha a szabvdny valéban nyitott, a fogyaszték kevésbé
aggddnak amiatt, hogy kiszolgdltatottak. Ekkor ugyanis
szamithatnak a valédi versenyre a késébbiekben. igy van
ez a CD piacon, ahol a Sony, a Philips és a DiscoVision
Associates csak igen szerény jogdijra tart igényt. Ugyan-
ez tértént az IBM nyitottsdga miatt a PC piacon. Es be is
indult a verseny. Az operdcids rendszerek viszont sajnos
a Microsoft uralma alé keriltek. Elsésorban a Netscape
nyomésdra azonban a Microsoft is rakényszerilt arra,
hogy az olyan nyitott szabvdnyok felé mozduljon el, mint
az XML, egyszerGen azért, hogy Ugyfélkérének lehetdsége
legyen a t6bbi felhaszndléval valé biztonsdgos hdlbzati
kommunikdciéra.”

,A fogyaszték szamdra az egyik legrosszabb vég-
eredmény, ha olyan szabvdany mellé éllnak, amelytd| szé-

les kérben azt varjék, hogy nyitott lesz, dm késébb, ami-
kor mar tdmegesen lekdtétték magukat, rdjonnek, hogy a
szabvdnyt lezarték. A Motorolét vadoltdk azzal, hogy ép-
pen ezt a taktikdt alkalmazta a modemek szabvdanydnak
tdGmogatdsakor.”

,Az informdciés korszak jelenlegi legnagyobb szab-
vanyhdborija a mobil telefonok piacén alakult ki, meg-

osztva az eurépai, amerikai és japén fogyasztdkat a GSM,
a TDMA és a CDMA rendszerek kdzatt.”

Mi, az informatikai rendszerek kiszolgéltatottjai, tovabb-
ra is dlmodozhatunk a gydrtéktdl figgetlen jogi és etikai
szabdlyozottsagrél, amelyet a klasszikus ipardgakban mér
réges-régen kitaldltak.
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48. Mazsoldk

A hard disk mint szennyviztisztito

Egy budai pincét néhdny napra eléntdtt a csatorna vi-
ze. A pincében dllt a szerver, volt szivatty( is, de ez utébbi
csak a vizet tudta tovdbbitani, a zagyot nem. A szennyviz
megtette hatdsdt, a winchesterek elektronikéja szétmarva,
a dobozon belul a tisztatérben dllt a viz. De milyen viz2
Kristalytisztal

A winchestergydrtds mai technikai szinvonaldt jellemzi,
hogy a fedélbe épitett mikroszird nemcsak a leveg8ben
lév8 porszemektdl évja a fejet és a tarcsdkat: zagyszirés-
re is kivalé. Mivel a mdgneses feliletek, hala a
mikrosz(rének, nem korrodalédtak, a megfeleld techno-
|6giai Iépések alkalmazésdval az adatmentés, a megren-
del8 legnagyobb csoddlkozésdra, maradéktalanul vég-
rehajthaté volt. Levelet is irt kdszénetképpen, amelyben
ékesszdéléan megfogalmazta, hogy mibdl csinéltunk aro-
nyat — neki.

Csodadoktorok

Mire hozzdank kerilt a winchester, mar tdbben er8sza-
kot kovettek el rajta. A tisztatér kibontva, a taresdk kiszed-
ve. A buherélé magdnszorgalombdl még diagnézist is mel-
|ékelt a merevlemez teteméhez: a motor rossz, csak azt
kell kicserélnink, a t&ébbi mér gyerekjaték.

ltt Gzenjik a csodadoktoroknak, hogy tucatnyi szabadal-
mazott eljgrds létezik arra vonatkozéan, hogy a tér leg-
alébb hdrom pontjdban meghatdrozott helyrél kiemelve
egy kdzepén lyukas téresdt, hogyan kell azt ezred mikron
pontossdggal ugyanoda visszatenni. Kérjik, ezeket a
koordindtdkat legkdzelebb legaldbb collstokkal mérjék le,
hogy a mi dolgunk mér tényleg gyerekjaték legyen.

Persze van mds, ennél sokkal kézenfekvébb megoldas
is. A tisztatér szizességét egy, a fedelet lezéré csavarra
ragasztott matrica védi. Amig ez érintetlen, addig tényleg
gyerekjaték a motorcsere. Legaldbbis azok szdmdra, akik-
nek van collstokjuk.

Interaktiv adatmentés

Valahol valakik 8tvenkétezer .DBF f4jlt tordltek a lemez-
rél. Majd feleszméltek, hogy nem ezeket kellett volna.
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Elkildték hozzank a tdrolét, mi formailag helyredllitottuk
a file-okat, és visszakiildtik.

Teljes cs8d, mindéssze harminckettd lett haszndlhaté.
ltt megdllt a tudomdnyunk, mondtuk, de a megrendel nem
hagyta annyiban. Kildétt a tartalomra jellemzé mintdt.
U]obb 120 f&jl valt haszndlhatéva. ,Na, ennyi” — mond-
tuk. ,Nem addig a’” — replikdzott a megrendel, és Gjabb
mintdkat kildatt. Végil is belattuk: ha a kliens jobban fut a
pénzink utdn, mint mi sajat magunk, azt meg kell héldlni.
Ezutdn vagy harminc, a fentiekhez hasonlé tilitolival felta-
karitottuk a szennyest, és helyreéllitottuk mind az étvenkét-
ezer DBF-et.

Nonstop drive

Nagy a baj, mondta az tgyfél. A winchester f6lporég,
majd ledll, aztan ismét folpsrog, majd ismét ledll, és igy
megy ez napestig. Mindekdzben pedig nem lehet hozzé-
férni, Ggy el van foglalva énmagdval, mint egy hid né.

Szakemberink, mielstt nekikezdett volna az adatlapok
kitoltésének, megkérdezte: miért van a szdmitégép RESET
gombja rédgégumival leragasziva? ,Az az étok gyerek”
csapott homlokdra az Ggyfél, majd sajét kezileg elvégez-
te a cég torténetének eddigi legolcsébb adatmentési mi-
veletét.

49. Melléfogdsok vdltozo kimenetellel

A. Egy nemzetkdzi szervezet menekiltekkel foglalkozé
itthoni képviseletén a szerverrdl naponta készitettek men-
tést. Ez a gép tdrolta a legfontosabb adatokat. Egy szép
napon a szerver winchestere ténkrement. A mentett anyag
helyredllitdsakor derilt ki, hogy csak a programfajlokat
mentették, az adatfdjlokat nem.

Kétségbeesve hivtak minket. Tébb napnyi tisztaszobds
munka utdn sikerilt az adatokat helyredllitani. Mindez hét
éve tortént. Ekkor lett e nemzetk&zi szervezet hosszd tévra
Ugyfelink. Azéta mi tartjuk karban a rendszeriket. Géphi-
ba tobb is tortént ez id8 alatt, de adatvesztés sohal

B. Nagy cég, b8ven van pénz az adatvédelemre: 24
érés portaszolgdlat, kamerarendszer, draga szerver, DAT
(szalagos ment8egység), RAID (redundéns adattdroldsi
rendszer). Az egyik reggel a felhaszndlék nem tudtak be-
jelentkezni a szerverre. A rendszergazda észlelte, hogy a
RAID rendszerbdl t8bb winchester is hidnyzik. Ejjel valaki
a m(kddd szerverbdl kivette ezeket, és elvitte. Renddrségi
nyomozds deritette ki jéval késébb, hogy éppen a véde-
lemmel megbizott portaszolgdélatbdl huncutkodott valaki.
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Semmi gond — gondolta a rendszergazda, és el8vette
a tartalék szervert, mert az is volt a raktdrban. A rendszer
elindult, mdr csak az adatokat kellet visszatélteni a szalo-
gos ment8egységrdl. Mindez néhdny perc alatt lezajlott.
A rendszergazddnak itt kezdett gyanUs lenni az tgy. Ki-
derilt, hogy a szalagokon nem volt semmilyen adat. Bar
minden nap lefutott a mentés, a log f4jlt ellendrizték is, és
ezt rendben lév8nek taléltdk, de soha nem ellendrizte senki,
hogy van-e adat, és az visszatdltheté-e. Noha a
winchestertolvaijt nyakon csipték, a winchesterek és vele
egyitt a pétolhatatlan adatok soha nem keriltek el&. En-
nek az esetnek a kapcsdn vezettik be az adott cégnél az
Informatikai Biztonsdgi Technoldgidt, amely a tolvaj kezét
lefogni nem tudja, de e veszéllyel képes szamolni egy té-
voli backup rendszer Gzembe helyezésével.

C. A sajdt hdzunk téjén tortént. A szerverszobdnk kicsi.
Van benne hét szerver és két telefonkdzpont, egy sereg
kiegészits eszkdzzel, amelyek rendesen termelik a hét. Ko-
pott is a szoba egy héfokszabdlyozés ventilldtort a hé el-
vezetésére. Egy alkalommal a telefonszerel8, mig a szo-
bdban matatott, zajosnak itélte a ventilldtort, és kikapcsol-
ta. Munkdja végeztével azonban elmulasztotta visszakap-
csolni, és egyik szerverink winchestere a nagy melegben
tonkrement. Volt mentésiink, katasztréfaterviink és szakem-
berink is, de akkor is dGh&sek voltunk. A ventillator kap-

csoléjdba épitett 100 forintos id8kapcsoléval mindezt meg-
sporolhattuk volna. Ez az id&kapcesolé 30 percnyi dllés
utdn visszakapcsolja az dramot.

Most mdr.
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50. Toményen, poén nélkil

Az eléz8 két tucatnyi térténet esszencidja csokorba
gy(ijtve:

26. A détumprobléma az Y2K problématd| figgetlendl
is jelentkezhet, sét!

27. Nem lehetsz elégedett a virusvédelmeddel.

28. Az illegdlis szoftver haszndlatat idénként a gyér-
ték is megnehezitik. Csakhogy ez késébb szokott kideril-
ni: amikor mdar komoly a ba;.

29. ADOS és a Windows 3.X operdéciés rendszert nem
fejlesztik tovébb.

30. A détumprobléma a munkanap — hétvége meghatdé-
rozdséndl is jelentkezik.

31. Aki nem égette meg magdt, az mébalhénak véli az
Y2K korili hajcihét.

32. Ertékes adat az, amit annak tartok. Minél tsbb ada-
tot tartok értékesnek, anndl drédgébb a védelem megszerve-
zése és fenntartdsa.

33. Utélag mindenki taldl magyarézatot az adatvesz-
tés okdra.

34. Nem a winchester doboza, hanem a benne [évé
tarcsa az adathordozé.

35. Adatlopéshoz elsésorban az operdcids rendsze-
rek hibdit haszndljék ki.

36. A kezel8személyzet tevékenységének szabdlyozé-
sa elsérendd érdek.

37. A korszer( operdcids rendszerekbe beépitettek bizo-
nyos foky védelmet (security). Haszndljuk kil

38. A VMS nagyobb biztonsdgot nyuijt a jogosultsé-
gok tekintetében, mint a Unix.

39. Ne sajndljuk a pénzt a szerver tdpegységére. Meg
a szinetmentes tapra se.

40. Az Informatikai Biztonsdgi Technolégia a kisvdlla-
latok szdmdra is szikséges.

41. Nem elég a szinetmentes tdpegységet megvenni,
be is kell kapcsolni.

42. Az dllami szervezetek az informatikai védelemre
sajnos nem sokat forditanak, noha a tdmaddasoknak egy-
re inkdbb ki vannak téve.

43. A notebook informatikai védelme, a mobilitasa mi-
att, igen macerds, de nem megoldhatatlan.
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44. A hdlézati rendszerekbe valé behatoldshoz nem
kell kilénleges szakértelem.

45. A hardver meglévé tervezési hibdi, az operécids
rendszer programozdsi hibdi és a Neumann-elv egytte-
sen felel8s a kdnnyl hélézati behatoldsokért.

46. A biztonsdg és a kényelem szempontjai hatésukat
tekintve alapvet8en ellentétesek.

47. A szabvényositds az informatikai biztonsag kuleskér-
dése.

48. A legolcsébb adatmentés a régdégumi eltévolitdsa
a RESET gombrdl.

49. A ventilldtorba épitett filléres id8kapcsol6 millids
karoktdl dvhat meg.

AZ INFORMATIKAI BIZTONSAGROL

1. Murphy: Ami elromolhat, az el is romlik

Mindenkit megdébbent, ha repilégép lezuhandsdanak
hirét hallja. Az ilyen katasztréfa a TV-hiradék elsé képso-
rain, az Ojsdgok ,horror” oldalain szerepel. Fistdlgd ron-
csok, tolélésre halvany remény...

A repilés technikdja elméletileg tokéletesen ki van
dolgozva, és mégis, miszaki hiba, emberi mulasztéds vagy
szdndékos cselekmények miatt bekdvetkezik egy-egy tra-
gédia.

A repilés biztonsédgdt minden érintett teriletre kiterje-
dé& rendszer védi. E rendszer el8irdsainak maradéktalan
betartdsa elméletileg biztositja, hogy a légi utasok min-
den esetben eljussanak a céldllomdésra. Ha nagyritkén a
biztonségi rendszeren akér alkatrészhiba, akér bomba for-
mdjdban éttér egy-egy ,zavard hatds”, beindul egy ko-
tasztréfa-elhdritdsi cselekvéssorozat.

Van, amikor ez sem vezet eredményre, és bekdvetkezik
a tragédia. llyenkor atfogé vizsgdlatot tartanak a kataszt-
réfa okdnak megéllapitésara. A vizsgélat célja az, hogy
megtaldljdk és kikiszdboliék a rendszer hibdjat, amely a
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bajt okozta vagy lehetévé tette annak bekévetkeztét. Az
itt vézolt rendszer mGkédési zavara hatalmas anyagi kart
okoz és rendszerint emberdldozattal is jér. A minket koril-
vevd rendszerek édltaldban (és szerencsére) nem ilyen ki-
élezett helyzetben mikédnek. Amit tapasztalatbdl viszont
mdr tudunk, nincs 100%-os biztonsdggal mikéds rend-
szer.

Az informatikai rendszerek (és a tovébbiakban ezekkel
foglalkozunk) méra teljesen Gtsz8tték életinket, és tdbb-
nyire megbizhatéan miékédnek. A ,tdbbnyire megbizha-
té mikodés” csak akkor keril géresé ald, ha az alkalmao-
zasi terilet jelentds, esetleg pétolhatatlan értéket képvi-
sel.

A repiléstechnikdban ezek a fogalmak magatél érte-
t6d&ek, de mondjuk az dllamigazgatdsi rendszereknél mar
felmerilhet a kérdés, hogy mennyit érdemes aldozni egy
kézepesen biztonsdgos rendszerre, vagy hogy a bizton-
ség egy-két szézalékos névelése megéri-e a raforditdso-
kate

Aki e témaval foglalkozik, az tudja, hogy ilyen esetek-
ben els8sorban a vdlaszadé pozicidja (vevs/eladd,
féndk/beosztott) hatdrozza meg a vdlasz tartalmét, mert
objektiv kapaszkodét nem kdnnyd taldlni.

E tanulmdnnyal az a célunk, hogy megmutassunk né-
hény objektiv kapaszkodét.

2. Ha nincs 100%-os biztonsdg, mekkora az elfogad-
haté?

A hitékamrankkal Ggy kétévente torténik valami. Aram-
kimaradés, vagy a kompresszor hib&ja miatt leolvad. llyen-
kor kb. 30 ezer forint értéki mélyhGtott aru megy tonkre.
Amikor mérlegeltem, hogy vegyek-e 300 ezer forintért sa-
jat dramfejlesztét és 200 ezerért kétkompresszoros hits-
gépet, elvetettem a gondolatot, mert a kdltség nem lett
volna ardnyban a veszteséggel.

- Ha gyakrabban lenne dramkimaradds, vagy egymil-
ié forint értékl kavidart tarolnék a hitékamrdban, masként
déntenék.

- Ha pétolhatatlan laboratériumi kutatdsi eredményeim
h{tott tarolést igényelnének, véltoztatnék a hitési rendszer
biztonsagdn.

A fenti gondolatkisérlet kdvetkeztetései:

- Kivénatos, hogy a rendszer mikddési biztonsagérél
legyen informdciém.

- J8, ha ismerem a védendd ,eszkoz” értékét.

- Lényeges, hogy tudjam a biztonsdg ndvelésének a kolt-
ségeit.
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3. Mindent vagy semmit — volna esetleg kézépute

,A légi utasforgalomban a biztonsdg dltaldban teljes
kérd, de a katasztréfaterv végrehajtdsakor a repilégép
biztonsagdval mar csak annyira foglalkoznak, amennyire
ez el8segiti az emberek védelmét. Az emberek kdzétt is a
pilétéknak fokozottabb védelme van (pl. katapult), és az
elsé osztdlyon utazdk a statisztikdk szerint védettebbek,
mint a gép végében helyet foglalék.”

Ha nem lennének koltségkorlétok, a teljes rendszer
egységes, minden szintre kiterjed8, azonos min8ségi vé-
delme jelentené a legnagyobb biztonségot. A gyakorlat
azt mutatia, még a fenti, szdndékosan kiélezett példaban
is, hogy az optimdlis biztonsdg szelektiv. Ami értékesebb,
az fokozottabb védelmet igényel. Szinte biztos, hogy min-
den kornyezetben, igy az informatikéban is, kialakulnak
a biztonsdgra tdrekvés dszténds, logikus formdi. A nagy
és bonyolult rendszereknél azonban az 6szténdsség nem
mindig tinik elegendének.

Egy banki rendszernél feltételezhet8en az adatok
biztonsdga a meghatdrozé jelentéségd, és a szamitdstech-
nikai eszk6zdk biztonsdga lényegében csak az eszkdzok
piaci értéke szempontjébdl érdekes.

4. Hogyan védekezzek?

Az autémat akkor térték fel, mikor egy pillanatra ben-
ne hagytam a tdskédmat.”

,Eppen akkor tértek be hozzdnk, amikor elfelejtettem
bekapcsolni a riasztét.”

+A winchesterem akkor ment ténkre, amikor a backup
sem mkodott.”

A védekezésben az a legnehezebb, hogy folyamatos
készenlétet és cselekvést igényel.

Téved az, aki Ugy hiszi, hogy a biztonség dru vagy
szolgdltatds formdjdban megvdasdrolhaté.

A biztonsdg folyamatos fenntartdsdhoz természetesen
szikségesek az druként és szolgdltatdsként megvdsarol-
haté elemek, de a biztonsdg ennél lényegesen tdbb: a
szervezet életébe beépils, folyamatosan ellendrzatt, kar-
bantartott technoldgia.

5. Milyen az étfogé informatikai biztonség?

A mi megkézelitésinkben az informatikai biztonsag egy
technolégia, amelynek keretrendszerét az ide vonatkozé
szabvdnyok szerint kidolgozott eljérésok gyljteménye ad-
ja.

Az Informatikai Biztonsdgi Technolégia elemei az
informatika (IT) rendszeréhez illeszkednek, ott valnak els-
irdsokkd, végrehaijthaté utasitésokkd. Ennek megfelel&en,
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az IT szervezeti egységének, az ott dolgozéknak a tevé-
kenysége bévil, de 0j szervezet létrehozésdt, vagy szer-
vezeti talakitdst az Informatikai Biztonsdgi Technolégia
alkalmazdsa nem igényel.

Az Informatikai Biztonségi Technolégia alapgondola-
ta a tébbszintd, visszacsatoldsos folyamat-szabdlyozds.

A tdbb szint az IT elemeket, az ezekbdl épil8 logikai/
fizikai egységeket alkoté alrendszereket és a teljes rend-
szert jelenti.

6. Mit jelent az informatikai biztonsdg?
Mit kell védeni, mitdl, és mindez mennyibe keril2

- Vannak eszkdzok (gépek, héalézatok, programok) és
ezek segitségével kezelt input/output adatok és adatbézi-
sok. Az értékes, védendd informdcié ennek a rendszernek
a terméke. J6 kézelitéssel ez az informatikai biztonsdag tér-
gya. A fenti kor elméletileg j6l behatdrolhaté és erre a
kérre megfogalmazhatdk az dltalénos informatikai bizton-
ségi feladatok.

- Az itt kérilhatdrolt rendszert egy sor kilsé és belsd
hatds éri vagy érheti. Virus, tiGz, emberi mulasztds, szdndé-
kos kdrokozds, rendszerelem meghibdsodds, stb. Ezek a
hatdsok mérhetdk, becsilheték, rendszerbe foglalhaték,
vizsgdlhaték, modellezhetsk.

. Altaldban a kaltségek peremfeltételként, vagy célfigg-
vényként jelennek meg.

A korszer( informatikai biztonsdgi rendszert, az itt fel-
sorolt hdrom alapelembdl gyrjdk ki, és a mi széhaszndlo-
tunkban Informatikai Biztonsagi Technolégia a neve. E tech-
nolégia alapja az informécidtechnolégiai (IT) rendszer va-
lamennyi elemének folyamatosan vizsgélata az informati-
kai biztonségi eljdrasok szempontjdbdl. A vizsgélatok ered-
ményétdl figgden, a legjelent8sebb veszélyforrasokndl,
a koltségkereteken belil, korrigdligk a rendszert.

Az itt leirt folyamat az IT rendszer Gzemeltetésének ré-
sze, vagy részévé kell, hogy valjon. E vizsgdlatokkal
pdrhuzamosan, dltaldban évente, a teljes vizsgdlatot egy
informatikai biztonsdgra szakosodott, kilsé (auditald) cég-
nek is szikségszerGen el kell végeznie, aki a figgetlen
vizsgdlé szemszdgébdl 6sszehasonlitia a megfogalmazott
biztonsdgi eljérésokat a szabvanyelemekkel és a gyakor-
lati alkalmazdssal. Mindezen vizsgdlatok célja az, hogy
révildgitsanak az informatikai biztonség gyenge pontjai-
ra, az adatvesztés kockdzatdra és még egy sereg kézzel-
foghaté paraméterre, mely a felel8s vezeték szamara vi-
ldgos képet fest a pillanatnyi helyzetrdl, és kiindulépontot
ad a j8v4 stratégiai dontéseinek meghozataléhoz.
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A hangsily a rendszeres (belsd/kils8, valamint a rész-
leges/teljes) vizsgdlaton és ez alapjén az informatikai biz-
tonségi rendszer folyamatos médositdsdn, javitdsén van.

A vildg olyan irdnyba halad, hogy a mikédéképesnek
itélt médszereket, technoldgidkat egységesiti, szabvanyo-
sitia. Ez a folyamat jétszédik most le az informatikai biz-
tonsdg hdza téjdn. Az informatikai rendszerek tartalmi, és
felilvizsgélatuk formai kdvetelményei szabvényosak, illet-
ve a szabvdnyositdsuk folyamatban van, hasonléan pél-
ddul az ISO 9000 szabvdnysorozat alapjén kidolgozott
min&ségbiztositdsi rendszerekhez.

Ahol az adatok komoly, esetenként pétolhatatlan érté-
ket jelentenek, ott alapvetd gazdaségi érdek az Informati-
kai Biztonségi Technolégia bevezetése.

7. Milyen 0t vezet az Informatikai Biztonsdgi Technolé-
gia bevezetéséhez?

7.1 Az elhatarozas:

Az informatikai biztonsédg megvaldsitasdnak feltétele a
felsé vezetés elkdtelezettsége. A felsd vezetés felel a rabi-
zott értékekért, & képes elddnteni az adatvesztés, az adat-
lopds okozta kdrok mértékét és ennek megfelelden az

informatikai biztonsdgra forditandé (vagy fordithaté) eré-
forrésok nagysagéat.

7.2 Az elmélet:

Ma az a tendencia figyelheté meg a vildgban, hogy
minden nagy hordereji m{szaki eljgrds szabvdnyositdsi
folyamaton megy keresztiil. igy van ez az informatikai biz-
tonséggal is. Az informatikai biztonsdg szabvanyositdsa-
nak célia: az informatikai biztonség eljgrdsainak egysé-
ges keretbe foglaldsa, annak érdekében, hogy az doku-
mentdlt, visszakereshetd, elemezhetd, médosithaté és a
megel8z8 tevékenységet tdmogaté legyen. Ez a mondat
a maga bonyolultsdgéban azt fejezi ki, hogy az informa-
tikai biztonsdg egy visszacsatolt énjavité folyamat (vagy
legaldbbis annak kellene lennie).

Az informatikai biztonsdg eljdrdsai szabvanyosak, illet-
ve szabvdnyositdsuk folyamatban van.

7.3 A gyakorlat:

7.3.1 A felsd vezetés dltal kidolgozott (vagy kidolgoz-
tatott) informatikai stratégiai célok megfogalmazdsa, 1é-
nyegében egy kézikényv megalkotésa a szabvdannyal és
a helyi adottsdgokkal 8sszhangban.
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7.3.2 Adott kdrilmények kdzétt az informatikai bizton-
ség mindsitd vizsgdlata. A mindsitd vizsgdlat a rendszer
elemeinek, az alrendszereknek és a teljes rendszernek a
mikodését vizsgdlia megfelel8ség vagy nem megfelels-
ség szempontjdbdl.

7.3.3 A mindsitd vizsgdlat eredményeinek értékelése
és intézkedési terv kidolgozdsa. Visszacsatolds a 7.3.1
ponthoz.

8. Tapasztaldsaink

Tapasztalatbdl tudjuk, hogy az informatikai biztonsag
tébb irdnybél is megkdzelithetd.

Azon az oldalon, ahol mér tiz éve é&llunk (adatmentés,
katasztréfa-elhdritds), naponta taldlkozunk a negativ pél-
ddk tucatiaival. Evente 2.000 adatmentés keriil hozzdnk.
Ezeknek kézel egynegyedére (évente legaldbb 400 eset-
ben) nincs megoldds, pétolhatatlan értékek vesznek el.

Tébb éves kutatdsi eredmények, miszaki alkotdsok
dokumentdcidi, kdzintézmények, kérhdzak adatbdzisai az
4ldozatok. Utdlag szinte minden esetben levonhaték a
kovetkeztetések, és a ,Mit kellett volna tenni2” kérdésre
egyértelm{ vdalasz adhaté.

1996-ban indultunk el az informatikai biztonsdgot a
megel8zés oldalérél megkdzelitd Gton. Szakmai ismere-

teinkhez kdzelallé kis részfeladat kidolgozdasdra kaptunk
megbizdst egy, a svdjci biztosité tdrsasdgok és a velik
kapcsolatban 4ll6 bankok részére kidolgozandé informa-
tikai biztonsdgi projektben.

Ekkor taldlkoztunk el8szér a szabvanyositott eljérésok-
ra épulé informatikai biztonségi technolégidval.

Az Informatikai Biztonségi Technolégia tervezése, be-
vezetése, alkalmazdsa sordn szerzett eddigi tapasztalata-
inkat csokorba gy(itottik.

- Logikusan felépitett, folyamatosan fejl8d8, szabvényok-
ra épitett technolégia.

- Szabadon elérhetd, megfeleld szakmai felkésziltség-
gel kdnnyen testre szabhaté.

- Alkalmazdséhoz komoly elhatdrozds és a résztvevdk
elkdtelezett egyittm(kddése szikséges, hiszen az IT rend-
szer teljes egészét érinti.

. A folyamatos Gzemeltetés, karbantartds az IT
szakembereire hdarul, kilsé segitséget ez a tevékenység
nem igényel.

- Az EU orszdgaiban a kiemelt rendszereket (allami kéz-
ben 1év8, biztosité tarsasdg dltal feligyelt, stb.) id8sza-
konként kilsg, fuggetlen auditor katelez8en feltlvizsgélja.
Az é&llami tdmogatds, illetve a biztosités fenntartédsanak
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feltétele az informatikai biztonségi audit megléte. A kiilsg,
figgetlen audit természetesen akkor is elvégezhetd, ha az
nem kotelezd.

- A bevezetés, alkalmazds egy sor, az informatikai
biztonségon tdlmutaté eredménnyel jar, vagy jarhat. Pél-
ddul a koltségelemzés, a kockdzatelemzés eredményei-
nek tovabbi felhaszndldsa, racionalizélasi dtletek, a haté-
konysdg névekedése, stb.

9. Osszefoglalo

Az informatikai biztonsdg mérhetd és meghatérozhaté
fogalom. Az informatikai biztonség célja az informatikai
rendszer azon dllapotdnak elérése, amelyben a kockéze-
tok elfogadhaté intézkedésekkel elviselhetd mértékire
csOkkentheték. Ez az dllapot olyan nemzetkdzi szabvé-
nyokon alapulé el8irdsok és megel8z8 biztonségi intéz-
kedések betartdsanak eredménye, amelyek az informdci-
bk elérhetdségét, sérthetetlenségét és megbizhatésdgat
érintik.

Az itt megfogalmazottakat ilteti 4t a gyakorlatba a
nemzetkézileg elfogadott szabvényokra és a KURT Com-
puter Rendszerhdz Rt. 12 éves adatmentési, adatvédelmi

tapasztalatdra épild integrdlt adatvédelmi, adatbiztonsdgi
rendszer, az Informatikai Biztonségi Technolégia (IBiT®).

A KURT Rt. dltal fejlesztett IBIT® rendszer nyilt, amely-
nek alapjét képezik:
- a British Standards (BS) 7799 szabvdnyai;

- az ISACA (Information Systems Audit and Control
Association) éltal kidolgozott COBIT (Control Objectives
for Information and Related Technology) ajanlasai;

- a Common Criteria irdnyelvei;

- az Informatikai Tarcakdzi Bizottsdg ajdnlésai.

A KURT Rt. szakemberei rendelkeznek CISA (Certified
Information System Auditor) nemzetkézi mindsitési audi-
tori vizsgdval.

Az Informatikai Biztonségi Technolégia (IBiT®) alapké-
vetelményei és alapelemei:

- A felsd vezetés elkdtelezettsége;

. Az informatikai rendszer elemeinek, valamint a kéztisk
lévé kapcsolatoknak a régzitése;

. Az informatikai rendszer mikodésének dokumentdlt
szabdlyozésa;

- Az informatikai rendszer folyamatos mikodésének és
mikodtethet8ségének biztositdsa;
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t&dsdnak tisztdzdsa;

- A felel8sségi kdrok tisztdzasa;

- Az informatikai rendszer mikédésének folyamatos kor-

s KERET
rigdldsa; —-
oo, . ADAT- A clat- IT REMDSZER- | IT =zeRvEZETI|}] AUDIT-
- Az informatikai rendszer és az informatikai biztonsdgi VEDBLEM || piztonsag [[FOLYAMATOK|[FoLvanarok| Lok szias

rendszer m(kddtetését és irdnyitdsat végzs személyek meg-
feleld felkésziltségének és folyamatos képzésének bizto-
sitasa.

KATASZTROFAELHARITASI TERV

Kedves Olvasd!
Az Informatikai Biztonsdgi Technolégidhoz (IBiT®) kap- ves VAS

csol6dé szabdlyzatok a véllalat szabélyzati rendszerének
integrdns részei. Nekink 12 év kellett ahhoz, hogy idéig jussunk.

Gratuldlunk, hogy idéig eljutottdl.

Ha az adataid védelméhez sikerilt néhdny otletet ad-
nunk, az kiilén érém.

A tovébbiakban nem férasztunk szakmai zsargonnal,
és nem is ijesztgetink féltve Srzott adataid elvesztésével.

A kévetkezd lapokon 12 éves torténelminkbdl taldlsz
néhdny mosolyt fakaszté tdrténetet.

E torténetek elolvasdsa utén taldn lesz eréd ahhoz, hogy
az el8z8ekre visszalapozz, és az adatvédelmi Stleteket
sajét kérnyezetedben alkalmazd.

E szép és felel8sségtelies, de keserves feladathoz sok
sikert kivdnnak a KURT munkatérsai.
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Torténet |

A térténészek megiridk majd, hogy a KURT mdr 1989
legelején, egy Fehérvari dti Patyolat fidkban kisérletet tett
a monolitikus dllam szétzizdsdra. A monolitikus éllam és
a Fehérvdri 0ti Patyolat meghatdrozé volt kezdeti életink-
ben.

Ez utébbindl, két bejdrati ajté [évén, egyiken a hibés
adattdrolét (winchestert) hoztdk be, a mdsikon a mosniva-
|6t. Az utébbit, ha nem volt a kosztdl csontkemény, szoft-
vernek neveztik. Ilgaz, hogy két ajtdn jottek be az igyfe-
lek, de odabenn ugyanaz a kollégdank foglalkozott mind
a hardver, mind a szoftver dtvételével.

Lathaté: mi mdr ekkor megprébélkoztunk a
rendszerintegrdciéval: szoftver-hardver egy kézben! S&t
gondoltunk a bénrendszer bevezetésére is. Tiz win-
chesterjavitds utdn jart volna egy ingyen gatyamosds. Vagy
forditva.

Sajnos, mire e projektet beinditottuk volna, mar akkora
rés keletkezett az dllamszocialista rendszeren és a Patyo-
lat véllalaton, hogy ott maradtunk gatya nélkil. Ezzel szem-
ben délt hozzdnk a sok rossz winchester. igy utélag mar
nem is banjuk.

Torténet 2

Gyonyor( nydri nap, verdfény. Fehérvari o, a KURT
kézpontja 80 négyzetméteren. lit volt az igazgatdség, a
kdnyvelés, az igyfélszolgdlat, a szerviz egy része, a ke-
reskedés, a raktér meg a patyolat, sét egy-egy WC, mos-
dé, konyha meg ebédl$ is.

Egy alkalommal Gjsdgiré jsit ldtogatéba. Egtem a vagy-
t6l, hogy elmondhassam, a KURT igy, meg 0gy, szabada-
lom, csicstechnoldgia, hightech, meg minden. Bent az
igazgatdi irodédban 50 fok és 5 munkatarsam 13 négy-
zetméteren. Ajdnlottam: menjink ki az utcéra, oft kel-
lemesebb, legaldbb 20 fokkal kevesebb és legaldbb 20
négyzetméterrel tdgasabb. Felettink oft viritott a cégtdb-
la: KURT WINCHESTER CENTRUM. Eppen belekezdtem,
hogy a KURT igy, meg Ggy, amikor egy jarékel8 megszé-
lit: ,Uram, a Winchesteremen az irdnyzék elromlott, vdl-
laljgk a javitdséte” Mondom: ,Nem, azokon a wincheste-
reken, amelyeket mi javitunk, nincs irdnyzék.”

Mire belekezdenék, hogy a KURT high-tech, igy meg
0gy, megszélit egy mésik hozzdnk latogaté: ,Onsknél a
0.6-0s sorétet ezres, szdzas vagy tizes csomagban lehet
kapni? Esetleg solyra megy2” Mondom: ,Nem, a mi win-
chesterinkbe nem lehet sérétet tolteni.”
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Mire belevagnék, hogy KURT, high-tech, meg igy, meg Torténet 3
ugy, az 0jsdgird megjegyzi: ,Nézze, az elmilt 6t percben
mar a mdsodik Ugyfelét hajtotta el. Tulajdonképpen mibdl

z 2//
élnek maguk® Kirti Sandor:

Mire én: ,A pucerdjbdl.” - , Al Witons Lo 2] oo
AP | Ez a torténet a testvéremrdl, Kurti Janosrél szdl, ponto-

sabban a testvérem és a zongora kapcsolatdrdl.

Nekink egy Blithner versenyzongorénk volt. Nagyma-
matdl maradt, aki nagy tehetségnek indult, majd zongora-
tandr lett. Jénos Beatlest meg Omegdt jétszott volna szive-
sen a Blithneren, amit anyukdnk, finoman fogalmazva,
szentségtorésnek tartott. Ez a konfliktus Janosunknak is el-
vette a kedvét a nagy fekete beheméttdl. A BliGthner ez-
utdn hossz0 idén keresztil oft terpeszkedett a lakds kdze-
pén kihaszndlatlanul. Annyi feladata maradt, hogy karé-
csonykor az ajéndékokat ald dugdostuk. Hason csiszva
izgalmasabb volt a felfedezés.

Es akkor elistt a nagy nap. Jénosnak, a mdgneslemezt
dsszeszerel8 szerszdmhoz nagy, sik feliletre volt sziksé-
ge. A BlGthner teteje adta magét. Ennyi idét soha nem
tartézkodott a zongoréndl.

A zongora teteje fokozatosan életre kelt, vasdarabok,
drétok, optikdk, mechanikdk, elektronikdk lepték el. 194 4-
ben a volokolamszki orszagit latképe lehetett hasonld.
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Amikor testvérem a magneslemez-szerelés technolégidjat
szabadal-maztatta, a rajzokon a nagy siklapnak a Blith-
ner intarzids tetejét vézolta fel.

Senki sem értette, miért kell a tartélemeznek ilyen bo-
nyolultnak lennie.

Tortenet 4

Kiss Eta, a f8kdnyveldnk elhitette velink, hogy egy fon-
tos dolog van a vildgon (a szexen kivil), és ez a pénzigyi
fegyelem. TGzzel-vassal irtotta a kockdzatos Ugyleteket,
noha volt bel8lik elég.

1993-ban tértént, hogy az Ipari Minisztérium ajdnlaté-
ra beszdllitottunk egy ,korunk hése” tipusd vdllalkozé
beruhdzdsdba 30 milliényit. Ez volt akkor minden mozdit-
haténk. Ipari Minisztérium, gondoltuk, ennél jobb ajdnlé-
levél nem kell. Mikor elm0lt a hatdrid8, de a pénzink nem
j6tt meg, Eta utdnanézett. Nem az lpari Minisztériumnak,
hanem korunk hésének. Eppen kétmilliard hidgnya volt ak-
kor, és ezzel szemben minddssze egy szakadt téglagyd-
rat tudott felmutatni Hajddszoboszlén.

Elsé felindultsdgunkban mdsnap, az Ormester
fegyvereseivel meger8sddve nekiindultunk, és elfoglaltuk
fél Hajduszoboszlét, agyagbdnydstul, csilléstil, vasitvo-
nalastul.

Ha mar oft voltunk, két horgdsztavat, egy melegvizi
forrést, meg a téglagydrat is magunkéva tettik.

http://www.vikk.net -+« -+ - +coeoene (89



o Az Infostrazsa ® © © o o o o o o

A helybéliek még tatottdk a széjukat, mikor mi mdr gyér- Torténet 5
tottuk a tégldt. Ez igy ment 6t éven keresztil, mignem elad-
tuk az utolsé téglét is, és vele egyitt az egész gydrat.

Kirti Sdndor:

Elsé cégauténk egy Zsuk tipusy, 1 tonnds széllité jérmi
volt. 15 évesen keriilt hozzank, 15 000 forintért. Evenként
ezer forint nem is rossz ar, pldane, hogy a tankja is tele volt.
A jarm(héz 3 sebességi fokozat jért alapkiépitésben.

Raktdrt és szereldét a kezdetekkor a Svébhegyen, lany-
kori nevén a Szabadsdghegyen béreltink, szemben az
amerikaiak golfpdlydjéval. Akkoriban még nagy raktérra
volt szikségink, mert egy dtlagos adathordozé akkora
volt, mint egy konyhaszekrény, és mi évente vagy ezret
javitottunk. A Zsukba éppen 20 konyhaszekrény fért bele,
és benne is volt ennyi, amikor egy szép szeptemberi no-
pon mindezt a raktarbézis felé prébaltam terelgetni.

Erre az id8pontra esett a golfpdlya kézepébe épitett 4
amerikai iskola Gnnepélyes évnyitéja is. Mar majdnem cél-
hoz értem a Zsukkal, amikor az hirtelen hdtramenetbe val-
tott, majd kisvartatva lyukat itve a keritésen és a tornater-
men, az Unnepl&k kézé engedte a konyhaszekrényeket és
a fékfolyadékot. Az innepi beszédet tarté kulturdlis attasé
elsére csak ennyit tudott kinyégni: Holy shit, what the hell2
Lie down! A tolmdécs, j6 érzéssel, csak az utolsé szavakat
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forditotta: mindenki hasral Sz6 mi sz6, én még életemben
ennyi gyonydrd nét nem fektettem le. Ruhdstél! Az adattd-
rolék és a fékfolyadék 1:1 ardnyd keverékébel!

Ez volt az elsd eset, hogy kilfaldi teriletre merészked-
tink szolgdltatdsunkkal. Azéta ezt mar tobbszér megtet-
tok.

lgaz, a Zsuk nélkil.

Tortenet 6

A tisztaszoba a KFKI teriletén éll: hatalmas épitmény,
kildn férfi és ndi oltoz8kkel. Mindkét nemnek két-két 6l-
t6z8je van, egyikben az utcai dltézet le, a mdsikban az
Grhajbs dltdzet fel. A tisztatérbe tizenkét ajtén ét lehet be-
jutni.

Doldnszky Gyuri els8 munkahelye e tisztaszoba volt,
ahol Magdikdval és Bandival dolgozott egyitt. Magdi min-
dig kordn j6tt és kordn ment, Bandi ezzel szemben késén
jaré tipus volt. Gyuri taldlkozott mind a kettejikkel, de csak
munka kézben, az Grhajés ruha és a fejfedd diszkrét ta-
kardséban.

E scifibe ill8 ruhdzatra azért van szikség, nehogy a
haj, a szemfesték meg a hasonlé matéridk belepotyogjo-
nak a csicstechnoldgidba. Ez kétségkivil elényds, de van
hétranya is: uniformizdl. Visel8jébél szinte semmi nem lét-
szik.

Elég az hozzd, hogy hdrom kollégénk mar j6 ideje
egyutt dolgozott, amikor egyszer a Fehérvéri Gti f8hadi-
szdlléson dltaldnos KURT értekezletet tartottunk. It min-
denki jelen volt. Gyuri bardtunk, miutdn észrevett a témeg-
ben egy igen csinos hdlgyet, igazi gentlemanként megks-
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zelitette, és annak rendje-médja szerint udvariasan bemu-
tatkozott. A hélgy megriadt, és aggddé tekintettel érdek-
|8dni kezdett Gyuri egészségi dllapota irdnt. Gyurink ek-
kora mér teliesen 8sszezavarodott.

Aztdn, amikor ismét az ismeretlen halgyre vetette tekinte-
tét, és megprébdlt mélyen a szemébe nézni, kezdett deren-
geni valami emlék, hogy ezeket a szemeket & mdr latta
valahol. S8t akkor mar hénapok éta egyitt dolgozott e
szép szempdr tulajdonosdval, Magdikaval.

Lépcséhdzi gondolat

Miutén végigkizdotted magad e kényvecskén, Kedves
Olvasé, kényelmesen hétradélhetsz. Az adatvédelemrd|,
az informatikai biztonségrél lehullott a lepel. Mindent tudsz
immér. Taldn nem zavar meg e jélesd érzésedben még
egy gondolatom:

A legjobb szabdlyozé- és védelmi rendszer, amellyel
valaha taldlkoztam: a vegetativ idegrendszerem dltal me-
nedzselt (Smagam. Példdul a mdjam, amiéta az eszemet
tudom, teszi a dolgdt, a szivem ugyanigy. A szimpatikus
(nem vegetativ) idegrendszeremmel szabdlyozott tudatom,
vélt fels8bb-rendiségével, folyamatosan tdmadja a szé-
momra legértékesebb rendszert, szerény személyemet. Pig,
cigi, stressz, stb.

No j6, nem kdzvetlentl tdmad, de nem is védekezik
tisztességesen, csak Ugy immel-dmmal. A tervek mdr rég
megszilettek, dm folyamatos végrehaijtasukrél, ellendrzé-
sukrél sz4 sincs. J6, ha évente egyszer, Ogy szilveszter t&-
ian sziletik egy utasitds. Es az év tobbi napjdn, érajaban,
percében?

Isten évjon attél, hogy a vegetativ idegrendszerem egy-
szer kikérje szabadsagdt, és ez id8re dtadja feladatait a
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szimpatikusnak, a legaprébb részletességl végrehaijtési
utasitdsokkal egyitt. Ahogy magamat ismerem, egy éré-
ba se telne, és elszirnék valamit, még akkor is, ha tude-
tom tisztdban van vele, hogy ett8l feldobom a talpam.

Ezek utén milyen esélye van a tudatomnak, hogy egy
szdmdra nem |étfontossdgl rendszert sikerrel menedzsel-
jen?

Készdnetet mondunk mindenkinek.
Szponzorainknak, akik mar vesztettek adatot;
és jovendd szponzorainknak, akik majd ezutdn fognak...
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KURT Computer Rendszerhdz Rt.
1112 Budapest, Péterhegyi 0t 98.
Tel.: 228-5410 — Fax 228-5414

E-mail: kurt@kurt.hu
Honlap: www.kurt.hu
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Tarhelybérlés
vilagszinvonalon!

10, 350 és 500MB tarhely elore telepitett szerveroldali megolddsokkal.
Vendégkonyv, form-mailer, aprohirdetések, linkgytijtemények, képeslapkiildo,
web-druhazak hitelkartyaelfogadasi lehetoseggel...

Ha ndlunk berel tarhelyet, csatlakozhat mini-Portal projectiinkhoz,
amelynek keretein beliil szamos elore telepitett szolgaltatast helyezhet
lizembe sajat célra, ingyenesen.

LezliSoft - az els6 magyar virtualis konyvkiado, a Vikk.net
tarhelyszolgadltatoja és fejlesztoje.

http://www.lezlisoft.com - http.//www.miniportal.hu
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