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Eloszo

Az Olvasé valdsziniileg mér hallott az Internetrél és a rajta miikodd hilézati infrastruk-
tira néhdny elemérdl, mint példdul az elektronikus levelezésrol, vagy a WWW-r6l.

Ebben a koényvben az Internet infrastruktirdjanak alapvet6 komponenseit fogjuk
megismerni, elsGsorban a haldzati és elosztott alkalmazasokat készité programozd szem-
sz0gébOl. Sz6 lesz az Internet alapvetd infrastruktirdjit biztosité haldzati protokoll-
ok programozéi felilletérél, a TCP és az UDP protokollokrdl, és szd lesz az ezek-
re épuld, és ma taldn a legelterjedtebb magasabb szintli szervezédési formardl is, a
WWW-rdl, és ennek kulcsfontossagu protokolljarél a HTTP protokollrdl. E két alapvetd
infrastrukturélis elem mellett a konyv részletesen bemutatja a ma legdinamikusabban
fejléd6é és rohamosan terjedd halézati szoftver technoldgidt, az elosztott objektumokra
épiil6 kliens/szerver modell alapt szoftverintegricids stratégidt tamogaté eszkozoket.
Megismerkediink a tavoli objektumelérési és metédushivasi rendszerrel.

Az eszkdzok bemutatdsandl szé lesz a hélézati technolégia meghibdsoddsabdl szar-
maz6 karok kivédésének néhiny lehetséges mddszerérdl is, és bemutatjuk a technoldgia
tobb nagy gyakorlati jelentGséggel bird alkalmazasi lehetGségét is.

A kdnyvben az Internet és a ra épiil6 infrastruktira szoftveres eszkozeinek szemlélteté-
sére a Java programozasi nyelvet hasznaljuk. Valasztasunkat a nyelv elterjedtsége mellett
a fejlesztd eszkozok és az alapvetd technoldgiai elemek j6 elérhet6ségével is indokolhatjuk,
és arrél sem szabad megfeledkezniink, hogy a Java programok bajtkéd formgjukban
valé dinamikus letdlthetésége olyan hatékony eszkozt biztosit a programozdknak,
ami kordbban egy heterogén szamitogéppark esetében sokak szdmdra még illizidnak
tlinhetett.

A konyv f6bb részei

A konyv hét fejezetet tartalmaz. Az elsd fejezet ismerteti a szamitégépes hélézatokkal
kapcsolatos alapfogalmakat, és az egyes eszk6zok helyét a hdldzati kommunikacids
szoftverek kozott. A mdsodik fejezetben az Internet névszolgaltatdinak elérésére
vonatkozé ismeretekrdl lesz sz6.

A harmadik és a negyedik fejezet a két legalapvetébb halézati protokollt, a TCP-t és
az UDP protokollt ismerteti. Ez a két protokoll viszonylag kevés absztrakciét biztosit
a tovabbi fejezetekben bemutatott protokollokhoz képest. Megismerésiik azért fontos,
mert az Internet hilézatban az alkalmazoéi programok kommunikaciéja altaldban ezeknek
a protokolloknak a segitségével torténik (a tovabbi fejezetekben bemutatott eszk6zok
is ezen protokollok hasznalatdval vannak megvaldsitva, de Aaltaldban egy magasabb
absztrakcids szintet képviselnek).

ix
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Az 6todik fejezet egy Java alapid, elosztott objektumok kezelésére hasznilhaté esz-
kozt ismertet. Kiilon emlitést érdemel, hogy a fejezet tartalmaz egy Osszetettebb
példaprogramot, amelyen keresztiil megismerkedhetiink az objektum-orientdlt tranzak-
cidkezelés alapelemeivel.

A hatodik fejezet a WWW architektirdjaval és a WWW er6forrdsainak az elérésével
foglalkozik. A WWW-t szerver oldali néz6pontbdl bemutaté hetedik fejezetben a web--
szerverek egy alapvet6 fontossagu feladatan keresztiil ismerhetjiik meg azok bovitésének
egy egyszerd és hatékony mddjat: HTML trlapok feldolgozasara képes szerver oldali
elemeket fejlesztiink ki, megvizsgdlva a Java alapi webszerverekben az erre a célra
biztositott eszkdzoket, a servleteket.

A konyviinkben megcélzott olvasékor

A konyvet elsGsorban azoknak ajanljuk, akik meg akarjik ismerni, vagy haszndlni
akarjdk az Internet infrastruktirajat modern kliens/szerver modell alapd hélézati vagy
elosztott alkalmazdsok fejlesztésére. Mivel az egyes lehet6ségek, valamint a programok
bemutatasara a Java nyelvet haszndljuk, ezért a konyv jol haszndlhaté a Java haldzati
lehet6ségeinek alapos megismerésére is (bdr a Java mds elemeivel nem foglalkozik, a
feltételezett Java elGismeretek - a nyelv, a java.lang, illetve a java.util csomagok,
valamint egy Java fejlesztéi kornyezet alapvetd elemeinek ismerete - barmelyik piacon
kaphaté kezd6 Java tankdnyvbél elsajétithatdk).

A példaprogramok elérhetosége

A konyvben taldlhaté példaprogramok elektronikus formédban nem érhetdek el. Az eredeti
kényv programjai a http://www.kaliban.hu/halozatl/index.html URL-en vannak
(t6bb, mint ami ebben az elektronukis konyvben van).

Minde eréfeszitésiink ellenére a konyvben eléfordulhatnak hibdk. Ha az Olvasé hibat
talalt, akkor kiildhet egy levelet a csizmazia.balazs@freemail.hu cimre (nekem).
(Amennyiben a cim véltozna, 4gy megprébélom a konyv ezen részét kicserélve feltetetni
a konyvet a Magyar Elektronikus Konyvtraba, lecserélve ezt a ”kiaddst” az Gjjal.)

A SZERZO KERESE

Az Olvasét meglepheti, hogy a konyvem nagyrészét - azt, ami a szamitégépes halézatok
miik6désének megértéséhez sziikséges, beleértve az objektum-alapi infrastrukrirdkat
(RMI) és a World Wide Webet is. Es mindezt ingyen. Ennek tobb oka is van: egyrész
a munkdim miatt nem tudok részt venni egy uUjabb kiadés el6készitésében (a konyv
néhdny tiz példinyt leszadmitva elfogyott a boltokbdl). Egy dj kiadds hasznos lenne,
mivel a konyvet tobb fels6oktatdsi intézményben tankonyvnek nyilvanitottdk (nagy
meglepetésemre koézépiskoldkban is ajanljdk - be kell vallanom, ez kellemes meglepetés
volt szdmomra). Emiatt azonban szeretném biztositani a folyamatos elérhetéségét arra
az idére is, am{g mas munkdim miatt nincs médom az aktualizdldsaval foglalkozni.

Maisik oka az elektronikus kiaddsnak az ismeretek szélesebb kérben valé terjesztése.
Azt gondolom, hogy ezzel nagymértékben hozzajirulok az Internet-alapi programozési
kultira Magyarorszagon torténé szélesebbkori elterjedéséhez.



TARTALOMJEGYZEK xi

Végiil, de nem utolsésorban konkrét olvaséi visszajelzéseket is varok egyrészt a
konyvvel kapcsolatban (a kritika segit, a dicséret jol esik), és szeretnék egy képet nyerni
a konyv (akér a konyvesboltban kaphatd, akar az elektronikus valtozat) olvasétaborardl,
igényeir6l. A konyv megirisit a maga nemében sikertorténetnek tartom, a két kiadds
elkelte bizonyiték volt arra, hogy egy ilyen témaji magyar nyelvii kényv hidnyzott a
piacrél. A tovébbiakban (varhatéan 2003-t6l) ismét lehetéségem lenne valamely nagy
érdeklédésre szdmot tarté témardl (amivel én is foglalkozom) egy tankényvet frni. Ehhez
viszont, az igények felmérése érdekében, sziitkségem van az Olvasdk igényeinek jobb
megismerésére. Ehhez egy kérddivet csatolok a fajlhoz, amelynek megvélaszoldsa nem
kotelezo, de egy jé konyv megsziiletése milhat rajta - minél tébben kitoltik és eljuttatjak
hozzam, anndl nagyobb az esélye, hogy arrdl a témardl irok, ami a legtébb Olvasét érdekli.

A kérdbivet beleteszem a konyvbe is (lasd a kovetkezd oldalakat), de az ezt
a fajlt tartalmazé ZIP-elt alloményban is megtaldlhaté. A kitoltott kérddivet a
csizmazia.balazs@freemail.hu cimre lehet bekiildeni. A bekiilldék kozott nem
sorsolunk ki semmit. Ez a konyv a megelOlegezett ”ajandék”, de nemcsak azoknak, akik
a kérdoivet kitoltik, hanem azoknak is, akik ezt nem tudjak vagy nem akarjak megtenni.

(A kért adatok nem személyes jellegiiek, az e-mail cimeket nem térolom el, oda levelet
nem kiildok, hacsak az Olvasé nem az ellenkez&jét kéri.)

Altaldban csak olyan témdakrdl irok, amelyben gyakorlati jartassdgom is van, igy t6lem
messze 4ll6 témakorokkel nem foglalkozom. Az itt szerzett informacidkat NEM ADOM
TOVABB mésoknak.

Csizmazia Baldzs
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TARTALOMJEGYZEK

Tme a kérdések:

1. On
a)

b)
c)
d)
e)
f)
g)
h)
i)

2. Me

a)
b)
c)
d)
e)

3. Me

a)
b)
c)
d)
e)
f)
g)

" .

Kérdoiv
melyik kategéridba sorolja magat elsddlegesen?

Informatikus (beleértve informatika tandr) fdéiskolai/egyetemi hallgaté
Ha igen, hanyadik évet végzi?

Nem informatikai témakdrben egyetemi/féiskolai hallgaté

Szoftverfejleszto

Rendszergazda

Rendszerszervezé

Projektmanager

Szamitégépet elsdsorban hobbybél haszndlé felhaszndld vagy programozd

Szédmitogépet haszndlsé, de nem szakiranyd végzettségi felhaszndlsd

Informatikai konyvkiadéndl dolgozom

lyik operaciés rendszer (eke)t haszndlja?

Microsoft Windows 95/98/ME
Microsoft Windows NT/2000/XP
Linuxot

Mas UNIX-szerl operdciés rendszert
Egyéb operdcidés rendszert

ly programozdsi nyelveket hasznalja?

Pascal

Java

C

C++

C# (.NET platformon)
Perl

Ada

4. Van-e Internet-hozzaférése?

a)
b)
c)
d)
e)

Munkahelyen van

Otthon van

Otthon is és munkahelyen is van

Alkalmanként bardtokndl vagy Internet-kavézdkban
Nem rendelkezem Internet-hozzaféréssel
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5. A kovetkezd témak koziil melyikben mennyire tartja magdt jaratosnak?

a)
b)
c)
d)
e)
)
g)
h)
i)
3
k)
L)
m)
N)
o)
p)
Q)
)
s)
t)
u)

W)

xiii

Osztalyozza az ismereteit az 1-5 skalan
(5:1legjobb, 1:nem tudom mit takar a téma)

Programozas alapismeretek

Java programozdsi nyelv

.NET architektira

Programozas Linux koérnyezetben

X Window rendszer programozas
Adatbaziskezelés

Algoritmusok és adatszerkezetek

Szamitégépes halézatok

Multimédia (audié, videé) adatok a halézaton
MPEG-1/2/4/7/21 képtdmdrités a gyakorlatban
Weblaptervezés, szerkesztés

XML

Biztonsdg (adattitkositds, rendszerbiztonsig)

Elektronikus kereskedelem

Alkalmazis-szerverek (ZOPE, Oracle, ...)
Forditéprogramok
Szoftver-fejlesztés technolégidja

Microsoft Office alapi alkalmazdsfejlesztés

StarOffice alapi alkalmazdsfejlesztés

Mobiltelefon alapi iizleti alkalmazdsok fejlesztése

Operdciés rendszerek

Elosztott rendszerek
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6. Elsésorban tankdnyvet vagy referencia kézikényvet olvasna?
Egy Java leirds tankonyv formdban tobb magyardzatot, hasznalati
Gtmutatét tartalmaz a rendelkezésre 4116 eszkoézdkrol; a kevésbé
gyakori eszkozoket kevésbé részletesen ismertetve, mig egy Linux
referencia a hasznalati kérnyezetbdl kiragadva ismerteti a
felhaszndlhaté programoziasi eszkoézoket (a kombindcié az olvasé feladata).

7. Dlvas-e angol nyelvl informatikai szakkdnyveket?
Ha igen, melyiket olvasta legutébb?

8. Dlvas-e német nyelvi informatikai szakkonyveket?
Ha igen, melyiket olvasta legutébb?

9. Vett-e mar részt informatikai tanfolyamon?

Ha igen, milyeneken?

10. On szerint sziikség van-e egy, az informatika ismeretkdreirdl attekintést
adé konyvre magyar nyelven, Magyarorszagon?

a) Nagy sziikségét érzem ennek
b) Nem érzem sziikségesnek

11. On egy szamara sziikséges szakkdnyv vasarlasakor alaposan megnézi mit vesz?
a) Igen, mivel nem minden szakkdnyv tartalmaz kellden sok ismeretanyagot
b) Nem. Egy témérdl sok szakkdényvet irnak, amelyek az anyagot egyformian
targyaljak.
12. Munkajahoz sziikséges szakkonyveknél mennyire fontos a konyv ara?
a) Egyaltalan nem lényeges.
b) Lényeges, de egy j6 konyvért hajlandé vagyok kiadni tdbb pénzt is.
c) Lényeges. Az olcsé kdnyvbdl megtanulom az alapokat, a tobbi uténa
mar megy konyv nélkiil is.
13. Szakkdnyv vasarldsakor mennyit szimit Onnek a kdnyv terjedelme, vastagsiga?
a) Az oldalszambél prébdlom megitélni a téma targyaldsanak mélységét.
b) Az oldalszam mellett a betuméretet is megnézem.

c) Onmagéban az oldalszamot nem tekintem mérvadénak.

14. Egy CD-melléklet megléte lényegesen befolyasolja a konyv haszndlhatdsagat?
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15. Egy informatikai szakkdnyv vdsdrldsakor mennyiben befolyasolja a boritéterv?

16. Vasarlaskor mit részesit eldnyben?

a) Olcsé papirra nyomott, olcsébb kdnyvet

b) J6 mindéségu (esetleg szines, csillogd) papirra nyomtatott kényvet,
ami lehet akar joval dragabb is (kb. az olcsé papirra nyomott konyv
&drénak masfélszerese is lehet az ar)

17. Melyik az eddigi legjobb informatika témdjé konyv, amit olvasott, és
miért tartja azt a legjobbnak?

18. Melyik témakorben tervezi Uj konyv vasarlasat legkozelebb?

19. Az 5. pontban felsorolt témakdérokbdl melyikrdél olvasna részletesebben?
Elég, ha a témakdrdk betlijeleit irja le (kis- és nagybetiket az
Osszetéveszthetdség esélyének csdkkentése érdekében haszndltunk)
Lehetdleg 1-3 (de ne tobb) témakdért nevezzen meg!

Tobb témakdr esetén fontossdgi sorrendben nevezze meg oket!

20. Mely (tetszdleges informatikai) témakdrrdl olvasna szivesen?

21. Milyennek értékeli ezt a konyvet (ha elolvasta)?
(Csizmazia Baldzs: H4l6zati alkalmazdsok készitése Javaban konyvét)

22. Hasznos-e Onnek ez a kényv az egyetemi vagy foéiskolai tanulmdnyaiban?

(Csizmazia Baldzs: Hdl6zati alkalmazdsok készitése Javaban konyvét)

23. Megfeleldnek tartja-e a konyv nyelvezetét? (angol fogalmak emlitése)

24. Mi az, amit a legrosszabbnak taldlt ebben a konyvben?
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25.

26.

27.

28.

TARTALOMJEGYZEK

Iskolai, féiskolai, egyetemi (tanfolyami) informatikai tanulmdnyaihoz
mely témakdrdkben lenne/lett volna sziiksége tankdnyvre?

Hasznosnak taldlnd-e bevalt egyetemi vagy foéiskolai eldadasok
félia-anyagédnak (vdzlatanak) magyardzattal elldtott kdnyv formdjaban
megjelentetését? (Az olvashatdésdg itt nehézkesebb lehet, mivel

a leirds sokkal lényegretdérdébb, sarokpontok koré szervezett, tdmdrebb)

Milyen egyéb megjegyzése van az informatika témaju kdnyvekrol,
err6l a kényvrol (Csizmazia Balazs kényvérdl) vagy errdl a
kérddéivrol, hasznossagardl?

Eltadroljam-e az On e-mail cimét, hogy a késdbbiekben megjelend barmilyen
témaji SAJAT kdnyvemrdl értesitsem? Ha mis e-mail cimre kérne értesitést,
igy kérem azt irja ide olvashatéan, csupa nagybetivel!



1. Fejezet

Szamitogépes halézatok

Tiz-husz évvel ezel6tt a szamitégépek nagy méretii, driga eszkoznek szamitottak,
esetenként nem is sorozatban, hanem egyedileg gyartottdk Oket. A véllalatok és a
kutatéintézetek gyakran csak egy vagy néhdany ilyen nagy szamitégéppel rendelkeztek,
a dolgozok ezeket hasznaltdk feladataik megolddsdban segitétdarsként. Az utdbbi
évtizedben a helyzet gyOkeresen megvaltozott: a szamitégépek egyre kisebbek, egyre
gyorsabbak és egyre olcsdbbak lettek, és a szamitégépek kozotti adatatvitelre hasznélt
technoldgiadk egyre olcsdbban, egyre nagyobb savszélességet biztositottak az atvitt adatok
részére. Ezért gazdasigossd vélt a dragan fenntarthaté kdzponti szamitégépek lecserélése
tobb olcsd, onalléan miikddo, de egymassal kommunikélni képes szamitdgépre: a korabbi
nagyszamitégép feladatait szét lehetett osztani ugy, hogy minden részfeladatot az az
egység végezze el, amely arra a legalkalmasabb.

Egy szadmitogépes halézat egymdssal kommunikalni képes szamitégépekbdl &ll (ahol
a kommunikacié annyit jelent, hogy adatokat lehet eljuttatni az egyik szamitégéprol
a masikra). A szadmitégépek kommunikdciéja megvaldsulhat akdr valamilyen k6zos
hardver buszrendszeren keresztiil, akar a nyilvanos telefonhalézaton keresztiil: a lényeg
az, hogy a kommunikal6 felek megértsék egymast. A szamitégépes halézatok fejlédésének
legf6bb 6sztonzd ereje gazdasigossaguk a nagyon draga nagygépes rendszerekhez képest:
ma sokkal olcsébb példdul 1000 darab 10 MIPS! sebességii mikroprocesszor, mint
egy olyan kozponti feldolgozd egység, amelynek a sebessége eléri az 10000 MIPS-
et, ha egy ilyen feldolgozé egység elkészitése egydltalan lehetséges. Nem szabad
azonban megfeledkezni arrdl sem, hogy a héalézatokkal megoldhaté a szdmitégépek
kozotti adatmegosztdas és a driagabb periféridk megosztdsa dgyszintén, valamint a
szamitégépes halézatok az adattarolason til segithetnek felhasznaléik munkafolyamata-
inak, kommunikacidjanak megszervezésében is. Természetesen a szamitégépes halézatok
alkalmazasdnak megvannak a maga hatranyai is: az elsé és talan legfontosabb probléma
veliikk kapcsolatban az, hogy nincs meg a megfelel§ szoftvertechnolégia a benniik rejlo
lehetéségek optimadlis kihasznaldsara. Kevés az olyan algoritmus, amely jol szétoszthaté a
hélézatba kapcsolt szamitogépek kozott igy, hogy a rendszer teljesitménye ne csdkkenjen
a hélézat méretének novekedésével. Masik probléma az, hogy a programok (legaldbbis

. LA MIPS a mésodpercenként végrehajtott millié darab gépi utasitdsok szdmat jellemzé mértékegység.
Onmagdban az utasitdskészlet lehetéségeinek ismerete nélkiil persze nehezen hasznédlhaté a szamitégépek
teljesitOképességének Osszehasonlitdsara.
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az eddig elkésziiltek) gyakran nem tudnak mit kezdeni a halézat feldaraboléddsdval
(az eszkozbk meghibdsoddsabdl eredendben ekkor ugyanis eléfordulhat, hogy a rendszer
alapvetd feladatait elldté szamitégépek nem tudnak egymdssal kommunikdlni). E
feldarabolédasbdl ered6 karok nagysidga csSkkentheté ugyan egy bizonyos mértékig
azzal, hogy a rendszer miik6déképességéhez 1étfontossaginak tekinthet6 szolgaltatdsokat
megtObbszordzziik, de felléphetnek olyan kommunikacids akadélyok is, amelyek ennek
ellenére teljesen megbénithatjdk a rendszer miikodését.

Manapség a szamitégépes rendszerek kommunikécidja egy termékeny kutatasi teriilet,
amelynek eredményeit nem csak a kutatdintézetekben és az tirkutatasban hasznalhatjak.
Az eredmények nagyon hamar kib6vithetik mind az ipari és szolgéltatdsi alkalmazdsokat
készit6 professziondlis, mind pedig a teriiletet hobbyként miiveld amatér programozdk
eszkoztarat. E kutatdsok eredményeinek felhaszndldsara szép példa a ma rohamosan
terjedd, az emberiség kommunikécids lehetGségeit nagymértékben kiterjeszteni képes
Internet vildghdlézat és a rajta megvaldsitott WWW?2. Ezeknek az eredményeknek
koszénhetd példaul a Java programozési nyelv rohamos mértékii terjedése is: a Java
kényelmesen és biztonsigosan hasznalhaté forméban biztositja mindenki szdméra ezen
eszkozok elérhetdségét.

A koényvnek ebben a fejezetében a ma taldn leggyakrabban alkalmazott halézati
technoldgiat, a TCP /IP-alapi halézati technoldgidt fogjuk attekinteni, majd a tovabbi
fejezetekben megismerkedhetiink e rendszer elemeinek a Java kornyezetbdl torténo
elérésével.

Végiil megemlitjiikk, hogy az Internet és az internet kifejezések (ez utébbi kis
kezd6betiivel van irva) nem teljesen ugyanazt a fogalmat fedik. Mig az internet szé
barmilyen helyi kis kiterjedésti halézatok Gsszekapcsolasaval kapott nagyobb kiterjedési
hélézatot jelolhet, addig az Internet sz6 az egyetlen vildgméretii, f6leg kutatasi és oktatasi
célokkal 1étrejott kommunikaciés halézatot jeldlis.

1.1. Szamitégépes halézatok szerkezete

A szamitégépes hélézatok nagyon sokfélék lehetnek. Ebben az alfejezetben dttekintjiik
a ma leggyakrabban haszndlt halézati kommunikéciés formakat és ezek f6bb jellemzbit.

A haélézatba kapcsolt szdmitégépeket és mis aktiv segédelemeket gyakran nevezik
csomodpontoknak, az azok 6sszekotését szolgdld eszk6z0k pedig a kommunikécids élek vagy
csatorndk (a graf analdgia alapjan). Az Gsszekapcsoldsra nyilvan valamilyen elektromos
vagy elektromdgneses jelet vezetd anyagot kell hasznélni: egyszeriibb esetben altaldban
valamilyen rézdrétot hasznédlnak (ez a tobbi alternativdhoz képest viszonylag olcsé), de
elterjedt példdul a koaxidlis kdbel hasznilata is, f6leg a TCP /IP-alapi helyi hél6zatokban
(ezekrdl kés6bb még sz6 lesz). Ma még driga, de a kozeljovében az ipari technolégia
fejlédésének koszonhetéen varhatéan olcsébb lesz az iivegszdlas atviteli technika, amit
nemcsak az éridsi adatatviteli sebessége tesz vonzéva a hilézatok felhasznaléinak, hanem

2A WWW elnevezés a World Wide Web szavak kezdébetiiibl szarmazik, ami magyar nyelvre
leforditva egy vildgméretii hdldt jelent.

3Manapsig egyre gyakrabban terjed az intranet kifejezés hasznélata is. Ez alatt altaldban egy
véllalat olyan sajat belsé halézatat értik, amely az Internet technolégidjdra épiil. Egy intranet nincs
feltétlentiil egy helyi hdlézaton beliilre korldtozva: példaul nagyobb cégek bels6 munkajuk megszervezésére
gyakran hoznak létre olyan intranet halézatot, amely tobb egymastdl fiiggetlen, Internetbe kapcsolt helyi
hélézatra van felépitve, példdul az illeté cég telephelyeinek Osszefogisara.
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az is, hogy az atvitelt nem zavarja a kornyezet elektromdagneses jeleinek interferencigja.
Megjegyezziik, hogy az is el6fordulhat, hogy a kommunikal6 partnerek kozott még drét
sincs vezetve: a mikrohullimid adé-vevékkel valamint a miholdon keresztiil térténd
kommunikacié j6 példa erre.

A hélézatok szerkezetének vizsgilatakor fontos szempont a hdalézat geometriai
kiterjedését és fizikai struktirajat jellemzd dn. hélézati topoldgia, mert ez hatarozza meg,
hogy az informécié milyen dton terjedhet a hélézat csomépontjait képezb szamitégépek
kozott. Két alapvetd hélézati topoldgiat szokas megkiilonboztetni: a két pont kozotti
kapcsolatot és a tobb pont kozotti kapcsolatot.

A t6bb pont kozotti kapcsolatot gyakran nevezik busz topoldgidnak, és legf6bb
jellemzdje, hogy egynél t6bb szdmitégép kapcsolédhat ugyanahhoz a kommunikacids
csatorndhoz, és a rdkapcsolt szamitGgépek tizenetszdrasos (angol nevén broadcast) médon
kommunikalhatnak: ha valaki lizeneteket juttat az 6sszekotd haldzati csatornéra, akkor
azt az lizenetet mindenki megkapja, aki rd4 van kapcsolva arra a drétra. Ilyenkor a
résztvevok az lizenetben kiildott cimzési informécidk alapjan donthetik el, hogy az adott
iizenet nekik szél-e vagy sem. fgy egyszer lehetdség nyilik egy tizenetnek egyszerre t&bb
cimzetthez térténd eljuttatisira.

A két pont kozotti kapesolat £6 jellemzdje, hogy a rajta keresztiil elkiildott {izenetek
nem kell, hogy cimzési informacidkat tartalmazzanak, mivel a kapcsolatot megvaldsito
drétnak két vége van, és azt biztosan tudni lehet, hogy a drét egyik végérol elkiildott
informéacidk a dréot mésik végére fognak eljutni. Természetesen indokolt lehet bizonyos
cimzési informdcié &tvitele ilyenkor is, de ez gyakran a kommunikéciés rendszer
valamilyen magasabb szintl funkcionalitdsanak megvaldsitasat szolgdlja, nem pedig az
iizenetnek a drét megfeleld végére térténd tovabbitasat.

Bonyolultabb halézati struktirak alakithaték ki e két alapvetd topolégiai forma
kombindlasaval: egy orszagos méretli halézatnal gyakori az olyan topoldgia, hogy
intézményeken beliil egy busz topolégidjd halézat szolgdlja ki az igényeket (példdul
az Ethernet egy ilyen célokra elterjedt szabvany), mig az intézmények bels6é halézatat
orszagos szinten két pont kozotti kapcsolatokkal kotik Ossze (példdul a nyilvanos
telefonhalézaton keresztiil).

Mis alapvetd topoldgidk is kialakithatéak (példaul gytri, fa), de a fentebb emlitett
topoldgidk a legelterjedtebbek.

1.2. Haldézatok szoftvermodellje

A szamit6gépek kozotti kommunikécié lehet6vé tételéhez sziikséges, hogy a kommunikald
felek megegyezzenek egy kozos nyelvben, amit a kommunikicidra haszndlnak. Eazt
a nyelvet kommunikaciés protokollnak is nevezik. Ennek a nyelvnek rogzitenie kell
a kommunikaciés folyamat legaprébb részleteit is: ha valamelyik kommunikalni
szandékozé fél nem ismeri a kommunikdcds protokollt, akkor képtelen lesz masokkal
kapcsolatba lépni. Mivel ezek a protokollok (a mogottik levé szabédlyrendszerekkel)
nagyon sokfélék lehetnek, ezért az ezzel foglalkozé nemzetkozileg is rogzitett szabvanyok
e protokollokat funkcionalitdsuk alapjdn rétegekre bontva specifikdljdk. A legismertebb
ilyen szabvany az International Standards Organization nevii szabvanyosité testiilet OSI
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néven ismertté valt szabvinya * a kommunikicié biztositdsa érdekében megoldandé
feladatokat hét részre bontva, részletesen targyalja a problémakordket a rdjuk vonatkozé
megoldési javaslatokkal egyiitt. Sokan kételkednek az OSI &altal kidolgozott haldzati
modell ipari alkalmazisdnak a lehetOségeiben, leginkabb azért, mert a ma elterjedtebb
halézati rendszerek (példdul az Internet vildghdlézatban alkalmazott technol6gidk) nem
illeszthetGk be jol ebbe a modellbe, és a rétegezett modell mddszeres implementalasival
létrehozott hélézati szoftverek hatékonysiga kivdnnivalékat hagy maga utdn. Annyi
viszont bizonyos, hogy az OSI jé targyaldsi keretet biztosit a ma elterjedtebb kom-
munikéciés protokollok bemutatdsadhoz. Ma mar nem tartjdk sziikségesnek azt sem,
hogy a protokoll implementacidjanak készit6i is pontosan ezt a rétegezett modellt
kovessék, hiszen a rétegekre bontaskor az elsGdleges szempont leginkabb az volt, hogy az
egyes rétegekkel foglalkozé albizottsagok feladata jél meghatarozhatd legyen; a protokoll
implementaléinak az érdekei hattérbe szorultak.

Az OSI modellben minden rétegnek egy jél meghatdrozott feladata van. E
feladatat pontosan meghatédrozott szabdlyrendszer (protokoll) alapjin végzi, kozben
tizeneteket (adatcsomagokat) cserélve a kommunikalé partner - hasonlé feladatokat ellaté
protokollrétegét implementdld - szoftverével, ahol az iizenetek tartalmazhatnak mind
felhaszndléi adatokat, mind pedig a protokoll miikddéséhez sziikséges segédinformaciokat.
Egy hilozati levéltovabbitasért felel6s protokoll esetében példdul felhasznildi adatnak
minésill egy tovabbitandé levél szdvege, mig protokolladatnak mindsiilhet a levél
szovegének megirdsdhoz hasznélt karakterkészlet azonositéja (példaul ASCII, UNICODE,
EBCDIC vagy més kédolési rendszer), mivel a levél cimzettje ennek ismerete nélkiil
nem tud mit kezdeni a levéllel; s6t ha a levél esetleg akkora, hogy nem lehet atvinni
egy halézati csomagban (erre vonatkozéan ugyanis lehetnek az alkalmazott hélézati
technoldgia altal megszabott korldtok), akkor az is egy tovabbitand6 protokolladat,
hogy az éppen atkiildott csomagban a levélnek melyik részét kiildjiik, hiszen ez alapjan
visszadllithaté a levéldarabkdkbdl az eredeti levél tartalma gy, hogy a cimzett észre
sem veszi, hogy feldarabolva kiildték el neki a levelet (ui. a cimzett hélézati szoftvere a
darabokbdl akdr 6ndlléan is Osszedllithatja az eredeti levél tartalmat).

Az OSI modellben egy szadmitégépen beliil az egyes rétegek logikailag egymads felett
helyezkednek el; minden egyes réteg egy jol meghatarozott szolgaltatashalmazt biztosit
a felette levo rétegnek, és egy jol meghatarozott szolgaltatdshalmaz biztositasat varja el
az alatta levé rétegtdl.

A hét réteg koziil az als6 harom foglalkozik az egyes szamitdgépek kozotti a-
dattovabbitassal, ezért ha nyilvanos hdalézatokra is r4 akarnak kapcsolddni, akkor
ezeknek a protokollrétegeknek illeszkedniiik kell a halézati szolgaltatd altal biztositott
hélézati protokollokhoz. A fels§ harom réteg alkalmazdsfiiggé protokollokbdl All:
gyakran bizonyos alkalmazasok igényeihez alakitjak ki 6ket, bar ezek kozott is gyak-
ran megfigyelhet§ némi hasonlésig a kiilonféle alkalmazésteriiletek kozott is, igy
ezeket is szabvanyosithattak legalabb a leggyakoribb igények kielégitésével kapcsolatos
szolgaltatdsok korét tekintve. A kozépsd (negyedik, transzport-) réteg feladata az
alsé harom halézatfliggs réteg halézatfiiggdségének eltakarasa a fels6bb protokollrétegek
elél azért, hogy az alkalmazdsok egy haldzati architektiratdl fiiggetlen kommunikacios
szolgaltatas-csomagra épiilhessenek.

Az OSI modell rétegeit a kovetkez6 dbra szemlélteti:

4Az OSI szét az Open Systems Interconnections angol szavakbél képezték, maga a szabvany pedig
nyilt rendszerek kapcsolattartisaval foglalkozik.
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I A kommunikécio tényleges itvonala I

Osszekdté haldzati kabel

A kovetkez6 pontokban alulrdl felfelé rétegrél rétegre haladva &ttekintjiik az
egyes rétegek feladatat, és felépitését az Internet vildghdlézatban alkalmazott TCP/-
IP protokollcsalad® alapjan. Ezeket a TCP/IP-alapu szabvényokat dgynevezett RFC
dokumentumokban barki elérheti az Internet hilézat nagyobb archivumaiban, igy akit a
protokollok miikodése az itt leirtnal részletesebben is érdekel, az RFC dokumentumokban
tovabbi informdacidkat taldlhat. A konyv megirdsa sordn felhasznalt RFC dokumentumok
jegyzékét megtaldlhatjuk az irodalomjegyzékben.

1.2.1. A fizikai kapcsolat rétege

A fizikai réteg feladata bitek, bitsorozatok tovabbitasa két egymassal kozvetlen kapcso-
latban levd szamitégép kozott (ezt a szolgdltatdst varhatja el tble a felette levd adat-
kapcsolati réteg). A kozvetlen kapcsolaton azt értem, hogy a két gép kozott mondjuk
ki van hdzva egy drét, vagy létesitve van egy mikrohulldmi kapcsolat, amin keresztiil
elektromdagneses jelek vihetok 4t az egyik géprdl a mésikra. A fizikai réteg specifikacidja
tartalmazza azt, hogy milyen adatédtviteli eszkdz van a két kommunikalé fél kozott (pl.
rézdrét vagy koaxidlis kdbel), és milyen elektromégneses jellel reprezentalnak ezen egy 0,
illetve 1 bitet (ez megadhatd példdul a két végpont kozotti fesziiltséggel, vagy a fesziiltség
valtozasaval, de emellett példdul azt is meg kell adni, hogy médsodpercenként hany bit
lesz atadva, vagyis ha a dréton a fesziiltség hosszi ideig nem valtozik, akkor az idé alatt
hény bit lesz atvéve). A tovabbiakban ezzel a réteggel nem lesz tobb dolgunk, igy most
csak annyit érdemes megemliteni, hogy a TCP/IP-alapi helyi hal6zatok &ltal hasznalt
Ethernet adatatviteli szabvany a kommunikacié fizikai és a felette levd adatkapcsolati
rétegét egylitt specifikdlja. Az Ethernet fizikai szinten egy busz topoldgia kialakitdsat
biztositja, és a 0, illetve 1 biteket egy un. Manchester kédolassal reprezentaljdk: az
1-es bitet egy magasabb fesziiltségli utani alacsony fesziiltségli, a 0-4s bitet pedig egy
alacsonyabb fesziiltségli utani magasabb fesziiltségii jellel reprezentaljik.

5 A protokollcsaldd elnevezést egy adott kommunikéciés folyamat megvalésitdsdban résztvevd proto-
kollok Gsszességére szokds haszndlni.
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A helyi hélézatok nyilvdnos hélézatokhoz gyakran telefonvonalakon keresztiil kapcso-
l6dnak. Ezeknek szintén megvannak a maguk fizikai jellemz6i.

A busz topolégidju halézati architektirdkon a fizikai réteg feladata a kozos kommu-
nik4cids csatorna igazsigos megosztasa: meg kell oldani, hogy amig valaki hasznélja a
kommunikdcids csatornat, addig médsok ne ”beszéljenek bele”. Az Ethernet szabvinyban
egy un. CSMA/CD technikdt haszndlnak e probléma megolddsdra: mielétt valaki
adatokat kiildene a kabelen keresztiil, ellenérzi, hogy nem haszndlja-e mar azt valaki
méas, és ha valaki haszndlna azt, akkor a kiildeni szdndékoz6 fél egy véletlen ideig
varakozik, majd megprébélja Gjrakiildeni a csomagot. Amennyiben valamilyen oknél
fogva egyszerre tobben kiildenének adatokat a kdbelre, gy a kiildok az elkiildétt adatokat
visszaolvasva lathatjak, hogy az adatcsomag elkiildése nem sikeriilt, majd révid varakozas
utdn Gjrakiildhetik azt. Mivel a résztvevok véletlen hosszui ideig fognak véarakozni, igy
remélhetd, hogy a kovetkez6 prébédlkozaskor mér nem fognak 6sszeilitkozni.

1.2.2. Adatkapcsolati réteg

Az adatkapcsolati réteg szolgdltatdsait a fizikai réteg szolgiltatisaira épiilve biztositja.
Bevezeti a felette levé rétegtdl kapott informdacié kisebb csomagokra bontdsdt, és
biztositja a csomagok ellenérzé Gsszegekkel vald ellatasat. Ha valamilyen adatatviteli
hiba miatt a csomag célillomdasin szamitott ellen6rz6 Osszege nem egyezik meg a felado
altal atkildott ellendrzé Gsszeg értékével, akkor valdsziniileg néhany bit atvitele nem
sikeriilt, a csomagot el kell dobni, esetleg kérni kell az djrakiildését. Az protokollfiiggd,
hogy mit kell csindlni rossz ellenérzd Osszeg esetén. Az Ethernet szabvanydban négy bajt
hosszu ellenorz6 Osszeget képeznek az elkiildendd adatokbdl, amit az adatok négybajtos
egységeinek Gsszeadasaval képezik.

1.2.3. Ha&lbzati réteg

Mig az el6bb bemutatott két réteg megoldotta az egymaéssal kézvetlen Gsszekottetésben
allé szamitégépek kapcesolatat, addig ennek a rétegnek a feladata a halézat két tetszoleges
szamitogépe kozotti kommunikdcids kapcsolat biztositdsa. E réteg szolgaltatisait
hasznalva a halézatban két tetszbleges szamitogép kapcsolatba 1éphet egymdssal -
fiiggetleniil attdl, hogy azok valamilyen dréttal kozvetlen kapcsolatban dllnak-e egymassal
vagy sem. E réteg feladata a halézatba kapcsolt szamitégépek egyedi azonositéjanak
(4n. cimének) a biztositdsa, valamint a hdlézati csomagok dtvonaldnak a kijelolése
két tetszOleges szamitégép kozott (példdul a hélézati topoldgia ismerete, vagy més
informéciék alapjén). E rétegnek lehetnek az el6bbiekben megemlitetteken kiviil
adatfolyam-vezérlési feladatai is: ha valamelyik szdmitégép gyorsabban kapja a halézati
csomagokat, mint ahogy fel tudja Oket dolgozni, akkor kérheti a csomagok kiildéit,
hogy lassabb iitemben kiildjék a csomagjaikat. A TCP/IP protokollcsaldd halézati
rétegben levé protokolljat Internet Protokollnak® nevezik. Az IP protokoll meghatérozza
a hélézatba kapcsolt szamitégépek cimének formatumadat, meghatdrozza a hélézaton
keresztiil elkiildott csomagok protokoll-informdcidkkal vald kiegészitésének mddjat (az
IP példaul megkoveteli, hogy minden elkiildott csomagban benne legyen a csomag
feladgjanak és cimzettjének a cime, s6t azt is rogziti, hogy a csomag hanyadik bajtjan kell
e cfmzési informdciékat megadni). Az IP protokoll specifikdl egy Gtvonal megvélasztasi

6 Az Internet Protokollra gyakran kezdSbetiiibSl képzett TP néven is hivatkoznak.
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modszert, amivel a csomagok eljuttathaték a cimzettjiikhoz, ha kell tobb kozbiilsd
csomdponton keresztiil (a programozé nézdpontjat jol tiikkrozi az ”eljut” kifejezés, mivel
valéban nem a programozoénak kell megadnia azt, hogy a csomag milyen tdtvonalon
jusson el a cimzettjéhez; az Internet Protokoll majd taldl egy megfeleld utat). Az
utvonal kijeloléséhez az IP protokoll tébbféle segédprotokollt is hasznilhat (ez az IP
sajat belligye), dltaldban gy, hogy egy helyi halézaton beliil megprébalja megtaldlni a
csomag feladdja és a cimzettje koz6tti legrovidebb utat, mig nagy kiterjedést halézatokon
megelégszik egy tetszbleges (nem feltétleniil optimélis) it megtaldlasival.

Egy IP-csomag protokoll-paramétere, a TTL” 0 és 255 kozotti egész érték lehet.
Minden csomag elkiildésekor hozzd lesz rendelve egy kezdeti TTL érték (a csomagot
felad6 szdmitégép a sajat stratégidja szerint rendelhet hozzd egy TTL értéket), és ahogyan
a csomag a cimzettje felé halad, minden egyes kozbiilsé csoméponton (tin. routereken,
valamint ilyen feladatokat elldt6 szamitogépeken) ez az érték eggyel csokkentve lesz, és ha
egy csomag TTL értéke nullara csokken, akkor el lesz dobva. Emogott az a meggondolas
van, hogy ha egy csomag sokdig bolyongana a halézatban dgy, hogy nem taldlja meg
a cimzettjét, akkor se bolyongjon 6rokké (ha valakinek sziiksége van rd, akkor az majd
kérheti az eldobott csomag djrakiildését).

Az Internet Protokoll csomagok telefonvonalon valé 4tkiildését egy un. SLIP®
protokoll szabdlyai szerint végzik, de a hélézati alkalmazdsokat készit6 programozdénak
nem kell azzal tor6dnie, hogy valahol IP-t vagy SLIP-et haszndlnak a csomagok
tovabbitasara.

Megjegyezziik, hogy a TCP/IP protokollcsaldd IP protokollja nem biztosit meg-
bizhaté adatatviteli csatorndt az 6t haszndlé alkalmazdsoknak (illetve a felette levé
protokollrétegeknek), mivel az IP-csomagok tutjuk sordn el is veszhetnek, illetve az is
el6fordulhat, hogy egy csomag két példanyban érkezik meg a cimzettjéhez, mert itkézben
egy router nem tudta eldonteni, hogy a csomagot merre kiildje tovabb a két vagy tSbb
lehetséges irdny koziil, igy kétfelé is tovabbkiildte, és végil a csomag mindkét irdnyban
elérte a cimzettjét.

1.2.4. A transzport réteg

A transzport réteg takarja el az alatta levé halézati architekturatdl fiiggd részleteket
az alkalmazdsok el6l, és megbizhaté kommunikacids csatornat biztosit a felette levd
protokollrétegeknek. Az OSI szabvény tobb transzport protokollt is definidl (Gsszesen
otot, TPO, TP1, ..., TP4-et), a TPO csak a kapcsolatfelvétel és az adatatvitel alapvetd
miiveleteit biztositja, mig a TP4 ezen kiviil képes megbizhaté kommunikaciés csatorna
biztositdsdra is (gondoskodik az elveszett csomagok ujrakiildésérdl, kisziiri a duplan
megkapott csomagokat, illetve eszkdzt ad tobb transzport kapcsolat kezelésére is).
Megjegyezziik, hogy megbizhaté halézati réteg felett megbizhatd transzport kapcsolat
biztositasdhoz elegendd a TPO alkalmazdasa is, mig egy nem meghizhaté halézati réteg
felett sziikség van egy TP4 ”kaliber(i” protokollra a megbizhaté adatatvitelhez.

Mig a hélézati réteg csak egy darab cimezhet6 kommunikacids végpontot biztosit
halézati csatlakozénként (ez sok esetben azt jelenti, hogy a teljes szdmitogép az
egyetlen Ondlléan cimezhetd egység), addig a transzport réteg feladata az ennél tébb
cimezhetd egység biztositasa is. Erre azért van sziikség, mert egy szamitégépen tobb

7A TTL a time to live angol szavak kezdébetiiibél lett Ssszerakva, magyarul élettartamot jeldl.
8 A SLIP elnevezés a sorosvonali Internet Protokoll elnevezésbél szarmazik.
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program is futhat, és koziiliik lehet, hogy egyidejlileg tobb is akar a halézaton keresztiil
més alkalmazdsokkal kommunikalni (és ekkor fontos, hogy a kommunikalé partnerek
csomagjai ne keveredjenek egymdssal). E keveredésnek az adatbiztonsig szempontjabdl
is hatranyos kdvetkezményei lehetnek, hiszen ha minden kommunikalé folyamat az 6sszes
t6bbi kommunikdl6 folyamat elkiildott/fogadott adataihoz hozzafér, akkor kénnyen
juthatnak folyamatok olyan informdcidék birtokdba, ami nem tartozik rajuk. Ez a
probléma hasonlithaté ahhoz a képzeletbeli esethez, amikor a levelek tovabbitasat a posta
csak a rajuk irt telepiilés neve alapjin végezné, és a levélen a cimzett nevét, illetve a
pontos lakéhelyét a telepiilésen beliil nem lehetne feltiintetni. Amikor a levél megérkezik
a cimzett lakéhelyére, ott mindenkinek el kell olvasnia (legaldbb a megszdlitdst), hogy
eldonthesse, hogy neki szél-e a levél vagy sem, ami az el6z6ek alapjan a levéltitok
megsértését is maga utan vonhatni. Ebben a postai analégidban is mondhatnank, hogy
oldjuk meg gy a problémét, hogy minden telepiilésen csak egy embernek legyen joga
leveleket fogadni, de valészintileg ez a szabély nem nyerné meg a tSbbiek tetszését.

Az Internet hélézatban haszndlt TCP/IP protokollcsaldd két ismert transzport
protokollal is rendelkezik: a TCP-vel és az UDP-vel (az IP protokoll csomagjai
tartalmazzdk, hogy melyik fels6bb transzport protokollnak kell az adott csomagot
tovédbbadni, igy az IP halézati protokoll felett lehetdség van tébbféle transzport protokoll
hasznalatdra is). A TCP® az elébb emlitett TP4-hez hasonlithaté, mivel biztositja
mind a megbizhaté adatatvitelt, mind pedig a t6bb kommunikéciés végpontot (valamint
itt kell megemliteni, hogy a TCP kétirdnyu adatatvitel megvaldsitasara képes, vagyis
az egymdssal szemben haladé csomagok nem keverednek egymdssal). Tovébbi fontos
jellemzdje, hogy a TCP kommunikéciés csatornan elkiildétt csomagok hatara elveszik,
vagyis a TCP az atkiildendd adatokat egy nyers bajtsorozatként értelmezi. Ha elkiildenek
rajta egymads utan egy-egy két bajt hosszi széveget, és a cimzett mondjuk egyszerre négy
bajtot olvasna be, akkor lehet, hogy egyszerre beolvassa mind a négy bajtot (ha mind
a négy megérkezett mar a cimzetthez), ha pedig még csak, mondjuk, az els6 két béjt
érkezett meg, akkor csak azokat adja at a cimzettnek.

A TCP/IP protokollcsaldd mésik transzport protokollja az UDP, a felhasznéléi
csomagprotokoll'®. Az UDP énmagdban nem biztosit meghizhaté csomagtovdbbitdst
a nem megbizhaté IP protokoll felett, de biztosit tobb cimezhet§ transzport-végpontot.

A TCP és az UDP terminolégidjdban a cimezhet transzport-végpontokat tun.
transzport-portoknak!! nevezik, és réluk részletesebben a TCP /IP cimzési rendszerének
ismertetésekor olvashatunk.

Egy gyakran emlegetett valds életbeli analdgia a TCP és UDP kozti kiilénbozoségek
szemléltetésére a kovetkezs: a TCP-t gyakran hasonlitjdk a telefonvonalakon keresztiil
torténd kapcsolattartashoz, mig az UDP-t a postai levelezéshez. Miutan a kommunikacios
partner felvette a telefonkagylét, idélegesen kialakul a kommunikals felek kozott egy
vonal, amin keresztiil akdr hosszabb ideig is tarthatjdk a kapcsolatot (mondjuk anélkiil,
hogy minden sz6 kimondasa utén djra kellene tdrcsizni a hivott szdmot). Ezzel szemben
a postai levelezés abban modellezi j6l az UDP protokollt, hogy minden egyes levélen fel
kell tiintetni a cimzett pontos cimét: ha valaki megvalaszolja egy leveliinket, akkor az

9A TCP révidités a transmission control protocol szavakbdl szarmazik, ezt magyarra forditva
atvitelvezérlési protokollnak nevezhetjiik.

10Az angol megnevezés a user datagram protocol szavakbdl szirmazik - a datagram elnevezést
haszndljdk az Osszekottetés-mentes kommunikiciés protokollok adatcsomagjaira (részleteket ldsd
késébb).

1A port angol sz6 jelentése: kapu, végpont.



1.2. HALOZATOK SZOFTVERMODELLJE 9

erre kiildott valaszleveliinkon ismét fel kell tiintetni a cimzett pontos cimét, mivel a posta
ezt nem tudja kitaldlni (s6t j6 esetben még azt sem tudja, hogy a levél egy valasziizenetet
tartalmaz).

1.2.5. A viszonyréteg

A viszonyréteg a transzport réteg szolgiltatdsaira épiilve biztositja két felsGbb szinti
alkalmazdi protokollnak, hogy megszervezhessék kommunikacidjukat. Egy kapcsolat
felépitésén, és egy esetleges hiba miatt lebomlott transzport kapcsolat djra felépitésén
tdl ez a réteg tobb feladatot is ellathat. Egyrészt segithet a kommunikilé felek
kozti parbeszéd megszervezésében: példaul el6fordulhatnak olyan miiveletek, amelyekkel
kapcsolatban biztositani szeretnénk, hogy a kommunikald felek koziil egyszerre legfeljebb
egy végezhesse el. Ilyen esetben hasznalhaté a viszonyréteg altal biztositott vezérjel
(token): egy miivelet végrehajtasdnak jogdt a programozé kotheti egy bizonyos vezérjel
birtokldsédhoz (vagyis az alkalmazds egy bizonyos miiveletet csak a megfelel6 vezérjel
birtokdban hajthat végre), és ha egy alkalmazis vezérjelhez kotott miiveletet akar
végrehajtani, anélkiil, hogy nila lenne a vezérjel, ugy a vezérjelet el kell kérnie a
kommunikécids partnertdl (a partner a vezérjelet dtadhatja, ha akarja, ez az 6 dolga).

A viszonyréteg mésik hasznos szolgaltataskorébe tartozik a kommunikaciés partnerek
kommunikacidjanak szinkronizacidja: a hosszabb ideig tarté héalézati kapcsolatok soran
a kommunikalé felek donthetnek n. szinkronizécids pontok kijel6lésérél. Amennyiben a
kommunikdciés kapcsolat valamilyen hiba miatt felbomlana, akkor a kommunikalé felek
donthetnek a kommunikicidjuknak egy kordbbi szinkronizaciés ponttdl valé folytatdsarol
(az azéta atkiildott adatokat ilyenkor djra kell majd kiildeni). Ez a lehet6éség a transzport
protokoll alapi kapcsolat esetleges felbomldsabdl eredd hibak kiszlirésére hasznalhaté: ha
példaul egy konyvet egy transzport kapcsolaton keresztiil kiildiink &t az egyik géprdl a
masikra egy olyan programnak, amely a konyvet fejezetenként dolgozza fel, és a konyv
fejezeteibOl mar tobb is megérkezett a partnerhez, akkor is el6fordulhat, hogy a partner
valamilyen bels6 hiba miatt ledll anélkiil, hogy az éppen atvitel alatt 4ll6 fejezet szovegét
kimentette volna a diszkre. A transzport réteg itt ellatta a feladatdt, hiszen ami adat
atment a konyv fejezeteibdl, az mind adatatviteli hiba nélkil ment at. Viszont egy ilyen
esetben nem tudjuk, hogy honnan folytassuk az 4tvitelt! Az adatokat kiild§ szdmitégép
transzport rétege a mar elkiildott karaktereket eldobhatta (mivel azok megérkeztek a
partnerhez, nem kellett tovabb tarolnia), de a kommunikécids partner a hiba miatt nem
tudta ezeket elmenteni (nem volt rd mddja), ezért az djrakiildésiiket varnd. Felmeriil a
kérdés, hogy ilyenkor mi a teendd, és vajon ki hibdzott. Nyilvdn az alkalmazas tervezdje
hibazott: nem gondolta at a lehetséges hibdk kovetkezményeit és azok megolddsmdbdjat.
Ahhoz, hogy ennek elkeriilésében segitsék az alkalmazdsok készitéit, kialakitottdk a
viszonyrétegnek ezt a szinkronizacids szolgaltatasat.

A viszonyréteg szolgaltatasai k6zé szokds sorolni a tévoli eljardshivids megvaldsitasat
is, aminek egy objektum-orientalt kornyezetbeli megvaldsitdsat a Java kornyezetben mi
is meg fogjuk ismerni (a tavoli metédushivést). Errdl majd kés6bb részletesebben is
olvashatunk.

A TCP/IP protokollcsaldd nem rendelkezik egy szabvinyos viszonyrétegkezeld
protokollal, esetleg a rajta mikodé tavoli eljarashivasi protokollok tartozhatnak
ebbe a korbe, de ezen is sokat vitatkoznak a fejlesztOk. Ezért az elébb emlitett
szolgéltatdsokat az Oket haszndlni szdndékozd programozdknak legtdbbszor maguknak



10 1. SZAMITOGEPES HALOZATOK

kell implementalniuk.

1.2.6. A megjelenitési réteg

Ez a réteg a kommunikdcids kapcsolat sordn &atvitt adatok &tviteli formdtumdval
foglalkozik. FEhhez a megjelenitési réteg szolgaltatasait igénybe vevd alkalmazasnak
definiédlnia kell az 4tvitt adatok pontos szerkezetét (absztrakt szintaxiséat), hogy az atvitt
adatok tartalmilag helyesen visszadllithaték legyenek a kommunikécids partnernél. Ha
példaul tomoritjiik a kommunikécids partnerhez atvitt adatokat, akkor az alkalmazott
tomoritési méd meghatarozasa is e réteg specifikdcigjdhoz tartozhat. A megjelenitési
réteg masik fontos feladata az adatbiztonsaggal kapcsolatos problémak megoldasa. Itt
nemcsak az adatok titkositasa fontos feladat, hanem az atvitt adatok digitédlis aldirdsa
is. Az el6bbi célja csupdn az adatoknak az illetéktelenek el6li védelme, mig a digitalis
alairas célja kettOs: egyrészt az, hogy a kommunikaciés partner meggy6z6dhessen arrdl,
hogy az elkiildott adatot valéban attdl kapta, aki azokat (elektronikusan) aldirta, s6t az
is fontos, hogy az adatok kiildgje késébb ne is tagadhassa le az dltala korabban kiildétt
digitélisan aldirt iratokat, leveleket!

Az adattitkositasi algoritmusokat targyaldsukkor két csoportra szokds bontani: az
egyik csoport az dUn. szimmetrikus adattitkositasi algoritmusok csoportja. Ezekre
az a jellemz6, hogy ugyanazt a titkositdsi kulcsot kell haszndlni a titkositott adatok
visszafejtésére (dekddoldsdra), mint amit a titkositdshoz hasznéltak. Az aszimmetrikus
titkositasi algoritmusok esetében pedig nem ugyanazt a kulcsot kell a titkositdsra
hasznélni, mint a visszafejtésre (ezért ha meggondoljuk, alkalmas lehet akar digitalis
alairasi algoritmusok készitésére is - errdl az Gsszekottetés-alapi kommunikaciordl széld
fejezetben még részletesebben fogunk irni).

A TCP/IP protokollcsalddnak nincs egy egységesen elfogadott, szabvanyositott
adatibrazolasi formaja illetve titkositdsi algoritmusa. ToObb gyart6 is készitett ilyen
célu konyvtéarakat (ezek egy része barki szdmara szabadon hozzaférhet6 akér az Internet
halézat archivumaiban is), de egyik sem vélt még szabvanny4.

1.2.7. Az alkalmazasi réteg

Az alkalmazdsi réteg szdmos haldzati informdcids szolgéltatis protokolljat definidlja:
elektronikus levelezési, elektronikus cimzési szabvanyokat alakitottak ki, léteznek e-
lektronikus telefonkényv valamint elektronikus tavoli fajl- és adatelérési szabvany-
protokollok is. Ebben a rétegben taldlhatéak a tavoli termindl szolgaltatasokat biztositd
protokollok specifikdciéi is. A kdvetkez6 tdbldzatban réviden Gsszefoglaljuk az Internet
hélézatba kapcsolt szamitégépeken elérhet6 leggyakoribb szolgaltatdsokat: megadjuk
a szolgdltatas igénybevételének mddjat leiré hélézati protokoll nevét, specifikdcidjat
tartalmazé irodalmi hivatkozast, és roviden ismertetjilk a protokoll altal nyujtott
szolgaltatast, és megadjuk a szolgdltatds ”jol ismert” TCP- vagy UDP-portjinak az
azonositdjat is (amire akkor van sziikségiink, ha az illetd szolgaltatast el akarjuk érni
valamelyik szamitégépen).
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DAYTIME RFC867  Visszaadja az aktudlis ddtumot és id6t TCP/13

/ ezt a szolgéltatdst UDP-n is elérhetjiik / UDP/13
FTP RFC959  F4jlatviteli protokoll TCP/21
TELNET RFC854  Tévoli termindl szolgaltatdsokat biztosit TCP/23
SMTP RFC821 Az Internetben a levelezésre hasznilt protokoll TCP/25
HTTP RFC1945 Ha&lézati dokumentum atviteli protokoll TCP/80
DNS RFC1035 Névszolgaltatok elérését biztosité protokoll UDP/53

/ ezt a szolgéltatist TCP-n is elérhetjik / TCP/52
TFTP RFC1350 Egyszeri fajlatviteli protokoll UDP/69

A fenti tdbldzatban természetesen nem szerepel minden szolgéltatas, protokoll neve,
itt csak néhany altalunk onkényesen kivalasztott protokoll egyes jellemz6it soroltuk fel.

7

A fenti protokollok koziil tobbel is fogunk még taldlkozni a kdnyv hatralévs fejezeteiben.

1.3. A halézati szolgaltatasok modellje

A hélézati protokollokat a felépitett kapcsolat minésége szerint két csoportba szo-
kds sorolni: az Osszekottetés-alapd, valamint az Osszekottetés-mentes protokollok
csoportjaba. Osszekottetés-alapi kapcsolatokndl az adatatvitelt egy kapcsolatfelépitési
miiveletnek kell megeléznie, és az adatatvitel csak azok kozott a résztvevok kozott
torténhet, akik ilyen médon felépitették egymdssal az Osszekottetést. Miutdn egy
kommunikdciés csatorna kiépiilt a kommunikalé felek kozott (virtudlis csatorna), az
atkiildott adatok mellé nem kell minden egyes adatelemnél megadni a cimzettjét, mivel
az adatok a kordbban mdr felépitett virtudlis csatorndn el fognak jutni a rendeltetési
helyiikre. Az 6sszekottetés-mentes szolgéltatds nem kovetel meg egy kapcsolatfelépitési
eljarast az adatatvitel megkezdése elGtt, ehelyett minden egyes elkiild6tt adatcsomagban
meg kell adni annak cimzettjét.

Az Gsszekottetés-alapu kapcesolatokat dltaldban hosszabb ideig tarté kommunikécids
folyamatok kezelésére szokds haszndlni, mig az OsszekOttetés-mentes szolgaltatdsokat
biztosité protokollokat inkabb a révidebb életii kapcsolatok kezelésére hasznéljak (meg
kell gondolni, hogy a kapcsolat felépitési miivelete soran hany adatcsomagot kiildenek
egymasnak a résztvevik, és ha a kapcsolat felépitése sordn tobb csomagot kiildézgetnek
egymasnak, mint a kommunikaciéjuk tovabbi ideje alatt, akkor meggondolandé a kap-
csolatfelépitési miivelet kihagydsa).

A TCP/IP protokollcsalad halézati rétegének protokollja, az Gsszeksttetés-mentes IP
protokoll egy nem megbizhaté kommunikacids infrastruktirat biztosit a felette miik6dé
alkalmazasoknak. Az erre épiilé transzport protokollok koéziil az UDP szintén egy
nem megbizhatd, Osszekottetés-mentes kommunikacids kapcsolat 1étesitését biztositja;
az IP protokollhoz képest a tobb cimezheté kommunikacids végpont biztositdsa az, ami
miatt az alkalmazisok inkédbb az UDP-t hasznaljdk, nem pedig az IP-t'2. A TCP egy
Osszekottetés-alapd transzport protokoll, amely meghizhaté adatatviteli vonalat képes
biztositani két egymdssal kommunikdlni szdndékozé folyamat kozott. A TCP protokoll
kapcsolatfelépitési procedurdja sordn a kommunikalni szandékozé felek harom héalézati
csomagot kiilldenek egymadsnak, igy azokndl a feladatokndl, ahol a kommunikéciés kap-
csolat egy vagy két csomag kiildésével megoldhatd, ott az UDP-alapti megoldést érdemes

12A7 TP protokoll programokbdl valé elérése a legtdbb operaciés rendszeren rendszergazda jogkort
feltételez, ezért csak olyan rendszerprogramok szoktdk ezt hasznalni, amik méasképpen nem tudndk ellatni
a feladatukat.
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vélasztani (a tdvoli eljardshivds sordn altaldban csak két csomagot szoktak véltani:
az egyikben elkiildik a tavoli eljards hivisi paramétereit a tavoli szamitégépre, mig a
miasikban a visszatérési értéket visszakiildik a hivott eljarastdl a hivénak - errél késébb
még részletesebben is irunk).

Erdemes megemliteni, hogy a TCP protokoll hogyan biztositja a megbizhatdsagot.
Erre egy PAR nevii technikdt haszndlnak!®. Megkovetelik, hogy ha valaki kap egy
hélézati csomagot, akkor a csomag fogadasdnak tényét nyugtdzza a csomag kiildGje
felé. Miutan egy csomag kiildGje elkiildétt egy csomagot, elkezd varakozni a csomag
megérkezését visszajelzé nyugtara. Ha egy bizonyos idén beliil nem érkezik meg ez a
nyugta, akkor djrakiildi a csomagot. Ilyenkor - mivel lehet, hogy a nyugta csak a halézat
tulterheltsége miatt késik - eléfordulhat, hogy egy megadott idén beliil nyugtizatlan,
és ezért Ujrakiildott csomagot a cimzett kétszer is megkap. A TCP az ilyen esetek
kiszlirését egy csomagsorszam jellegli informdciés mezd bevezetésével prébalja megoldani:
a csomagokban egy futd sorszam értéke is el lesz kiildve a cimzetthez, és ha a cimzett azt
latja, hogy egy olyan csomagot kapott, amelyiknek a sorszama megegyezik az azelGttiével,
akkor egyszertien eldobja a duplikdtum csomagot.

1.4. Halézati kapcsolattartasi médok

Most attekintiink két alapvetd rendszerstruktirat, amely koéré manapsag a legtobb
hélézati alkalmazast épitik. Az egyik az Un. kliens-szerver modell, a masik pedig az Un.
lizenetszdérasos modell. Ezek a kapcsolattartdsi mddok altaldban nem szimmetrikusak
abban az értelemben, hogy valakinek kezdeményeznie kell a kapcsolatot, és valakinek
(esetleg egy maésik résztvevonek) pedig fogadnia kell a kapcsolat kezdeményez8jének a
kezdeményezési kérelmét, és meg kell valaszolnia azt. A kliens-szerver modellben a
hélézati kommunikéciét végzé folyamatok két kategéridba lesznek sorolva: a halézati
szolgaltatast nydjtéd folyamatokat nevezik szervereknek, mig a szerverek hdlézati szolgal-
tatdsait igénybe vevd folyamatokat nevezik kliens alkalmazdsoknak. A kliens-szerver
viszony egy relativ fogalom, egy folyamatot mindig valamilyen halézati kapcsolat
viszonylatdban nevezhetiink kliensnek vagy szervernek, ugyanis eléfordulhat, hogy egy
haldzati szolgaltatds nydjtdja igénybe veszi egy mésik szolgaltatd szolgaltatasat (példdul
egy nyomtaté szolgaltatds nyujtoja igénybe veheti a kinyomtatandé adatokat tartalmazé
fajlokat tarold fajlelérési szolgaltatist, igy az a nyomtatni szdndékozé alkalmazasok
szemsz0gébol szerver feladatokat 14t el, de a fajl-szolgdltatd szemszogébdl 6 is csak egy
kliens, aki a fajl-szolgaltatén tarolt fajlok tartalmdhoz hozza akar férni).

Az iizenetszérasos modellben egy kommunikdcids kapcsolat ketténél t6bb résztvevd
kozott is kiépiilhet: ekkor a kapcsolatban résztvevd alkalmazdsoknak lehetdségiik van a
kapcsolat tobbi résztvevije részére iizeneteket kiildeni egyetlen {izenetkiildési miivelettel.
Egy {izenet az alkalmazott halézati technoldgiatol fliggben vagy valamilyen alacsonyszintd
lizenetszorasos eszkozzel juthat el a résztvevékhoz, vagy ha az alkalmazas alatt levd
héalézati technoldogia nem biztosit ilyen lehetOséget, akkor az alkalmazds az Osszes
résztvevivel felépithet egy-egy kommunikacids csatorndt, és azon keresztiil juttathatja el
az lizenetet a kapcsolat résztvevéihez.

I13A PAR sz6 jelentése: pozitiv nyugtézds ujrakiildéssel, angolul positive acknowledgement with
retransmission.
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1.5. Az Internet Protokoll és a cimzés problémaja

Ahhoz, hogy egy kliens fel tudja venni a kapcsolatot egy szerverprogrammal, ismernie
kell a szerver elérésének mddjat, a szerver cimét. Az OSI minden egyes réteghez bevezet
egy cimzési mechanizmust, amivel hozzéférhetiink a halézat egy-egy komponensén a
megfelel§ protokollrétegben nytjtott szolgdltatdsokhoz: az Un. szolgdltatas-hozzaférési
pontokat. Az OSI definidl péld4ul héilézati szolgaltatds-hozzaférési pontokat, transzport
szolgéltatas-hozzaférési pontokat, ... Az OSI az egymis felett levé protokoll rétegek
elérési pontjat a kovetkez6 séma szerint latja el nevekkel: minden egyes réteg cime
az alatta lev6 réteg cimébdl, valamint egy azon beliili finomabb azonositist lehetévé
tevd cim-mdédositébdl all. Az OSI terminoldgidban példaul egy transzport-szolgaltatds
hozzaférési végpont cime egyrészt tartalmazza a transzport-szolgdltatis alatt levd
hélézati szolgaltatas elérési pontjanak az azonositdjat, masrészt pedig kell egy azon beliili
érvényli transzport-végpont azonosité (példaul a TCP esetében ez a mér emlitett TCP-
port azonositd).

1.5.1. Az IP-cimek és az utvonalkijel6lés

A TCP/IP-alapi helyi halézatokban az OSI modell alsé két rétegét leggyakrabban
Ethernet hélézati csatolokkal valdsitjdk meg (a PC-s terminoldgia alapjan az Ethernet-
csatolékat gyakran nevezik Ethernet-kdrtydnak): itt ebben a rétegben a cimzés az
Ethernet hélézati csatlakozdk egyedi cimén alapszik. Minden ilyen csatolénak van egy
6 bajt hosszi, az egész vildgon egyedi cime (vagyis nincs a vildgon még egy ugyanilyen
cimii Ethernet-csatolé). Az Ethernet a busz topoldgidju halézati architekturdk kozé
tartozik: ha egy iizenetet kikiildenek a szamitdgépeket Gsszekotd kabelre, akkor a kdbelre
kapcsolt Gsszes szamitdégépnek megvan arra a lehetésége, hogy megkapja az iizenetet.
Mivel az iizenetek legtobbjének csak egy cimzettje van, ezért feleslegesen terhelné a
szamitogépeket, ha mindig mindenki minden iizenetet megkapna, és minden iizenetrél
majdnem mindenki megéllapithatnd, hogy ez nem neki jott (azért csak “majdnem”
mindenki, mert el6fordulhat, hogy az {izenet a cimzettjéhez is eljut, aki azt dllapithatja
majd meg, hogy az illetd tizenet neki lett elkiildve). Ehelyett az Etherneten elkiildott
hélézati csomagok tartalmazzdk annak az Ethernet-csatolénak a cimét, amelynek az
illet6 csomagot szantdk (megjegyezziik, hogy ezenkiviil minden csomagban megtaldlhaté
a csomagot feladé hélézati komponens Ethernet-csatoldjanak a cime is). Ezenkiviil egy
csomagot elkiildhetiink egy specidlis cimre (in. broadcast cimre)'*. Az ilyen cimre
elkiildott csomagok a kédbelen levé Gsszes szamitégépre eljutnak (persze nem jutnak el
az egész Internet haldzat Gsszes szdmitogépére, csak azokra a szamitdgépekre, amelyek a
kiild6vel kozos Ethernet kédbelen vannak).

Egy Ethernet-csatol6 alapértelmezés szerint csak az 6 sajat Ethernet-cimére, valamint
az Ot tartalmazo6 kabelen broadcast cimre kiilldétt csomagok tartalmét kaphatja meg, de a
legtébb Ethernet-csatold bedllithaté egy olyan iizemmddba, hogy a kabelen mené Osszes
csomagot olvassa be és adja 4t az operécids rendszernek. Ezenkivil a legtébb Ethernet-
csatoléba bejegyezheté még néhany tn. multicast cim. Az Ethernet-csatolé az ezekre a
cimekre kiildott csomagokat is beolvassa, és tovabbitja az operacids rendszernek.

A TCP/IP protokollcsaldd halézati protokollrétegében bevezetett cimek az un.

14 Az Ethernet hélézatokban ez a broadcast cim mindig az FF:FF:FF:FF:FF:FF hexadecimélis 6 bajtos
specidlis Ethernet-cim.
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Internet-cimek (IP-cimek). Egy Internet-cim négy darab, pont karakterekkel elvilasztott
0 és 255 kozotti tizes szadmrendszerbeli szdmbdl 4ll (példdul a 163.11.23.52 egy Internet-
cim). Az Internet-cimek két részbbl allnak: egy halézatazonositébdl, valamint
egy allomdasazonositébdl. FEz alapjan az Internet-cimek szerkezete a gyakorlatban a
kovetkezOképpen alakulhat attdl fliggben, hogy a cimbdl hany bit azonositja a hilézatot,
és hany bit hosszu az dllomdasazonosité (egy Internet-cim 4 darab 8 bites szdmmal irhaté
le, tehdt Gsszesen 32 bit hosszi).

127.255.255.255 (8 bites halézatazonosité)
0 191.255.255.255 (16 bites halézatazonositd)
.0 - 223.255.255.255 (24 bites halézatazonosité)
0

0

A osztalydi cimek: 0.0.0.0
osztdlyd cimek: 128.
osztalyd cimek: 192.
osztalyd cimek: 224.
osztdlyd cimek: 240.0.

239.255.255.255 (multicast cim)
- 247.255.255.255 (nem hasznalt, fenntartott cimek)

B

Vagyis a fenti példidban megnevezett 163.11.23.52 B osztalyu Internet-cim hélézat-
azonositdja annak els§ két béajtja (azaz 163.11.0.0 - megjegyezziik, hogy a nulldkat
ki szokds irni a hélézatazonositok végére, hogy a halézatazonosité formatuma meg-
egyezzen az Internet-cimek formatumdval). B osztdlyd hélézatokbdl tehdt 16384
darab lehet (ugyanis a B osztdlyd cimek els6é 2 bitje rogzitett, igy a tényleges
halézati azonosité B osztdlyd Internet-cfmek esetében 16-2 = 14 bit hosszi!'®. Egy
Internetbe bekapcsolédé intézmény szadmitdgépei szdméra dltaldban egy A, vagy B,
vagy C osztalyu hélézatazonositét kaphat attdl fiiggéen, hogy hany szamitdgép allomés
bekapcsoldsat tervezi a hilézatiba'®: példdul az A osztdlyd Internet-cimek 24 bites
allomdsazonositéval rendelkeznek (ez néhdny specidlisan képzett allomédsazonositét
leszamitva azt jelenti, hogy kozel tizmillié allomast bekapcsolhatnak egy ilyen nagy
intézménynél a hélézatba). Ha egy intézmény az Internetbe kapcsoléddsakor megkapja
példaul a 69.0.0.0 halézatazonositot, akkor a halézatba kapcsolt elemeinek Internet-cime
69.x.y.z alakd lesz, ahol x,y és z 0 és 255 kozotti szdmok. Nyilvan kevés (Gsszesen
legfeljebb 128 darab) A osztédlytd Internet-cim tartomdny van, mivel ritkdk az ekkora
intézmények.

Minden egyes halézati csatolénak van egy Internet-cime (vagyis ha egy szamitégépnek
mondjuk két Ethernet-kartyija és egy modemen keresztiili SLIP kapcsolata van maés
szamitégépek felé, akkor annak a szdmitégépnek hiarom Internet-cime van: egy-egy
Internet-cime van mindegyik Ethernet-csatolénak, és egy Internet-cime van a SLIP-
csatolénak is). Az Internet-cimek az alattuk levé hélézati csatold cimétél gyakorlatilag
teljesen fiiggetlenek (a telefonvonalas vagy modemes SLIP kapcsolatok megvaldsitdsara
hasznélt eszkézoknek pedig nincs is fizikai vagy adatkapcsolati rétegbeli cime: az itteni
adatéatvitelre szolgdlé kabelnek két vége van, igy tudhatd, hogy az egyik végén elkiildstt
izenetek a masik végén kihez fognak megérkezni). Megjegyezziikk (bar a TCP/IP-
alapd halézati alkalmazdsokat készitd programozdknak ezzel mér nincs dolguk), hogy
egy csomag halézaton beliili tovdbbitisa a csomag cimzettjének Internet-cime alapjan
torténik. Az utvonalkijel6lés a kovetkezd alapelvek szerint torténik:

e Ha a csomag cimzettje ugyanazon a kibelen van, mint a feladéja, akkor a cimzett
Ethernet-cimére kiildve eljuttathatjuk a csomagot a cimzettjéhez.

15Megemlitjiik, hogy néhdny irodalom ezt - az osztalyazonosité hosszaval csdkkentett - hosszt tekinti
a héldzatazonosité hosszanak, de szamunkra a tovdabbiakban ez nem érdekes.

16Mig a halézatba kapcsolt szdmitégépek héalézatazonositéja egy Internetbe kapcsolt intézmény
esetében mdr eleve adott, addig az egyes munkadllomédsok Internet-cimeit - azok dllomdasazonosité részét
- egy intézmény Ugy valaszthatja meg a rendelkezésére 4ll6 keretek kozott, ahogyan azt jénak latja.
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e Egyébként pedig a csomagot egy olyan halézati elemhez (egy Un. utvonalkijel6ld
géphez, angol nevén routerhez) kell tovabbitani, amely tudja, hogy merre kell az
adott csomagot a rendeltetési helye felé tovabbitani. Ahhoz, hogy a csomag eljusson
egy routerhez, a csomagot egyszeriien a router Ethernet-csatoléjanak a cimére kell
tovébbkiildeni (ha egy Ethernet-kdbelen nincs router feladatokat ellaté halézati
komponens, akkor onnan més hélézatokba nem tudnak kijutni a csomagok). Ha a
csomag végiil eljutott ahhoz a routerhez, amelyik a csomag rendeltetési helyeként
megjelolt szamitégéppel egy kozos Ethernet kdbelen van, akkor a router a csomagot
a cimzett Ethernet-cimére kiildve eljuttathatja az adatokat a rendeltetési helyiikre.

Az elébb bemutatott alapelvek megvaldsitidsakor egy komoly problémét meg kell
oldanunk. Az IP-csomagok a felad6 és a cimzett IP-cimét tartalmazzdk. Felmeriil a
kérdés, hogy hogyan tudhatjuk meg a cimzett Ethernet-cimét, ha mondjuk ugyanazon a
kabelen van, mint a neki csomagot kiildeni, vagy tovabbitani szandékoz6 gép. Vegyiik
észre, hogy itt a probléma lényege az, hogy hogyan hatarozhatjuk meg egy szamitégép
Ethernet-cimét az Internet-cime alapjan. FErre haszndlhaté az ARP protokoll, amit
rovidesen bemutatunk.

A m3sik felmeriil6 kérdés az, hogy a routerek hogyan taldlhatnak egy utat a csomag
rendeltetési helye felé. Ezzel szerencsére a programozdéknak nem kell térddniiik. Az
Internet halézatban haszndlt Un. uUtvonalkijel6lési protokollok megoldjak ezeket a
problémaékat: a routereknek van egy bels6 tn. routing tablajuk (Gtvonalkijeldlési tdbla),
ami azt tartalmazza, hogy egy adott szdmitégép (pontosabban a szamitégépet tartalmazé
halézat) eléréséhez merre kell tovabbitani egy csomagot 7. A routerek bekapcsoldsuk
utdn feltérképezik a helyi hilézatot, ezzel kialakitanak egy kiinduldsi routing tablét, és
ezutdn az egymadssal Osszekapcsolt routerek a routing tablaik tartalmanak egyeztetésével
egyre tObb informéciéhoz juthatnak a halézat szerkezetér8l. A csomagok dtvonaldnak
kijel6lése a csomagok céljaként megadott IP-cimek hélézatazonosité része alapjan
torténik, mivel igy - ha csak hélézatonként kell egy-egy tdtvonalkijel6lési informéaciét
tarolni - sokkal kevesebb memoria kell egy routing tabla taroldsahoz, mintha azt az
Internetbe kapcsolt szamitégépenként kellene tarolni. Egy kisebb intézményen - egy un.
autoném rendszeren - belill mar megoldhatd egy olyan routing tdbla kezelése is, amely
gyakorlatilag az Osszes szdmitégép adatt tartalmazza, de a TCP/IP protokollcsaldd
tervez6i ennek az elkeriilésére is adtak megolddst az alhdlézatok bevezetésével: e
megoldds lényege az, hogy az IP-cimek hdlézatazonosité részét az Aallomdasazonositd
terhére néhany bittel meghosszabbithatjuk, és a helyi halézat routing tablait ez alapjan
feltoltve, a routerek ez alapjan is dolgozhatnak.

Hatramaradt még az ARP protokoll miikodésének a bemutatdsa. A megoldandd
alapfeladat mar ismert: meg kell tudni egy szdmitégép Ethernet-csatoldjanak a cimét
az IP-cime alapjan. A feladat megolddsa pedig az, hogy erre a célra egy broadcast
iizenetet kell kikiildeni a halézatra, ami az Osszes olyan szamitogéphez eljut, amely
ugyanazon a kabelen van, mint a feladé. A csomagban megadjuk, hogy milyen Internet-
cimi szdmitégép Ethernet-cimére vagyunk kivancsiak. Mivel ezt az iizenetet az Osszes
szamitégép megkapja, elvarhatjuk mindenkitél, hogy 6sszehasonlitsa a sajat IP-cimét az
lizenetben kérdezett IP-cimmel, és ha az 6 IP-cimét keresik, akkor a kérdezbnek kiildje

17Megjegyezziik, hogy ttvonalkijeldlési feladatokat nemcsak routerek végezhetnek, hanem az Internet
hélézatba bekapcsolt barmelyik szamitdgép is; ezek a routerekhez hasonléan végezhetik ezt a feladatot, de
manapsag egyre ritkdbban biznak ilyen feladatokat altaldnos céld szerverekre, mivel ez komoly terhelést
jelenthet az adott szervernek.
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vissza a sajat Ethernet cimét (a vélasz mar nem kell, hogy broadcast iizenet legyen, mivel
a kérdést tartalmazo iizenet tartalmazza a kérdés feltevéjének a pontos Ethernet-cimét).
Az itt bemutatott eljirds az ARP protokoll (cimfelolddsi protokoll, address resolution
protocol).

1.5.2. A transzport végpontok azonositasa

Ahogyan azt kordbban mir emlitettiik, az Internet Protokoll még csak halézati csat-
lakozénként biztositott egy-egy cimezheté kommunikdcidés végpontot. A ra épiild
transzport rétegbeli protokollok feladata a tobb kommunikacids végpont biztositdsa.
A TCP/IP protokollcsaldd TCP és UDP transzport protokolljai ezt in. TCP illetve
UDP kommunikéciés végpontok - elterjedtebb neviikon TCP- illetve UDP-port -
absztrakcidinak a bevezetésével biztositja. Egy halézatba kapcsolt eszkozon, példaul egy
szamitégépen a TCP, illetve az UDP kommunikécids végpontok az Internet hilézatban
egy cimezheté egységet képeznek, amit egy-egy folyamat lefoglalhat magdnak, és
onnan adatcsomagokat kiildhet més folyamatoknak, illetve fogadhat més folyamatoktdl.
Egy TCP-port cime két komponensbdl all: a halézati csatlakozd hélézati cimébdl
(ez egyszerlien egy IP-cim), valamint egy TCP-portazonositébdl, ami a jelenlegi
szabvanyok szerint egy 16-bites szdm (azaz értéke 0 és 65535 kozott lehet). Fontos
észrevenni, hogy minden TCP-port egy-egy hdlézati csatlakozéhoz van kétve, aminek
az a kovetkezménye, hogy a tobb hdlézati csatlakozdssal rendelkezd szamitdgépek
mindegyik hélézati csatlakozdjukhoz rendelhetnek TCP-portokat. A kiilonb6z6 halézati
csatlakozdkhoz rendelt TCP-portok cimtartomdnya egymastdl teljesen fiiggetlen, vagyis
mindegyik hélézati csatlakozdéhoz lehet példaul egy 5434-es sorszdmmal azonositott TCP-
port rendelve, és az operacids rendszer még véletleniil sem keveri Gssze a rajuk érkezé
iizeneteket. Ez lehet6vé teszi a tObb hildézati csatlakozéval rendelkezé szervereken
azt, hogy egyes szolgéltatdsok csak az egyik hélézati csatlakozdén keresztiil legyenek
elérhetéek. A legtobb operédciés rendszer nem koveteli meg a programoz6tdl a transzport
végpontok halézati csatlakozékhoz kotését!®: az ilyen TCP-portokon levd szolgaltatdsok
az Osszes hélézati interfészen keresztiil érkezd csomagok szdméra elérhetéek.

Az UDP protokollal kapcsolatban is a TCP-hez hasonlé megallapitdsokat tehetiink:
az UDP-portokat is halézati csatlakozdhoz lehet kétni, és azok megcimzésére a haldzati
csatlakozé Internet-cimére, valamint egy UDP-port sorszdmra van sziikség (egy UDP-
port azonositisira is egy 16-bites szam szolgdl). Az UDP-portok cimtartoménya
fliggetlen a TCP-portok cimtartomanyatdl, igy ha ugyanazon a hélézati csatlakozén
létrehozunk ugyanolyan azonositéval egy TCP- illetve egy UDP-portot, akkor az
operdaciés rendszer nem kiildi rossz helyre az adatokat (azaz a 80-as TCP-portra kiildott
csomagok nem keverednek a 80-as UDP-portra kiildétt csomagokkal).

Itt kell megemliteni azt, hogy a kommunikdciés portokat azonosité sorszamok
milyen rendszer szerint lesznek kiosztva az azokat haszndlé alkalmazdsok kozott. A
leggyakrabban hasznalt szolgaltatdsokhoz egy-egy tn. jél ismert portazonosité tartozik:
az adott szolgaltatast nydjté szerver minden gépen e rogzitett jol ismert cimen érheto el.
Példdul minden TELNET szerver a 23-as TCP-porton keresztiil érhetd el, azon keresztiil

18 Megjegyezziik, hogy ezeknek az explicite ilyen céli miivelettel hélézati csatlakozéhoz nem kotdtt
kommunikéciés végpontoknak a miikodése fiigghet a programot futtaté operdciés rendszertél is. A
gyakorlatban ezek a kommunikdciés végpontok dltaldban gy miikédnek, mintha az Gsszes olyan hélézati
csatlakoz6hoz hozzd lennének kétve, amelyhez nem rendeltiink mésik, ugyanilyen azonositéval rendelkezé
kommunikéciés végpontot.
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nydjtja az 6t futtaté szamitégépre torténd tavoli bejelentkezési szolgaltatast. Ha valaki
be akar jelentkezni egy szamitégépre, akkor elég megadnia annak a szamitégépnek
a nevét, amelyre be akar jelentkezni, és nem kell megadni annak a kommunikaciés
portnak a sorszdmat, ahol a TELNET szerverrel 6ssze akar kapcsolédni, mert a
TELNET szerver a 23-as porton szokott lenni (a kommunikédciés port kijelolésére
persze altaldban minden TELNET kliensnél megvan a mdd, de erre altaldban nincs
sziikség). Ettél a megegyezéstol barki eltérhet példaul azért, mert egy szolgiltatdst igy
akar ”elrejteni” illetéktelen hozzaférések eldl, vagy mert egy szervernek tobb példanyéat
kivanja az adott szamitégépen futtatni, és ekkor mindegyik szervernek egy sajat TCP-
portot kell biztositani, ami masképp nem lenne megoldhaté. A kevésbé gyakori (nem
szabvanyositott) szolgdltatdsok készit6i is szoktak ajanlani portazonositét, de ilyen
cimek esetleges litkdzése esetén a helyi hidlézat karbantartéjanak lehet a feladata egy
alkalmazhaté portazonosité sorszdm kivalasztdsa (és ekkor minden kliens alkalmazdssal
kozolni kell a vélasztott portsorszamot, hogy a kliensek el tudjdk érni a megfeleld
szervert).

A Kkliens alkalmazdsoknak méas igényeik vannak a kommunikdciéra hasznalt portjukkal
szemben, nekik inkdbb az a fontos, hogy mds alkalmazés ne hasznilja ugyanazt a portot,
mivel akkor nem lehetne elddnteni, hogy kinek kell megkapnia egy adatcsomagot. A
kliens alkalmazasoknak csak egy-egy szolgéltatas igénybevételének idejére van sziikségiik
a kommunikéciés portra. Mivel ez altaldban rovid id6, ezért a kliensben ilyen célra
hasznalt portokat tiszavirdgéletli portoknak szokas nevezni.

A TCP/IP protokollcsalad ismertebb szolgaltatdsainak a jol ismert portazonositéi
az 1-1023 intervallumba esnek (példdul a TELNET, FTP, SMTP, HTTP, SNMP és
szdmos mas szolgaltatasok is ide tartoznak) . A legtobb operécids rendszer a szamitégép
bekapcsoldsakor elinditja az ezeken a portokon elérhet6 szolgaltatékat (legaldbbis azokat,
amelyekre az adott szerver gépen sziikség van), és azok a szamitégép kikapcsoldsdig
miik6dhetnek. A kliensek dltal hasznélt tiszavirdgéletli portokat az operdcids rendszer
ltalaban az 1024-5000 intervallumba es6 portok koziil szokta lefoglalni (ez aldl kivételnek
tekinthetOk a Solaris operacidés rendszer djabb véltozatai, amelyben ezek a portok a
32768-nal nagyobb portok koziil keriilnek ki). Az 5000 feletti portazonositékat az
operaciés rendszer nem szokta lefoglalni. Ha valamilyen sajat szervert akarunk irni
illetve futtatni, akkor ebbél az intervallumbdl vilasszunk neki egy portazonositét, de
persze olyant, amit a kérdéses gépen mas még nem foglalt le a sajat alkalmazdsainak
(az X Window Rendszer Szerver 6000-t6] kezdédben lefoglal magénak annyi TCP-portot,
ahany képernyd6t kezel, igy ezeket a portokat dltaldban nem érdemes lefoglalni mas célokra
- 1d. RFC 1013-at). Kérdéses esetekben konzultdljunk a helyi hdl6zatunk vagy a helyi
szerveriink rendszergazdajaval.

1.6. Halozati muveletek absztrakciol

Az OSI hélézati referenciamodell az egyes rétegekben levd protokollok nyujtotta szol-
galtatdsokat un. szolgaltatds-elemekbdl felépitve specifikdlja (egy szolgéltatds-elem
példaul egy Osszekottetés felépitésénél, adat elkiildésénél felmeriils feladatok megoldasa,
és az Osszekottetések lebontdsakor elvégzendd miiveletek is ide tartoznak).

Az OSI modellben a szolgaltatas-elemeket négy osztalyra bonthatjuk:

1. Kérés (egy komponens bejelenti, hogy igénybe kivanja venni egy réteg szolgaltatasat
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- példdul: kommunikécids kapcsolat felépitését, adatkiildést, adatfogadést)
Bejelentés (egy réteg implementdaciéjat értesiteni kell egy esemény bekovetkeztérol)
Vilasz (reagdlds, vilaszadds egy eseményre)

Meger6sités (visszajelzés addsa egy kérésrél)

1.6.1. Osszekdttetés-alapi kapcsolatot kezel miiveletek

Egy 6sszekottetés-alapi kommunikacids kapcsolat harom fobb fazisbdl all:

1.
2.
3.

Osszekottetés-1étesitési fazis (kapcsolatfelvétel)
Adatétviteli fazis

Osszekottetés-lebontési fzis (kapcsolat lebontdsa, miutdn nem akarunk tobb
adatot kiildeni vagy fogadni).

Most roviden attekintjiik a fenti hirom fizis megvaldsitasiat végzé szolgaltatas-
elemeket.
Egy 6sszekottetés létesitésekor a kovetkezd szolgaltatas-elemekre lehet sziikség:

0SSZEKOTTETES . kérés - megkérjiik a kommunikéciés szoftvert (példdul a transz-
port réteg implementéciét), hogy létesitsen egy Osszekottetés-alapi kommunikéciés
kapcsolatot valakivel (egy mésik transzport kommunikéciés elemmel)

0SSZEKOTTETES.bejelentés - jelzést kap az a tdvoli fél, akivel fel akarjuk épiteni
az Osszekottetés-alapt kommunikacids kapcsolatot (a tovdbbiakban tdvoli fél)

0SSZEKOTTETES.valasz - a tdvoli fél eldontotte, hogy hajlandé-e veliink felvenni a
kapcsolatot, és e dontésérol értesit minket.

0SSZEKOTTETES . megerdsités - értesitést kapunk a kommunikéciés kapcsolat felé-
pitésének sikerességérdl vagy sikertelenségérol.

Miutan létrehoztunk egy Osszekottetést, rajta keresztiil adatokat kiildhetiink a
kommunikdciés partneriinknek, a ”"t4voli fél” részére. Az adatkiildési szolgaltatdsok
elemei a kovetkezok:

ADAT . kérés - megkérjiik a kommunikéciés szoftvert, hogy juttasson el adatokat a
kommunikéciés partneriinkhoz.

ADAT.bejelentés - a kommunikacids partneriink értesitést kap (a halézati szoft-
vert6l), hogy adatot kiildtek neki, és a kiildott adat megérkezett (készen &ll a
feldolgozdsra).

ADAT.valasz - a kommunikécids partner nyugtazza, hogy megkapta az adatot.

ADAT .megerdsités - értesitést kapunk a miivelet végrehajtasardl.

Egy Osszekottetés lebontdsakor a fentiekben bemutatottakhoz hasonléan értel-
mezhetjiikk a  FELBONTAS.kérés, FELBONTAS.bejelentés, FELBONTAS.véalasz,
valamint a  FELBONTAS.megerdsités szolgéltatds-elemeket.
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1.6.2. Osszekdttetés-mentes kapcsolatot kezel6 miveletek

Az Osszekottetés-mentes kapcsolatndl nincs egy Osszekottetés-felépitési fazis, hanem
amikor csak akarjuk, és annak, akinek csak akarjuk kiildhetiink adatcsomagokat. Az
adatcsomagkiildési elemek a kdvetkezdk:

e ADATCSOMAG.kérés - kérjiik a kommunikacids szoftvert, hogy kiildjon el valakinek
egy adatcsomagot

e ADATCSOMAG.bejelentés - a csomag cimzettje értesitést kap a megérkezett adat-
csomagrol

e ADATCSOMAG.vélasz - a cimzett nyugtdzza a csomag megérkezését

e ADATCSOMAG.megerdsités - értesitést kapunk a miivelet végrehajtasanak eredmé-
nyérol.

Megjegyezziik, hogy erre a négy szolgaltatis-elemre csak a megbizhaté 6sszekdttetés-
mentes kapcsolatok sordn van sziikség. A nem megbizhaté Osszekbttetés-mentes
kapcsolatokndl csak az els§ két szolgiltatds-elemet biztositja a hélézati szoftver (a
nyugtzast nem).

1.6.3. A szolgaltatas-elemek elérése programokbdl

A hélézati transzport réteg szolgéltatisait dltaldban az operdciés rendszerben imple-
mentaljak, igy elérési modjuk altalaban megegyezik mas operdcids rendszer szolgaltata-
sok elérési médjaval (ami a kiilonféle operécids rendszereken sokféleképpen torténhet). A
halézati szolgaltatasok elérésére a nyilt rendszerek vilagdban két {6 programozoi interfész
van: a socket konyvtar, valamint az XTI (X/Open Transport Interface). Mindkét
kényvtar protokollfiiggetlennek tekinthet6 abban az értelemben, hogy az altaluk definialt
programozéi modell kénnyen illesztheté tobbféle hélézati protokollhoz is (a Berkeley
UNIX 4.4BSD valtozata példaul a socket rendszeren keresztiil biztosit hozzaférést a
TCP/IP, OSI, XNS, X.25 és tobb més halézati protokollcsaldd elemeihez). Mig a socket
rendszer kifejlesztését a Berkeley UNIX tervezéi végezték (elsésorban a hatékonységi és
a UNIX t6bbi eszkbzével valé kompatibilitdsi szempontok alapjan), addig az XTI az
AT&T UNIX System V részeként kifejlesztett TLI (Transport Layer Interface) konyvtér
atdolgozasaként jott 1étre, és els6sorban az OSI transzport protokollok szolgaltatisainak
a strukturgjat koveti.

A Java programokbdl a socket konyvtar egy sziikitett, objektum-orientalt szemléletet
kovetve kidolgozott véltozatdt érhetjiik el alacsonyszintli halézati szolgéltatasként. A
Java kornyezet ezen kiviil szdmos més erre épiilé segédkonyvtarat is biztosit a halézati
alkalmazasok fejlesztésének megkonnyitése és hatékonyabbd tétele érdekében.

1.7. Halozati csatlakozok

Az Internet-cimek fogalménak ismertetésekor mar emlitettiik, hogy minden egyes halézati
csatlakoz6 egy sajat Internet-cimmel rendelkezik, illetve azt, hogy egy szamitégépnek
tetszOleges szamu hélézati csatlakozdja lehet akar ugyanazon a halézaton, akar kiilonb6z6
hélézatokon. Amennyiben egy szamitdgép tobb halézati csatlakozdval van felszerelve, és



20 1. SZAMITOGEPES HALOZATOK

a halézati csatlakozéi kiilonb6z6 halézatokhoz kapcsolédnak, dgy az illeté szdmitégép
elldthat router (dtvonalkijel6ld) feladatokat - bar mint mar emlitettiik, az dltaldnos céli
szervereket manapsig mar egyre kevésbé hasznéljik ilyen célokra.

Kiilonosen a tobb halézati csatlakozdval rendelkezd szamitogépeknél fontos az
els6dleges halézati csatlakozd fogalma: ezen a hidlézati csatlakozdn lesznek elkiildve azok
az adatcsomagok, amelyek olyan kommunikéciés végpontokrdl lettek elkiildve, amelyeket
az alkalmazas nem kotott halézati csatlakozéhoz (persze ha a routing tabldk alapjan
egyértelmd, hogy egy adott Osszekbttetés-végpontrdl kiildott csomagokat melyik haldézati
csatlakozon kell kiildeni - mert példaul az egyik héldézati csatlakozdrdl nem juthatnanak
el a csomagok a célallomdsukra -, akkor az operdcids rendszer a megfelel§ halézati
csatlakozdt fogja valasztani). Az operécids rendszerek mds-mas médon biztosithatjik az
elsGdleges halézati csatlakozd kijelolését: vagy explicite ki kell jelolni az 6sszes haldzati
csatlakozé koziil az elsOdlegest, vagy el6fordulhat az is, hogy automatikusan az elészor
létrehozott és bekonfiguralt halézati csatlakozé lesz az elsédleges hélézati csatlakozd.

A legtobb szamitdégép - illetve operacids rendszer - rendelkezik egy specidlis, tun.
loopback (hurok) hilézati csatlakozéval, amihez a 127.0.0.1 Internet-cimet szoktdk
hozzérendelni (a vildg minden szamitégépén!). Az erre a hilézati cimre kiildott csomagok
nem keriilnek ki egyik halézati csatlakozora sem, illetve egyik hialézatba sem. Ehelyett
ezek a csomagok vissza lesznek irdnyitva a kiildé szamitégéphez gy, mintha errdl a
bizonyos loopback halézati csatlakozérdl érkeztek volna. Ennek segitségével még azokon
a szamitogépeken is fejleszthetiink, illetve tesztelhetiink halézati alkalmazasokat, amelyek
nincsenek bakapcsolva hélézatba: a kliens és szerver kommunikicidés végpontokat
egyszertien a loopback Internet-cimhez kell kétniink!®, és az opericids rendszer sziikség
esetén innen is tovabbitani fogja a csomagokat.

1.8. Tzfalak alkalmazasa

A tiizfalak olyan hil6zati komponensek, amelyek az Internet hélézat és annak valamely -
gyakran egy-egy céghez tartozé - részhilézata kozotti adatforgalmat feliigyelik. A tiizfal
az illetd részhélézatot védheti a rajta keresztiilmend halézati csomagforgalom bizonyos
szempontok alapjan torténd szlirésével: meghatarozhatja, hogy a védett részhalézatba
kit, mikor, melyik kiils6 szamitogéprdl enged be, illetve meghatarozhatja azt is, hogy
a védett részhaldzatbdl mikor, kinek és milyen informdacidkat enged kivinni. Tizfal
feladatot ellathatnak akar dltalanos célu szamitdgépek is ilyen céli szoftverekkel, de
tlizfal feladatokat ellaté halézati komponenseket gyakran drulnak specidlis célgépekként,
vagy routerekbe beépitve. A tilizfalak altaldban két vagy t6bb hélézati csatlakozdval
rendelkeznek: az egyik halézati csatlakozdjukkal az Internethez, a maésikkal pedig a
védeni kivant részhalézathoz kapcsolédnak, igy megtehetik, hogy a kiilsé halézatbdl
érkezd csomagok koziil csak azokat juttatjdk be a belsd részhalézatba - a csomagnak a
tlizfal egyik héldzati csatlakozdjardl dtmasolva a mésikra -, amelyeknek a ki- és bejutasa
indokolt (ahogyan a tiizfalat konfigurdltdk). Azok a halézati csomagok, amelyeket a
tlizfal nem kiild tovdbb a mésik haldzati csatlakozdjan, egyszeriien nem jutnak at a
tiizfal mésik oldaléra.

Ma kétféle tiizfal technolégia van elterjedében: a hélézati forgalom sziirésén alapuld,

19Megjegyezziik, hogy a loopback interfész is lehet elsédleges halézati csatlakozé; példaul akkor, ha
nincs més hdlézati csatlakozé a szamitégépben.



1.9. A WWW ES AZ INTERNET 21

illetve a proxy kozvetit6kon alapulé tiizfal technolégia. A hélézati forgalom sziirésén
alapulé tiizfalak a rajtuk keresztiilmend Internet Protokoll csomagok tartalma alapjan
sziirhetik a csomagokat (példaul egy ilyen tiizfal megteheti, hogy a TCP &sszekottetés-
létesitési kérelmeket tartalmazé halézati csomagok koéziil csak a 23-as TCP-portra
kiildGtteket tovabbitja a védett részhalézatba, ezzel kiviilrdl csak a TELNET szolgaltatas
jol ismert portjan levd szerverek elérését engedélyezi). A jé csomagsziirési stratégidk
megfogalmazdsa itt az IP-csomagok belsd szerkezetének a jé ismeretét feltételezi. A
proxy kozvetitokon alapuld tizfalak nem tovébbitjak a beérkezd csomagokat a mésik
hélézati csatlakozdjukra. Ehelyett sok kis programocskat, in. proxykat futtatnak,
amelyek kozvetitd szerepet lathatnak el a védett belsd, és a kiils6 Internet halézatban
futé alkalmazdsok kozott. Péld4ul ha a kiilsé hilézatbdl egy alkalmazés fel akarja venni
a kapcsolatot egy védett halézaton beliili szerverrel, akkor azt gy kell megtennie, hogy
a héalézatot védd tizfal valamelyik proxyjaval kell egy Osszekottetést 1étesitenie, majd
kozolnie kell ezzel a proxyval annak a szervernek az adatait, amellyel fel kivanja venni
a kapcsolatot, és a proxy - ha biztonsagosnak latja - létrehozhat egy Gsszekottetést a
kivant bels6 szamitégéppel (hiszen ugyanazon a belsé hilézaton vannak). A proxy
feladata ezutdn egyszerlien a létrehozott két Osszekottetés logikai Gsszekapcsoldsa: az
egyik Osszekottetésen érkezd adatokat tovabbitania kell a mésik GsszekGttetésre. Egy
proxy-alapu tizfal megkdvetelheti akar azt is, hogy egy kiviilrol 6sszekottetést 1étesiteni
szandékozé alkalmazas valamilyen igazoldsi adatot, esetleg jelszét kiildjon, és a proxy
ezen informéacidk alapjan is mérlegelhet.

Az Internet hilézat ilizemelteti korében egy jol ismert halézati tiizfal szoftver a
SOCKS. Ez az el6bb emlitett proxy-alapu tlizfalak kozé tartozik. Szdmunkra ez azért
érdekes, mert a Java fejlesztéi rendszer JDK1.1 véltozata mar fel van készitve a SOCKS
tlizfalakon keresztiil torténd halézati kommunikécidra is, amirél a kés6bbi fejezetekben
még részletesebben is olvashatunk.

1.9. A WWW és az Internet

Az Internet hélézaton szdmos hdlézati protokollt haszndlnak kiilonféle eréforrdsok
elérésére, illetve kiilonféle alkalmazisok megvalésitasira. Ez a sokféleség érthetd,
hiszen a kiilonbozé alkalmazédsok protokoll-igénye igencsak sokféle lehet (példdul més
igények meriilnek fel az interaktiv, és mas a felhaszndldi feliigyelet nélkiil hittérben
futé alkalmazdsok protokolljaival szemben). A kilencvenes években megjelent az igény
e sokféle szolgaltatds egy rendszerbe integraldsira, és a sziiletett megolddsok koziil a
WWW?20 lett a legsikeresebb.

A WWW lehet6séget nyidjt a halézaton elérheté kiilonféle - akir multimédia
lehet6ségekkel is felruhdzott - dokumentumok k6zotti béngészésére a dokumentumokban
elhelyezett, més er6forrdsokra hivatkozast lehetévé tevé uin. hyperlink hivatkozasok
segitségével. Egy dokumentum barmely alkotdeleme - példdul szava - hivatkozhat a
halézatban elérhet® valamilyen mésik eréforrasra (példéul egy dokumentumra, amelynek
tartalma a hivatkozé széhoz kapcsoldodik, vagy hivatkozhat akar egy FTP protokoll
segitségével letolthetd fajlra is). A WWW szolgaltatdsainak elérését szamos un. web-
bongész6 program tamogatja. E bongészéprogramok lehetdséget nyidjtanak ezeknek a

20Az elnevezés angolul egy vildghdlézatba kapcsolt szdmitégépek egyiittmiikddésére utal, a World
‘Wide Web szavakbdl sziarmazik.
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dokumentumoknak a letoltésére, megjelenitésére. A megjelenitett dokumentumban a
hyperlink hivatkozasok valamilyen médon kiemelve szerepelnek, és a felhasznalé e kiemelt
elemek koziil valamelyiket kivalasztva elérheti az 4ltala hivatkozott objektumot.

1.10. Szabvanyositas

Egy technolédgia ismertetésekor érdemes &ttekinteni azt, hogy az illetd technolégia a
szabvanyositds milyen stadiumédban van, kinek vagy kiknek a kezében van a szabvany,
és azt, hogy mennyire tamogatott a szabvany. Esetiinkben nem is egy, hanem t&bb
technolégia O0tvozetérdl van szd, nevezetesen a kovetkezokrol:

Internet és maga a szamitégépes hélézati technoldgia

e WWW

Java programozasi nyelv és kornyezet

Hélézati, illetve objektum-orientdlt szoftverfejlesztés és -tervezés

Az elmult évtizedben szdmos szadmitégépes halézati technolégiat kialakitottak. Ezek
kozil két szabvanyt szoktak ma a leggyakrabban emliteni, az ISO szabvanyosité testiilet
OSI szabvanyét, illetve az Internet hélézat TCP/IP szabvanyos protokollcsaladjat.
Ezek mellett terjed6ben vannak més, djabb technolégidk is, amelyek kozil a leg-
igéretesebbnek taldn az ATM?! tiinik, de ezeknek a hélézatoknak a végfelhasznalsi
szoftvertdmogatottsiga egyeldre lényegesen kisebb az el6bb emlitett két f6 technoldgia
tdmogatottsadganal mind az ipari, mind pedig a tudoményos kutatdsi szférdban. Az
Internet héldzati technolégidval kapcsolatos hosszitavi kutatdsi projekteket az IRTF
(Internet Research Task Force) csoport irdnyitja, mig a rovidtdvi szabvanyositasi
folyamatokat az IETF (Internet Engineering Task Force) nevii csoport feliigyeli: feladata
a szabvanyok vazlatos formajinak kidolgozasa. Az Internet technolégidval kapcsolatos
hivatalos szabvanyokat az in. Internet RFC dokumentumokban teszik kézzé. Az RFC
dokumentumok nemcsak szabvanyok leirasit tartalmazzak. Kiilonféle ismeretterjesztd
céli anyagokat is kiadnak RFC dokumentumként. Minden egyes RFC dokumentumnak
egy egyedi azonositd sorszama van, igy az egyes dokumentumokra a sorszdmukkal szokds
hivatkozni (példdul: RFC 1301).

A WWW és a hozzd kapcsol6dé szabvanyok kidolgozdsdt a WWW Consortium
irdnyitja (web-lapjuk cime http://www.w3.org). Feliigyelete ald tartozik tObbek
kozt a WWW egyik alapvetd fontossigi protokolljanak, a HTTP protokollnak a
tovabbfejlesztése, illetve mdas kulcsfontossdgu fejlesztéseket is végeznek (a WWW
objektummodelljével kapcsolatos kutatdsoktdl kezdve egészen az olyan gyakorlati fon-
tossagu teriiletekig, mint az elektronikus fizetési lehetéségek a WWW-n).

A Java programozisi nyelv és kdrnyezet 1j technolégia, igy a szabvéinyositdsira még
varni kell. A fejleszt6i ebbe az irdnyba tettek méar 1épéseket azzal, hogy felkérték az
ISO nemzetko6zi szabvanyosité szervezetet a Java szabvanyositasaval kapcsolatos teenddk
irdnyitdsdra. A Java szabvany alapjiul valésziniileg a nyelv és a programozéi kornyezet
kiadott specifikacidi szolgdlnak majd. FEzek ma még nem véglegesek, és a specifikicidk

21 Az ATM sz6 az aszinkron &tviteli médu hélézati technolégia angol nyelvii elnevezésébdl szdrmazik.
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alapjdul a JavaSoft altal kiadott Java fejleszt6i kornyezetek szolgalnak (kicsit furcsén
hangzik, de a helyzet tényleg ez; a JavaSoft altal kiadott JDK1.1 fejleszt6i kornyezet
alapjan mondtdk meg, hogy mi része a Java 1.1 ”szabvdnynak”).

A konyviink témajahoz kapcsoléddan az elosztott objektumok szabvanyos infrastruk-
tardjat specifikdl6 CORBA (Common Object Request Broker Architecture) szabvéanyt
is érdemes megemliteni. E szabviny az OMG (Object Management Group) kezében
van, amely magaba foglalja a hardver- és szoftvergyarté cégek majdnem mindegyikét. A
Microsoft a CORBA szabvannyal szemben egy sajit technoldgiat fejleszt és tamogat, a
DCOM-ot, ami - e kényv szerz@jének véleménye szerint - egy kevésbé atgondolt, kevésbé
nyilt technolégia (hogy miért, arra e konyv irdsakor tobb okot is fel lehet hozni - ezeket
lasd aldbb):

¢ A DCOM nem integrélhaté olyan jol a Java kornyezettel, mint a CORBA. Béar
a DCOM interfészek elérheték Java alkalmazdsokbdl, mégsincs - és egyelére nem
is varhaté - Java nyelven készitett DCOM implementdcié (CORBA mér t&bb is
van!), {gy egyeldre még kérdéses, hogy a DCOM futtathatd lesz-e MINDEN Java-
alapu kornyezetben (illetve ha igen lenne e kérdésre a vélasz, akkor milyen dron
lesz futtathaté MINDEN Java-alapt kornyezetben).

e A DCOM iltal hasznalt kommunikécids protokollt jelenleg egy gyartofiiggs proto-
kollként értékelik (bar a Microsoft tesz lépéseket abba az irdnyba, hogy a DCOM
egyes részeit az IETF-fel szabvanyosittassa).

e A DCOM nem definidlt egy j6l megalapozott objektummodellt - vagy legaldbbis az
objektummodelljének komoly hidnyossagai vannak a CORBA objektummodelljével
Osszehasonlitva (a DCOM objektumainak csak interfészét definidlhatjuk, belsd
allapotat kiviilrél nem lathatjuk).

1.11. Java alkalmazasok és appletek

Mivel kényviink példaprogramjai Java nyelven késziiltek, ezért érdemes néhany Java
nyelvre jellemzd, és a hélézati alkalmazédsok készitése szempontjibdl lényeges fogalmat
elére tisztazni.

A Java nyelven megirt programokat a futtatdsukhoz sziikséges kornyezetiikkel
szemben tamasztott kovetelményeik alapjan két csoportra oszthatjuk: alkalmazdsokra
és appletekre. Mind az alkalmazds, mind pedig az applet megnevezés Java nyelven
irt programot takar. A kiilonbség koztikk a kovetkezd: a Java appletek olyan Java
nyelven késziilt programok, amelyeket elsésorban web-bdngészében torténd futtatasra
készitettek, mig a Java alkalmazasok azok a Java nyelven irt programok, amelyek a
futtatd szamitégép operacids rendszere nyujtotta kornyezetre épitenek és futtatasukhoz
més nyelven irt alkalmazdsokhoz hasonléan nincs sziikség web-bdngész6 programra.
Megjegyezziik, hogy az appletek futtatasdhoz sincs sziikség feltétleniil egy web-bongészo
programra, gondoljunk csak az appletviewer alkalmazisra, amit a JDK1.2 fejleszt6i
rendszerrel szallitanak appletek tesztelésére - az sem tekinthetd egy teljes web-bongészo
programnak (bar errdl is hallani olyan informéicidkat az Interneten, hogy nagy része a
HotJava nevii web-béngész6 programbdl szdrmazik). Ebben a kdnyvben mi elsésorban a
Java alkalmazdsok készitésével foglalkozunk.
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Mivel az Olvasé mér valdsziniileg ismeri a Java appletek és a Java alkalmazdsok
készitésének a kiilonbozéségeit (itt példdul azokra a kiilonbségekre gondolok, hogy az
appleteket a java.applet.Applet osztilytdl kell szarmaztatni, egyes metddusait a web-
bongész6 eseménykezelésének megfelelden feliildefinidlva, mig alkalmazasként barmely
osztélyt elindithatunk a main() metédusaval kezdve). Ezekrol a kiilonbségekrdl itt nem
akarok részletesebben irni (a boltokban kaphat6 Java alapismereteket bemutaté konyvek
ezeket a témakat részletesen targyaljk).

Nekiink itt az alkalmazdsok és az appletek kozti kiilonbségeknek egy mdasik -
kevéssé programozasi technikai - vonatkozasaval érdemes megismerkedniink, nevezetesen
a hilézaton keresztiil letoltott appletekre vonatkozd biztonsdgi megszoritdsokkal. A
halézaton keresztiil letoltott appleteket altaldban nem megbizhaté Java programoknak
tekintik, hiszen egy felhaszndlé nem tudhatja, hogy milyen 1épéseket tesz egy applet az
elinduldsa utdn, nem tudhatja azt, hogy nem egy modern trdjai falovat toltott-e le a
hélézatrdl, amit szerzGje az appletet let6ltd gyanutlan felhaszndlék szamitégépén tarolt
értékes informdacidk ellopasa céljabol készitett. A Java nyelv tervez6i felismerték ezt
a problémat, és a gyakran homokldda néven emlitett megoldasuk erre a kovetkezo:
szigorian korlatozni kell a hilézatrdl letoltott appletek mozgasterét dgy, hogy ne
férhessenek hozz4 az appletet letdltd felhaszndlék szdmitégépén térolt informécidkhoz?2.
Mint 1atni fogjuk, az appletek homokladdjanak lényegében az a szamitégép tekinthetd,
amelyrél a hidlézaton keresztiil az appletet letltotték. Megjegyezziik, hogy a legtobb
web-bongész6 program lehet6vé teszi az aldbb bemutatott korldtozdsok enyhitését (s6t
a JDK 1.1 valtozatatdl kezdve meghatdrozott forrasokbdl szdrmazo, és az illetd forrisok
altal digitalisan aldirt appletekre ezek a korlatozasok egyéltaldn nem vonatkoznak), de az
appleteket dltaldban e korlatozdsok szem el6tt tartdsaval kell megirnunk, ha azt akarjuk,
hogy sokan problémamentesen haszndlhassik ket

Mi is az, amit az appletek nem tehetnek? - tehetjiik fel a kérdést, és a ra adhatéd
vélaszt mindjart meg is ismerhetjiik.

e A nem megbizhaté Java appletek nem férhetnek hozz4 az Gket letolt6 és végrehajté
szadmitégép fajlrendszerében tarolt informacidkhoz. Ez részletesebben a kovetkezd
tilalmakat jelenti:

— Nem olvashatja a fijlok, és az ket tartalmazé konyvtarak (directoryk)
tartalmat.

— Nem vizsgélhatja meg fijlok vagy konyvtarak meglétét, és arrdl sem kaphat
informaciét, hogy egy megadott fijlrendszerbeli név egy féajlt, vagy egy
koényvtarat azonosit-e.

— Nem férhet hozzd egy fijlhoz téarolt egyéb adatokhoz (utolsé mddositas
datuma, méret, {rasi és olvasasi jogosultsigok)

— Nem mddosithat fijlokat, illetve nem tordlhet konyvtarakat.
— Nem hozhat 1étre 4j konyvtarakat.
— Nem nevezhet 4t fajlokat.

— Nem olvashatja a java.io.FileDescriptor objektumokat.

22 A homokldda-asszocidcié onnan jén, hogy a halézatrél letdltdtt appleteknek egy viszonylag salik
mozgasteret biztosité kornyezetiik van, amit viszont tetszésiik szerinti mértékben bepiszkithatnak - mint
a macskdk és maés kisdllatok a lakdsokban a dolguk elvégzésére kirakott homokladét.
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e A nem megbizhaté Java appletek nem kommunikilhatnak a hélézaton, kivéve
egy-két j6l meghatdrozott kommunikdciés mintét kovetve (azzal a szadmitégéppel,
amelyrél letoltotték).

— Nem hozhat 1étre halézati Osszekottetéseket barmelyik szamitégéppel, csak
azzal, amelyrdl letoltotték.

— Nem véarakozhat més komponens Osszekottetés-létesitési kérelmére 1024 alatti
kommunikacids porton, illetve Gsszekottetés-1étesitési kérelmeket is csak attol
a szamitogéptol fogadhat el, amelyrdl letoltotték.

— Nem vehet részt a tobbrésztvevds multicast kommunikacidéban.

— Nem jegyezhet be dj java.net.SocketImplFactory objektumot.

— Nem jegyezhet be Gj java.net.URLStreamHandlerFactory objektumot.
— Nem jegyezhet be Gj java.net.ContentHandlerFactory objektumot.

e A nem megbizhaté Java appletek nem hasznélhatjdk az AWT felhaszndldi feliilet
készit6 csomag egyes elemeit, illetve a korlatozasok kozé sorolhatjuk azt is, hogy
nem hozhatnak létre ”alattomban” 1j ablakokat: amikor egy nem megbizhaténak
mindsilé Java applet egy uj ablakot akar létrehozni, az appletet futtaté web-
bongészo jél észrevehetden jelzi ezt a tényt a felhasznilénak, hogy a felhaszndlénak
tudomaésa legyen réla.

— Nem érheti el a rendszer dinamikus adatcsere teriiletét (részletekért lasd a
java.awt.datatransfer.Clipboard osztély specifikdciéjét).

— Nem érheti el a rendszer eseménysorat.

e A nem megbizhaté Java appletek nem hozhatnak létre Uj végrehajtasi szdlakat,
illetve a mar meglevéket sem érhetik el a sajat szdlukat is tartalmazé szal-csoporton
kiviil.

e A nem megbizhaté Java appletek osztalybetoltési és osztdlyelérési lehet&ségei
korlatozottak.

— Nem tolthet be a sun.* csomagokbdl altala kivalasztott osztalyokat.
— Nem definidlhat 4j osztdlyokat a java. *, illetve a sun. * osztdlyhierarchidban

— Nem jegyezhet be, illetve nem definidlhat Gj osztalybetoltd objektumot, illetve
a rendszer osztalybetoltéjének metddusait sem hivhatja meg.

e A nem megbizhaté Java appletek csak korldtozottan (és ellenérzdtten) férhetnek
hozza a java.security csomag lehet6ségeihez

e Nem férhetnek hozza a rendszerjellemzOkhoz a kovetkezok kivételével:
java.version, java.class.version, java.vendor, java.vendor.url, os.name,
os.version, os.arch, file.separator, path.separator, 1ine. separator.

Megjegyezziik, hogy ezek a mechanizmusok nem tudjak megakadalyozni a nem
megbizhaté Java appleteket attél, hogy monopolizdljanak néhdny rendszereréforrast
(példaul ugy, hogy lefoglalnak sok meméridt, vagy sok hélézati 6sszekottetést 1étesitenek,
vagy éppen ugy, hogy sok programszalat hoznak 1étre). A rendszereréforrasok ilyen
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implicit médon térténd monopolizéldsa ellen jelenleg nem lehet mit tenni. (A rend-
szer tervez6i tanulhatndnak valamit a kozgazdaszoktdl, ahogyan azt példdul a Mach
mikrokernel tervezéi tették azzal, hogy a rendszer tin. ledger objektumainak a
segitségével korlatozhatova tették az egyes Mach taszkok altal lefoglalhaté rendszerers-
forrasok mennyiségét. El6bb-ut6bb sziiletik valami hasonlé megoldds a nem megbizhat6
Java appleteknél is, de Ugy tiinik, hogy erre azért még vérni kell.)

Még egy megjegyzést érdemes tenni a halézatrdl letoltott appletekkel kapcsolatos
korlatozasok alakithatésdgaval kapcsolatban: a JDK1.1 valtozatatdl kezdve lehetdség
van appletek digitlis aldirdsara, és arra, hogy néhany elére meghatarozott forrasbdl
szarmazé digitalisan aldirt applet az el6bbiekben emlitett korldtozasok nélkiil futhasson.
Az appletek digitalis aldirdsdhoz az appletet tartalmazé Java archiv (JAR) fajlt ki kell
egésziteni egy elfogadott digitlis aldirdsi algoritmussal elallitott digitalis aldirassal.
Egy megbizhaté forrasbdl szirmazd, az illetd forrds altal digitdlisan aldirt applet
futtatdsakor a web-bongészd eltekinthet az elébb emlitett korldtozasoktdl. (A megbizhatd
forrasok neveit, vagyis azokat, akikben az appletet letolté megbizik, valahogyan a web-
bongészo tudomasara kell hozni, ami web-bongészénként mas-mas moédon torténhet, igy
a részleteivel a tovabbiakban nem foglalkozunk.)

A helyi fajlrendszerbél betdltétt appletekre az emlitett korldtozdsok dltaldban nem
vonatkoznak. Ezek a korladtozdsok csak a hélézatrdl letdltott nem megbizhaténak
mind6siilé appletekre vonatkoznak.

1.12. 6sszef0glalés

Ebben a fejezetben megismerhettiik a szdmitégépes halézatok alapvetd jellemzéit,
lehetGségeit, és bevezettiink a hélézatokkal kapcsolatos olyan alapveté fogalmakat,
amelyekre a késébbi fejezetek megértésénél még sziikségiink lesz. A halézatok
felépitésénél az OSI modellt kovettiik, de a legtdbb konkrétumot a TCP/IP hilézati
protokollcsalddon keresztiil mutattuk be, mivel ma ez az egyik legelterjedtebb halézati
protokollcsalad, és a kényv tovébbi fejezeteiben bemutatasra keriil Java technoldgia a
mai dllapotdban a TCP/IP a halézati technoldgidra épit.

A tovabbi fejezetekben az itt leirt hilézati rétegekhez hozzaférést biztosité progra-
moz6i konyvtarakat és azok haszndlatat fogjuk részletesebben megismerni.



2. Fejezet

Az Internet-cimek és a DNS

Mir emlitettiik, hogy a szamitégépek Internet-cime négy, egymaéstol pontokkal elvalasz-
tott decimadlis szambdl 4ll. A halézatba kapcsolt szamitégépek TCP /IP protokollcsalad
implementéaciéja (nyilvan itt ennek az IP protokoll implementéciéjardl van sz6) az ebben
a formaban megadott Internet-cimeket tudja kezelni: az ilyen formaban megadott cimek
alapjan tudja a csomagokat a hélézaton keresztiil vezetd dtjukra inditani. Ertheté
viszont az is, hogy a felhasznalék nem igazan szeretik az Internet-cimeket ilyen formaban
megadni, mivel elég nehezen megjegyezheték. E probléma megolddsara kialakitottdk a
hélézatba kapcsolt szamitégépek egy elnevezési rendszerét, amelyben minden héilézatba
kapcsolt szamitogéphez rendelhetiink egy - vagy akar tébb - jl megjegyezhets nevet, és
sziikség esetén a szamitdgépekre ezekkel a jol megjegyezhetd nevekkel hivatkozhatunk
ahelyett, hogy az IP-cimiiket kellene megadnunk. (A telefondlasnél egy ehhez hasonld
megoldés az lehetne, ha a hivdsokat nemcsak a telefonszdmmal lehetne kezdeményezni,
hanem a hivott nevének és pontos cimének a megadésival is, és a késziilék (példdul
a telefonkozpont segitségével) automatikusan hivnd a kivélasztott eldfizetéhoz tartozd
hivészamot.)

Az Internet haldzat Gskordban a jol megjegyezhet$ szamitégép-nevek hasznalatit egy
HOSTS.TXT nevu fijllal tamogattak. Ebben a fajlban voltak felsorolva egymas mellett
a szadmitégépek nevei az IP-cimikkel egyltt. Ha valaki egy programnak megadott egy
szamitégépnevet, akkor a program ebbdl a f4jlbdl el§ tudta keresni a szamitégép IP-
cimét, és a forditott irdnyud transzformdcié is megoldhaté volt (ha ezek nem lettek volna
megoldhatdk, akkor nyilvdn meg lehetett volna kérddjelezni az egész rendszer értelmét).
Information Center) végezte: itt jegyezték be a halézatba kapcsolt 1j szdmitégépek neveit
a "hivatalos” HOSTS.TXT fajlba, innen lehetett hozzajutni e f4jl aktudlis valtozatdhoz, és
itt ligyeltek arra, nehogy két szamitégépnek ugyanazt a nevet adjidk. Az Internet halézat
robbandsszerii terjedésével ezek a feladatok annyira megszaporodtak, hogy sziikség volt
egy jobb megoldasmddot keresni erre a problémaéara. E probléma megoldasara készitették
el a DNS-t, a hélézati tartomdnyonkénti névszolgdltatdst (az angol DNS elnevezés ilyen
médd magyarra forditasa egy kicsit szerencsétlenre sikeriilt, de a kévetkezd pontokban
megnézziik e rendszer pontos miitkodését, és vildgossd valik az elnevezés oka).

A DNS tervezésénél a kovetkez6 szempontokat kellett szem el6tt tartani:

o Altaldnos céli, tetszileges er6forrdsok neveinek taroldsdra alkalmas adatbazist
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kell 1étrehozni, ahol az eréforrdsok neveinek vélasztdsiaval kapcsolatban fontos
kovetelmény, hogy a nevekben ne kelljen az eréforrdsok elérési titvonalat, fizikai
hélézati cimét, vagy mdas egyéb fizikai jellemz6jét megadni. Az &ltaldnosség
kovetelmény azt jelenti, hogy ne csak szdmitégépnevek taroldsat tegye lehetové,
hanem sziikség esetén mds objektumok azonositdsdra is szolgdlhasson (példaul
elektronikus levelezési cimek tarolasara is képes legyen, hogy csak egyet emlitsiink
a ma mar széles korben elterjedt alkalmazdsok koziil).

o Az adatbdzis legyen elosztott: keriilni kell azokat a mddszereket, amik arra épiilnek,
hogy letoltik a teljes adatbézist (amely ma mér sok tizmilli6 darab szamitégép
azonositot is tartalmaz), mivel az adatbézis letGltése és naprakészen tartdsa nagyon
driga.

e Mindenhol legyen lehet6ség a helyi adatbazis autoném adminisztralasara.

e A hélézatba kapcsolt Osszes szamitégép legyen képes ennek a szolgiltatdsnak
az igénybevételére (fiiggetleniil att6l, hogy mekkora szamitdsi illetve téroldsi
kapacitassal rendelkezik).

o Az adatbazisnak egy dinamikus rendszerstruktirit kell tiikr6znie, de inkdbb
a lekérdezési miveletekre kell optimalizdlni, nem pedig a tartalmanak mddo-
sitdsdra. Sziikség esetén az elérés legyen gyorsithaté egyes adatbdzis-elemek
masodpéldanyainak elkészitésével és e masodpéldanyok haszndlatdval (cache-elé-
sével), de az ezzel kapcsolatos kérdésekben a helyi rendszergazddk hozhassanak
dontéseket.

A kovetkezd pontokban &ttekintjik a fenti problémakat megoldé6 DNS - kissé
leegyszeriisitett - modelljét, majd attekintjik azt, hogy a DNS szadmitégépnevek
tarolasaval kapcsolatos szolgdltatasai milyen moédon érhetdk el Java alkalmazisokbol.
A DNS megismerése azért is hasznos, mert rajta keresztiil megismerhetjiik a halézati
osztott adatbazisok megszervezésének egy olyan technikajit, amely eddig jél kiallta az
id6 prébajat, és varhatdan alkalmazkodni tud az Internet halézat jelenlegi novekedési
liteméhez is. Az itt bemutatott technikdk més alkalmazdsokban is alkalmazdsra keriilnek,
és persze sajat hélézati alkalmazdsainkban is felhasznalhatjuk Gket.

2.1. A DNS architekturaja

A DNS tervezdi a problémét - az elébb ismertetett kovetelmények figyelembevételével -
ugy oldottdk meg, hogy a hédlézatot sok kis adminisztrativ egységre, uin. tartomanyra
bontottdk (a domain sz6é angolul tartomdanyt jelent). Az Internet hélézatba kapcsolt
minden egyes helyi hdalézat képezhet egy tartomdanyt, de tobb hdalézat feliigyelGje
donthet dgy, hogy hélézataikat egy kozOs tartomanyba szervezik mondjuk azért, mert
a halézatok egyiittes mérete még nem olyan nagy, hogy ne lenne egy ember altal
is adminisztralhaté. Persze eléfordulhat ennek ellenkezGje is, azaz az is, hogy egy
hélézatot valamilyen okndl fogva két tartomanyra osztanak. Egy tartoményon beliil
a tartomany adminisztratordra harul a tartomany részeit képezd hildzatokon beliil
a szadmitogépek és mds erdforrdsok (példdul a hierarchidban aldrendelt tartomdanyok)
neveinek az adminisztraldsa: bejegyzése és mddositdsa egy tartomanyonként létrehozott
névadatbazisba.
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2.2. A DNS tartomany-hierarchiaja

Az Internet halézatba bekapcsolt tartomanyokat egy fa struktiraji hierarchidba szer-
vezik. Ez a hierarchia kovetheti akédr egy szervezet belsd struktirdjat (példaul egy
vallalat kiilonb6z6 feladatokat ellatd részlegei alkothatnak egy-egy tartomanyt, amelyek
a vallalati kézos tartomédny ald lehetnek rendelve a fa struktdriban, és még az sem
fontos, hogy a részeket alkoté altartomédnyok példdul egy kozos (pl. B osztélyd) Internet
cimtartomédnnyal rendelkezzenek), de az is lehet, hogy valamilyen mds szempontok
alapjan osztjak részekre a tartoményt. Minden tartoménynak van egy neve, amely az
illet6 tartoméanyt tartalmazd tartoméanyon beliil az illet6 tartomény egyedi azonositdjiul
szolgdl. Egy tartomanynak az egész Internet hélézaton beliili egyedi azonositdsara a
kérdéses tartomany nevét, valamint a hierarchidban felette levé tartomanyok neveit
egymas utan, ponttal elvalasztva leirva kapott azonositét hasznalhatjuk. A fa struktira
gyokerében levé tartomédny egy specidlis tartomény, aminek a neve iires (0 karakter
hosszd). A pont karakterrel végz8d6 neveket abszolit azonositéknak nevezik (az abszolut
azonositok végén 1év6 pont mogott képzeletben a tartomdanyhierarchia gyokerében levé
tires nevil tartomdny neve &4ll). Ha egy név nem tartalmaz pont karaktert (illetve
egyes operaciés rendszereken akkor is, ha tartalmaz pont karaktert, de nem pont
karakterrel végz6dik), akkor az egy relativ név, és értelmezése el6tt ki lesz egészitve
a helyi szokdsoknak megfeleléen abszolit névvé (a helyi szokdsok altaldban operdciés
rendszertdl fliggdek, UNIX-szeri rendszerekben ha egy név tartalmaz legalabb egy pont
karaktert, akkor azt az operacids rendszer abszolit névnek tekinti; a relativ nevek mogé
pedig az operacids rendszer egy fix szoveget, az 6t tartalmazoé tartomany abszolit nevét
szokta illeszteni - ezt a fix nevet az opericiés rendszer installdldsakor vagy a TCP/IP
szoftverének a konfigurdldsakor szokds beadni).

E tartomdnyokbdl all6 fa struktira tetején - a gyokértartomany ald rendelve - az
Internet halézatban a kévetkezd nevi tartomanyok vannak:

e EDU : oktatdsi intézmények az USA-ban

e GOV : korményzati szervek az USA-ban

e MIL : katonai szervek az USA-ban

e COM : profit-orientdlt, {izleti tevékenységet folytatd szervezetek az USA-ban

e NET : nagy kiterjedésti hilézatokat (nem feltétleniil az Internet részei) azonositd
tartomany

o ORG : a fenti kategdridkba nem sorolhaté més szervezetek az USA-ban

e ARPA : a forditott irdnyd lekérdezések tdmogatdsa érdekében (olyan esetekre,
amikor a szamitégép Internet-cime alapjan keressiik a nevét - errdl kicsit késébb
részletesebben is irunk)

o ISO orszigazonositék: a megadott orszdgban bejegyzett egységek, szervezetek

Példdul a tartomdnyhierarchia tetején be van jegyezve egy hu nevil tartomény is (a
hu Magyarorszag ISO szabvényban rogzitett orszdgazonositéja), és a Magyarorszigon
bejegyzett cégek és szervezetek altaldban ez ald vannak bejegyezve. A hu tartomany
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ald a tartoméany adminisztratora rendelhet djabb tartoméanyokat, példdul a maguknak
0nallé tartomdnyt igényldk részére; az alarendelt tartomanyok adminisztratorai pedig
sajat hataskoriikben djabb tartomanyokat hozhatnak 1étre a sajat elképzeléseik alapjan
a sajat tartomanyuk ald rendelve.

Egy tartomdny tobbféle eréforrdst (szamitégépek neveit, felhasznalék elektronikus
levélcimét, ...) is tartalmazhat. Minden eréforrashoz hozza kell rendelni egy, az er6forrast
a tartomanyan beliil egyértelmien azonosité nevet. Egy tartomdny ertforrasainak
globdlis érvényi - a halézatban az Gsszes létezd tartomdnyra nézve - egyedi azonositdjat
ugy képezhetjiik, hogy az illet eréforras tartomanyon beliili azonositasara szolgald egyedi
neve utdn egy pont mogott leirjuk az 6t tartalmazd tartomany egyértelmii azonositéjat
(abszolit nevét).

A fenti fogalmak tisztazdsara nézziik a kovetkezd példat. Magyarorszag legfels6bb
szintli tartomanydnak neve hu (ez az orszdg ISO szabvédny szerinti kédja). Ezen beliil
mondjuk egy cég lefoglalhatja magédnak a bk nevii tartoméanyt. A cég Internet halézatbeli
tartomanyanak az abszolit neve tehdt bk.hu. lesz'. Ezt a cég szdmitégépeiben
az operacids rendszer installaldsakor be kell jegyezni, hogy az operacids rendszer is
tudja ezt. Ha a cég vesz egy szamitégépet, és annak a rozsika nevet adja, és
bekapcsolja az Internet vilighdlézatba, akkor annak a szadmitégépnek az abszolut
er6forrds azonositdja rozsika.bk.hu. lesz. Ez az azonosité egyértelmiien azonositja
ezt a szamitégépet az egész Internet halézaton beliil. Ha a cég valamelyik szamitégépén
- akdr a rozsika gépen, akir egy masik szamitégépen - a rozsika nevil szamitégépre
hivatkoznak (a gép cégen beliili egyedi azonositasédra szolgdl6é nevének leirdsaval), akkor
az operécids rendszer 1atvan, hogy ez a név nem tartalmaz pont karaktert, kiegésziti
azt a héldzati szoftver installaldsakor bejegyzett bk.hu. névvel, azaz a hivatkozas a
rozsika.bk.hu. szadmitégépre toérténik (amirdl lathatd, hogy egy abszolit azonositd,
mivel pont karakterrel végzédik).

2.3. A DNS szolgaltatasai

A DNS harom f6bb komponensbél 4l1:

1. Egy tartomanyonkénti nyilvantartas, ami az adott tartomanyon beliil a halézatba
kapcsolt er6forrdsok neveit és tulajdonsagait tartalmazza.

2. Tartoményonként legaldbb két dn. mnévszolgédltaté (angol nevén nameserver)
szamitégép. FEzek a szadmitégépek taroljadk az el6bbi pontban emlitett erdfor-
rasnevek és hozzgjuk tartozd kiilonféle dn. tulajdonsigok nyilvantartdsit. A
halézati alkalmazasok ezeknek a szolgaltatdsoknak az igénybevételével juthatnak
hozza példaul egy Internet halézatba kapcsolt szamitégép neve alapjan az adott
szamitogép Internet ciméhez.

3. Azok a segédprogramok és eljirdskonyvtirak, amelyek lehet6vé teszik a h&ls-
zati alkalmazdsok szdmdra a névszolgiltatéd szamitégépek adatbizisdban tarolt
adatokhoz val6 hozzéférést.

1 Megjegyezzilk, hogy a szerz$ altal hasznalt szadmitégépek bk.hu tartomanybeli nevekkel vannak
elnevezve, de maga a szerzd 4altal haszndlt ilyen nevli tartomdny nincs bekapcsolva az Internet
vilaghdlézatba. Az Olvasé a példaprogramok tesztelése sordn a tesztelésre haszndlt szamitégép nevét
adja meg ott, ahol arra majd sziikség lesz; ha a szdmitégépben csak loopback halézati csatlakozé van,
akkor annak a neve is megadhaté (ez dltaldban localhost).
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Most roviden attekintjiik az el6bb megnevezett komponensek miikddését egy kicsit
részletesebben.

A tartomdnyonként vezetett nyilvantartidsok adatbdzisai a nyilvantartast végzé
névszolgiltatd szamitégépen vannak tdrolva, altaldban egy vagy tobb fijlban. A
névszolgaltatast nyiujté folyamat az elinduldsakor végigolvassa ezeket a fijlokat, és igy
jut hozza a miikodéséhez sziikséges informaciékhoz. E nyilvantartas a tartomanyon beliil
hélézatra kapcsolt szamitogépekrol tartalmazza tobbek kozt az adott szamitégépnek a
tartomanyon beliili egyedi azonositasara hasznalhat6 nevét, a szamitégép Internet-cimét,
és tartalmazhat a szamitégépen futd operacids rendszerrdl, vagy magardl a szamitégép
hardverérdl is informécidkat.

Altalanos kovetelmény, hogy egy tartomany névszolgaltatasat ne csak egy szamitégép
l4ssa el, hiszen ha az a szamitégép elromlik, akkor a tartoményra vonatkozé elnevezési
és mas ott tarolt informéciékhoz nem lehet hozzéférni. Az Internet halézatra csat-
lakozé helyi hélézatoktédl megkovetelik, hogy a tartoménydnak legyen legalabb két
névszolgaltatdja, amikkel kapcsolatban az is egy fontos kovetelmény, hogy egyméstdl
teljesen fiiggetlenek legyenek (ha példdul az egyiknek megszlinik az Adramelldtisa,
akkor a mdsiknak tovdbbra is miikod6képesnek kell maradnia). A névszolgiltatdk
tartomanyonként két csoportba oszthatdék: a névszolgdltatdk kozil az egyik tn.
elsGdleges, a tobbi pedig mdsodlagos. Az elsddleges névszolgédltaté szokta magat
az adatoknak egy f4jlbdl torténdé beolvasidsdval inicializdlni, mig a masodlagosak az
els6dlegessel rendszeres id6kozonként (tipikusan harom éranként) felveszik a kapcsolatot,
és onnan frissitik a nyilvantartdsaikat.

Egy tartomany névszolgdltatdjanak azon tdl, hogy ismernie kell a tartomanyban
hélézatra kapcsolt szamitégépek adatait, ismernie kell a sajat maga ald rendelt tar-
tomanyoknak legaldbb két névszolgéltatéjat (azok IP-cime alapjan), illetve minden
névszolgaltaténak ismernie kell a tartomdanyhierarchia gyokerében levé névszolgaltatdk
IP-cimeit is. Ha a egy kliens példaul kivancsi egy adott nevii szamitégép IP-cimére,
akkor fel kell vennie a kapcsolatot egy névszolgiltatéval, akitél ezt az informéciét
megtudhatja. Altalaban minden szamitégépbe be van jegyezve néhany névszolgaltatonak
a cime, akikkel ilyenkor megprébdlja felvenni a kapcsolatot, és elsé prébalkozasra
minden szamitégép altaldban a sajit tartomanyahoz tartozd elsédleges illetve masodlagos
névszolgéltatdval veszi fel a kapcsolatot (és ha ez sikertelen, akkor esetleg megprébalhatja
elérni mds tartomédnyok névszolgaltatéit is). Ha egy névszolgéltaté egy olyan kérést
kap valahonnan, hogy adja meg egy abszolit nevével adott szamitégép Internet-cimét,
akkor a név alapjan haromféle dolgot tehet (nyilvan itt csak egy lehetséges megvaldsitas
alternativait gondoljuk végig, a tényleges implementicidk ennél hatékonyabbak vagy
akar kevésbé hatékonyabbak is lehetnek, és a valasztott implementaciés méd gyakran
az operdacios rendszert6l is fugg):

e Ha a kérésben hivatkozott név az G altala kezelt tartomanyban van, akkor
egyszerlien megnézi az adatbazisdban az adott névhez tartozd eréforrds adatait,
és visszakiildi az érdeklédonek. Ha az adatbazisdban nincs a megadott névvel
er6forras bejegyezve, akkor egy ezt a tényt ismertetd hibaiizenetet kiild vissza.

e Az is el6fordulhat, hogy a név az 6 altala kezelt tartomdny egy aldrendelt
tartomanyaban van (akdr tobb szinttel is lejjebb lehet a tartomanyok fa-struktira-
jaban). Mivel a névszolgaltaté tudja a kézvetleniil maga ala rendelt tartoményok
névszolgéltatéinak az IP-cimét, megteheti azt, hogy tovdbbitja a megfelelének a
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kérést (ha a kérdezett név nem a kozvetlen alatta levé tartomdnyra vonatkozik,
akkor annak a tartomanynak a névszolgaltatdja ugyanigy tovabbithatja a kérést a
megfeleld irdnyba).

o Egyébként pedig minden névszolgaltaténak tudnia kell a tartomdnyhierarchia
tetején levd névszolgaltatdk elérési cimét, hogy azoknak tovabbithassdk a kérést.

A névszolgiltatok megtehetik, hogy a mas tartomanyok névszolgaltatdjihoz tovabbi-
tott kérések eredményét egy rovidebb ideig eltaroljak a meméridjukban, mivel valészindi,
hogy a kozeljovOoben tUjra hivatkoznak rd, és ekkor a kérést nem kell Gjbél masoknak
tovébbitania, hanem a helyben elérhetd informécidk alapjin mar meg tudja vélaszolni,
igy kevésbé terheli a tartomanyok kozotti halézati forgalmat.

A névszolgaltatdk illetve a lekérdezésiikre haszndlt kliens segédkonyvtdrak kétféle-
képpen miikoédhetnek: vagy rekurzivan vagy iterativan.

Rekurziv miik6dés esetén nagyjabdl az torténik, amit a fenti példdban leirtunk: a
kérésiinket elkiildjiik valamelyik névszolgdltatéhoz, majd az sziikség esetén tovabbithatja
a kérést mas névszolgaltatdk felé, és miutdn visszakapott egy vélaszt, visszakiildi azt a
kérést kiildo alkalmazasnak. Iterativ lekérdezé miikodés esetén a kérés tovabbitasat a
névszolgaltaté nem végzi el automatikusan. Ehelyett ha a kérésben hivatkozott név
nem az O altala kezelt tartomanyban van, akkor a véilaszdban egy masik névszolgaltatd
cimét adja vissza, ami mér kozelebb van a célhoz. Az alkalmazdsnak egészen addig kell
ismételgetnie ezt az eljarast - a kérést mindig az djonnan visszakapott névszolgaltaténak
elkiildve -, amig a valaszban nem kapja meg a kérésben megadott nevi szadmitdgép
Internet-cimét. Az iterativ megoldis alkalmazdsa esetén a kliens alkalmazds {rdjara
harulnak azok a feladatok, amiket egy rekurziv megolddssal miikod6 névszolgdltatd
automatikusan elvégez.

A névszolgéltatds osztott jellegét pontosan az adja, hogy minden tartomény névszol-
galtatéja csak a sajat tartomanyardl rendelkezik pontos ismeretekkel, és ha egy masik
tartomanyban talalhaté er6forrasrél kérnek informéciét, akkor a kérés megvalaszoldsra
az illetékes névszolgaltatohoz lesz tovabbitva.

2.4. Forditott lekérdezések

A névszolgéltatok segitségével lehet6ség van arra is, hogy megtudjuk egy adott Internet-
cimill szdmitégép nevét. Ezt - az el6bb bemutatott Gn. egyenes (név alapjin IP-cim)
lekérdezésekkel ellentétben forditott iranyu lekérdezésnek nevezett médszert - hasznaljik
példaul az anonim FTP szolgaltaték annak kideritésére, hogy milyen nevii szamitégéprol
jelentkeztek be (és egyes szerverek nem is engednek be senkit azokrél a szamitogépekrél,
amelyek nincsenek bejegyezve a névszolgiltatéba - ekkor ugyanis e forditott iranyud
lekérdezés sikerteleniil végzddik).

A forditott lekérdezésekkel kapcsolatos a kordbban mér emlitett ARPA tarto-
miny. Amikor egy intézmény bejegyeztet egy 1j tartoményt a névszolgaltatis
tartomdnyhierarchidjaba, akkor automatikusan bejegyzésre keriil egy masik tartomanyba,
is: az ARPA nevil tartomdnyba. Az ARPA tartomdny ald van rendelve szabviny
szerint egy IN-ADDR nevii tartomdany, amely ald az IP-cimek struktirdjanak megfeleléen
keriilnek az aldrendelt tartoményok beosztdsra (az IP-cimet alkoté szdmokat forditott
sorrendben lefrva). Ha példdul egy szdmitégép IP-cime 160.170.180.190, akkor az
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ARPA tartomdanyon beliil a 190.180.170.160.in-addr.arpa néven lesz bejegyezve.
Ennek a cimtartoménynak a struktirija az egyenes lekérdezésekhez haszndlt tartomany-
struktirdhoz hasonléan hierarchikus, és hatékony forditott irdnyd lekérdezést tesz
lehetévé.

Megjegyezziik, hogy az alkalmazisoknak a forditott lekérdezések sordan nem kell
tor6dnitik ezekkel a kiforditott IP-cimekkel, mivel a hdldzati szoftver a szokdsos
sorrendbe és formatumra konvertdlva adja vissza az eredményt (azaz az el6bbi példdban
160.170.180.190-t ad vissza eredményiil).

2.5. A DNS elérése Java programokbdl

A Java kornyezetben Internet-cimek reprezentildsira a java.net.InetAddress osztéily
objektumait haszndlhatjuk. Ennek az osztdlynak vannak ugyan a szokdsos értelemben
vett konstruktorai, de ezek helyett az aldbbiakban bemutatdsra keriilé statikus
metdédusok haszndlatdt ajanljdk objektumpéldanyok létrehozdsira. Az Olvaséban
felmeriilhet a kérdés, hogy miért ezeket a metddusokat ajanljdk objektumpéldanyok
létrehozéasara, és miért nem a szokisos konstruktorokat. A vilasz egyszerii: az osztéily
tervezOi el akartdk keriilni azt, hogy ha egy adott nevi szamitégép Internet-cimét
nem csak egyszer, hanem tobbszor is lekérdeznénk (mondjuk figyelmetlenséghdl, vagy
az algoritmus ilyen jellege miatt), akkor minden lekérdezéskor djabb objektumpéldany
jOjjon létre ugyanazzal a bels6é allapottal. A megoldds tehdt az, hogy ha egy adott
nevli szamitégép Internet-cimét a programban elészér kérdezziik le, akkor a statikus
metddusok meghivjdk a konstruktorokat a megfeleld objektumpéldany létrehozdséra,
de amikor mésodik alkalommal is ugyanazon nevii szamitégép Internet-cimére vagyunk
kivancsiak, akkor a konstruktor mar nem keriil meghivésra, jabb objektumpéldany nem
jon létre, hanem az Internet-cimet reprezentald és korabban mar 1étrehozott objektumra
egy djabb referencia lesz létrehozva, és ez lesz a statikus metddus visszatérési értéke.

public final class InetAddress extends Object implements Serializable {

public boolean isMulticastAddress();

public String getHostName();

public bytel[] getAddress();

public String getHostAddress();

public int hashCode();

public boolean equals(Object obj);

public String toString();

public static InetAddress getByName(String szgépneve) throws
UnknownHostException;

public static InetAddress[] getAllByName(String szgépneve) throws
UnknownHostException;

public static InetAddress getLocalHost() throws UnknownHostException;

A haszndlatra ajanlott statikus metédusok tehdt a kdvetkezok:

getLocalHost() : visszaadja a sajat szamitégépiink Internet-cimét reprezentild
java.net.InetAddress objektumot.

getByName() : visszaadja az egyetlen argumentuméban szoveges formaban mega-
dott szamitégép Internet cimét reprezentalé objektumot. Az argumentumaban meg-
adhatjuk akdr egy szamitégép Internet-cimét pontokkal elvalasztott decimélis alakban
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(példdul 160.170.180.190 alakban), vagy megadhatunk egy eréforrdsnevet (példdul
rozsika.bk.hu alakban - és ekkor a hozza tartozé Internet-cim a DNS segitségével lesz
meghatédrozva,).

getAl1ByName () : visszaadja egy vektorban a metddus argumentuméban szoveges
formatumban megadott nevii szdmitégéphez tarolt 6sszes Internet-cimet. Az el6bbihez
hasonléan ennek a metédusnak az argumentuméban is megadhatunk akar egy pontokkal
elvilasztott decimalis alakd Internet-cimet, vagy megadhatunk egy olyan eréforrdsnevet
is, amely alapjan az illeté objektum Internet-cime a DNS segitségével hatdrozhaté meg.

A fenti metédusok kivélthatnak egy java.net.UnknownHostException kivételt, ha a
rendszer nem tudja meghatdrozni a megadott szamitégép Internet-cimét (mert mondjuk
hibds gépnevet adtunk meg, ami nincs benn a névszolgéltatéban), és ezért nem tudja
eléallitani a kivant Internet-cimet reprezentalé objektumot.

Ennek az osztdlynak vannak a fentieken kiviil tovdbbi metédusai is. A getHostName ()
metddus visszaadja egy java.net.InetAddress objektum &ltal reprezentdlt szamitogép
nevét (a DNS forditott lekérdezési lehetOségét kihasznélva). A getAddress() metédus
visszaadja egy béjtvektorban az IP-cim négy bajtjat: a cim legmagasabb helyértéki
bajtja lesz a bajtvektor els6é eleme. Megjegyezziik, hogy a bajtvektor mérete a
jovében véltozhat az IPv6 szabvany elterjedésével, igy ezt ennek figyelembevételével
kezeljiik (illetve ha lehet, akkor ennek a metédusnak a hasznédlatdt keriljik). A
getHostAddress() metédus az objektum &altal reprezentalt IP-cim pontokkal elva-
lasztott decimélis alakjat adja vissza - szOveges formdra konvertdlva (azaz példdul
160.170.180.190-et ad vissza, ha az ezt a cimet reprezentilé objektumra vonatkozdan
hajtjuk végre). Az isMulticastAddress() met6dus logikai tipusd értéket ad vissza, és
visszatérési értéke akkor igaz, ha az objektum egy D osztdlyd Internet-cimet reprezental.

Ez az osztaly feliildefinidlja a java.lang.Object osztdly néhany alapveté metd-
dusét azok helyes megvalGsitdsdnak érdekében (illetve azért, hogy kényelmesen le-
hessen Oket haszndlni). Ezek kozil a toString() metddust érdemes megemliteni,
ami az Internet-cim szOveges reprezenticigjat adja vissza, ami az adott Internet-
cimli szamitégép nevét és cimét tartalmazza egy / jellel elvilasztva (példaul:
"rozsika.bk.hu/160.170.180.190"). Az equals() metddus akkor tekint két Inter-
net-cimet reprezentalé objektumot azonosnak, ha mindketten ugyanazt az Internet-
cimet reprezentédljdk (ez akkor lehet igazdn érdekes, ha egy szadmitégép valamelyik
hélézati csatlakozdja két néven is be van jegyezve a DNS-be: ekkor ha valamilyen
oknél fogva létrehoznank mindkét név alapjin egy-egy azokat reprezentdlé Internet-
cim objektumot, akkor ezzel a metddussal gy6zodhetiink meg arrél, hogy mindkettd
ugyanannak a szamitégépnek ugyanarra a halézati csatlakozdjara hivatkozik-e - azaz a
cimek pontokkal elvalasztott decimédlis alakja megegyezik-e).

A kovetkezd példaprogram a java.net.InetAddress statikus metddusaival megszer-
zi, majd kifrja az 6t futtaté szadmitégép nevét és Internet-cimét (vagy egy kivételt
jelez, ha a programnak valamilyen okndl fogva nincs joga ezeknek az informécidéknak
az elérésére; példdul mert a Java biztonsagi feliigyeldje ezt nem engedélyezi):

// CimProba.java
//

// Kiirja a futtaté szamitégép DNS-beli nevét és Internet-cimét

import java.net.*;
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public class CimProba {

public static void main(Stringl[]l args) {
try {
System.out.println("A futtaté sz&mitégép IP-cime:"+
InetAddress.getLocalHost () .getHostAddress());
System.out.println("A futtaté szamitégép neve:"+
InetAddress.getLocalHost () .getHostName()) ;
} catch (Exception e) {
System.out.println("Kivétel miatt a mivelet sikertelen!");
}
}
}

A kovetkez6 példaprogramban a forditott lekérdezések hasznélatdnak médjat lathat-
juk. A program kiirja a 145.165.143.134 Internet-cimii szamitogép DNS-ben tarolt nevét.

// CimForditott.java
//
// Egy forditott DNS lekérdezést bemutaté program

import java.net.*;
public class CimForditott {

public static void main(Stringl[]l args) {
try {
System.out.println("A 145.165.143.134 IP-cimi szamitégép neve:'"+
InetAddress.getByName ("145.165.143.134") .getHostName()) ;
} catch (Exception e) {
System.out.println("Kivétel miatt a mivelet sikertelen!");
}
}
}
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3. Fejezet

Az osszekottetés-alapu
kommunikacidé eszkozei

Az alkalmazdsok kliens-szerver modellen alapulé 6sszekottetés-alapi kommunikacidjat
Java nyelvben a java.net.Socket, valamint a java.net.ServerSocket osztalyok
szolgéaltatasait felhasznélva valésithatjuk meg. Ezek az osztalyok hozzaférést biztositanak
a TCP/IP protokollcsaldd OsszekOttetés-alapt transzport protokolljahoz, a TCP pro-
tokollhoz. A metddusaik - amiket ebben a fejezetben részletesen ismertetiink - a C
programozdk altal gyakran haszndlt socket konyvtarban 1évé miveletekhez illeszkednek.
A metédusok nem kovetik szorosan az OSI szolgdltatds-elemeket, aminek els6dleges
oka az, hogy a jelenleg elérhet6 implementéciék mdogott az operdcids rendszer socket
konyvtara van, aminek a szolgdltatdsai - mint méar emlitettiik - eleve nem az OSI
szolgaltatas-elemeit kovetik. Nincs elvi akadédlya annak, hogy a fenti két osztdly
segitségével a TCP protokollon kiviil mas transzport protokollokhoz is hozzaférjiink,
mivel a java.net.Socket és a java.net.ServerSocket osztidlyok nem tartalmaznak
transzport protokolltdl fiiggd elemeket. E két osztaly implementacidja a kommunikacids
modell transzport protokolltdl fiiggetlen részének implementdcidjat tartalmazza. Ezen
osztalyok metddusai sziikség esetén meghivjdk a transzport protokolltdl fliggd részeket
implementalé osztilyok metddusait. A transzport protokolltdl fiiggd részeket imple-
mentalé osztalyok a java.net.SocketImpl absztrakt osztdly metddusait kell, hogy
implementdljdk, az osztly specifikdcidjaban rogzitett szemantikdval (ha példaul sze-
retnénk hozzaférni a Java programokbdl az OSI TP4 kommunikdcids protokollhoz -
amit példdul a szabadon elérhetd 4.4BSD operacidés rendszerbdl szarmazd operdcids
rendszerek altaldban implementdlnak -, akkor késziteniink kell egy olyan osztalyt,
amely implementdlja a java.net.SocketImpl absztrakt osztaly metédusait az OSI TP4
transzport protokoll felett).

A Java Fejleszt6éi Rendszer 1.1 valtozatdban a TCP protokoll elérését tdmogatd
osztalyok tamogatjak a TCP Osszekottetés-felépitési lehetOségeit (s6t ezt biztositjak akdr
SOCKS hélézati tlizfalak alkalmazésa mellett is), a TCP-alapi adatcserét, valamint a
TCP kapcsolatlezarasi miiveleteit is. Ezenkiviil lehet6ség van néhdny kommunikaciés
opcié bedllitasara is, amit helyesen alkalmazva csckkenthetjiik az alkalmazdsunk &ltal
igényelt halézati savszélességet, illetve igénybe vehetiink olyan lehetségeket is, amiket
példaul a UNIX operaciés rendszer a hélézati kommunikécidés kapcsolatok rendezett
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lezarasara nydjt.

Ebben a fejezetben el6szor attekintjiik az Gsszekottetés-alapu kliens-szerver kapcsola-
tok programozdi modelljét (vagyis azt, hogy a halézaton keresztiili kommunikéciét végzd
kliensek és szerverek milyen belsé struktirival rendelkeznek), majd attekintjitk a SOCKS
nevl hélézati tilizfal szoftver hasznédlatanak lehet&ségeit. Ezek utdn megismerkediink
a java.net.Socket illetve a java.net.ServerSocket osztdlyok haszndlataval, és
attekintjiik, hogy ezen osztalyok szolgaltatdsait felhaszndlva hogyan épithetiink fel tipikus
kliens-szerver kapcsolatokat.

Megjegyezziik, hogy Osszekottetés-alapu kapcsolaton a tovdbbiakban a kliens-szerver
modellre épiilé Gsszekottetés-alapi kapcsolatot értjiik, ahol az OsszekGttetés egy, a két
rogzitett partner (a kliens és a szerver) kozotti viszonyt (azaz a két résztvevd kapcsolatét)
jelenti. A Java kOrnyezet nem biztosit ketténél tobb résztvevd kozott felépithetd
Osszekottetés-alapi kommunikacids eszkozt; a késébbi fejezetekben bemutatasra keriild
multicast csoportkommunikaciés eszkoéz Snmagdban nem tamogatja a kliens-szerver
modell alapi kapcsolatokat; helyette az iizenetszorasos modell egy nem megbizhatd
valtozatat tamogatja, de ezt alapul hasznalhatjuk akar egy tobbrésztvevds Osszekottetés-
alapu kliens-szerver kapcsolatrendszer megszervezésére is.

3.1. Az osszekottetés-alapi modell és a TCP

Egy 6sszekdttetés-alapu kliens-szerver kapcsolat kezdetén a kliens és a szerver folyamatok
lefoglalnak egy-egy kommunikacids végpontot, majd ezeket egymdssal Gsszekétve a-
datokat kiildhetnek egymdésnak. TCP protokollal torténé kommunikacié esetén a
kommunikaciés végponton egy TCP-portot kell érteni, ezek Osszekotését pedig maga
a TCP protokoll végzi el. A TCP protokoll Gsszekottetés fogalméan két TCP-port cimét
tartalmazé asszocidciét kell érteni: a kliens és a szerver halézati csatlakozdjanak a cimét
(azokat az IP-cimeket, amelyekhez az illeté TCP-portokat kototték), valamint az dltaluk
hasznélt TCP-portok sorszamdt. Miutdn a résztvevlk gy dontenek, hogy befejezik a
kommunikdacidt, le kell bontaniuk a kozottiik kialakitott kommunikdcids csatorndt. A
legtobb TCP /IP implementécié (igy a Linux, valamint a 4.4BSD operécids rendszerben
lev$ implementacié is) kétféle kapcsolatlebontdsi lehetéséget biztosit: egy rendezett
kapcsolatlebontési lehetéséget, valamint egy nem rendezettet. A kettd kiillonbsége akkor
lathaté, ha végiggondoljuk, hogy mit is jelent a TCP megbizhatésiga (amit eddig dgy
értelmeztiink, hogy nem veszit el, és nem is dupldz adatokat - pontosan azt juttatja el a
kommunikécids partnerhez, amit a program elkiildott). A helyzetet az bonyolitja, hogy
amikor egy alkalmazis adatokat kiild egy TCP-csatornan, akkor az adatokat elGszor
a TCP 0sszekottetést kezel6 operacids rendszer kapja meg, és a halézat pillanatnyi
terheltsége miatt el6fordulhat, hogy az csak késébb fogja tovabbitani az adatokat a
kommunikaciés partnerhez. Egy megbizhaté kommunikdciés végpontot csak azutan
szabad megsziintetni, miutdn az operaciés rendszer a rajta keresztiil elkiildott adatokat
méar tovabbitotta a rendeltetési helylkre. Ezt az Gsszekottetés-lebontisi médot nevezik
egy Osszekottetés rendezett lebontdsdnak. Osszekdttetések nem rendezett (més néven
rendezetlen) lebontédsa sordn a még nem kézbesitett adatok elveszhetnek, és dltaldban el
is vesznek.

Most réviden Gsszefoglaljuk a TCP protokoll tovabbi jellemzdit. A hélézatokrdl sz6lé
bevezetd fejezetben mar emlitettiik, hogy az Gsszekottetés-alapi TCP kommunikacids
kapcsolat hogyan biztositja a megbizhatésdgot. A TCP tovébbi jellemzdje a kordbban
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mar szintén emlitett csomaghatar-elvesztési tulajdonsig: semmi kapcsolat nincs az
adatkiildo és a kommunikaciés partnernél az adatokat fogadd miiveletek szdma kozott,
csak azt mondhatjuk, hogy az elkiilldott bajtok szdma megegyezik a kommunikécids
partner dltal megkapott bajtok szdméval (a tartalomra ugyanez igaz, ugyanis a TCP
nem veszit adatokat, és nem is termel dj adatokat). A TCP egy tn. forgdablakos
protokoll: a protokoll rendelkezik egy tUn. ablakméret jellemz&vel, ami rogziti a
nyugtazatlanul elkiildhet6 adatok maximadlis mennyiségét. Ha egy alkalmazis az
ablakméret altal megengedettnél t&bb adatot kiild el a kommunikéciés partnernek, akkor
az operaciés rendszerben levé TCP implementacié egyszerre csak annyi adatot kiild el
a kommunikacidés partnernek, amekkora az ablakméret, és miutdn a kommunikicids
partner megkap valamennyi adatot, és ezt a tényt nyugtdzza, akkor Gjabb adatokat
lehet neki kiildeni - annyit, hogy a nyugtdzatlan adatok mennyisége ne haladja meg
az ablakméretet. A TCP igy éri el, hogy a kommunikdlé partnerek ne draszthassdk el
egymast adatokkal (vagyis ne lehessen nagyobb {itemben adatokat kiildeni, mint ahogyan
azokat a kommunikdciés partner fogadni tudja).

A TCP egy misik fontos jellemzdje az, hogy amikor egy Osszekottetést lebontanak,
akkor a felszabadulé TCP-port egy bizonyos ideig nem haszndlhaté fel méas kliensek
szdmdra (az ujrafelhaszndlds el6tt sziikséges varakozasi id6 egy halézatban levé csomag
becsiilt maximalis élettartamanak a kétszerese - a gyakorlatban par perc). A TCP-nek
ez a lehetdsége a legutolsé nyugta helyes kezelésének érdekében fontos. Ha ugyanis
ez a nyugta az Utja sordn elveszne, akkor a nyugtdzandé csomag uUjrakiildésével a
kommunikaciés partner kikényszeritheti a nyugta ujrakiildését, amit még a lebontds
alatt allé 6sszekdttetés TCP kommunikacids portjardl kell djrakiildeni. Ha az illeté TCP-
porton mér egy mésik 6sszekottetés lenne (vagy lehetne), akkor ez félreértésekre adhatna
okot, aminek rossz esetben akar az j Gsszekottetés abortiv lebomlésa is kovetkezménye
lehetne (e félreértéseknek példaul az lehetne az oka, hogy a megbizhatdsig biztositisa
érdekében a TCP protokoll altal a csomagokkal és a nyugtdkkal elkiildétt sorszamok a
régi és az uj Osszekottetések esetében eltérnek, ezért a régi Osszekottetés sorszamaval
visszaérkez0 nyugta az Gj 6sszekdttetésben résztvevs sorszamu csomagot varé TCP-port
kezel6szoftverét tigy meglepné, hogy az egybdl lebontatnd az Osszekottetést).

Ha egy 0Osszekottetésben résztvevé TCP-portra a TCP szoftver egy olyan csomagot
kap, amely valamilyen szempontbdl nem illik oda, példdul a csomag sorszdma eltér
a varttdl (a kritériumot pontosabban megfogalmazva: csomagban kapott adatok nem
férnek be az Osszekottetés ablakdba), akkor a TCP protokoll implementéicidja egy abortiv
Osszekottetés-lebontdsi kérelmet tartalmazé csomagot kiild vissza. FEz eléfordulhat
példaul olyankor, amikor egy OsszekOttetés valamelyik résztvev@je Osszeomlik (vagy
kikapcsoljak az illetd szdmitdgépet), és az Osszeomlott szadmitégép az Ujrainduldsa utén
ugyanazon TCP-portok kozott prébal meg egy tdjabb Osszekottetést létesiteni, mint
amelyek kozott az Osszeomlds el6tt mar felépiilt egy Osszekottetés (ekkor ugyanis a
tavoli szamitégép nem tud mit kezdeni az 10j Osszekdttetés 1étrehozdsa sordn kildott
adatcsomagokkal, mivel azok nem felelnek meg a kordbbi Gsszekdttetés még é16 végpontja
altal vart adatcsomagokkal szemben tamasztott kdvetelményeknek - hiszen példaul az 1j
Osszekottetésen mas kezdeti sorszdmmal lesznek kiildve a csomagok).

A TCP-alapi kommunikécié esetén a protokoll-inform4cidk! egy halézati adat-

LA protokoll-informaciék kdzé tartozik példaul egy csomag feladdjanak és a cimzettjének az Internet-
cime, a TCP-port azonositdja, és toObb mds informdcié is, és ebben a 40 bajtban még nincs benne az
Ethernet vagy més fizikai eszkoz altal haszndlt fejléc mérete.
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csomagban legalabb 40 bajtot elfoglalnak. Egy TCP-csomag méretét ezen feliil noveli
a csomagban elkiildend6 adatok mennyisége. Lathatd, hogy draga dolog egyetlen
b4jt elkiildése egy TCP csatorndn, ha nincs a csomagban elkiildendé maés felhaszndldi
adat. Arra kell torekedni, hogy az atkiildott hasznos (értsd ez alatt: felhasznaldi,
nem protokoll-informécidkat tartalmazd) adatok mennyiségének az ardnya a protokoll-
informaciék mennyiségéhez képest minél nagyobb legyen. Erre a problémdara John Nagle
talalt egy hatékony megoldast, aminek az a 1ényege, hogy nem szabad megengedni egynél
tobb kevés felhaszndléi adatot szallité TCP-csomag nyugta nélkiili elkiildését. Egészen
addig nem szabad egy kevés felhasznaléi adatot tartalmazd csomagot elkiildeni, amig egy
kordbban elkiildott, hasonléan kevés felhasznéléi adatot tartalmazé csomag nem érkezik
meg a cimzettjéhez, és a cimzett a csomag megérkezésének tényét nem erdsitette meg
egy nyugta visszakiildésével.

3.2. Egy osszekottetés-alapu kliens-szerver kapcsolat
modellje

Most réviden attekintjiik egy Gsszekottetés-alapi szerver, valamint egy Osszekdttetés-
alapi kliens alkalmazds szerkezetét. A gyakorlatban haszndlt alkalmazisok gyakran
latnak el egyszerre kliens és szerver feladatokat, az ilyen alkalmazds struktirdk az itt
ismertetett két alapstruktira megfelelé6 kombindldsdval hozhatdk létre.

3.2.1. Egy oOsszekottetés-alapui szerver szerkezete

A szémitégépeken miikodd szerverek nyidjtotta szolgaltatdsok nagyon sokfélék lehetnek,
de a szerver programok hélézati kommunikéaciéért felelGs részei nagyon hasonld szerke-
zetliek a kiilonbozd szerverek esetében is. Egy Gsszekottetés-alapi protokollra épiild
szerveralkalmazds (igy a Java kornyezetben elkészitheté TCP protokoll segitségével
kommunik4l4 szerverek is) a kovetkez6 1épéseket hajtja végre:

1. A szerver lefoglal egy kommunikiciés végpontot (esetiinkben egy TCP-portot),
hozzarendeli a megfelel6 cimet (dltaldban a szolgaltatds megfelel6 jol ismert TCP-
portjinak az azonositéjét).

2. A szerver elkezd varakozni egy kliens alkalmazds Gsszekottetés-létesitési kérelmére.

3. A szerver felveszi a kapcsolatot a szolgaltatdsait igénybe venni szdndékozd kliens
alkalmazassal (felépiti a kovetkez6 klienssel az OsszekOttetést).

4. Ebben a lépésben torténhet a kliens alkalmazas kiszolgdlasa, majd végiil a klienssel
felépitett Gsszekottetés lebontdsa.

5. A szerver a masodik pontban folytatja munkéjit egy 1j kliensre véarva.

A negyedik pontban a kliens kiszolgélisat végezheti akir egy 6ndllé programszél
is, amelyet a szerver azutdn indithat el, miutdn felvette a klienssel a kapcsolatot, az
eredeti szerver programszal pedig egybdl a masodik pontndl folytathatja a futdsat djabb
kliensekre varakozva. Ez olyan alkalmazdsokndl lehet érdekes, ahol egy kliens kiszolgalasa
hosszi ideig tart, ezért a szerver szolgaltatasaira varakozd tobbi kliensnek til sokaig
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kellene varakoznia. A kliensenként kiilon programszilat indité szervert parhuzamos
szerkezetl szervernek nevezik, a klienseit sorban egymds utdn egy programszillal
kiszolgdlé szervert pedig szekvencidlis vagy iterativ szervernek nevezik. Egy szerver
készitéje maga dontheti el, hogy hogyan milyen szerkezetiire irja meg szerverét. Az
iparban haszndlt szerverek nagyobb része parhuzamos szerkezetli (néhdny olyan egyszer(i
szolgaltatast nydjtéd szervert iterativra szoktak megcsindlni, mint példaul a gép ordjanak
a beallitasat, vagy az aktudlis ddtum lekérdezését lehetévé tevd szervereket).

Megjegyezziik, hogy a TCP-alapi parhuzamos szerverek esetében mindegyik prog-
ramszal ugyanazt a szerver TCP-portot haszndlja, viszont a kliensekkel az adatcsere
a harmadik 1épésben felépitett Osszekottetésen keresztiil zajlik, ami egyértelmiivé
teszi, hogy melyik klienst6l jovo adatot melyik Osszekottetést kezel6 programszalhoz
kell majd eljuttatni (emlékezziink rd, hogy egy TCP 0sszekottetés azonositdsdban
benne van a kliens Internet-cime is, és a kliens TCP-portjdnak az azonositdja is,
igy az Osszekottetések konnyen megkiilonboztethet6k még akkor is, ha a szerveroldali
komponenseik - a hélézati csatlakozé és a TCP-port sorszdm - megegyeznek). Ennek
koszonhetéen a szerverprogramban a kliensektdl érkezé adatok nem keverednek a
kiilénb6z6 programszéilak kozott.

3.2.2. Egy oOsszekottetés-alapu kliens szerkezete

Egy 6sszekottetés-alapu protokollon egy alkalmazds a kovetkezd 1épések végrehajtasaval
vehet igénybe egy szolgaltatast (ezéltal valik a szolgdltatdst nydjté szerver kliensévé):

1. Az alkalmazis lefoglal egy mésok &ltal nem hasznalt (szabad) kommunikéciés
végpontot (Java alkalmazésok esetében TCP-portot).

2. Az alkalmazss 1étrehoz egy hélézati OsszekOttetést a sajét és a szerver kommu-
nikéciés végpontja kozott (ezt a lépést gyakran nevezik gy, hogy az alkalmazds
Osszekapcsolddik a szerverrel).

3. Az alkalmazds adatokat kiildhet a szervernek, és fogadhatja a szervertdl érkezd
adatokat.

4. A szolgaltatds igénybevétele utdn az alkalmazds lebontja a szerverrel felépitett
Osszekottetést, és felszabaditja az elsé pontban lefoglalt kommunikéciés végpontot
(lehetdvé téve az operdcids rendszernek ennek az eréforrdsnak mas célokra haszné-
lasét).

3.3. Kapcsolédas SOCKS halozati tiizfalakhoz

A Java JDK fejlesztéi kornyezetben a TCP-alapd kommunikiciét lehetévé tevé
osztalyok - a tapasztalataink szerint - tdmogatjdk a SOCKS-alapd hélézati tiizfalakon
keresztiil tortén6é biztonsdgos kommunikiciét. Ez akkor lehet érdekes, ha olyan
helyen akarunk Java halézati alkalmazdsokat futtatni, ahol SOCKS szoftvert futtatd
tlizfal szamitégépekkel védik a belsé halézatba kapcsolt szamitégépeket az esetleges
rosszindulatd kiils6 latogatéktdl. Lehet6ség van a kornyezeti jellemzok kozt megadni
annak a tiizfal szdmitégépnek a nevét, amin keresztiil ki lehet jutni a tiizfal szoftver
mogodtti nem megbizhaté hélézatba. FEzt a Java kornyezeti jellemzok kozott kell
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bedllitani: a tlizfal szdmit6gép nevét a socksProxyHost nevii jellemz&ben kell megadni.
Megjegyezziik, hogy mas gyarték Java fejleszt6i kornyezetei is tartalmazhatnak példdul
SOCKS vagy més halézati tlizfal szoftver megolddsokat tdmogaté kédot, de az ebben a
pontban bemutatott lehetdségeket olyan szempontbdl gyartéfiiggének kell tekinteniink,
hogy a Java API specifikdcidja nem dokumentdlja Gket.

Ha ez a kornyezeti jellemz6 be van allitva, akkor a Java rendszer a haldzati
Osszekottetés-felépitési miiveletek végrehajtasakor a megadott haldzati tiizfal szamitégép
SOCKS szerverével veszi fel a kapcsolatot, és a SOCKS szervernek fogja atadni annak a
szamitogépnek a nevét, és annak a kommunikécids végpontnak az azonositéjat, amellyel
az alkalmazds fel akar épiteni egy Osszekottetést. A SOCKS szerver azutdn felépit egy
Osszekottetést a két kommunikacids partner kozott. Fontos latni, hogy ilyen esetekben a
kliens alkalmazas a tlizfal szamitégépen futé SOCKS szerverrel veszi fel a kapcsolatot, és
a SOCKS szerver veszi fel a kapcsolatot a kliens alkalmazds dltal megadott szamitégépen
a megadott TCP kommunikiciés végponttal. Az alkalmazids és a SOCKS kozotti
kapcsolatban a SOCKS tiizfal tehat szerver szerepet 1at el, mig a SOCKS szoftver és
a kliens 4ltal kijelolt szerverprogram kapcsolatidban a SOCKS tiizfal kliens szerepet tolt
be. Az Gsszekittetés felépitése utdn a SOCKS szervernek adattovébbitdsi (in. proxy)
szerepe van: a kliens altal elkiild6tt adatokat tovabbkiildi a szervernek, a szervertdl érkezd
adatokat pedig eljuttatja a klienshez (vagyis ez kapcsolja 6ssze a kliens és a SOCKS
kozotti Osszekottetést a SOCKS és a tavoli szerver kozotti Gsszekottetéssel).

A SOCKS tiizfal szoftver alapértelmezés szerint az 1080-as TCP-porton érheté el, de
eléfordulhat, hogy egyes hdlézatokban mas TCP-portra rakjik azt. Lehet6ség van ennek
a megadésdra is a socksProxyPort kornyezeti jellemzében. Ha ezt megadjuk, akkor az
alkalmazds nem az alapértelmezés szerinti 1080-as TCP-porton keresi a SOCKS szervert,
hanem ebbdl a kornyezeti jellemz6b6l veszi a sziikséges TCP-port azonositot.

Lathaté, hogy a SOCKS elérése a programozé szamara teljesen transzparensen
torténik, a programozénak semmit sem kell tennie annak érdekében, hogy a program
a SOCKS szerverrel vegye fel a kapcsolatot, és azon keresztiil kapcsolédjon a hélézatban
lev6 tOobbi szerverhez.

Fontos tudni a SOCKS-alapt kliens/szerver kapcsolatokrdl, hogy a szerverprogram
a SOCKS szerverrel épitett fel egy TCP 0Osszekottetést, igy a szerverprogram ugy
latja, hogy kliense a SOCKS szervert futtaté tiizfal szamitégépen fut. Ez problémaéakat
okozhat olyankor, ha a tavoli szerver el akar érni valamilyen szolgdltatdst a klienst
futtaté szamitdgépen (azaz a szerver visszahivdsos technikdt is haszndl), ugyanis ha
a tdvoli szerver utdnanéz annak (errdl a lehetdségrol késébb még részletesebben lesz
sz6), hogy melyik szadmitégéprél kapcsolddott ré a kliense, akkor nem a klienst futtatd
szamitégép azonositéjat kapja vissza, hanem a SOCKS szerverét. A SOCKS erre is
nyudjt megoldast azzal, hogy lehetévé teszi szerveralkalmazasok szaméra kommunikacios
végpontok létrehozisiat a SOCKS szerveren (a SOCKS szerver ilyenkor proxy szerepet
jatszik a szervert futtatd szadmitégép és a tdvoli szervert futtatd szamitégép megfeleld
kommunikdciés végpontjai kozott), de a jelenlegi Java implementéiciékban nincs méd
ennek kihaszndlasara.

A SOCKS tlizfalon keresztiill kommunikélni szdndékozé kliens alkalmazdsok kom-
munikaciéjanak transzparencidjaval kapcsolatban meg kell emliteni, hogy a haldzati
miiveletek sikertelenségét okozhatja a SOCKS szerveren végrehajtott valamelyik miivelet
sikertelensége is. Példdul az Osszekottetést 1étesité miivelet sikertelenségét okozhatja
az is, ha a SOCKS szerver nem tudja felvenni a kivint szdmitégéppel a kapcsolatot
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(mert az példdul egy halézati tiizfal szamitégép mogott van). A SOCKS a tilizfalon
keresztiiljutds jogat nemcsak az azt kezdeményezd szamitégép Internet-cime vagy a
kliens TCP-portjanak azonositéja alapjan birdlja el, hanem egyes jogosultsigokat
kothetiink akdr a kezdeményez6 felhaszndlé azonositdjahoz is. Ilyen esetekben egy
miivelet végrehajtasanak sikertelenségét okozhatja az is, hogy az adott mivelet az azt
kezdeményezd felhasznilénak nincs engedélyezve (az alkalmazds feladata a felhasznald
azonositdjat a SOCKS szerverhez eljuttatni - Java alkalmazdsok a user .name koérnyezeti
jellemzokbdl tudhatjdk meg a programot futtaté felhasznalé azonositéjat és ezt kiildhetik
at a SOCKS szervernek, de a SOCKS szerver ezt ellenérizheti az alkalmazast futtatd
szamitégép azonositési szerverén).

3.4. Biztonsagi megfontolasok

A Java kornyezet gazdag hélézati kommunikécids lehetOségei, és a Java appletek
futétiizszeri terjedése a hélézaton komoly probléma elé allitottdk a nyelv tervezdit: ki
kellett dolgozniuk egy konzisztens biztonsagi mechanizmust, ami megakadélyozhatja azt,
hogy a halézaton keresztiil letoltott kiilonféle appletek kart tegyenek az ket letolt6
és elindité felhaszndld szamitégépében, valamint az azon tarolt adatokban. A Java
tervezoi ezt a feladatot ugy oldottdk meg, hogy azonositottak a biztonsagi szempontok
alapjan kényesnek mindsiilé miveleteket, és a Java-futtaté rendszernek lehetésége van
bizonyos alkalmazdsoknak korldtozni, esetleg teljesen megtiltani ezeknek a miiveleteknek
a végrehajtasat. Mint azt a halézatokrdl széld bevezetd fejezetben mar irtuk, biztonsagi
szempontbdl kényes miiveletnek tekintik tobbek kozt azokat a miiveleteket, amelyek
a halézatrdl letoltott appletet futtatd szamitdgép fajljaihoz prébalnak hozzaférni,
valamint biztonsdgi szempontbdl veszélyesnek tekintik a halézaton keresztiil térténd
kommunikaciét is: uj szerver kommunikacidés végpontok 1étrehozisat, valamint a més
szamitégépekkel torténd kapcsolatfelvételt is. A halézatrdl letoltott appletek példdul
csak azzal a szdmitégéppel létesithetnek hélézati kommunikaciés kapcsolatot (példdul
TCP kapcsolatot), amelyrél az illetd appletet letoltotték. Ez mogott az a meggondolds
van, hogy az appletet futtatd szamitégép esetleg olyan szamitégépekhez is hozzaférhet
(mert példdul egy intézmény bels6 tlizfal szdmitégépe mogott van, ezért az ottani
miik6dése nincs korldtozva), amelyekhez az applet letoltési helyén 16vé szamitégép nem
férhetne hozzd (ez eléfordulhat példdul akkor, ha egy applet egy nem megbizhaténak
mindsiilé, a helyi tlizfal altal védett hédlézaton kiviil es§ szamitégéprol lett letoltve).
Az applet az elébb emlitett korlatozdsok hidnya esetén kozvetité szerepet végezhetne
oly médon, hogy az 6t futtaté szamitégép jogosultsdgait élvezve hozzdkapcsolédhatna
értékes informacidkat tdrolé masik szdmitégépekhez, az onnan nyert informécidkat pedig
tovabbithatna arra a szamitégépre, ahonnan az appletet letoltotték.

A Java biztonsdgi mechanizmusa a futtatd rendszerben levé tUn.  biztonsagi
feliigyel6 kdzremiikodésével gy miikodik, hogy az egyes biztonsigi szempontbdl veszélyes
miiveletek végrehajtasa el6tt a Java-futtaté rendszer konzultdl a biztonségi feliigyelGjével,
ami az adott miuveletrél a paramétereinek ismeretében elddnti, hogy végre szabad-e
hajtani vagy sem. Ha a biztonségi felligyel6 dontése elutasitd, akkor a kérdéses mivelet
egy biztonsagi kritériumok megsértését jelzo, java.lang.SecurityException osztdlyba
tartozé kivételt generdl, és a miiveletet a Java-futtaté rendszer nem hajtja végre.
Maga a biztonsigi felligyel6 a java.lang.SecurityManager osztdly egy leszadrmazottja
lehet. Ez az osztély lehetdséget nyijt az egyes biztonsigi szempontbdl veszélyesnek itélt



44 3. AZ OSSZEKOTTETES-ALAPU KOMMUNIKACIO ESZKOZEI

miiveletekhez egy-egy ellenérzé miivelet definidldsara: ha a futé alkalmazds vagy applet
egy ilyen veszélyes miiveletet akar végrehajtani, akkor a Java-futtaté rendszer meghivja
a végrehajtani kivant miivelethez tartozé ellenérz6é miiveletet (a paraméterben adja &t a
hivott miiveletnek a végrehajtani kivant veszélyes miivelet paramétereit). Az ellenérzé
miivelet eldontheti, hogy a kérdéses miivelet nem veszélyezteti-e a rendszer biztonsagat,
és ha gy dont, hogy a mivelet végrehajtiasa veszélyeztetné a rendszer biztonsagat,
akkor egy java.lang.SecurityExceptionkivételt generdlhat, és a Java-futtatd rendszer
a kérdéses miivelet végrehajtasit megtagadhatja (és ilyen esetben &ltaldban meg is
tagadja).

Megjegyezziik, hogy a halézatrdl letoltott appletek, és a futtatd szamitdgép helyi
fajlrendszerébdl betoltott appletek gyakran més elbirdldsban részesiilnek a hozzaférési
jogosultsag ellenérzése soran. A helyi fijlrendszerbdl betoltott appletek lehet&ségeit
gyakran kevesebb szempont szerint (vagy egyaltaldn nem) korldtozzak.

3.5. C)sszekiittetés—alapﬁ kommunikacié Java eszkozei

A Java programok a java.net.ServerSocket, valamint a java.net.Socket osztilyok
szolgaltatasainak igénybevételével kommunikalhatnak a halézaton keresztiil. Ezeket
az osztalyokat a Java kornyezet hélézati kommunikdcids végpont absztrakcigjanak
tekinthetjiilk: a példanyai alapértelmezés szerint egy TCP kommunikiciés végpont
feladatait képesek elldtni, de a setSocketFactory() metédussal megadhatunk egy ettdl
eltérd transzport protokoll kommunikacids végpontjainak létrehozasira és kezelésére
képes osztalyt is, ami képes a tovabbiakban a kommunikéciés végpontok létrehozasakor
és kezelésekor felmeriild transzport protokolltdl fiiggd tevékenységek elvégzésére (errdl
egy kés6bbi pontban még részletesebben lesz sz6).

3.5.1. 6sszek6ttetés-alap1’1 szerveralkalmazasok készitése Java
nyelven

A szerveroldali 0Gsszekdttetés-alapi kommunikdciés végpontok absztrakcigjat a
java.net.ServerSocket osztaly implementédlja. Alapértelmezés szerint egy szerveroldali
TCP kommunikécids végpontot reprezentdl. Harom konstruktora van, amelyek abban
kiilonboznek egymadstél, hogy a létrehozott kommunikéciés végpont mely jellemzdi
lesznek valamilyen alapértelmezés szerinti érték alapjin inicializdlva, és melyek adhatdk
meg a konstruktor miveletek paramétereiben.

public class ServerSocket extends Object {
public ServerSocket(int port) throws IOException;
public ServerSocket(int port, int sorhossz) throws IOException;
public ServerSocket(int port, int sorhossz,
InetAddress csatlakozécim) throws IOException;
public InetAddress getInetAddress();
public int getLocalPort();
public Socket accept() throws IOException;
protected final void implAccept(Socket s) throws IOException;
public void close() throws IOException;
public synchronized void setSoTimeout(int iddkorlat)
throws SocketException;
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public synchronized int getSoTimeout() throws IOException;

public String toString();

public static synchronized void setSocketFactory(SocketImplFactory f)
throws IOException;

A hirom paramétert varé konstruktor els6 paraméterében kell megadni a szer-
ver kommunikéciés végpontunk szdmara lefoglalandé TCP-port azonositéjat (itt meg-
adhatjuk példaul a szolgdltatdsunk j6l ismert TCP-port azonositéjat). A harmadik
paraméterben kell megadni annak a héilézati csatlakozénak az Internet-cimét, amelyhez
a létrehozott TCP-portot kétni akarjuk. Ez a két paraméter meghatirozza az
ezen TCP-porton keresztiil 1étrehozhaté Gsszekottetések szerveroldali jellemzdéit (vagyis
az OsszekOttetés szerver Internet-cimét, valamint a szerver TCP-port azonositdjat
tartalmazé részét). A mésodik paraméterben kell megadni a kliensektsl érkezd
Osszekottetés-1étrehozasi kérelmeket tarold sor maximalis méretét. Ha ez a sor tele
van, és egy Ujabb kliens jelzi a szervernek Osszekottetés-létrehozasi szandékat, akkor
a kliens kérését az operacids rendszer automatikusan visszautasitja. Megjegyezziik, hogy
egy szerver a sor méretében megadott szamndl t6bb klienst is kiszolgalhat egyszerre:
ebbe a sorba azok a kliensek lesznek felfizve, amelyekkel a szerver még fel sem vette a
kapcsolatot.

A kétparaméteres konstruktorok alkalmazdsakor a haldézati csatlakozd Internet-
cime meghatdrozatlan lesz, ilyenkor a TCP szoftver mindegyik halézati csatlakozéhoz
hozzakoti a 1étrehozott TCP-portot, azaz ezzel a szerverrel barmelyik hélézati csat-
lakozén keresztiil felépithetnek Gsszekottetést. Az egyparaméteres konstruktorral csak
a szerver kommunikiciés végpont TCP-portjanak az azonositéjat lehet megadni, a
szerverre varakozé kliensek sordnak a mérete egyes rendszereken 5, méas rendszereken
pedig 50 lesz. A konstruktor miivelet végrehajtisdnak sikertelenségét egy kivétel
generdldsaval jelzi hivéjanak. Ilyenkor a hivé tudhatja, hogy nem jott létre egy 1j
kommunikacids végpont, és a generdlt kivétel részletesebb elemzésével pontos informéaciot
kaphat a mivelet sikertelenségének okdardl. Most roviden Osszefoglaljuk az ebben a
kornyezetben gyakrabban generalt kivételeket és kivaltasuk lehetséges okait.

e java.lang.SecurityException : a programnak nincs engedélyezve Gj szerver
kommunikdacids végpont létrehozdsa. Ezt a dontést a rendszer biztonsagi feliigye-
16jének a checkListen() metédusaval egyeztetve a Java kornyezet hozta meg.

e java.net.BindException : az operdcids rendszer nem tudta a kivant TCP-portot
lefoglalni. Valdsziniileg egy masik folyamat mér lefoglalta azt, vagy egy olyan
hélézati csatlakozohoz akartuk azt kotni, amelyik nem a mi szamitégépiinkben van
(lehet, hogy rossz Internet-cimet adtunk meg a paraméterben).

e java.net.SocketException: az operaciés rendszer nem tudta a kivant miveletet
a kérdéses kommunikéciés végpont objektumon végrehajtani.

e java.lang.IllegalArgumentException: a létrehozni kivant TCP-port megadott
azonositéja nem esik a 0-65535 intervallumba.

e java.io.IDException : a fentiektdl eltérd, mdas hiba jelzésére. Megjegyezziik,
hogy a java.net.BindException kivétel osztdly a java.net.SocketException



46 3. AZ OSSZEKOTTETES-ALAPU KOMMUNIKACIO ESZKOZEI

leszarmazottja, ami pedig a java.io.IOException leszdrmazottja, ezért megte-
hetjiik a programunkban, hogy csak ehhez a kivétel osztilyhoz ifrunk kezel6t, a
leszarmazottjaihoz nem.

A létrehozott szerver kommunikdcidés végpont getLocalPort() metddusdval kér-
dezhetjiik le annak a kommunikdciés végpontnak (pl. TCP-portnak) az azonositéjat,
ahol a szerveralkalmazisunkat a kliensek elérhetik. A getInetAddress() met6-
dussal lekérdezhetjiik annak a h&lézati csatlakozénak az Internet-cimét, amelyhez e
kommunikéciés végpontot kotottitk (a metédus null értékkel tér vissza, ha nem adtunk
meg ilyen Internet-cimet a konstruktorban).

Miutan 1étrehoztuk a szerver kommunikicidés végpontunkat, a kliens alkalmazisok
mar elérhetik a halézaton keresztiil - vagy legaldbbis jelezhetik a szervernek Osszekottetés-
létesitési szadndékukat. Az Osszekottetéslétesitési kérelmiiket jelzd kliensek kérelmét
az operaciés rendszer ekkor mar felfiizi a konstruktor miiveleteknél emlitett sorba.
A szerveralkalmazds a kommunikdcids végpontot reprezentdlé objektum accept()
metddusaval veheti fel a kapcsolatot a soron kovetkezd kliens alkalmazédssal. Ekkor
jon létre egy TCP-alapi 0OsszekOttetés a kliens és a szerver kozott; a metddus
visszatérési értéke pedig az tjonnan 1étrejott dsszekbttetés szerveroldali kommunikacids
végpontjit reprezentdlé java.net.Socket osztdlyba tartozé objektum lesz (a kliensek
Osszekottetés-alapi kommunikacids végpontjat ugyanilyen objektumok reprezentéljak,
igy errdl részletesebben az azt bemutaté kovetkezd pontban olvashatunk). Ha az
accept () metdodus végrehajtasakor nincs Gsszekottetés létrehozasara vard kliens, akkor
az alkalmazas elkezd varakozni egy kliensre. A kliensekre varakozas maximalis
idOtartamét a setSoTimeout () metddussal adhatjuk meg, a kivant idOtartam hosszat
a metédus argumentumaban ezredmasodpercben kell megadni - alapértelmezés szerint
0 ez az id6, ami azt jelenti, hogy nincs idobeli korlat, és ennél a bedllitasnal addig kell
varakozni, amig nem érkezik egy 1j kliens. A bedllitott varakozdsiid6t a getSoTimeout ()
metddussal kérdezhetjiik le.

Miutén mér nincs sziikségiink a szerver kommunikéciés végpontunkra, meg kell hivni
a close() metédusit, aminek a hatdsira felszabadulnak a kommunikacids végpont
altal lefoglalt rendszereréforrasok, és ezutdn a szerver altal lefoglalt TCP-port is 1jbdl
felhasznalhaté lesz més alkalmazdsoknak.

A java.net.ServerSocket osztily feliildefinidlja a sziilfosztalyatél Orokolt
toString() metddust, gy ezt felhasznalva részletesebb informdaciéhoz juthatunk a
kommunikécids végpontunkrdl. A metédus a kovetkezd alakban adja vissza a fontosabb
informdcidkat a szerver kommunikécids végpontrol:

ServerSocket [addr=szgnév/a .b.c.d,port=0,localport=helyi TCP-port azon.]

Ahol szgnév annak a halézati csatlakozénak a neve, amihez a szerver kommu-
nikdciés végpontot kotottik; az a.b.c.d ennek az Internet-cimét reprezentdlja (ha a
konstruktor miiveletben ezt nem adtuk meg, akkor 2 0.0.0.0/0.0.0.0 érték van itt). A
localport szdveget kovetd egyenlGségjel utan a szerver kommunikaciés végpontunkhoz
rendelt kommunikdciés végpont (TCP-port) azonositdja van. A port utédni szdm a
jelenlegi JDK implementdciéban mindig 0.
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3.5.2. Osszekottetés-alapi kliens alkalmazdsok készitése Java
nyelven

Egy halézati Osszekottetésnek mind a kliens-, mind pedig a szerveroldali részét a
java.net.Socket osztilyba tartozd objektumokkal reprezentalhatjuk. Fontos latni,
hogy egy java.net.ServerSocket objektum &altal reprezentalt szerveroldali kommu-
nikaciés végpont egy OsszekOttetésnek csak a szerveroldali kommunikdciés végpont
azonositdjat, és a szerveroldali haldzati csatlakozé Internet-cimét hatirozza meg (vagyis a
kliens Internet-cime és a kliens TCP-portjanak az azonositéja ott még meghatdrozatlan).

public class Socket extends Object {
protected Socket();
protected Socket(SocketImpl impl) throws SocketException;
public Socket(String szgnév,
int port) throws UnknownHostException, IOException;
public Socket(InetAddress szerverIPcim,
int port) throws IOException;
public Socket(String szgnév, int szerverTCPport, InetAddress helyiIPcim,
int helyiTCPport) throws IOException;
public Socket(InetAddress szerverIPcim, int szerverTCPport,
InetAddress helyiIPcim, int helyiTCPport) throws IOException;
public Socket(String szgnév, int szerverport, boolean megbizhaté_modell)
throws IOException;
public Socket(InetAddress szerverIPcim, int szerverport,
boolean megbizhaté_modell) throws IOException;
public InetAddress getInetAddress();
public InetAddress getLocalAddress();
public int getPort();
public int getLocalPort();
public InputStream getInputStream() throws IOException;
public OutputStream getOutputStream() throws IOException;
public void setTcpNoDelay(boolean &llapot) throws SocketException;
public boolean getTcpNoDelay() throws SocketException;
public void setSoLinger(boolean allapot,
int érték) throws SocketException;
public int getSoLinger() throws SocketException;
public synchronized void setSoTimeout(int idSkorlat)
throws SocketException;
public synchronized int getSoTimeout() throws SocketException;
public synchronized void close() throws IOException;
public static synchronized void setSocketImplFactory(SocketImplFactory f)
throws IOException;

A szerver kommunikéiciés végpontot reprezentdlé java.net.ServerSocket objek-
tum accept() metddusdnak meghiviasakor egy olyan java.net.Socket osztalybeli
objektumot kapunk vissza, amely tartalmazza az Gsszekottetés szerveroldali jellemzéit,
valamint tartalmazza az OsszekOttetést létrehozni szdndékozd kliens Internet-cimét,
valamint a kliens TCP-port azonositéjat (vagyis itt az OsszekOttetés mindegyik
komponense jél meghatarozott). A létrehozott java.net.Socket osztilybeli objektum
az Osszekottetés szerveroldali jellemzdit az &t létrehozd java.net.ServerSocket
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objektumtdl kapja (kivéve ha a konstruktorban nem adtuk meg a szerver azon hélézati
csatlakozdjanak a cimét, amihez a TCP-portot kotni akarjuk: ilyenkor az Gsszekottetés
altalaban a szervernek azon héldzati csatlakozdjdhoz lesz kotve, amelyen a kliens kérelme
megérkezett a szerverhez). A létrehozott Osszekottetés kliensoldali jellemzdit az operdcids
rendszer a szerverrel Osszekapcsolddni szdndékozd klienstdl kapott informdcidk alapjan
tolti ki.

Egy Osszekottetés-alapi kliens alkalmazas a java.net.Socket osztaly segitségével
épithet fel egy OsszekOttetést a hdalézaton keresztiil egy szerverrel. A felépitett
Osszekottetés kliensoldali jellemz6it kijelolheti maga a kliens alkalmazés az 6sszekottetést
1étrehoz6 konstruktor miivelet paramétereiben. Ha pedig a kliens alkalmazds ezzel nem
akar foglalkozni, akkor az operéciés rendszer TCP/IP szoftvere hatdrozza meg azt (a
kovetkezd bekezdésben lefrt irdnyelvek szerint, de megjegyezziik, hogy ez operécids
rendszerenként véltozhat). Az OsszekOttetés szerveroldali jellemzdit az OsszekOttetés
létrehozasakor hasznalt konstruktor miivelet paramétereiben adhatjuk meg.

Az Osszekottetés kliensoldali jellemz6i koziil az OsszekOttetés csomagjainak kiil-
désére hasznaland6 hdélézati csatlakozé Internet-cime a kliens szamitégép haldzati
csatlakozdjanak az Internet-cime lesz, ha a kliens gépnek csak egy héldzati csatlakozdja
van. Ha a gépben egynél tobb héldzati csatlakozd van, akkor az operécids rendszer
az Internet Protokoll dtvonalkijelolési tablazatai alapjan hatirozza meg az erre a célra
megfelel§ hilézati csatlakozdét. Ha ilyen informécié nem allna rendelkezésre - vagy a
rendelkezésre 4116 informécié nem hasznalhaté az adott esetben -, akkor az operdcids
rendszer 6nkényesen valaszt egy halézati csatlakozdt, amihez az adott Osszekottetést
kotni fogja (gyakran az un. els6dleges halézati csatlakozdt valasztja ki, ha az operacids
rendszeren van lehet8ség egy ilyen csatlakozé kijel6lésére). A kliensoldali kommunikéciés
végpont azonositd kivalasztisakor az operdcids rendszer egy éppen nem hasznélt TCP-
portazonositét valaszt (a kordbban tiszavirdgéletlinek nevezett TCP-portazonositék
tartomédnyabdl), de ha az alkalmazdsnak kiilonleges igényei lennének ezzel kapcsolatban,
akkor az Osszekottetés létrehozasakor megadhatja ezt, és a rendszer megprébélja az
alkalmazds igényeinek megfeleld TCP-portot lefoglalni.

Egy kliens-szerver Osszekottetést reprezentdlé java.net.Socket osztdlynak tobb
konstruktora van; a létrehozandé 6sszekottetésrol rendelkezésre 4116 informécidk alapjan
a programozoénak kell eldontenie, hogy melyiket akarja hasznélni. Egy 0sszekGttetés mind
a négy jellemzdjét megadhatjuk a négy paraméterrel rendelkezd konstruktoraban, aminek
a paraméterezése a kovetkez6képpen torténhet:

Socket (InetAddress szerverIPcim, int szerverTCPport,
InetAddress helyiIPcim, InetAddress helyiTCPport);

Az els6 két paraméterben kell megadni az Gsszekottetés szerveroldali jellemzdit: annak
a szervernek az Internet-cimét és TCP-port azonositdjat, amellyel a kliens fel akarja
venni a kapcsolatot. A harmadik és negyedik paraméterben adhatjuk meg annak a helyi
hélézati csatlakozénak az Internet-cimét, amelyikhez a létrehozott Osszekottetés helyi
végpontjat kotni akarjuk, és ott jelolhetjik ki a helyi kommunikéciés végpont TCP-port
azonositéjat is (ha nem az operdcids rendszer altal valasztott tiszavirdgéletii TCP-port
azonositdjat akarjuk haszndlni, hanem valami miatt fontos, hogy egy bizonyos TCP-
portazonositét kapjon meg a kliensiink). A harmadik paraméterben null, a negyedikben
0 értéket megadva az adott jellemzd kivalasztdsat az operacids rendszerre bizhatjuk.
Van olyan konstruktor is, ahol az elsé paraméterben a szerver nevét egy karakterlanc
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formaban lehet megadni (az Internet-cimet a Java-futtaté rendszer a DNS segitségével
ebb6l automatikusan meghatarozza).

Megjegyezziik, hogy a konstruktorok koézott taldlhatunk egy olyant is, amelynek az
utolsé paramétere egy logikai érték. Ez a konstruktor nem csak Gsszekottetés-alapi
kapcsolatok létrehozédsara hasznilhaté: ha az utolsd, logikai tipusd argumentuméiban
logikai HAMIS értéket adunk meg, akkor egy Gsszekottetés-mentes kapcsolatot hoz létre
(UDP transzport protokollt hasznélva). Ekkor a konstruktorban az elkiildend6 csomagok
alapértelmezés szerinti rendeltetési helyét adjuk meg. Ennek a lehet6ségnek a hasznélata
ma mar nem ajanlott, igy a tovadbbiakban nem is foglalkozunk vele.

A konstruktor miivelet végrehajtasénak sikertelenségét a Java-futtatd rendszer egy
kivétel generdlasaval jelzi. Roviden attekintjiik a generalhaté kivételeket:

e java.lang.SecurityException : a programnak nincs engedélyezve egy Ossze-
kottetés felépitése. Ezt a dontést a rendszer biztonsigi felligyel6jének a
checkConnect () metédusival egyeztetve a Java kornyezet hozza meg. A dontés
elbirdlasa sordn az ellenérzé metdédus megkapja azt az informaciét, hogy éppen mely
szerver melyik TCP-portjaval akarjik felvenni a kapcsolatot, és ez is befolyasolhatja
a dontését. Egy applet példaul - korabban mar emlitett okok miatt - csak azzal a
szamitégéppel kezdeményezhet hilézati kapcsolatot, amelyrél letoltotték.

e java.net.BindException: az operacids rendszer nem tudta a kivant TCP-portot
lefoglalni. Valdsziniileg egy maésik folyamat mdr lefoglalta azt, vagy egy olyan
hélézati csatlakozohoz akartuk azt kotni, amelyik nem a mi szamitégépiinkben van
(lehet, hogy rossz Internet-cimet adtunk meg).

e java.net.SocketException: az opericiés rendszer nem tudta a kivant miveletet
a kérdéses kommunikéciés végponton végrehajtani.

e java.lang.IllegalArgumentException : a megadott TCP-port azonosité nem
esik a 0-65535 intervallumba.

e java.io.I0Exception : a fentiekt6l eltérd, mdas hiba jelzésére. Megjegyezziik,
hogy a java.net.BindException kivételosztily a java.net.SocketException
leszarmazottja, ami pedig a java.io.I0Exception leszarmazottja, ezért megte-
hetjiik a programunkban, hogy csak ehhez a kivétel osztalyhoz irunk kezel6t, a
leszarmazottjaihoz nem.

e java.net.ProtocolException : Az OsszekOttetés létrehozdsa sordn felmeriilt
protokollhibdk jelzésére szolgdl. Kivalthatja példaul az, ha az elérni kivant
szerver szamitogép nem tamogatja a TCP protokollt, de kivalthatja az is,
ha a tavoli szerver nem a TCP protokoll specifikicidjdban rogzitett mddon
valaszol a kliens Gsszekottetés-1étesitési kérelmére. Megjegyezziik, hogy ez is a
java.io.IDException osztaly leszarmazottja.

e java.net.UnknownHostException : jelzi, hogy nem taldlta meg a karakterlanc
forméjaban megadott nevii szamitégép vagy mas hélézati alkotdelem nevéhez
tartozé Internet-cimet (hibds nevet adhattunk meg).

e java.net.NoRouteToHost. jelzi, hogy a tavoli szamitégéppel nem tud 6sszekot-
tetést 1étesiteni. Ennek oka lehet példdul az, hogy egy halézati tiizfal vagy egy
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router nem engedi at az IP protokoll csomagokat (vagy csak az altalunk kivéant
TCP-portra kiildott csomagokat nem engedi 4t). Egy kozbiilsé tiizfal vagy router
ledllasa is lehet oka ilyen kivétel kivaltasdnak. Megjegyezziik, hogy ez az osztily a
java.net.SocketException leszdrmazottja.

e java.net.ConnectException: dltaldban azt jelzi, hogy a tavoli szamitégépen az
altalunk elérni kivant TCP-porton semmilyen szolgéltatas nem érhetd el, ott nem
vérakozik szerver. Ez az osztdly is a java.net.SocketException leszadrmazottja.

A java.net.Socket osztdly definidl metédusokat az A&ltala reprezentdlt Ossze-
kottetés jellemzdinek lekérdezésére. A helyi kommunikicids végpont azonositdjat
a getlocalPort() metdédussal kérdezhetjik le (vagyis ez annak a TCP-portnak
az azonositdjat adja vissza, amelyhez az Osszekottetés helyi végpontjat kotottik).
Egy helyi kommunikaciés végponthoz tartozé hélézati csatlakozd Internet-cimét a
getLocalAddress() metddussal kérdezhetjiik le. Ha a helyi kommunikaciés végpontot
nem kotottiik egyik hélézati csatlakozéhoz sem, akkor ez a metédus az ezt reprezentald,
és a java.net.InetAddress osztilyban definidlt anyLocalAddress konstans Internet-
cimet adja vissza (megjegyezziik, hogy a rendszer ezt 0.0.0.0 Internet-cimként kezeli).
Az Osszekottetés tavoli kommunikéciés végpontjanak adatait a getPort() és a
getInetAddress() miuveletekkel kérdezhetjiik le: az elébbi a kommunikaciés partner
altal haszndlt kommunikécidés végpont azonositét adja vissza (Java programokban
altaldban a TCP-port azonositét), az utébbi pedig a kommunikéciés partner Internet-
cimét.

Miutan egy halézati 6sszekdttetés felépiilt, rajta adatok kiildhet6k a kommunikécids
partnerhez. A hilézati adatitvitelt a kommunikéciés végpont getInputStream() és
getOutputStream() metédusa altal visszaadott I/O csatorndn keresztiil végezhetjiik
(ezek a miiveletek sikertelen végrehajtds esetén java.io.IOException kivételt gene-
ralhatnak). Az elébbi egy bemeneti csatorna objektumot ad vissza, amirél példiul a
read () metddussal olvashatjuk be a kommunikaciés partnertél hozzank érkezé adatokat,
az utébbi metddus pedig egy kimeneti csatorna objektumot ad vissza, amire a write()
metddussal frhatjuk a kommunikaciés partnernek elkiildend6 adatainkat. Megjegyezziik,
hogy egy csatorna lényegében egy szekvencidlis fajl, azaz a kommunikacids partner a neki
kiild6tt adatokat az adatok elkiildési sorrendjében kapja meg. Miutdn egy csatornin mar
nem akarunk adatokat kiildeni, azt le kell zarni az azt reprezentalé objektum close()
metddusival - ugyanigy ha egy OsszekGttetésre mar nincs sziikségiink, akkor azt le kell
bontani a close() metédussal (az GsszekoOttetések alapértelmezés szerint rendezetten
lesznek lebontva, de a kommunikécids végpont opcidkkal ezt a viselkedést moédosithatjuk
- 14sd errél részletesebben a fejezet kés6bbi részeit).

Egyes hélézati protokollok biztositanak egy méasodlagos kommunikécids csatornét is:
az ezen keresztiil elkiildott adatokat a kommunikacids partner a tébbi adat beolvasdsa
el6tt soron kiviil olvashatja be. A TCP protokoll biztosit ugyan egy ehhez hasonlé
lehet6séget (Un. siirgds adatok tovdbbitasi lehet&ségét), de a Java programokbdl ezt a
lehetGséget jelenleg nem lehet elérni.

A java.net.Socket osztdly feliildefinidlja a java.lang.Object osztalytdl 6rokolt
toString() metddust, igy ezt felhaszndlva részletesebb informéaciéhoz juthatunk a
kommunikacids végpontrdl. A metddus a kdvetkezd alakban adja vissza a kommunikacids
végpontra vonatkozé fontosabb informacidkat:

Socket [addr=szgnév/a.b.c.d,port=tavoli port,localport=helyi port]
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Ahol  szgnév a kommunikdciés partnert futtaté szamitégép neve, az a.b.c.d
annak az Internet-cime. A localport utdni egyenléségjel utdn az Gsszekottetés helyi
végpontjanak (TCP-portjanak) az azonositdja van. A port utdni szdm a kommunikéciés
partner TCP-portjanak az azonositéjat tartalmazza.

3.5.3. Kommunikaciés végpont opcidk

Alapértelmezés szerint az adatkiildési és adatfogaddsi miiveletek egészen addig véra-
koznak, amig nem tudjak elkiildeni az elkiildeni kivint adatokat, illetve nem érkezik
adat a kommunikéciés partnertél. Egyes alkalmazidsokndl sziikség lehet arra, hogy
ezek a miiveletek ne varakozzanak adatokra, hanem a miivelet hivéjahoz visszatérve
jelezzék a varakozas sziikségességének a tényét, hogy a program futhasson tovébb.
A Java kornyezetben a programozé tobb végrehajtdsi pontot is definidlhat, igy a
legtobb esetben az ilyen jellegli problémak egyszertibben megoldhatdk tobb programszal
bevezetésével: amig az egyik szdl egy I/O miiveletnél virakozik, addig egy masik szal més
feladatokon dolgozhat. A szilak bevezetésével néha persze bonyolultabb lesz a program,
mivel gondoskodni kell a szdlak szinkronizdcidjardl (de ha nincs sziikség komolyabb
szinkronizdciéra, akkor lényegesen leegyszeriisodhet a program szerkezete).

A Java kornyezetben lehetdség van a kommunikéciés miiveletek varakozdsi idejének
korlatozasara: erre is a korabban, az accept () metddus ismertetésekor mar bemutatott
setSoTimeout () metddust hasznilhatjuk a kommunikdciés végpontunkon. A virakozds
maximalis idétartamét a metddus egész tipusu paraméterében ezredmasodpercekben kell
megadni. A nulla vdrakozdsi id§ azt jelenti, hogy a vérakozds idejére nem akarunk
maximalis értéket megadni: a blokkol6é adatbeolvasé miveleteknél addig kell varakozni,
amig nincs beolvashaté adat, adatkiildési miiveletek esetében pedig addig kell varakozni,
amig a mivelet argumentumiban megadott adatokat a rendszer mind ki nem firta
az adatok rendeltetési helyére (vagy legaldbbis az operéciés rendszer a programtdl 4t
nem vette az elkiildend6 adatokat késébbi feldolgozdsra). Az aktudlisan bedllitott
vérakozasi id6 a getSoTimeout() metddussal kérdezhet6 le. Ha egy I/O miivelet
varakozdsra kényszeriil, és letelik a varakozasi id6korlat akkor a Java-futtaté rendszer
egy java.io.InterruptedIOException kivételt valt ki, és a program adatok beolvasasa
nélkiil fut tovabb.

A TCP-alapi 6sszekottetéseknél a rendelkezésre all6 hilézati sivszélesség optima-
lisabb kihaszn4ldsa érdekében lehetdség van a Nagle-féle algoritmus? alkalmazésira,
ami nem engedi meg egynél tobb kevés felhaszndléi adatot tartalmazd nyugtdzatlan
csomag elkiildését. Ennek alkalmazasat az 6sszekottetés végpontjain a setTcpNoDelay ()
metddussal szabdlyozhatjuk: egyetlen logikai tipusi argumentuma van, aminek IGAZ
értéket dtadva bekapcsoljuk a Nagle algoritmust, HAMIS értéket dtadva pedig letiltjuk
azt.

Megjegyezziik, hogy azok az alkalmazisok, amelyek mikodésiik sordn sok kis
csomagot generdlnak, és ezek elkiildését az elfogadhaté vélaszidék garantédldsa érde-
kében nem szabad késleltetni, nem miikédnek jél a Nagle algoritmus hasznalatakor,
igy ezeknél az alkalmazdsokndl a Nagle algoritmust ki kell kapcsolni (tipikusan ilyen
alkalmazas az X Window Rendszer, ahol az egér mozgasat jelz6 eseményeket leird, néhany
bajtot tartalmazbé TCP-csomagokat azonnal el kell kiildeni az alkalmazdsoknak, hogy a
felhaszndlé valésidében dolgozhasson a rendszerrel; fontos, hogy ne fordulhasson el§ az,

2 A Nagle-algoritmus az operéciés rendszer TCP /TP implementé4ciéjidban van.
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hogy a felhaszndalé cselekedeteirdl a futé program csak valamennyi id§ elteltével szerezzen
tudomaést (ez akér tizedmésodperces vagy nagyobb nagysdgrendii idé is lehet), amikor az
egér lehet, hogy a képernybnek mar egy egészen més részén lathatd). A getTcpNoDelay ()
metddussal kérdezhetjiik le egy kommunikaciés végpontrdl, hogy a Nagle algoritmus
alkalmazdasa ki van-e kapcsolva vagy sem.

A hiélézati Osszekbttetések rendezett lebontdsdnak koriilményeit lehet szabalyozni a
kommunikacids végpontokat reprezentald Socket objektumok setSoLinger () metddusé-
val. Ennek a metddusnak két paramétere van: az els6 egy logikai tipusi, a masodik pedig
egész. Az els6 paraméterben kell megadni, hogy az GsszekGttetés lebontdsa - ha majd le
kell bontani - rendezett legyen-e (ezt jelenti az itt megadott logikai HAMIS érték - ez az
alapértelmezés), vagy ne legyen rendezett (ezt jelenti az itt megadott logikai IGAZ érték).
Nem rendezett lebontds esetén az operécids rendszernek atadott, de a kommunikécids
partnernek még el nem kiild6tt adatok mind elveszhetnek. Ha a nem rendezett lebontést
valasztjuk, akkor a masodik argumentumban kell megadni azt, hogy az operacids rendszer
a kommunikaciés végpont megsziintetését legfeljebb hany mdasodpercig késleltesse, ha
erre sziikség lenne. A megadott késleltetési id6 elteltével az el nem kiildétt adatok mind
elvesznek. Az aktudlisan érvényes bedllitast a getSoLinger () metédussal kérdezhetjiik
le, ami -1 értékkel tér vissza, ha az OsszekOttetés rendezett lebontasat allitottdk be;
nulldval vagy ennél nagyobb egész értékkel tér vissza, ha az Osszekottetés nem rendezett
lebontasat allitottdk be, és a visszatérési érték a bedllitott maximélis késleltetési id6
méasodpercekben. Fontos latni, hogy nem rendezett lebontds esetén a nulla késleltetési
id6 azt jelenti, hogy az Osszekottetés lezarasakor minden addig még el nem kiild6tt adatot
azonnal el kell dobni.

Megjegyezziik, hogy Osszekottetések rendezett lebontdsakor az adatcsomagok elkiil-
désére val6 varakozds idétartaméara nincs fels6é korldt, vagyis ha egy hélézati hiba miatt
az adatok elkiildése hosszabb ideig sem megoldhaté, akkor az alkalmazas egészen addig
véarakozik, amig a hibat ki nem javitjdk (esetleg 6rokké, vagy amig a szamitégépet ki nem
kapcsoljdk). Egyes operécids rendszerek TCP implementacidi azt is megtehetik, hogy ha
sokdig kellene varakozni az Gsszekottetés rendezett lebontdsara, akkor a Osszekottetést
lezdré metddus visszatér ugyan, de az operaciés rendszer a hattérben tovabbra is
prébéalkozik az adatok elkiildésével (ekkor a még fel nem szabadult kommunikécids
végpontot csak azutdn foglalhatja le egy masik folyamat, miutdn az operacids rendszer
minden adatot elkiild6tt a kommunikdciés partnernek).

3.5.4. Az adatatvitel eszkoOzei

Az eddigiekben megismerkedtiink az 6sszekottetések 1étrehozasanak, és a kommunikacids
végpontok kezelésének az eszkozeivel. Ebben a pontban &ttekintjik a Java I/O
rendszerének azokat az eszkozeit, amelyekkel a létrehozott halézati Osszekottetéseken
a kommunikaciés partnerek adatokat kiildhetnek egymasnak. Mar emlitettiik, hogy egy
kétiranyd kommunikacids kapcsolatot biztosité Osszekottetésen keresztiil az adatatvitel
az OsszekOttetésre raiiltetett csatorndkon keresztiil torténhet: egy kimeneti csatorna a
rairt adatokat eljuttatja a kommunikacids partnerhez, egy bemeneti csatornin pedig
a kommunikécids partnertdl érkezd adatokhoz lehet hozzaférni. Mivel egy Java I/0
csatorna egyirdnyd adatatviteli itvonalat biztosit, ezért egy kétirdnyd kommunikacids
adatatviteli vonal szolgaltatasainak az igénybevételéhez két csatorna kell: a kliens és a
szerver kozotti adatatvitel mindkét irdnyat egy - egy 6nallé Java I/O csatorndra képezik
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le. Azt is emlitettiik, hogy egy kliens - szerver OsszekoOttetés végpontjait reprezentald
java.net.Socket objektum getInputStream() és getOutputStream() metddusaival
kaphatjuk meg rendre az Osszekdttetésen a kommunikéciés partnertdl jovo adatokat
tartalmazd, illetve a kommunikacids partner felé adatokat kozvetitd csatorndkat. Ezek
a metodusok rendre egy InputStream, illetve egy OutputStream osztalybeli objektumot
adnak vissza. Mivel ezek az osztalyok absztrakt osztilyok, vagyis vannak implementécié
nélkiili metédusaik, ezért nem lehet Oket példanyositani, csak leszarmazottjaik példanyo-
sithaték. A java.io.InputStream absztrakt osztily az Osszes bajt szervezésli bemeneti
csatorna Ososztilya - egy csatorndn érkezd bajtsorozat olvasdsit végzé miveleteket
definidl. Mivel a Java programok a 16-bites UNICODE karakter kédolast hasznéljak,
ahol egy karaktert két 8-bites bajt reprezentdl, ezért a Java 1.1 szabvanyban bevezették
a java.io.Reader, valamint a java.io.Writer osztilyokat, amelyek feladatkoriiket
tekintve nagyon hasonlitanak az el6bb emlitett osztdlyokhoz, de bajtsorozat helyett a
csatorndn érkezd adatokat egy el6re megadott kddrendszer szerinti karaktersorozatként
értelmezik.

A Java kornyezetben a szovegek és mds informdacidk dbrazoldsara hasznélt jelek
halmazinak egy elemét nevezik karakternek; karakterkészleten pedig karaktereknek
egy halmazat értik. Kddolési rendszer (kédrendszer) alatt egy karakterkészlet elemei,
és azoknak egy bitsorozattal torténd reprezentansa kozotti egyértelmii leképezést
értjikk. Eszerint a Java programok a szovegeik megjelenitésére elvileg az UNICODE
jelkészlet elemeit hasznalhatjdk. Azért elvileg, mert a programok &dltal megjelenithetd
jelkészlet gyakran lesziikiil a programot futtaté operdciés rendszer &ltal biztositott
karakterkészletre, példaul az ASCII, vagy ISO Latin-1, vagy ISO Latin-2 jelkészletekre.
A Java nyelv specifikicidja a UNICODE kédrendszert hasznalja a UNICODE jelkészlet
elemei és a 16 bit hosszi reprezentinsaik egymdshoz rendelésére. Ahhoz, hogy a
Java programok a nem UNICODE jelkészlettel, és kddolassal reprezentdlt szdvegeket
is fel tudjak dolgozni, a szdveget az eredeti kédoldsi rendszerének ismeretében
UNICODE-ra kell konvertalni, és ha a feldolgozott végeredménynek nem a UNICODE
kédrendszerben levd reprezentansira van sziikségiink, akkor azt konvertdlni kell a
megfelel§ kodrendszerbe. A java.io.Reader, java.io.Writer osztilyok pontosan ezt
a konverziét biztositjak: megadhatjuk, hogy egy bajtsorozat milyen kédrendszerben 1év6
szOveget reprezentdl, és ennek ismeretében a java.io.Reader osztalybdl szarmaztatott
olvasé képes az adott bajtsorozat altal reprezentalt széveget UNICODE kédrendszerbe
konvertalva beolvasni, a java.io.Writer osztily pedig képes egy UNICODE kdédoléssal
kédolt szdveget egy masik kédrendszerbe alakitani.

A Java kornyezetben az Gsszekottetéseken csak béajtsorozat &atkiildésére van le-
het6ség, mivel a TCP protokoll csak ezt biztositja. Ennek az a kovetkezménye,
hogy a kommunikéciés végpontoknak NINCS getReader() vagy getWriter() (vagy
més, a fenti analdgia alapjidn képezhet8 ezekhez hasonlé nevil) metédusuk. Egy
halézati Gsszekottetésen keresztiil érkezd bajtsorozatnak egy karaktersorozatként torténd
beolvasasahoz és feldolgozdsdhoz a java.io.InputStreamReader osztalyt hasznalhatjuk
(a konstruktordban kell megadni azt a java.io.InputStream objektumot, amelyet
karakterenként akarunk feldolgozni). Az irdsi oldalon hasonlé konverziét tesz lehetévé a
java.io.OutputStreamWriter osztaly.

Most réviden bemutatjuk a java.io.InputStream osztily miveleteit. A fel-
soroldsban nem tiintettiikk fel az egyes miveletek altal kivdlthaté - tobbnyire -
java.io.IOException, és a java.io.InterruptedIOException kivételeket.
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abstract int read()

Beolvassa a csatorna kovetkezd béjtjat, ha a csatorna iires, akkor varakozik. A
beolvasott bajt értékét (ami 0 és 255 kozé esik) egész értékként adja vissza, illetve -1
értéket ad vissza, ha a csatorna olvasisakor a csatorna végére ért.

int read(byte bl[l)

A paraméterben megadott bajtvektorba olvas a csatornardl. Visszaadja a beolvasott
béjtok szamat.

int read(byte b[], int honnan, int mennyit)

A paraméterben megadott bajtvektor megadott pozicidira olvas a csatornédrdl.
Visszaadja a beolvasott bajtok szamat.

long skip(long mennyit)

A csatornan érkezd adatok koziil kihagyja a paraméterében megadott darab kovetkezo
bajtot. Legfeljebb a csatorna végéig megy, és a kihagyott bijtok darabszamét adja vissza.

int available()
Visszaadja a varakozas nélkiil beolvashaté bajtok szamat.
boolean markSupported()

Visszaadja, hogy a csatorna lehet6vé teszi-e az aldbb bemutatott mark () metédussal
valé visszalépést.

synchronized void mark(int olvasasi_korlat)

Megjegyzi a csatorna aktudlis olvasdsi pozicidéjat. A reset() metddus késébbi
meghivasakor az olvasasi pozicid vissza lesz allitva az utoljara megjegyzettre, amennyiben
azota nem olvastunk be a mark() metéddus paraméterben megadott olvasasi korlatnal
t6bb béjtot.

synchronized void reset()

Visszadllitja az olvasasi poziciét az utoljara megjegyzettre, amennyiben azéta nem
olvastak be az engedélyezettnél tobb bajtot.

void close()

Lezarja a csatornat.

A felhaszndléi programok nagy részének ez a metéduskészlet nem elegendd, ugyanis az
alkalmazasoknak nem csak bijtok, hanem més tipusd adatok beolvasaséra is sziikségiik
lehet, st sok alkalmazds a bemeneti adatokat tartalmazé adatszerkezetet sorokra bontva
specifikdlja, igy sziikség lehet egy fdjl soronkénti beolvasisit tdmogaté metédusra
is. Ezeket a lehetGségeket is tdmogatja a java.io.DataInputStream osztily, aminek
a példanyaival egy tetszOleges java.io.InputStream osztilyba tartozd csatornardl
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bindris reprezenticiéji Java elemi adattipusokba tartozé értékeket lehet beolvasni. A
bindris reprezentacié azt jelenti, hogy az adatok a csatorndn nem tn. nyomtathatd
ASCII karakterek sorozataként vannak tirolva, hanem a java.io.DataInput interfész
specifikicidjdban rogzitett formatumban. Mig a bajtsorozat csatornan levé adatok
soronkénti beolvasdsira a Java 1.0 specifikicibban a java.io.DataInputStream
osztdly readLine() metddusat haszndlhattuk (legaldbbis ez volt elérhetd minden Java
kérnyezetben), addig a Java 1.1 specifikdci6jatél kezdéd6en ennek haszndlata nem
ajanlott, mivel a sorvége jel fogalom egy kdédrendszerfiiggd fogalom (ugyanis més-
més kédolési rendszerben més-mds karaktereket tekinthetnek sorlezdrénak). Helyet-
te a java.io.BufferedReader osztily readLine() metdédusdnak hasznalatat ajanljak
(ez fel van készitve kédrendszerfiiggd sorvége jelek kezelésére). Lathattuk, hogy
egy halézati OsszekOttetés felett felépitett csatorndn keresztill egy béjtsorozatot
fogadhatunk a kommunikéciés partnertél. Ha ezt a java.io.BufferedReader -
egy karaktersorozaton dolgozé - osztdllyal akarjuk soronként feldolgozni, akkor az
adatokat tartalmaz6 bajtsorozat csatornit a java.io.InputStreamReader osztdllyal
konvertalhatjuk karaktersorozatra.

A kommunikaciés partnernek elkiildend6 adatokat az Osszekottetés végpontjat rep-
rezentalé java.net.Socket osztalyba tartozé objektum getOutputStream() metd-
dusdnak meghivisakor visszakapott csatorndra kell irni. A visszakapott csatorna a
java.io.OutputStream osztalytdl szarmazik.

Az adatkiiré miiveletekkel a csatorndra irt adatokat a TCP protokoll implementécidja
juttatja el a kommunikacidés partnerhez. Ha ezen a bijtsorozat atvitelére felkészitett
csatorndn egy valamilyen (példdul UNICODE) kddrendszerrel kédolt karaktersorozatot
akarnank 4tvinni, akkor a java.io.OutputStreamWriter osztdly szolgdltatdsait felhasz-
nalva automatikusan elvégezhetjiik a szilikséges bajtsorozat - karaktersorozat konverziét.

Most roviden attekintjiik a java.io.OutputStream osztaly metddusait, és azok

feladatét.

abstract void write(int b)

Kiirja a csatorndra a b (t6bb bajt hosszi) egész legals6 bajtjat.
void write(byte b[]1)

Kiirja a csatorndra a paraméterében megadott bajtvektor elemeit.
void write(byte b[], int honnan, int mennyit)

Kiirja a csatornéra az els6 paraméterében megadott bajtvektor megadott elemeit (a
masodik és a harmadik paraméter tartalmazza azt, hogy a vektor hanyadik elemétol
kezdve mennyi elemet kell kifrni).

void flush()

A hatékonysdg novelése érdekében létrehozott bufferekben id6legesen eltarolt ada-
tokat kiirja a csatorndra. Megjegyezziik, hogy egy csatorndnak nem kell feltétleniil
bufferelnie a tartalmat.

void close()
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Lezérja a csatorndt, és felszabaditja az dltala lefoglalt eréforrasokat.

Azok a Java alkalmazdsok, amelyeknek ezek a metédusok nem elegendéek, mert
példdul m&s tipusi értékeket is kell kiirniuk, hasznédlhatjdk az ezekre felépitett
java.io.DataOutputStream osztalyt, ha pedig nemcsak bajtokat, hanem karaktereket
is ki kell {rni, akkor példdul a java.io.OutputStreamWriter osztdly szolgaltatasait
haszndlhatjuk (ezen osztdly objektumai a bajtsorozat karakterekbdl valé eléallitdsira
a file.encoding kdrnyezeti jellemz6bdl veszi a haszndlandé kédrendszer azonositdjat,
ha nem adnak meg mdist a konstruktordban). Ez az osztdly nem biztosit onélld
sorkiiré metodusokat, de biztosit szovegkiiré metédusokat, és a newLine () metddusaval
lehetdséget nyudjt sorelvélaszté (sorvége) karakterek kiirdsira. Az adatok nyomtathatd
formdban valé kiirdsdra a java.io.PrintStream, illetve a java.io.PrintWriter
osztalyt hasznédlhatjuk (az utébbi osztdly egy megadott kédoldsi rendszerrel leirt széveget
ir ki egy béajtcsatornéra ”szemmel olvashat4” forméban).

Egy halézati alkalmazdsban a haszndlt adatatviteli eszkézdk kivalasztdsa a prog-
ramozé feladata, és a programozdénak az erre vonatkozd dontéseit az implementd-
land6 alkalmazdasi rétegbeli protokoll specifikiciéja alapjdn kell meghoznia. Ha egy
sajat halézati alkalmazast készitiink, aminél nem vagyunk kiils6 protokollspecifikacidék
altal megkotve, akkor példaul megtehetjiik azt, hogy egy Osszekdttetésre a
java.io.DataOutputStream osztallyal frunk elemi Java adattipusi értékeket, és a tavoli
oldalon ezeket az értékeket a java.io.DataIlnputStream osztdllyal olvashatjuk be.
Ez karakteres informécidk atvitelekor nem miikédik megfeleléen, ha a kommunikaciés
partnerek eltéré kédoldsi rendszert hasznalnak, de a kordbban mar emlitett mdédon
a java.io.OutputStreamWriter, valamint a java.io.InputStreamReader osztalyok
segitségével e problémak is megoldhaték. Amennyiben olyan hélézati alkalmazast kell
implementalnunk, amelynek a protokollja az adatok nyomtathaté formatumban térténd
atvitelét koveteli meg - példdul azért, mert a protokollt a legkiilonfélébb architektiraja
szamitégépeken kell implementalni, ahol az adatok belsé bindris dbrazolasa nagyon
sokféle lehet -, akkor az adatok kiirdsdra a java.io.PrintWriter osztdlyt szoktdk
haszndlni (kordbban pedig a java.io.PrintStream volt haszndlhatd erre a célra),
specifikicidja szokta rogziteni.

Megjegyezziik, hogy a Java-alapu kliens-szerver programparok esetében a halézat
kihasznaldsanak hatékonysdgat tovabb javithatjuk, ha a két végpont kdzott a hildzaton
atvitt adatokat példdul a java.util.zip csomagban levé tOmorité csatorndkon
keresztiilkiildve a feladénal be-, a cimzettnél pedig kitGmoritjik.

3.5.5. Példa egy iterativ osszekottetés-alapi szerverre

Ebben a részben bemutatunk egy egyszeri iterativ 0sszekottetés-alapi szerver alkalma-
zéast. A szerver alkalmazdsunk nagyon egyszerl szolgdltatast nydjt: a klienstdl érkezd
adatok els6é sordnak tartalmét kétszer egymds utdn flizve visszakiildi a kliensnek. A
szerveralkalmazdsunk ledll, ha egy klienstOl egy Vege. tartalmu iizenetet kap. A szerver
kifrja a szabvanyos kimenetére, hogy éppen melyik klienst szolgalja ki.

A szerver f6bb 1épései:

1. Lefoglalja a program paraméterében megadott TCP-portot, amelyen keresztiil a
tovdbbiakban elérhetd lesz.
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2. Vérakozik egy kliensre, majd felépit egy Gsszekottetést a kovetkezd dsszekapcesoléd-

ni széndékozd klienssel.

3. Beolvassa a klienstdl érkez6 adatok elsé sordt, és azt kétszer egymds utdn flizve

visszakiildi a kliensnek.
4. Lezérja a klienssel felépitett Gsszekottetést.
5. Ellenérzi, hogy befejez6dhet-e (vagy szolgalatban kell-e maradnia).
6. Ha kell, folytatja munk4jat egy djabb kliensre varakozva.

// TCPSzerver. java

//

// Egy egyszeril iterativ &sszekdttetés-alapi szerveralkalmazis.

// A kliensekkel felveszi a kapcsolatot, beolvas egy sort, és egy sorban
// kétszer egymis utén visszairja a beolvasott sor tartalmit a kliensnek.
// Miutén egy kliens egy "Vege." tartalmi csomagot kiildétt, kilépiink.

//

// Paraméterei:

// args[0]: a szerver TCP-port azonositéja

//

// Hivasa

//  java TCPSzerver port

import java.net.*;
import java.io.*;

public class TCPSzerver {

public static void main(String[] args) {
if (args.length == 1) {
try {
boolean szolgalatban = true;
int port=Integer.parselnt(args[0]); // Partner TCP-portja
// Létrehozzuk a szerver kommunikdciés végpontjat
ServerSocket serversock = new ServerSocket(port, 10);
while (szolgalatban) {
// Varakozunk egy 1ij kliens rékapcsolédisi kérelmére
Socket kliensem = serversock.accept(); // Van kdvetkezd kliens
System.out.println("A kliensem IP-cime: "+
kliensem.getInetAddress() .toString()+
" TCP-portja: "+
(new Integer(kliensem.getPort())).toString()+
"."); // Kliens adatainak képernydre irdsa
// El6készitjilk azt az adatcsatornat, amelyen keresztiil a kliens
// &ltal kiildétt adatokbdél olvashatunk
InputStream is = kliensem.getInputStream() ;
BufferedReader kis = new BufferedReader(
new InputStreamReader(is));
// El8készitjiik azt az adatcsatornat, amelyen keresztiil a kliens
// felé adatokat kiildhetiink
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OutputStream os = kliensem.getOutputStream();
PrintWriter kos = new PrintWriter(os);

// Itt kezdddik a szolgadltatasfiiggd koédrészlet

// Beolvassuk a kliens &ltal kiildétt adatok elsd sorat
String beolvasott_sor = kis.readLine();

// Visszairjuk kétszer egymis utdn egy sorban
kos.println(beolvasott_sor+beolvasott_sor);

// Itt van a szolgdltatasfiiggd kédrészlet vége

kos.flush(); // PrintWriter automatikusan bufferel
kis.close();
kos.close();
kliensem.close(); // Végpont lezadrdsa (kliens felé adatot kiildd)
if (beolvasott_sor.equals("Vege.")) { // Ekkor 1lépiink ki
szolgalatban=false;
}
}
serversock.close(); // Szerver kommunik&ciés végpont lezéarasa
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException"
+se+"/"+se.getMessage());
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");
}
} else {
System.out.println("Hivasa: java TCPSzerver portazonosité");
}
}
}

A programot leforditdsa utdn példaul a kovetkezd parancs beirasdval indithatjuk:
java TCPSzerver 9000

A fenti paranccsal elinditott szerver az elinduldsa utdn a 9000-es TCP-porton
varakozik kliensek rakapcsol6dési kérelmére, és addig fut, amig egy Vege. iizenetet nem
kiildenek neki. A kovetkez6 pontban bemutatunk egy egyszerii 6sszekottetés-alapi kliens
alkalmazdst, amellyel lehet&ségiink lesz e szerveriink megszolitdsara egy Java programbdl.

3.5.6. Példa egy 0Osszekottetés-alapu kliensre

Most bemutatunk egy kliens alkalmazést, amellyel a fenti szerveriinket meghajthatjuk.
A kliens nem tesz mast, mint felépit egy Osszekottetést az elsd két paraméterében
meghatdrozott szerverrel, és atkiildi neki a harmadik paraméterében megadott szdt.

E kliens alkalmazds a kovetkez6 1épéseket hajtja végre:

1. Lefoglal egy tiszavirdgéleti TCP-portot.
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2. Létrehoz egy Osszekottetést az els6 paraméterében megadott szamitégépen, a
masodik paraméterében megadott TCP-porton futé szerverrel.

3. A felépitett kommunikacids csatornén elkiildi a szervernek a harmadik programpa-
raméterben megadott szét (vagy szbveget).

4. A szervertdl érkezett adatok elsé sorat kiirja a képernyére.
5. Felbontja a szerverrel felépitett Gsszekottetést (lezdrja azt).
// TCPKliens. java
// Egy egyszeri osszekottetés-alapi kliens alkalmazis.
// A paraméterében megadott szamitégépen, illetve porton levd

// szervernek atkiildi a 3. paraméterében megadott szét, és kiirja a
// szerver valaszanak elsd sorat.

//

// Paraméterei:

// args[0] : az elérni kivant szervert futtaté szamitégép neve
// args[1] : a szerver TCP-portjanak azonositéja

// args[2] : a szervernek atkiildendd szé/iizenet

//

// Hivasa:

// java TCPKliens szamitégépnév szerverTCPportja atkiildendd_szé

import java.net.*;
import java.io.*;

public class TCPKliens {

public static void main(String[] args) {
if (args.length == 3) {
try {

boolean szolgalatban = true; // Kell még egy kliensre varnunk?
int port=Integer.parselnt(args[1]);
InetAddress cim = InetAddress.getByName (args[0]);
// Létrehozzuk a kliens kommunik&ciés végpontunkat
Socket en = new Socket(cim, port);
// Létrehozzuk a szerver felé iras eszkdzét (csatornat)
OutputStream os = en.getOutputStream() ;
PrintWriter kos = new PrintWriter(os);

// Itt kezdddnek a szolgdltatasfiiggé részek
kos.println(args[2]); // Elkiildjilk a szervernek a szdveget
kos.flush(); // A PrintWriter bufferelése miatt
// Szervertdl kapott adatok visszaolvasdsa
InputStream is = en.getInputStream();
BufferedReader kis = new BufferedReader(

new InputStreamReader(is));
// Itt varakozunk a szerver valaszara ...
String beolvasott_sor = kis.readLine(); // A szerver valasza ...
System.out.println(beolvasott_sor); // Kiirjuk a képernydre
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// Eddig tartottak a szolgdltatasfiiggd részek

kos.close();
kis.close();
en.close(); // Kliens kommunikiciés végpont lezarésa
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException
+se.getMessage());
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException "+
ie.getMessage());

}
} else {
System.out.println("Hivasa: java TCPKliens szamitégépnév "+
"portazonosité szdveg");

A programot a leforditdsa utdn példdul a kovetkezé parancs beirdsaval indithatjuk:
java TCPKliens localhost 9000 Rizs

A fenti parancs hatdsdra a parancsot végrehajté szamitogépen, a 9000-es TCP-porton
elérhetd szerver alkalmazasnak elkiildi a Rizs szot, ami visszakiildi a RizsRizs szdt, és
a kliens ezt kiirja. Ha le akarjuk allitani a fentebb bemutatott szervert, akkor adjuk ki a
kovetkezd parancsot:

java TCPKliens localhost 9000 Vege.

Megjegyezziik, hogy a szerver ekkor is elvégzi szolgdltatasat, és csak ezutdn 4ll le. (A
kliens itt is ki fogja irni a Vege.Vege. szoveget.)

3.5.7. Példa egy parhuzamos 0sszekottetés-alapu szerverre

Ebben a példaban egy olyan - in. parhuzamos - szerveralkalmazas szerkezetét mutatjuk
be, amely az elébb bemutatott iterativ szerverrel szemben egyidejlileg t6bb kliens
kiszolgadlasara is képes, igy kivaléan alkalmazhaté a viszonylag hosszabb ideig tarté
szolgaltatasok nyujtdsakor. Ez a szerver a klienseitdl beolvas egy olyan hash-téblat,
amelyben karakterlanc kulcsokhoz egész tipusi (java.lang. Integer osztélyba tartozd)
objektum értékek vannak rendelve, majd a beolvasott hash-tdblaban a kulcsokhoz
asszocialt egész értékeket négyzetre emeli, majd az igy mddositott hash-tablat visszakiildi
a klienshez. A szerver a hash-tdbldk atvitelét a Java nyelv objektumszerializiciéjanak
médszerével végzi.

// TCPPSzerver.java

//

// Egy egyszerii parhuzamos O6sszekdttetés-alapi szerveralkalmazis.

// A kliensekkel felveszi a kapcsolatot, beolvas egy hash-tdblat, amiben az
// értékeket négyzetre emeli, majd visszakiildi a tdblat a kliensnek.

// Nem raktunk bele kiszolgdlas végét jelzdé mechanizmust.
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//

// Paraméterei:

// args[0]: a szerver TCP-portjanak azonositéja
//

// Hivasa:

// java TCPPSzerver port

import java.net.*;
import java.io.¥;

public class TCPPSzerver {
public static void main(String[]l args) {

if (args.length == 1) {
try {

boolean szolgalatban = true; // Mindig szolgalatban vagyunk ...

int port=Integer.parselnt (args[0]);
ServerSocket serversock = new ServerSocket(port, 10);
while (szolgalatban) {
Socket kliensem = serversock.accept();
System.out.println("A kliensem IP-cime: "+
kliensem.getInetAddress() .toString()+
" TCP-portja: "+

(new Integer(kliensem.getPort())).toString()+

||.||);
new Kiszolgalo(kliensem).start();
}
serversock.close();
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");
}
} else {
System.out.println("Hivasa: java TCPPSzerver portazonosité");
}
}
}
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A fenti szerver lefoglalja a megadott szerveroldali TCP kommunikéciés végpontot,
majd ciklusban varakozik kliensek Osszekapcsolédasi kérelmére, és ha egy 1j kliens
érkezett, akkor példanyosit egy Gj Kiszolgalo osztdlybeli objektumot, amely a kliens
kiszolgédldsaért felelés programszalat tartalmazza (dtadva neki a klienssel felépitett
Osszekottetés java.net.Socket osztdlyba tartozd objektuménak referencidjit). Magat
a kiszolgdlé programszalat a 1étrehozott kiszolgdlé objektum start() metdédusa inditja
(ui. az objektumot a java.lang.Thread osztlytdl szdrmaztatva onélléan futni képes

programszalla tettiik). A kiszolgdlast végz6 osztély forrdaskddja a kovetkez6:

// Kiszolgalo. java
//
// Egy kliens kiszolgdlasat végzd programszal objektum
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import java.net.*;

import java.io.¥;

import java.util.Hashtable;
import java.util.Enumeration;

public class Kiszolgalo extends Thread {

private Socket kliensem; // A klienssel felépitett Osszekottetés
private Hashtable ht; // A klienst6l kapott hash-té&bla

public Kiszolgalo(Socket s) {
super ("Kiszolgalo"); // A sz&l konstruktora
kliensem = s; // Paramétere a klienssel felépitett TCP kapcs.

// A kdvetkezd metdédus négyzetre emeli a ht hash-t&bléban tarolt Osszes
// értéket. Feltételezi, hogy a hash-tdbldban csak java.lang.Integer
// osztdlyba tratozé objektumok talilhaték.
private void negyzetreemel() {
Enumeration enum = ht.keys();
while (enum.hasMoreElements()) {
java.lang.Thread.yield(); // ha kell ...
String kulcs = (String) enum.nextElement();
Integer ertek = (Integer) ht.remove(kulcs); // torsljik az értékét
Integer ujertek = new Integer(ertek.intValue()*ertek.intValue());
ht.put (kulcs, ujertek); // visszairjuk a négyzetét

public void run() { // A kiszolgdlé programszal &ltal végrehajtott kéd
try {
// Létrehozzuk a klienstdl érkezd adatok olvasadsi csatornajat
InputStream is = kliensem.getInputStream() ;
ObjectInputStream kis = new ObjectInputStream(is); // Objektumok
// Létrehozzuk a klienshez kiildott adatok irasi csatornajat
OutputStream os = kliensem.getOutputStream();
ObjectOutputStream kos = new ObjectOutputStream(os); //Objektumok
// Kommunikacio fazisa
ht=(Hashtable) kis.readObject(); // Beolvassuk a hash-tablat
negyzetreemel () ; // Négyzetre emeljiik a tartalmit
kos.writeObject (ht); // Visszairjuk a hash-tablat
kos.flush();
// Kommunikacio lezarasa
kis.close();
kos.close();
kliensem.close();
} catch (ClassNotFoundException se) {
System.out.println("Kivétel kivaltva: ClassNotFoundException");
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
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} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");
}

Megjegyezziik, hogy nem-preemptiv szilkezelésen alapulé Java virtudlis gépek ér-
dekében nem szabad megfeledkezni az egyes kiszolgdlé programokban a yield()
metddushivasokrdl, hogy az egyes szdlak idonként lemondjanak a processzorhaszndlat
jogardl a tarsaik javdra (a yield() metddus meghivdsdra nincs sziikség minden
egyes elem feldolgozdsa utan, elegendd lenne ezt megtenni példdul minden 5-10 elem
feldolgozasa utan - ez bizonyos esetekben a szalkontextus-cserék szamanak csokkentésével
javithatna is az alkalmazdsunk teljesitményén).

A szerverprogramunkat a kdvetkezd paranccesal indithatjuk el a 8999 sorszdmui TCP-
porton:

java TCPPSzerver 8999

3.5.8. Egy kliens alkalmazas a parhuzamos szerveriinkhoz

A kovetkez6 lista egy olyan kliens alkalmazést mutat be, amely képes az elébb ismertetett
szerver alkalmazasunk meghajtasara.

A program 0Osszedllit egy egyszerii hash-t4blat a kovetkez6 tartalommal: (eletkor, 17),
(darabszam, 5) parokkal. Ezutan atkiildi ezt a szervernek, majd visszaolvassa a szervert6l
a médositott hash-tdblat. Végiil kifrja a visszakapott (és a szerveroldalon mddositott)
hash-tabldban a fenti kulcsokhoz tarolt értékeket, ami a kifrdskor az itt leirt szamok
négyzetét kell tartalmazza.

// TCPKliens2.java
//

// java TCPKliens2 szamitégépnév TCPportazonosité

import java.net.*;
import java.io.¥;
import java.util.Hashtable;

public class TCPKliens2 {
static Hashtable allapot;

public static void elokeszit() {
allapot = new Hashtable();
allapot.put("eletkor",new Integer(17));
allapot.put("darabszam" ,new Integer(5));
}

public static void modositasok() {
Integer il = (Integer) allapot.get("eletkor");
Integer i2 = (Integer) allapot.get("darabszam");
System.out.println("eletkor 17 negyzete:"+il.toString());
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System.out.println("darabszam 5 negyzete:"+i2.toString());

}

public static void main(String[] args) {
if (args.length == 2) {
try {
elokeszit(); // Felépitiink egy hash-tablat
int port=Integer.parselnt(args[1]);
InetAddress cim = InetAddress.getByName (args[0]);
Socket en = new Socket(cim, port);
// Kommunikdciés végpontra irds eszkézei
OutputStream os = en.getOutputStream();
ObjectOutputStream kos = new ObjectOutputStream(os);
// A szervernek elkiildjilk a hash-t&blat
kos.writeObject(allapot);
kos.flush();
// Szervertdl kapott adatok visszaolvasdsa
InputStream is = en.getInputStream();
ObjectInputStream kis = new ObjectInputStream(is);
// Most pedig vissza fogjuk olvasni a médositott hash-t&blat
allapot=(Hashtable) kis.readObject();
kos.close();
kis.close();
en.close();
modositasok(); // Kiirjuk a képernydre a két hash-tablabeli értéket
} catch (ClassNotFoundException se) {
System.out.println("Kivétel kivaltva: ClassNotFoundException'+
" - a letdltdtt osztaly nem taldlhaté.");
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");
}
} else {
System.out.println("Hiv4sa: java TCPKliens2 szamitégépnév "+
" TCPportazonosité");

Futtassuk a programot a kovetkezd paranccsal (ha az el6z6 pontban leirtak szerint a
8999-es TCP-porton inditottuk el a szerverprogramot).

java TCPKliens2 localhost 8999
A program a kovetkezdket irja ki a képernyére:

eletkor 17 negyzete:289
darabszam 5 negyzete:25
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3.5.9. Parhuzamos szerver el6re gyartott szalakkal

A kordbban megismert parhuzamos szerverrel kapcsolatban meg kell jegyezniink, hogy
hatékonysagi szempontokbdl kivannivaldkat hagy maga utdn: egyrészt az 14j szdlak
inditasa is idOigényes mivelet, ezért ahol csak lehet érdemes megspérolni ezt az idot,
masrészt pedig arra is érdemes {igyelni, hogy egyszerre ne indulhasson el tilsdgosan
sok programszal, mivel fenndll a veszélye annak, hogy a Java-futtaté rendszer sok
parhuzamosan futé programszal esetén tobb id6t tolt el a szdlak kozti kontextuscserével,
mint magaval a szerver altal nytjtott szolgédltatdssal (igy a szerver a kliensei szdmadra
nem nydjtja a szolgaltatdsat, dgy is szoktdk mondani, hogy a szerver igy megtagadja a
szolgéltatast).

Ebben a pontban a bemutatott parhuzamos szerver alkalmazisunkat fogjuk egy
kicsit moédositani dgy, hogy megprébdljuk kezelni a fent emlitett elsé hatékonysagi
problémaét, vagyis megprébaljuk minimalizdlni az 4j szdlak létrehozdsaval eltoltott idot.
A médositas 1ényege az, hogy mdr a program elinditasakor létrehozunk néhény kiszolgald
programszélat, és ezeket eltaroljuk egy listaként kezelt vektorban. Amikor egy dj kliens
Osszekottetés-létesitési kérelme megérkezik, akkor megvizsgaljuk, hogy van-e egy (szabad)
programsz3l az emlitett vektorban, és ha van, akkor rabizzuk az 4j kliens kiszolgalasat.
Ha pedig nincs szabad programszal a vektorban, akkor egy 4j programszalat inditunk.
Miutdn egy szdl kiszolgdlja a hozzdrendelt kliens alkalmazast, megnézi, hogy van-e
elegend6 szabad programszal az emlitett vektorban, és ha nincs, akkor beteszi magat
oda.

A misik problémaval, vagyis a til sok programszal miatti szolgaltatdsmegtagadéssal
most nem foglalkozunk. FErre a problémdara megoldds lehet, hogy nyilvantartjuk a
létrehozott programszilak szamat, és ha ez a szdm egy elére megadott fels6 korlat
f61é menne, akkor nem hozunk létre djabb programszdlakat, hanem megvarjuk, amig
az egyik szal befejezi a kiszolgdlé feladatdt (a kliensek addig a szerver kommunikécids
végponthoz tartozd sorban varakoznak - emlékezziink a java.net.ServerSocket két- és
haromparaméteres konstruktordnak a masodik paraméterére).

// TCPMTSzerver. java

//

// Egy egyszeri parhuzamos Osszekottetés-alapi szerveralkalmazis.

// A program eldregyadrtott kiszolgdld szdlakkal javit az eldzd

// valtozatanak a hatékonys&gan.

// A kliensekkel felveszi a kapcsolatot, beolvas egy hash-tdblat, amiben az
// értékeket négyzetre emeli, majd visszakiildi a tablat a kliensnek.
// Nem raktunk bele kiszolgdlds végét jelzdé mechanizmust.

//

// Paraméterei:

// args[0]: a szerver TCP-portjinak azonositéja

//

// Hivasa:

// java TCPMTSzerver port

import java.net.*;
import java.io.*;

import java.util.Vector;

public class TCPMTSzerver {
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static int szerverszam = 3; // Egyidejlileg ennyi kiszolg&lét inditunk
static Vector szerverek = new Vector(); // Eldre elinditott kiszolgaldk

public static void main(String[] args) {
int i;

if (args.length == 1) {
try {
// Létrehozzuk a szerverfeladatok ellatadsit végzd programszalakat
for (i=0;i<szerverszam;i++) {
MTKiszolgalo ujkiszolgalo = new MTKiszolgalo();
ujkiszolgalo.start();
szerverek.addElement (ujkiszolgalo) ;

}

boolean szolgalatban = true; // Mindig szolgdlatban vagyunk ...
int port=Integer.parselnt (args[0]);
ServerSocket serversock = new ServerSocket(port, 10);

while (szolgalatban) {
Socket kliensem = serversock.accept();
System.out.println("A kliensem IP-cime: "+
kliensem.getInetAddress() .toString()+
" TCP-portja: "+
(new Integer(kliensem.getPort())).toString()+
||'||);
synchronized (szerverek) {
if (szerverek.isEmpty()) { // Nincs szabad kiszolg&lé ...
MTKiszolgalo ujkiszolgalo = new MTKiszolgalo();
ujkiszolgalo.ujkliens(kliensem); // informacioatadas
ujkiszolgalo.start();
} else { // Van szabad kiszolgals, inditsuk el azt
MTKiszolgalo kiszolgalo
= (MTKiszolgalo) szerverek.firstElement();
szerverek.removeElementAt(0); // a vektor elsd elemét
// kivessziik a vektorbél
kiszolgalo.ujkliens(kliensem); // informicié&tadas
}
}
}
serversock.close();
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");
}
} else {
System.out.println("Hivdsa: java TCPMTSzerver portazonosité");
}
}
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A fenti program a parhuzamos Osszekottetés-alapu szerveriink mdédositdsaként jott
létre. A szerverszam valtozéban tarolja, hogy hany szabad kiszolgdlé programszalra,
lesz sziikség, magukat a szabad (értsd: éppen nincs klienssel elfoglalva) programszalakat
a szerverek nevil vektorban taroljuk.

A program elején létre lesz hozva annyi darab kiszolgdldé programszal, amennyi a
szerverszam valtozé értéke. Ezutdn a program allanddéan jabb kliensekre vér, és
amikor egy Uj kliens érkezik, akkor megvizsgdlja, hogy van-e egy szal a szerverek
vektorban, és ha van, akkor kivalasztja a vektorban levd els6 szalat, és meghivja annak
ujkliens () metddusat, dtadva neki a megérkezett klienssel felépitett 6sszekottetés helyi
kommunikacids végpontjat.

A kiszolgalé programszélak feladatit az MTKiszolgalo osztdlyban implementaltuk.
Ez a korabbi Kiszolgalo osztdly mddositasaként jott 1étre.

// MTKiszolgalo. java
//

// Egy kliens kiszolgdlasat végzdé programszal objektum

import java.net.*;

import java.io.*;

import java.util.Hashtable;
import java.util.Enumeration;
import java.util.Vector;

public class MTKiszolgalo extends Thread {

private Socket kliensem; // A klienssel felépitett Osszekottetés
private Hashtable ht; // A klienstdl kapott hash-tabla

public MTKiszolgalo() {

super ("MTKiszolgalo"); // A szal konstruktora

kliensem = null; // A klienssel felépitett TCP kapcs. LESZ MAJD
}

// A kdvetkezd metddus négyzetre emeli a ht hash-t&bldban tarolt Osszes
// értéket. Feltételezi, hogy a hash-tablaban csak java.lang.Integer
// osztdlyba tratozé objektumok talalhaték.
private void negyzetreemel() {
Enumeration enum = ht.keys();
while (enum.hasMoreElements()) {
java.lang.Thread.yield(); // ha kell ...
String kulcs = (String) enum.nextElement();
Integer ertek = (Integer) ht.remove(kulcs); // tordljik az értékét
Integer ujertek = new Integer(ertek.intValue()*ertek.intValue());
ht.put(kulcs, ujertek); // visszairjuk a négyzetét
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// Akkor kell meghivni, ha van egy ij kliens, akit ki kell
// szolgalni. Paraméterében egy ijabb klienssel felépitett
// 6sszekdttetés szerveroldali kommunikiciés végpontjat kell
// megjeldlni.
public synchronized void ujkliens(Socket sk) {
kliensem = sk;
notify(); // Utasitja a kiszolgdlé szdlat, hogy szolgdltathat
}

// Ez a programszal altal végrehajtott metdédus
// Elsésorban szinkronizdciés célokat szolgal.
// Var egy tjabb kliensre, majd ha van 0j kliens, akkor meghivja a
// kiszolgadlé metédust, és végiil megnézi, hogy van-e kelld
// mennyiségi szabad kiszolgdlé programszil, és ha nincs, akkor
// bejegyzi magat a szabad kiszolgdlé programszalakat tartalmazé
// vektorba.
public synchronized void run() {
while (true) { // amig szolgdlatban van
if (kliensem == null) {
try {
wait(); // varunk egy ij kliensre
} catch (InterruptedException e) {
System.out.println("Kivétel kivaltva: InterruptedException");
}
}
//
if (kliensem != null) {
szolgal(); // ha van 4j kliens, akkor kiszolgaljuk
}
//
kliensem = null; // Elfelejtjilkk az eddigi munk&nkat
// (és persze azt is, hogy ki volt a kliensiink)
synchronized (TCPMTSzerver.szerverek) {
if (TCPMTSzerver.szerverek.size() >= TCPMTSzerver.szerverszam) {
// Ha van a vektorban elegendd szami szerver, akkor mi
// feledésbe meriilhetiink ...
return; // Elveszik a rank vonatkozé referencia
} else {
// Ha viszont a vektorban nincs meg a szilkséges szami
// kiszolg&lé, akkor bejelentjiik magunkat
TCPMTSzerver.szerverek.addElement (this) ;
// Tovabbfutunk a ciklusban ijabb kliens Ssszekapcsolédasi
// kérelmekre varva

private void szolgal() {
// A kiszolgdlé programszal altal nydjtott szolgaltatés
try {
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// Létrehozzuk a klienstdl érkezd adatok olvasdsi csatorndjat
InputStream is = kliensem.getInputStream() ;
ObjectInputStream kis = new ObjectInputStream(is); // Objektumok
// Létrehozzuk a klienshez kiildétt adatok irasi csatornajat
OutputStream os = kliensem.getOutputStream();
ObjectOutputStream kos = new ObjectOutputStream(os); //0bjektumok
// Kommunikacio fazisa
ht=(Hashtable) kis.readObject(); // Beolvassuk a hash-tablat
negyzetreemel () ; // Négyzetre emeljikk a tartalmit
kos.writeObject (ht); // Visszairjuk a hash-tablat
kos.flush();
// Kommunik&cié lezéarasa
kis.close();
kos.close();
kliensem.close();
} catch (ClassNotFoundException se) {
System.out.println("Kivétel kivaltva: ClassNotFoundException");
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");

A fenti médositott kiszolgdlé osztalyban két emlitésre érdemes valtoztatds van.
Egyrészt az, hogy a programszil 4gy van megirva, hogy képes egymds utdn (végtelen
ciklusban) t6bb kliens kiszolgéldsdra. A programszdl elinduldsakor megkezdett ciklus
elején a szdl varakozik, amig egy tjabb kliens nem érkezik (a varakozdsbdl az tj
kliens érkezésének jelzésére haszndlt ujkliens() metddus végén taldlhaté notify()
metédushivdssal indul djra). A mdsik érdekes dolog pedig a run() metédus végén
lev6 szinkronizalt programblokk. Ott a szél ellenérzi, hogy a szabad szdlak vektordban
megvan-e a kell6 szamu programszal, és ha nincs, akkor berakja sajit magat, ha pedig
megvan a kell6 szamu programszal, akkor egy return utasitdssal visszatér. Mivel a szil
létrehozésakor visszatéréskor nem téaroltuk el egy véaltozdban a ra hivatkozé referencidt
(pontosabban a referencia belekeriilt a kiszolgalo nevii véltozéba, de az a ciklus
kovetkez6 1épésében feliil lesz irva), ezért azutdn az illetd szélra egyetlen referencia sem
hivatkozik, ezért a szemétgy(ijto algoritmus a létrehozott és igy befejezddott kiszolgald
objektumokat el6bb-utébb megsziinteti (ezt a gyakorlatban is megvizsgalhatjuk, ha
megcsindljuk a kiszolgdlé szalak finalize() nevii, protected void mddon deklaralt
metddusat, amit a Java virtudlis gép az objektum megsziintetésekor hajt végre - a
metdédusban példaul kifrhatunk egy szoveget, hogy a képerny6n is lathassuk, amikor
a Java virtudlis gép megsziinteti az objektumunkat).

Az aktudlisan kiszolgdlt kliens objektumreferencijit a kliensem nevii véltozéban
tarolja.

Megjegyezziik, hogy a programot ugyanigy hasznilhatjuk (ugyanazzal a paramé-
terezéssel), mint a kordbban bemutatott parhuzamos szervert, és kliensnek is az ott
megismert TCPKliens2. java fajlba beirt programot hasznalhatjuk.
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3.5.10. Egy FINGER kliens implementaciéja

A FINGER protokoll segitségével barmelyik hélézati munkadlloméasrél megnézhetjiik,
hogy egy halézati szamitégépen kik vannak éppen bejelentkezve, vagy éppen azt, hogy
egy-egy felhasznalé mikor volt utoljira bejelentkezve egy adott szamitégépen. (Feltéve
persze, hogy az illetd szamitégépen fut az ehhez sziikséges FINGER szerver.)

A FINGER protokollja nagyon egyszer(i: a szerver &ltaldban a 79-es TCP-porton
érhet6 el, és a kliensnek egyetlen sort kell a szerverhez kiildenie. Ha ez a sor iires,
akkor a szerver visszakiildi a bejelentkezett felhaszndldk adatait, mig ha ebben a
sorban megadunk egy vagy tobb felhaszndléi azonositét, akkor a szerver a megadott
felhasznalékrdl ad vissza részletesebb informécidkat.

Ez alapjan egy FINGER kliens szerkezete a kovetkezo:

// FingerKliens. java
//

// java FingerKliens felhasznalénév szamitégépnév

import java.net.*;
import java.io.*;

public class FingerKliens {

public static void main(Stringl[]l args) {
if (args.length == 2) {
try {
int port=79; // FINGER szerver TCP-portja
InetAddress cim = InetAddress.getByName(args[1]);
Socket en = new Socket(cim, port);
// Kommunikacios vegpontra iro eszkozok
OutputStream os = en.getOutputStream();
PrintWriter kos = new PrintWriter(os);
kos.println(args[0]); // Elkiildjiikk, hogy mire vagyunk kivancsiak
kos.flush();
// Szervertol kapott adatok visszaolvasasa
InputStream is = en.getInputStream();
BufferedReader kis = new BufferedReader(
new InputStreamReader(is));
boolean fajlvege = false;
while (!fajlvege) {
String beolvasott_sor = kis.readLine();
if ( beolvasott_sor != null) {
System.out.println(beolvasott_sor);
} else {
fajlvege = true;
}
}
kos.close();
kis.close();
en.close();
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
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} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");

}
} else {
System.out.println("Hivasa: java FingerKliens felhasznalénév'+
" szamitogépnév") ;

Lathato az is, hogy a programot az elébb mar bemutatott osszekottetés-alapu kliens
boévitéseként hoztuk létre. A program felveszi a kapcsolatot a masodik paraméterében
megadott szamitégép 79-es TCP-portjaval. Elkiildi oda az elsé programparaméterben
megadott szoveget, majd kifrja a szerver valaszit (ez dllhat akdr tobb sorbdl is).

A programot indithatjuk példaul a kévetkez8 parancsok valamelyikével:

java FingerKliens csb rozsika.bk.hu

java FingerKliens "" rozsika.bk.hu

Mig az els6 parancs hatdsira a szerver a csb azonositéji felhaszndlérdl ir ki
részletesebb informécidkat, addig a masodik példaban a szervernek kiildott sor iires, ezért
az Osszes bejelentkezett felhasznédl6rdl ki fog irni valamit (prébéljuk ki, hogy megldssuk
mit ir ki).

3.6. Szarmaztatas a haldézatkezelési osztalyokbdl

Mint azt mar emlitettilk, a java.net.Socket és a java.net.ServerSocket oszta-
lyok implementécidja nem tartalmaz transzport protokolltdl fiiggd részleteket, igy ezen
osztalyok példanyai egy Osszekottetés-alapi transzport kapcsolat allapotanak csak a
transzport protokolltdl fiiggetleniil is lefrhaté jellemzdit tartalmazhatjak. A hélézati
transzport Osszekottetések allapotanak a transzport protokolltdl fiiggd részleteit egy
méasik osztdly implementédlja. Mar azt is emlitettiik, hogy a halézati Gsszekottetések
transzport protokolltdl fliggd Gsszetevdit implementals osztaly a java.net.SocketImpl
absztrakt osztaly egy leszarmazottja kell legyen.

A kliens kommunikdciés végpontok setSocketImplFactory() metddusdval, a szerver
kommunikacids végpontoknak pedig a setSocketFactory() metddusaval kell megadni
egy olyan objektumpélddnyosité® osztalyt, amelynek a createSocketImpl() metédusa
minden egyes kommunikéciés végpont létrehozdsakor meg lesz hivva, és e metddus
feladata a kommunikaciés végpont bels6é allapotdnak a transzport protokolltdl fiiggd
Osszetevoit leird és kezel6 objektumpéldanyok 1étrehozasa. Ezeket a metdédusokat egy
programban legfeljebb egyszer hivhatjuk meg mind a kliens, mind pedig a szerver
kommunikacids végpontokat létrehozd java.net.Socket és java.net.ServerSocket
osztalyokban, és ha a biztonsdgi feliigyel6 engedélyezi e miivelet végrehajtdsat, akkor az
azutdn létrehozott kommunikécids végpontok transzportfiiggd feladatait az itt megadott
objektum-példanyosité altal 1étrehozott objektumok fogjdk elvégezni. Ha mést nem
allitunk be, akkor alapértelmezés szerint a fejezet megel6z6 pontjaiban bemutatott,

3Megjegyezziik, hogy az objektumpélddnyosité osztélyokat gyakran nevezik objektumgyérté oszta-
lyoknak is.
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SOCKS haélézati tlizfalon keresztiili TCP transzport protokoll feletti kommunikéciét
tdmogaté kommunikécidés végpontok lesznek létrehozva (ennek a kezelését a Java
rendszerrel szallitott java.net.PlainSocketImpl osztaly végzi).

Az el6bbiekben bemutatott megoldds biztositja ugyan egy mésik (TCP-t6l el-
térd) transzport protokoll alkalmazisinak a lehetOségét egy megfeleléen megirt,
a java.net.SocketImpl osztdlytdl szarmaztatott osztily segitségével, de mivel a
program futdsa sordn csak egyszer lehet bedllitani a kommunikdciés végpontok
kezel6it példanyositd osztalyt, ezért ez a megoldds nem tdmogatja tobbféle transzport
protokoll egyideji hasznalatat. Ezt a megolddst nem is erre a célra tervezték:
elsédleges feladata az, hogy lehetévé tegye a Java alkalmazdsok alkalmazkoddsat a
helyi hdlézati tlizfalon keresztiil torténé kommunikdciéra (TCP/IP protokollcsalad
felett). Meg kell emliteni ennek a lehetéségnek egy masik tipikus alkalmazdsi teriiletét
is: az OsszekOttetésen atvitt adatok réptében tOmoritését, ami a rendelkezésre 4116
hélézati kapacitas jobb kihasznalasat teszi lehetové az Gsszekottetésen elkiildott adatok
automatikus tomoritésével. Vegyiik észre, hogy minden Gsszekottetésnek megvannak a
sajat adattomoritéssel kapcsolatos igényei, igy ennek az 6sszes kommunikécids végpontra
vonatkozé bekapcsoldsa sok esetben rossz dontés lehet.

Az 1.0-8s Java specifikdcibban a kommunikdciés végpontokat reprezentdld

java.net.Socket és java.net.ServerSocket osztalyok Orokléssel valé bovitésére nem
volt lehet&ség, mivel mindkét osztdly final mdédositoval volt definidlva.
A Java 1.1 valtozatitdl kezdve ez megvaltozott: ezek az osztilyok mér nincsenek
ellitva a final mdédositéval, igy lehetdség nyilt az &altaluk nydjtott funkcionalitas
oroklédésen keresztiil torténd bovitésére. Ezzel lehetévé valt a fent emlitett haldzati
tlzfalon keresztiil torténé kommunikdcid, és a roptében tOmorités egymdstdl fiiggetlen
bedllithatésiga: a tlizfalszoftverrel val6 kapcsolattartist megvaldsithatjuk a SocketImpl
mechanizmus segitségével (erre minden OsszekOttetésnek sziiksége lehet, igy indokolt
az ilyen médi megvaldsitds), a roptében tomoritést pedig megvalésithatjuk példdul
egy Uj, tOmoriteni is képes alosztily bevezetésével (megjegyezziik, hogy a Java
alkalmazdsoknal megoldhaté a t6mdritésnek egy I/O sziir6ben t6rténd implementaldsa
is, mint azt a java.util.zip csomag készit6i mar megoldottik). Megjegyezziik, hogy
az objektum-orientalt programtervezési technikdkrdl szo6lé irodalmakban az 6réklédés
helyett alkalmazhaté eszkozként emlitik a delegdlast, amit ebben a példdban ugy
alkalmazhatnidnk, hogy hélézati kommunikécids szolgdltatdst nyujté osztalyt egy
tOomoritést végzd osztily adattagjaként létrehozva a hdlézati kommunikdciét ezen
osztaly metddusainak meghivasidval végeznénk el. Ez megoldast jelent ugyan az
emlitett probléméra, de nem egyenértékii az O6roklédést alkalmazé megoldasmoddal,
hiszen itt az Gj, tOmoritett hélézati Osszekottetést biztosité osztalyunk nem a Socket
(illetve ServerSocket) osztdly leszdrmazottjai, {gy példdul a halézati kommunikécids
képességiikrél nem lehet meggy&zidni mondjuk egy instanceof operdtorral, amire egy
oroklodéssel torténd megvaldsitdsnal lehetség lehetne.

3.6.1. Alkalmazkodas a helyi haldézati tiizfalakhoz

El6fordulhat, hogy a helyi hdlézatunk egy olyan tiizfal szoftveren keresztiil kapcsolédik
a kiilvildghoz (az Internet halézat tobbi részéhez), amit a rendelkezésiinkre 4ll6 Java
kornyezet nem tamogat. Ilyen esetben magunknak kell elkésziteni a kijutdshoz sziikséges
eszkozoket. Természetesen egy ilyen feladat megoldasdhoz jél kell ismerni mind a halézati
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tiizfal szoftver nyujtotta szolgaltatdsokat, mind pedig az operdcids rendszert és a futtatd
szoftverkdrnyezetet.

A hélézati tlizfalak szerepérél a bevezetd fejezetben mér olvashattunk: lehetévé
teszik egy védett részhdlézat 1étrehozdsat, amelyben a szadmitégépek el vannak zarva
a hdldzatba kapcsolt tobbi szamitégép eldl. A halézati tlizfalak teszik lehetévé a védett
részhalézaton kiviil esé szamitogépek altal nyudjtott szolgaltatisok elérését a védett
hélézaton beliili szdmitégépek részére. A védett héilézatban 1é6v6 szamitégépek nem
vehetik fel a tlizfalon kiviili szamitégépekkel kozvetleniil a kapcsolatot, vagyis nem lehet
egy olyan Osszekottetést létrehozni, amelyben az egyik résztvevd a védett hélézaton
beliil, a mésik pedig a védett hilézaton kiviil van. Ha a tiizfallal védett részhalézaton
beliil egy szamitégép fel akar épiteni egy OsszekOttetést egy védett részhalézaton
kiviil levé szamitégéppel, akkor fel kell épitenie egy Osszekittetést a haldzati tiizfallal,
és azt utasithatja egy Osszekottetés felépitésére a kivant védett héldzaton kiviil esd
szdmitégéppel (egy hélbzati tiizfalnak legaldbb két hélézati csatlakozdja szokott lenni,
az egyik a védett haldzaton beliilinek, a masik pedig a védett haldézaton kivilinek
van konfigurilva). Miutdn egy alkalmazds felépitett egy OsszekoOttetést a halézati
tlizfallal, atkildi a kivant kommunikiciés partner cimét (Internet-cimét és TCP-port
azonositdjat) a halézati tlizfal dltal kivant formdban, majd ez alapjdn a hélézati tiizfal
felépit egy Osszekottetést a kivant szamitégéppel. Miutdn a halézati tiizfal 1étrehozta
az Osszekdttetést, rovidre zarhatja a két Osszekottetést: az egyik Gsszekottetésen érkezo
adatokat a mdsikra tovabbitva és forditva (vagyis a tlizfal ekkor mar nem mddositja a
rajta dtmend adatokat).

Ebben a pontban attekintiink harom kliensoldali megolddsmédot az elébb emlitett
tlizfalon keresztiil térténé kommunikaciéra. Az elsé megoldasban a java.net.Socket
osztalytdl kozvetlen Orokléssel hozunk létre egy tiizfalon keresztiili kommunikaciéra
képes osztalyt (a megolddsnak ez az utja a Java 1.1 szabvdny megjelenése el6tt
nem volt jarhaté). A mésodik megolddsban a delegdlds mddszerét alkalmazzuk. A
harmadik megoldas a SocketImpl mechanizmust alkalmazza a tlizfalon keresztiil tortén6
kommunikacié megvalésitasara.

A kliens alkalmazdsok készitésére haszndlhaté java.net.Socket osztdly szolgil-
tatdsaival a tlzfalon keresztiil torténd kapcsolatfelvételt és az azt kovetd adatcserét
megvaldsit6  TlzfalonKeresztiiliSocket osztdlyt a kovetkezSképpen definidlhatjuk
(itt a megolddsnak csak egy egyszerlisitett Java szintaxissal tOrténé leirdsa kovetkezik,
ami alapjan megérthetjiik a megoldas szerkezetét; a megfeleléen miikodd, a felmeriilo
kivételeket megfeleléen kezeld Java osztdly megirdsat feladatként az Olvaséra bizzuk):

import java.io.*;
import java.net.*;
import java.lang.*;

public class TizfalonKeresztiiliSocket extend Socket {

public TizfalonKeresztiiliSocket(String partnerszgépneve, int partnerTCPportja)
{
// El8szdr létrehozunk egy Osszekdttetést a tizfal
// szamitégéppel
super (System.getProperty ("tizfalProxyHost"),
System.getProperty("tlizfalProxyPort",6543)) ;
// Majd atkiildjiik a tiizfal szamitégépnek annak a szamitégépnek
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// az Internet-cimét, és TCP-port azonositéjat, amelyikkel
// 6sszekottetést akarunk létesiteni
PrintStream ps=new PrintStream(this.getOutputStream());
ps.println(partnerszgépneve) ;
ps.println(partnerTCPportja) ;
ps.flush();

}

// a tobbi metédus lényegében valtozatlan ...

A példa egy olyan osztdlyt definidl, amely halézati tlizfal szdmitégépeken keresztiil
létrehozott héldzati Gsszekottetések kliensoldali végpontjait reprezentdlhatja. Az osz-
taly konstruktora létrehoz egy hélézati Gsszekottetést a haldzati tizfal szamitégéppel
(aminek anevét a  tlizfalProxyHost kdrnyezeti jellemzObdl veszi, és a tlizfal programot
a  tlzfalProxyPort kornyezeti jellemzoben definidlt TCP-porton keresztiil probalja
meg elérni - ha ez az utébbi kornyezeti jellemz6 nincs definidlva, akkor a 6543
azonositéji TCP-porton prébéalkozik az elérésével (mondjuk ez van a tiizfal programunk
specifikicigjaban alapértelmezésként megadva)). Mivel ez az osztdly a java.net.Socket
osztaly leszarmazottja, ezért a halézati tlizfallal torténé kapcsolatfelvételt az Gsosztaly
megfelel konstruktor metddusira bizhatjuk. Ez az osztdly Orokli az Gsosztilydnak
a metddusait, ezért egy tlzfalon keresztiil felépitett GsszekOttetést reprezentdlé ob-
jektumnak ugyanazok a metédusai vannak, mint amit egy kozonséges Osszekottetést
reprezentdld objektumndl megszokhattunk. Megjegyezziik, hogy tlzfalanként valtozhat,
hogy milyen informéciét kell 4tadni a tiizfalnak ahhoz, hogy felépitsen egy Osszekottetést
egy védett halézaton kiviil levé szamitdgéppel, tehdt a fenti programban a két print1ln()
metddushivas onkényesen keriilt a kddba - az alapjan, hogy az dtadott két informéciot
mindenképpen meg kell adni, kiilénben a tiizfal nem tudnd, hogy kivel akarunk egy
Osszekottetést 1étesiteni (ezen feliil egy tiizfalnak sziiksége lehet a programot futtatéd
felhaszndlé azonositdjara is, s6t még az adatok atkiildési formatuma sem biztos, hogy
ilyen, de ezzel most nem foglalkozunk).

Amig a java.net.Socket osztily Ordkléssel torténd bbvitése nem volt megengedve,
addig a fenti megoldds helyett alkalmazhattuk a delegdlds mddszerére épiilé kovetkezd
megolddst:

import java.lang.*;
import java.io.*;
import java.net.*;

public class TizfalonKeresztiiliSocket {
Socket kliensvégpont; // a delegdlasnil sziildosztalybél adattag lesz

public TizfalonKeresztiiliSocket(String partnerszgépneve, int partnerTCPportja)
throws I0Exception, UnknownHostException
{
// El8szdr létrehozunk egy Osszekdttetést a tizfal
// szamitégéppel
kliensvégpont = new Socket( System.getProperty("tlizfalProxyHost"),
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System.getProperty ("tiizfalProxyPort",6543)) ;
OutputStream os=kliensvégpont.getOutputStream() ;
// Majd atkiildjiik a tizfal szamitégépnek annak a szamitégépnek
// az Internet-cimét, és TCP-port azonositéjat, amelyikkel
// 6sszekdttetést akarunk létesiteni
PrintStream ps=new PrintStream(os) ;
ps.println(partnerszgépneve) ;
ps.println(partnerTCPportja);
ps.flush();
}

// a tobbi kommunikdciéval kapcsolatos metédus delegdlva lesz a
// kliensvégpont nevi adattag objektumdhoz

public InputStream getInputStream() throws IOException {
return kliensvégpont.getInputStream();

}

public OutputStream getOutputStream() throws IOException {
return kliensvégpont.getOutputStream();

}

// és igy tovabb ...

Az eddig bemutatott megolddsok komoly problémadja, hogy a tiizfalon keresztiil
kommunikalni szandékoz6 alkalmazdsokat at kell irni gy, hogy a java.net.Socket
osztaly helyett az altalunk elkészitett TizfalonKeresztiiliSocket osztilyt hasznaljak
(hiszen abbdl a feltételezésbdl indultunk ki, hogy az eredeti java.net.Socket osz-
taly nem tamogatja azt a tuzfal szoftvert, amelyen keresztil kijuthatunk a kul-
s6 hdalézatba). Ez a - program &tirdsdn alapulé - megoldds nem alkalmazhaté
olyan esetekben, ha nem &ll rendelkezésiinkre a program forrdskédja (akkor sem, ha
maga a forraskdd rendelkezésiinkre all, de a program licensz szerz6dése alapjan nincs
jogunk a program forrdskédjanak mddositdsira). Ebben az esetben alkalmazhatjuk a
SocketImpl mechanizmusra épiilé megoldasmddot ugy, hogy az alapértelmezés szerinti
kommunikdacids végpont implementédciét a haldzati tiizfalhoz illesztjiik.

Egy SocketImpl mechanizmust hasznalé megoldas elkészitéséhez a programozénak
jol kell ismernie a program futtatdsi kornyezetét, és az operdciés rendszer alapos
ismeretére is sziikkség van. Mivel a Java Virtudlis Gép jelenlegi specifikdcidja nem
tartalmazza TCP-alapui transzport kapcsolatok elérésének a lehetGségét, ezért ennek a
megvaldsitdsara mis modot kell taldlni. Egy megolddsmdd lehet az, hogy a megfeleld
halézati csatlakozdk eszk6zmeghajtdit elérve megirunk egy IP, ARP, valamint egy TCP
protokoll implementaciét a sziikséges segédprotokollokkal egyiitt. Ilyenkor a haldzati
csatlakozdk elérése az operéciés rendszer valamilyen mésik - Java programokbdl is
elérhet6 - mechanizmusdra épiilhet: példdul a UNIX-szdrmazék operéciés rendszerek
biztosithatjdk a hélézati csatlakozdk elérését a fajlrendszerben 1évo specidlis fajlokon
keresztiil oly moédon, hogy a halézaton elkiildendé csomagok tartalmat a haldzati
csatlakozot reprezentdld specidlis fajlra kell irnunk, illetve arrdl olvashatjuk be a halézati
csatlakozon érkez6 csomagokat. Ez az Gt a ma elterjedt operdciés rendszereknek
csak egy nagyon kis részénél jarhatd, és a helyzetet az is bonyolitja, hogy a legtobb
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operécids rendszer tartalmazza mar a TCP/IP protokollcsaldd egy implementacidjat,
ezért tovabbi TCP/IP implementicidk életre keltése gyakorlatilag megoldhatatlan (az
alapprobléma az, hogy amikor egy csomag érkezik, akkor nem tudjuk, hogy melyik
TCP/IP implementéiciénak adjuk ...).

A TCP-alapu transzport kapcsolatok Java Virtudlis Gépbe integrildsidnak egy
mésik - leggyakrabban alkalmazott - megoldasi mddja az operaciés rendszer TCP/IP
implementiciéjdnak a felhaszndldsan alapszik. Ehhez C (vagy més) nyelven el
kell késziteni azokat a fiiggvényeket, amelyekkel hozzaférhetiink a programot futtatd
operacids rendszer transzport rétegének szolgédltatasaihoz, és ezeket a fliggvényeket Java
programokbdl nativ fliggvények forméjaban érhetjiik el, miutdn hozziszerkesztjiik a
Java-futtaté rendszerhez (ldsd a native mddosité leirdsiat a Java nyelv specifikdci6-
jaban). Ezeket a fiiggvényeket felhaszndlva elkészithetiink egy olyan osztalyt, amely
implementalja a java.net.SocketImpl absztrakt osztily metddusait a specifikdcigjaban
rogzitett szemantikaval.

A kovetkez6 példidban a SocketImpl osztily create(), connect() és close()
metodusdnak egy lehetséges vazlatos implementaciéjat lathatjuk: a metddusok az
esetleges paraméterkonverzidk utan meghivjdk azokat a C vagy més nyelven megirt nativ
metddusokat, amelyek lehetévé teszik az operdcids rendszer halézati szolgédltatasainak az
elérését.

Példaul a POSIX szabvany el6irdsainak megfelel6 operdcids rendszereken az operacios
rendszer halézatkezelési konyvtarat (példdul a POSIX socket-konyvtéarat) felhasznalva
készithetiink olyan fliggvényeket, amelyek képesek egy kommunikacids végpont 1ét-
rehozdsdra (a POSIX szabvdny socket() fiiggvényének a felhaszndldsdval), valamint
olyan fiiggvényeket is készithetiink, amelyek képesek egy Osszekottetés létesitését
kezdeményezni (a POSIX szabviny connect () fiiggvényének a felhasznalasaval).

import java.net.*;
import java.io.¥;

class InetSocketImpl extends SocketImpl

{
protected void create(boolean stream) throws I0Exception
{
fd=new FileDescriptor(); // lefoglalunk egy fajldeszkriptort
// reprezentalé Java objektumot
if (stream) then {
TCPsocketLétrehozas () ;
} else {
UDPsocketLétrehozas() ;
}
}

protected void connect(String host, int port)
throws I0Exception, UnknownHostException

{
InetAddress IpCim=InetAddress.getByName(host);
TCPconnect (IpCim,port) ;

}

protected void close() throws IOException {
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if (fd !'= null) {

TCPUDPclose() ;
fd = null;
}
}
// ... a tobbi metédus implementdciéjat is le kell irni, amitdl

// most eltekintiink

// Végiil specifikdlni kell a C nyelven implementalt nativ
// metédusok szignatirdjat - ezeket a kédrészlet jobb

// &attekinthetdsége érdekében csoportositottuk az osztaly
// specifikdciéjdnak a végére

private native void TCPsocketLétrehozéds() throws IOException;
private native void UDPsocketLétrehozéds() throws IOException;
// TCPconnect: felépit egy Osszekdttetést
private native void TCPconnect(InetAddress cim,int port)

throws I0Exception;
private native void TCPUDPclose() throws IOException();
// TCPsendstring: elkiild egy szdveget egy TCP-csatornén
// Megjegyezziik, hogy egy tényleges implementaciénak csak egy
// bajtsorozatelkiildé mechanizmus &11 a rendelkezésére, ui. a TCP csak
// ezt tamogatja, de a példat nem akartuk ezzel feleslegesen
// bonyolitani.
private native void TCPsendstring(String s) throws I0Exception;
// TCPsendnewline: elkiild egy dijsor karaktert a TCP-csatornén
private native void TCPsendnewline() throws IOException;

// ... mds nativ metédusokra is sziikség van, ezek is ide keriilhetnek

Az alapértelmezés szerinti kommunikicids végpont implementacidt lecserélhetjiik az

altalunk megirt implementaciéra, és ekkor a kommunikaciés végpontokat reprezentald
java.net.Socket, valamint a java.net.ServerSocket osztilyok azt felhaszndlva
fognak miikodni. Elkészithetjliik ennek az osztdlynak egy halézati tiizfalhoz illesztett
valtozatat is. Ekkor az OsszekOttetést kezdeményez6 metddus szerkezete a kdvetkezd
példaban lathaté mdédon valtozik:

protected void connect(String host, int port)

{

throws IOException, UnknownHostException

InetAddress IpCim=InetAddress.getByName (System.getProperty(
"tizfalProxyHost")) ;
TCPconnect (IpCim,System.getProperty ("tiizfalProxyPort",6543)) ;
TCPsendstring(host); TCPsendnewline() ;
TCPsendstring(Integer.toString(port)); TCPsendnewline();

A java.net.SocketImpl absztrakt osztily specifikiciéja alapjan el lehet készi-

teni egy kommunikiciés végpont implementicids osztdlyt a példanyositdsat végzo
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java.net.SocketImplFactory szarmazék osztallyal egyiitt. Taldn a legnagyobb nehéz-
séget a nativ metddusok megirasa jelentheti, amihez a legtobb Java fejlesztéi kdrnyezetnél
mintaként felhasznalhatjuk az illet6 Java kornyezet készitéje dltal adott implemen-
taciét. Ugyeljiink arra, hogy a kommunikéciés végpont implementaciés osztilyokat
onmagukban ne példanyosithassdk az alkalmazdisok, mivel ezzel kikeriilheté a rendszer
biztonsagi feliigyeldje (ugyanis a biztonsagi ellenérzé mechanizmusok a kommunikéciés
végpont implementdciét felhaszndlé java.net.Socket, illetve java.net.ServerSocket
osztalyokban vannak implementélva).

3.6.2. Mas transzport protokollok elérése

A szdmitégépes halézatok vildgdban mdara mér tSbb protokollesaldd is kialakult, a
TCP/IP csak egy a sok koziil. Ennek ellenére a Java programok csak a TCP/IP
protokollcsaldd transzport protokolljainak elérését segité osztalyok szolgaltatasait hasz-
nalhatjdk a legtobb kornyezetben, mivel a Java specifikicidk jelenlegi valtozatdban
csak az ehhez sziikséges osztalyokat definidltdk. A TCP/IP protokollcsaldd valasztasa
valdszintileg a nagy elterjedtségével indokolhaté: a Java technoldgia terjedését is segitd
vildgméretii hdlézati eréforrdsrendszer, a WWW is alapvetGen ebbdl a protokollesalddbdl
épitkezik. Egyes operacids rendszereken ma még gyakorlatilag ez az egyetlen elérhet6
univerzalis kommunikaciés protokoll, de sok - koztiik szabadon is elérhetd - operacids
rendszer ennél jéval tobb kommunikéciés protokoll megvaldsitasét is tartalmazza (példdul
a Berkeley egyetemen kifejlesztett 4.4BSD UNIX operacids rendszer tartalmazza a
TCP/IP, OSI, X.25, Xerox NS protokollcsaldd jellemzdbb (hélézati és transzport
rétegbeli) protokolljait, egyes valtozatok pedig ezeken kiviil még szdmos més, példdul
gyartéfiggd, protokollokat is tartalmaznak).

Mint azt a szamitégépes haldzatokrdl szdélé bevezetd fejezetben mar emlitettiik,
a Berkeley UNIX a hdlézati protokollok elérésére a socket programozoéi konyvtarat
biztositja, az Osszes hdldzati protokoll ezen keresztiil érhetd el. Ott egy Gj kommunikacids
végpont létrehozasandl meg kell adni annak a halézati protokollnak a nevét, amelyikkel
a létrehozandé kommunikiciés végponton keresztiil kommunikdlni akarunk. Miutdn a
kommunikaciés végpontot 1étrehoztuk, és létrehoztunk rajta keresztiil egy Gsszekottetést,
a programok az I/O miiveletekkel kommunikdlhatnak a halézaton keresztiil. A legtébb
program a hélézati transzport kommunikécids protokollokat bajtsorozatok atvitelére
hasznalja, ritkdn hasznalja ki az egyes protokollok nyujtotta jarulékos szolgaltatasokat
(mint példdul egy mdsodik adatcsatorna létrehozisdnak a lehetdségét adatok soron
kiviili tovabbitdsdra). Az ilyen programok barmilyen transzport protokollal képesek
kommunikalni, és egy dj transzport protokoll hasznélatahoz legtobb esetben csak a
kommunikaciés végpont és az OsszekOttetés létrehozasat végzd programrészeket kell
kibdviteni az 1j transzport protokollnak megfeleléen.

Az X/Open XTI programozéi feliilete még ennél is nagyobb rugalmassdgot biztosit:
a programok leforditdsakor még nem is kell tudni azt, hogy az illetd program milyen
halézati transzport protokoll felett fog futni (példdul OSI vagy TCP/IP), a jdl
megirt programok képesek alkalmazkodni egy futdsidében kijelolt hélézati protokoll
szolgaltatasaihoz.

A Java programok sajnos &ltaldban nem biztositanak ilyen rugalmassigot a
halézati kommunikdcié tekintetében. Igaz ugyan, hogy a java.net.Socket, il-
letve a java.net.ServerSocket osztdlyok nem végeznek transzportprotokoll-fiigg6
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feladatokat, hanem az ilyen jellegii feladatokat egy transzport protokolltdl fiiggd
java.net.SocketImpl szarmazék osztalyra bizzdk, amit lecserélhetiink, de egy program
futdsa sordn csak egyszer jeldlhetjiik ki, hogy melyik implementacidés osztalyt akarjuk
hasznélni az djonnan létrehozandé kommunikaciés végpontok kezelésére. A TCP /IP-t6l
eltérd transzport protokollok rendszerbe integraldsanak a SocketImpl mechanizmussal
valé tamogatdsa azért sem mondhaté kielégitonek, mert ez és a java.net.Socket,
valamint a java.net.ServerSocket osztdlyok egy TCP /IP-alapt szemléletre épiilnek
(gondoljunk csak példdul arra, hogy egy kliens-szerver Osszekottetés létrehozdsakor a
szervernek vagy a nevét, vagy pedig az Internet-cimét kell megadni, ami egy eléggé
Internet-kézpontd szemléletet tiikkroz; a transzport kommunikécids végpontok azonositdja
ugyanitt egy egész szam lehet, ami szintén TCP/IP-kézpontd szemléletet jelent).
Természetesen a Java szabvany fejlédésével ezek a problémdk idével kikiiszobolhetOk
lesznek, de a jelenlegi dllapot alakuldsét ezek a TCP /IP protokolltdl fiiggd elemek még
alapvet6éen befolyasoljak.

Ha egy Java alkalmazdsban egy mdsik protokollra lenne sziikség (azaz nem a TCP,
vagy a kovetkez6 fejezetben bemutatott UDP protokoll kell), akkor annak a protokollnak
az elérése mas nyelveken megirt nativ fliggvényekkel megoldhatd, de ilyen céli 1j
osztalykonyvtarak tervezésekor iigyelni kell arra, hogy az 1j osztdlyok funkcionalitas
tekintetében minél jobban illeszkedjenek a mar meglevé hasonlé célu osztdlyokhoz
(példaul elvégezzék a sziitkséges biztonsdgi ellenérzéseket).

Itt érdemes még megemliteni, hogy az Internetbe kapcsolt, és TCP protokollal kom-
munikalni képes szamitégépeknek altalaban lehet6ségiik van az OSI referenciamodellben
definialt és az OSI transzport protokolljai felett elérhetd kiilonféle magasabb szinti
szolgéaltatasok elérésére, ha az illeté OSI protokollal kommunik4lé szamitégép tartalmaz
TCP protokoll implementéciét (nyilvan IP implementicidval egyiitt), és biztosit egy
megfelel hidat e két protokollcsaldd kozott. Egy ilyen hid mar szabvanyositva lett,
aminek részleteir6l az RFC1006 dokumentumban olvashatunk tébbet (itt lényegében
az OSI TPO transzport protokoll szolgédltatisainak a megbizhaté TCP protokoll
feletti biztositdsardl van szé, igy a kapott protokoll a nyujtott szolgaltatasok
mindségének tekintetében az OSI TP4-hez hasonlit; a pontos implementdciordl, és az
tizenetformatumokrdl lasd részletesebben RFC1006-o0t).

3.7. A kliens/szerver kapcsolatok biztonsigossiga

A valés életbeli alkalmazdsokndal gondoskodnunk kell a kliens és a szerver kozti adatatvitel
biztonsagossdgardl (ez altaldban egy bonyolultabb kérdéskér, mint az adattitkositas,
bar a legtébb megvaldsitasban a biztonsdgossdgot bizonyos adattitkositasi technolégidk
megfelel$ hilézati technikai feltételek mellett torténd alkalmazisival szoktak elérni).

Az utébbi években kidolgoztak - és szabvéinyositottak - egy transzparens mddszert
a kliens/szerver kapcsolatok biztonsigossa tétele céljabdl, az tin. biztonsdgos kommu-
nik4cids rendszert (angol nyelvii elnevezése a biztonsigos socket rendszer, secure socket
layer szavakbdl van Gsszerakva, és e technolégidra gyakran hivatkoznak az elnevezésének
kezd6betiiib6l képezett SSL néven is). Az SSL lényegében egy, a TCP protokoll felett
(pontosabban a TCP protokollra) felépithet6 biztonsdgos adatdtviteli csatornat biztosit
az aldbb bemutatott jellemzékkel?:

4Megjegyezziik, hogy ez tekinthet§ egy biztonsigos transzport protokollnak is, mivel nem vezet be



80 3. AZ OSSZEKOTTETES-ALAPU KOMMUNIKACIO ESZKOZEI

e A kommunikacids partner igazoltatési lehet&sége, hogy a kommunikécids partnerek
megbizonyosodhassanak arrdl, hogy valéban azzal kommunikdlnak-e, akinek a
kommunikaciés partnerek kiadjak magukat.

e Az 4tvitt adatok integritdsdnak védelme, ahol az a cél, hogy harmadik résztvevé ne
tudjon beleszdlni két fél kommunikicidjaba; illetéktelen tényezd ne mdbdosithassa a
résztvevok kozt dramld, illetve a résztvevik dltal kezelt adatokat.

e A kommunikaciés csatorndn 4tvitt adatok illetéktelen kezekbe jutds el6li védelme
céljabdl az atvitt adatokat altaldban valamilyen mdédon rejtjelezni szoktdk, hogy
az illetéktelen lehallgaték még a kommunikicids csatorndn &dtvitt informéciék
informdcidtartalméval se tudjanak mit kezdeni.

Az SSL megvalGsitdsaban alapvetd absztrakcié a titkositdsi eszkozkészlet (angol
elnevezése cipher suite). Ez lényegét tekintve a kommunikécids kapcsolat kezelésére
haszndlhaté kriptogréfiai algoritmusok sszessége. Egy SSL-alapi kliens/szerver kapcso-
lat két fazisbol all: az els6 fazisban a résztvevdk titkositasi eszkdzkészleteinek egyeztetése
utan kivéalasztjak a kommunikicidjuk sordn egymésnak kiilldott adatok titkositdsi médjat
(nyilvan fontos, hogy a felek olyan titkositdsi algoritmusok haszndlatdban egyezzenek
meg, amelyet mindketten ismernek), majd a tényleges adatcserére a mdasodik fazisban
keriilhet sor. Az els§ fazisban a kommunikdlé felek megegyeznek egy, a tovabbi
kommunikacidjuk titkositdsara hasznalt titkositasi kulcsban is.

Mint azt a bevezet6 fejezetben méar emlitettiik, a titkositasi algoritmusok a benniik
hasznalt kulcs szerint két csoportba oszthatdk: a szimmetrikus és az aszimmetrikus
titkositasi algoritmusok csoportjaira. A szimmetrikus algoritmusok azok, amelyeknél
egy titkositott iizenet visszafejtéséhez ugyanazt a kulcsot kell hasznédlni, mint amit a
rejtjelezésére hasznaltunk; az aszimmetrikus algoritmusok esetében e két kulcs dltalaban
nem egyezik meg (s6t az egyik irdnyd titkositds sordn haszndlt kulcs ismeretében
dltaldban nem lehet meghatdrozni a madsik irdnyd titkositdsi mivelet kulcsat). A
gyakorlatban a szimmetrikus algoritmusok &altaldban viszonylag gyorsan dolgoznak,
mig az aszimmetrikus titkositasi algoritmusok viszonylag miveletigényesebbek, ezért a
kommunikacié sordn a résztvevOk altaldban egy szimmetrikus titkositasi algoritmust
hasznédlnak ”mondanivaldjuk” titkositdsara, de a szimmetrikus titkositasi algoritmus
kulcsat még az elsé fazisban egy viszonylag lassabb kulcscsere algoritmussal egyeztetik,
ami altaldban egy aszimmetrikus titkositési algoritmusra épiil (persze semmi akaddlya
annak, hogy a masodik fazisban is aszimmetrikus titkositdsi algoritmust alkalmazzanak,
de hatékonységi megfontoldsok nem szélnak ez mellett).

A titkositasi eszkozkészlettel kapcsolatban meg kell emliteni, hogy tartalmazza a
kulcscsere algoritmust, a kommunikécid sordn az adatok titkositasdra haszndlt titkositasi
algoritmust, valamint tartalmaz egy {izenet ”ujjlenyomatanak” el6allitdsara haszndlhaté
algoritmust.

A kulcscsere algoritmus altaldban egy aszimmetrikus titkositdsi algoritmusra épiil:
minden résztvevonek van egy nyilvanos, és van egy privat kulcsa. E kulcsok olyan
parok, hogy egy szoveget a nyilvanos kulccsal titkositva egy olyan rejtjelezett szoveget
kapunk, amit csak a privdt kulcs ismeretében lehet dekédolni (illetve ez a forditott
irAnyban is igaz, vagyis a privat kulccsal titkositott {izeneteket csak a privat kulcshoz
tartoz6 nyilvdnos kulccsal lehet visszafejteni). Természetesen ezeknek a titkositdsi

6nallé6 kommunikacidés végpont absztrakciét, hanem a TCP-port absztrakci¢jat haszndlja ilyen célra.
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algoritmusoknak egy j6 része feltérhet6 példaul a ”nyers er6” moddszerén alapuld
prébélgatisos médon, de a gyakorlatban hasznilt algoritmusok esetében az iizenetek
ilyen médua visszafejtéséhez évek, évtizedek, esetleg évezredek sziikségesek - legalabbis
a mai technolégidkkal (és a lényeg mindig az, hogy a titkositott szoveg feltdrésének
varhaté ideje meghaladja a titkositott informécié eléviilési idejét). Altaldban a
felek az emlitett kulcsparbdl a nyilvdnos kulcsukat barki szdmaéra elérhetévé teszik.
Ezt felhaszndlva a résztvevd felek példdul a kulcscsere algoritmussal egyeztethetik
a tovabbi kommunikiciéjuk sordn haszndlandé szimmetrikus titkositdsi algoritmus
kulcsdt (gondoljuk meg, hogy ez példaul gy torténhet, hogy az egyik fél valaszt egy
tartalomtitkositasi kulcsot, és azt titkositja a sajat privat kulcsdval és a partnerének a
nyilvanos kulcsdval (hiszen ezt mindkettOt ismerheti, és a sajat maga privat kulcsat més
nem ismerheti - ui. azt ilyen okok miatt mindenkinek szigortian titokban kell tartania),
és az igy kapott szoveget atkiildi a kommunikaciés partneréhez, aki a sajit privat
kulcsaval, majd pedig a kulcsot generdld partner nyilvanos kulcsdval visszakaphatja a
partner altal generélt és javasolt tartalomtitkositasi kulcsot). Felmeriilhet a kérdés, hogy
a kulcscserénél miért van sziikkség a fent emlitett tulajdonsagd kulcsokkal rendelkezd
aszimmetrikus titkositdsi algoritmusra. A valasz egyszerii: egy ”A” résztvevl privat, és
egy "B’ résztvevd nyilvanos kulcsival - az ”A” résztvevd dltal - titkositott ilizenetet
csak a "B” résztvevd privat, és az "A” résztvevl nyilvanos kulcsdnak ismeretében
lehet visszafejteni. Ennek az a két fontos kdvetkezménye, hogy egyrészt csak a ”B”
résztvevd fejtheti vissza, mivel a nyilvanossdgra hozott nyilvanos kulcsdhoz tartozé privat
kulcsat csak 6 ismeri; méasik kovetkezmény pedig az, hogy a ”"B” résztvevo bizonyosan
tudhatja, hogy az lizenet az ”A” résztvevétdl szarmazik (ui. az ”A” résztvevd privit
kulcsanak ismerete nélkiil az adott aszimmetrikus titkositdsi algoritmussal nem lehetett
volna elééllitani egy olyan szdveget, amely ” A” nyilvanos kulcsaval visszafejtve értelmes
iizenetet ad - vagy legaldbbis azt mondhatjuk, hogy nulla a valészinilisége, hogy ezt
valaki mégis megtehetné, ha jé titkositasi algoritmust alkalmazunk egy kelléen hosszi
kulcesal). Azért is nevezik gyakran az aszimmetrikus titkositasi eljardsok ilyen mdédu
alkalmazdsit digitélis aldirdsnak, mert az "A” résztvevd olyan médon ”irta ald” az
lzenetet, ahogyan azt csak § tehette, a vildgon senki mds - legaldbbis amig ”fel nem
torik” a privat kulcsat, vagy el nem veszti azt. Megjegyezziik, hogy a szimmetrikus
titkositasi algoritmusok nem hasznalhaték dokumentumok digitdlis alairdsara az el6bb
emlitett értelemben - hacsak nem sajat magunk szdmdara akarunk egy dokumentumot
alairni -, mivel az illet6 titkositott dokumentumot kapd felekkel is kozolniink kell a
titkositasi kulcsot, ami pontosan az a kulcs, amivel a dokumentum titkositva lett, ezért
azok - illetve mindazok, akikhez ez a kulcs valamilyen médon eljut - kénnyen elé tudnak
allitani més olyan dokumentumokat, amelyek ilyen médon (ezzel az ”ismert” kulccsal)
vannak alairva.

Taldn a legismertebb aszimmetrikus titkositdsi algoritmus az RSA mddszer néven
ismert eljaras, aminek a biztonsidgossiga a nagy szadmok torzstényezdkre bontasdnak
nehézségén alapul (ui. az algoritmus multiplikativ kongruencia szabédlyokat alapul
véve titkosit barmilyen széveget, és mivel sokjegyli primszam kulcsokat haszndl, ezért
a prébalkozasokon alapulé visszafejtési kisérleteknél sokat kellene varni a visszafejtés
soran végzett faktorizacidkra - azaz primtényezOkre bontdsra, és ezt elég sokszor meg
kellene tenni egy egyszer(i szoveg esetén is). Az RSA algoritmussal itt nem foglalkozunk
részletesebben (egyrészt azért, mert ezt sok konyvben megteszik (1d. példdul Andrew
S. Tanenbaum Szdmitégépes hilézatok cimii konyvében), mdasrészt pedig azért, mert
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hatékony és TESZTELT RSA implementécidk kiilonbozé forrdsokbdl elérhetdek, a Java
kornyezet kriptografiai kiterjesztése is varhatéan tartalmazni fogja ezt, vagy egy hasonld
céli mésik algoritmust). Az aszimmetrikus titkositasi rendszerekkel kapcsolatban fel
kell hivnunk a figyelmet arra, hogy csak néhany jél ismert in. ”digitalis kozjegyzotol”
fogadjunk el nyilvanos kulcsokat. A digitélis kozjegyzdktdl barki lekérdezheti barkinekd
a nyilvanos kulcsat, és a digitdlis kozjegyzok digitalisan aldirva kiildik vissza a kérdéses
résztveve nyilvdnos kulcsit. Az alkalmazdsok biztonsagos hasznédlatdhoz tehét elegendd
kivdlasztani egy digitdlis kozjegyz6t, akiben biztosan megbizunk (akinek az aldirdsival
elldtott nyilvdnos kulcsokat eredetinek tekintjiik), és a tovdbbiakban csak az altala
aldirt nyilvanos kulcsokat haszndaljuk. Ilyenkor elegendé a digitalis kozjegyz6 nyilvanos
kulcsdnak a biztos helyr6l torténd megszerzése (hiszen ahelyett is kaphatunk hamis
informécidkat egy rosszindulati halézati komponenstol).

A titkositési eszkzkészletben levd szimmetrikus titkositasi algoritmus sokféle lehet;
a lényeg az, hogy ugyanazt a kulcsot lehessen a szoveg visszafejtésére haszndlni,
mint amit a rejtjelezéshez haszndltunk. Természetesen a kommunikdcié soran is
lehetne aszimmetrikus titkositdsi mddszert haszndlni, de sebességbeli megfontoldsok
miatt (ui. azok elég idbigényesek) aszimmetrikus titkositdsi algoritmust csak a kezdeti
kulcsegyeztetési folyamatban hasznalnak.

A titkositasi eszkozkészlet harmadik komponensét az iizenetek ”ujjlenyomatanak”
elééllitasdra hasznalhat6 algoritmusok alkotjak. Egy iizenet ujjlenyomatan egy olyan -
az lizenetbdl valamilyen algoritmussal el6allitott - informécidt/adatot értiink, ami olyan
tekintetben ”jellemz&” a szovegre, hogy - akar az ujjlenyomatel6allité algoritmust is
ismerve - nagyon nehéz ”sziikség esetén” egy masik olyan szdveget taldlni, amelynek az
ugyanazzal az algoritmussal el6allitott ujjlenyomata megegyezik az el6bb emlitett széveg
ujjlenyomatéval®. A digitélis ujjlenyomatok két tipikus felhaszndldsmédjéra hivjuk fel a
figyelmet.

Hosszabb szévegek iddigényes aszimmetrikus titkositdsi algoritmussal torténd
titkositasa helyett elég ilyen mddon titkositani a szoveg ujjlenyomatat, és azt a szoveggel
egyitt elkildeni. Ha a titkositds nélkil nyilt szdveg formdajaban elkildott szoveget
barki - illetéktelen elem is - moédositand, az ujjlenyomatot a cimzettnél Gjraszdmolva
és a szoveggel kiildott titkositott ujjlenyomattal 6sszehasonlitva biztosan észrevennénk a
kiilonbséget, igy megspdrolhatjuk a hosszu szovegek iddigényes titkositdsat (persze csak
akkor, ha a titkositassal az integritas védelme a cél, nem pedig az, hogy illetéktelenek ne
is olvashassék el az elkiildott szdveget).

Személyek azonositdsakor is elképzelhetd ennek hasznalata példdul annak elkeriilése
érdekében, hogy egy jelszdt nyilt szévegként kelljen tarolni, vagy a halézaton atkiildeni.
Ehelyett elég a jelszo6 digitalis ujjlenyomatat elkiildeni, ami bizonyos koriilmények kdzott
kell6 bizonyossagot jelenthet valakinek az azonositisara. Megjegyezziik, hogy ehhez
hasonlé mdédon torténik a PPP protokoll alapid hélézati kapcsolatokban a kommunikéld
felek igazoldsa (a CHAP mdédszerrel). A PPP egy két pont kozotti protokoll,
amellyel példdul biztonsigosan vihetdk at telefonvonalon IP protokoll csomagok; gyakran
hasznéljdk ezt a protokollt az Internet szolgédltatokhoz torténé csatlakozésra (erre a
célra kordbban szinte kizardlag a hélézatokrol sz6l6 bevezetd fejezetben is emlitett SLIP

5Egy kozjegyz6tél természetesen csak a néla bejegyzett nyilvanos kulcsokat lehet lekérdezni.

SMondhatnénk azt is az ujjlenyomat gyakorlati felhasznéldsmédjai alapjén, hogy lehetetlen mésik
ilyen sz6veget taldlni, amelynek ugyanez lesz az ujjlenyomata, de ez nem minden esetben garantdlhato;
viszont az mdr igaz, hogy nem érdemes mdsik olyan {izenetet keresni, amelynek ugyanez lesz az
ujjlenyomata, és az esetleges rossz szandéku céloknak is megfelel.
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protokollt hasznaltdk).

Jél ismert digitdlis ujjlenyomat képzési algoritmus az MD4, amit RFC1320 specifikal,
megadva egy C nyelvli implementéciét is. Ez egy tetszOleges szovegrdl egy 128 bit hosszi
ujjlenyomatot képes késziteni. Masik ilyen céld algoritmus a biztonsdgos hash algoritmus,
az SHA. A Java kornyezet varhatéan mindkét ilyen algoritmust tartalmazni fogja.

A hivatalos Java osztdlykonyvtirak e sorok ifradsakor még nem tartalmazzik az SSL
elérését tamogatd osztilyokat, de a hivatalosan nem tamogatott osztalyok kozott mar
az ezt a lehetGséget is tdmogatd osztalyokat is megtaldlhatjuk SSLSocket, valamint
SSLServerSocket néven, és varhatd, hogy elébb utébb ezek is atkeriilnek a javax.*
csomagok valamelyikébe (a tervek szerint a javax.net.ssl csomagba). Ezekrdl az
osztalyokrdl most csak annyit érdemes megemliteni, hogy hasznélatuk lényegében
megegyezik a mar ismertetett java.net.Socket, illetve a java.net.ServerSocket
osztalyok haszndlatdval, de az SSL tdmogatdst is tartalmazé osztdlyoknak vannak a
mér emlitett titkositasi eszkozkészlet egyeztetésére, valamint a tévoli félnél toérténd
igazolasi eljards tamogatasara megfeleld metddusai. Természetesen a kommunikald
felek mindegyikének az SSL-protokollt kell haszndlnia ahhoz, hogy ezen keresztiil
kommunikalhassanak.
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4. Fejezet

Az osszekottetés-mentes
kommunikacid eszkozel

Ebben a fejezetben attekintjiik az Osszekdttetés-mentes hédlézati kommunikacidé Java
eszkozeit. A Java specifikdcié két alapvetd fontossdgu osztdlyt definidl Gsszeksttetés-
mentes haldozati kapcsolatok megvaldsitasara: egyrészt a java.net.DatagramSocket
osztalyt, ami az Gsszekottetés-mentes kapcsolatok kommunikéciés végpontjainak rep-
rezentaldsara szolgdl, masrészt pedig a java.net.DatagramPacket osztilyt, ami az
Osszekottetés-mentes kapcsolatokon Aatkiildott adatcsomagok absztrakcidjara szolgél.
Ezek az osztélyok a TCP/IP protokollcsaldd UDP transzport protokolljanak elérését
biztositjak.

A fejezet tovabbi részeiben el6szor attekintjik az UDP protokoll azon jellemziit,
amelyek ismeretére az  UDP-alapu alkalmazdsok elkészitésekor sziikségiink lehet.
Ezutdn ismertetjik azokat a Java osztilyokat (a java.net csomagbdl), amelyekkel az
alkalmazasoknak lehet&ségiik van az UDP protokoll szolgédltatdsainak elérésére.

4.1. Az osszekottetés-mentes kommunikacié és az
UDP

Az UDP protokoll egy Gsszekottetés-mentes csomagkiildésen alapulé kommunikécids
kapcsolatot biztosit a kommunikélé partnerek kézott. Lényegében az Internet Protokoll
(IP) szolgaltatésainak elérését biztositja a transzport rétegh6l, igy a protokoll dltaldnos
jellemzdjének elmondhaté mindaz, amit az IP protokollrél mar megismertiink. Ez
alapjan elmondhaté, hogy az UDP korlatozott méretli adatcsomagok atvitelére képes,
nem megbizhaté kommunikaciés dtvonalat biztosité protokoll.

Az UDP 4ltal tovabbitott adatcsomagok egyenként egy-egy Internet Protokoll
csomagba lesznek bedgyazva, igy az UDP-csomagok méretére vonatkozdan felsé korlatot
ez alapjan lehet kiszdmolni. Az IP-csomagok maximalis méretére elvi korlatként a
65535 bajt adhatd, mivel magdban az IP-adatcsomagban a csomaghossz megadéasara egy
két bajt hosszi mez6 all rendelkezésre. Ebbdl ha levonjuk az IP és UDP protokollok
protokollinformécidinak a legaldbb 28 béjt hosszd méretét (ennek minden UDP-
csomagban benn kell lennie), akkor megkapunk egy elvi korldtot az UDP-csomagban
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elkiildhet6 adatok maximalis mennyiségére. Fontos hangsilyozni, hogy itt csak egy elvi
korlatrdl van szd, a gyakorlati korlat ennél jéval kisebb, mivel az Internetbe kapcsolt
szamitogépek nem ”kdtelesek” az 576 bajtnal hosszabb IP-adatcsomagokat kezelni. Ezért
ha olyan protokollokat akarunk tervezni, és olyan alkalmazisokat akarunk késziteni,
amelyeknek minden szamitogépen miikodniiik kell, akkor a tervezés soran ezt a korlatot
kell szem el6tt tartani. A gyakorlatban is haszndlt protokollok (példdul az egyszer(
fjlatviteli (TFTP), és a név-szolgaltaték lekérdezésére haszndlt protokoll) egy IP-
csomagba agyazott UDP-csomagban legfeljebb 512 bajt felhasznaléi adatot szallitanak.
Egyetlen emlitést érdemldé kivétel talan az UDP protokollra épiil6 haldzati elérési
féjlrendszer (NFS) protokoll, ahol az adatdtvitel hatékonysdganak javitdsa érdekében
ennél nagyobb, gyakran 8192 vagy ennél is tobb béjt felhaszndléi adatot atvivég UDP-
csomagokat alkalmaznak (persze a csomagméret szoftveres uton itt is korldtozhaté
akdr 576 bajtndl révidebbre is, hogy azok a szadmitégépek is igénybe vehessék ezt a
szolgaltatast, amelyek nem tudnak nagy IP-adatcsomagokat kezelni, vagy esetleg egy
olyan router mogott vannak, amely nem tud ennél nagyobb adatcsomagokat kezelni).

A csomagmérettel kapcsolatban felmeriilhet egy mdésik kérdés is: mi torténik
azokkal a csomagokkal, amelyeknek a mérete nagyobb az alkalmazott halézati csatolén
maximélisan megengedett csomagméretnél (egy hélézati csatlakozén elkiildhet6 csomag
maximalis méretét MTU-nak nevezik, a maximum transmission unit szavak kezdGbetiii
alapjan). Ethernet hél6zati csatolé esetében ez a korldt 1492-1500 bajt (az alkalmazott
atviteli modtol fugg). Az IP protokoll a tdl nagy csomagot IP-téredékcsomagokra bontja,
amelyeknek a mérete mar kisebb az atvitelre haszndlt halézati csatolén megengedett
maximalis csomagméretnél, és a téredékcsomagok a célalloméson Ossze lesznek illesztve
az eredeti IP-csomaggd. Ezért az egy UDP-csomagban elkiildheté adatok méretét ez a
tényezd nem befolyisolja.

Az UDP protokoll nem megbizhatésdga azt jelenti, hogy elkiildétt csomagok elvesz-
hetnek, esetleg tobb példdnyban érkezhetnek meg a cimzetthez (sét az is eléfordulhat,
hogy a csomagok nem az elkiildésiik sorrendjében érkeznek meg a cimzetthez). Az IP és
az UDP természetesen mindent megtesz annak érdekében, hogy az elkiildétt csomagok
eljussanak cimzettjliikhoz, viszont a protokollok specifikiciéi semmiféle garancidt nem
nytjtanak e téren (és gyakorlati tapasztalataink is azt mutatjik, hogy terhelt halézatokon
elvesznek csomagok). Megjegyezziik, hogy az IP-téredékcsomagokra bontds soran
létrejott toredékcsomagokat a céldllomas rakja Ossze, és ha csak egyetlen téredékcsomag
is elveszne, akkor a téredékcsomagokbdl nem lehet az eredeti IP-csomagot visszaallitani
(ui. egy toredékcsomag tujrakiildése nem kérhetd), ezért ilyenkor az egész IP-csomag
" elveszett”.

Az UDP jellemz6i kozt kell megemliteni, hogy az Internet Protokollal ellentétben, és
a TCP-hez hasonléan t6bb kommunikacids végpont (UDP-port) létrehozasat biztositja
- ami érthetd is, hiszen egy transzport rétegbeli protokollrdl van szé. Az UDP-
portok azonositasara 16-bites egész szamokat hasznalhatunk. Egy UDP kommunikacids
végpontnak a hdalézaton belilli egyedi azonositdsdhoz két informéciéra van sziikség:
egyrészt annak a halézati csatlakozénak az Internet-cimére, amelyhez az adott UDP-
portot kotottik, masrészt pedig ismerni kell az UDP-port azonositéjit (ez a transzport
réteg &ltal biztositott 16 bites azonosit). Megtehetjiik, hogy egy UDP-portot nem
kotlink hélézati csatlakozohoz: ilyenkor barmelyik halézati csatlakozon is érkezik egy
csomag az adott sorszdmud UDP-portnak cimezve, az a héldzati csatlakozéhoz explicite
nem kotott UDP portra lesz eljuttatva. Ha egy szamitégépben tobb halézati csatlakozd
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is van, akkor megtehetjiik, hogy egy adott azonositéji UDP portot hozzakdtjik
valamelyik (mondjuk A.B.C.D Internet-cimii) hélézati csatlakozéhoz, és létrehozunk
egy méasik UDP-portot ugyanolyan portazonositéval, de ez utébbit nem kotjiik halézati
csatlakozéhoz. Ilyenkor ha egy UDP-csomag érkezik az A.B.C.D Internet-cimii halézati
csatlakozon, akkor az operacids rendszer azt az elobbi UDP-portra tovabbitja, ha pedig
barmelyik mdésik halézati csatlakozén érkezik egy UDP-csomag, akkor az az utobbi,
halézati csatlakozéhoz nem kotott UDP-portra lesz eljuttatva (természetesen mindkét
esetben feltételezziik, hogy az érkezd csomag rendeltetési helyeként a bekezdés elején
emlitett UDP-portok azonositdjat adtdk meg).

Az UDP egy Osszekottetés-mentes protokoll, tehdt nincs egy Gsszekdttetés fogalma
(mint azt példdul a TCP-nél lathattuk). Az OsszekOttetés-mentesség kovetkezménye,
hogy az UDP-alapi kommunikécié esetén nincs dsszekottetés-felépitési, és Gsszeksttetés-
lebontési miivelet (hiszen ha a protokoll nem rendelkezik 6sszekottetés fogalommal, akkor
nincs is ezen mit felépiteni és lebontani). Az UDP-alapd kommunikéciéval kapcsolatban
az UDP specifikacidja harom alapveté miiveletet emlit meg;:

1. Egy UDP kommunikaciés végpontot 1étrehozé és megsziinteté miiveletet.
2. Egy adatcsomag elkiildése egy UDP-portrél egy méasik UDP-portra.

3. Egy UDP-porton az oda érkezd adatcsomag fogadasa.

Az UDP jellemz6i lattdn felmeriilhet a programozdéban az a kérdés, hogy mikor
érdemes UDP-alapi kommunikaciét haszndlni. Az UDP protokoll megbizhatésiganak
hidnya nem jelent komoly problémat, mivel fels6bb szintli protokollrétegekben ez
pétolhaté ott, ahol sziikség van rd. A helyi hélézatokndl alkalmazott csomagétviteli
technolégidk méra mar elég megbizhatdak, ezért ilyen kdrnyezetben ennek megfelelGen
lehet optimalizdlni a fels6bb szintii, megbizhatésigot is biztosité protokollokat, ami
bizonyos esetekben akir egy TCP-nél is hatékonyabb kommunikacids eszkozt is ered-
ményezhet. Azonban ennek a kérdéskornek a vizsgalatdndl fontos szempont lehet az
is, hogy az UDP az Gsszekottetés fogalmanak hidnya miatt nem korlatozza kettlre egy
kommunikéaciés kapcsolat résztvevdinek a szamat, ahogyan azt a TCP teszi. Az UDP
protokoll segitségével egy iizenetkiildési miivelettel ”csak” egy kommunikécids partnerhez
juttathatunk el egy adatcsomagot, ezért a rendelkezésre 4116 kommunikaciés miiveletnek
van egy “két pont kozotti” jellege. Egy UDP-portrél barmely masik UDP-portokra
kiildhetiink {izeneteket, és egy UDP-portra barmely mésik UDP-portokrdl érkezhetnek
adatcsomagok, ezért az UDP protokoll segitségével tetszlleges szadmu résztvevs kom-
munikiciéjat megszervezhetjitk. A kovetkezd fejezetben bemutatdsra kertild multicast
csoport kommunikécié segitségével az UDP-alapu lizenetkiildés ”"két pont kézotti” jellege
is atalakithaté tobb pont kozottivé, amirdl kés6bb még részletesebben {rni fogunk.

4.2. Osszekottetés-mentes kommunikacié a Javaban

A Java programokban az Osszekottetés-mentes kommunikdcié kommunikéciés végpont
absztrakciéjat a java.net.DatagramSocket nevii konyvtari osztaly valdsitja meg.
A kommunikiciés végponton elkiildhetd, illetve fogadhaté adatcsomagokat pedig a
java.net.DatagramPacket osztdly objektumaival reprezentdlhatjuk. Megjegyezziik,
hogy a java.net.Socket osztdly konstruktorait felhaszndlva is létrehozhatunk UDP
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kommunikéciés végpontokat, de ennek a lehet&ségnek a hasznilata nem ajénlott (lehet,
hogy a jovében megjelend Java fejleszt6i kornyezetek ezt a lehetdséget mar nem fogjak
tamogatni).

4.2.1. Osszekottetés-mentes kommunikacids végpontok

El6szor attekintjiik az UDP kommunikéciés végpontok szolgaltatasainak elérését bizto-
sitd java.net.DatagramSocket osztalyt.

public class DatagramSocket extends Object {
public DatagramSocket() throws SocketException;
public DatagramSocket(int port) throws SocketException;
public DatagramSocket(int port,

InetAddress helyi_cim) throws SocketException;
public synchronized void receive(DatagramPacket p) throws IOException;
public InetAddress getLocalAddress();
public int getLocalPort();
public synchronized void setSoTimeout(int id6) throws SocketException;
public synchronized int getSoTimeout() throws SocketException;
public void close();

Ennek az osztdlynak hiarom konstruktora van, amelyek mindegyike egy kommu-

nikciés végpontot hoz létre, de ezek a konstruktorok kiilonboznek abban, hogy
a létrehozott kommunikicids végpont mely jellemz6it jelolheti ki a programozd a
konstruktor paramétereiben, és mely jellemzOk lesznek valamilyen alapértelmezésnek
szadmité érték alapjin inicializdlva. A két paramétert varé konstruktor elsé paraméteré-
ben kell megadni a kommunikacids végpont szaméra lefoglalandé UDP-port azonositéjat,
a masodik paraméterben pedig annak a halézati csatlakozénak az Internet-cimét kell
megadni, amelyhez az UDP-portot kotni akarjuk.
Az egy paramétert varé konstruktornak csak a lefoglalandé UDP-port azonositéjat kell
megadni, a kommunikaciés végpont ilyenkor nem lesz halézati csatlakozéhoz kotve.
A paraméter nélkiili konstruktor alkalmazisakor a létrehozott UDP-port azonositéjat
az operaciés rendszer vélasztja ki a szabad UDP-portok koziil, és a létrehozott
kommunikacids végpont nem lesz halézati csatlakozéhoz kotve.

Felhivjuk a figyelmet arra, hogy egyes operéciés rendszereken - példdul a Linux,
BSD-alapti rendszereken - korldtozzdk az egy szdmitégépen belil két megegyezd
azonositoval rendelkezd UDP-portok létrehozdsat: erre &altaldban csak akkor van
lehet6ség, ha mindkét UDP-portot kiilonb6z6 halézati csatlakozdhoz kétjik. Az UDP
protokoll lehetdségeinek ismertetésénél lathattuk, hogy nincs elvi akadélya annak, hogy
megegyezd portazonositéval hozzunk 1étre két UDP-portot, az egyiket valamelyik halézati
csatlakozéhoz kotve, a mésikat pedig nem koétve halézati csatlakozéhoz. Mivel az
operacids rendszer ezt gyakran csak megfelel6 kommunikacids végpont opcidk bedllitasa
utdn engedi meg, és a Java kdrnyezetben ezek a kommunikacids végpont opcidk dltalaban
nincsenek bedllitva, ezért a Java kdrnyezetben erre altaldban nincs lehetdség. A
Java osztdlyok specifikdcidja erre vonatkozéan nem tartalmaz kikotéseket, ezért itt a
programot futtaté operdcids rendszer lehetdségei az irdnyaddak.

A konstruktor miivelet végrehajtasanak sikertelenségét egy kivétel generaldsaval jelzi
a hivéjanak. Most réviden Gsszefoglaljuk az itt generdlhatd kivételeket, és tipikus
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kivaltasi okaikat.

e java.lang.SecurityException : a programnak nincs engedélyezve 1j kommuni-
kacids végpont létrehozédsa. A Java kornyezet a rendszer biztonsigi feligyeljének
a checkListen() metddusaval vald egyeztetés utan valtotta ki ezt a kivételt.

e java.lang.IllegalArgumentException : a kivant UDP-portazonosité nem esik
a 0-65535 intervallumba.

e java.net.SocketException: nem sikeriilt a kommunikacids végpont 1étrehozasa.
E kivétel gyakran olyankor lesz kivaltva, ha nem sikeriilt a kivant sorszamu UDP-
portot lefoglalni, mert példdul azt egy mdsik folyamat mér lefoglalta (esetleg
a lefoglaldsahoz rendszergazda jogkdrre lenne sziikségilink, mivel a foglalt UDP-
portok tartomdnydba tartozik).

Egy létrehozott Gsszekottetés-mentes kommunikacidés végpont getLocalAddress()
metdédusaval kaphatjuk meg annak a halézati csatlakozénak az Internet-cimét, amelyhez a
helyi kommunikacids végpontunkat kotottiilk. Ha az alkalmazdsnak nincs joga hozzajutni
ehhez az informécidhoz, akkor a rendszer a java.net.InetAddress osztdlyban definidlt
anyLocalAddress Internet-cim konstanst adja vissza, amit a rendszer 0.0.0.0 Internet-
cimként kezel. A getLocalPort() metddussal kérdezhetjiik le egy kommunikacids
végpont UDP-port azonositéjat. Egy létrehozott kommunikéciés végpontot a close()
metddussal sziintethetiink meg.

Egy létrehozott kommunikaciés végponton a send() metddus meghivasaval kiild-
hetiink el egy adatcsomagot, a receive() metédus meghivasidval pedig fogadha-
tunk egy adatcsomagot. Mindkét metéddusnak a paraméterében egy adatcsomagot
reprezentdld, java.net.DatagramPacket osztdlyba tartozé objektumot kell megadni.
A send() metddus elkiildi a paraméterében megadott adatcsomagot, a receive()
pedig a paraméterében megadott objektumban adja vissza a kommunikécids végpontra
érkezett csomagok kozil a kovetkezét (a kommunikécids partner cime a paraméterben
megadott java.net.DatagramPacket objektumban adott). Ha a receive() metédus
altal beolvasott csomag tobb adatot tartalmaz, mint amennyinek a paraméterében
megadott java.net.DatagramPacket objektumban hely van, akkor az érkezett csomag
végét a rendszer "levigja”’. Sikertelen végrehajtds esetén ezek a metédusok egy-egy
kivételt generdlnak. Most roviden Osszefoglaljuk a generalhato kivételeket, és kivaltasuk
tipikus okait.

e java.lang.SecurityException: a programnak nincs joga az UDP-alapi kapcso-
latfelvételre a megadott szamitégép megadott portjival.

e java.io.IDException : mds hiba jelzése a megfeleld adatkiildési miivelet végre-
hajtasa kozben.

e java.io.InterruptedIOException: a java.io.IOException leszirmazottja, és
azt jelzi, hogy letelt az adatfogadési miivelet befejez6désére rendelkezésre 4ll6 id6
(lasd a setSoTimeout () metddust).

Megjegyezziik, hogy az UDP nem-megbizhatésagabdl eredé csomagvesztések nem
mindsiilnek hibanak, és ha ez bekdvetkezik, akkor emiatt nem lesz kivétel generalva.
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A receive() metédus alapértelmezés szerint addig varakozik, amig egy csomag nem
érkezik a halézaton. Ezen a setSoTimeout () metddus meghivdsival valtoztathatunk: a
varakozas maximadlis idGtartamat a metddus paraméterében kell ezredmasodpercekben
mérve megadni. A nulla virakozisi id6 az alapértelmezés szerinti viselkedést jelenti,
vagyis ekkor nincs id6ébeli korlat a virakozdsra. Az aktudlis bedllitist a getSoTimeout ()
metddussal lehet lekérdezni. Ha egy adatfogaddsi miivelet végrehajtdsakor a rendszer
varakozasra kényszeriil, és a varakozdsi id6 korlatja lejar, akkor a receive() egy
java.io.InterruptedI0OException kivételt generdlva adatcsomag beolvasdsa nélkiil
fejezddik be.

4.2.2. Adatcsomag absztrakcidjanak eszkozei

Az GsszekOttetés-mentes kommunikécids végpontokrdl kiildhetd, és az ott fogadhatd
adatcsomagok absztrakcidjat a java.net.DatagramPacket osztaly implementdlja.

public final class DatagramPacket extends Object {
public DatagramPacket(byte buffer[], int hossz);
public DatagramPacket(byte buffer[], int hossz, InetAddress cimzett,
int port);
public synchronized InetAddress getAddress();
public synchronized int getPort();
public synchronized byte[] getData();
public synchronized int getLength();
public synchronized void setAddress(InetAddress iaddr);
public synchronized void setPort(int port);
public synchronized void setData(byte buffer[]);
public synchronized void setLength(int hossz);

Ez az osztaly két konstruktorral rendelkezik: az egyik konstruktort az elkiildésre szant
adatcsomagok létrehozasara hasznalhatjuk, a masikat pedig az érkezé adatcsomagok
fogadédsdra. A konstruktorok abban kiilonboznek egymdstdl, hogy az elkiildésre szdnt
adatcsomagokat létrehozdé konstruktornak meg kell adni a csomag cimzettjének az
Internet-cimét és a cimzett UDP-portjanak azonositéjat is. Mindkét konstruktornak
az els6é paraméterében kell megadni az elkiilldendd, illetve a beérkez6 adatcsomag
tartalménak a helyét - ez egy bajtvektor tipusi paraméter. A masodik paraméterben
pedig a fogadhaté csomag maximdlis méretét, illetve az elkiildendd csomag pontos
méretét kell megadni (ezt bédjtokban mérve kell megadni, és ez a paraméter nem lehet
nagyobb az els6 paraméterben megadott bajtvektor hosszénal). Az elkildésre szdnt
adatcsomagok konstruktordnak tovabbi két paramétere van: ezek koziil az elsGben
annak a halézati csatlakozénak az Internet cimét kell megadni, ahovd a csomagot
kiildeni akarjuk, a masodikban pedig a csomag rendeltetési helyeként kijel6lt UDP-port
azonositdjat kell megadni.

Megjegyezziik, hogy a Java specifikacié els6 valtozatdban volt igazdn indokolt a
konstruktoroknak az aszerinti megkiilonboztetése, hogy elkiildeni kivant, vagy pedig
fogadni kivdnt csomagot akarunk-e a létrehozott adatcsomag objektumban tarolni. Mivel
a Java specifikdcigjdnak djabb véltozatai lehetOséget biztositanak a csomag cimzettjét
azonosité mezok értékének utdlagos bedllitasara, ezért ez a megkiilonboztetés ma mar
indokolatlan, de ennek ellenére jél tiikkrozi a konstruktorok tipikus alkalmazdsmddjat.
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Mivel az UDP egy Osszekottetés-mentes protokoll, ezért minden egyes csomagban
meg kell adni a csomag cimzettjét: annak Internet-cimét, és UDP-port azonositéjat. Ezt
megtehetjliik akar az adatcsomagot reprezentdlé java.net.DatagramPacket osztdlybe-
li objektum létrehozdsakor a megfelelé konstruktor mivelet végrehajtasakor, valamint
megtehetjliik késébb is a setAddress(), valamint a setPort() metédusokkal. Az
aktudlisan bedllitott értékeket a getAddress(), valamint a getPort() metddusokkal
kérdezhetjiik le. Egy alkalmazasnak sziiksége lehet arra az informaciéra, hogy
egy adatcsomagnak ki a feladdja (azaz a csomagot milyen Internet-cimhez kotott,
milyen sorszamui UDP-portrdl kiildték). Az alkalmazds ezt is az el6bb mér emlitett
getAddress(), illetve getPort () metdédusokkal tudhatja meg.

Egy adatcsomag objektum a kommunikéciés partner cime mellett mas adattagokat
is tartalmaz. Tartalmaz egy bajtvektort, amiben a rendszer az elkiildendo, illetve a
fogadott adatcsomagban levd felhaszniléi adatokat térolja. Emellett tartalmaz egy
egész tipusi adattagot is, amiben meg lehet adni az el0bb emlitett béjtsorozatban
lev6 adatok ”értékes részének” a hosszit: egy adatcsomagfogadasi miivelet végrehajtasa
utdn az el6bb emlitett bajtsorozat elsd0 ennyi darab bajtjdba keriiltek az érkezett
adatcsomagban érkezé felhaszndléi adatok; egy adatcsomag kiildése esetén pedig a
bajtvektor elejérél ennyi darab bajt lesz az adatcsomagban felhaszndléi adatként
tovabbitva. A felhaszndléi adatok tarolasara szolgdld béjtvektort megadhatjuk egyrészt
az adatcsomagot reprezentald objektum létrehozdsakor a megfelel6 konstruktor mivelet
paraméterében, de megadhatjuk késébb az adatcsomag setData() metdédusdnak a
meghivasdval is. E bajtvektor tartalmit a getData() metddussal lehet lekérdezni
(tehdt igy juthatunk hozzd egy UDP-portra érkezett adatcsomagban levd felhasznéléi
adatokhoz). A csomagban levd béjtvektorban tarolt adatok ”értékes részének” hosszat
a getLength() metddussal lehet lekérdezni, a setLength() metddussal pedig ezt
mdédositani lehet.

Ezeknek a metddusoknak a felhasznaldsaval egy alkalmazas egy hozza érkezd adat-
csomagot konnyen tovabbkiildhet. Ehhez egyszeriien a megkapott csomagban tarolt
partnerazonositét kell atédllitani: azt az Internet-cimet, és UDP-portazonositét kell
beéllitani, ahova a csomagot tovabbitani akarjuk.

4.3. Példaprogramok

Most megnéziink egy UDP protokoll segitségével kommunikdlé kliens és szerver
programpért. A programokban megoldott feladat nagyon egyszerii: a kliens atkiild
egy szOveget egy adatcsomagban a szerver felé, a szerver pedig kiirja a kapott csomag
tartalmat.

4.3.1. A szerveroldali alkalmazas

A szerveroldali alkalmazas feladata az lesz, hogy egy - a paraméterében - kijel6lt sorszama
UDP-portot lefoglaljon, és irja ki az arra az UDP-portra érkezd kovetkezé adatcsomag
tartalmét. A programban az el6bbi pontokban mar bemutatott adatcsomagot reprezen-
tald, illetve UDP-portokat kezel6 Java osztdlyokat hasznéljuk.

A program egyszeriien lefoglalja az els6 - és egyetlen - paraméterében megadott
sorszdmi UDP-portot az alapértelmezés szerint hasznilt hdlézati csatlakozén (ui.
a java.net.DatagramSocket egy paraméterrel rendelkez6 konstruktordt haszndlja),
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majd Osszedllit egy maximum 65536 bajt hosszd ilizenet fogaddsira képes adatcsomag
objektumot, és meghivja a lefoglalt UDP-portra vonatkozé adatfogadasi miiveletet. Az
adatfogadési miivelet az UDP-portra érkezett kdvetkezd adatcsomaggal fog visszatérni,
amivel mi most - az egyszerliség kedvéért - csak annyit tesziink, hogy kiirjuk a képernyore
a tartalmat.

Figyeljiik meg, hogy maximdlis csomagméretnek 65536 bijtot adtunk meg. Ez
nagyobb, mint a legnagyobb lehetséges UDP-csomag mérete (ui. mint kordbban
emlitettiik, egy IP-adatcsomag bajtban mért méretét 16 bites szammal jellemezhetjiik, és
abba még az UDP protokoll fejlécének a mérete is beleszamit). A fejezet elején indokoltuk
is, hogy miért szamithatunk ilyen nagy adatcsomagra (emlékeztetdiil megismételjiik: a
halézati szoftver képes lehet a fizikai réteg atviteli kapacitasdnal nagyobb IP-csomagok
toredékcsomagokra bontdsdra, illetve a cél szamitégépen azok Gsszerakisira).

// UDPSzerver.java

//

// Var egy UDP-adatcsomagra az elsd és egyetlen paraméterében megadott
// UDP-porton.

//

// Hivasa:

// java UDPSzerver port

import java.net.*;
import java.io.IOException;

public class UDPSzerver {

public static void main(String[] args) {
if (args.length == 1) {
try {
int port=Integer.parselnt (args[0]);
byte[] uzenet = new byte[65536];
DatagramPacket p = new DatagramPacket(uzenet, 65536);
DatagramSocket s = new DatagramSocket (port) ;
s.receive(p); // Fogadjuk a kdvetkezd csomagot
String kiir = new String(uzenet); // Karakterlénccd konvertaljuk
System.out.println("A kapott iizenet tartalma:"+kiir);
// A "p" adatcsomag getAddress() metédusdval megkaphatjuk a csomag
// kiildéjének az IP-cimét; a getPort() metédusaval pedig a
// a partner altal a csomag elkiildésre hasznalt UDP-port
// azonositéjat
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");
}
} else {
System.out.println("Hivasa: java UDPSzerver portazonosité");
}
}
}
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A programot leforditdsa utdn példdul a kovetkezd paranccsal tesztelhetjiik
java UDPSzerver 9000

A fenti parancsra a rendszer elinditja a programunkat, ami a paraméterben megadott
9000-es UDP-porton varakozik egészen addig, amig nem kap egy UDP-adatcsomagot.
Majd ha érkezett egy adatcsomag, akkor kifrja annak tartalmét a képernybre. A
fenti programunkat kiprébalhatjuk péld4aul egy TFTP! protokollt implement4lé kliens
programmal. A TFTP protokoll egy UDP-alapd egyszer fajlatviteli protokoll -
a protokoll nevében levé egyszerliség nem kimondottan a protokoll egyszertiségét
akarja jelezni, hanem a protokoll &ltal igényelt infrastruktiira egyszeriiségét (ti. a
protokoll megbizhaté adatatvitel biztositasira képes akir egy nem megbizhaté UDP
kommunikécids réteg felett is). A TFTP protokollt els6sorban halézati elemek - példaul
X Terminélok - rendszerszoftverének letoltésére hasznaljak (de f6leg régebben az akkori
naivabb implementacidékat sokan hasznaltik idegen szamitégépek felhaszndléi azonosito
és jelszé adatbéazisanak ellopdsara, mivel hasznalatdhoz nem volt sziikség bejelentkezési
jelszé megadésdra). A TFTP-alapi tesztprogram azért is szemléletes, mert a legtobb
ma haszndlatos TFTP klienst C nyelven készitették (a ma hasznélt implementacidk jé
része a 4.xBSD UNIX szoftverbél szdrmazik), és ezzel meglathatjuk, hogy az UDP-
alapi kommunikicié 1étrejottéhez kizardlag a kozds UDP protokoll a fontos; a kozos
programozasi nyelv hasznalata egyaltalan nem feltétele a kommunikacidnak. Inditsuk el
tehat a tftp kliens alkalmazédsunkat, és a kovetkezdket lathatjuk a képernyon:

rozsika:"$ tftp localhost 9000
tftp>

A TFTP kliensiink parancsainkra vir. Az inditdskor megadtuk, hogy a szervert
futtaté szamitégép (localhost nevii gép) 9000-es UDP-portjin lesz a kommunikécids
partneriink, akinek az UDP-alapi TFTP adatcsomagokat kiildeni akarjuk. Ezutdn - a
tftp> felszdlitds utan - adjuk be a kovetkez6 parancsot:

put /etc/passwd mac

Ezzel megprébaljuk Aatkiildeni a /etc/passwd fijlt a megadott kommunikécids
partneriinkhoz (ami esetiinkben az altalunk elkészitett UDP-alapi szerver példa-
program). A TFTP kliens ekkor Osszedllit egy adatcsomagot a TFTP protokoll
szabélyainak megfelelGen, és elkiildi azt partnerének. A TFTP kliens arra szamit, hogy
a kommunikaciés partnere egy TFTP protokollt ”"beszél6” szerveralkalmazas lesz, aki
tudja, hogy a kapott csomaggal mit kezdjen, de a 9000-es UDP-porton az elébb elinditott
UDP-szerver alkalmazasunk talalhatd, ami ahelyett, hogy a kapott csomagot a TFTP
protokoll szabalyai alapjan értelmezné, egyszerien kiirja annak tartalmat a képernydre.
A szerveralkalmazds nalam a kivetkezOket irta a képernyére:

A kapott iizenet tartalma:macnetascii

Lathatd, hogy a TFTP kliens elkiildte a tavol 1étrehozni kivant f4jl nevét, valamint
azt, hogy az adatatviteli méd NETASCII (azaz a sorvége karaktereket a bindris dtviteli

LA TFTP protokoll egy egyszerii fajlatviteli protokoll, amely bizonyos korlatozasokkal ugyan, de j6l
hasznalhaté héldézati szervereken taldlhaté fajlok letoltésére.
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méddal ellentétben a szerver oldalan megfeleléen konvertalni kell). Megjegyezziik, hogy
a csomag tartalmazhatott néhany nem ”1athaté” karaktert is, aminek a TF'TP protokoll
specifikdcidjadban - RFC1350-ben - nézhetiink utdna. A TFTP kliens elébb-utébb
észreveszi, hogy nem kap valaszt, és vagy megprébdlja djrakiildeni a csomagot, vagy
egy hibaiizenettel ledll.

Ha nincs més eszkoziink (példaul egy C, vagy mds nyelven megirt program), amivel
csomagot kiildhetiink a 9000-es sorszamu UDP-portra, akkor irjuk be a kdvetkezd

pontban bemutatott kliens alkalmazast, és teszteljiik azzal a programunkat.

4.3.2. A kliensoldali alkalmazas

A Kkliensoldali alkalmazas példaprogramunk egyszertien lefoglal egy tiszaviragéletii UDP-
portot, majd Osszedllit egy olyan adatcsomagot, amiben az elkiildeni kivant {izenet van,
és elkiildi azt a megadott kommunikaciés partnerhez.

// UDPKliens. java

//

// Egy UDP-csomagba csomagolva elkiildi a harmadik paraméterében megadott
// iizenetet az els6é paraméterében megadott szamitdgépnek a masodik

// paraméterben megadott UDP-portjéra.

//

// Hivéasa:

// java UDPKliens partnerszgnév partnerport iizenet

import java.net.*;
import java.io.IOException;

public class UDPKliens {

public static void main(String[] args) {
if (args.length == 3) {
try {
int port=Integer.parselnt(args[1]);
InetAddress partner=InetAddress.getByName (args[0]);
byte[] uzenet = args[2].getBytes();
DatagramPacket p = new DatagramPacket(uzenet, uzenet.length,
partner, port);
DatagramSocket s = new DatagramSocket(); // tiszavirigéletid
s.send(p) ;
System.out.println("Az iizenetet elkiildtem");
} catch (SocketException se) {
System.out.println("Kivétel kivaltva: SocketException");
} catch (IOException ie) {
System.out.println("Kivétel kivaltva: IOException");
}
} else {
System.out.println("Hivasa: java UDPKliens partnerszgnév'+
" port atkiildendd_iizenet");
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A programot leforditdsa utdn példdul a kovetkezd paranccsal tesztelhetjiik

java UDPKliens 9000 localhost 9000 "Rézsika alszik"

4.4. A halézati tuzfalak és az UDP protokoll

Megjegyezziik, hogy az UDP protokoll elérését biztosité osztilyok jelenleg nem tdmo-
gatjdk a halézati tlizfalakon keresztiil torténé Osszekdttetés-mentes kommunikdciot. A
SOCKS halézati tlizfal szoftver kordabbi (4-es) valtozatdban nem is volt lehetéség erre, de
a SOCKS legijabb (5-6s) valtozatdban mar erre is van lehet6ség. A Java implementaciék
jelenleg nem tartalmazzdk az ennek megvaldsitasdhoz sziikséges mechanizmusokat.

A Java kornyezet Osszekottetés-mentes kommunikdciét biztosité kommunikéciés

végpontokat reprezentdld osztdlyai az Osszekottetés-alapd kommunikiciét biztositd
osztalyokhoz hasonléan nem tartalmaznak transzport protokolltdl fiigg6 részleteket.
Egy kommunikacids végpont transzport protokolltdl fiiggs feladatait egy erre a célra
létrehozott osztdly példanyai végzik el.
E transzport protokolltdl fiiggd feladatok ellatasat biztositd osztdly a java.net csomag
DatagramSocketImpl absztrakt osztdlydnak metddusait implementdlva biztositja a
futtaté operdcids rendszer Gsszekittetés-mentes UDP-rétegének elérését (szerepe hasonld
a Osszekottetés-alapi kommunikdciéndl megismert java.net.SocketImpl absztrakt
osztaly szerepéhez).

Az UDP-alapt tilizfal szoftverek tdmogatisa az Osszekottetés-alapi TCP tiizfalak
tamogatasahoz hasonléan oldhaté meg: vagy a java.net.DatagramSocket osztalybdl
valé szarmaztatassal, vagy itt is alkalmazhatjuk az ott megismert delegdlési technikdn
alapulé mddszert. A harmadik, és taldn legjobb megoldds egy, a helyi halézati
tlizfal szoftverhez illesztett java.net.DatagramSocketImpl osztdly elkészitése. E
harmadik megoldasmdéd véalasztdsakor az Gj implementécids konyvtarnak a rendszerbe
illesztése egy kicsit masképpen torténik, mint azt az Gsszekottetés-alapi protokollok
esetében megismerhettiik: a megfelel6 implementacids osztaly kivalasztasa a futasidében
dinamikusan torténik, az impl.prefix kornyezeti jellemz6 értéke alapjan. A prog-
ram futdsdnak elején a java.net csomagnak az az implementicids osztilya lesz
betoltve, amelynek a neve az impl.prefix kdrnyezeti jellemzd értékének, valamint
a DatagramSocketImpl karakterldncnak a konkatendcidjaként all elé (megjegyezzik,
hogy ez az informécié a JDK fejlesztéi készleten végzett kisérleteink sordn szerzett
tapasztalatainkon alapszik, a Java specifikicié err6l nem ir; az Olvasénak érdemes
elolvasnia az altala haszndlt Java-futtaté rendszer dokumentaciéit az esetleges eltéré-
sekrdl).

A halézati tiizfalon keresztiil torténd UDP-alapi kommunikicié megvaldsitasa egy
kicsit bonyolultabb, mint a TCP esetében, mivel az UDP protokoll minden egyes
csomag hélézati utvonaldnak kijelolését a tObbi csomagtdl fliggetlenil végzi, tehét
a tlizfal a kapcsolattartds sordn végig aktiv szerepet jatszik (a TCP-nél bemutatott
passziv szereppel ellentétben, ahol az Osszekottetés felépitése utdn a tlzfalnak mér
csak a két OsszekOttetés egymadashoz kapcsoldsdban van szerepe - nevezetesen az e-
gyik Osszekottetésen érkezd adatokat tovabb kell kiildenie a mésik Osszekottetésen).
Természetesen a konkrét megvaldsitds halézati tiizfal szoftverenként mds és mds lehet.
Itt most véazlatosan attekintjiik a SOCKS 5-6s valtozatanal alkalmazott technikdkat.
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Ha egy alkalmazds SOCKS tiizfalon keresztiil szeretne a kiilvilaggal UDP protokoll
alapi kommunikaciét végezni, akkor ezt a szdndékat kozolnie kell a helyi SOCKS
thzfal szoftverrel. Ezt a szdndékat egy, a SOCKS szerverrel felépitett TCP-alapu
Osszekottetésen keresztiil kozolheti a SOCKS szerverrel (ha a kommunikacids partneriink
cime el6re ismert, akkor ezt is kozolhetjiik a SOCKS szerverrel). A SOCKS szerver
erre valaszul visszaadja a TCP OsszekOttetésen keresztiil annak az UDP-portjanak a
cimét, amelyre a tlizfalon keresztiil tovdbbitani szant UDP-csomagokat kiildeniink kell.
A SOCKS szervernek a tovdbbitandd csomagokat ezutdn eljuttathatjuk akir a mér
létrehozott TCP-alapt 6sszekottetésen keresztiil, akdr a SOCKS szerver 4ltal visszaadott
sorszdmd UDP-portra kiildve. Minden csomagot egy SOCKS-specifikus fejléccel kell
elldtni, amiben a csomag cimzettjét, a cim formatumat, és néhdny mas (szdmunkra
kevésbé érdekes) adatot is meg kell adni.



5. Fejezet

Tavoli metédushivas

Az eddigiekben megismerkedtiink a TCP és az UDP protokollokkal, valamint a kliens-
szerver modellre épithetd alapvet6é kommunikécids struktirdkkal. Ezek az eszkdzok a
Java kornyezet java.net.Socket, illetve java.net.ServerSocket halézati osztalyain
keresztiil mar felhaszndlhatdk kiilonboz6 szdmitégépeken (illetve kiillonbozé Java, virtu-
alis gépeken) futd alkalmazdsok Gsszekapcsoldsira, programrendszerek elosztott kompo-
nenseinek Osszehangoldsara, viszont hatékony alkalmazisukat szamos tényezd neheziti:

1. Programozis-médszertani okok: bar a kliens-szerver modell egy hasznalhatd
modell hélézati alkalmazdsok részekre bontdsira, komoly héatranya, hogy az
alkalmazds komponensei kozotti kommunikdcié az I/O koré épiil (hiszen egy
felépitett TCP-csatorndn az adattovabbitds a Java I/O miiveleteivel torténik).
A ma terjed§ objektum-orientdlt programtervezési mddszerek nem tadmogatjik
programtervezési mddszereket alkalmazé programozdknak sok fejtorést okozhat e
szemléletiikben 1ényegesen eltérd eszkozok egyiittes alkalmazésa.

2. A programozénak minden alkalmazds minden lehetséges kapcsolédési pontjd-
hoz implementdlnia kell a héalézati kommunikaciét megvaldsitd eljardsokat és a
kommunikalé partnerek kozti adatatvitelt végzo eljarasokat. FEzek az eljarasok
altaldban el6szor 1étrehoznak a két kommunikélni szdndékozé komponens kdzott
egy TCP-csatornat, majd a sziikséges adatokat atviszik az egyik géprdl a mésikra.
Ezeknek az eljarasoknak a szerkezete nagyon hasonld, de megirasuk soran konnyt
hibakat ejteni.

Hasonlé problémdk megoldasara alakitottdk ki a tavoli eljardshivast, mint a
TCP protokollhoz kozvetlen csatlakozast biztosité socket rendszer helyett haszndlhatd
magasabb szintii absztrakciés eszkozt. Ez a kommunikacids médszer jol illeszkedett
a procedurdlis programtervezés igényeihez: lehetévé tette, hogy a programok més
szamitogépen tarolt eljardsokat hivjanak meg. Egy tavoli szdmitégépen implementdlt
eljaras meghivasakor a hivott eljarasnak at lesznek adva a hivaskor hasznalt paraméterek,
majd a hivé folyamat felfiiggeszti a futdsat egészen addig, amig a hivott eljards feladatét
megvaldsité folyamat el nem végzi a feladatat és vissza nem kiildi a kiszdmitott eredményt
ahivéhoz. A kommunikacié természetesen szabvanyos hilézati protokollok felett térténik
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(mint példdul a TCP), az ennek elérését biztosité I/O eszkozok felhasznalasaval, de a
programozé az implementaciénak ezt a rétegét nem latja, mivel az I/ O-t végzd eljardsokat
a tavoli eljardsok specifikdciéja alapjan egy segédprogrammal automatikusan lehet
generdlnil. A programozé egyszertien csak meghiv egy eljardst, amint azt programjainak
részekre bontdsa sordn mindig is tette. Mig ez az 6tlet nagyon egyszeritinek tiinhet, addig
a megvalésitisa sordn a rendszer tervezfinek szdmos dolgot figyelembe kell venniiik,
féleg akkor, ha a rendszert transzparenssé akarjdk tenni, hogy a programozdk minél
kénnyebben és kényelmesebben hasznalhassik ezeket a lehetGségeket. Ha a tavoli
eljarashivas nagymértéki transzparencidjat akarnank biztositani, akkor meg kell oldani
azt, hogy a tavoli eljarasok hivisakor a programozdénak ne kelljen azokkal a problémakkal
is foglalkoznia, amelyek abbdl szarmaznak, hogy a hivott eljaris egy masik szdmitégépen
van megvalésitva. Természetesen - a gyakorlatban elég nagynak bizonyulé - aldozatok
ardn biztosithaté az ilyen mértékii transzparencia, de ma méar egyre tobben azon az
allasponton vannak, hogy a helyi és a tavoli eljardshivds lényeges tulajdonsdgaikban
térnek el egymadstol, igy a feladat nem a transzparencia biztositasdval a régebbi modellek
minél pontosabb kovetése, hanem egy 1j, a megvaltozott koriilményeket figyelembe vevd
modell kidolgozasa.

A tavoli eljarashivast altaldban gy valdsitjdk meg, hogy a tavoli eljirdsoknak
létrehozzdk a helyi reprezentdnsait (ezek az dn. klienscsonkok a helyi szdmitégépen
levé kozonséges eljarasok, amiket a helyi eljardshivas szabdlyai szerint hivhatunk a
programbdl és paraméterezésiik megegyezik a megfeleld tavoli eljards paraméterezésével;
feladatuk pedig paramétereiknek a tavoli eljards tényleges implementécidjat futtatd
szamitégépre vald eljuttatdsa, és a tavoli eljarast futtatd szadmitégéptdl érkezd va-
lasziizenet feldolgozasa, végiil pedig a megfeleld visszatérési értékek visszajuttatdsa
a klienscsonk hivdjanak). A tévoli gépen a tdvoli eljardshivis folyamatit egy tun.
szervercsonk eljaras segiti, amely a hilézaton keresztiil megkapja a klienscsonktdl a tavoli
eljarasnak adtadanddé paramétereket, és ezekkel a paraméterekkel hivja meg a tényleges
tavoli eljards implementacidjat, amit persze a programozénak kell megirnia. Lathatd,
hogy a csonkok feladata a paraméterek halézati iizenetekbe csomagoldsa, valamint
az lizenetek tartalmdnak a kicsomagoldsa (nyilvdnvald, hogy ezekbe kell beépiteni a
heterogén géppark miatt esetleg sziikséges belsé adatdbrizolasi formatumok kozotti
konverziét végz6 eljardsokat). Ehhez definidlni szoktak egy kiils§ (k6z6s) adatdbrazolasi
formatumot: az adatokat elkiildés el6tt erre a forméra kell hozni (illetve a vélaszadatokat
vissza kell konvertalni a sajit reprezenticidjara). A feladatuk alapjan ldthat6, hogy
a kliens- és a szervercsonkok a tavoli eljards specifikicidja alapjdn automatikusan
generalhatdk.

A tévoli eljardshivéds egy kelléen magas szintli eszkdz ahhoz, hogy a procedurélis
programtervezési mdédszerekkel egyiitt a gyakorlatban is alkalmazzdk programok tobb
komponensre bontdsdra (egy probléma kiilonféle részfeladatainak megvalésitdasat mas
és mds szadmitégépekre bizva), de a Java kornyezetben torténd alkalmazhatdsdgat
még mindig akaddlyozzdk a Java nyelv és a tavoli eljarashivés filozéfidjdban levé
eltérések: mig a Java nyelv egy objektum-orientdlt tervezési mddszer alkalmazasét
feltételezi a program készitGjétdl, addig a tavoli eljarashivas egy olyan eszkoz, amely
a procedurdlis modellhez illeszkedik. Sziikség van tehat egy olyan eszkozre, amely
segitségével az objektum-orientalt tervezési mddszerekhez illeszkedGen bonthatjuk fel

IEgy tavoli eljaras specifikdciéja alatt annak nevét és paramétereinek a tipusait és azok sorrendjeit
értjiik.
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az alkalmazdsunkat tgy, hogy az szamitégépek hélézatira telepitve is miikodéképes
legyen (itt az alkalmazdst lényegét tekintve halézaton keresztiil kommunikalni képes
objektumok alkotjdk). Jelenleg a Java kornyezetben kétféle eszkoz is taldlhatd, amely
e probléma megolddsat szolgédlja: az egyik a Java CORBA interfésze, a méisik pedig
a Java tdvoli metédushivasi rendszere. Mig a CORBA egy heterogén szamitégépekbdl
és alapszoftverbdl allé szamitégépes rendszeren nyujt megolddst erre a problémaéara egy
kozos, programozéasi nyelvektdl is fiiggetlen objektummodell kialakitasaval, addig a
tdvoli metédushivds (RMI) egy olyan objektummodellt tdmogat, ahol a rendszerben
lev6 Gsszes objektum csak Java virtudlis gépen téarolt objektum lehet, igy a globdlisan
alkalmazott objektummodell jobban illeszkedhet a helyi, Java virtudlis gépen beliil
is hasznilt objektummodellhez. Természetesen a CORBA alkalmazisdnak is megvan
a maga elénye: a kiilénb6z6 programozasi nyelveken illetve kiilonb6z6 programozasi
kérnyezetekben létrehozott objektumok egyiittmiikodésének a lehet6sége (igaz azon az
aron, hogy elveszitjiikk a Java objektummodell transzparencijit a tavoli objektumokra
vonatkozdan, mind az objektumok szemantikijanak a szintjén mind pedig a Java nyelv
nyujtotta egyes biztonsdgi szempontok tekintetében). A CORBA és az RMI egy
tovabbi lényeges kiilonbsége az, hogy az RMI csak metddusok tavoli elérését tamogatja,
mig a CORBA médot ad objektumok adattagjainak tavoli elérésére is automatikusan
létrehozott értéklekérdezé illetve értékmddosité metédusokon keresztiil (persze ilyen
metddusokat a tdvoli metddushivdssal is l1étrehozhatunk, de ott nincs erre egy elére
kialakitott automatizmus).

A tévoli metédushivist a rendszer tervezéi gy tervezték meg, hogy a halézaton
elosztott objektumok viselkedése lehetdleg megtartsa a helyi objektumok viselkedésének
jellemzdit, bar a rendszer tervezésénél nem volt cél a teljes transzparencia biztositdsa (ui.
a helyi és a tavoli metédushivas megvaldsitasa soran alapveto kiilonbségek lehetnek, ezért
a programozénak tisztdban kell lennie a kiilonbségekkel és azok kovetkezményeivel).

A tavoli metédushivasi rendszer tdmogatja a szemétgyijtést tdvoli objektumok
esetében is (illeszkedve ezzel a Java helyi metédushivédsi modelljéhez), valamint biztositja
a szerverek megtdbbszorozhetdségének lehetdségét is a megbizhatédbb szolgdltatasok
biztositasa érdekében (vagyis nem szabad, hogy a rendszer miik6désében gondot okozzon
egy tévoli metédust megvaldsité szerver kiesése, az 6t futtatd szamitégép meghibdsoddsa)
- igaz ez utdbbi lehetOségnek a szerverekre vonatkozd elemei még nincsenek teljesen
kidolgozva, a Java kornyezet még nem tartalmazza az ilyen lehetOségeket biztositd Java
osztalyokat.

5.1. Az osztott objektumok nyujtotta lehetoségek

Az elosztott objektumokra alapulé programszervezési technikdnak tobb gyakorlati
szempontbdl is hasznosithaté tulajdonsiga van, amiket most roviden ismertetni fogunk.

1. A hagyomdnyos objektum-orientdlt tervezési és programozdsi technoldgidk jo
tulajdonsagainak biztositasa az osztott alkalmazasok készitésénél:

o Kédijrafelhasznalas tdAmogatéasa.

o Az elkésziilt rendszert dltaldban kevésbé kell véltoztatni, mint példiul a hagyo-
ményos procedurdlis tervezési modell alapjan megtervezett alkalmazasokat,
mivel a tervezés alapjaul a megoldandé problémaéval kapcsolatban felmeriild
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adatok szolgdlnak (ltaldban ezek koré épitjiik fel az objektumabsztrakcidkat),
nem pedig az van a kozpontban, hogy mit is kell az adatokon elvégezni (a
hagyomdanyos modell els6sorban erre épitett).

Kiilonbségek alapjdn torténd programozds tdmogatdsa (egy leszdrmazott
osztély elég, ha csak a sziil6jétol eltérd viselkedési (illetve az ott meg nem
16v6) metédusokat valdsitja meg, mivel a sziild metddusai valtoztatds nélkiil
elérheték a leszarmazott osztélyban is).

Polimorfizmus tdmogatasa (el6fordulhat, hogy egy adott nevii metédus
mésképpen is miikddhet a sziildosztdlyban, és masképpen a leszarmazott
osztalyokban, ami a dinamikus kotés lehet&ségeit egy hatékony nyelvi eszkozzé
egésziti ki).

2. A hagyomdnyos (nem elosztott) objektum-orientdlt modellben megfigyelhetd

5.2.

kliens/szerver kapcsolatok egy természetes kiterjesztése haldzati és osztott archi-
tekturdkra. (A kliens fogalom alatt az objektum-orientalt modellben egy objektum
metédusdnak hivasakor az illeté metédust hivé objektumot értik.)

e Az objektumokra hivatkozé referencia absztrakcidja lehetévé teszi az ob-

jektum pontos helyének a kliensei el6l torténd elrejtését, igy egy objektum
példaul konnyen dj helyre koltoztethetd anélkiil, hogy a klienseinek errél
tudomdst kéne szerezniiik (legaldbbis ha az addigiakban hasznilt referencia
vagy objektumnév tovdbbra is alkalmas az illeté objektum uj helyének
azonositasara).

Mivel egy objektum implementdcidja az objektum kiviilrél lathaté (kliensek
altal hivhatdé) metddushivési feliletének megtartdsival problémamentesen
lecserélhetd, ezért egy elosztott vagy héldézati kornyezetben egy objektum
altal nydjtott szolgdltatdsok ”mindsége” konnyen alakithatd anélkiil, hogy
emiatt a kliensekben barmi véltoztatasokat kéne végezni. Megoldhaté példaul
egy szolgdltatas allandé elérhetOségének biztositasa az illetd szolgaltatast
nydjté objektumok tSbbszérozésével. Ilyenkor az allandd elérhetdséget
igényl6 szolgaltatasok nyujtasaért felelds objektumpéldinyok belsé dllapotuk
szinkronban tartasival - ami megoldhaté ”csak” a szolgdltatast nyudjtéd
objektumok implementicidéjanak valtoztatasaval - gondoskodhatnak egy
"ténkrement” példany esetén az illeté szolgaltatds tovabbi biztositasardl.
Nyilvan ehhez sziikség van arra, hogy a t&bbi objektumpéldény észrevegye egy
példany kiesését, és gondoskodjanak arrdl, hogy a kiesett példany kliensei a
tovabbiakban eltaldljanak a kiesett példanyt helyettesité objektumpéldanyhoz
(ehhez a klienseknek vagy allanddan figyelniiik kell az elérhetd szolgaltatdsok
katalégusat, hatha valtozott benne valami, vagy pedig a klienseknek egy
olyan perzisztens referenciat kell nyijtani, amely egyben a kiesett példanyt
helyettesitd objektumpélddny elérését is biztositja).

A tavoli metodushivas modellje

A Java tévoli metédushivédsi modelljében azok az objektumok az in. tdvoli objektumok,
amelyeknek a metédusait més virtudlis gépekrdl (vagyis tdvolrdl) is el lehet érni.
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Ezeknek az objektumoknak a tdvolrdl elérhetd metddusait tn. tdvoli interfészekben kell
definialni, amelyek olyan egyszer{i Java interfészek, amelyek kozvetleniil vagy kdzvetetten
a java.rmi.Remote interfészt bovitik.

Egy tavoli objektum valamely metédusanak a meghivisa ugyanidgy torténik, mint
barmely mas Java objektum valamely metddusanak a meghivisa; a Java forditéprogram
nem koveteli meg (és nem is teszi lehet6vé) a helyi és a tdvoli metédushivasok
szintaktikai alapd megkiilonboztetését (igaz, mint késébb latni fogjuk, minden tévoli
metddusnak deklardlnia kell a java.rmi.RemoteException kivételt a metddus &altal
generdlhaté kivételek kozott, igy a metddushivas helyén ennek feldolgozasa sziikséges
lehet, ha nem akarjuk ezt a kivételt felfelé tovdbbitani a metddushivési ldncban).
Itt tulajdonképpen veszitettiink a transzparencidbdl, de a célokat figyelembe véve ez
egy elfogadhaté kompromisszum a transzparencia és a megbizhatdsdg egyensilydnak
biztositasa érdekében.

5.3. A tavoli metddushivas eszkozei

Ebben a pontban attekintiink egy megoldast arra, hogy hogyan valésithatjuk meg a tavoli
metédushivdst a mar megismert eszkozokkel: az UDP (illetve a TCP) protokollokkal
és az elérésiikre hasznalt socket konyvtarakkal. Nem egy teljes tavoli metdédushivasi
csomag kifejlesztése a célunk - hiszen azt a Java készitéi mar kifejlesztették -, hanem azt
akarjuk bemutatni, hogy a tavoli metddushivds megvaldsitdsa sordn milyen problémékkal
kell szembenézni, és milyen megoldds adhaté rajuk - ezzel is megkonnyitve a Java
szabvanyositott tavoli metéddushividsanak az ismertetését és megértését.

Tekintsiik a kovetkezd osztily-kezdeményt, amely egy korobjektum jellemzobit és
metédusait irja le (megjegyezziik, hogy az ebben a pontban levé kédrészletek dltaldban
nem lefordithat6ak - a Java nyelvet itt inkdbb csak az algoritmus szemléltetésére
haszndlom, az implementacids részletek kidolgozasa az Olvasé feladata):

class Kor {
int x,y; // a kér kozéppontjanak a koordindtai
int sugédr; // a kor sugara

public Koér (int kx, ky, ksugar) {
x=kx; y=ky; sugar=ksugar;

}

public void elmozgat(int djx, djy) {
x=ijx; y=ijy;

}

public void tdjméret(int tdjsugar) {
sugar=djsugar;
}
}

Lathatd, hogy az osztalynak van egy konstruktora és van két tovdbbi metddusa:
a konstruktor létrehoz egy korobjektumot adott kozéppont koorinatakkal és adott
sugédrral. Az elmozgat () nevli metddussal véltoztathatjuk meg a kor kézéppontjanak a
koordindtdit, mig az  djsugar () nevili metédussal a kor sugardn véltoztathatunk. A
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fenti osztdly objektumait tehdt a Java nyelv szabdlyainak megfeleléen hasznédlhatjuk
a programunkban. Viszont itt mar feltehetjiik a kérdést, hogy mit tegyiink, ha az
objektumok el6bb emlitett metddusait nemcsak abban a Java virtudlis gépben szeretnénk
meghfvni, amely az illet6 kérobjektumot tarolja, hanem mondjuk a héalézatunkba
kapcsolt tObbi szamitégéprél is.  Elsé nekifutdsra az eddigi ismereteink alapjin
azt mondhatnank, hogy létre kell hozni egy-egy kliens-, illetve szerveroldali csonk
objektumot: ezek ugyanolyan metddusokkal rendelkeznek, mint az elébb definidlt
objektumunk, de a metédusok implementacidja csak a megfelel¢ paraméterek hilézaton
keresztiil torténd tovabbitdsabdl &ll. Az objektumoknak pedig megfeleltethetiink az
Oket tarold szamitégépen egy-egy UDP- vagy TCP-portot, igy cimezhetjiik meg &Sket.
Felmeriil az a kérdés is, hogy mi legyen a konstruktor miveletekkel, hiszen azok hivasakor
még nincs objektumunk, amihez a konstruktorhivast elirdnyithatnank: ezt a problémat
megoldhatjuk dgy, ahogyan azt a Java tdvoli metédushivasi csomagjanak készitéi is
tették, hogy nem tessziik lehetévé objektumok tévoli 1étrehozasat, csak a tavolban
létrehozott objektumok metédusainak tavoli elérését fogjuk biztositani.
A Kkliensoldali csonk a kovetkezéképpen nézzen ki:

class TavoliKérKliensCsonk {
TavoliObjektumAzonosité objektumcim; // a hozzank tartozé tavoli objektum

public TavoliKérKliensCsonk(InetAddress tavoligép, int téavoliport) {
objektumcim.ip_cim = tavoligép;
objektumcim.udp_port = tavoliport;

}

private void transzport_kiildfogad(TavoliObjektumAzonosité kinek,
String mit) {
TavoliObjektumAzonosité kitdl;
String vélasz;

UDP_kiild (kinek, mit); // utasitjuk a tavoli gépet a metédushivasra
UDP_fogad (kitdl, valasz); // megvarjuk a tavoli szimitégép valaszit
return(vilasz) ;

}

public void elmozgat(int djx, djy) {
transzport_kiildfogad (objektumcim, "elmozgat "+ijx+" "+ijy+" ");

}

public void tUjméret(int djsugar) {
transzport_kiildfogad (objektumcim, "djméret "+ijsugar+" ");

}

Lathatod, hogy a klienscsonk nem csindl mést, mint a metédusainak meghivasakor a
megfeleld paramétereket (szoveges tipusiva konvertélva) 4tkiildi a - kés6bb bemutatandé
- szervercsonknak. A fenti klienscsonk objektum egy példinyét létrehozva meg kell
adni annak a szervernek az Internet-cimét, amely egy olyan tavoli kérobjektumot tarol,
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amelynek metddusait tavolrdl akarjuk hivni. Tovabba meg kell adni annak az UDP
portnak a cimét, amelyen a tavoli objektumunkat el akarjuk érni (az is egy probléma,
hogy ilyen cimekhez hogyan juthat hozzd az alkalmazisunk; ezzel a késObbiekben
még részletesebben is foglalkozunk). A példdban az UDP protokoll hasznédlatdnak a
véalasztdsa 6nkényesen tortént, természetesen hasznilhatndnk TCP protokollt is (vagy
egy megbizhat6va tett UDP-t is).

Ahhoz, hogy a megolddsunkat teljessé tegyiik, szitkkség van még a szervercsonk
objektumunk megirasira is, amely fogadja a klienscsonktdl érkezé halézati tizeneteket,
és az azokban kért metddusokat a klienstdl kapott paraméterekkel meghivja. Ezt a
kovetkezoképpen tehetjiik meg:

class TavoliKorSzerverCsonk {

private Kor TKér; // Ez a tényleges Kor objektum, amin a tavoli
// manipuldciék el lesznek végezve

public T&voliKérSzerverCsonk() {
TavoliObjektumAzonosité kitdél; // kitdl jon a kérés

TKér=new Kor(0,0,0);
Valassz_egy_szabad_UDP_portot_és_tedd_kozzé_a_cimét;
while (nem sziintetik meg az objektumot) {
String mit; // milyen metédus végrehajtasat kéri a kliens
String valasz; // a kliensnek visszakiildendd valasziizenet

UDP_fogad(kitél, mit); // varunk egy metédusvégrehajtasi kérelmet
vdlasz=Metdédusvégrehajté (mit) ;
UDP_kiild(kit6l, valasz); // visszakiildjiik a vdlaszt

private String Metédusvégrehajté(String feladat) {
StringTokenizer st = new StringTokenizer (feladat);
String metédusazonosité;
int e1s6_paraméter, masodik_paraméter;
String valasz;

valasz="0K";

metédusazonosité = st.nextToken();

if (st.hasMoreTokens()) elsd_paraméter = Integer(st.nextToken());

if (st.hasMoreTokens()) masodik_paraméter = Integer(st.nextToken());

if (metédusazonosité.equals("elmozgat")) TKor.elmozgat(elsé_paraméter,
misodik_paraméter) ;

if (metédusazonosité.equals("ijméret")) TKor.idjméret(elsd_paraméter);

return(valasz) ;

}

}

A fenti szervercsonk egyrészt adattagként tartalmaz egy  Kdr osztdlybeli objek-
tumot: ezt az objektumot lehet majd tavolrdl, mas szamitégépekrdl elérni, ennek az
objektumnak a metddusait hivhatjuk majd meg tavoli alkalmazasokbdl. Lathatd, hogy
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egy szervercsonk objektum nem csak a tavoli elérésre szant objektumot tartalmazza,
hanem tartalmazza azokat a hilézati kommunikécids eljarasokat, amelyek az objektum
tavoli elérhet&ségét biztositjak. Ez a kdvetkezd metddusokbdl all:

TédvoliKorSzerverCsonk : konstruktor miivelet, amely miutan létrehozta a  Kor
objektumot, és valasztott neki egy szabad transzport protokoll cimet, egy ciklusban
fogadja a kliensektél (a klienscsonkoktdl) érkezé metddushivasi kérelmeket, majd
végrehajtja azokat, és végiil visszakiild egy valasziizenetet a kliens részére, amely
a metédus végrehajtdsinak az eredményét tartalmazhatja (tipikus az, hogy a
végrehajtds sordn felmeriilé hibdk vagy kivaltott kivétel kodjat vagy a meghivott
metdédus altal szdmitott végeredményt adja vissza).

Metddusvégrehajtd : ez a miivelet részekre bontja a klienscsonktdl érkezd -
zenetet (ami a meghivni kivint metédus nevét és paramétereit tartalmazza
sz0koz karakterekkel elvédlasztva) a Java kornyezet altal ilyen célra biztositott
StringTokenizer osztéllyal: az elsd token (ne felejtsiik el, hogy egy token egy
karaktersorozat, ami a legkozelebbi székéz vagy més elvilaszté karakterig tart)
a meghivni kiviant metédus nevét tartalmazza, és ezt a  metddusazonositd
nevli valtozéba helyezi el. Ha még vannak tokenek, akkor azokat egész
szdmma konvertdlds utdn belerakja rendre az  elsé_paraméter valamint a
mésodik _paraméter nevii véltozéba (az egész tipusivé konvertalaskor hibaellendr-
zést nem végziink; természetesen ha tudjuk, hogy egy program biztosan helyes
szintaxisi iizenetet kiildott, akkor ezt megtehetjiik, kiilonben az ellenérzések
nem hagyhatdk el). Lathatdé, hogy miutdn a metédus nevét és a paramétereit
kiszedtiik az iizenetbdl, meghivjuk a megfelelé6 metddust a kivant paraméterekkel,
és végiil visszaadunk egy vélasziizenetet, ami esetiinkben mindig az ” OK” széveget
tartalmazza, ami a sikeres végrehajtast jelenti.

Az eddigiekben mér liathattuk, hogy hogyan, milyen eszk6zokkel torténhet a
tavoli metédushivas megvaldsitdsa, viszont tobb részletkérdést is ”elhanyagoltunk” az
egyszerlibb targyalds érdekében. Most attekintjiik ezeket is!

5.3.1. A paraméteritadas kérdései

A paraméterdtadassal kapcsolatban a tdvoli metédushivas megvaldsitdsakor tobb kér-
dés is felmeriilhet: egyrészt a paraméterdtadis mdédjaval kapcsolatban, masrészt pedig
az atadott paraméterek dbrazoldsmdédjival kapcsolatban. A paraméteritadas a Java
nyelvben kétféleképpen torténhet: az egyik esetben (ezt érték szerinti paraméteratadas-
nak nevezziik) az dtadott paraméter a hivott metédus lokélis valtozéjaként viselkedik.
A hivott metddus akdr meg is valtoztathatja annak értékét, de a valtozasok nem jutnak
vissza a hivds helyére. A mdsik jellemzé paraméterataddsi mod a Java objektumok
referencia szerinti ataddsi médja (persze valdjaban ekkor is érték szerinti paraméteratadds
torténik - ilyenkor egy objektumra hivatkozd referencia addédik 4t érték szerint): a
hivé és a hivott metddusok egy kozods objektumpéldidnyon osztoznak, és ha a hivott
metddus megvaltoztatja a referencia szerint atadott objektum valamely jellemzojét,
akkor a hivasbdl vald visszatérés utan is érvényben maradnak a véltoztatdsok. A
tavoli metédushivds transzparencidja érdekében egy tavoli metddus végrehajtasa utan
a referencidval atadott objektumok értékét vissza kell kiildeni a klienscsonkhoz, hogy a
paraméteratadds szemantikdja ugyanaz legyen, mint a helyi metédushivas esetében.
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A paraméterdtadassal kapcsolatos mésik, taldn még fontosabb kérdés az, hogy milyen
formatumban juttassuk el az egyes paraméterek értékét a klienscsonktdl a szervercsonkig
és onnan vissza. A Java-alapi tdvoli metédushivas alkalmazdsa esetén kicsit konnyebb
helyzetben vagyunk, mintha mondjuk C nyelven prébalndnk meg ugyanezt megtenni,
mivel az elemi adattipusoknak a Java virtudlis gépben torténé dbrazolasmodja rogzitett
(a tipuskonstrukciés moédszerekkel egylitt), igy az ezek kozotti konverzidval nem kell
foglalkozni (gondoljuk el, hogy kiilonben milyen sokféle konverzidkat végezhetnénk:
példaul a szoveges adattipus a Java kérnyezetben UNICODE forméban van téarolva,
mig az IBM PC és vele kompatibilis szamitégépeken ASCII, az IBM nagygépeken pedig
EBCDIC forméban van térolva). Vagyis egy elemi adattipusokbdl felépitett objektum
atvitele Java virtudlis gépek kozott egyszertien megoldhatd, viszont a Java kérnyezetben
is problémit jelenthet egy olyan objektum atvitele az egyik géprdl a masikra, amely
més objektumok referencidit is tartalmazhatja adattagként! Gondoljuk csak el, hogy
egy graf adatszerkezet akar kort is tartalmazhat, igy ha ezt 4t akarjuk vinni az egyik
géprol a mésikra, akkor gyakorlatilag a graf Gsszes pontjat be kell jarni, és 4t kell vinni
a tartalmukat a graf éleit reprezentild reldcidkkal egyiitt. Ekkor mar egy komolyabb, az
egész grafot bejard algoritmusra van sziikkségiink. Erre a problémdra nydjt megoldast a
Java nyelv objektumszerializaciés komponense. Ez lehetové teszi, hogy bonyolult, akar
rekurzivan is egymadsra hivatkozé objektumokat egy béajtsorozatként kimentsiink akar
egy fajlba akar egy béajtfolyam jellegii hdlézati kommunikéciés vonalra (példaul egy TCP
kommunikdciés csatorndra), valamint lehetéség van egy ilyen béjtsorozatba kimentett
objektumrendszer eredeti formdjiba torténé visszadllitdsira is, vagyis az Osszes ehhez
szlikséges informdcié is kimentésre kerill. A Java kornyezetben megvaldsitott tavoli
metddushivas ismertetése sordn a Java nyelv objektumszerializaciés komponensét még
részletesebben is meg fogjuk ismerni.

5.3.2. A Kkliens és a szerver Osszekapcsolédasa

Ez is egy Osszetett problémakoér: magdba foglalja a kliens és a szerver kozotti
kommunikaciéra hasznalt transzport protokoll megvdalasztisat, és azt a problémit is,
hogy egy kliens alkalmazds hogyan taldlhat meg egy neki megfeleld szervert egy akar
tobb ezer szamitdgépet vagy szolgaltaté objektumot is tartalmazé halézatban.

Az els6 probléma, vagyis a hasznilt transzport protokoll megvélasztisa énkényesen
torténhet: barmilyen kommunikacidés protokoll megteszi, amennyiben képes biteket
atjuttatni az egyik kommunikiciés félt6l a mésikhoz. A Java kornyezetben kissé
leegyszertisitheti a dontést az is, hogy jelenleg csak a TCP/IP protokollcsaldd transz-
portprotokolljai érhetéek el a programozd szdméra: a TCP és az UDP protokollok. E
kérdés tehat atfogalmazhatd dgy, hogy az UDP vagy a TCP protokollt hasznéljuk-e.
A TCP haszndlata esetén a kommunikicié sokkal egyszeriibb lesz: az alkalmazasnak
nem kell az elveszett vagy megduplazva érkezett csomagokkal bajlédnia, mivel ezt az
alatta levé TCP implementécié elintézi. A TCP hasznalatdval torténé kommunikécié
viszont sok implementaciéban még ma is viszonylag lassabb az UDP-t haszndlé imp-
lementécidknal, a TCP protokoll nyujtotta lehetéségek biztositdsdnak iddigényessége
miatt. A TCP nyujtotta megbizhatésdgra nyilvan sziikség van, barmilyen protokollt
is haszndlunk, viszont az ezen a téren folyé kutatdsok alapjan liathatjuk, hogy
kihasznélva a helyi hélézatok nagyobb megbizhatésdgdt (értsd itt a nagyobb kiterjedésli
véarosi hélézatokénal nagyobb megbizhatdésidgot), kisebb és egyszeriibb eszkozkészlettel
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is lehet hatékonyabb megbizhaté kommunikaciés Utvonalat biztositani. Igaz, hogy
a TCP hasznélata egyszertibb, mint az UDP protokollé (olyankor, ha sziikséges a
megbizhaté kommunikécids ttvonal), de miutdn elkészitettiink egy hatékonyabb UDP-
alapi kommunikécids eszkozt, azt djrafelhasznélva megtériilhet a befektetésiink.

A m3&sodik probléma azzal kapcsolatos, hogy a klienscsonk hogyan taldlhatja meg a
neki megfelel6 szervert. Erre egy kézenfekvd megoldéds lehet az a gyakran alkalmazott
moédszer, hogy a szerver cimét ”"bedrdtozzak” a kliensbe, és igy taldlhatja azt meg. Ezzel
az a probléma, hogy nem tud olyan esetekhez alkalmazkodni, amikor a szerver helyét
megvaltoztatjak: a szerver példaul atkeriilhet egy masik szamitégépre, vagy esetleg tobb
példany is lehet a szerverbdl, és a kliensnek a leghatékonyabb szerver implementacidval
kell (vagy legaldbbis érdemes) felvennie a kapcsolatot. Erre a célra mas megoldés is van:
miutan a szerver elindul, elkiild egy {izenetet egy telefonkényvhoz hasonlé feladatokat
ellato szerverprogramnak (ezt a szolgdltatdst angol neve alapjan gyakran nevezik port
mapper vagy registry programnak), és a szerver bejegyezteti a nevét és az elérési cimét
ebbe a telefonkényvbe (vagyis azt, hogy milyen IP-cimen, illetve milyen transzport
protokollon keresztiil és melyik porton érhetd el). A kliens alkalmazdsok ezutdn Ggy is
megkereshetik a szamukra sziikséges szervereket, hogy a registry programtol lekérdezik a
szadmukra sziikséges szerver cimét (mondjuk a szerver neve alapjan - ebben ugyanis elére
megallapodhatnak), és miutan megkaptédk a szerver cimét, felvehetik vele a kapcsolatot.
A tévoli objektumok kezelését végzd szerverek tehdt valamilyen néven bejegyeztethetik
az altaluk kezelt objektumokat a registrybe, amin keresztill a kliens alkalmazasok
eljuthatnak hozzajuk a hdalézaton, és ha a szervert valamilyen okndl fogva &t kell
koltoztetni egy méasik szamitogépre, akkor elég csak a registrybe bejegyzett névhez tarolt
cimet mdédositani, a kliens alkalmazasok a tovabbiakban a szervert ugyanazon a néven,
de az 1Gj cimén érhetik el. Ez a mddszer segithet abban is, hogy ha valamelyik szolgdltatas
nyUjtasaért felels szervert tobb szamitégépen is el akarunk inditani a szolgdltatas
jobb elérhet6sége érdekében, és azt szeretnénk, hogy az Gsszes szerverpéldany egyenld
mértékben legyen leterhelve: ha egy adott néven tobb szerver is bejegyezteti magat
a registrybe, akkor a szolgaltatdsait igénybe venni szadndékozo kliens alkalmazasokat a
registry méas és mds szerverhez irdnyithatja (megteheti ezt a rendelkezésére 4ll6 szerverek
cimei koziil egy szerver cimének a véletlenszerti kivalasztasaval).

5.3.3. Tobbszorozott objektumpéldanyok

Gyakran el6fordul, hogy egy adott objektumot tobb példanyban akarunk tarolni annak
érdekében, hogy ha az egyik példdnyt tarold szamitégép elromlik, akkor legyen az adott
objektumunkbdl egy biztonsdgi mésolat. Vagyis itt nem csak egy adott szolgdltatas
tObbszorozésérol van sz, aminek a kezelésére az elébb mar adtunk o&tletet, hanem
egy objektum belsé allapotat is tObbszordzni akarjuk. Ekkor viszont sziikség van az
objektummadsolatok szinkronban tartésara: ha meg akarjuk valtoztatni egy objektum
belsé allapotat, akkor azt csak az 6sszes objektumon egyszerre szabad elvégezni, kiilénben
nem mindenhol ugyanazt az objektumpélddnyt latndnk, ami rossz programtervezés
esetén komoly, nehezen észrevehetd problémdkhoz vezethet. Ennek a feladatnak a
megolddsara példaul a Java koérnyezet multicast UDP socketjait hasznalhatjuk: minden
egyes masolatot ugyanarra a multicast csoportcimre helyezziik, igy az ennek a multicast
csoportnak kiild6tt tizenetek (igy az objektum belsd édllapotdnak a megvéltoztatasat
eredményez6 lizenetek is) az Osszes objektumpéldany kezel8jéhez el fognak jutni. Arra
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azért itt is vigyazni kell, hogy az UDP egy Gsszekottetés-mentes halézati protokoll, és
akar el is veszithet csomagokat, ezért valamilyen djrakiildési mechanizmusra itt is sziikség
van (hasznélhatunk péld4ul valamilyen multicast transzport protokollt). Megjegyezziik,
hogy ebben a kornyezetben értelmes médon kell definidlni a visszatérési érték fogalmat
is, hiszen ha tobb azonos feladatot ellatd szervert ériink el kéréseinkkel, akkor mindegyik
visszakiildhet egy visszatérési értéket, amivel a metédushivas kezdeményezdjének valamit
kezdenie kell (mondjuk az els6 visszaérkezett vélaszt adja vissza az alkalmazésnak, vagy
valamilyen més stratégiat valaszt; esetleg a visszaérkezett vilaszok halmazat adja vissza,
stb...).

Természetesen az is egy megoldadsmdd, hogy a maésolatok kézil Onkényesen kiva-
lasztunk egyet, és ezt tekintjik els6dleges példanynak, amelyen a megfelel valtozta-
tdsokat valamilyen szabvinyos 6sszekOttetés-alapd protokollal kérhetjiik (ezzel a kliens
alkalmazas vallarol levessziik a megbizhaté kommunikaciés dtvonal biztositasdnak a
gondjit), a tobbszorozésbdl eredd szinkronizédcids feladatokat pedig az el6bb emlitett
médon az egyes objektumpélddnyok tarolasdért felelés szerverek maguk kozt majd
megoldjak. Az Gsszes tobbi objektumpéldidnyt mésodlagosnak tekintjiik, és a kliens
alkalmazdsok nem végeznek rajtuk kozvetlen médosité miiveleteket (csak az elsédleges
példanyt mddositjak) egészen addig, amig az elsédleges példdnyt tarolé szerver el nem
romlik, és ha ez bek&vetkezne, akkor a rendelkezésre all6 méasodpéldanyok koziil egy
4j elsddleges objektumpélddny szerepét ellaté példanyt kell vélasztani. E vélasztas
megoldésara is tobb algoritmus létezik: egy lehetséges megoldas példaul az, hogy mindig
a legmagasabb érték{i IP-cimen futd szerverpéldiany lesz az elsGdleges példany; ha egy
szamitégép tobb szerverpéldanyt is futtathat, akkor egy szamitégépen beliil mondjuk a
hasznalt kommunikaciés port sorszdma alapjan lehet donteni.

Ezzel a kérdéssel a fejezet végén 1év6 tranzakcidkezelési példaval kapcsolatban még
részletesebben is foglalkozunk.

5.3.4. Tipikus hibak tavoli metédushivas soran

A tavoli metédushivas egyik céljaként azt emlitettiik, hogy a hélézati alkalmazisok
fejlesztése ugyanolyan elvi médszerek alapjan torténhessen, mint amiket a nem hélézati
alkalmazdsok fejlesztése sordn a programozdk nagy része mar megismerhetett. A masik -
az el6bbitdl nem fiiggetlen, de annal nem kevésbé fontos - cél pedig az, hogy a programozé
vallardl levegyék a kommunikéciéval foglalkozd kédrészletek megirdsdnak a gondjit
(hiszen ezeknek a szerkezete mindig ugyanolyan, és a megirdsukkor sok hibdt lehet
elkévetni). Az eddigiekben viszont nem foglalkoztunk azzal, hogy a tdvoli metédushivas
megvalésitdsakor haszndlt kommunikédciés halézatnak is lehetnek problémédi (példdul
elszakad a drét ...), ezért egy ilyen metédushivds végrehajtdsa sordn sokkal t6bb
hibalehet6ség van, mint egy helyi metddushivas esetében, nevezetesen a kdvetkezd
alapesetek érdemelnek emlitést:

1. A kliens és a szerver kozt dramlé adatcsomagok vagy azok egy része elveszhet (ez
a probléma fennall példaul az UDP protokoll alkalmazésakor).

2. A Kliens vagy a szerver szamitégép elromlik.

3. A kliens- és a szerverprogramokat futtaté szamitégépek kozotti adatdtviteli vonal
elromlik, igy a kommunikaciéjuk megoldhatatlan lesz.
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Az elsd esetben a bizonyos idén beliil nyugtdzatlan csomagok tGjraadésa nem jelent
mindig tokéletes megoldast, mivel nem lehet tudni, hogy az eredeti csomag veszett el
vagy csak a nyugta (és ezaltal lehetséges, hogy a kivant miivelet mar végre lett hajtva,
ezért a kérést felesleges Ujrakiildeni). Szerencsére az egymds utdn kovetkezd lizenetek
sorszamozasaval, valamint azzal a stratégidval, hogy a mdr feldolgozott sorszidmmal
rendelkez6 csomagokat a szerver egyszerlien figyelmen kiviil hagyja, ez a probléma
megoldhaté.

A miésodik esetben, vagyis ha valamelyik szdmitégép elromlik, kicsit bonyolultabb a
helyzet, ugyanis ha a szerver romlott el, akkor nem tudhatjuk, hogy a kivant kérést mar
végrehajtotta-e, és mar csak a vélasziizenet visszakiildésére nem jutott ideje, ha pedig
a kliens szamitégép romlott el, akkor nem lehet tudni, hogy az altala elinditott tavoli
metdédushivisokat meg kell-e virni, amig befejez6dnek vagy pedig gondoskodni kell-e
azok azonnali befejezésérol, mivel a szerver szamitégép processzoridejét ugyis feleslegesen
hasznaljak.

A harmadik esettel pedig az a probléma, hogy a rossz kommunikéciés vonalakat
nagyon nehéz megkiilonboztetni attdl az esettdl, amikor a résztvevé felek csak nagyon
lassan miikddnek, és esetleg csak ezért kommunikalnak nagyon lassan.

5.4. Tavoli metédushivas Java kornyezetben

Miutdn lattuk a tavoli metddushivas céljait és megvaldsitdsdnak tipikus eszkozeit,
modszereit, most attekintjiik a Java kornyezetben elérhetd tavoli metddushivasi esz-
kéz fontosabb jellemz6it, majd a tovdbbiakban arrdl lesz szd, hogy a Java tévoli
metddushivasi eszkdzének fejlesztéi hogyan, milyen kompromisszumok aran oldottdk meg
az el6bbiekben emlitett gondokat, végiil pedig példdkon keresztiil mutatjuk be a tavoli
metddushivas hasznalatat.

A Java tévoli metédushivds csomag elkészitésének a célja tehdt a tavoli és osz-
tott halézati objektumelérés lehetové tétele volt, és mindezt oly mdédon akartak
megvalésitani, hogy a tavoli objektumelérés szemantikdja jol illeszkedjen a Java
nyelv helyi objektumhivédsi szemantikdjéhoz (a tavoli objektumok elérése lehetéleg
ugyanolyan szintaxissal torténjen, mint azt a helyi objektumelérésnél megszoktuk). A
tervezOknek persze nem volt célja a teljes transzparencia biztositdsa, vagyis a tavoli
metddushivas halézati mivoltdbdl eredd esetleges gondok eltakardsa: lehetdség van a
hélézati kommunikdcids hibdk felismerésére és kezelésére a Java nyelv kivételkezelésén
keresztiil. A rendszer tervezésénél fontosnak tartottdk a bovithetOséget, vagyis hogy
képes legyen alkalmazkodni mind az egy példanyban tarolt objektumok eléréséhez, mind
pedig a tobb példdnyban téarolt objektumok eléréséhez; fontos szempont volt tovdabb4,
hogy lehetdleg minél tébbféle haldzati protokollon megvaldsithatd legyen, és biztositsa a
hélézati szemétgyijtést is.

A Java osztott objektummodelljének kozponti fogalma a tavoli objektum, ami
egy olyan objektum, amelynek metédusai (vagy legaldbbis bizonyos metédusai) nem
csak abbdl a virtudlis gépbdl hivhaték, amelyben létrehoztdk, hanem a hélézaton
keresztiil mas Java virtudlis gépekbél is. Azért gy fogalmaztunk, hogy csak bizonyos
metddusok érheték el mas Java virtudlis gépekbdl, mert a Java tavoli objektumelérési
modelljének egy nagyon fontos jellemzdje, hogy nem biztositja osztilyok tdvoli elérését,
csak mér létrehozott objektumokét, vagyis egy osztdly konstruktor miveletei tavolrdl
nem lesznek elérhetéek. A Java megkoveteli, hogy az objektumoknak a tédvolrdl is hivhaté
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metdédusait Un. tévoli interfészekben definidljuk, amelyek egyszeriien Java nyelven irt
interfészek. Egy tavolrdl elérhetd objektumnak egy vagy tébb ilyen tavoli interfészt kell
implementalnia. A tavoli interfészek a java.rmi.Remote interfész kiterjesztései kell, hogy
legyenek (ez az interfész 6nmagaban egyetlen metédust sem definidl). A tdvoli interfészek
tavoli metédusait mind Ggy kell definidlni, hogy azok egy java.rmi.RemoteException
kivételt generalhatnak abban az esetben, ha valami hiba torténne a tavoli objektum
szervere és a kliense kozott folyé kommunikécié sordn (példdul ha a szerver vagy a
halézat meghibdsodik). Fontos, hogy a tavoli interfész legyen nyilvanos (azaz a public
mdédositéval legyen ellatva, kiilonben a tavoli metéddushivas folyamata nem johetne létre
- gondoljuk csak meg, hogy ez azért van, mert egyrészt a private mddositoval ellatott
elemek semmiképpen nem lathatdk kiviilrdl, mésrészt a protected mddositoval ellatott
elemek esetén az elemek viszonyanak vizsgalatanak nincs értelme, mivel a kiilénb6z6 Java
virtudlis gépekben lehet, hogy az osztalyhierarchidk is kiilénbdznek, igy csomagnevek
esetleges egyezésébdl dltaldban nem kovetkeztethetiink semmire; igy kizdrasos alapon
marad a public mddositd).

A Java kornyezetben a tavoli metddushivis hasonlé alapelvek alapjan van implemen-
talva, mint azt az eddigi bevezeto részben ismertettiik, azaz ha egy objektum implementdl
egy (vagy t6bb) tavoli interfészt, akkor az illeté objektum &ltal implementalt tavoli
interfészben definidlt metddusokat mas Java virtudlis gépekbdl is hivhatjuk. A kliens
programot futtaté Java virtudlis gépben a klienscsonk szerepét egy olyan objektum
fogja ellatni, amely a szerveren elérni kivant objektum altal implementalt Gsszes tavoli
interfészt megvaldsitja. A klienscsonk itt is csak hivastovabbité szerepet jatszik, vagyis
ha valamelyik metdédusdt meghivjak, akkor egyszeriien atadja a hivas koriilményeire
vonatkozé informécidkat a tdvoli objektum implementécié mellett levd szervercsonknak
(azaz dtadja, hogy melyik metédust milyen paraméterekkel hivtak meg), és varakozni
fog addig, amig onnan visszakapja az eredményt.

Mivel a klienscsonk objektumok ugyanazokat a tavoli interfészeket implementéaljdk,
mint az altaluk reprezentdlt tavoli objektum, ezért haszndlhaté rdjuk az instanceof
operdtor, valamint a Java nyelv tipuskényszeritési miveletei az implementdlt tavoli
interfészek barmelyikére ugyanigy, mintha azt magaval a tdvoli objektumpéldannyal
tennénk. FEzzel egyiitt fontos megemliteni, hogy a klienscsonkok kizardlag a tavoli
interfészekben levé metddusokat implementdljak: a klienscsonk nem rendelkezik a tdvoli
objektumnak azon metdédusaival, amelyek nincsenek benne tévoli interfészekben.

A kliens- és a szervercsonkokat a Java fejlesztéi kornyezetben egy rmic nevi
segédprogrammal automatikusan hozhatjuk létre a tavoli interfészeket tartalmazd
leforditott osztalyokat tartalmazd béjtkdd fajlok alapjan.

Tekintsiik az alabbi példat egy események naplézasara képes tavoli naplézéd objektum
tavoli interfészének specifikacidjara:

// NaploInterface.java
//

// Téavoli naplézasi szolgaltatds interfészémnek specifikaciéja

public interface NaploInterface extends java.rmi.Remote {
public void naploz(String szoveg) throws java.rmi.RemoteException;

}

A fenti interfészben egyetlen metddust definidltunk: a naploz() metédust. Ennek
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egyetlen paramétere van, a napldba kifrandé széveg, és mint minden tavoli metddus, ez
is kivalthatja a java.rmi.RemoteException kivételt.

5.5. Egy tavoli objektum implementacidja

A koribbi pontokban mar lattuk egy tavoli objektum szervercsonkjanak egy lehetséges
implementaciéjat (a  TavoliKérSzerverCsonk osztily implementdcidjandl). Ott a
tavolrdl elérhetévé tenni kivant objektum egy  Kor osztalybeli objektum volt, ami a
szervercsonk osztdly egy adattagjaként volt bedgyazva. Természetesen valaszthattuk
volna azt a megoldast is, hogy a szervercsonk osztilyunkat a  Kor osztily le-
szarmazottjaként hozzuk létre, igy az rendelkezne a  Kor osztdly metddusaival is,
amik az objektumot tartalmazd programon beliil hivhaték, mig az djabb metédusain
keresztiil felkészithet6 a tavolrdl érkezd metddushivasi kérelmek kiszolgdldsara is. Ha
meggondoljuk, hogy a tavoli objektumoknak milyen k6zos tulajdonsdgai vannak, akkor
arra a kovetkeztetésre juthatunk, hogy egyrészt a halézati kommunikécigval kapcsolatos
feladatok elvégzése, masrészt a halézatrdl érkez6é metddushivisi kérelmek tovabbitdsival
kapcsolatos teendGk tartoznak ide. E ko6z0s részek mindegyikét érdemes egy Gsosztalyban
Osszefogni, és a tavoli objektumokat implementdlé osztdlyok mindegyikét érdemes ebbdl
az Gsosztalybdl szarmaztatni. A Java tavoli metddushivasi rendszerének a tervezdi ezen
Ososztdly szerepének betoltésére a java.rmi.server.UnicastRemoteObject osztilyt
készitették el. Ebben az osztilyban - pontosabban a kozvetett 6sének tekinthetd
java.rmi.server.RemoteObject osztdlyban - 4tdefinidltik a java.lang.Object osz-
taly hashCode(), equals() valamint toString() metddusait: az elébbi kettot azért,
hogy a tévoli objektumokat ”értelmes mddon” (1d. aldbb) kezelhessiik a hash-
tdblakban, és akdr Gssze is hasonlithassuk ket (ha az 6sszehasonlitott tdvoli objektumok
referencidi ugyanarra a tavoli objektumra hivatkozik, akkor ez a metédus logikai IGAZ
értékkel tér vissza). Ezenkivil ez az osztdly Orokol - a kozvetlen &sének tekinthetd
java.rmi.server.RemoteServer osztalytdl - egy getClientHost() nevil metddust,
ami széveges formatumban visszaadja annak a szamitégépnek a nevét, ahonnan ennek
a tavoli objektumpélddnynak a végrehajtas alatt allé6 metddusat hivtdk, vagy kivételt
generdl, ha a getClientHost () metddus hivdsat végrehajtd programszal nem egy tavoli
met6édushivds eredményeként jott 1étre (t6bbszdld tavoliobjektum-szerver technoldgia
alkalmazdsa esetén az aktudlis szdl altal végrehajtott metédust hivé klienst futtatd
szamitGgép nevét kapjuk vissza).

public abstract class RemoteObject extends Object {
protected transient RemoteRef ref;
protected RemoteObject();
protected RemoteObject(RemoteRef ijreferencia);
public int hashCode();
public boolean equals(Object obj);
public String toString();

A tévoli elérhetGséget biztosité szerver objektumokban a kordbban mdar emlitett
java.rmi.server.RemoteObject Gsosztalybeli metddusok feliildefinidldsa a kovetkezd
elvek szerint torténik:
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e Bar a Java objektummodelljében az equals() metédus célja két objektum
tartalmi egyenlGségének vizsgdlata, a tavoli objektumok esetében nem az ob-
jektumok bels6 allapotanak megegyezOségét vizsgdljuk, hanem azt, hogy két
objektumreferencia ugyanarra a tavoli objektumra hivatkozik-e. Ez azért van
igy, mert az objektumok tartalmanak Osszehasonlitdsahoz sziikség van az illetd
objektumok belsé allapotdnak Osszehasonlitdsara, ami nem torténhetne meg egy
allapotlekérdez6 tavoli metéddushivas nélkiil, ami sikertelen végrehajtas esetén egy
java.rmi.RemoteException kivételt generdlhatna. De az equals() metddus
eredeti - java.lang.0bject osztilybeli - specifikdcidja nem tartalmazza ezt
a kivételt a generdlhatd kivételek kozott, igy abban az esetben, ha az illet
objektumok tartalma példaul egy halézati hiba miatt nem elérhetd, akkor az
alkalmazds nem tudnd értelmes médon folytatni a miikodését (ui. ez a metédus
nem tudja visszajelezni a hivéjanak a ”nincs informécié” esetet — erre a helyi

metédushivasndl nem is volt sziikség).

e A hashCode() metddus azonos kédértéket ad vissza az ugyanazon tavoli objek-
tumra hivatkoz6 Osszes referencianal. Ennek a metédusnak az elsédleges célja az,
hogy lehetévé tegye tavoli objektumoknak a hash-tadbldkba vald felvételét a helyi
objektumokndl megszokott médon. Egy jé implementiciéban nem fordulhat el$
olyan eset, hogy mivel ugyanarra a tavoli objektumra két kiilonb6z6 referencia is
hivatkozik - netan két kiilonb6z6 klienscsonk objektumpéldanybdl -, ezért esetleg
azok kiilonb6zd objektumokként lesznek berakva egy hash-tdblaba.

e A toString() metddus a tdvoli objektumra hivatkozd referencidt leird szdveges
specifikaciét adja vissza. E szoveg pontos szerkezete fiigg a tavoli referencia
mindségétdl - mds lehet egy tObbszorozés nélkiili (a fogalom angol megnevezése
unicast), és més egy tObbszorozéses tarolasi (a fogalom angol nevén multicast
replicated) tavoli objektumra hivatkozo referencia esetén.

e A tévoli objektumok nem implementéljdk a java.lang.Cloneable interfészt, igy
nem készithet6 réluk méasolat a Java szabvanyos klénozasi médszerével (ez alatt az
objektum béjtonkénti masolasat értjiik, ami példdul a masolatként eléallt objektum
tavoli elérhet&ségét sem biztositand valamilyen segédlépések megtétele nélkiil).
Ehelyett a tavoli objektumoknak a clone () metédusukban kell megvalésitaniuk a
masolatkészitési eljarast (szlikség esetén a mdasolat objektum exportaldsival, azaz
tavoli elérhetéségének megteremtésével befejezve a maésolatkészitési folyamatot).
A leszdrmazott osztdlyok sziikség esetén az el6bb bemutatott szemantikdji
clone() metédust hasznilhatjak fel a java.lang.Cloneable interfész esetleges
implementalasakor. Megjegyezziik, hogy mivel a tavoli objektumok klienscsonk-
jainak klénozdsa nem hoz létre egy 14j tavoli objektumot (legfeljebb ugyanarra
az objektumra hozhatna létre egy tjabb hivatkozdst), ezért a klienscsonkok nem
implementéljdk a clone() metddust, és final mddositéval vannak deklarilva.

public abstract class RemoteServer extends RemoteObject {
protected RemoteServer();
protected RemoteServer(RemoteRef ref);
public static String getClientHost() throws ServerNotActiveException;
public static void setLog(OutputStream out);
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public static PrintStream getLog();

}

A fenti osztaly a tavoli objektumokként elérhetd objektumok Gsosztdlya. Szamunkra
a mar emlitett getClientHost () metdduson kiviil a napldzasi feladatok ellatdsat segito
setLog() és getLog() metddusok az érdekesek. A setLog() metddussal megadhatunk
egy kimeneti csatornat, amire a szerver objektum mikodésének naplézasat kérjik; a
getLog() metddussal pedig a bedllitott csatornat kérdezhetjiik le.

public class UnicastRemoteObject extends RemoteServer {

public Object clone() throws CloneNotSupportedException;

public static RemoteStub exportObject(Remote obj) throws RemoteException;
X

A java.rmi.server.UnicastRemoteObject osztily leszdrmazottjaiként létrehozott
tavoli objektumok a kdvetkezd jellemzékkel rendelkeznek:

1. A rdjuk létrehozott objektumreferencia nem perzisztens azaz tranziens, vagyis
csak az objektum implementdciét tartalmazé Java virtudlis gép élettartama alatt
érvényes. Elképzelheté lenne olyan perzisztens objektumreferencidk biztositasa
is, ahol a referencidban hivatkozott objektumot tdrolé Java virtudlis gép minden
esetben el lesz inditva, amikor az illeté tavoli objektumra valakinek sziiksége van; a
CORBA technolégia biztosit ilyen jellegli elemeket, amirél egy késdbbi fejezetben
még részletesebben is fogunk {rni. A Java tdvoli metédushivisaval kapcsolatos
levelezési listdn nemrég olvashattunk olyan informécidkat, miszerint hamarosan
varhaté egy tavoli metdédushivasi rendszerhez illeszked6 tavoli objektumaktivacids
lehetOség megjelenése is, és ezzel egyiitt a perzisztens tavoli objektumokra hivatkozd
referencidk megjelenése is.

2. TCP protokoll alapi kommunikaciéra képesek.

3. Az objektumok nincsenek tObbszordzve, csak egy példdnyt tarolunk belSlik a
szerveroldalon.

A java.rmi.server.UnicastRemoteObject osztily leszadrmazottjaiként létreho-
zott tavoli objektum osztalyok konstruktora az objektumpéldanyokat automatikusan
tdvolrdl elérhetévé teszi (vagyis a konstruktor példanyositdskor automatikusan kivé-
laszt egy szabad TCP-portot, amin keresztiil az objektum metddusainak a tévoli
elérését biztositani fogja). Ha egy olyan osztdly objektumainak a metdédusait sze-
retnénk tdvolrdl elérhet6vé tenni, amely osztdly valamilyen okndl fogva nem a
java.rmi.server.UnicastRemoteObject osztédly leszdrmazottja (példdul azért, mert
egy masik osztdlybol kellett szarmaztatni, aminek az Ose a java.lang.Object osz-
taly, és nincs moédunk ezen valtoztatni - igy van ez akar akkor is, ha egy
Applet objektum leszdrmazottjat akarjuk tavolrdl elérhetévé tenni), akkor erre is
lehetdségiink van a kovetkezOképpen: egy UnicastRemoteObject osztalybeli objektum
exportObject () metddusat meg kell hivni a tavoli elérésre szant objektumpéldanyt
paraméterként megadva (ezt a miiveletet gyakran nevezik az objektum exportaldsanak).
Ez a metédus egy java.rmi.server.RemoteStub osztdlybeli objektumot ad vissza
(a klienscsonkot), amire ritkdn lehet sziikségiink, ezért a legtobb alkalmazdsban
még eltdroldsarél sem kell gondoskodni. Ha egy objektumot tavolrdl elérhetévé
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akarunk tenni, de az nem a UnicastRemoteObject leszirmazottja, akkor nekiink
kell a fent mar emlitett hashCode(), equals() és toString() metdédusok megfeleld
- a fent bemutatott tavoliobjektum-szervereknél megszokott szemantikat megtartéd -
atdefinialdsardl gondoskodnunk.

Egy objektumot csak exportdlasa utan adhatunk at tavoli metédushivas argumen-
tumaként vagy visszatérési értékeként: atadasakor ugyanis a hozza tartozd klienscsonk
keriil atadasra, aminek el kell tudni érnie az objektum implementacidjit, ez pedig az
exportdlas nélkiil nem lehetséges.

Miutéan kivélasztottuk, hogy a fenti két mdédszer koziil melyikkel akarjuk elkésziteni a
metddusainak tavoli elérését biztositd objektumunkat, el kell késziteniink az osztaly altal
implementalt tavoli interfészekben definidlt metédusok implementdcidjat.

A kovetkez6 példa az elébb bemutatott tdvoli naplézést végzd osztdly olyan
implementacidjat mutatja be, ahol a naplézé osztilyt a szabvanyos osztilykonyvtar
java.rmi.server.UnicastRemoteObject osztalyatdl szarmaztatjuk.

// Naplo.java
//

// A tavoli napléz&si interfészt implementalé objektumok osztalya.

import java.rmi.Naming;

import java.rmi.server.UnicastRemoteObject;
import java.rmi.RemoteException;

import java.rmi.RMISecurityManager;

import java.io.*; // Fajlba is naplézunk

public class Naplo extends UnicastRemoteObject implements NaploInterface {
BufferedWriter bw = null; // A napléfajl elérése

public Naplo() throws java.rmi.RemoteException {
super(); // Ez exportdlja a tavoli objektumot
try {
FileWriter fw = new FileWriter("naplo.log"); // fajl
bw = new BufferedWriter(fw); // bufferelt iré létrehozasa
} catch (IOException e) {
System.out.println("Napléfajl nem hozhaté létre.");
System.out.println("Lemezre naplézds sziinetel.");
}
}

public void naploz(String szoveg) throws java.rmi.RemoteException {
System.out.println(szoveg); // Képernydre is naplézunk
if (bw != null) { // Ha tudunk, akkor fajlba is
try {
bw.write(szoveg) ;
bw.newLine();
bw.flush(); // Kiiratjuk a diszkre
} catch (IOException e) {
System.out.println(">> Napléfajl nem irhaté. <<");
}
}
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}

public static void main(String args[]l) {
System.setSecurityManager (new RMISecurityManager());

try {
Naplo n = new Naplo();
Naming.rebind ("Naplo",n); // Bejegyzi a registrybe
System.out.println("Naplézds fut ...");

} catch (Exception e) {
System.out.println("Naplézds nem indithaté ...");
System.out.println("Hiba oka:"+e.getMessage());

}

}
}

Lathatd, hogy a fenti osztily miikddése nagyon egyszerli: a konstruktora tdvolrdl
elérhetévé teszi az objektumot, és megnyit egy fijlt, ahovd az események naplézva
lesznek.

A féprogram egyszertien 1étrehoz egy naplzé objektumot, és bejegyzi azt a tdvolrdl
elérhetd szolgdltatdsok ”telefonkdnyvébe” (errdl kicsit kés6bb még részletesen fogunk
frni).

A programban létrehozott objektum egyetlen, tavolrél is hivhaté metddusa a
naploz() metédus. Ez egy karakterldncot vir a paraméterében, amit kifr mind a
képernyore (a szabvéanyos kimenetre), mind pedig a konstruktorban létrehozott fajlba.

Megjegyezziik, hogy ha az osztalyunkat valamilyen okndl fogva nem tudtuk volna
a java.rmi.server.UnicastRemoteObject leszdrmazottjaként létrehozni, akkor elég
lenne a konstruktor miveletet - esetleg a super () metdédushivas helyett vagy mogott
- az alabbi sorral kiegésziteni:

UnicastRemoteObject.exportObject (this) ;

Ez a sor az objektumunkat tavolrdl is elérhetové teszi, azaz exportdlja. Példaul
berakhatjuk ezt a sort azoknak a Java appleteknek az inicializalé init() nevi
metddusdba, amelyek tavoli interfészeket is implementdlnak, és az igy implementélt
metddusaikat tavolrdl is elérhet6vé akarjdk tenni.

Itt jegyezziikk meg, hogy a kiilonféle eseményeket - példaul arfolyamok alakuldsdt
- figyel6 Java appleteknél e technoldgia alkalmazasa jelentOsen csokkentheti az applet
és az arfolyamok adatbézisat is tarold letoltési hely kozotti haldzati forgalmat, mert
igy megoldhatd, hogy az appletnek ne kelljen dllandéan - mondjuk félpercenként - a
szervert6l megkérdeznie, hogy viéltozott-e valamelyik figyelt arfolyam, hanem az applet
bejegyezheti magit a szervernél, és kérheti, hogy ha a szerver valamilyen &rfolyam
valtozasat tapasztalja, akkor azt jelezze vissza az appletnek, hivja meg az ezt tdmogatd
appletmetédust (ezt nevezik visszahivdsos technikanak).
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5.6. Paraméteratadas

A tavoli metddushivas sordn dtadhaté paraméterek tipusardl azt mondhatjuk, hogy
barmilyen n. szerializalhat6? adattipust dtadhatunk paraméternek, illetve ugyanilyen
tipusi objektumokat kaphatunk a tavoli metéddustdl visszatérési értékként. Ez ma-
gaban foglalja a szabvinyos elemi adattipusokat, a tdvoli Java objektumokat, és
minden olyan nem tdvoli objektumot, amely implementalja a java.io.Serializable
interfészt. Amennyiben példaul egy tévolrdl letoltott appletben egy paraméterként
atadott objektum osztalya a hivott eljardst tartalmazé virtudlis gépben nem ismert, akkor
azt a Java virtudlis gép az appleteknél megszokott médon le tudja tolteni; kozonséges
- azaz nem applet - alkalmazdsokndl pedig a helyi osztalybetoltési mechanizmusokra,
illetve a java.rmi.server.RMIClassLoader osztalyletoltd osztdlyra bizhatjuk ezeket a
feladatokat (amirdl a fejezet tovabbi részeiben még részletesen frunk).

A nem tavoli objektumok a tavoli metédushivisok argumentuméban érték szerint, az
objektum lemdsolasival kerililnek atadasra. Alapértelmezés szerint csak a nem statikus
és a nem tranziens® mez6k keriilnek lemdsoldsra. Az &tadott objektum mésolatét az
RMI rendszer automatikusan létrehozza a hivott metddust tartalmazd Java virtudlis
gépben. Ugyanez a helyzet a metddusok dltal visszaadott objektumokkal is: a visszaadott
objektum egy példidnya létrején a hivist végzd Java virtudlis gépben, és az lesz a
visszaadott érték. A mdasolds a mar emlitett objektumszerializacié médszerével torténik:
az atadni kivant objektum egy bajtfolyamon 4t lesz kiildve a kommunikécids partnert
tartalmazé Java virtudlis gépbe, és ott a bijtfolyambdl vissza lesz allitva az eredeti
objektum.

Tévoli objektumok &tadisakor viszont a tavoli objektum klienscsonkja keril a
szerializéldssal dtaddsra (a tavoli metédushivési rendszer ugy gyéz6dhet meg arrél, hogy
egy objektum tavoli, hogy megvizsgalja, implementilja-e a metédusokkal ugyan nem
rendelkez6, de a tdvolisdgot jelzé java.rmi.Remote interfészt). Tévoli objektumok
paraméterként torténé ataddsakor iigyelni kell arra, hogy a paraméterként &atadott
tavoli objektumok nem tévoli interfészeihez tdvolrél nem lehet hozzaférni (tehdt ha
egy objektum nemcsak tavoli interfészeket implementél, attdl azért még atadhatéd tavoli
metddushivds paraméterében). Tovdbb4 ha valamely metédus argumentumaként tdvoli
tartalmazé fajlban a tdvoli interfész nevét kell a paraméter tipusaként megnevezni, ui.
az illet6 paraméterrdl csak annyit tudunk, hogy egy olyan objektum lesz (a klienscsonk),
amely az illetd tavoli interfészt implementalja.

Maéar emlitettiik, hogy egy tavoli metddushivas sordn a paraméterek &atadasa
az objektumszerializalas segitségével torténik. Ez lehet6vé teszi bonyolult, akar
rekurzivan is egymdsra hivatkozé objektumcsoportok bajtsorozatba mentését illetve
onnan torténd visszamentését. Egy osztdly akkor szerializalhatd, ha implementdlja a
java.io.Serializable interfészt (illetve ha egy sziil6osztdlya megteszi ezt). Maga ez
az interfész csak a szerializalhatésag képességét rogziti, nem definial ij metédusokat vagy

2Megjegyezziik, hogy az a szerializdlhatésdgi fogalom nem azonos a tranzakciék jellemzsinél
megismert szerializdlhatdsiggal - ott a szerializalhatdsag fogalmat sorbarendezhetéségi értelemben
hasznaltuk.

3Az Gn. tranziens mezék azok az adattagok, amelyek nem tekintheték az objektum perzisztens
allapotdnak a részének, igy egy objektum szerializaciéjakor ezek kimentésére, illetve visszatoltésére nincs
is sziikség. A tranziens mez6ket a neviik elé irt transient médosité kulcsszéval jeloljik meg a Java
fordit6nak.
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adattagokat.

A paraméterataddst a kliens- és a szervercsonkok végzik a koztik felépiilt
Osszekottetésen. A klienscsonk az argumentumait szerializdlva 4tkiildi a szervercsonkhoz,
ami deszerializalas utdn meghivja a megfeleld tavoli metédus implementaciét a megfeleld
paraméterekkel. Az eredmények hasonléan jutnak el a szervercsonktdl a kliensig.
Természetesen a kliens- és a szervercsonkot a paraméterdtaddssal foglalkozé részeikkel
egyiitt a kordbban mar megemlitett rmic nevili segédprogram automatikusan generalja,
vagyis a programozénak ez {igyben semmit sem kell tennie (csak az rmic parancsot kell
kiadnia).

5.7. A Java RMI viselkedése kommunikacios hibaknal

Azt méar lattuk, hogy a tdvoli interfészekben definidlt metédusok mindegyikének
definidlnia kell a generalhato kivételek koz6tt a java.rmi.RemoteException kivételt, és
azt is emlitettiik, hogy kommunikacids hibdk esetén a rendszer ezt a kivételt generalja.
A Kkliens alkalmazisoknak e kivétel generdldsa esetén semmi informécidjuk nincs arrdl,
hogy a kivétel a hivds milyen szakaszdban tortént, azaz nem tudni, hogy a kérés
eljutott-e a szerverhez vagy még nem, illetve hogy a szerver mar elkezdte-e a kérésiinket
feldolgozni vagy sem. Erre a tévoli interfészek tervezésénél jol oda kell figyelni, nehogy
karok keletkezzenek egy elinditott, de kozben mondjuk a halézat meghibdsoddsa miatt
feliigyelet nélkiil maradt tdvoli metédus végrehajtdsa soran.

public class RemoteException extends IOException {
// A tavoli metédushivdsok sordn kivdltott kivételek lehet, hogy mis
// kivételek kdvetkezményeként lettek generdlva. Ilyen esetben az ket
// okozé kivételt a beagyazott_kivétel mezd tartalmazhatja.
public Throwable bedgyazott_kivétel; // A tévoli kivételt okozé kivétel
public RemoteException(); // Paraméter nélkiili konstruktor
public RemoteException(String kivétel_oka); // Kivétel okat is megadjuk
public RemoteException(String kivéatel_oka, Throwable beagyazott_kiv);
public String getMessage(); // Lekérdezheté a kivétel kivéltasanak oka

E probléma egy tipikus megolddsa az, ha a tavoli metédusokat olyannak tervezziik,
hogy egymas utan akarhdnyszor is végrehajtjuk Sket, nincsenek kdros mellékhatdsaik
(azaz idempotensek). Egy fajl elsé karakterének a beolvasdsa vagy egy oszthatdsigi
vizsgalat tipikusan idempontens mfvelet, de vannak eredendéen nem idempotens
miiveletek (mint példdul egy bankszdmla megterhelése). Ilyenkor megtehetjiik azt,
hogy minden egyes metédushivishoz hozzarendeliink egy egyedi azonositét (mondjuk
egy sorszamot), és sikertelen végrehajtis esetén ugyanazt a metédushivési kérelmet
véltozatlan azonositéval hajtjuk ismét végre, ami alapjan a szerveroldal kisziirheti a
valamilyen hiba miatt megduplazott hivasokat. Természetesen megoldast jelenthetnek
a kiilonféle osztott tranzakcidkezelési algoritmusok (példdul a kétfizisi megegyezés
protokoll) alkalmazédsa, amik mér termékként kaphatdék akédr az {izletekben is (nem tul
olcsén), de ezeknek az 6nélld yjraimplementéldsa elég draga és eréforrasigényes lehet.
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5.8. A kliens- és a szervercsonk osszekapcsolasa

Ebben a pontban el6szor attekintjiikk, hogy a tdvoli objektumok referencidja milyen
moédon juthat el az objektumot kezel6 szervertol a kliensig, majd attekintjiik az erre
a célra rendelkezésre all6 Java szabvanyos osztalyokat.

5.8.1. Tavoli objektumok megnevezése

Ahhoz, hogy egy kliens egy tavoli objektum valamely metédusit meghivja, sziiksége
van a tavoli objektum egy referencidjara. Egy tavoli objektumra hivatkozé referencidhoz
kétféleképpen is hozza lehet jutni: egyrészt egy (tdvoli) metédushivés visszatérési értékén
keresztiil, masrészt pedig egy ilyen céld szolgaltatdson, a registry szolgaltatason keresztiil.
A Java rendszerrel szillitott registry szolgaltatds a tdvoli objektumok azonositdsit egy
ilyen céld URL-sémaval teszi lehet&vé, a szolgaltatas elérésére pedig a java.rmi.Naming
osztaly metddusait haszndlhatjuk. Egy tavoli objektumot azonosité URL &ltalanos alakja
a kovetkezo:

rmi://hostnév:TCP-port/objektumnév

Ahola hostnév mezd annak a szamitégépnek a nevét (Internet-cimét) tartalmazza,
amelyen az elérni kivant objektum referencidjat tartalmazé registry taldlhaté (vegyiik
észre, hogy az URL fenti formdja az objektumreferencidt tarolé registry elérésére
hasznalandé szamitégép nevét és TCP-portjanak azonositéjat tartalmazza; altaldban ez
nem az objektumot kezel6 (értsd: exportdld) szerveralkalmazés valamely TCP-portja,
hacsak e két alkalmazis nem esik egybe). A kettéspont és az azt kovet6 TCP-port
sorszam specifikdlja, hogy melyik TCP-porton keresztiil akarjuk elérni a megadott
szamitégépen futé registry szolgaltatdst. A registry alapértelmezés szerint az 1099-
es TCP-porton taldlhaté, de ha példaul tobb registryt is akarunk egy szamitégépen
futtatni, akkor a tobbit is ezzel a szintaxissal tudjuk azonositani. Ha az alapértelmezés
szerinti 1099-es TCP-porton levd ilyen szolgdltatét akarjuk elérni, akkor a kett&spont
a portsorszammal egyiitt elhagyhat6. Az URL  objektumnév komponense szolgil
a bejegyzett/bejegyzendd objektumreferencidk megnevezésére, és formatumat tekintve
egy tetszOleges karaktersorozat lehet. Miutan egy tdvoli objektum bejegyeztette magat
valamilyen (4ltaldban sajit maga vagy a programozdja &ltal vélasztott) néven az
Ot futtatd szamitégép registry szerverébe, azutdn az objektum metédusait meghivni
szandékozé kliensek abbdl a registrybdl barmikor megszerezhetnek egy referenciat az
illet6é objektumra.

Egy alkalmazas a legels6 tavoli objektumreferencidjahoz dltaldban a registry szolgal-
tatdson keresztiil fog hozzdjutni (ha ismeri az elérni kivant objektum URL-jét, akkor
kérhet egy rd vonatkozd referenciat a registrybdl), majd ezutdn djabb referencidkhoz
akar a registry szolgdltatason keresztiil, akar egy végrehajtott tavoli metddushivas
visszatérési értékeként is hozzdjuthat. Mivel a tavoli metddushivas csak egy mar
meglevé objektumreferencidra vonatkozdan végezhet6é el, igy a tavoli metddushivas
fogalomkorében nincs sok értelme egy osztdly konstruktoranak meghivasardl beszélni:
a megfogalmazdsban is érezhet6 az, hogy a konstruktor inkdbb egy osztdly szinten
értelmezett mivelet, amivel 1Uj objektumpéldanyok hozhatdok létre, nem pedig az
objektumokon végezhetd miveletek k6zé szokas sorolni Gket. LehetOség van azonban dn.
objektumgyérak készitésére (ez az elnevezés az angol object factory fogalom alapjan
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sziiletett): bérmilyen osztdlyhoz megirhatunk egy tdvolrdl is elérhetd objektumgyér
osztalyt, illetve 1étrehozhatjuk annak egy példanyat, egy objektumgyartd objektumot,
amellyel az adott osztaly tavoli példanyait 1étrehozhatjuk (de fontos megérteni, hogy egy
osztaly és a hozzd tartozé objektumgyér két kiilon osztalyban van megvalGsitva). Ilyen
esetekben elég az objektumgyar osztaly egy példanyat létrehozni és a kliensek szdméra
elérhet6vé tenni (mondjuk a registry szolgéltatdson keresztiil), és ezutdn barmelyik kliens
meghivhatja az objektumgyarté objektum egy metddusat, amivel példanyosithatja a
kivant osztalyt.

5.8.2. Tavoli referenciak elérésére hasznalhat6 osztalyok

Az alkalmazésok az el6bbi pontban mar emlitett java.rmi.Naming osztily metddusaival
érhetik el a registry szolgaltatdkat, hogy szerezhessenek egy adott nevii tdvoli objektumra
hivatkozd referenciat, illetve hogy egy djonnan létrehozott tavoli objektumra vonatkozd
referencidt bejegyeztethessenek valamilyen néven. Most réviden attekintjiik ennek az
osztalynak a metddusait.

public final class Naming extends Object {

public static Remote lookup(String név) throws NotBoundException,
MalformedURLException,UnknownHostException,RemoteException;

public static void bind(String név,Remote obj) throws
AlreadyBoundException, MalformedURLException,
UnknownHostException, RemoteException;

public static void unbind(String név) throws RemoteException,
NotBoundException, MalformedURLException, UnknownHostException;

public static void rebind(String név, Remote obj) throws
RemoteException, MalformedURLException, UnknownHostException;

public static String[] list(String név) throws
RemoteException,MalformedURLException, UnknownHostException;

A bind() metddussal lehet egy adott névhez egy tavoli objektumra hivatkozd
objektumreferenciat rendelni. Két argumentuma van: az els6 egy String tipusd
karaktersorozat, amely az objektumhoz rendelend6 nevet tartalmazza; a mésodik
argumentum pedig a tavoli elérésre szant objektumra tartalmaz egy referencidt. Ez
a két egymashoz rendelt adat keriil bejegyzésre a registrybe.

Az unbind() metddussal lehet egy adott objektum nevét és a hozzd rendelt
objektumreferenciat a registrybdl térélni. Egyetlen argumentuma a kitérlendd objektum
neve.

A lookup() metddussal lehet a registrybdl egy objektum neve alapjan az illetd

objektumra hivatkozd referenciat kikeresni. Egyetlen argumentuma a keresett tavo-
li objektum neve, visszatérési értéke pedig a tavoli objektumra hivatkozé referencia
(pontosabban: a tavoli objektumra hivatkozd klienscsonk referencigja).
Hasznélatara tekintsiik a kovetkez6 példat, melyben megszerezziik a macska névhez
rendelt objektumreferencidt a rozsika.bk.hu szdmitégép 1099-es TCP-portjin elérhetd
registrybél (figyeljiik meg, hogy a visszaadott objektum tipusat kényszeriteni kell a Java
tipuskényszeritési eszkdzével, mivel a metddus visszatérési értékeként java.rmi.Remote
interfészt implementdlé objektum van specifikilva; de mivel a programozd ismeri
a visszakapott objektum pontosabb tipusdt, ezért a tipuskényszeritést sikeresen
elvégezheti):
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TavoliObjektumHivatkozas=(Tavolilnterfész) java.rmi.Naming.lookup
("rmi://rozsika.bk.hu/macska");

A rebind () metddussal lehet egy adott névhez 4j objektumreferenciit rendelni vagy
a névhez rendelt objektumreferencidt médositani (azaz {gy lehet az adott névhez egy
4j objektumot rendelni). A paraméterezése megegyezik a bind() metéduséval, és ez
is haszndlhaté 1j objektumnevek és hivatkozasok felvételére a registrybe, ugyanis ha
az elsé argumentumban megadott néven még nincs objektum bejegyezve a registrybe,
akkor felveszi azt. Példdul a rozsika.bk.hunevi szerveren egy tavoli elérését biztositani
széndékozé objektumhoz macsek néven igy rendelhetiink egy referenciat (az 1099-es TCP-
porton elérhetd registryben):

java.rmi.Naming.rebind("rmi://rozsika.bk.hu/macsek", this);

Megjegyezziik tovabbd, hogy az els6 argumentumban levé URL-specifikdciobol
elhagyhatjuk az rmi: protokoll specifikiciét, valamint elhagyhatjuk a szamitégép nevét
is, ha a programot futtaté szadmitégépen levo registryt akarjuk elérni. Hibas hasznéalat
esetén a metddus kivételt generdl (példdul ha egy még nem bejegyzett nevii objektumhoz
tartozo referenciat akarunk visszakeresni).

Mivel az appletek altaldban csak ahhoz a szamitégéphez férhetnek hozza, amelyrol
letoltotték ket (hacsak nem biztositott szdmukra az illetd szamitégépen egy olyan
eszk6z, mint amilyent példaul a tdvoli metédushivas hélézati tlizfalak mogott cimi
pontban ismertetiink), ezért az applet valészinii, hogy csak az azon a szdmitégépen levé
névszolgaltatét tudja elérni. Ezt figyelembe véve konnyen megadhatjuk az appletekben
hasznalhatd, tavoli objektumokat azonosité URL-azonositék konstrukciés modjat:

TavoliInterfész = (Tavolilnterfész)
Naming.lookup("//"+getCodeBase () .getHost () +"/objektumnév") ;

Ha az applet let6ltési helyén nem az alapértelmezés szerinti registry szolgédltatot
akarjuk elérni, akkor azt is belefogalmazhatjuk a fenti forméba, példaul igy:

TavoliInterfész = (Tavolilnterfész)
Naming.lookup("//"+getCodeBase () .getHost () +":7777/objektumnév") ;

Ebben a példdban az applet letoltési helyén, a 7777-es TCP-porton elérhet6 registry
szolgaltatébdl keressiik vissza a megadott nevii objektumot.

A 1ist () metédussal a paraméterében megadott registryben tarolt tavoli objektumok
neveit kérdezhetjiik le. A metédus karakterlanc vektort ad vissza, amiben a registryben
tarolt objektumok neveit taldlhatjuk meg. Tekintsiik a kdvetkezd példaprogramot, amely
kilistdzza az alapértelmezés szerinti registry tartalmat (az abba bejegyzett objektumok
neveit):

// Listaz.java

//

// Kilist&zza az alapértelmezés szerinti helyen (a programot futtaté
// szamitégép 1099-es TCP-portjan) elérhetd registry szolgaltatéba
// bejegyzett objektumok neveit.

import java.rmi.Naming;



120 5. TAVOLI METODUSH{VAS

public class Listaz {
public static void main(String args[]l) {
try {
System.out.println("Az alapértelmezés szerint elért registry"+
" tartalma a kovetkezd:");
String[] s=Naming.list("");
for (int i=0;i<s.length;i++) {
System.out.println(s[il);
}
} catch (Exception e) {
System.out.println("Kivétel:"+e.getMessage());
}
}
}

A fenti programot paraméterek nélkiil elinditva kiirja az alapértelmezés szerinti
helyen elért registrybe bejegyzett objektumok neveit. Az elébb bemutatott Listaz nevi
alkalmazds fejezet végén bemutatott tranzakcidkezeld példaprogramok elinditdsa utén
példaul a kovetkezdket irja ki a képernyore:

Az alapértelmezés szerint elért registry tartalma a kovetkezd:
rmi:/emberl

rmi:/ember2

rmi:/ember3

rmi:/FoglaloOsztaly

rmi:/RMI_tranzakciok

A programban a list() metédus hivdsdnak paraméterében barmilyen registryt
azonosité URL-t megadhatunk (akdr médosithatjuk is a programot, hogy példaul az
args[0] programparaméter értékében megadott registry tartalmat listdzza). Ha az
elérni kivant registry nevét példaul rmi://localhost/ médon adjuk meg, akkor a
visszaadott objektumnevek is eszerint a séma szerint lesznek felépitve, azaz példdul
rmi://localhost/emberl lenne kiirva a fenti elsé sor helyett.

5.8.3. A registry implementéacidja

A registry megvaldsitisat tekintve egy kozonséges tavoli objektum, méghozza egy olyan
tdvoli objektum, amely szoveges neveket rendel (tdvoli-) objektumreferencidkhoz. Az
alkalmazds a registry szolgaltatds elérésekor is a Java tavoli metddushivasi rendszerét
hasznélja. A registry objektumok tavoli interfészét a java.rmi.registry.Registry
interfész tartalmazza, lehet6vé téve az elébb megemlitett metdédusokkal a tavoli objek-
tumok és azok szoveges neveinek egymadashoz rendelését tarold dn. registry adatbézis
moédositasat.

public interface interface Registry extends Remote {
public static final int REGISTRY_PORT = 1099;
public abstract Remote lookup(String name) throws RemoteException,
NotBoundException, AccessException;
public abstract void bind(String name, Remote obj) throws
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RemoteException, AlreadyBoundException, AccessException;

public abstract void unbind(String name) throws RemoteException,
NotBoundException, AccessException;

public abstract void rebind(String name, Remote obj) throws
RemoteException, AccessException;

public abstract String[] list() throws RemoteException, AccessException;

}

A java.rmi.Naming osztily a java.rmi.registry.Registry tavoli interfész meté-

dusaival nyujt hozzaférést egy, az URL-jével megadott registry adatbazist tarold tavoli
objektumhoz.
Ez az osztily a java.rmi.registry.LocateRegistry osztily segitségével egy tavoli
referenciat szerez az URL-ben megadott szamitégép megadott TCP-portjan elérhetd
registry szolgaltatét reprezentdld objektumra (egy olyan klienscsonk referencidt hoz létre,
amely az URL-azonositéban megadott registry szolgédltatoval veszi fel a kapcsolatot).
Ezutan a java.rmi.Naming osztaly metddusai a tavoli registry szolgaltatot reprezentalé
klienscsonk objektum azonos nevli metddusait hivjdk meg a metddus feladatdnak
megolddsira (bar ezekkel a kérdésekkel tdvoli metddushivdsra épiilé alkalmazéi
programok készitésekor nem lesz dolgunk, hacsak nem magat a tavoli metddushivasi
rendszert akarjuk kib6viteni, ami ritkdn vélhat sziikségessé).

public final class LocateRegistry extends Object

public static Registry getRegistry() throws RemoteException;

public static Registry getRegistry(int port) throws RemoteException;

public static Registry getRegistry(String gépnév) throws RemoteException,
UnknownHostException;

public static Registry getRegistry(String gépnév, int port)
throws RemoteException, UnknownHostException;

public static Registry createRegistry(int port) throws RemoteException;

Az alkalmazdsok a fenti LocateRegistry osztalyt a kovetkez6képpen hasznédlhatjak
egy szdmukra szikséges RMI registry szolgdltaté megkeresésére (a getRegistry()
metddus ad vissza egy klienscsonk objektumreferencidt a paraméterében meghatarozott
registry szolgaltatéra):

Registry reg = LocateRegistry.getRegistry("rozsika.bk.hu");
KeresettSzolgaltatd ksz = (KeresettSzolgéltatélnterfésze)

reg.lookup ("KeresettSzolgdltatoNeve") ;
ksz.metédusnév(...);

Megjegyezziik, hogy igaz ugyan, hogy a registry onmagdban nem biztositja a
benne tarolt neveknek valamilyen hierarchikus taroldsi médjat (hacsak mi magunk nem
vezetlink be a nevekre vonatkozdéan valamilyen szintaktikai szabalyokat, amelyekkel
szimulédlhaté lenne egy hierarchia), de kis munkéval - kihaszndlva azt, hogy a registry
is egy egyszeri tdvoli objektum - megtehetjiik, hogy ha visszakapunk (példdul az
el6z6 példdban bemutatott médon) egy registryre hivatkozé objektumreferenciat, akkor
azt barmilyen néven bejegyezhetjiilk ugyanabba, vagy akdr egy maésik registrybe
is!  Ezt felhaszndlva a registry szolgiltaték példdul megtehetik, hogy egymadsba
bejegyzik magukat, ezzel kialakitva egy hierarchidt a registryk kozott. S6t mi ma-
gunk is megtehetjiikk, hogy elkészitiink egy olyan osztdlyt, amely egy metddusdnak
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meghivasira 1étrehoz egy iires Uj registryt, és azt egy masik registrybe bejegyzi, illetve
készithetiink ehhez akér olyan visszakeresési miiveletet, amely valamilyen el6re megadott
(példdul / vagy .) elvalaszté karakterek hatdsdra a registryben torténé keresést egy
aldrendelt registryben folytatja - hasonléan, amint azt az operédcids rendszer példaul
a hierarchikus fajlrendszerek esetén teszi. Természetesen barki készithet egy sajat
registry szolgéltatdt, egyszerlien a fentebb bemutatott java.rmi.registry.Registry
tdvoli interfész miiveleteinek a megfeleld (szokdsos) médu implementdldsaval, sét a fent
emlitett LocateRegistry osztdly createRegistry() metddusdval létrehozhatunk egy 4j
registry szolgaltaté objektumot a metédus paraméterében megadott TCP-porton (ha az
illet6 port mér foglalt, akkor a rendszer kivételt generdl). Sziikség esetén akar az 1099-es
TCP-porton is létrehozhatunk igy egy registryt, ha nem akarjuk az RMI szoftver registry
szolgaltatdjat (azaz az rmiregistry programot) a felhaszndléval mindig elindittatni, de
ekkor a registry élettartama az azt tartalmazé alkalmazdi program élettartaméra van
korlatozva (vagyis nem fiiggetlenek egymadstdl).

A registry implementacidjaval kapcsolatban meg kell emliteni, hogy egy registrybe
is bejegyzett tdvoli objektum/osztaly tavoli interfészének barminemi{i mddositdsa utdn
a registry szolgaltatét ujra kell inditani, mivel a registryben eltdrolt informécidk
félrevezethetik az azt onnan megszerzd alkalmazasokat.

5.9. A példaprogramunk befejezése

Ebben a pontban bemutatunk egy kliens alkalmazast, amely a tavoli napléz6 objektumot
hasznélva néhany {izenetet kiirat a napldba.
El6szor tekintsiik a kliens alkalmazas listdjat!

// NaploProba. java

//

// Egyszeri tesztprogram a létrehozott naplézdsi szolgdltaté objektumunk
// kiprébalasara.

import java.rmi.Naming;
import java.rmi.RemoteException;

public class NaploProba {

public static void main(String args[]) {
try {
NaploInterface ni=(NaploInterface) Naming.lookup("Naplo"); // visszakeres
ni.naploz("Elsé esemény...");
ni.naploz("Masodik esemény...");
ni.naploz("Harmadik esemény...");
} catch (Exception e) {
System.out.println("Naplézids nem fut, ezért nem tesztelhetd ...");
}
}
}

A fenti program miikbdése nagyon egyszerli: a registrybdl visszakeresi a Naplo
nevii objektum referencidjat, és haromszor egymds utdn meghivja annak naploz()
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metddusat, mindannyiszor egy-egy napléba frandé szdveget megadva a paraméterében.
Ha a végrehajtds sordn valamilyen kivétel lépne fel, akkor a program kiir egy ezt jelz6
hibatizenetet és megall.

5.10. Tavoli metédusok parhuzamos kornyezetben

A java.lang.0Object osztaly szinkronizacids célokra bevezetett wait (), illetve notify ()
és notifyAll() metddusai csak a klienscsonk objektumon dolgoznak, igy a helyi
szinkronizadciéra alkalmasak, de nem alkalmasak kiilonb6z6 Java virtudlis gépekrol
torténdé metddushivasok szinkronizdciéjara. Ha mégis erre lenne szilikségiink, akkor
a szinkronizdciés mechanizmust nekiink kell djraimplementdlnunk (ennek az az oka,
hogy ezek a metddusok a final mddositéval lettek definidlva, ezért a leszdrmazott
osztalyokban sem lehet Oket djradefinidlni, helyettilk tehdt egy madsik ilyen céld
mechanizmust kell bevezetni).

A példaprogramokban mi egy nagyon primitiv ”helyi”* szinkroniz4ciés mechanizmust
fogunk haszndlni: a kélcsénosen kizdrandé programrészeket egy synchronized() prog-
ramblokkba &gyazzuk (egy kolesonds kizdrdst biztosité objektumot felhaszndlva a
szinkroniziciéra).

Object mutex = new Object();

synchronized (mutex)

{
// ide jon a kritikus programszakasz, amit egyszerre csak egy szal
// hajthat végre.

A megoldés egyszerti, de nagyon durvan lehet vele eljarasok szintjén szinkronizicids
mechanizmusokat definidlni.

Egy ennél finomabb szinkronizicié biztositdsara képes megoldast készithetiink gy
is, hogy egy hagyomdanyos szemafor miikodését szimuldljuk a hélézati kornyezetiinkben
(pontosabban a bemutatott megoldédssal egy teljes szemaforhalmaz kezelése is megold-
haté, mint azt majd ldthatjuk). Ehhez készitsiink el egy olyan szolgdltatdst nydjté
objektumot, amelynek belsé &llapota egy olyan hash-tdbla, amelyben a kiilonféle
kritikus programszakaszok nevéhez egy-egy, az illetd kritikus programszakasz védelméért
felel6s objektumot asszocidlunk (a kritikus programszakaszokhoz rendelhetiink péld4ul
karakterlanc tipusi neveket; példaul egy hélézati nyomtatd eréforrashoz rendelt szink-
roniziciés objektum neve lehet hp_laserjet nyomtaté_1, de lehetne barmi més is).
E szolgdltatdsunk példdul a kovetkezéképpen miikbdhet (a rendszerben t6bb kritikus
programszakasz is 1étezhet, és mindegyikhez rendelhetiink egy, az illet6 kritikus szakaszt
azonosit nevet).

Amikor egy folyamat be akar 1épni egy kritikus programszakaszba, és ki akarja zdrni
azt, hogy més is beléphessen, akkor meg kell hivnia a szinkronizécids szolgaltatast nydjtéd
objektum egy - példdul belép() nevii - metddusit, és a metddus paraméterében
meg kell adnia azt, hogy mely kritikus programszakaszba akar belépni. Ez a metddus

4A helyi jelzét itt is - mint a kdnyv mdsik részeiben is - 4ltaldban ”"nem elosztott”, illetve "nem
halézati” értelemben hasznéljuk. Konkrétan itt a helyi szinkroniziciés mechanizmus alatt a Java nyelv
altal biztositott nyelvi szinkronizaciés mechanizmusokat értjiik.
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megnézi, hogy a fent emlitett hash-tabldban tartozik-e egy véddobjektum a megadott
nevii kritikus programszakaszhoz (ha nem, akkor létrehoz egy 1j objektumot a megadott
nevi kritikus szakaszhoz). Ezutdn a  belép() metédus megvizsgilja, hogy a kritikus
programszakaszhoz tartozé véddobjektum milyen allapotban van. Ha a védéobjektum
"foglalt”, vagyis egy résztvevé az illetd kritikus szakaszban tartézkodik, akkor a
belép() metddust végrehajté programszalnak egészen addig varakoznia kell, amig
a kritikus szakaszban tartézkodd folyamat ki nem 1ép a kritikus szakaszbdl. Ha a
kritikus szakaszhoz tartozé védéobjektum ”szabad” jelzést mutat, akkor azt a kritikus
szakaszba belépni szdndékozé folyamat részére egy ”oszthatatlan” miivelettel (példdul a
vizsgalatot és a bedllitast egy mas folyamatokat kizaré Java synchronized() blokkban
végezve) "foglalt”-ra kell allitani, és a belép() metddus visszatérhet a hivdjahoz,
aki azutdn a kritikus szakaszba belépve folytathatja munk&jat. Amig a védett kritikus
programszakaszban egy folyamat tartézkodik, addiga belép() metddus nem tér vissza
a hivéjdhoz, igy az nem léphet be a kritikus programszakaszaba.

Amikor egy folyamat elhagyta a kritikus szakaszat, ezt jeleznie kell a szinkronizacids
szolgaltaté felé, példaul annak egy kilép() nevii metddusit meghivva. E metddus
lekérdezi a hash-tablabdl a kritikus szakasz védelméért felelés védbobjektumot, és
”szabad”-ra éllitja annak dllapotat. Természetesen e védéobjektum kezelésénél is ligyelni
kell a védbobjektumot kezel§ metddusok kolcsonds kizdrasara (Id. a  belép() metddust
is, hiszen az is médosithatta ezt az dllapotjelzét), de ez mar megoldhaté a Java virtudlis
gépen beliil hasznalt szinkronizacids mechanizmusokkal.

belép("hp_laserjet_nyomtaté_1");

// itt van a kritikus programszakasz, amit nem akarunk, hogy egy idében
// egynél toébb résztvevd hajtson végre

kilép("hp_laserjet_nyomtaté_1");

A fenti megoldédsban a szinkronizéciés szolgaltaté lényegében a helyi szemaforjainak
a manipulalasat biztosité miiveleteket teszi tavolrdl elérhetévé.

Koltségesebb és bonyolultabb, de az osztott rendszerek filozéfidjahoz jobban illesz-
kedik egy olyan algoritmus, ahol a kritikus szakaszok és védéobjektumuk allapotanak
nyilvantartasit nem egyetlen kozponti szamitégép kezeli, hanem ezek a tablazatok is
el vannak osztva valamilyen szempontok szerint. Igaz ugyan, hogy ekkor egy kritikus
szakaszba belépés el6tt az Osszes résztvevot végig kell kérdezni, de egy szdmitdgép (és a
rajta futé folyamatok) kiesése nem teszi lehetetlenné a rendszer miikodését.

5.10.1. Egy helyi szinkroniziciés mechanizmus

Ebben a pontban bemutatunk egy egyszeri helyi szinkroniziciés mechanizmust, amely
koénnyen atalakithaté egy hélézati szinkronizéciés szolgéltatdssd (bar ezt az dtalakitdsi
feladatot az Olvaséra bizzuk gyakorlasként).

// Mutex. java
//
// Egy egyszerii kélcsdnds kizaradsi objektum (mutex) implementdciéja

public class Mutex {

private boolean foglalt = false; // A mutex dllapota
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// A metédus varakozik, amig a mutexet fel nem szabaditj&k
// A hivé szal legyen a (this) objektum zarjanak a tulajdonosa!
private void varakozas() throws InterruptedException {
if (foglalt) { // Ha a mutex foglalt, akkor varakozunk
while (true) {
this.wait(); // Varunk, amig valaki jelzi, hogy felszabaditotta
// (addig elengedjiikk a zarat)
if (1foglalt) {
break; // Ha a jelzés azért jott, mert szabad a mutex, akkor
// kilépiink és persze ekkor mar a miénk a zar
}
}
}
// A mutex szabad
}

// A metédus varakozik, amig a mutexet fel nem szabaditjdk, vagy a
// paraméterben megadott idé (ezredmp-ben) le nem telik
// A hivé sz&l legyen a (this) objektum z&rj&nak a tulajdonosa!
private void korlatozottvarakozas(long ms)

throws InterruptedException, Timeout {

if (foglalt) {
long kezdet = System.currentTimeMillis(); // ekkor kezdiink varni
long ebredes = kezdet;
while (true) {
this.wait(ms - (ebredes - kezdet)); // elengedi a z&rat, amig var
ebredes = System.currentTimeMillis();
if (ms - (ebredes - kezdet) <= 0) { // kell még varni?
throw new Timeout();// ha meg kellett szakitani a varakozast,
// mert lejart a varakoz&si idd,akkor kivétel

}
if (!foglalt) {
break; // szabad a kritikus szakasz, és a wait()

// metédus tovabbfutasakor mienk a monitor,
// ezért veliink parhuzamosan mis nem
// hajt végre ezen a szinkronizaciés objektumon
// valamilyen metédust

}

}
}
// A mutex szabad
}

// Mutex miivelet

// Mivel synchronized, ezért egyidejuleg legfeljebb egy lehet

// aktiv az alabbi metédusok barmelyikébdl.

public synchronized void Lefoglal() throws InterruptedException {
varakozas () ;
foglalt=true;
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// Mutex miivelet
// Mivel synchronized, ezért egyidejlileg legfeljebb egy lehet

//

aktiv az aldbbi (ill. az eldbbi egyetlen) metdédusok koziil.

public synchronized void Korlatozottlefoglal(long ms)

}

throws InterruptedException, Timeout {

korlatozottvarakozas (ms) ;
foglalt=true; // Ha ide jutott, akkor nem dobott kivételt

// Mutex miivelet
// Mivel synchronized, ezért egyidejileg legfeljebb egy lehet

//

aktiv ezen metddusok koziil.

public synchronized void Felszabadit() throws InterruptedException {

}
}

foglalt=false;
this.notify(); // Jelezziik, hogy felszabaditottuk a mutexet

A fenti szinkronizicids osztaly egy-egy példanya egy-egy kritikus szakasz védelméért

lehet felelés. Az osztdly - kiils6 interfészét definialé - metddusai a kévetkezok:

Lefoglal() : megkisérli lefoglalni a szinkronizéciés objektumot (a szinkronizéciés

objektummal védett kritikus szakaszba belépés el6tt a belépni szidndékozd
programszél hivja meg). Amennyiben a kritikus szakaszban valaki mar tartézkodik,
akkor varakozik, amig az el nem hagyja a kritikus szakaszt, és fel nem szabaditja
ezt a szinkronizaciés objektumot.

Korlatozottlefoglal() : megkisérli lefoglalni a szinkronizdcidés objektumot (a

szinkronizaciés objektummal védett kritikus szakaszba belépés el6tt a belépni
szdndékozd programszdl hivja meg). Amennyiben a kritikus szakaszban valaki
mar tartézkodik, akkor varakozik, amig az el nem hagyja a kritikus szakaszt,
és fel nem szabaditja ezt a szinkroniziciés objektumot. Az elébbi Lefoglal()
metédustél annyiban kiilonbozik, hogy a paraméterében megadhatunk egy
varakozasi idokorlatot: ennél tovabb nem varakozik a kritikus szakasz szabadda
valasara. Ha a kritikus szakasz a megadott maximalis varakozdsi idén beliil nem
vélik szabadda, akkor a metédus egy Timeout kivételt generdl. Ez is és az el6z6 -
Lefoglal() nevi - metddus is kivalthat egy InterruptedException kivételt, ha
a varakozast valamilyen ok miatt meg kell szakitani. Ilyenkor a metddust hivéd
programnak kell eldontenie, hogy mi a teendd: folytatni a varakozist, vagy a
kivételt kivalté eseménytdl értesiteni kell a felhasznélét.

Felszabadit() : ezt a metddust egy kritikus szakaszt elhagyni szandékozé programszal

hivja meg azért, hogy szabadd4d tegye a kritikus szakaszt védé szinkronizacids
objektumot, hogy més programszalak is beléphessenek a kritikus szakaszba.

A fenti osztily egyszerlien mutatja be azt, hogy hogyan implementilhaték a

klasszikus ko6lesonos kizarasi (mutex) objektumok a Hoare-féle monitorokkal (ui. a



5.11. TAVOLI OBJEKTUMOK OSZTOTT SZEMETGYUJTESE 127

Java nyelv a monitorokat biztositja a kolcsdnos kizardsi problémdk megoldaséra,
ami biztonsidgos ugyan, de kicsit bonyolultan alakithaté &t elosztott kérnyezetben
is haszndlhat6vd). A foglalt valtozé tarolja a mutex allapotit (azaz, hogy van-
e valaki a kritikus programszakaszban), és mutex (azaz this) objektumhoz tartozé
Java monitorral kényszeritjiik varakozdsra az éppen foglalt kritikus szakaszba belépni
szandékozé programszalat. Ezeken kiviil igyelni kell arra is, hogy a fenti hdrom metédust
egyszerre legfeljebb egyvalaki hivhassa meg (a t6bbi hivét a mutex objektumhoz tartozé
monitorndl varakozasra kell kényszeriteni), ezért a fenti metédusokat synchronized-ként
definidltuk.

Az id6tullépést jelzd Timeout kivétel osztalydnak listdja a kovezkezo:

// Timeout.java
//

// Megengedett varakozasi id6 tillépését jelzd kivétel
public class Timeout extends Exception {

public Timeout() {
super ("-TIMEQUT!-") ;
}

5.11. Tavoli objektumok osztott szemétgyujtése

A helyi objektumelérés szemantikdjdhoz valé jobb illeszkedés érdekében a tavoli me-
tédushivasi rendszer tervez6i megvaldsitottdk a tavoli objektumokra vonatkozé au-
tomatikus szemétgytijtést, lehetévé téve ezzel azoknak a tavoli objektumoknak az
automatikus megsziintetését, amelyekre vonatkozdéan mar egyetlen kliens alkalmazasnak
sincs objektumreferencidja (még egy registry szolgaltaténak sincs).

Az RMI rendszer ilyen médon koveti a tavoli objektumok referencidinak terjedését.
Ennek tamogatdsara a Java virtudlis gépek szdmon tartjdk a tavoli objektumokra
vonatkozé objektumhivatkozasokat: ha a virtudlis gépbe beérkezik egy tavoli objektumra
hivatkozé referencia, akkor noveli a megfelelé hivatkozdsszamlalét; ha egy tévoli
objektumra hivatkozd referencia megsziinik, akkor pedig csokkenti. Amikor egy Java
virtudlis gép egy tdvoli objektumra vonatkozéan megszerzi az elsé referenciat, akkor
egy ezt jelzd lizenetet kiild a tavoli objektumot kezel6 szervernek; amikor pedig egy
virtuélis gépben egy tavoli objektumra vonatkoz6 utolsé referencia is megsziinik, akkor
egy ezt jelzO lizenetet kiild a tavoli objektumot kezelé szervernek. Ezen iizenetek
segitségével egy tavoli objektumot kezelé Java virtudlis gép - és az illeté objektumot
kezel6 RMI rendszer - megtudhatja, hogy az éltala kezelt valamelyik tdvolrdl is elérhet6
objektumra més virtudlis gép mar nem tartalmaz hivatkozast, ezért ha helyi hivatkozas
sincs a kérdéses objektumra, akkor a szemétgyijté algoritmus felszabadithatja az illetd
objektum &ltal lefoglalt memoériateriiletet. Ha egy - tdvolrdl is elérhetd - objektum tudni
akarja, hogy mar nincsenek rd vonatkozé tavoli hivatkozdsok, akkor implementélnia
kell a java.rmi.server.Unreferenced interfészt; ez gyakorlatilag azt jelenti, hogy
implementalnia kell egy unreferenced () nevii metédust, amelyet a tavoli metédushivasi
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rendszer meg fog hivni, ha az illetd objektumra vonatkozéan mér nincsenek tévoli
hivatkozasok.

A tavoli metédushivési rendszer implementicidja a kliens oldaldn rendszeresen
ellenérzi a tavoli objektum elérhetGségét, a szerver oldalan pedig a kliens hivatkozasok
meglétét. Ez nyilvan halézati forgalom generdldsat jelenti a kommunikécids partner felé,
és j6 esetben a partner a tavoli metédushivasi protokoll szabalyai szerint jelzi, hogy még
él, és a hivatkozdsai még érvényben vannak. Amennyiben az ilyen kapcsolattesztelések
soran a kliens- és a szervercsonkot tarold szamitégépek kozott - akir egy kozbiilsd
allomdson is - megszakad a hél6zati kapcsolat (akdr egy viszonylag rovid ideig is), akkor
a kommunikicids partnerek azt gondolhatjdk egymadsrdl, hogy Gsszeomlottak (itt jon el
az a korabban mar emlitett eset, hogy az elromlott kommunikéciés partnert nagyon
nehéz megkiilonboztetni a bizonyos - hatarozatlan - ideig el nem érheté kommunikacios
partnerektdl). Ezért példaul eléfordulhat, hogy egy objektumreferencia egy mér nem
1étez6 tdvoli objektumra hivatkozik (mert példdul amikor a szerver tesztelte a kliens
elérhetéségét, a halézat éppen rossz volt, és a szerver ugy vélte, hogy a kliens
osszeomlott). Ilyen esetben a referencidra vonatkozdéan végrehajtott metédushivasok
egy java.rmi.RemoteException kivételt valtanak ki.

5.11.1. Osztott szemétgyiijtés szerveroldali tamogatasa

A tavoli objektumok osztott szemétgyljtésének megvaldsitdsiat tdmogatéd interfészek
és osztalyok a java.rmi.dgc csomagban taldlhaték, amiket most réviden at fogunk
tekinteni. Megjegyezziik, hogy ezek az elemek csak bizonyos mechanizmusokat nydjtanak
e feladat megoldaséara, amiket felhaszndlva a rendszerrel szallitott osztott szemétgyiijtési
algoritmustdl eltéré algoritmusokat is megvaldsithatunk (bdr erre nem valdszinii, hogy
sziikségiink lesz, igy inkdbb csak az érdekesség kedvéért mutatjuk be Oket).

A java.rmi.dgc.DGC interfész az osztott szemétgyljtés szerveroldali megvaldsitasat
tdmogatja: az interfészt implementalé objektumok két metédust definidlnak, a dirty ()
és a clean() metédusokat. A dirty() metédus egy adott objektumra akkor lesz
meghivva, ha az eljut egy kliens alkalmazds Java virtudlis gépébe (ha példdul egy kliens
az illet6 tavoli objektumra hivatkozd referenciat kap vissza egy - tavoli - metddushivas
visszatérési értékeként). A szerver clean() metédusdnak meghivisaval lesz jelezve, ha
az illeté kliensben az illeté objektumra vonatkoz6 utolsé hivatkozas is megsziinik. E
metoédusok szignatirija a kovetkezo:

Lease dirty(0bjID[] ids, long seqNo, Lease lease) throws
java.rmi.RemoreException;

void clean(0bjID[] ids, long seqNo, VMID vmid, boolean strong) throws
java.rmi.RemoteException;

A java.rmi.dgc.Lease osztily objektumai egy-egy kliensoldali id6korldtozott ob-
jektumhivatkozist reprezentdlhatnak, amiket a dirty() metédus ad vissza. Az
idokorlatozottsdg azt jelenti, hogy a tavoli objektumra vonatkozé hivatkozas egy elére
meghatdrozott ideig él (az id6korldt alapértelmezés szerint 10 perc, de ez mdédosithaté
példaul a java.rmi.dgc.leaseValue kornyezeti jellemzd bedllitdsdval). Ha a kliensnek
az illetd objektumra az id&korlat lejarta utdn is sziiksége van (azaz a kliensben
az illetd objektumra még hivatkoznak), akkor a kliensnek kotelessége az idSkorlét
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lejarata elétt azt meghosszabbitani. A meghosszabbitds a dirty() metddus djboli
meghivasdval torténik. A dirty() metddus elsé paraméterében vannak megadva azoknak
az objektumoknak az azonositéi, amelyekre vonatkozéan a kliens egy idékorlatozott
hivatkozdst akar szerezni (ezek az azonositék az illetd Java virtudlis gépen beliil
érvényes egyedi objektumazonositék - a java.rmi.server.0bjID osztdly elemei). A
masodik paraméterben egy futdésorszamot kell megadni, amivel a dirty () hivds clean()
hivis parja azonosithaté lesz. A harmadik paraméterben egy java.rmi.dgc.Lease
osztalyba tartozé értékként kell megadni az idékorldtozott hivatkozast vagy annak
megjitdsit kérd kliens Java virtudlis gépének azonositéjat (ezt a java.rmi.dgc.VMID
osztily elemei reprezentaljak, a konkrét reprezentansokat pedig vagy a kliens, vagy
pedig a szerver kommunikdciés partner generilhatja - dltaldban attdl fiiggben, hogy
a kliens hozzaférhet-e az ennek generaldsdhoz sziikséges sajat Internet-ciméhez, vagy
sem), valamint az idékorldt kliens altal kivant hosszadt (megjegyezziik, hogy egy tévoli
objektumot kezel$ szerver donthet gy, hogy az itt kértnél révidebb id6re korlatozza a
hivatkozds élettartamat).

A clean() metddus szerepe alapjan a paramétereinek szerepe az utolsd kivételével
vildgos lehet. Az utolsé paraméterében egy logikai értéket kell megadni: egy sikertelen
dirty() hivas esetén itt true értéket kell dtadni, hogy a szemétgyijtési algoritmus jél
értelmezze a késObb érkezo, esetleges iizenetsorrendi hibakat is tartalmazoé kéréseket.

5.12. Tavoli osztalyok elérése

Mar lathattuk, hogy a kliens alkalmazasokbdl a tavoli objektumok elérése az objektumok
klienscsonkjain keresztiil torténik. Ahhoz, hogy egy tavoli objektumot egy kliens alkal-
mazas hasznalhasson, meg kell szereznie az illetd objektum klienscsonkjanak a leforditott
Java bajtkédjat. A Java RMI készit6i ezt a problémét gy oldottdk meg, hogy a sziikséges
osztalyok futds kozbeni dinamikus letoltésével teszik lehetdvé a tdvoli objektumok
elérését.

Egy program futdsa sordn a program futdsdhoz sziikséges osztilyok dinamikus
betoltése a kovetkezOképpen torténik:

e A Java virtudlis gép Java appleteknek a hdalézatrdl torténd letoltésére az
AppletClassLoader osztilyt hasznilja. Az appletek futdsa sordn a futdshoz
sziikséges tovabbi osztilyokat az AppletClassLoader osztily tolti le onnan,
ahonnan az applet le lett tdltve.

e Java alkalmazisok esetében az osztalyok alapértelmezés szerint a CLASSPATH

kornyezeti valtozd, vagy a -classpath programargumentum &ltal meghatdrozott
helyrél (altaldban a fajlrendszerbél) lesznek letoltve.
Emlékeztetéként megjegyezziik, hogy alkalmazasoknak a Java terminolégiaban
sziikebb korben azokat a Java programokat tekintik, amelyek main() metddu-
sdnak inditdsa a java paranccsal torténik. Az ilyen mdédon betdltott osztdlyok
miikodéséhez sziikséges tovabbi osztalyok ugyaninnen lesznek betoltve.

o A kliens- és szervercsonkok, valamint az argumentumként és visszatérési értékként
atadott objektumok letdltésére a rendszer a java.rmi.server.RMIClassLoader
osztélyt haszndlhatja. A sziikséges osztdlyok letoltése a kovetkezd helyekrél a
kovetkezd prioritds szerint torténik:
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1. A CLASSPATH kornyezeti valtozé &altal meghatirozott helyrdl (a programot
futtatd szamitégép fajlrendszerébol).

2. A paraméterként és visszatérési értékként megadott - szerializalt - objektumok
elérési helyét leir6 URL-azonositét a kliens és a szervercsonkok atadhatjak
egymasnak. Ha egy objektum paraméterben vagy visszatérési értékként keriil
atadasra, akkor az egyik - az dtadé - Java virtudlis gépébe az illet6 objektumot
- illetve annak feladatait megvaldsité osztdlyat - méar be kellett tolteni
valahonnan valamelyik osztalybetSltovel: ilyenkor az osztaly letSltési helye
is 4t lesz adva egy azt leir6 URL-azonositéval (hiszen az els6 sikeres betoltés
Gta az mar ismert). Az elérési helyet leiré URL meghatérozasa kétféleképpen
torténhet: ha az osztdly az alapértelmezés szerintitll eltérd osztalybetoltdvel
lett betoltve, akkor a rendszer az anndl hasznalt URL-azonositét haszniélja,
egyébként pedig ha értéke definidlt, akkor a java.rmi.server.codebase
kornyezeti jellemzében meghatarozott URL-azonos{té alapjan lesz az osztély
elérési helyét megadé URL megadva. Ha egy osztily egy Java virtudlis
gépbe a CLASSPATH kérnyezeti valtozéban megadott helyrdl az alapértelmezés
szerinti osztalybetoltdvel lett betdltve, és az osztaly egy objektumat egy tavoli
metoédushivas paraméterében atadjuk egy masik Java virtudlis gépnek, akkor
a rendszer a java.rmi.server.codebase kornyezeti jellemz6 alapjan allitja
Ossze az osztaly elérési helyét leiré URL-t és azt is dtadja a paraméter mellett,
hogy a célgép elérhesse az illetd osztalyt (megjegyezziik, hogy ehhez altaldban
hasznos és sziikséges, hogy az emlitett kornyezeti jellemz6 értéke jol legyen
beillitva).

3. A programot futtaté virtudlis gépen létrehozott tavoli objektumok kliens- és
szervercsonkjainak elérését a java.rmi.server.codebase kornyezeti jellem-
z6ben megadott URL-azonosité altal meghatdrozott helyen kisérli meg (ui.
tavoli objektumok dtaddsakor a klienscsonkok lesznek dtadva).

Megjegyezziik, hogy az alkalmazasban a tavoli metédushivashoz sziikséges osztdlyok
letoltési helye korlatozhaté a helyi java.rmi.server.codebase kornyezeti jellemzOben
rogzitett helyekre a java.rmi.server.useCodebaseOnly kornyezeti jellemz6 - logikai
tipust - értékének bedllitdsaval. Ha ennek a kornyezeti jellemzének egy logikai igaz (true)
értéket adunk, akkor az osztélyok halézaton keresztiil més helyekrdl torténé automatikus
letoltése nem lesz engedélyezve. Ha az alkalmazas ilyen esetben a futdsdhoz sziikséges
valamelyik osztdlyt nem tudja a java.rmi.server.codebase kornyezeti jellemzOben
meghatédrozott helyrdl letolteni, akkor egy ezt jelzd kivétel lesz generdlva (és a program
ledllhat). E kornyezeti jellemzd értékének igazra allitdsa esetén az alkalmazdst futtatd
Java virtudlis gép nem tudja betolteni a metddushivasok paramétereiben és visszatérési
értékében URL-azonositéjukkal kijelolt helyen elérhetd osztalyokat, a letoltés csak a
java.rmi.server.codebase kirnyezeti jellemz6bdl megadott helyrdl torténhet (de ez
tartalmazhat akdr hélézati er6forrast azonosité URL-azonositot is).

A fentiekben ldathattuk, hogy ha példdul egy alkalmazast a helyi fijlrendszerbdl
toltiink be, és inditunk, akkor az Osszes &ltala haszndlt osztdlynak ugyanonnan
betolthetonek kell lennie. Ekkor csak azok a Java osztalyok tolthetok be a
java.rmi.server.RMIClassLoader osztdlybetolton keresztiil, amelyekre vonatkozdan
nincs kozvetlen hivatkozds az elinditott alkalmazdsbdl (ezek kozé az osztalyok kozé
tartoznak a kliens- és szervercsonk objektumok, valamint a tdvoli metddushivési
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miiveletek argumentumaiban és visszatérési értékeiben atadott tavoli objektumok).
Lathatd, hogy érdemes magat az alkalmazdist egy inicializdlé-bet6lté program segitsé-
gével, példdul a java.rmi.server.RMIClassLoader osztdly felhasznélasdval betdlteni,
mivel ekkor a futdsdhoz sziikséges tovabbi osztalyok betdltése nem lesz az el6bbiekben
bemutatottak szerint korldtozva. Egy inicializalé-bet6lté program a kovetkezOképpen
miikddhet:

import java.rmi.server.RMIClassLoader;
import java.rmi.RMISecurityManager;

public class Inicializ&léBetdltd {

public static void main() {
System.setSecurityManager (new RMISecurityManager());
try {
Class alkalmazés_osztélya=RMIC1assLoader.loadCIass("TévoliKﬁrPréba");
Runnable inditandé_alkalmazis=
(Runnable) alkalmazas_osztdlya.newInstance();
inditandé_alkalmazas.run() ;
} catch (Exception e) {
System.out.println("Az alkalmazas kivételt generalt.");
System.out.println("A kivétel neve: "+e.getMessage());
}
}

A fenti példdban lathatjuk az inicializal6-betdlté programok altal elvégezendd
feladatokat, illetve az ilyen alkalmazdsok &ltaldnos szerkezetét is. Az alkalmazisnak
a kovetkezoket kell tennie:

e A sajit igényeinek megfeleléen létre kell hoznia egy 1uj biztonsagi feliigye-
16t. A tavoli metédushivis eszkozeit alkalmazd programok igényeinek taldn a
java.rmi.RMISecurityManager biztonsagi felligyel6 osztaly felel meg a legjobban;
a példaban is ezt hasznaljuk - mindjart az els6é végrehajtasra keriil6 miivelet ezt
installdlja, hogy a tovdbbi nem biztonsagos miveletek végrehajtisat ez a biztonsagi
feliigyel6 ellenérizhesse. A Java alkalmazdsokndl a nem a helyi fijlrendszerbdl
(azaz a nem a CLASSPATH kornyezeti valtozéban meghatdrozott helyrél) letoltott
osztalyokat a Java alkalmazdsokat futtaté virtudlis gép nem tekinti megbizhatonak,
ha a rendszer biztonsigi felligyel6je a letoltést nem hagyja jéva (ilyenkor egy
osztalybeto6ltési kisérlet meghitsul). Ha nincs a rendszerben biztonsagi feliigyeld
installalva, akkor a futtaté rendszer nem tolti be az illeté osztalyt, hanem egy
biztonsagi kritérium megsértését jelzo kivételt generdl. Megjegyezziik, hogy az
appletek az AppletSecurityManager biztonsagi felligyel6 osztély feliigyelete alatt
futnak, igy azoknél nem kell, és nem is lehet Gj biztonsigi felligyel6t installalni.

e Ezt kivetden a be lesz téltve az alkalmazds feladatait megvalésitd osztdly - a
példaban a neve: TéavoliKorPréba - a java.rmi.server.RMIClassLoader
osztdly loadClass() metddusdval. Ezutdn a programot futtaté Java virtudlis
gépben elérhetd az illetd osztdly. Példanyositds utdn barmely metddusit meg



132 5. TAVOLI METODUSH{VAS

lehet hivni. Az osztalybetoltd explicit megnevezése - dgymond kényszeritése - azt
eredményezi, hogy az ilyen mdédon betoltdtt osztaly altal hivatkozott osztalyok
mind ezzel az osztalybetoltével lesznek letoltve, gy ezeknek nem kell a kliens
szamitégépen elérhetéeknek lenniiik.

e A betoltott osztdly newInstance() metddusdval létrehozzuk egy példanyét,
amit azutdn elindithatunk. A betoltott osztdlyra egy Class tipusu referenciit
hoztunk 1étre, és ennek az osztalynak van ilyen szemantikdjd newInstance () nevi
példanyosité mivelete.

e Meghivjuk a letoltott osztaly valamelyik metddusat, ezzel elinditva az alkalmazést.
A fenti példdban feltételezziik, hogy a letoltott osztdly implementdlja a
java.lang.Runnable interfészt, és ez alapjan hivjuk meg a run() metddusat.

A program futtatdsakor nem szabad elfelejteni a java.rmi.server.codebase
kérnyezeti jellemz6 értékének beallitdsat, hogy a loadClass () metddus az ebben kijel6lt
URL-rdl toltse le az illet6 - a példdban  TavoliKdrPréba nevil - osztdlyt (illetve az
illet6 URL-en elérhetévé kell tenni a  TavoliKérPréba nevil Java osztalyt tartalmazd
TavoliKdrPréba. class fajlt).

Természetesen a programjainkat elkészithetjiik e nélkiil az inicializal6-betolto elotét
nélkiil is, de ekkor azoknak az osztdlyoknak, amelyekre a Java alkalmazdsunk
kozvetleniil hivatkozik - és igy a Java virtudlis gép osztalybetoltési mechanizmusaival
lesznek betdltve -, a CLASSPATH kornyezeti valtozd &ltal meghatdrozott helyen a
futtaté szamitégépen helyben elérhetéeknek kell lenniiik. Ilyen esetben a fentebb
ismertetett okok miatt a java.rmi.server.RMIClassLoader osztalybetdltével csak azok
az osztalyok lesznek betdltve, amelyekre vonatkozdan a kliens alkalmazas nem tartalmaz
kozvetlen hivatkozast (ezek a kliens- és szervercsonk osztélyok, valamint a tévoli
metddushivasok argumentumaiban, illetve visszatérési értékeként atadott osztalyok; egy
osztélyra vonatkozd kozvetlen hivatkozasok azért okozhatnak problémét, mert azokat a
rendszer az alapértelmezés szerinti osztalybetoltovel toltené be, igy ezekre esetlegesen
nem kivant korldtozdsok vonatkoznanak). Ennek az el6tétprogramnak az alkalmazdsdval
akir a Java alkalmazdsunk futdsahoz sziikséges - az abban importalt - osztdlyok is
betoltheték lesznek a java.rmi.server.RMIClassLoader osztdlybetoltGvel (és ekkor
az nem szilikséges, hogy az illetd osztalyok a futtatdé szamitégépen helyben elérhetéek
legyenek). Erdemes megjegyezni, hogy ha egy alkalmazas olyan biztonségi feliigyelst
haszndl, amely megtiltja 4j osztalybetoltdk 1étrehozasat, akkor az RMI szamara sziikséges
osztalyok a java.lang.Class osztdly forName() metddusdnak meghivasaval lesznek
betoltve (vagy legaldbbis a rendszer ezzel prébélkozik).

Az elébb bemutatott InicializiléBetdlté osztillyal kapcsolatban megjegyezziik,
hogy - tapasztalataink szerint, a specifikdcidkkal ellentétben - az ott hasznalt
java.rmi.RMISecurityManager biztonsagi feliigyel6t hasznalva problémdat okozhat, ha
a betdltott osztdly példaul a tdvoli metddushivast tdmogatd kliens-, vagy szervercsonk
objektumokat is haszndl, mivel azok megprébalhatnak egy programszil-csoportot
lefoglalni a tavoli metdédushivasi szoftver szamdra a Java virtudlis gépen beliil
(és az RMISecurityManager osztdly letiltja ezt a miiveletet). E konyv szerzdje
erre a problémdra kétféle megolddst tud javasolni: egyrészt definidlhatunk egy 1j
biztonsdgi feliigyel6 osztalyt, amely engedélyezi a csonkokban is a szdlak, és szdl-
csoportok médositdsat is (és ezt a biztonsagi felligyelét kell ekkor a rendszerbe
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installdlni); a mésik megoldés a fenti programbetoltének egy olyan mddositdsan alapul,
amely a helyi osztdlybetoltési mechanizmussal betoltétt (és ezért nem egy csonknak
tekintett, de a registry elérésében a tdvoli metédushivisi mechanizmust mégis hasznalo)
metddushivas alkalmazisdval kikényszeriti az illetd programszal-csoport létrehozasat,
amit a késébb végrehajtott tavoli objektumokat reprezentdld klienscsonkoknak méar nem
kell 1étrehozniuk. Eldszor bemutatjuk az elkészithet® - médositott - biztonsagi felligyel
osztalyt, majd a fejezet végén lev6 tranzakcidkezel6 példaprogramban lathatjuk a mésik
megoldést, ahol a registrybdl lekérdezve egy objektumreferencidt, nem jelentkeznek az
elébb emlitett problémaék.
Az elkészithetd mdédositott biztonsigi felligyel6 a kovetkezd:

// MySecurityManager. java
//

// Egy példa a tavoli metodushivdsi szoftverrel szdllitott
// java.rmi.RMISecurityManager osztaly orékléssel torténd bovitésére.

public class MySecurityManager extends java.rmi.RMISecurityManager {

// A csonkok modosithatjdk a szalakat
public synchronized void checkAccess(Thread t) {

}

// A csonkok modosithatjdk a szdlak csoportjat reprezentilé
// objektumokat

public synchronized void checkAccess(ThreadGroup g) {

}

Megjegyezziik, hogy az  Inicializd16Bet6ltd programmal kapcsolatos el6bbi
probléma valdsziniileg a fejleszt6i eszkéz hibdjabdl szdrmazik (hiszen maga az RMI
specifikdcid is emliti az ilyen médon tdrténd osztalybetoltés lehet&ségét), és a legijabb
fejlesztOeszkozokben varhatd, hogy kijavitjak ezt a hibat.

5.13. A példaprogramunk tesztelése

Ebben a pontban megmutatjuk, hogy hogyan fordithatjuk le, és hogyan tesztelhetjiik
az eddigiekben Gsszedllitott tavoli naplézé osztalyunkat. Az elkésziilt komponenseket a
kovetkez6 parancsok beirdsaval fordithatjuk le (illetve {gy hozathatjuk létre a kliens- és
a szervercsonkokat reprezentdl6 osztalyokat):

javac NaploInterface.java Naplo.java NaploProba.java
rmic Naplo

Ezutan a programot a kovetkezOképpen tesztelhetjiik:

1. Inditsuk el az RMI névszolgaltatét ugy, hogy a munkakdnyvtira az a konyvtar
legyen, amelybe a csonkokat generdltattuk. Ezt a kovetkezd paranccsal tehetjiik
meg:

rmiregistry
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2. Miutdn a névszolgédltaté fut, inditsuk el a napldzdsi szolgiltatist a kdvetkezd
paranccsal:

java Naplo

3. Majd ha a szerver kiirta, hogy a naplézas fut, akkor inditsuk el a tesztprogramunkat
a kovetkezdképpen:

java NaploProba

Megjegyezziik, hogy az a kovetelmény nagyon szigord, hogy az egyes parancsokat
a kliens- és a szervercsonkokat tartalmazd konyvtarbdl inditsuk. Valds életben a
program felhaszndléit erre altaldban nem utasithatjuk. Erre azért volt sziikség, mert a
programunkban nem hasznaltuk a fentebb bemutatott osztalybetdltési mechanizmusokat,
ezért ha mas kényvtarbdl inditandnk a registry szolgaltatét, az nem tudnd attolteni
a kliens- és a szervercsonkokat az osztdlybetoltési mechanizmusaival (igy azokat most
a fajlrendszerbdl tolti be, az aktudlis konyvtarbdl). A fejezet végén levé példdban
bemutatjuk, hogy hogyan alkalmazhatjuk az emlitett osztalybetoltési mechanizmusokat
akkor, ha az osztélyainkat egy HTTP szerverrdl akarjuk betoélteni.

A tévoli objektumok elérését biztosité szerverek miikodésének automatikus naplé-
zdsat kérhetjiik a java.rmi.server.logCalls kirnyezeti jellemzd értékének megfelelg
bedllitdsdval. Ha e kornyezeti jellemz8hoz a true (logikai igaz) konstans értéket
rendeljiik, akkor a szerverhivésok a szabvanyos hibacsatornéra lesznek naplézva.

5.14. Visszatekintés a fejlesztés menetére

Itt roviden Gsszefoglaljuk a Java tavoli metéddushivasan alapuld kliens/szerver alkalma-
zasok fejlesztésének fobb lépéseit.

1. Készitsiik el a tavoli szolgiltatds interfészét a java.rmi.Remote interfésztol
szarmaztatva Ugy, hogy minden tdvoli metédusnél a generdlhatd kivételek kozott
adjuk meg a java.rmi.RemoteException kivételt is (és a létrehozott metddusok
és maga az interfész is public mdédositéval legyenek elldtva).

2. Készitsiik el a tavoli metddusokat implementdlé osztalyokat, szarmaztassuk
Oket a java.rmi.server.UnicastRemoteObject osztdlytdl. Miutan elkésziiltek,
egyszerlien forditsuk le a Java forditénkkal.

3. Készittessiik el a kliens- és szervercsonkokat az rmic paranccsal, a masodik 1épésben
létrehozott és leforditott osztdly nevét a parancs paramétereként megadva.

4. Inditsuk el - ha még nem fut - a megfeleld registry szolgaltatot.

5. Hozzuk létre a tavolrdl elérni kivant objektumokat és jegyeztessiik be a registry
szolgaltaténdl! Ne felejtsiik el a tavoli objektumokat szolgaltaté osztalyok indité-
sandl a java.rmi.server.codebase kornyezeti jellemz6 értékét helyesen megadni,
kiilonben hibdkra szamithatunk akkor, amikor az osztaly objektumait be akarjuk
jegyezni a registry szolgaltatéba, vagy egy tavoli metddushivds paraméterében &t
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akarjuk adni. Ennek az az oka - példaul a registry esetében -, hogy a registry
nem tudnd elérni, és ezért letolteni sem a tavoli objektum referencidhoz tartozé
csonkobjektumot (ill. osztalyt), és ekkor a registry egyszerlien egy hibaiizenettel
Velszall” .

6. Ezutdn elindithatjuk (illetve ha kell elkészithetjiik) a kliens osztélyokat, illetve a
kliens alkalmazasokat, amelyek a registry szolgaltatason keresztiil hozzdjuthatnak
a tavoli objektumok referencidihoz, és ezt felhaszndlva meghivhatjdk azok tavoli
metddusait.

5.15. Tavoli metédushivas halézati tiizfalak mogott

A tlizfalak mo6gott levd tavoli objektumok elérésére az RMI rendszer tervezdi kidolgoztak
egy olyan megoldast, amelynek segitségével elkeriilhet6k a tévoli objektumok és azok
kliensei kozott kozvetleniil kiépitett ondllé RMI transzport kapcsolatok. Az RMI
transzport kapcsolatok implementacidjukat tekintve dltaldban olyan TCP kapcsolatok,
amelyeket a tavoli objektumot elérni kivand kliensek a tavoli objektumot tarolé szerverrel
épitenek fel. A tdvoli objektumot tdrolé szerverrel egy tiszavirdgéletli TCP-porton
keresztiil lehet kommunikalni; a kliens alkalmazisok e TCP-portnak az azonositéjahoz
a registryn keresztiil juthatnak hozzd (ha a szerver azt ott bejegyeztette). Amint
azt a tlzfalakkal kapcsolatban kordbban maér lathattuk, erre a kapcsolatfelvételre
gyakran nincs lehetdség, ugyanis el6fordulhat, hogy két tetszdleges Internetbe kapcsolt
szamitégép nem képes az egymadssal valé kozvetlen kommunikicidra barmely TCP-
portokon keresztiil. A megoldds a tdvoli metédushivas protokolljanak a HTTP pro-
tokollba tOrténd bedgyazéasa: igy a tdvoli metédushivisi miiveletek szdméra felépitett
TCP 0Osszekottetések a halézati tiizfalak dltal megbizhaténak tartott HTTP protokoll
segitségével juthatnak 4t a tlizfal mogotti szamitégépekre (a tdvoli metédus hivésa
egy HTTP POST miivelettel lesz megvaldsitva, a hivdssal kapcsolatos informacidk a
HTTP-kérés torzsében lesznek dtadva, mig a visszatérési értékeket a HT'TP-valasz torzse
tartalmazza).

A tlizfalakon keresztiil végrehajtott tdvoli metddushivis céljabdl torténé HTTP
protokollba dgyazas kétféleképpen térténhet. Ha a tiizfal szoftver csak a HTTP protokoll
jol ismert TCP-portjaval létesitett OsszekoOttetéseket tovdbbitja a cimzett szdmitégép
felé, akkor a HTTP szerveren lehet6vé teszik egy CGIl-program segitségével a HTTP-
kérés torzsében elkiildott informécidk tovabbitdsat egy ugyanazon a szamitégépen levd
méasik TCP-portra; arra a TCP-portra, ahol az RMI szerver a kliensek kéréseit vérja.
Ehhez a HTTP szervernek a jél ismert 80-as TCP-porton elérhetének kell lennie, és
az elébb emlitett CGI-program a /cgi-bin/java-rmi ttvonalon elérhetd kell legyen,
és a kovetkezdket kell tennie: el kell inditania egy Java programot, amely az RMI
rendszer egy belsé osztalyat felhaszndlva tovabbitja a kérést a megfeleld TCP-portra
(a Java fejleszt6i rendszeriinkkel valészintileg széllitottak egy ilyen programot, ennek
nézziink utdna a fejleszt6i rendszeriink dokumenticiéjadban). A mésik esetben ha a
tlzfal - példdul a kérések tartalmi sziirését végezve - lehet6vé teszi a HTTP-kérések
tovabbitasat tetszéleges TCP-portra, akkor a kezdeményezd kliens a kérését arra a TCP-
portra irdnyitja, ahol az illetd tdvoli metédushivési szerver fut: a tdvoli metédushivasi
szerverek gy vannak elkészitve (olyan protokoll alapjén miikddnek), hogy képesek
megérteni a HTTP protokoll formatumaban kiildott kéréseket is (igaz ez lényegesen
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lassabb az RMI protokolljanak a nem HTTP-be dgyazott véltozatanal).

A tavoli metédushivds megvaldsitdsat tamogatd - dltaldban TCP - kommunikécids
végpontok absztrakciéjat a java.rmi.server.RMISocketFactory osztdly, valamint
ennek leszdrmazottjai implementdljdk. A TCP, valamint az UDP-alapd kommunikéciét
tamogatd osztalyokndl megismertekhez hasonldéan - a setSocketFactory() metddus
meghivasaval - kijelolhetiink egy, az alapértelmezés szerintitol eltéré kommunikacios
végpontok létrehozasara hasznalhaté osztdlyt, ami az aldbbi irdnyelveket kévetve kell,
hogy létrehozza a tavoli metédushivasban résztvevd feleket Osszekoté kommunikacids
csatornéat.

Egy tavoli metédushivast megkisérlé kliens Osszekottetéslétesitési kérelmének
sikertelen kimenetele esetén automatikusan megkisérli az Osszekottetés felépitését
kérésének HTTP protokollba valé bedgyazasaval. Megjegyezziik, hogy a kliens a
java.rmi.server.disableHttp nevili kdrnyezeti jellemzGjében egy logikai igaz - true
konstans - értéket megadva letilthatja a tdvoli metdédushivasi kérések HT'TP protokollba
agyazasat.

Egy tavoli metédushiviasi szerver feladatait ellité kommunikéciés végpontnak fel kell
ismernie azt, ha egy hozza érkezd kérés egy HTTP POST kérést tartalmaz (a HTTP
protokollal egy késébbi fejezetben még részletesebben fogunk foglalkozni). Ilyenkor egy
olyan kommunikdciés végpontot kell az alkalmazis felé nyujtania, amely a kérésnek
csak a HTTP-torzsbeli részét tovabbitja az alkalmazas felé, valamint az alkalmazastdl
érkez6 valaszt egy HT'TP-kérésre adott valaszba dgyazva kiildi vissza kommunikacios
partnerének. Ez azt jelenti, hogy ezen a szinten kell eltakarni a tavoli metdédushivasi
rendszer magasabb rétegei eldl azt, hogy a kérés milyen médon érkezett (az RMI sajat
protokolljaval, vagy pedig annak HTTP protokollba dgyazdsdval).

Ahhoz, hogy a szerveroldal el tudja latni feladatat, és a kliensek szamaéra elér-
hetévé tegye az Ot futtatd szamitégép nevét, a szervernek hozzi kell férnie ehhez
az informdciéhoz. = Amennyiben a szdmitégép neve valamilyen okndl fogva nem
all rendelkezésre, akkor ezt az informéciét a szerver elinditdsakor meg kell adni a
java.rmi.server.hostname kornyezeti jellemzében. Ebben a kérnyezeti jellemz6ben ne
a szamitogép pontokkal elvilasztott decimalis szamokbdl 4116 TP-cimét adjuk meg, mivel
egyes tlizfal szoftverek nem tdmogatjdk az ez alapjan torténé kapcsolatfelvételt. Ha
a szerveroldali kommunikéciés végpont 1étrehozdsa valamilyen okndl fogva nem sikeriil,
akkor az RMI futtaté rendszer meghivja a hibakezel$ osztaly failure() nevii metddusat,
ami logikai igaz értékkel tér vissza, ha a kommunikacids végpont 1étrehozasat meg kell
ismételni. A hibakezel6 osztly a java.rmi.server.RMIFailureHandler interfészt kell
implementalja, és az aktudlis hibakezel osztdly a setFailureHandler () metdédussal
jelolheto ki, illetve ez a bedllitas a getFailureHandler () metddussal kérdezheto le.



6. Fejezet

A WWW objektumainak
elérése

A Java programokbdl kétféleképpen is elérhetjik a WWW eréforrdsait. Egyrészt
felhasznalhatjuk erre a TCP, illetve az UDP protokollok elérését biztosité Java oszté-
lyokat: a  java.net.Socket, illetve a  java.net.DatagramSocket osztilyokat. Ha
ismerjiik, hogy az elérni kivint er6forrds melyik szerveren, milyen protokollal, és az
adott protokollal elérhetd eréforrdsok koziil hogyan érhet6 el, akkor a megfelel6 protokoll
implementacidjat elkészitve hozzaférhetiink a kivant er6forrdshoz. A Java kornyezet
azonban biztosit egy maésik, ennél magasabb szintli megolddsmddot is, ami nem a
transzport réteg absztrakcidira, hanem a WWW fogalmi rendszerére van felépitve.

Ebben a fejezetben elészor attekintjik a WWW felépitését, alapfogalmait, majd
ismertetjiik azokat a Java osztalyokat, amelyek ezeket az absztrakcidékat implementélva
biztositjdk a WWW eréforrasainak egy konzisztens elérési médjat. Végiil ismertetjiik,
hogy hogyan lehet e rendszert dgy kibOviteni, hogy rajta keresztiil elérhessiink sajat
készitésl protokolljainkkal elérhet6 eréforrisokat is.

6.1. Egységes ert6forrasnevek, nevek rendszere

A WWW sikere sok tekintetben milik azon, hogy a halézatba kapcsolt szamitégépek
egy kozos rendszerbe integréldsat milyen mértékben tdmogatja (a hangsily itt a rendszer
szén van: a felhaszndlék a WWW-n keresztiil a halézatba kapcsolt szamitogépeket egy
jOl egyiittmiik6do rendszerbe szervezve lathatjak, nem pedig csak egymassal 6sszekotott
autoném, de egymds kozti adatatvitelre képes szdmitégépeknek).

A rendszerbe szervezésnek egy fontos mérfoldkéve a rendszerben globdlis érvényl
nevek kialakitdsa: a rendszerben 1évé objektumoknak olyan neveket kell tudni adni,
amivel lehetOség van az illeté objektum egyértelmii azonositasara - fiiggetleniil attdl, hogy
az illetd nevet a rendszer melyik komponensér6l haszndljuk (rendszerbeli objektumok
példaul a fajlok, dokumentumok, s6t akdr a felhaszndlék is ide sorolhatdak). A valds
életbdl egy analdgia példdul a konyvek azonositasara hasznalt ISBN-sorszam: a kiilonbozé
kiadvanyok kiilonb6z6 ISBN-azonositéval rendelkeznek, és egy konyv ISBN-azonositéja
alapjén egyértelmiien azonosithatjuk annak cimét, szerzdjét, kiadasi helyét és idejét. A
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WWW a rendszerben levé er6forrasok ilyen céli (egyértelmil) azonositdsira bevezeti az
objektumok tin. URN! megnevezését (ez tkp. egy azonositd) - bar ennek a specifikdciéja
még kidolgozas alatt 4ll. A WWW-n minden objektumnak egy egyedi sajat URN
neve van, egyforma URN névvel csak egy-egy adott objektum és annak mésolatai
rendelkezhetnek (a koényves analégidt alapul véve azt mondhatjuk, hogy ha egy konyv
megjelenik 20000 példanyban, akkor az Gsszes példanyanak ugyanaz az ISBN-sorszdma,
de j6 esetben csak ezeknek van egyméaséval megegyezd ISBN-sorszamuk).

Onmagéban egy URN név nem biztos, hogy sok informéciét eldrul az &ltala
azonositott objektumrdl. Példaul egy konyv ISBN-azonositéjanak ismerete alapjan a
konyv szerzdjének és cimének kideritésére sziikségiink van egy kataldégusra, ami ezeket
az informécidkat tartalmazza (vagy szikséglink van egy példanyra az illet6 konyvbdl).
Természetesen ha megfeleléen valasztjuk meg az URN név formatumat, akkor ez a
probléma elkeriilhetd, de a kiilénféle céld alkalmazdsok igényeinek gyakran mas-mas URN
abrézoléasi formatum a legmegfelelébb.

Jelenleg a WWW infrastruktirdja nem tdmogatja az el6bbiekben bemutatott URN
nevek alkalmazdsat, ugyanis nincs egy olyan szabvanyositott eszkdz, amely egy keresett
er6forrds URN neve alapjan megadnd a keresett eréforras egy példanyanak elérési cimét
(megjegyezziik, hogy még nem késziilt el a WWW-n elérheté objektumok URN név-
formatumanak a specifikicidja, csupan az URN nevekkel szemben tamasztott funkcionélis
kovetelmények vizsgdlatdnak eredményeit publikdltdk - 1d. RFC1737-ben). A WWW-n
er6forrasok azonositdsira egy URI (egységes erdforrds azonositd) elnevezési konvenciét
dolgoztak ki, ami a WWW er&forrdsainak elnevezési modjat a kdvetkezOképpen rogziti:

<névtartominyazonosité6> : <az objektum névtartomanybeli azonositéja>

Egy er6forrds URI-azonositdja eszerint két, egymaéstdl kettOsponttal elvdlasztott
azonositébdl all: a kettéspont el6tti azonosité (névtartomédnyazonosité) hatédrozza
meg a kettOspont utdni rész értelmezésének mddjat. A két komponens szerepének
szemléltetésére tekintsiik a kdvetkezd egyszerti példat.

A konyvekkel kapcsolatban emlitett konyvazonositék (ISBN) egy 6nallé névtar-
tomdnyt alkothatnak (itt az ISBN-azonositék a nevek, az Gsszes azonosité halmaza
alkotja a névtartomdnyt). E tartoményhoz rendeljiik hozzd az  isbn azonositot.
Ekkor a  963047890123456 ISBN-azonositéval elldtott konyv URI-azonositéjat e
névtartomanyban a kévetkezdképpen irhatjuk le: isbn:963047890123456 (emlékez-
tet6iil: ebben a példdban az URI  <névtartominyazonosité> komponense az  isbn
karaktersorozat, mig <az objektum névtartomdnybeli azonositéja> komponens
értéke az  963047890123456 sorozat).

A WWW-n az ’elterjedtebb” héldzati protokollokkal elérheté erdforrdsok URI-
azonositéinak a névtartomédny komponense &altaldban az elérésre hasznilt protokoll
azonositdja, a kettéspont mogott levé masodik komponensnek pedig valamilyen moédon
azt kell leirnia, hogy a kérdéses eréforrast hogyan érhetjiik el az adott halézati protokollal.
Ezeket az URI-ket nevezik URL-eknek (vagyis egységes eréforrashely-leiréknak). Az
URL fogalom el6bb megadott meghatarozasa kicsit k6dos, mivel nem adtuk meg, hogy
melyek az elterjedtebb hdalézati protokollok: itt egyszeriien arrdl van szd, hogy az
elterjedtebb protokollokhoz specifikéljdk a protokollfiggé URI névtartomdnyt, valamint
az erOforrdsok elhelyezkedésének leirdsdnak szabdlyait, és ezutdn a kapott leird eszkozt

LAz URN elnevezés az angol egységes eréforrasnév kifejezésbl szarmazik.
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URL néven nevezik (révidesen &dttekintjiik az elterjedtebb protokollokhoz tartozé URL-
forméakat, {gy ott lesz médunk ismereteink pontositisira).

Mint azt a fejezet hatralévd részében is latni fogjuk, a Java programok a WWW
er6forrdsait az URL-jiik alapjan azonosithatjak, igy ezekkel részletesebben is fogunk
foglalkozni.

Az URLURN,URL fogalmak egymashoz val6 viszonyat 6sszefoglalva azt mondhatjuk,
hogy az URI csupdn egy jelolési konvenciét rogzit (1d. RFC1630-ban): egy ket-
tésponttal elvilasztott névtartomdny- és objektum-azonositébol all6 erdforrdsmegne-
vezési konvenciot. Az URN eréforrdsok nevével szemben tdmasztott funkcionalitasi
megkotéseket definidl. Az URN feladatat taldn legjobban szemlélteté kovetelmény a
nevek elhelyezkedési transzparencidja, vagyis egy erdforrds neve ne tartalmazzon az
erGforrds - értsd: egy konkrét erdforrdspéldany - fizikai elhelyezkedésére vonatkozd
inform4cidkat, hanem az er6forrds valamilyen szellemi tartalminak azonositasara
szolgdljon. Lathatd, hogy az URN és az URI egymdsra ortogonélis fogalmak: egyes
elképzelések szerint az URN nevek lefrasara is az URI-szintaxist fogjak alkalmazni,
esetleg az  urn: névtartomanyazonosité prefixszel (legaldbbis egyes szakmai korok
ezt javasoljak). Az URL-rél sz6l6 irodalmak (1d. példdul RFC1738, RFC1808-ban) az
URL fogalom alatt az elterjedtebb hélézati protokollokkal elérhet6 hédlézati eréforrdsok
elérési helyének URI konvencidk szerinti megadasat értik. Az URL-ek megfelel$ protokoll
tdmogatds esetén betOlthetik az er6forrdsok azonositisiara szolgdlé URN szerepét is
(feltéve, hogy a névbe nem kell belefogalmazni az er6forras elérési helyét).

Megjegyezziik, hogy az RFC2169 dokumentumban olvashatunk egy mdédszerrdl, amely
a konyvnek ebben a fejezetében bemutatasra keriil6 HTTP protokoll segitségével elég
egyszerlien biztositani tudja alkalmazdsok szamara er6forrasok URN-azonositéja alapjan
az eréforrasok eléréséhez szilikséges URL-azonositéinak a megszerzését.

6.2. Halozati eroforrasok URL-azonositoi

Az URL-azonositék szerepét az el6z6 pontban mér emlitettiik: feladatuk a halézaton
elérhetd eréforrasok elérési dtvonalanak kijelolése. Egy URL formdajdban az URI
konvencibit koveti (a névtartomédnyazonosité, mint annak lehetséges értékeit majd
lathatjuk is, dltaldban az erdforrds elérésére haszndlandé protokoll nevét tartalmazza).
Ez alapjan egy URL &altaldnos forméja a kdvetkezo:

<protokollnév> : <azonositott erdforras elérési dtvonala>

Az URL  <protokollnév> komponense &ltaldban az URL 4&ltal azonositott
er6forras eléréséhez haszndlandé halézati protokoll neve (természetesen ez nem kotelezd
érvényi, barmilyen névtartomanyazonositokat hasznalhatunk, sziikség esetén Gjakat is be
lehet vezetni); ez hatirozza meg az  <azonositott erd8forrds elérési utvonala>
komponens értelmezésmddjat. Megjegyezziik, hogy a < és > jeleket ne irjuk be az
URL-azonositékba, ezeket csak a szovegbdl az URL-komponensekre valé hivatkozas
egyértelmiibbé tétele érdekében haszndljuk (és ezt a konvenciét a tovabbi pontokban
is alkalmazzuk).

Az RFC1738 dokumentum tobb URL névtartomédnyazonositét is bevezet, a ma
leggyakrabban hasznélt kommunikédciés protokollokkal elérhetd eréforrasok elérési
helyének specifikdldsara.
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Egy téblazatban roviden 0Osszefoglaljuk ezeket a tartomdnyazonositékat, majd a
kévetkez6 pontban bemutatjuk az  <azonositott erdéforras elérési idtvonala>
komponens szintaxisdt néhdny protokoll esetében (megjegyezziik, hogy sem a web-
bongész6 programok, sem a Java-futtaté kornyezetek nem képesek az Osszes itt
bemutatott URL értelmezésére, de altalaban lehet6ség van ezen eszkozoknek a tovabbi
URL-formatumokkal valé dinamikus bévitésére, aminek a Java futtaté kdrnyezeteknél
szokédsos médjat még részletesen be fogjuk mutatni).

Az RFC1738-ban a kivetkez <protokollnév> azonositOkat definidltdk (az URL-
ek formdjanak ismertetésekor réviden irni fogunk az egyes protokollokkal igénybe vehetd
szolgéltatasokrol is):

e ftp : Az Internet FTP (fajlatviteli) protokolljaval elérhet6 eréforrasok URL-jének
prefixe

e http : Az Internet HTTP protokolljaval elérhet6 eréforrdsok URL-jének prefixe.

e https: Az Internet biztonsagos S-HTTP protokolljaval elért eréforrdsok URL-jének
prefixe (az S-HTTP protokollnak nem az SSL-protokollra épitett HTTP protokollt
nevezziik, hanem ez is egy 6ndallé protokoll a WWW vildgéban).

e gopher : A Gopher protokollal elérhet$ eréforrdsok URL-jének a prefixe

e mailto : Az SMTP (levéltovabbitdsi) protokollal elérheté cimzetteket azonosité
URL prefixe.

e news,nntp: A USENET News szolgaltatasdnak cikkeihez és hircsoportjaihoz nyijt
hozzaférést.

o telnet : TELNET protokollal elérhet6 tavoli shell (parancsértelmez6 program) URL
prefixe.

o file : A féjlrendszerben 1év fdjlok elérését biztositja (gyakran csak a futtatd
szamitégépen levd féjlokat lehet vele elérni).

e wais : Elektronikus dokumentumok katalégusat, mint eréforrast eléré URL prefixe.

e prospero : A PROSPERO halézati fajlszervezési/fajlelérési protokollal elérhetd
eréforrasok URL-jének prefixe.

Ezeken kiviil més prefixek is definidlhatok mas protokollokkal elérhet6 eréforrasok
elérési dtvonaldnak specifikdldsira (a Java tdvoli metéddushivési rendszerét ismertet6
fejezetben megismerjiik a halézaton keresztiil elérheté objektumok ”telefonkonyvét”, és
ezzel kapcsolatban az  rmi prefixet).

6.2.1. URL-azonositdk abrazolasa

Az URL-ek leirdsara vonatkozé szabdlyok koziil érdemes megemliteni, hogy az URL-
prefixekben a kisbetiik és a nagybetlik nem lesznek megkiilénboztetve. Az URL-
azonositékat lehetéleg az a-z betlik, szdmjegyek, + vagy . (pont) vagy - (kotdjel)
karakterek kombindcidjabdl allitsuk Gssze. Ez az erre a célra ajanlott legsziikebb
jelkészlet. Természetesen az elvi lehet8ség megvan az 6sszes nyomtathaté (32-127 kéda)
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ASCII karakternek az URL nevekben torténé felhasznaldsara (ekkor a bizonyos célokra
lefoglalt karaktereket egy szézalék karaktert kovetéen hexadecimalisan ASCIT-kédjukkal
kédolva lehet megadni), de bizonyos URL-formédk tovdbbi megszoritdsokat is tehetnek
az URL-ekben alkalmazhaté karakterek halmazira (gondoljunk csak arra, hogy az URL
egyes részeire - példiul egyes URL-formdkban a bejelentkezési jelszéra - az URL altal
azonositott objektum elérésére hasznélt hilézati protokoll specifikdciéjdban rogzitettek
kell, hogy vonatkozzanak).

Példaul a < és > karaktereket gyakran haszndljdk irott szovegben a szovegbe irt URL-
azonositok kiemelésére (ezeknek a karaktereknek a haszndlata ezért nem ajanlott).
A # jel WWW-dokumentumokon beliili poziciondlast segiti, igy példaul a HTTP
protokollal elérheté WWW-dokumentumlapok neveiben ezt a karaktert csak kdédoltan
szabad hasznalni.

Az RFC1630 specifikdciéban az URL-ek szintaxisdnak definicidja alapjan a kdvetkezd
karakterek nem fordulhatnak el URL-azonositékban: {, },|, [, ], \, ~, <, >, valamint
a tilde karakter. A koOvetkez6 karaktereknek az URL-azonositokban specidlis jelentése
lehet, ezért eréforrdsok (példdul WWW-dokumentumok) nevében csak az emlitett kddolt
formdban fordulhatnak el6 (kiilonben az URL-azonositét értelmezd szoftver a specidlis
jelentéssel értelmezi Sket): =, ; (pontosvesszd), /, #, 7, :, valamint a sz6koz karakter.
Biztonsigosan hasznalhatjuk barmilyen URL-azonositékban a kdvetkezd karaktereket: §$,
-, -, @, . (pont), &, !, *, 7 (idézdjel), aposztroéf, (, ), valamint a vessz6 karakter.

El6fordulhat, hogy egy URL-ben egy eréforrds megnevezésére nem csak nyomtathaté
ASCII karaktereket kell haszndlnunk, hanem nem nyomtathaté karaktereket is (ugyanez
a helyzet az elébb megnevezett specidlis jelekkel is; ui. el6fordulhat, hogy egy
er6forras neve tartalmazza ezen karakterek némelyikét, ezért nem akarjuk, hogy az URL-
azonositét értelmezd szoftver az illet§ karaktert specidlis jelentése szerint értelmezze).
Ilyenkor ezeket a jeleket kddolt dbrézoldsukban kell az URL-ekbe frni. A karakterek
kédolt dbrézoldsa 3 béajton torténik: az elsd bajt egy szdzalék (%) jelet tartalmaz,
a maéasodik és harmadik bajt pedig a kivant karakter ASCII-kédjat hexadecimélis
formdban kell, hogy tartalmazza (a hexadecimilis szdmjegyekben mind a kis, mind
pedig a nagybetiik egyardnt haszndlhatdk). Példaként megjegyezziik, hogy mig az
ftp://localhost/alma/kérte URL-ben az utolsé / karakter specidlis jelentésében
van értelmezve (ui. mint azt majd az FTP protokollal elérhetd eréforrasok URL-
azonositéinak szintaxisdndl latni fogjuk, az FTP protokollal elérheté eréforrasok egy
hierarchidba vannak rendezve, és ezen hierarchidban a / karakterrel lehet a kovet-
kez$ szintre 1épni), addig az  ftp://localhost/alma}2Fkérte URL-formédban a
megnevezett eréforrds neve tartalmaz egy / karaktert, azaz ebben az esetben az elért
er6forrds neve  alma/kdrte (és a / jel itt nem jelent feltétleniil léptetést a fajlrendszer
katalégushierarchidjaban, a pontos értelmezés fiigg a fjlokat kezel6 operécids rendszertol
is).

6.2.2. Abszolut és relativ URL-azonositdok

Abszolut URL-azonositéknak azokat az URL-azonositékat nevezziik, amelyek tartalmaz-
zék az altaluk azonositott erdforras eléréséhez sziikséges Gsszes informéciét.

Gyakran el6fordul, hogy egy halézati eréforrds elhelyezkedését egy mésik (Gn. bézis-
) objektum elhelyezkedésének ismeretében tudjuk megadni, helyét a bézis helyétél
kiindulva tudjuk specifikdlni. Az Un. relativ URL-azonositékkal lehet8ség van halézati
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eréforrdsok elhelyezkedésének egy masik dn. bézis URL segitségével torténd ilyen
médid megaddsara. A bazisobjektum URL-azonositdja lehet akdr egy abszolit URL-
azonosité, de lehet akdr egy relativ URL-azonosité is (ez utébbi esetben persze ennek
az objektumnak a kozvetett bazis URL-jei kozott kell lennie egy abszolut URL-
azonositénak).

6.3. URL-azonositok altalanos formaja

Az el6z6 pontban mar vézoltuk az URL-azonositék &ltaldnos szerkezetét, de ott az
URL mésodik ( <azonositott erdforras elérési dtvonala>) komponensér6l még
semmi érdemleges informéciét nem irtunk azon kiviil, hogy értelmezésének mdédjit az
illet6 eréforrds URL-azonositéjanak els§ (  <protokollnév>) komponense hatérozza
meg. Ebben a pontban el6szor attekintjiik az URL-ek mésodik komponensének egy
altalanos form4jat, majd a tovabbi pontokban az RFC1738-ban definidlt URL-formék
attekintésérol lesz szo.
Az URL-azonositék altaldnos forméaja a kovetkezd:

<protokollnév>:<halézati elhelyezkedés leiréja>/<elérési it>

Mint azt majd lathatjuk, nincs értelmezve az Gsszes itt feltiintetett mezd az Gsszes
hélézati protokollndl, mégis - nagy vonalakban - érdemes attekinteni e mezdk szerepét
az elnevezési rendszer struktirdjanak jobb megismerése céljabdl.

A <h3ilézati elhelyezkedés leirdja> komponens adja meg az elérni kivant
er6forrdast tartalmazé szamitégép Internet-cimét, és az eléréshez hasznilandé kom-
munikdciés végpont (példdul TCP- vagy UDP-port) azonositéjat. Egyes protokollok
megkovetelik, hogy a kliens (illetve felhaszndld) igazolja magdt, mielétt igénybe ven-
né a szerver valamilyen szolgiltatisat. Az ezekhez a protokollokhoz tartozé URL-
azonositokndl itt kell megadni a bejelentkezési informécidkat is, vagyis hogy az elérni
kivint er6forrds eléréséhez milyen felhaszndléi azonositéval és milyen jelszéval kell
bejelentkezni az eréforrdst térolé gépre (az erdforrds elérésére hasznilt protokollal).
Természetesen azokndl a protokollokndl, amelyek nem értelmezik a ”bejelentkezés”
miiveletet (példdul ilyen a WWW-lapok letoltésére hasznalt HTTP protokoll, bar ez
is biztosit igazoltatdsi mddszereket, de az nem az itt bemutatott médon térténik), a
megfelel§ mezbket elhagyjuk. E komponens altaldnos forméja a kovetkezo:

//<felhasznildazonosits>:<jelszd>0<szamitégép neved:<port>/<elérési it>

A <felhasznadléazonosité> és a  <jelszé> komponensek tartalmazzdk a
kivant objektum eléréséhez sziikséges bejelentkezési informécidkat, ha van  <jelszé>
komponens, akkor azt egy kettGspont karakter valasztja el a felhaszndldi azonositot
megadd komponenstél. A <szamitégép neve> komponens az elérni kivint objektumot
tdrolé szdmitégép nevét (az illetd szdmitégép elérni kivant hélézati csatlakozdjanak
Internet-cimét) tartalmazza, mig a  <port> komponens egy TCP- vagy UDP-port
sorszamat tartalmazhatja (a hasznélt protokollnév azonositétdl fiigg az, hogy TCP-
vagy UDP-portrdl van-e szd). Az <elérési tut> komponens tovabbi informécidkat
tartalmaz az elérni kivant objektumrdl - példdul FTP protokoll alkalmazisa esetén a
let6ltendd objektum fajlnév azonositdjat tartalmazza.
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A felhaszniléazonosité vagy a jelszé komponens elhagyhaté, ha a felhaszndlni
kivant protokollban nincs rd szikség, vagy megfelel az alapértelmezés szerinti ér-
téke (az elvdlaszté @ és kettéspont karakterrel egyiitt).  Vegyiik észre, hogy
az  ftp://@rozsika.bk.hu:23000/XYZ mddon kezd6dé URL-azonosité tartalmaz
egy felhaszndléi azonositét, az {ires felhaszndldi azonositét, mig az ettdl killonbozé
ftp://rozsika.bk.hu:23000/XYZ mbédon kezd6d6 URL nem tartalmaz felhasznaldi
azonositét (ui. a kukac elvdlaszté karakter itt nincs lefrva). Altaldban nincs lehet8ség
jelsz6 megadésira felhaszndléi azonosité megaddsa nélkiil. Az elébbi példdkban a
23000-es TCP-porton keresztiil FTP protokollal az XYZ nevii fajlt érhetjiik el. Mivel
az FTP protokoll TCP-alapi, ezért ez alapjin tudhatjuk, hogy a 23000 egy TCP-
portsorszamot reprezentdl, nem pedig egy UDP-port sorszamot. Megjegyezziik, hogy az
FTP szerverek alapértelmezés szerint a 21-es TCP-porton érhetdk el, de mi a  :23000
URL-komponenssel ezt feliilbiraltuk.

A tovabbi pontokban attekintjiik az RFC1738-ban definidlt URL-formékat.

6.3.1. Az FTP protokoll URL-azonosit6i

Az FTP protokollal elérhetd halézati eréforrdsok azonositisat a kovetkezd séma szerinti
URL-azonositékkal végezhetjiik:

ftp://<felhaszndlé neve>:<jelsz6>@<szgép neve>:<port>/<f4ajlnév>;type=<tipuskéd>

A bejelentkezési informacidékrdl mar irtunk. Az ott lefrtakhoz néhany dolgot érdemes
hozzatenni. Ha nem adjuk meg a bejelentkezéshez haszndlandé felhasznaléi azonositot
vagy jelszét, akkor az anonim felhaszndlék bejelentkezési szokdsai szerint torténik az FTP
szerverhez torténé bejelentkezés: anonymous felhaszndléi azonositéval, jelszénak
pedig a programot futtaté felhaszndlé e-mail cime lesz megadva. Ha az URL tartalmaz
felhasznéléi azonositét, de nem tartalmaz jelszét, akkor az URL-t értelmez6 programnak
azt a felhasznélotdl kell bekérnie.

A <port> komponens elhagydsa esetén az alapértelmezés szerinti érték 21. A
TCP/IP protokollcsalddban ez az FTP szolgaltatés j6l ismert portjdnak sorszama.

A <fajlnév> komponens az elérni kivint erdforrds (fajl) elérési utvonaldt

tartalmazza: a konyvtdrhierarchia elemeit, majd magdt a fijlnevet / karakterekkel
elvilasztva. Megjegyezziik, hogy az URL ugy lesz értelmezve, hogy a / karakterrel
elvalasztott komponensekre - az utolsé komponens kivételével - rendre ki lesz adva egy
CWD (munkakoényvtér véltoztatd) parancs.
Példdul az ftp://csb:kecske@rozsika/%2fetc/passwd URLa /etc/passwdfijlra
hivatkozik, mig az  ftp://csb:kecske@rozsika/etc/passwd URL az etc/passwd
fajlra. Az el6bbi egy abszolut fijlnév (a gyokérkonyvtarbdl indul a fajl keresése),
mig az utébbi egy relativ fajlnév. Gondoljuk csak meg, hogy egyes anonim FTP
szervereken a bejelentkezés utdn nem a gyokérkonyvtar, hanem annak egy alkonyvtara
lesz a munkakonyvtar (példdul a  /pub egy tipikus kezdeti munkakonyvtér). Ilyenkor
nem mindegy, hogy mit irunk az URL-be!l A  <tipuskéd> mez§ értéke az a,
i, d betiik valamelyike. Az a betli a megnevezett f4jl tartalmanak ASCII-méda
elérését, az i betli a megnevezett f4jl tartalménak bindris mdéda elérését jelzi (az
FTP protokoll specifikicidja szerint). A d betll a megnevezett objektum konyvtérként
torténd értelmezését irja eld, és a kdnyvtdr tartalomjegyzékének elérését jelzi (a benne
levé fajlok és alkdnyvtarak nevének listajat).
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6.3.2. A HTTP protokoll URL-azonosit6i

A HTTP protokollal elérhet6 hdlézati eréforrdsok azonositdsat a kdvetkezd séma szerinti
URL-azonositékkal végezhetjiik:

http://<szgép neve>:<port>/<fajlnév>?<keresési ttvonal>

A <port> komponens elhagydsa esetén az URL értelmez8je az alapértelmezés
szerinti 80-as TCP-porton éri el a szervert. A  <fajlnév> az elérni kivéint
er6forrds (WWW-lap vagy HTTP-szerveroldali CGI-program) nevét tartalmazza (ez
egy "kozonséges” fajlnév). A <keresési ttvonal> szoveg tipikus alkalmazdsi teriilete
a HTTP-szerveroldali programok szdmdra torténd paraméterdtadis (ez és a fajlnév
paraméter is opciondlis, vagyis elhagyhaté egy URL specifikdcigjabdl, ha nincs ra
sziikség). Az 4tadott paraméterek <paraméternév>, <paraméterérték> parokbdl
allnak; egy paraméter nevét egyenl6ség jel vdlasztja el az azt kvet6 paraméterértéktol. A
paramétereket (vagyis az emlitett név-érték parokat) & jellel kell elvélasztani egymdstol.
Megjegyezziik, hogy a HTTP protokoll énmagaban nem definidl olyan bejelentkezési
miveletet, amelyhez egy felhaszndléi azonositét, vagy egy jelszot kellene megadni az
erGforras elérésére hasznalt URL-azonositéban, ezért nem jeloltiik az ehhez sziikséges
adatokat sem a fenti URL-séméban.

A HTTP URL lehetévé teszi a HTTP protokollal elérheté HTML-lapok egy-egy
toredékének az azonositdsat is. Erre a célraa <fajlnév> URL-komponens végére irt #
(hash) jelet és a mogé irt toredékazonositét hasznédlhatjuk. A web-bongészé programok
altalaban ezzel a lehetdséggel tudnak HTML-oldalon beliili hypertext hivatkozasokat
kezelni (megjegyezziik, hogy a web-bongészok ilyen esetekben altaldban letoltik az egész
dokumentum tartalméat, és a HTML-oldal szintaxisat értelmezve a HTML-lap tartalmét
a felhaszndld éltal kivant toredéktdl kezdve mutatja meg; ha a felhaszndlé akar, akkor
visszalapozhat, és a lap megeléz6 részeit is megnézheti).

6.3.3. A Gopher protokoll URL-azonositoi

A Gopher protokollal a hdlézatban elérheté Gopher szervereken tarolt dokumentumokat
érhetjik el. Magat a Gopher rendszert sokan a WWW el6djének tekintik: egy
Gopher szerver egy fa szerkezetii mentiihierarchidba szervezett dokumentumrendszer
elérését biztositja a Gopher klienseknek (a Gopher szerverek meniipontjai hivatkozhatnak
mas szolgaltatdsokra, mas Gopher szerverekre, igy a teljes rendszer nem tekinthetd
"kozponti” gyokérelemmel rendelkez$ fa szerkezetlinek, mivel a szerverek kdolcsénds
egymadsra hivatkozéasa korok kialakuldsat is eredményezheti).

A Gopher protokollal elérheté halézati eréforrasok azonositisat a kovetkezdé séma
szerinti URL-azonositéokkal végezhetjiik:

gopher://<szgép neve>:<port>/<dokumentum cim>

A <port>komponens alapértelmezés szerinti értéke itt 70. A <dokumentum cim>
komponens szerkezete a kdvetkezo:

<gophertipus><sze1ektor>%09<keresési kritérium>%09<gopher+_széveg>
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A <gophertipus> komponens az URL altal hivatkozott er6forrds Gopher proto-
kollban definidlt tipuskédja (szoveges, képi informécid, vagy éppen egy szolgiltatis az
URL éltal hivatkozott eréforrds). A <szelektor> komponens a hivatkozott eréforrast
nevezi meg. A tipuskédra a Gopher kliensnek van sziiksége, hogy tudja, hogy a szervert6l
visszakapott vélaszt hogyan értelmezze (az URL részeként ezért kell azt megadni). A
leggyakoribb tipuskédok a koévetkezdk:

e 0 : ASCII szovegfsjl.
e 1 : Egy meniipont.

o 2 : Az eréforras egy CSO telefonkonyvbeli bejegyzést azonosit. A CSO szoftvert
elektronikus levelezési cimek és egyéb adatok nyilvantartasara fejlesztették ki; a
Gopher kliensnek ismernie kell a CSO protokolljat ahhoz, hogy hozziférhessen
ezekhez az informdcidkhoz.

e 3 : A kliens hibakddot kell jelezzen a felhasznalé felé.
e 4 : Egy BINHEX forméban térolt fajl.

e 5: Egy bindris f4jl. A tartalma alapjan a kliensnek kell eldontenie, hogy mit tesz
vele.

e 6 : Egy UUENCODE paranccsal kodolt f4jl.
e 7 : A bejegyzés egy Gopher informacidkeresd szerverre hivatkozik.

o 8: A bejegyzés kivalasztdasakor egy TELNET t4voli bejelentkezési kapcsolatot kell
felépiteni.
e 9 : Egy bindris f4jl. A tartalma alapjan a kliensnek kell eldontenie, hogy mit tesz

vele.

e + : A visszakapott informdcié egy tobb példanyban térolt eréforrds masodpélda-
nyéra hivatkozik. Az els6dleges példanyrdl (illetve annak tipuskédjirdl) a véalasz
kovetkezd bejegyzésébdl tudhatunk meg tobbet.

e g: GIF formitumi képet tartalmazd fajl.

e I : Valamilyen formatumu képet tartalmaz, a kliensnek kell eldontenie, hogy mit
kell csindlni vele.

T : Egy 3270-es termindl TELNET tavoli bejelentkezési kapcsolatot kezdeményez.

A <keresési kritérium> URL-komponensben a Gopher informécidkeresé rend-
szerek szamara adhatunk &t informdcidkat. Ez a mezd az 6t megeldzd %09 szepardtorral
egyltt elhagyhatd (ekkor ezt nem kovetheti a  <gopher+_szdveg> URL-komponens
sem). A <gopher+_széveg> URL-komponenssel lehet8ség van a megnevezett Gopher+
objektum egy alternativ dbrazolasi formaban torténd letoltésére.

A GOPHER protokollrdl részletesebben a protokollt bemutaté RFC1436 dokumen-
tumban olvashatunk.

Az ftp://boombox.micro.umn.edu/pub/gopher/gopher_protocol/Gopher+/Gopher+.txt URL
cimen a Gopher+ protokollrdl taldlhatunk tovabbi informéacidkat.
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6.3.4. Levelezési cim URL-azonositéja

Levelezési cimet a kovetkezd séma szerint felépitett URL-azonositéval azonosithatunk:
mailto:<Internet levelezési cim>

Az <Internmet levelezési cim> URL-komponens egy tetszéleges, az RFC822-ben
rogzitett formaju Internet levelezési cimet (e-mail cimet) nevezhet meg (emlékezziink,
hogy a levelezési cimekben eléfordulhat a % jel, amit az URL-ben kdédolni kell).
Megjegyezziik, hogy ezen URL mdogdtt nem &ll egy kozvetleniil elérhetd, letSlthetd
objektum; ez az URL egyszeriien egy levelezési cim megnevezésére hasznilhaté (egy
ilyen URL-azonositéban megnevezett Internet hélézatbeli levelezési cimre altalaban az
SMTP protokollal kiildhetiink levelet).

6.3.5. A USENET News objektumait azonosité URL-formak
A News hircsoportokat és cikkeket a kovetkez6 URL-sémakkal érhetjiik el:

news:<hircsoportnév>
news:<cikkazonosité>
nntp://<szgép neve>:<port>/<hircsoportnév>/<cikkazonosité>

Az els6 URL-sémadval hivatkozhatunk egy adott nevii USENET News hircsoportra.
A comp.os.research hircsoportra a news:comp.os.research URL-azonositéval
hivatkozhatunk A csillag (*) karakterrel az Gsszes elérhetd hircsoportot azonosithatjuk.
Ennek haszndalatara példa: news:* URL-azonositdé. A mdsodik séma szerint
a hircsoportokban megjelené cikkekre hivatkozhatunk a cikkek egyedi azonositéjanak
felhaszndldsaval (ami dltaldban azonosité@cikket kiildé _szamitégép neve alaki).

Az elsd két URL-séma nem tartalmaz informéciét arrdl, hogy a megadott cikket
melyik NEWS (NNTP) szerverrdl lehet letolteni (a cikk azonositéja a cikket ird
felhaszndlé szamitégépének a nevét tartalmazza). A harmadik URL-sémdnél azt is meg
kell adni, hogy melyik szamit6gép melyik TCP-portjan levéd NNTP szerverérdl akarjuk a
kivant hircsoport megadott cikkét letolteni.

Az elsé két URL-séma alkalmazdsa esetén a legtobb web-bongészé, illetve News olvasé
program egy rendszergazda éltal kijelolt NNTP szerverrel veszi fel a kapcsolatot (amirél
az olvaséprogramnak joga van hircsoportok cikkeinek a letoltésére).

6.3.6. TELNET URL-azonositok

Ezzel az URL-séméval lehetéség van a TELNET (halézati interaktiv bejelentkezés)
protokollal elérhetd szolgaltatdsokra hivatkozni (ezek a szolgaltatdsok TELNET klien-
sekkel érhetdk el). Az URL-séméja a kovetkezd:

telnet://<felhaszndléazon.>:<jelsz6>@<szgép neve>:<port>/

Az URL tartalmazza, hogy melyik szdmitégépre akarunk bejelentkezni, milyen
felhasznaléként, és meg kell adni e felhaszndlé bejelentkezési jelszavéat (megjegyezziik,
hogy egyes web-bongészd programok ezeket az informacidkat ”csak” kifrjék a felhaszné-
l6nak, javasolva, hogy ezen a felhasznéldi néven és ezzel a jelszéval jelentkezzen be; ennek
legtobbszor az az oka, hogy a TELNET protokoll kliens alkalmazasat nem épitik be a
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bongészéprogramba, hanem egy 6néllé TELNET kliens implementaciét hajtanak végre,
aminek ezeket az informécidkat nem lehet dtadni). A  <port> mezdben az elérni kivant
TELNET szerver TCP-port azonositéjat kell megadni, alapértelmezés szerinti értéke 23.

Megjegyezziik, hogy e mogott az URL mogott sincs egy letdlthetd, manipulalhatéd
hélézati erdforrds. Itt is egy interaktiv szolgaltataselérési lehet6ségérol van szd.

6.3.7. Fajlokat megnevez6 URL-azonositok

A szadmitdgépeken tarolt fajlok névrendszerét is beillesztették az URL-sémaba. Ezeknek
az URL-azonositéknak a szerkezete a kovetkezo:

file://<f4jlt tarold szamitégép neve>/<a fajl elérési ttvonala>

Lathatd, hogy ezzel a séméval egy halézatba kapcsolt szamitégépes rendszeren
lehet6ségiink van barmelyik szamitégépen tarolt fijl megnevezésére, de mivel e mogott
az URL-séma mdogott nincs egy definidlt hélézati féjlelérési protokoll, ezért e séma
alkalmazdsa nem igazin jé megoldés fajlok halézati elérésére. A localhost szadmitogép
elnevezést hasznalva, vagy a fajlt tarol6 szamitogép nevének az elhagyasaval a programot
futtatd szamitégép sajat féjlrendszerében levd fajlokra hivatkozhatunk (az utébbi esetben
a kettdspont utdni // jeleket is el kell hagyni).

Ez az URL-séma joél alkalmazhaté példiaul olyan hélézati alkalmazasok tesztelésénél,
amelyeknél a program csak URL-jével - példaul FTP vagy HTTP protokollal -
elérhet$ er6forrasokkal tud dolgozni, és a programnak az elérni kivant eréforrast URL-
azonositojaval kell megadni, ugyanis ezzel az URL-sémaval barhol hasznalhatunk helyi
fajlrendszerbeli fajlokat a halézaton keresztiil elérhet6 eréforrasok helyett.

Megjegyezziik, hogy az NFS (halézati fajlrendszer, egy halézati fajlelérést megvaldsitd
protokoll) szervereken elérhetd fajlokra vald hivatkozésra hasznilhatjuk a file URL-
sémat, de elébb-utébb varhaté egy ennél jobb megoldds megjelenése, mivel régéta
tervezik egy  nfs URL-séma kialakitdsét erre a célra. A file URL-sémét erre a célra
ugy haszndlhatnank, hogy egy hédlézaton keresztiil elérni kivant f4jl URL-azonositéjadban
meg kell vizsgalni, hogy a fajlt tirolé szerver elérheté-e NFS protokollal, és ha elérhetd,
akkor a fajlhoz a tovdbbiakban ezen keresztiil kell hozzaférni (egyébként pedig vagy
egy mésik hasznalhaté protokollt kell keresni, vagy pedig a fajlt ”elérhetetlennek” kell
nyilvénitani, és a programnak eszerint kell tovdbb dolgoznia).

6.3.8. Egyéb URL-azonositdk

Hétramaradt még az RFC1738-ban ismertetett URL-formak koziil a WAIS és a Prospero
protokollok URL-azonositéinak révid bemutatdasa. A WAIS URL-formékkal a kiilonféle
szempontok szerint katalogizalt informdcidkat taroldé WAIS? szervereket, és a nekik
kiildott keresések, lekérdezések eredményeként 1étrejott eréforrdsokat azonosithatjuk. A
WAIS URL-sémii a kovetkezok:

wais://<szgép neve>:<port>/<WAIS adatbazis>
wais://<szgép neve>:<port>/<WAIS adatbazis>?<keresési kritériumok>
wais://<szgép neve>:<port>/<WAIS adatbazis>/<tipuskéd>/<elérési tt>

2A WAIS elnevezés angolul nagykiterjedésii informdciés szolgsltatékat jelent, az eredeti angol
elnevezése: Wide Area Information Servers.
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Az elsé séma magukat a WAIS adatbazisokat azonositja, azok megnevezésének egy
lehetséges médja. A mésodik forma WAIS adatbdzisok lekérdezését (értsd ez alatt: a
lekérdezések eredményeként visszaadott listat) azonositja. A harmadik séma a WAIS
adatbéazisban tarolt dokumentumok kozil egy megnevezett dokumentum elérésekor
hasznilandé. A <tipuskdd>ésaz <elérési dt> informdacidkat a masodik formaban
megadott keresések eredményeként kapja meg a kliens. A WAIS protokollt az RFC1625-
ben specifikaltdk, a szolgaltatas jél ismert elérési helye a 210-es TCP-port.

A Prospero URL-sémdja a Prospero szervereken tarolt erdéforrdsok azonositdsat
tamogatja. FEz a szolgidltatds lehetdvé teszi kiilonféle halézati eréforrasok osztott
hierarchikus katalogizaldsét (tkp. egy osztott virtudlis fjlrendszerbe agyazdsét), de e
fajlrendszerben egy bizonyos kataldégus tartalma tobbféleképpen &llithaté Gssze (akar
felhasznaléfiiggd médon is, Gn. nézetek kialakitdsaval); a lekérdezéskor jelolhetd ki, hogy
melyik nézettel kivanunk dolgozni. Egy ilyen URL-sémdja a kovetkezo:

prospero://<szgép neve>:<port>/<elérni kivant obj. neve>;<mez>=<érték>

Itt az elsé két komponens szerepe ugyanaz, mint a t6bbi hasonlé URL esetében (a
Prospero-szolgaltatds az 1525-6s TCP-porton érhet6 el). Az  <elérni kivant obj.
neve> valtoztatas nélkiil lesz dtadva a Prospero szervernek, a neve alapjan nyilvanval6
a szerepe. Az utdna pontosvesszOkkel elvilasztott paraméterek és paraméter értékek az
elérni kivant objektummal kapcsolatos metainformécidkat tartalmazhatjak; példaul az
OBJECT-VERSION mez6 értékeként megadhatd, hogy ha az elérni kivant objektumnak
tobb valtozata is van, akkor melyik valtozatot kivanjuk elérni.

6.4. A HTTP protokoll és alkalmazasai

A WWW kézponti protokollja a hypertext dokumentumok letdltésére is hasznalt HTTP3
protokoll. E protokollal kommunikédlnak a HTTP szerverek a HTTP kliensekkel (az
el6bbieket gyakran nevezik webszervereknek, az utébbiakrdl pedig azt mondhatjuk,
hogy leggyakrabban web-bongészd programokban ”testesiilnek meg”). A protokoll
1.0 véltozatat az RFC1945 dokumentumban specifikdltdk: a HTTP alkalmazasaval
lehetéség van egy HTTP kliens és egy HTTP szerver kozott felépitett TCP-alapd
Osszekdottetésen adatok (példdul dokumentumok, képi informécidk, tablazatok) atvitelére
mind a szerverrdl a kliensre, mind pedig a klienstdl a szerver felé. A kliens és a szerver
kozott atvitt informécidk tipusosak, és dtviteliik dltaldban az ASCII kédkészlettel egy tn.
MIME-szabvény szerint torténik (errdl még részletesebben is {rni fogunk). A tipusossdg
azt jelenti, hogy az atvitt informacidk el vannak latva olyan fejlécekkel, amikbdl kidertil,
hogy az atvitt adat mit tartalmaz (példaul szbveget, hypertext oldalt, vagy akéir egy
képet) és milyen kddoldssal viszik 4t azt. Egy HTTP szervernek az elérni kivant
eréforrds azonositisira az eréforrds URL-azonositdjat kell dtadni. A HTTP protokollal
kommunikalé programok kozott vannak specidlis in. HTTP-proxy programok, amelyek
egyszerre kliens és szerver feladatokat is elldtnak: més kliensek altal rajtuk keresztiil kért
dokumentumokat szereznek meg mas HTTP szerverektél (sét a letoltott dokumentumon
esetleg formatumkonverziét is végezhetnek a HTTP kliens alkalmazds részére).

3 Az elnevezés a hypertext-atviteli protokoll angol elnevezésébdl szarmazik.
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6.4.1. A MIME-szabvany

Az Internet halézaton a szoveges informdcidék - els6sorban elektronikus levelek -
tovabbitasira kialakitottak egy szabvanyos formatumot és kddolasi rendszert, amit az
RF(C822-ben specifikaltak. E szabvany a szdveges informécidk kédoldsara az NVT ASCII
kédolast hasznalja: a 7-bites ASCII karakterkészlet elemei 8 biten lesznek tovabbitva,
ahol a nyolcadik bit értéke nulla. E szabvany a szoveges informécidkat két részre bontva
targyalja: az els6 rész a fejléc, a masodik rész az ezt kdvet6 un. torzs; e két részt egy iires
sort kovetd CRLF (hexadecimélisan 0D0A) karakterpar vélasztja el egymdstol (mindkét
részt az NVT ASCII kddolassal kell tovabbitani).

A fejléc rész fejlécsorokbdl all, egy fejlécsor egy fejlécmezdt tartalmaz. Egy fejlécmezd
a kovetkezo alaki:

<fejlécmezd neve> : <fejlécmezd értéke>

Kiilonféle célokra kiilonféle fejlécmezOk definidlhaték. Példaul egy fejlécmezbében
jelolhetjiik a dokumentum méretét, a dokumentum tartalminak reprezenticidjara
vonatkozé informécidkat, stb.

Az RFC822-ben definidlt dokumentumtovabbitisi mddszer komoly korldtozdsa a 7-
bites NVT ASCII karakterkészlet alkalmazdsa. E korlatozds miatt példaul az Internet
hélézatban nem kiildhetiink olyan dokumentumokat elektronikus levélként, amelyek az
ISO Latin-2 kédolds szerinti magyar ékezetes betiliket tartalmaznak. E korlatozdsok
megkeriilésére két mdéd is van: vagy lazitani kell azon a megkotésen, hogy csak
7-bites NVT ASCII karakterek tovdbbithatdk elektronikus dokumentumokban, vagy
pedig a dokumentumok tartalmét sziikség esetén 7-bites NVT ASCII forméara kell
konvertélni (a fejlécmez6k tartalméval egyiitt). Az elsé megolddst alkalmaztdk példdul
az ESMTP levéltovabbitasi protokoll tervezoi, akik 1étrehoztdk az SMTP protokollnak
egy altaldnosan alkalmazhaté kibévitési mddszerét, és egyben definidltdk egy olyan
bévitését, amely lehetdvé teszi tetszbleges bajtok atvitelét (az SMTP kibdvitési modszerét
RFC1425-ben, az NVT ASCII helyett tetszoleges 8-bites bajtok atvitelének tdmogatasat
RFC1426-ban specifikaltdk). A mddszer alapstlete az, hogy egy ESMTP kliens (levelezd)
program egy erre a célra kialakitott protokollmiivelettel (paranccsal) jelezheti az ESMTP
szervernek azt, ha a levél torzsében nem csak NVT ASCII karaktereket akar kiildeni
(persze csak miutan meggydz0dott arrdl, hogy a szerver tdmogatja ezt a lehetdséget).

A fejléc nem NVT ASCII karakterekkel valé bovitési lehet&ségérél RFC2047-ben
olvashatunk. Ennek lényege, hogy a fejléc tartalmazhat kédolt dbrazolasu szavakat az
aldbbi dbrézoldsmédban (egy ilyen kédolt rész maximum 75 karakter hosszi lehet):

=7karakterkészlet?kédolasi méd7kédolt szdveg?=

A karakterkészlet az eredeti (kédolatlan) szbveg leirdsdhoz hasznalt karakter-
készlet azonositdja (vagy us-ascii, vagy iso-8859-x lehet, ahol x egy szdmjegy, az
alkalmazott karakterkészlet ISO szabvany szerinti kédja). A  kédolasi méd rész
egyetlen karakter hosszi, és vagy egy q, vagy egy b betiit tartalmazhat, és azt adja
meg, hogy az eredeti (kédolatlan) szévegb6l milyen médon kaptuk meg a kédolt format.
A q betiivel jelolt kédolds az eredeti szbveg azon karakterei helyett, amelyeknek a 8.
bitje nem nulla, a hexadecimdlis k6djat irja egy egyenldség (=) jel utdn. Példaul a
magyar nyelv 6sszes karakterét tartalmazé ISO 8859-2 karakterkészlet ”é” betiije helyett
az =E9 szOveget irja a fejlécbe. A b betiivel jelolt kédolas az in. base-64 kédoldsi médot
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azonositja. Ekkor a szoveg hirom egymds utdni béjtja (6sszesen 24 bit) négy hatbites
részre lesz felosztva, és e hatbites részek lesznek egy-egy NVT ASCII karakterrel kédolva
a kovetkez6 szabdly szerint (a hatbites kéd tizes szdmrendszerbeli értéke mellé irtuk a
kédolashoz hasznalt karaktereket):

0-25:A-12
26 - 51 : a - z
52 - 61 : 0 - 9
62 : 4+
63 :/

A kédolt szdveg részben ezeken kiviil hasznilhatunk még egyenlségjeleket hely-
kitoltésre, ha a kédolandé karakterek szdma nem oszthaté hdrommal.

Ugyanezen probléma megolddsira kifejlesztettek egy mdsik eszkozt, a MIME*-t.
Ennek lényege az atvitt informaciénak az RFC822-ben rogzitett NVT ASCII forméra
vald alakitdsa és kiegészitése a visszaalakitdshoz sziikséges tovabbi informdcidkkal (mint
azt latni fogjuk, a MIME nem csak az NVT ASCII formatumu atvitelt tamogatja, de azt
minden esetben tdmogatja). A MIME-szabvany szerinti formdra konvertélt informécidkat
egy un. MIME-fejléccel kell kiegésziteni, ami segiti az informécié eredeti formdjira
torténd visszaalakitdsat végzé program munkijat. Maga a MIME-szabvény (ajdnlés)
az RFC2045-RFC2049 dokumentumokban van specifikédlva.

A MIME A&ltal specifikdlt dokumentumfejléc a kovetkezé mezbket tartalmazhatja:

MIME-Version: 1.0

Content-Type: tipus/pontositas; paraméternév=paraméterérték
Content-Transfer-Encoding:

Content-ID:

Content-Description:

A MIME-Version mezében az iizenet kiild6je rogzitheti, hogy milyen MIME-
szabvanyt kovetett a dokumentum Osszedllitisdndl. A jelenlegi MIME-valtozat az
1.0. A Content-Type mezdben az iizenet kiild6je azt rogziti, hogy az iizenet
torzsét hogyan kell értelmezni, mit is tartalmaz az iizenet. A tipuskéd mo6gott
pontosvesszovel elvalasztva tovabbi paramétereket is megadhatunk, amirdl a kdvetkezo
pontban irunk részletesebben. Az RFC2046 bevezet néhany dokumentumtipus azonositot
az elterjedtebb adatformatumok megnevezésére, amit itt réviden Gsszefoglalunk:

A MIME alaptipusai

text Szoveges informécié dtvitele.

image Képi informécié dtvitele.

audio Hanginformadcié atvitele.

video Mozgéképek atvitelére.

application  Valamilyen alkalmazas atvitelére.

message RFC822 el6irdsait kovet§ dokumentumot tartalmaz, vagy kiils6 (értsd:
a MIME-dokumentumon kiviili) adathordozén elérheté dokumentumot
tartalmaz.

multipart A MIME-dokumentum t6bb ugyancsak MIME formatumban
levé dokumentumbdl 4ll.

4A MIME elnevezés az &ltaldnos céli Internet levelezési rendszerkiegészités angol elnevezésébél
szarmazik.
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A dokumentumtipus azonositék utalnak ugyan az atvitt adatok jellegére, de a MIME-
fejlécben egy / utdn a MIME-dokumentumban levé informdcidk tovabbi jellemzsit is
meg kell adni. Az RFC2046 tartalmazza ezeknek a specifikicidjat is, amit most réviden
attekintiink:

A MIME pontositott dokumentumtipus-specifikdciéi

text/plain Szioveges informdcié formdazatlan sziveggel.

text /richtext Egyszerd formazési elemeket tartalmazé
szoveg (ld. RFC1341).

text /enriched Osszetettebb formazési elemeket tartalmazé
szoveg (1d. RFC1896).

text/html Hypertext formazasi elemeket tartalmazé
szoveg, HTML formaban.

image/jpeg JPEG forméban térolt képi informécid.

image/gif GIF formdaban tarolt képi informécié.

audio/basic 8000 Hz-en letapogatott 1-csatornds 8-bites
ISDN forméatum.

video/mpeg MPEG forméban tarolt mozgékép informacid.

message/external-body  Egy kiilsé (nem a feldolgozott dokumentumban
levd) adattdroldn levé fijlra, dokumentumra
hivatkozik, a dokumentum értelmezésének maddjat egy
beagyazott MIME-fejléc tartalmazza.

message/rfc822 A torzs egy RFC822-szerint megirt dokumentumot
(példaul elektronikus levelet) tartalmaz.
message/partial A t6rzs egy RFC822-szerint megirt dokumentum

egy részét tartalmazza. A dokumentum 6nmagdban tidl
nagy lenne ahhoz, hogy egy levélben kiildjék el,
ezért feldaraboltik.

multipart/mixed A t6rzs tobb ugyancsak MIME-forméban levé
dokumentumbdl all, amiket egymas utan kell
feldolgozni.

multipart/alternative A t6rzs t6bb MIME-formaban levd részbdl all,

mindegyik része ugyanazt az informdaciét tartalmazza,
de m4s formdban. A dokumentumot feldolgozé program
az alternativdk koziil vélasszon egyet,
amelyiket meg tud jeleniteni, és elég, ha csak ezt
mutatja meg a felhaszndlénak.
multipart /parallel A torzs tobb MIME-formédban levd részt tartalmaz,
amelyek piarhuzamosan feldolgozhatdék (példdul a
tartalmuk megjelenitése padrhuzamosan is torténhet).
multipart/digest A MIME-t6rzs tobb részbdl &ll, mindegyik rész
MIME-tipusa message/rfc822.
application/octet-stream A MIME-dokumentumot feldolgozé
program nem tudja a MIME-torzs
tartalmat értelmezni, javasolnia kell a
felhasznalénak, hogy mentse ki a
tartalmat egy fajlba.
application/postscript PostScript lapleiré forméban térolt
dokumentum vagy alkalmazas.
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application/x-www-form-urlencoded HTML 2.0 {irlapokkal kapcsolatos adatok
(példaul a mezbkbe beirt valaszok) ezen
kédolasi formédban lesznek tovdbbitva (14sd
részletesebben RFC1866-ban, valamint a
java.net.URLEncoder osztély ismertetését).

A Content-Transfer-Encoding mez6 a MIME-torzsben levé adatok kédolasi médjat
tartalmazza. A MIME 6t kddolasi mdédot specifikdl, és rogziti a sajat magunk altal
bevezetett kddolasi formdk elnevezésének konvencidit.

7bit A tartalom NVT ASCII formaban van, nincs kédolva.

8bit A tartalom tetsz6leges 8 bites karaktereket tartalmazé
sorokbdl &ll, nincs kédolva.

binary A tartalom tetsz6leges jelekbdl allhat, nincs sorokra
bontva.

quoted-printable A tartalom q tipusi kédoldssal van 7-bites NVT ASCII
forméra kédolva (a kédolési algoritmust a nem NVT
ASCII karakterek fejlécekbe illesztésénél lattuk).

base64 A tartalom az el6bb ismertetett b tipusd (base64)
moédon van kddolva.
x-valami Egy sajat magunk &ltal kidolgozott kédolasi méd neve

ilyen alaku lehet.

A Content-ID MIME-fejlécmezd a MIME-torzs egyedi azonositéjat tartalmazza,
amivel mas dokumentumokbdl is hivatkozhatunk a kérdéses dokumentum tartalmara.
Ez a mez6 opciondlis, megadisa csak a message/external-body MIME-tipus esetén
kotelezs®.

A Content-Description MIME-fejlécmezd a MIME-torzs tartalmira vonatkozd
megjegyzéseket tartalmaz. Ez az {izenet dltaldban a dokumentumot olvasé felhasznalénak
sz016 megjegyzés.

6.4.2. MIME tartalomtipusok paraméterezése, példak

Lathattuk, hogy a MIME-fejlécben a MIME-tipust tartalmazd sorban kiilénféle para-
méterek értékeit lehet bedllitani. A MIME lehet6vé teszi néhdny dokumentumtipus
paraméterezését az atvitt informécidk kiilénféle jellemzdinek a megadédsara. Itt bemu-
tatunk néhdny paraméterezési lehetdséget a teljesség igénye nélkiil (tovabbi részletekrol
RFC2046-ban olvashatunk).

A text alaptipusit MIME-dokumentumok egy gyakori paramétere a CHARSET. Ennek
értékeként azt kell megadni, hogy a MIME-t6rzsben levé adatok megjelenitésére milyen
karakterkészletet kell hasznélni (e paraméter értéke us-ascii, vagy iso-8859-x lehet,
ahol x egy szadmjegy).

Az application/octet-stream MIME-tipusi dokumentumok tipikus paramétere-
zése kétféle paraméter megaddsat jelenti: a TYPE nevili paraméter értékeként az atvitt
adatrdl a felhaszndlénak adhatunk tovabbi informécidkat (példdul arrdl, hogy az atvitt
adatok egy MS-DOS alatt végrehajthaté .EXE f4jlt tartalmaznak, vagy éppen egy Java

5A Content-ID mezét gyakran hasznaljdk egy objektum ”szellemi tartalménak” azonositdsdra. Ha
két erdforrdsnak megegyezik ez a mez6je, akkor példdul egy webbongészé program feltételezheti, hogy
a két er6forrds azonos, igy ha példdul egyikiiket mar let6ltGtte és eltdrolta a cache-ben, akkor a masik
példany letoltése helyett nyugodtan lehet haszndlni a cache-ben levé valtozatot.
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alatt végrehajthaté .class fajlt). A PADDING nevii paraméter értékeként azt lehet megadni,
hogy hany bittel egészitettiik ki az atvitt adatokat ahhoz, hogy a hossza nyolccal oszthaté
legyen (ui. a hélézati transzport protokollok gyakran nyolc bites egységek (in. oktettek)
atvitelét biztositjdk, ezért ha egy olyan bitsorozatot kell dtvinniink, amelynek a hossza
nem oszthaté nyolccal, akkor a transzport protokoll kedvéért ki kell egésziteni ”fal”
bitekkel, amiket az adatokat fogadé partnernek el kell dobnia). Ha egy fajlt visziink
at ezzel a MIME-tipussal, akkor a NAME paramétert hasznalhatjuk az eredeti f4jl nevének
a megadasara.

A message/external-body MIME-tipusi dokumentumok egy kiilsé adattdrolé
eszkOzon 1év objektumra hivatkozést tdrolnak. A hivatkozott er6forrds elérési médjardl
az ACCESS nevii paraméter tartalmaz tovabbi informéciékat. Ennek értékeit azok
jelentésével egyiitt a kdvetkezo felsorolasban foglaljuk Gssze.

e local-file: A hivatkozott objektum a MIME-dokumentumot Osszedllité gép
fajlrendszerében van.

e mail-server: A hivatkozott objektumhoz az Internet levelezési rendszerével
juthatunk hozza.

e ftp: A hivatkozott objektumhoz az Internet FTP protokolljaval juthatunk hozza.

e tftp: A hivatkozott objektumhoz az Internet TEFTP protokolljadval juthatunk
hozza.

e anon-ftp: A hivatkozott objektumhoz az Internet FTP protokolljadval anonim
bejelentkezéssel juthatunk hozza.

A MIME-dokumentum 4altal hivatkozott kiils§ eréforrds elérési médjardl tovabbi
informécidkat més paraméterekben lehet megadni (részleteket ldsd RFC2046-ban).

A multipart alaptipusi MIME-dokumentumok részeit elvalaszté karaktersorozat
kijelolésére a BOUNDARY nevii paramétert haszndljuk. A részeket elvilaszté sor két
kotjellel (- karakterrel) kell, hogy kezd6djon; ezt a BOUNDARY paraméter értéke kell, hogy
kdvesse, majd esetleg sz6kozok, és sorvége jel. Az els6 MIME-komponens az elvilaszté sor
elsé el6forduldsandl kezdddik, és a komponenseket ugyanilyen elvalaszté sorok valasztjak
el egymastdl, illetve zarjak le.

Most bemutatunk két MIME-dokumentum példat. Az els6 egy két részbél 4ll6
osszetett MIME-dokumentumot tartalmaz. Az elsd rész ASCII karakterekbdl 4116 sorokat
tartalmaz, mig a masodik rész egy shell nevi fajlt tartalmaz base64 kddoldssal. Mivel
az alabbi MIME-dokumentum us-ascii karakterkészlettel lett elkészitve, ezért nem
tartalmaz magyar ékezeteket.

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="hatarolo"

Ez a resz nem tartalmaz MIME objektumot, de egy levelezoprogram
megmutathatja a cimzettnek. Ide lehet irni a tovabbi MIME-
reszek rovid ismerteteset, azoknak is, akik nem tudnak MIME-
uzeneteket foldolgozni (itt kodolatlanul vannak az olvasashoz
szukseges utasitasok).
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--hatarolo
Content-Type: text/plain; charset="us-ascii"

Ez egy ASCII karakterkeszletet hasznalva elkeszitett szoveg (elso resz).

--hatarolo
Content-Type: application/octet-stream; name=shell
Content-Transfer-Encoding: base64

AAAAAAAAAAAAAAAAAAAAGAAAAAAAAAOAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAACDAAAAAAAAAECDAAAAAACFAABAAAAAAAAAAAAAAAAAAAAAAAAA
--hatarolo

Az utolso elvalaszto utani resz mar nem minosul MIME-komponensnek

A miésodik példa egy kiils6 adathordozdén térolt objektumra vonatkozé hivatkozést
tartalmaz - a beagyazott MIME-dokumentum fejlécébdl tudhaték meg a kiils6 adat-
hordozén tarolt informécié jellemzdi. A kovetkezd dokumentum a fijlrendszerben levé
/SIROCCO/rozsika. jpg nevii fajlra hivatkozik, ami egy JPEG formédban tarolt képet
tartalmaz.

MIME-Version: 1.0

Content-Type: message/external-body;
access="local-file";
name="/SIR0CCO/rozsika. jpg"

Content-Type: image/jpeg
Content-ID: <bentidokumentumegyediazonositojal23456321>
Content-Transfer-Encoding: binary

6.4.3. A HTTP protokoll architektiraja

A HTTP protokoll egy egyszerli kérés-valasz protokoll. A kliens alkalmazds felveszi
a kapcsolatot a HT'TP szerverrel, majd kozli a szerverrel a kérését: azt, hogy melyik
szerverer6forrdssal mit kivdn csindlni (példaul letolteni azt, vagy mdédositani annak
tartalmat). A szerveralkalmazis a kliens kérését végrehajtja és valaszdban megkiildi
a kliensnek a kérés végrehajtasival kapcsolatos fontosabb informacidékat. Ha a szerver
a kliens kérésének végrehajtasat valamilyen okbdl elutasitja, akkor a vilaszaban kozli a
kérés elutasitasanak az okat is.

A HTTP protokoll leggyakoribb alkalmazisa az, hogy a kliens alkalmazds -
példaul egy web-bongész0 - valamilyen dokumentumot (példaul egy HTML-lapot, vagy
képi informdciét) kér a szervertél. Mivel ezek a dokumentumok nagyon sokfélék
lehetnek - kezdve az ASCII-sz6vegektSl és HTML-lapoktdl egészen a kiilonféle hang- és
képinformécidkig, a HTTP protokoll specifikiciéja megkdveteli, hogy a kliens és a szerver
kozott dramlé dokumentumok egy, a MIME-szabvanyndl megismert szerkezet(i fejléccel
legyenek ellitva, és a dokumentumok értelmezési mddjat a dokumentumfejlécben
rogzitsék. A HTTP protokoll a MIME-nal megismert fejléceken kiviil més fejléceket
is specifikdl, melyekkel a kommunikalé felek kéréseiket és véalaszaikat pontosithatjik
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(ezeknek az in. HTTP-fejlécmezbknek a szerkezete a MIME-fejléceknél megismertekkel
megegyezik, azaz egy kettéspont valasztja el az illet6 mez6 nevét és értékét).

A HTTP kliens kérése harom f6bb szerkezeti egységbdl dll. Az els6 sorban adja meg
a kliens, hogy a szerveren tarolt melyik objektumot milyen céllal akarja elérni. A sor
elején kell megadni az elérni kivant objektumon végrehajtandé mivelet azonositéjat,
ezt koveti az elérni kivant objektum neve, ezt pedig a kliens altal implementalt HTTP
protokoll véltozat azonositéjdnak megadésa koveti (jelenleg a HTTP kliensek nagy része
a protokoll 1.0, vagy 1.1 véltozatat implementaljak).
Az elérni kivint objektum nevének megaddsa kétféleképpen torténhet. Altaldban
megadhaté a kérdéses objektum elérési ttvonala a HTTP szerver dltal biztositott f4jl-
hierarchidban (egyfajta relativ URL-azonositéként). HTTP-proxy szervereknek kiildott
kérések esetében az elérni kivant eréforras abszolit URL-azonositdjat kell megadni, hogy
a proxy el tudja érni az illet6 objektumot (ami lehet akdr egy mdsik szerveren is).

Ro6viden bemutatjuk a jellemzébb HTTP-miiveletazonositdkat, és azok szemantikajat
(a HTTP specifikdcié tovabbi miiveletekre is javaslatot tesz, de ezekkel és az eset-
leges gyartofiiggd HTTP-bovitésekkel itt nem foglalkozunk, ladsd errdl részletesebben
RFC1945-6t):

e GET : A kliens a kérésben megnevezett objektum tartalmat akarja letOlteni a
szerverrdl (természetesen a HTTP-fejlécmezdkkel egyiitt).

e HEAD : A Kkliens csak azokra a HTTP-fejlécmez8kre kivancsi, amiket a kérésben
megnevezett objektum letoltésekor a szervertol visszakapna.

e POST : A kliens médositani akarja a kérésében megnevezett objektumot; a kliens
a kérésében kiildi az objektum médositott valtozatat.

Ezt koveti a kérés HT'TP-fejléce - tobb sorban, soronként egy-egy fejlécmezd irhatd,
amit egy tires sor valaszt el a kérés torzsét6l. A HT'TP-kérés torzse példdul POST miivelet
esetében az objektum mddositott tartalmét tartalmazza. GET és HEAD miiveletek
esetében a kéréstorzs lires. Megjegyezziik, hogy a HTTP-szabvany 1.1 valtozatatdl
kezdve tovdbbi HTTP-miiveleteket is definidltak. Ezek az j miveletek a kovetkezOk
(a tovabbiakban ezekkel a miiveletekkel részletesebben nem foglalkozunk, els6sorban a
felsorolés teljessége kedvéért irunk réluk):

e PUT : A kliens a kérésben elkiildott adatokat a kérésben megadott URL-en akarja

eltdroltatni (a HTTP szerveren).

e PATCH : Hasonl6 az el6bb emlitett PUT miivelethez, de a torzs itt az URL altal
azonositott eréforrds tartalman elvégzendd mddositasokat tartalmazza.

e COPY : A kliens a kérésében megadott URL &ltal azonositott eréforras tartalmédnak
masolasat kéri (egy mésik helyre, megadva a mdsolat példany nevét).

e MOVE : A kliens a kérésében megadott URL altal azonositott eréforras nevének
maédositasat kéri.

e DELETE: A kliens a kérésében megnevezett URL &ltal azonositott erdforras
torlését kéri.
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e LINK : A kliens kéri a szervert a kérésében megnevezett er6forrasok dsszekapcsola-
sara (gondoljunk példaul a HTTP protokollal elérhetd eréforrasok mésik szerverre
koltoztetésének lehetdségére).

e UNLINK : Egy masik kliens Aaltal kordbban a HTTP LINK mivelettel kért
Osszekapcsolds feloldédsa.

e TRACE : A kliens kéri, hogy a szerver a valasz torzsébe mésoljon vissza mindent,
amit a klienstol kapott. Hasznos nyomkovetési lehetoség.

e OPTIONS: A kliens tovébbi informécidkat kér a kérésben megnevezett erdforras
nyujtotta lehet6ségekrol.

o WRAPPED: Lehetové teszi alkérések Osszegylijtését egy kérésbe, illetve azok
titkositdsdt (ez a miivelet Onmagdban nem végez titkositdst, csupdn egy
keretrendszert biztosit alkérések Gsszegyujtésére, amit késébb hatékonyabban lehet
titkositani, mint az egyes kéréseket Gnmagukban).

A szerver vélaszanak a szerkezete hasonlit a kliens kérésének szerkezetéhez. A
valasz elsd sora tartalmazza azt, hogy a szerver altal kiildétt valaszt melyik HTTP
protokoll véltozat szerint kell értelmezni, valamint tartalmazza a klienstdl érkezd kérés
végrehajtdsdnak eredményét (egyrészt egy hdrom szdmjegy hosszd kéd forméjiban,
masrészt pedig szoveges formédban is). Ezt kovetik a szerver altal a kliensnek
visszakiildend6 HTTP-fejlécmezdk, amiket egy iires sor zar. Ezutdn koévetkezik a
HTTP-torzs, ami GET miivelet esetén a szerverrdl letolteni kivant objektum tartalmét
tartalmazza. A kérés végrehajtdsdnak eredményét nyugtdzé hirom szamjegyl kdd
lehetséges értékeit és azok jelentését RFC1945 specifikacié tartalmazza. FErrdl annyit
érdemes megemliteni, hogy a kliens az elsé szamjegy alapjan hatarozhatja meg azt, hogy
a szerver végrehajtotta-e kérését. A kdd elsé szamjegye alapjan a vilaszok a kdvetkezd
osztalyokba sorolhatdk:

e 1: A vilasz informativ jellegli. A HTTP szerverek jelenleg nem generdlnak ilyen
valaszkodot.

o 2: A szerver a kliens kérését sikeresen végrehajtotta.

e 3: A Kkliens &ltal hivatkozott objektumot mds helyre (esetleg egy mésik szerverre)
telepitették.

e 4: A szerver nem tudta végrehajtani a kliens kérését. A kérés valésziniileg
nem a HTTP protokoll formdtumédban lett Gsszedllitva, vagy a kliens egy olyan
objektumhoz akar hozzaférni, amelyhez nincs jogosultsiga.

5: A web-szerver implementdcié hibdja miatt a szintaktikusan helyesnek t{in6 kérést
a szerver nem tudta végrehajtani.

A HTTP szerverek vélaszaiban eléfordulé hibakédokrdl az azok kezelését lehetévé
tevé Java osztalyok ismertetésénél még részletesebben fogunk irni.
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6.4.4. HTTP-fejlécmezdk

A HTTP kliensek kérései, valamint a szerver valaszai a MIME-fejlécek mellett tartalmaz-
hatnak mis HTTP-fejlécelemeket. Most roviden Gsszefoglaljuk ezeket a fejlécmezdket,
szerepilk rovid ismertetésével (mar emlitettikk, hogy a HTTP-fejlécek a HTTP-kérés,
illetve -védlasz miiveletsorat kovetik, annak jelentését mddosithatjdk). Természetesen
tébb HTTP kliens-szerver implementdcié nem hasznélja az Gsszes itt bemutatott mezdét,
valamint bizonyos implementacidk tartalmazhatnak mas, gyartéfiiggd elemeket is, amivel
nem foglalkozunk.

Az A11low HTTP-fejlécmezében megadhaté egy szerveren tarolt objektumra vonatko-
zban az illeté objektumon elvégezhet6 miiveletek halmaza (a miiveletneveket vesszékkel
elvalasztva). Példaul egy HTTP szerver a klienseket eziton informdlhatja a kliens
szadméra érdekes er6forrdsok felhasznédldsmddjardl (amennyiben a kliens az erdforras
elérése elétt példdul egy HEAD miivelettel részletesebb informécidkat kér a szervertdl).
Természetesen egy kliens alkalmazast semmi sem akadélyozhatja meg abban, hogy az
ebben a fejlécmezben rogzitett miiveletektdl eltérd mas miiveleteket prébaljon meg egy
adott objektumra vonatkozdan végrehajtani, de az ilyen kéréseket a szerver nyilvan egy
hibakdéddal visszautasithatja. A mez6 hasznélati médjara tekintsiik a kovetkezd példat,
amelyben a szerver azt kozli a klienssel, hogy a kliens altal elérni kivant eréforrdson a
GET és a HEAD miiveletek értelmezettek:

Allow: GET, HEAD

A Content-Type mezd a HTTP-torzs informécidtartalmanak MIME tartalomtipus-
azonositdjat tartalmazza (ennek szerepét az el6bbiekben mér lathattuk).

A Content-Encoding mez§ értékeként a HTTP-torzs tartalmanak a kdédolasara,
illetve esetleges tomoritésére hasznalt kédoldsi méd nevét kell megadni. Megjegyezziik,
hogy a HTTP-t6rzs kodolasa esetén az el6bb emlitett Content-Type mez6 a HT TP-torzs
dekddolasa, illetve kitomoritése utan kapott informécidtartalmara vonatkozik. Jelenleg
két kédolasi méd azonosito terjedt el: az x-gzip, valamint az x-compress. Az el6bbi azt
jelzi, hogy a HTTP-torzs tartalmat a GNU GZIP t0morité programjival tomoritették,
az utébbi pedig azt, hogy a compress segédprogramot haszniltak tomoritésre. Bar az
RFC1945-ben nem javasoljik a kdédoldsi médok elnevezésének konkrét implementéciok
nevébdl valé szarmaztatasat, e két elnevezés hasznalata mégis nagy mértékben elterjedt.

A Content-Length fejlécmezé a torzs tartalmanak hosszat tartalmazza béjtokban
mérve. Kddolt tOrzs esetén ez a hossz informdacié a torzs kédolt (példdul t6moritett)
formdjanak a hosszara vonatkozik.

A Date mez8 az lizenet létrehozdsdnak az id6pontjat tartalmazza (az lizenetet
létrehozd egység Ordjanak az aktudlis dlldsit). Megjegyezziik, hogy itt az iizenet
létrehozésanak az idépontjarél van szé, nem pedig az iizenet informéaciétartalminak
(példdul a hivatkozott HTTP szervererdforrds, vagy HTML-lap) a létrehozdsdnak, vagy
utolsé mdédositasanak az idépontjardl.

Az Expires mez$ az iizenet informécidtartalmanak eléviilési idépontjit tartalmaz-
za. Ez az informdcié azoknak a HTTP kliens alkalmazdsoknak lehet kiilonésen érdekes,
amelyek a szerverrdl letoltott erdforrdsokat eltaroljak egy cache-taroléban (példaul a
memoridban, vagy mégneslemezen), és az objektumhoz torténd Ujboli hozzéféréskor
mér a helyi cache-taroléban lev6 objektumpéldannyal dolgoznak. Az er6forrds az ezen
mez6ben megadott id6éponton til nem tarolhaté a HTTP kliens helyi cache-taroléjaban,
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hanem sziikség esetén Gjbodl le kell tolteni - az esetleg médositott informécidtartalommal
rendelkez6 példanyt - a szerverrdl (ha a kérdéses objektum mér nincs meg a szerveren,
akkor annak valésziniileg jé oka van - példdul a kérdéses adatok djabb valtozata mar
nem hozziférhetd a nagy nyilvidnossig szdmaéra).

A From mezdben a HTTP-kérés kezdeményezdjének az elektronikus levelezési cimét
lehet megadni. A HTTP szerver ezt az informécidt eltdrolhatja (tetsz6leges céllal).

Az If-Modified-Since mezd a GET kérés leggyakoribb kiegészitéje, bar maés
miiveletek esetén is értelmezhet6. E mez6 értékeként egy datumot kell megadni. Egy
HTTP-miiveletnek az ezzel a mezovel vald kiegészitése azt eredményezi, hogy a kérdéses
HTTP-miivelet csak akkor lesz végrehajtva, ha az er6forrds tartalma az ebben a mezében
megadott idépont 6ta mddosult. Ha példaul egy erdforras tartalmét lekérdez6 GET
kérést egészitiink ki ilyen mezdvel, akkor a szerver az eréforrds tartalmat csak akkor
kiildi vissza a valaszdban, ha annak tartalma a megadott idépont 6ta médositva lett (ha
az er6forras tartalma a megadott idépont éta nem mddosult, akkor a szerver egy ezt a
tényt jelz6 iizenetet kiild vissza a kliensnek, 304 kéddal).

A Last-Modified mez6 értéke egy eréforras utolsé médositdsdnak idépontjat adja
meg. A legtébb HTTP kliens implementdcié (példdul az okosabb web-bongészé
programok) a szerverrd! letoltott dokumentumok cache-elése esetén eltdrolja a letoltott
er6forrasoknak ezt a jellemzdjét. Ha a felhaszndlénak a kérdéses erdéforrds tartalméra
ujbdl sziiksége lesz, akkor a HTTP kliens a szervernek elkiildhet egy feltételes
GET miveletet, az eltarolt utolsé moddositds datumédval az If-Modified-Since:
fejlécmezOben, és az illeté eréforrds tartalma csak akkor lesz 1jbdl letoltve, ha az
médosult.

A Location fejlécmez6 dltaldban szervervalaszokban fordul el§ olyankor, ha a kliens
altal megnevezett eréforrast més helyre telepitették. Ez a mez6 ilyenkor az eréforrés ij
helyét tartalmazza.

A Pragma fejlécmezd az elért eréforrds kezelésével kapcesolatos gyakorlati informéci-
Okat tartalmazhatja. Az RFC1945-ben megnevezett lehetséges értéke a no-cache, ami
arra utasitja az er6forrast letoltd kliens alkalmazast, hogy az eréforrdst nem szabad cache-
elni a helyi szdmitégépen. Ez hasznos példdul azokndl a dokumentumokndl, amelyeket
a szerver dinamikusan, a dokumentum letoltésének ” pillanataban” allit 6ssze valamilyen
pillanatnyi allapotjellemzdk alapjan.

A Referer mezd a web-bongészd, illetve mas HTTP kliens programok szamara van
fenntartva. A WWW dokumentumai kozti bongészéskor a felhasznilénak lehet6sége
van a megjelenitett oldalon egy mésik eréforrdsra (példdul egy WWW-dokumentumra)
mutatd hivatkozds kivédlasztdsara, és a kivalasztott dokumentum tartalmanak tovabbi
bongészés céljara torténd letoltésére. Egy web-bongész6 egy masik lapra vonatkozd
hivatkozas kivalasztasakor, a hivatkozott lap letdltési kérelmében ebben a Referer
HTTP-mez8ben megadhatja annak a WWW-dokumentumnak a cimét (URL-jét, vagy
més URI-jellegli azonositéjat), amelyrdl a kérdéses dokumentumra hivatkoztak (igy a
HTTP szerverek gazdai megtudhatjik, hogy honnan hivatkoznak a szerveriikén levo
lapokra).

Tovabbi fejlécmezdk a Server, valamint a User-Agent mezok. Ezeknek az értékeként
rendre a kapcsolatban résztvevé HT'TP szerver, illetve HT'TP kliens alkalmazéas nevét
(emellett a hasznalt szoftver véltozatéat és egyéb jellemzdit) lehet megadni.

El6fordulhat, hogy egyes informéacidk elérését korldtozni akarjuk: példdul csak
azoknak akarjuk megengedni egyes informécidk elérését, akik rendelkeznek az ehhez
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sziikséges jelszéval. FEzen igazolasi eljardst segitendd a HTTP protokoll definidlja az
Authorization, valamint a WWW-Authenticate mezbket. Ez utébbi mez6t a szerver
szokta visszakiildeni a kliensnek, arra utasitva a klienst, hogy igazolja magat a HTTP
szerverrel szemben, megadva a szerver altal vart igazoldsi médot (a legelterjedtebb
méd az, amikor a kliensnek egy felhaszndlénevet, és egy ehhez tartozd jelszét kell a
szerverhez elkiildeni). Az el6bbi, vagyis az Authorization mezét a kliens alkalmazds
arra hasznalhatja, hogy a szerverrel szembeni igazoladsahoz sziikséges adatokat atadja a
szervernek (vagy Onként, vagy pedig az elébb emlitett felszdlitds utdn).

Ezeken kiviil az RFC1945 megemliti még a HTTP-mez6k egy olyan csoportjat (ezek
az in. Accept mez6k, mivel a mez8k neve ezzel a széval kezdddik), amelyekkel a kliens
kozolheti a szerverrel a letoltott dokumentumok altala preferdlt forméjat. Példaul az
Accept-Encoding mezbben a kliens kozolheti a szerverrel, hogy milyen kddolasi, illetve
tomoritési médszereket képes feldolgozni. Példaul az

Accept-Encoding: x-gzip

fejlécmezovel a kliens kozolheti a HTTP szerverrel, hogy a GZIP algoritmusaval
tomoritett objektumokat fel tudja dolgozni, igy ha a szerver valamilyen dokumentumot
tomoritve kiild vissza, akkor ezzel a mddszerrel témoritse azt.

A MIME-Version mez6vel a kommunik§l6 felek kozolhetik egyméssal, hogy a MIME
el6iras melyik valtozatat haszndljak a kommunikacidéban, és a MIME vonatkozasdban
kell megemliteni, hogy a HTTP protokoll specifikiciéja nem tartalmazza a MIME-
bél megismert Content-Transfer-Encoding mez6t (lényegében ehelyett vezették be
a Content-Encoding HTTP-mez6t, mivel a HTTP protokoll az SMTP-vel ellentétben
nem csak az ASCII karakterek tvitelét tdmogatja, hanem tetszbleges nyolc bit hosszi
karakterekét, igy a Content-Transfer-Encoding mezé MIME-ban megismert szerepét
tekintve feleslegessé valt).

Végiil roviden ismertetjiik a fejlécmezdk aszerinti csoportositasat, hogy leggyakrabban
kliensoldali, vagy pedig szerveroldali kommunik&l6 fél ltal lesz-e generalva.
Természetesen készithetOk olyan alkalmazisok, amelyek ezeket a ”konvencidkat” figyel-
men kiviil hagyva alkalmazzdk kiilonféle célokra a szokasos fejlécmezdket, de lehetéleg
keriiljiik ezeket a megoldasokat.

A HTTP kliensek altal generalt HTTP-iizenetekben a kovetkezd fejlécmezok fordulhat-
nak el6: Authorization, From, If-Modified-Since, Referer, User-Agent.

A leggyakrabban a HTTP szervervilaszokban el6forduld fejlécmezék a kovetkezdk:
Location, Server, WWW-Authenticate. A fent ismertetett, de ezen osztdlyozdsnil nem
megemlitett tovabbi mez6k altalaban el6fordulhatnak mind a HT'TP kliensek, mind pedig
a HTTP szerverek altal generalt adatfolyamban.

6.4.5. Példak HTTP-alapu kliens-szerver kapcsolatokra

Ebben a pontban &ttekintiink két tipikus HTTP kliens-szerver kapcsolatot. Az elsd
példdban azt nézhetjik meg, hogy mi torténik akkor, amikor egy HTTP kliens
alkalmazds a HTTP protokoll 1.0 valtozatdnak megfelel6 mdédon lekérdezi egy HTTP
szerver kezd6lapjat. A protokoll miikodését egy TELNET (tdvoli bejelentkezés) kliens
implementdaci6 segitségével fogjuk megvizsgdlni. Egy TELNET kliens egyszerten felépit
egy TCP-alapu 6sszekottetést egy adott szdmitdgép adott TCP-portjival (alapértelmezés
szerint a TELNET jél ismert port azonositéjat felhasznalva kisérli meg a TCP
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Osszekottetés felépitését, de ezt a parancssorban feliilbirdlhatjuk). A TELNET kliens
a billentytizeten begépelt karaktereket atkiildi a TCP &sszekottetésen, illetve az onnan
érkez6 nem ”specislis” jelentésii karaktereket kiirja a képernyére. A TELNET szervert6l
érkez6 ”specidlis” jelentésli karakterek ASCII-kédja 255, ami a példdinkban nem fog
el6fordulni (hiszen - mint latni fogjuk - egyszerii ASCII-sz6vegeket visziink 4t), ezért ez
nem fogja a kisérletezésiinket megzavarni.

Az els6 példa "napléjat”, azaz a HTTP szerverhez torténd bejelentkezés, és a
szerverrel t6rténd kommunikécié menetét az aldbbiakban lathatjuk (a széveg jobboldaldn
< karakterrel bevezetett részek megjegyzések, amiket a kdd olvasdsanak megkonnyitése
érdekében mi irtunk oda, de azok a megjegyzések nem részei a HTTP-kapcsolatnak):

rozsika:"$ telnet 127.0.0.1 80 < A futtaté szgép HTTP szerverére ...
Trying 127.0.0.1...
Connected to 127.0.0.1.
Escape character is ’°]°.
GET / HTTP/1.0 < Ez a kliens kérését tartalmazé sor
< Ez az iires sor a kérés végét jelzi
HTTP/1.0 200 OK < Ez a szerver valaszanak az elsd sora
Date: Sun, 01 Jun 1997 17:14:13 GMT < Itt kezdddik a szervervilasz fejléce
Server: Apache/1.0.0
Content-type: text/html
Content-length: 215
Last-modified: Wed, 29 May 1996 03:23:48 GMT
< Az iires sor utan kezdddik a HTTP-tdrzs
<html>
<head>
<title>Sample Web Page</title>
</head>
This is /usr/lib/httpd/htdocs/index.html -- a sample HTML page. You’ll
probably want to replace this with the starting page for your web server.
</body>
</html> < Atjott a 215 bajt, vége a menetnek
Connection closed by foreign host.
rozsika:"$

A fenti példaban a kliens egy egyszerti, fejlécmezék nélkiili GET / HTTP/1.0 kérést
killdott a 127.0.0.1 Internet-ciml szadmitégép HTTP szerverének (a 127.0.0.1 cim
altalaban a programot futtatd szamitégép Internet-cime, a 80 pedig a HT'TP-szolgaltatas
jol ismert TCP-portazonositdja - ezt adtuk meg a TELNET kliensnek a kommunikacids
partner kijelolésekor). A kliens a kérésének a végét egy iires sorral jelzi a szerver felé
(egyébként pedig itt kovetkeznének a kliens kérésének a HTTP-fejlécei). A szerver
véalaszanak els6 sora a HTTP/1.0 200 0K, amibdl lathaté - mint azt mar ismertettiik -,
hogy a szerver a HTTP protokoll 1.0 valtozatanak specifikdcidja alapjan allitja Ossze
a vélaszat. A 200 kéd a kérés sikeres végrehajtdsat nyugtdzza, és erre utal az 0K
szoveg is. Az ezt kovetd Ot sor a vdlasz HTTP-fejlécmez6it tartalmazza, amit egy
iires sor zar, és ezt koveti a HTTP-torzsben a kliens altal kért HTML-oldal szovege.
Vegyiik észre, hogy a szerver kozli a klienssel, hogy egy HTML-oldal tartalméat kiildi
vissza, mivel a Content-Type fejlécmez6 értéke text/html, ami pontosan ezt jelenti.
A fejlécmezkh6z még annyit érdemes hozzafiizni, hogy a HTTP szerver a U*X/Linux
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operaciés rendszereken is elterjedt, szabadon elérhet6 Apache 1.0.0 valtozata, amit a
megfelel6 fejlécmezében lathatunk.

A kovetkez6 példdban egy olyan esetet mutatunk be, amikor a kliens az elérni kivant
eréforrds abszolut URL-azonositdjat adja at egy - nem-proxy - HT'TP szervernek. Mivel
a proxy feladatokat nem ellaté szerver ezekkel a kérésekkel nem tud mit kezdeni, ezért
hibét jelez vissza a kliensnek. A mésodik példa "napléja” a kovetkezd:

rozsika:~$ telnet 127.0.0.1 80

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is 1],

GET http://www.osf.org/ HTTP/1.0 < Ez a kliens kérését tartalmazé sor

HTTP/1.0 400 Bad Request < Ez a szerver vidlasza
Date: Sun, 01 Jun 1997 17:15:08 GMT < A valasz HTTP-fejlécmezdinek kezdete
Server: Apache/1.0.0

Content-type: text/html

< Az iires sor utadn kezdddik a HTTP-tdrzs
<HEAD><TITLE>Bad Request</TITLE></HEAD>
<BODY><H1>Bad Request</H1>

Your browser sent a query that

this server could not understand.<P>

</BODY> < Atjott a valasz

Connection closed by foreign host.

rozsika:"$

E miésodik példdban a kliens egy fejlécmezdk nélkiili GET http://www.osf.org/
HTTP/1.0 kérést kiildott a klienst futtaté szamitégépen levéd HTTP szerverhez. Mivel
a szerver nem egy proxy szerver, ezért szintaktikusan hibasnak taldlja a klienstdl jovo
kérést (a  http://wuw.osf.org/ széveggel nem tud mit kezdeni), és ezt kozli a klienssel
a szerver valaszat tartalmazé sorban (a 400-as hibakéd a kliens kérésében levé szintaktikai
hibat jelzi). Megjegyezziik, hogy mads lett volna az eredmény, ha egy proxy szerverrel
vettiik volna fel a kapcsolatot: akkor a szerver megfelel§ konfigurdldsa esetén letolti a
megadott hélézati eréforrdst (esetiinkben egy WEB lapot), és tovabbitja a kliensiink felé
az oldal tartalmat.

A miésodik példaban lathatd, hogy a szerver nem kiildte meg a fejlécmezdk kdzott
a HTTP-torzs hosszat jelz6 Content-Length: mez6 értékét; a HTTP specifikacio ezt
lehetdvé teszi - bar keriilendének tartjak ezt a gyakorlatot. Ilyenkor a HTTP-torzs végét
a szerverrel felépitett TCP Osszekottetés felbontasa jelzi.

6.4.6. CGI-programok és a Servletek

A fejezet eddigi részében elsésorban a WWW kliensoldali elérését lathattuk. Termé-
szetesen lehet6ség van a WWW keretei kozt szerveralkalmazdsok készitésére is, bar
ezek a megolddsok még kevésbé elterjedtek. A HT'TP-szerveroldali informéciéfeldolgozé
programokat CGI-programoknak nevezik. Az elnevezés mds szerveroldali elemekkel -
példsul adatbdzis szerverekkel - valé kapcsolattartds lehetéségét fejezi kiS.

6A CGI-programok egyfajta atjaréknak tekinthet6k a web-bél a tdbbi kliens-szerver megoldas
?vilagdba”; az eredeti angol elnevezés a common gateway interface szavak kezd6betiiib6l szarmazik.
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A CGI-programok &ltaldban a HTTP szervereken specilis URL-azonositok se-
gitségével érhet6k el. Mikdodésikrdl altaldnossigban annyit mondhatunk, hogy a
kliens alkalmazasok a CGI-programokat aktivizalé HTTP-kérésiikben kiildhetnek olyan
adatokat a szervernek, amiket a szerver a CGI-programok inputjaként tekint, és a
megfelel6 CGI-program elinditdsa utdn a szerver gondoskodik az adatoknak a megfeleld
CGIL-programnak torténd atadasirdl. A CGI-programok az eredményiiket a szerver
HTTP-véalaszdban kiildhetik vissza akar a HT TP-fejlécmezékben, akar a HTTP-torzsben
(példdul egy HTML-dokumentum forméjaban).

A CGI-programok szadmara paraméterek atadhaték még egy a CGI-programokat
azonosité6 HTTP URL-azonositékban is.  Ezek ismertetésekor mar emlitettiik a
<keresési dtvonal> komponenst, amit a CGI-program azonositéjatdl egy kérddjel
karakter valasz el.

A CGI-programok egyik tipikus felhasznalési teriilete tirlapokat is tartalmazé HTML-
oldalak feldolgozasa (ilyenkor az {irlapon beadott adatok a feldolgozdsukat végz6 CGI-
programnak a HTTP protokoll POST miiveletével; a kérnyezet dllapotat nem valtoztatd
akcidk esetében a HTTP protokoll GET miiveletével lesznek eljuttatva).

A Java kornyezetben lehetdség van HTTP-szerveroldali programok készitésére. A
HTTP szerverekbe bedgyazhaté Java programokat Java servleteknek nevezik. A
készitésiikkel kapcsolatos ismeretekrdl a kovetkezd fejezetben még részletesebben fogunk
irni.

6.5. A WWW elérését tamogatd Java osztalyok

A fejezet tovabbi részeiben attekintjiik az URL-jeikkel azonositott WEB eréforrdsok
elérésére haszndlhatd osztdlyokat a Java kornyezetb6l. A kiovetkezé harom osztdly
tdmogatja a WEB er6forrasok elérését (kliens oldali funkcionalitdst biztositva):

e java.net.URL : URL-jével azonositott eréforrds tartalmanak elérése.

e java.net.URLConnection : Mint a java.net.URL, de t6bb miiveletet biztosit az
er6forrdson.

e java.net.HttpURLConnection: A HTTP protokollal elérhetd eréforrasok elérését
tdmogatja.

Ezeken kiviil a Java kérnyezet szamos més osztalyt is biztosit a WW W-vel kapcsolatos
feladatok megoldésara.

A HTML 2.0 specifikicionak megfeleld irlapokat kezeld kliensoldali alkalmazasokndl
hasznos lehet a java.net.URLEncoder Java osztdly. Ez az osztily segit szovegeket
(java.lang.String osztédlybeli objektumokat) application/x-www-form-urlencoded
MIME-tipusira konvertdlni (HTML 2.0 lapleiré nyelvvel kapcsolatos hasznélatarol 1asd
RFC1866-ot). A konverzidt az osztaly egyetlen statikus metédusa végzi (a metddus neve
encode()). A kédolds a kovetkezOképpen torténik:

1. A sz6k6zok a kddolds sordn egy + karakterre lesznek cserélve

2. A kisbetiik, a nagybetiik és a szamjegy karakterek kddolaskor nem véaltoznak.
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3. Az aldhidzds () karaktert6l eltéré nem alfanumerikus karakterek egy szdzalékjelet
kovetden alsé 8 bitjiik hexadecimadlis kédjaval lesznek reprezentdlva (lathaté, hogy
ez a reprezenticié nem illeszkedik tokéletesen az UNICODE szabvanyhoz, hanem
ASCII az alapja a 8-bites korlat miatt).

A fejezet elején lathattuk, hogy sokféle halézati protokoll eréforrdsait megcimezhetjiik
URL-azonositékkal, és ezért allanddéan djabb és djabb URL-azonosité sémakat szab-
vanyositanak. A Java kornyezet nem tartalmazza az Osszes létezé URL-azonositéval
megcimezhetd erdforrdsok elérésének tamogatdst, csupan a legalapvetdbbeket (ilyen
példaul a helyi fdjlrendszer fdjljainak elérését biztosité  file: URL-forma). A
Java kornyezet altal nem tdmogatott URL-formdk &ltal azonositott objektumok el-
érését biztosité kédot a programozonak kell megirnia. A fejezet tovabbi részeiben
megismerkedhetiink az ezt tdmogatd protokoll-, illetve tartalomkezel6 osztalyokkal is.

6.5.1. WWW eroforrasok elérése az URL osztallyal

Az URL-azonositOjukkal megnevezett WEB er6forrdsok elérésére a java.net.URL
osztalyt hasznilhatjuk. Az osztaly tobb konstruktor miivelettel el van latva, melyek az
elérni kivant eréforrds URL-azonositdjanak megadasi médjaban kiilonbéznek egyméstol.
Az egyik konstruktor karakterlanc formgjaban vérja a teljes abszolit URL-specifikaciét,
mig egy masik konstruktor kiilon paraméterekben varja az elérni kivant er6forras URL-
azonositdjanak fébb komponenseit. Tovabba lehetéség van relativ  URL-azonositék
létrehozésdra is: ekkor egy hélézati er6forrds helyét egy mdasik hélézati eréforrds (dn.
baziserdforrés) helyét leiré URL-azonosit6bdl kiindulva specifikdljuk

Az osztaly nyilvanos konstruktorainak szignatiréi a kovetkezék:

public URL(String protokoll, String szgép_neve, int port, String elérési_it)
throws MalformedURLException;

public URL(String protokoll, String szgép_neve, String elérési_iit)

throws MalformedURLException;

public URL(String Szdveges_Teljes_URL_specifikacié)

throws MalformedURLException;

public URL(URL bazis, String eltérések)

throws MalformedURLException;

Az elsé konstruktor paramétereiben rendre meg kell adni az elérni kivant héléza-
ti eréforrds eléréséhez haszndlandé hélézati protokoll nevét (a kordbban mér emlitett
URL-formdk <protokollnév> komponensét), az eréforrdst tarold szdmitégép nevét,
az elérni kivant eréforrast szolgaltatd szerver kommunikécios végpontjinak azonositdjat
(példdul egy TCP-port azonositdt, ha az eréforras TCP-alapi szerverekkel érhet6 el), és
végiil az erdforras eléréséhez hasznalandé protokollfiiggs informécidkat is meg kell adni.
A mésodik konstruktor abban kiilonbozik az els6tél, hogy anndl nem lehet megadni az
er6forrast szolgaltaté szerver kommunikacids végpont azonositéjat; ilyenkor a rendszer
az er6forrds elérésére hasznilt protokollnak megfeleld alapértelmezés szerinti értéket
hasznélja. A harmadik konstruktor az URL-azonositét egyetlen széveges paraméterben
varja, amit a konstruktor énélléan részeire bont. A negyedik konstruktor hasznalhaté
relativ URL-azonositék létrehozdsira: els6 paramétere a bazisobjektum helyét leird
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URL-azonositéja, a masodik paramétere pedig az elérni kivant eréforrds helyét irja le
a bézisobjektum helyéhez viszonyitva.

Az URL objektumok a koévetkezd metddusokkal rendelkeznek az URL-komponensek-
nek az URL-azonositébdl torténd kinyerésére:

getHost () : visszaadja az URL &ltal azonositott eréforrast tartalmazé szamitégép nevét
(Internet cimét)

getProtocol() : visszaadja az URL Aaltal azonositott eréforrds elérésére haszndlandd
héalézati kommunikéciés protokoll nevét.

getPort () : visszaadja az URL &ltal azonositott eréforrdst tdrold szerver elérésére
hasznélandé kommunikéciés port azonositdjat.

getFile() : visszaadja az URL 4&ltal azonositott erdforrdsnak az erdforrdst tarold
szerveren beliili elérési utjat.

getRef () : visszaadja az URL-azonos{to6 altal hivatkozott eréforras toredékazonositéjat.

E lekérdez6 miiveleteken kiviil az URL osztdlyba tartozd objektumoknak van egy
sameFile() metddusa, amely egy masik URL osztalyba tartozd objektumot var para-
métereként, és logikai igaz értékkel tér vissza, ha a két URL objektum ugyanazt a halézati
er6forrast azonositja (az URL objektumok eréforréds téredékazonosité komponensei nem
keriilnek Osszehasonlitdsra, igy ha az Gsszehasonlitott URL-azonositék csak ezekben
kiilonboznének, akkor ez a metédus még logikai igaz értéket ad vissza). A java.net.URL
osztaly atdefinidlja a java.lang.Object osztalytdl 6rokolt equals() metddusat: egy
mésik objektum akkor egyenld egy URL objektummal, ha az is ebbe az osztalyba tartozik,
és ugyanarra a hél6zati eréforrasra hivatkozik (egyébként az 6sszehasonlitési kritériumok
megegyeznek a sameFile () metddusndl megismertekkel).

A java.lang.0Object osztélytdl 6rokolt, és itt feliildefinidlt toString(), valamint
az osztaly sajit toExternalForm() nevli metédusaival lehet az URL objektum Aaltal
hivatkozott héldézati er6forrast azonosité URL-t szOveges formdban megkapni.

A java.net.URL osztdlybeli objektumok &ltal hivatkozott hdalézati eréforrasok
tartalmahoz kétféleképpen is hozzéférhetiink: egyrészt a getContent () metdédussal, a-
mely visszaadja az URL &ltal reprezentilt eréforrast, masrészt pedig az openStream()
metddussal 1étrehozhatunk egy java.io.InputStream osztdlyba tartozé objektumot,
amelyet olvasva az illeté haldzati eréforras tartalmét olvashatjuk.

A getContent() metddus visszatérési értéke java.lang.Object osztdlyba tar-
tozik, igy konnyen kényszerithetjiik barmilyen mdas osztalyba. Ezenkiviil egy
URL objektum openConnection() metdédusdnak meghivasdval létrehozhatunk egy
java.net.URLConnection osztalybeli objektumot, amelyen keresztiil szintén elérhetjiik
az illetd halézati erbforras tartalmat (1asd a részletekrél a kovetkezd pontot).

Megjegyezziik, hogy a getContent () metddus altal visszaadott objektum nem biztos,
hogy egy az egyben az URL 4&ltal hivatkozott halézati eréforrast tarold fajl tartalmét
tartalmazza: a Java kornyezet lehetGséget nyijt a kordbban mar emlitett tartalomkezel6
és protokollkezel6 osztalyokkal arra, hogy a héldzati eréforrast kezel6 szerverrol letoltott
adatokbdl valamilyen konverziéval allitsuk el6 az erdforrast reprezentdlé objektumot.
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Példaul el6fordulhat, hogy az elérni kivint hélézati eréforrdas JPEG formatumd
képi informécidkat tartalmaz, de mivel valamilyen MIME-formaban kdédolva van,
ezért ahhoz, hogy a képet egy JPEG megjelenitd megjelenithesse, dekddolni kell
egy MIME-dekdédoléval, amit egy tartalomkezeld megtehet anélkil, hogy a felsébb
szintll szoftverrétegek egydltalan tudomdst szereznének errdl a problémdardl. FErrél
természetesen kés6bb még részletesen fogunk {rni, a célunk ezzel a bekezdéssel most
csak a figyelem felhivasa volt.

A kovetkezd példaprogramban bemutatjuk a java.net.URL osztily openStream()
metddusanak alkalmazisat.

// URLStream. java

//

// A paraméterében megadott URL &ltal azonositott erdéforras értékét
// letdlti é&s kiirja a képernySre, lapozast biztositva a tartalom
// megtekintésekor.

// Hivéasa példaul:

// java URLStream http://localhost/index.html

// vagy

// java URLStream file:/etc/passwd

import java.net.*;
import java.io.*;

public class URLStream {

public static void main(Stringl[]l args) {
if (args.length == 1) { // Megfeleld szami paraméter van?
try {
System.out.println("A megadott URL: "+args[0]);
URL eu = new URL(args[0]); // URL objektum létrehozisa
InputStream is = eu.openStream(); // Errdl tudunk majd olvasni ...
// A fenti értékadas jobboldali kifejezése helyett irhattam volna
// az "eu.openConnection().getInputStream()" kifejezést is!
BufferedReader sorok = new BufferedReader(
new InputStreamReader(is)); // Soronként
int sorszamlalo=0;
boolean fajlvege = false;
String egysor;
BufferedReader SysIn = new BufferedReader(
new InputStreamReader(System.in));

while (!fajlvege) {
egysor = sorok.readLine(); // Kévetkezd sor
if (egysor != null) {
System.out.println(egysor); // Kiirja, ha nincs vége a fajlnak
sorszamlalo++;
if ((sorszamlalo % 23) == 22) {
System.out.println("Nyomjon meg egy billentyut'"+
" a folytatashoz!");
SysIn.readLine(); // Billentyire var
}
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} else {
fajlvege=true;
}
}
} catch (MalformedURLException me) {
System.out.println("A parameterben adott URL formaja hibas!");
} catch (IOException me) {
System.out.println("I/0 hiba a letolteskor!");
}
} else {
System.out.println("Az URLStream programnak egy es csakis egy"+
" parametere legyen!");
System.out.println("Az URLStream parametere a megtekintendo"+
" eroforras URL-azonositoja legyen.");

6.5.2. Az URLConnection osztaly alkalmazasa

A java.net.URLConnection osztily példdnyai egy-egy java.net.URL osztdlybeli ob-
jektummal reprezentdlt halézati eréforrassal felépitett halézati kommunikacids Gssze-
kottetést reprezentdlnak (az Osszekottetés az erbforrds tartalmanak letoltése, illetve
az erbforrast kezel§ szerverrel torténé kommunikédcié céljabdl épiil fel). Mint azt a
metddusok megismerése utdn lathatjuk, a java.net.URLConnection osztily az eréforras
elérésének, illetve letoltésének sokkal tObb részletéhez nyidjt hozzaférést, mint azt az
el6bbi pontban bemutatott java.net.URL osztalynél megismertiik (példaul lehet§vé teszi
a MIME-, illetve HTTP-fejléccel ellatott hdlézati er6forrasok letoltésekor az ezekhez a
fejlécekhez torténd hozzéaférést).

A java.net.URLConnection osztdly nem rendelkezik nyilvdnos konstruktorral.
Az osztily példdnyai a java.net.URL osztily objektumainak az openConnection()
metddusdval hozhatdk 1étre. E metddus meghivasakor még csak a késébb 1étrehozandd
hélézati OsszekGttetést reprezentdlé objektum jon létre; a haldézati Gsszekottetés ekkor
még nem lesz felépitve.

Az osztaly connect() metdédusdnak meghivasakor épiil fel egy halézati Gsszekdtte-
tés a haldzati eréforrast szolgéltatd szerverrel. Az osztaly példanyai belsd allapotukban
taroljak azt, hogy az Osszekottetés a megfeleld szerverrel mar ki van-e épitve, és sziikség
esetén az Osszekottetés automatikusan felépiil, igy az alkalmazo6i programok készitéinek
e metdédus meghivasardl nem kell gondoskodniuk.

A java.net.URL osztdlyhoz valé kapcsolodéast segitend6 az URLConnection osz-
talynak van egy getURL() nevli metddusa, amellyel lekérdezhetjiik azt, hogy az
illet6 URLConnection osztdlybeli objektum melyik halézati erdforrassal felépitett
Osszekottetést reprezentalja.

Az osztaly kiilonféle metddusokkal tdmogatja a MIME-, illetve a HTTP-fejlécekkel
elldtott hélézati eréforrdsok elérését (természetesen csak akkor, ha az eréforrds letoltésére
hasznalt halézati protokoll definiédl ilyen és ehhez hasonlé mezbket): lehet&séget nyujt
a halézati eréforras letoltésekor visszakapott HTTP- (és MIME-) fejlécek értékeinek a
lekérdezésére, valamint a HTTP protokoll kérések néhdny szabvanyos fejlécértékének
bedllitdsara is (vagyis lehetéség van informécidknak a hélézati eréforrdst térold szerver
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felé torténd eljuttatdsdra is). Megjegyezziik, hogy e fejlécmezdk értékének bedllitasat és
lekérdezését segité metddusok nem csak a HTTP protokoll esetében vannak értelmezve:
més protokollok esetén is értelmezhetOk valahogyan ezek a miveletek, bar més
protokollok esetében ezeket a metdédusokat ritkan hasznaljak.

A HTTP protokoll kérések fejlécmezbit a létrehozott URLConnection objektum
megfelelé metddusaival egészen addig lehet allitgatni, amig a halézati OsszekOttetés a
megfelel$ szerverrel nincs felépitve a connect () metddus explicit, vagy a szilikség esetén
automatikusan torténé meghivdsival. A kérés fejlécmezbinek bedllitisdra a kdvetkezd
metddusok hasznalhatok:

public static void setDefaultRequestProperty(String mezdnév, String érték);
public static String getDefaultRequestProperty(String mezdnév) ;

public void setRequestProperty(String mezdénév, String érték);

public String getRequestProperty(String mezdnév);

A setRequestProperty() metddussal lehet a kérés valamelyik fejlécmezdjének az
értékét bedllitani. A metddus elsé paraméterében kell megadni a bedllitandé fejlécmezd
nevét, a mdasodik paraméterben pedig a fejlécmezd értékét. Egy kérés valamelyik
fejlécmezdjének értékét a getRequestProperty() metddussal lehet lekérdezni: a
metddus egyetlen paraméterében a lekérdezendd fejlécmezd nevét kell megadni, a
metddus visszatérési értéke az illetd fejlécmezé értéke lesz. A neviikben a Default
sz6cskat is tartalmazé metddusok szerepe hasonlit a most bemutatottakhoz, de ezek
a metédusok osztdlymetddusok: a veliik bedllitott fejlécmez6 értékek a tovdbbiakban
létrehozott 0sszekottetéseknél alapértelmezés szerint be lesznek allitva, illetve ezeknek az
alapértelmezés szerinti beallitdsoknak a lekérdezésére szolgalnak.

A kérésekben leggyakrabban haszndlt If-Modified-Since HTTP-fejlécmezd ér-
tékének bedllitasara, illetve a mez6 bedllitott értékének lekérdezésére haszndlhatjuk
a Java kornyezet setIfModifiedSince(), illetve getIfModifiedSince() metddusat
Megjegyezziik, hogy a paraméterében egy long tipusi mddositasi idépontot, nem pedig
egy idOtartamot kell specifikdlni, igy a java.util.Date osztdlyt hasznédlhatjuk az
idopontok kényelmes kezelésére.

Az URLConnection osztily definidl metédusokat fejlécmezik értékének lekérdezésére,
illetve a halézati er6forras tartalmanak letoltésére. Tetszoleges fejlécmezdk lekérdezhetok
a getHeaderField* metddusokkal. E metdduscsaladba tartozé metdédusok a kovetkezok:

public String getHeaderField(String mezdnév);

public int getHeaderFieldInt(String mezdnév, int alapértelmezés) ;
public long getHeaderFieldDate(String mezdénév, long alapértelmezés);
public String getHeaderFieldKey(int n);

public String getHeaderField(int n);

A sorrendben els6 metddus szoveges formaban adja vissza a paraméterében
megadott nevi fejlécmezd értékét. Ha az illeté nevili fejlécmezd nem létezik, akkor
null értéket ad vissza. Példdul a Content-Encoding HTTP-fejlécmez6 tartalmat a
getHeaderField("content-encoding") metidushivdssal kaphatjuk meg (emlékezziink
rd, hogy a kis és nagybetlik nincsenek megkiilonboztetve, igy ez is miikodik). A
getHeaderFieldInt () metddus az elsé paraméterében megadott nevi fejlécmezé egész
tipusira konvertalt értékét adja vissza. Amennyiben a megadott fejlécmez6 nem 1étezik,
vagy annak egész tipusira konvertdldsa nem sikeriil példdul azért, mert értéke nem egy
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egész szam, akkor a metddus a masodik paraméterében megadott alapértelmezésnek
tekintendd egész értéket adja vissza. Ehhez hasonléan miukodik a harmadik,
getHeaderFieldDate() metddus, ami az illet fejlécmezd ddtummad konvertdlt értékét
adja vissza, vagy pedig a méasodik paraméterben megadott alapértelmezés szerinti értéket,
amennyiben a datummé konvertalds sikertelen.

A getHeaderFieldKey () metddus paraméterében egyetlen egész tipusi szamot vér,
és visszatérési értéke az elsG paraméterében megadott sorszamu fejlécmezd neve
(karakterldnc forméban), illetve a visszatérési érték null, ha nincs a paraméterben
megadott szdmu fejlécmezd. A getHeaderField() nevii, egyetlen egész tipusi
paramétert varé metédus visszaadja a paraméterében megadott sorszamu fejlécmezd
értékét. A két metddust felhaszndlva példdul végigmehetiink ciklusban az Osszes
fejlécmezon.

// URLCHeader. java

//

// A paraméterében megadott URL &ltal azonositott erdéforras letdltésekor
// visszakapott HTTP-fejlécmezdk tartalmdt irja ki.

// HTTP protokollal elérhetdé objektumokra haszniljuk (ui. azoknak vannak
// HITP-fejlécmezdi)

// Hivasa peldaul:

// java URLCHeader http://localhost/index.html

// java URLCHeader http://localhost/rozsika.jpg

import java.net.*;
import java.io.*;

public class URLCHeader {

public static void main(Stringl[]l args) {
if (args.length == 1) {
try {

System.out.println("A megadott URL: "+args[0]);
URLConnection euc = new URL(args[0]).openConnection();
String fejlecMezoErteke, fejlecMezoNeve;
int hanyadik;
boolean vanmeg=true;

hanyadik=1; // Itt kezddédik a sorszémozis
while (vanmeg) {
fejlecMezoErteke = euc.getHeaderField(hanyadik) ;
if (fejlecMezoErteke != null) {
fejlecMezoNeve = euc.getHeaderFieldKey(hanyadik) ;
System.out.println(fejlecMezoNeve+" fejlécmezd értéke: "+
fejlecMezoErteke) ;
} else {
vanmeg=false;
}
hanyadik++;
}
} catch (MalformedURLException me) {
System.out.println("A paraméterben adott URL formija hibas!");
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} catch (IOException me) {
System.out.println("Hiba az erdforras olvasasakor!");

}
} else {
System.out.println("Az URLCHeader programnak egy és csakis egy"+
" paramétere legyen!");
System.out.println("Az URLCHeader paramétere a megtekintendd "+
"er6forrds URL-azonositéja legyen.");

A hilézati erbforrds tartalmét elérhetjiik a getContent() metddussal, ami a
java.net.URL osztdly azonos nevli metédusdhoz hasonléan hasznalhaté. Ha a héalézati
er6forrds elérésére haszndlt hélézati protokoll tdmogat egy irdsi és/vagy olvasési
miiveletet, akkor a getInputStream(), illetve a getOutputStream() metddussal
visszakaphatunk egy olyan I/O csatorndt, amellyel az illet§ halézati eréforrassal az
altala tadmogatott irdsi és/vagy olvasdsi miivelettel kommunikilhatunk. E met6-
dusok szemantikdja fiigg a hasznalt halézati protokolltdl: példaul egy FTP, vagy
HTTP protokollal elérhetd erdforrast reprezentalé java.net.URLConnection objektum
getInputStream() metddusival megkapott adatcsatorndn az illetd eréforras tartalmat
olvashatjuk be; egy elektronikus levélkiildési protokoll URL-je &ltal azonositott levél-
szekrényre vonatkozdan a getOutputStream() metddussal megkapott adatcsatornan az
illet6 levélszekrénybe kiildhetiink levelet.

A Java programok &ltal hasznilt halézati eréforrasok leggyakrabban taldn a MIME,
illetve HTTP protokollal elérhet6 halézati er6forrdsok koziil keriilnek ki, ezért a nyelv
és a programozdi kornyezet tervezdi kiilonféle kényelmi metddusokat is definidltak
a gyakrabban felhaszndlt MIME- és HTTP-fejlécmezk értékének lekérdezésére. A
kévetkezd metddusok haszndlhatdk az illetd héalézati erdforrds elérésekor megkapott
HTTP- és egyes MIME-fejlécmezdk értékének lekérdezésére:

e getContentEncoding() : visszaadja az erdforrdst tarold szervertdl az erdforras
letoltésekor kapott Content-Encoding HTTP-fejlécmez6 értékét karakterlancként,
illetve null értékkel tér vissza, ha ez az érték nem ismert (mert példdul nem volt
ilyen fejlécmez6 a szerver valaszaban).

e getContentLength() : kényelmi metédus, visszaadja az eréforrds letoltésekor
kapott Content-Length HTTP-fejlécmez6 értékét egész tipusiva konvertalva, vagy
-1 értékkel tér vissza, ha ez az érték nem ismert.

e getContentType () : kényelmi metddus, visszaadja az eréforrds letoltésekor kapott
Content-Type HTTP-fejlécmez6 értékét karakterlancként, illetve null értékkel tér
vissza, ha az értéke nem ismert.

e getDate() : kényelmi metddus, visszaadja az erdforrds letoltésekor kapott Date
g Y y
HTTP-fejlécmezd értékét (ez egy datum, a getHeaderFieldDate() metdédussal
lekérdezve), vagy nulldt, ha az érték nem ismert.

o getExpiration() : visszaadja az eréforras letoltésekor kapott Expiration HTTP-
fejlécmez6 értékét (ez egy datum), vagy nulldt, ha az érték nem ismert.
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e getLastModified() : visszaadja a letoltéskor visszakapott Last-modified HT'TP-
fejlécmez6 értékét (ez egy ddtum), vagy nulldt, ha az érték nem ismert.

// URLMIME.java

//

// A paraméterében megadott URL &ltal azonositott erdforras
// eléresekor visszakapott MIME-fejléceket irja ki.

// Hivéasa példaul:

// java URLMIME http://localhost/index.html

import java.net.*;
import java.io.¥;

public class URLMIME {

public static void main(String[] args) {
if (args.length == 1) {
try {
System.out.println("A megadott URL: "+args[0]);
URLConnection euc = new URL(args[0]).openConnection();
System.out.println("MIME-Version: "+
euc.getHeaderField ("mime-version"));
System.out.println("Content-Type: "+euc.getContentType());
System.out.println("Content-ID: "+
euc.getHeaderField("content-id")) ;
System.out.println("Content-Description: "+
euc.getHeaderField("content-description"));
} catch (MalformedURLException me) {
System.out.println("A paraméterben adott URL formdja hibas!");
} catch (IOException me) {
System.out.println("Hiba az erdforrds olvasdsakor!");
}
} else {
System.out.println("Az URLMIME programnak egy és csakis egy"+
" paramétere legyen!");
System.out.println("Az URLMIME paramétere a megtekintendd "+
"eréforras URL-azonositoja legyen.");

A setDoInput(), illetve setDoOutput() metddusokkal rendre be lehet &llitani
azt, hogy az illeté 0Osszekdttetésen keresztiil elért eréforrast akarjuk-e olvasni, illetve
frni. Mindkét metédus egyetlen logikai tipusd paramétert var. A setDoInput()
metddus paraméterében egy logikai igaz érték azt jelenti, hogy az illetd 0sszekottetésre
vonatkozéan létrehozhatunk egy bemeneti csatornan, amirdl olvashatunk adatokat
(természetesen csak akkor, ha az eréforrds elérésére hasznalt protokoll tdmogatja az
er6forrdsra vonatkozd olvasédsi miiveletet). Ha e metédus paraméterében egy logikai
hamis értéket adunk &t, akkor ez nem lehetséges. A getDoInput(), valamint a
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getDoOutput () metddusokkal kérdezhetjiik le az OsszekSttetés ezen jellemzoit, ami
alapértelmezés szerint dgy van bedllitva, hogy az Osszekdttetést csak olvasni lehet, irni
pedig nem. Az alapértelmezés szerinti beéllitas azért ilyen, mert a legtobb alkalmazas
ezen osztaly segitségével a WWW erbforrdsainak tartalmat letolteni szokta (vagyis az
alkalmazds szamdra egy HTTP protokoll GET miivelet sziikséges) - a getContent ()
metoédus megléte ugyanigy a letoltések nagy gyakorisdgaval magyarazhato.

Megjegyezziik, hogy hilézati eréforrdsok HTTP protokollal térténd elérésekor a
haszndlt HTTP-mivelet kivilasztdsdt a kommunikiciét megvaldsité Java osztdlyok a
getInputStream(), illetve a getOutputStream() metddusok meghivasdnak sorrendje
alapjan végzik el. Ha az alkalmazds el6bb meghivja a getOutputStream() metddust,
majd késébb a getInputStream() metddust (vagy ez utébbit meg sem hivja), akkor a
Java rendszer egy HTTP POST miiveletet generdl (a POST torzsébe illesztve a kimeneti
csatorndra irt adatokat). Ha az alkalmazds csak a getInputStream() metédust hivja
meg, akkor a rendszer egy HTTP GET miiveletet generdl (és ezt mar nem kovetheti
egy getOutputStream() metédushivéds). Ne felejtsiik el lezdrni a getODutputStream()
metddussal 1étrehozott kimeneti csatorndt, mivel a kommunikéciés partner szerver felé
csak ezutdn lehet elkiildeni az adatokat (ui. a POST kérés fejlécében a Java rendszernek
ki kell toltenie a Content-Length fejlécmezd tartalmét, amit csak azutan lehet, miutan
az alkalmazds mér biztosan nem kiild t6bb adatot).

A Java-futtaté rendszerek a web-bongészé programokhoz hasonléan a programok
futdsi idejének optimalizdldsa céljabdl eltarolhatjik a mar letéltott halézati erdéforrasokat,
hogy ha az alkalmazas kés6bb is hozza akar férni, akkor amiatt ne terhelje feleslegesen
ismét a halézatot, hanem megproébalja az alkalmazas igényeit a helyben eltarolt példanyt
felhasznélva, hélézati forgalom generdlasa nélkiil kielégiteni. Az elért eréforrdsok cache-
elésével kapcsolatos teendbket befolydsolhatjuk a setUseCaches() metédussal. Ennek
egyetlen logikai tipusti paramétere van: ha ez a paraméter igaz, akkor a programot futtatéd
rendszer megprébalja a futtaté szamitégépen eltarolni a letoltétt haldzati erdforras
tartalmat (ha van elég helyi tarolékapacitas).

A getUseCaches () metdédussal kérdezhetjiik le a setUseCaches () metddussal bedllitott
cache-elési stratégiat: logikai tipusu visszatérési értékében visszaadja a kordbban
bedllitott értéket. Az djonnan létrehozott URLConnection objektumok cache-elési
stratégidja (azaz az alapértelmezés szerinti cache-elési stratégia) mddosithaté a
setDefaultUseCaches() metddussal: egyetlen logikai tipusi paramétere van, és e
nem statikus metédus meghivésa utdn a létrehozott URLConnection objektumok cache-
elési stratégidja az itt bedllitottak szerint alakul (mintha az Gjonnan létrehozott
objektumok setUseCaches () metddusa automatikusan meg lenne hivva az itt bedllitott
kezdeti értékkel). A getDefaultUseCaches() metddussal kérdezhetjiik le a beéllitott
alapértelmezés szerinti viselkedést (logikai tipusu visszatérési értékeként ezt adja vissza).

Egy java.net.URLConnection objektum belsé allapotdban téarolja azt, hogy van-e
értelme valamilyen felhaszndldi beavatkozasnak az illet$ eréforrds elérésekor. Felhasznaloi
beavatkozasra sziikség van példdul a felhaszndlé igazoldsi adatainak: a nevének és
jelszavanak bekérésekor.

Ezt az informdciét a setAllowUserInteraction() metddussal éllithatjuk be (egyetlen
logikai tipust paramétere van), a getAllowUserInteraction() metGdussal kérdezhet-
jik le.

[’Jj URLConnection objektumok létrehozasakor ennek az dllapotjelzének az alapértelmezés
szerinti értéke a setDefaultAllowUserInteraction() metddussal bedllitott érték lesz.
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Ez az alapértelmezés szerinti érték lekérdezhetd a getDefaultAllowUserInteraction()
metddussal.

Megjegyezziik, hogy az alkalmazisok nem kd&zvetleniil a java.net.URLConnection
osztalyt példanyositjdk a java.net.URL osztilybeli objektumok openConnection()
metédusdnak a meghivdsakor, hiszen ez egy absztrakt osztily. A példanyositast
egy, a programozo &ltal a setStreamHandlerFactory() metddussal kijelolt osztaly
végzi, amely a java.net.URLConnection osztilynak egy, az illeté6 halézati eréforras
eléréséhez hasznilt halézati protokoll szerinti kommunikaciéra képes leszarmazottjat
hozza létre (ami mar nem absztrakt osztdly). Természetesen a Java nyelvben az
objektumok/osztilyok dinamikus kotése miatt az objektumpéldanyokat jogosan adjuk
értékiil java.net.URLConnection statikus tipusi valtozdknak, mivel a Java-futtatd
rendszer automatikusan a dinamikus tipusnak megfeleld metddusokat hajtja végre
(erré] részletesebben frunk az URLConenction osztéllyal elért eréforrdsok tartalmanak
értelmezése cimi részben).

6.5.3. A HttpURLConnection osztaly

A java.net.HttpURLConnection osztily a java.net.URLConnection osztaly leszar-
mazottja az osztalyhierarchidban, maga is egy absztrakt osztdly. A sziil6osztalydéhoz
viszonyitott tobblettuddsa a HTTP protokoll alapi 6sszekottetések egyes jellemzdinek
lekérdezését, illetve beallitasat szolgalé metddusaiban van. Ezeken kiviil a HTTP szerver
valaszaban visszakaphaté hibakdédokat megnevezd szimbolikus konstansokat is definidl,
szintén a HT'TP-alapd Osszekottetéseket kezel6 programok készitését segitendd.

public static void setFollowRedirects(boolean s);

public static boolean getFollowRedirects();

public void setRequestMethod(String httpm) throws ProtocolException;
public String getRequestMethod();

public int getResponseCode() throws IOException;

public String getResponseMessage() throws IOException;

public abstract void disconnect();

public abstract boolean usingProxy();

public static final int HTTP_OK = 200;

public static final int HTTP_CREATED = 201;

public static final int HTTP_ACCEPTED = 202;

public static final int HTTP_NOT_AUTHORITATIVE = 203;
public static final int HTTP_NO_CONTENT = 204;

public static final int HTTP_RESET = 205;

public static final int HTTP_PARTIAL = 206;

public static final int HTTP_MULT_CHOICE = 300;
public static final int HTTP_MOVED_PERM = 301;
public static final int HTTP_MOVED_TEMP = 302;
public static final int HTTP_SEE_OTHER = 303;
public static final int HTTP_NOT_MODIFIED = 304;
public static final int HTTP_USE_PROXY = 305;

public static final int HTTP_BAD_REQUEST = 400;
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public static final int HTTP_UNAUTHORIZED = 401;
public static final int HTTP_PAYMENT_REQUIRED = 402;
public static final int HTTP_FORBIDDEN = 403;

public static final int HTTP_NOT_FOUND = 404;

public static final int HTTP_BAD_METHOD = 405;
public static final int HTTP_NOT_ACCEPTABLE = 406;
public static final int HTTP_PROXY_AUTH = 407;
public static final int HTTP_CLIENT_TIMEOUT = 408;
public static final int HTTP_CONFLICT = 409;

public static final int HTTP_GONE = 410;

public static final int HTTP_LENGTH_REQUIRED = 411;
public static final int HTTP_PRECON_FAILED = 412;
public static final int HTTP_ENTITY_TOO_LARGE = 413;
public static final int HTTP_REQ_TOO_LONG = 414;
public static final int HTTP_UNSUPPORTED_TYPE = 415;

public static final int HTTP_SERVER_ERROR = 500;
public static final int HTTP_INTERNAL_ERROR = 501;
public static final int HTTP_BAD_GATEWAY = 502;
public static final int HTTP_UNAVAILABLE = 503;
public static final int HTTP_GATEWAY_TIMEOUT = 504;
public static final int HTTP_VERSION = 505;

A setFollowRedirects() statikus metddussal bedllithaté, hogy a HTTP proto-
kollal elért eréforrasok elérésekor visszakapott — elkdltdztetett eréforras HTTP-
vélasziizenetek esetén az osztaly példanyai automatikusan prébalkozzanak-e az erdfor-
rasnak a HTTP szerver valaszdban visszaadott 1j helyén torténd elérésével (emlékez-
ziink ra, hogy az  elkdltbztetett erdéforras HTTP-vilasziizenetek harom szamjegy
hosszd hibajelzé kédjdnak els§ szamjegye 3). A metddusnak egyetlen logikai tipusu
argumentuma van. Ha ez az argumentum igaz értékl, akkor az elkdltoztetett HTTP-
er6forrasokat megprébélja az dj helyiikon elérni, egyébként pedig nem (Java appletek ezt
nem moédosithatjdk - a rendszer biztonsagi feliigyelGje ezt appleteknek nem engedi meg,
mivel az ennek mérlegelését segitd checkSetFactory() metddus e kérést megtagadja).
Megjegyezziik, hogy a specifikaciébdl az deriil ki, hogy az osztaly alapértelmezés szerint
nem koveti az elkoltoztetett eréforrdsokat, de a sajat gyakorlati tapasztalataimmal ezt
nem tudom megerdsiteni.

A getFollowRedirects() metédussal a setFollowRedirects () metddussal utoljara
beéllitott értéket lehet lekérdezni.

A setRequestMethod() metddussal bedllithaté a HTTP-eréforrds elérésére hasz-
nalandé HTTP protokoll miivelet neve (ha az osztalynak az el6z6 pontban bemutatott
alapértelmezés szerinti viselkedése a céljainknak nem megfeleld, vagy ha valamilyen
oknal fogva a kommunikdcié minden egyes 1épését magunk akarjuk irdnyitani). A
metédus argumentuméban dtadhaté protokollmiiveletek a kovetkezdk: GET, POST,
HEAD, OPTIONS, PUT, DELETE, TRACE. Més HTTP-miiveletek ezzel az osztillyal
nem kezelheték (a Java tervezdinek ez egy Onkényesen meghozott dontése; a rendszer
igy mikodik, de nem biztos, hogy ez mindenkinek megfeleld). E metddus egy
java.net.ProtocolException kivételt generdl, ha a HTTP-mivelet (mér) nem mo-
dosithatd, vagy ha a megadott miivelet nem egy HTTP-miivelet (nincs az el6bb emlitett
listdban). A getRequestMethod() metddussal le lehet kérdezni az eréforrds elérésére
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hasznidlt HT'TP-miivelet nevét.

A getResponseCode(), illetve a getResponseMessage() metddusokkal kérdezhet-
jik le rendre a HTTP szerver vélaszadban levé hdrom szdmjegy(i kéd értékét (egész
értékként), valamint a hozzd tartozé magyardzatot (ez utébbit szovegként kapjuk vissza).
Sikertelen végrehajtas esetén e metddusok java.io.IOException kivételt generdlnak,
ha nem sikeriilt a HTTP szerverrel felépiteni az Osszekottetést. E metddusok rendre -1,
illetve null értékkel térnek vissza, ha a véalasz nem a HTTP-szabvany altal specifikalt
formaban van, ezért a szlikséges informdacidk nem taldlhaték meg benne.

A disconnect() metédussal lehet a HTTP szerverrel felépitett OsszekOttetés
lebontasat kezdeményezni; a usingProxy() metddussal lehet lekérdezni azt, hogy a
szerverrel kozvetlen GsszekOttetést épitettiink-e fel, vagy egy HTTP-proxy kozvetitd
szerveren keresztiil térténik a kommunikacié.

Végiil roviden attekintjiik a HTTP szerver vélaszdban visszakaphaté hibakdédokat
reprezentdld szimbolikus konstansokat és a hozzajuk tartozé hibakddok jelentését.

e HTTP_OK - a kérés sikeresen végrehajtédott, a valasz a kért erdforrast tartalmazza.

e HTTP_CREATED - a kérésben megadott eréforrds létrehozdsa befejezédott (a létreho-
zott eréforrds pontos URL-azonositdjat dltaldban a Location HTTP-fejlécmez6bol
tudhatjuk meg).

e HTTP_ACCEPTED - a kérésben megadott erdforrds létrehozdsa folyamatban van;
a kérés torzsében illik megadni vagy azt, hogy mikorra varhaté az eréforras
elkésziilése, vagy azt, hogy honnan tudhatunk meg errél tébbet.

e HTTP NOT_AUTHORITATIVE - jelentése az, hogy a kért mivelet sikeresen végre lett
hajtva (mint a HTTP_OK esetén), de a HTTP-fejlécben visszaadott informdciék
nem magatdl az "lgyben illetékes” szervertdl szadrmaznak, hanem valamelyik
masodlagos - esetleg cache - szervertdl (példdul egy adott szdmitégép neve nem
a "teriiletileg illetékes” elsédleges névszolgiltatétdl szarmazik, hanem valamelyik
nem illetékes, esetleg masodlagos névszolgaltatitdl).

o HTTP_NO_CONTENT - a kérés végre lett hajtva, és nincs visszakiildend6 vélaszadat.

e HTTP RESET - a szerver a kérés - tipikusan egy HTML-tirlap - feldolgozasat
végrehajtotta; ezért a kliens tordlje az tirlap kordbbi tartalmat, és tegye lehetové
a kérés - esetlegesen - "tiszta lappal” induld Ujboli végrehajtdsat; a valsz torzse
ilyenkor nem tartalmaz adatokat.

e HTTP_PARTIAL - a szerver a megadott er6forrasbdl a kliens dltal kért részt visszakiildi
a vélaszban (a kliens a kérésének a Range nevii HT TP-fejlécmezdjében kozolte, hogy
a kért erdforrds mely részére kivancsi - ez mar egy HTTP/1.1 miiveletre adhaté

vélasz).

e HTTP MULT_CHOICE - a kért er6forrds tébb kiilonb6zd formatumban is elérhets;
a vélaszban visszaadott torzs az eréforrds elérési médjat tartalmazza (az egyes
lehetséges elérési formatumokkal egyiitt), amik koziil a web-bongészének (vagy az
azt kezel§ felhaszndlonak kell vélasztani). A ”leggyakrabban vélasztott” (vagy
nevezhetjiik legjellemz6bbnek is) formatumban t6rténé elérés utvonalat specifikdld
URL-azonositét a vdlasz Location fejlécmezbje tartalmazhatja.
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e HTTP MOVED_PERM - a kérésben megnevezett erbforris dllandé jelleggel Gj helyre
koltozott; az 4j elérési helyet a Location HTTP-fejlécmezd tartalmazza.

e HTTP_MOVED.TEMP - a kérésben megnevezett eréforras iddlegesen 1dj helyre lett
koltoztetve; az 4j elérési helyet a Location HTTP-fejlécmezd tartalmazza.

e HTTP_SEE_OTHER - a kérésre a valaszt egy maésik helyrdl lehet leolvasni a HTTP
GET miveletével; a valasz elérési itvonala a Location fejlécmezébél olvashaté ki.

e HTTP_NOT_MODIFIED - a kliens egy feltételes HTTP GET miveletet hajtott végre,
de a kért eréforrdst a megadott feltételek értelmében a szerver nem kell, hogy
visszakiildje. A vélasz térzse nem tartalmazhat értékes informaciét.

e HTTP_USE_PROXY - a kérésben megnevezett eréforrast csak a Location fejlécmezo-
ben megnevezett proxy HTTP szerveren keresztiil lehet elérni; a kérést meg kell
ismételni a megadott proxyn keresztiil.

e HTTP_BAD REQUEST - a kliens &ltal megfogalmazott kérésben szintaktikai hibdk
vannak, a szerver azt nem tudta értelmezni.

e HTTP_UNAUTHORIZED - a kliens 6nmaga igazolasa nélkiil nem jogosult a megnevezett
erOforrashoz valé hozzaférésre; a kérését meg kell ismételnie a WWW-Authenticate
kérés fejlécmezd megfeleld kitoltésével. Ha a kliens igazolta magat, és ennek ellenére
ezt az lzenetet kapja, akkor az dltala megadott igazolé adatok nem jogositjak fel
a kivant eréforrds elérésére (vagy hibdsak).

e HTTP PAYMENT REQUIRED - késébb meghatdrozott célokra fenntartva.

e HTTP FORBIDDEN - a szerver megértette a kliens kérését, de a kért mivelet
végrehajtasat megtagadta.

e HTTP_NOT_FOUND - a szerver nem taldlja a kérésben - URI-azonositdjaval - hivatko-
zott er6forrast.

e HTTP_BAD_METHOD - a kérésben megadott HTTP-miivelet az illeté eréforrasra nem
alkalmazhaté.

e HTTP NOT_ACCEPTABLE - a valaszt a szerver csak olyan formdtumban tudnd
visszakiildeni, amely form&t a kliens nem nevezte meg kérésének Accept fejléc-
mez@jében. Ha a kérésben megadott miivelet nem HEAD volt, akkor a vélaszban
fel kell tiintetni az illet eréforras elérhetd formatumait.

e HTTP_PROXY_AUTH - a kliensnek az altala hasznalt proxynél is igazolnia kell magéat, és
az igazolé adatokat tartalmazé Proxy-Authenticate fejlécmezdt is ki kell toltenie.

e HTTP_CLIENT_TIMEOUT - a kliens tdl hosszi ideig vdrakozott (nem adott magardl
életjelet), ezért a kérést djra meg kell ismételnie. A szerver ilyenkor lezdrja az
Osszekottetést.

e HTTP_CONFLICT - a kiviant miivelet nem hajthaté végre, mivel az illetd er6forras
dllapota jelenleg ezt nem teszi lehetévé. A vélasz torzse tartalmazza annak
indokléasat, hogy miért is nem végrehajthaté a kliens kérése.
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e HTTP_GONE - a kért erdforrds mér nem elérhetd.

e HTTP_LENGTH REQUIRED - a szerver visszautasitja a kérést, mivel nem tartalmazza
a kérés hosszat megadd Content-Length fejlécmezit.

e HTTP PRECON_FAILED - a kliens dltal megadott miivelet - a kérés HTTP-fejlécme-
zOiben - megadott elGfeltételei nem teljesiiltek, ezért nem lett végrehajtva.

e HTTP ENTITY_TOO_LARGE - a szerver nem képes az erdforras feldolgozasara, mivel
tdl nagy a mérete.

e HTTP_REQ_TOO_LONG - a kliens kérésében megadott eréforrdsazonosité URI til
hosszu.

e HTTP_UNSUPPORTED._TYPE - a szerver nem tudja a kliens altal kért szolgaltatast a
kliens altal atadott adatokon elvégezni, mert a kliens az adatokat nem megfeleld
formatumban kiildte at.

e HTTP_SERVER ERROR - a szerver implementacidjdban olyan hibat fedezett fel, amely
miatt nem tudta a kért miveletet elvégezni.

e HTTP_INTERNAL_ERROR - a kért miivelet a szerverben nincs implementalva.

e HTTP_BAD_GATEWAY - a szerver a kért szolgaltatas végrehajtisa sordn az ”alvallalko-
z6ként” bedolgozd valamely mésik szervertél rossz formatumd informéciét kapott,
{gy nem tudja a kért szolgaltatast elvégezni.

e HTTP_UNAVAILABLE - a szolgdltatas rovid ideig sziinetel, ezért a szerver nem tudta
kiszolgalni a klienst.

e HTTP_GATEWAY_TIMEQOUT - a szerver a kért szolgdltatds végrehajtdsa sordn az
7alvallakozdéként” bedolgozé valamelyik masik szervert6l hosszabb ideje nem kap
vélaszt, ezért a kért szolgdltatds nem lett elvégezve.

e HTTP_VERSION - a szerver nem képes a kliens altal haszndlt verziéju HTTP
protokoll kérést feldolgozni, nem képes a kivant HT'TP protokoll verziészam szerinti
vélasziizenet Osszedllitasara.

6.5.4. Az elért WWW erdforrasok tartalmanak értelmezése

Maér emlitettiik, hogy a WWW sokféle eréforrdst tartalmaz, és e kiilénféle eréforrdsok
elérésére kiilonféle hilézati protokollok haszndlhaték (ezt a sokféleséget a tobb URL-
azonositd séma is tikrozi). A Java kornyezetnek az ebben a fejezetben ismertetett
osztalyai kiilonféle mechanizmusokat biztositanak arra, hogy az elkészitett programok
képesek legyenek - lehetéleg mddositasok nélkiil - ehhez a sokféleséghez alkalmazkodni.
Ennek alapjaul a Java-futtatd rendszerek futas kézben térténd dinamikus osztalybetoltési
mechanizmusai szolgdlnak: a Java rendszer egy URL-azonositéjaval adott erdforras
elérésekor t6lti be azt az osztalyt, amely képes az illetd erdforras elérésére (ehhez arra van
sziikség, hogy az illeté segédosztaly képes legyen kommunikalni az URL &ltal azonositott
erbforras elérésére hasznélt protokollal). A rendszer néhiny dn. protokollkezel$
segédosztaly megirdsaval konnyen felkészitheté barmilyen hélézati protokollokkal elér-
hetd erdforrdsok elérésére (megjegyezziik, hogy a kiilénféle gyarték Java kornyezetei
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nem feltétleniil ugyanazokat a protokollkezel$ segédosztalyokat tartalmazzdk: a hasznéalt
Java kornyezet dokumentécidja tartalmazhatja a sziikséges informécidkat a rendszerrel
széllitott protokollkezel§ osztalyokrdl).

Ebben a részben attekintjiik a protokollkezeld, valamint a tartalomkezelé osztalyok
készitésével kapcsolatos ismereteket.

6.5.5. Protokollkezel6 osztalyok felépitése

A protokollkezel6 osztilyokat a java.net.URLStreamHandler leszidrmazottjaként kell
elkésziteni: egyszerien az abban levd absztrakt metddusokat kell a specifikdcidjuknak
megfeleléen implementdlni. E metddusok a kdvetkezok:

protected abstract URLConnection openConnection(URL hova)
throws IOException;
protected void parseURL(URL eredmény, String szdvegrepr, int té6l, int ig);
protected void setURL(URL eredmény, String protokoll, String szgép_neve,
int port, String elérési_iit, String toredékazonosité) ;
protected String toExternalForm(URL hova) ;

Az openConnection() metddus feladata egy olyan URLConnection objektum 1ét-
rehozésa, amely képes az openConnection() paraméterében atadott erdforrast kezeld
szerverrel felvenni a kapcsolatot, és a java.net.URLConnection osztdly leszdrmazottja,
és annak metdédusait azok specifikdcidja szerint valésitja meg.

A protected médositéval ellatott parseURL () metédus feladata a mésodik paramé-

terében szoveges reprezentacigjdban megadott URL-azonosité alapjan egy java.net.URL
osztilyba tartozé objektum &sszedllitdsa. Itt torténik meg az URL szdveges rep-
rezentacidjdban levé ”fontosabb informdaciék” azonositasa és eltarolasa az els6 para-
méterben dtadott URL objektumba (réviden elismételjiik, hogy mik azok a bizonyos
”fontosabb informécidék”: az er6forrds eléréséhez hasznilandé haldzati protokoll neve,
az erOforrast tarold szamitégép neve, az eréforrdst tarolé szerver kommunikdcids
portjanak azonositdja, maganak az er6forrdsnak a szerveren beliili azonositdja, valamint
el6fordulhat még egy eréforrdson beliili téredékazonositd). A mésodik paraméterben
megadott szoveges URL-specifikdcid értelmezését a harmadik paraméterben megadott
karakterpoziciétdl kell kezdeni (ez az illet§ erbforras elérésére hasznalt protokoll nevét
lezéré kettéspont utdni karakterpoziciéra mutat, illetve ha az URL-formédban ott
nincs kettéspont, akkor egyszertien a protokollazonosité utdn mutat). A negyedik
paraméterben kell megadni, hogy a mdsodik paraméterben &tadott szdveges URL-
specifikdcié melyik karakterénél kell befejezni az URL-azonosité értelmezését. Ez
altalaban vagy a szoveg végére, illetve oldalakon beliili toéredékazonositét is tartalmazd
URL esetében a toredékazonositot megel6zo # karakterre van beallitva.
Vegyiik észre, hogy a java.net.URLStreamHandler osztaly ezen metddusa nem absztrakt
metddus, vagyis tartozik hozzd egy implementicié. Ez az implementacié a HTTP
protokollndl megismert URL-sémat képes elemezni: kinyeri a szamitégépazonositot,
a kommunikécidés-port azonositét, valamint az eréforrds szerveren beliili azonositdjat
(a méasik két ”fontosabb informéciét” tarolé komponenst az ezt a metédust meghivo
java.net.URL osztdly megfelel§ metédusai dltaldban mar kitoltotték). Ha egy ettél
eltéré URL-sémat kell feldolgozni, akkor természetesen ezt a metddust az URL-specifikus
alosztalynal feliildefinidlhatjuk.
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A setURL() metédus hat paramétert var: az elsd egy java.net.URL osztdlyba
tartoz6 objektum példanya, a tovabbi paraméterekben pedig az URL-azonositék fentebb
is emlitett ”"fontosabb informdcidit” kell atadni a fenti metddusdefiniciéban lathatéd
sorrendben. A metédus egyszerlien dtirja az elsé paraméterben megadott URL objektum
”fontosabb informécidkat” tartalmazé részeit a tovdbbi paraméterekben megadott
megfeleld adatokra (az URL objektum eléz6 tartalma egyszeriien feliil lesz {rva).

A toExternalForm() metddus feladata a paraméterében megadott URL objektum
szoveges reprezentiacidjanak el6allitdsa. Ez a metddus sem absztrakt: a HTTP
protokolléhoz hasonlé szerkezetli URL-azonositék esetében altaldban megfelel a Java
rendszerrel széllitott implementacié, de sziikség esetén a leszdrmazott osztalyokban ez
is feliildefinidlhatd.

A Java kornyezettel szdmos protokollkezeld osztélyt szallitanak, igy nem valészind,
hogy sziikségiink lesz egy 1j protokollkezel6 osztaly készitésére.

6.5.6. A Java kornyezet bovitése 1j protokollkezelSkkel

Miutén elkészitettiink egy 1j protokollkezeld osztédlyt, az 1j osztdlyt a Java kdrnyezetbe
be kell illeszteni. Ha a késObbiekben a felhasznal6 az illetd protokollhoz tartozé URL-
azonositOkat haszndlnd, akkor a rendszernek valahogyan be kell toltenie a megfeleld
protokollkezel6t, és a protokollfiggd 1épések végrehajtdsat mar a protokollkezeld
osztalynak kell elvégeznie.

Amikor egy Java program létrehoz egy java.net.URL osztdlybeli objektumot egy,
a futdsa sordn addig még nem hasznélt protokoll URL-séméja alapjan, akkor a Java
programot futtaté rendszer valahonnan betdlti a sziikséges protokollkezeld osztdlyt.
Ha az alkalmazds a java.net.URL osztdly setURLStreamHandlerFactory() metd-
dusdval kordbban mar kijelolt egy java.net.URLStreamHandlerFactory interfészt
implementalé objektumot, akkor ennek az objektumnak a createURLStreamHandler ()
metodusdnak kell betoltenie a megfeleld protokollkezel6t (ez a metddus egyetlen szoveges
tipusu paraméterében kapja meg annak a hélézati protokollnak az azonositdjat, amelyhez
a protokollkezelst be kell tolteni). Ha az alkalmazds nem jelolt ki ilyen osztalyt,
vagy kijelolt, de annak a createURLStreamHandler() metddusa nem taldlta meg
a sziikséges protokollkezel6t, és ezt a tényt egy null visszatérési értékkel jelezte,
akkor a Java-futtaté rendszer a kivant protokollkezel$ osztalyt megprébalja betolteni a
java.handler.protol.pkgs kornyezeti jellemzOben megadott csomagok valamelyikébol
(ha ennek a kornyezeti jellemz6nek az értéke nem null). A protokollkezelGosz-
talyt a rendszer csomagnév.protokollnév.Handler néven keresi az el6bb emlitett
kornyezeti jellemzében megadott csomagok nevét rendre behelyettesitve a  csomagnév
komponensbe. A java.net.protol.pkgs kornyezeti jellemzében a végigkeresendd
csomagok nevét fiiggbleges vonallal kell egymdastdl elvdlasztani. Ha a program
még {gy sem taldl egy megfelel6 - URLStreamHandler-szirmazék - osztilyt, akkor
megprébalhatja azt még valamilyen rendszerfiiggd helyen is keresni (a Sun Java
Fejleszt6i Kornyezete példdul egy  sun.net.www.protocol.protokollnév.Handler
nevii osztalyt keres). Ha ez a 1épés sem sikeriilt, akkor a java.net.URL konstruktora
egy java.net.MalformedURLException kivételt generdl.

A fent emlitett createURLStreamHandler () metddus a megfelel§ protokollkezel
osztalyt a Java kornyezet szokdsos osztdlybetoltési mechanizmusaval toltheti be, és
visszatérési értékeként a betoltott osztaly egy példanyat kell visszaadnia (a betoltést és a
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példanyositast példdul a java.lang.Class osztdly forName(), illetve newInstance()
metddusai tdmogatjak, valamint a Java 1.1 valtozatatdl kezdve a példanyositds egy
szélesebb korl eszkOze a java.lang.reflect.Constructor osztily newInstance()
met6dusa).

6.5.7. Tartalomkezel6 osztalyok

A tartalomkezeld osztilyok feladata a java.net.URLConnection-szarmazék osztdllyal
reprezentdlt hélézati erdforrdsok tartalméanak a letdltése, és kényelmesen kezelhetd
formdra alakitdsa (a kényelmes kezelhetOségen azt értjiik, hogy az erdforrds tovabbi
feldolgozasakor minél kevesebb tovabbi konverziét kelljen végezni).

A tartalomkezel$ osztalyokat altaldban MIME-dokumentumtipusonként kell elkésziteni,
azaz egy bizonyos tartalomkezel6 osztély csak egy bizonyos MIME-tipust dokumentumot
képes feldolgozni. A "mindennapi” alkalmazésok készit8i dltaldban nem példényositjak
kozvetlenill a tartalomkezel§ osztdlyokat, és nem szoktdk ezeknek az osztdlyoknak a
metdédusait sem hivni, csak "kozvetetten”, ami azt jelenti, hogy egy alkalmazasnak elég
egyszerlien a java.net.URL osztdly getContent () metodusat meghivni, és az sziikség
esetén meghivja a megfelel6 tartalomkezel6t, és a letoltott eréforrast egy kényelmesen
haszndlhaté formdban adja vissza (a Java kornyezet az erdforrds Content-Type
fejléce, illetve az erdforrds tartalmanak - esetleg nevének - elemzése alapjan egyarant
kivalaszthatja az eréforrds feldolgozdsara legalkalmasabb tartalomkezelOt).

Tegyiik fel példdul, hogy egy felhasznilé le akarja tolteni a hélézatrél a
http://rozsika.bk.hu/rozsika.jpg URL-azonositéval azonositott képet, ami egy
image/jpeg MIME-tipusi hélézati er6forrds. Ekkor a Java rendszer java.net.URL
osztalyanak az el6bb emlitett getContent () metddusa meghivisakor a képet visszaad-
hatja egy olyan osztdlybeli objektumként, amit kénnyen megjelenithetiink, vagy tovabb
feldolgozhatunk (a visszaadott objektum osztdlydrdl az instanceof Java operdtorral
tudhatunk meg tobbet).

A tartalomkezel$ osztélyokat a java.net.ContentHandler absztrakt osztdly leszér-
mazottjaként kell megirni. Egy tartalomkezeld osztdly készitésekor meg kell irnunk
annak getContent () metddusat, amely a sziil6osztalyban absztrakt metddus, azaz nincs
implementacidja. Itt lathatjuk e metédus sziildosztalybeli definiciéjanak alakjat:

public abstract Object getContent(URLConnection urlc) throws IOException;

A metddus egyetlen paramétere egy URL 0Osszekdttetés afelé a haldzati eréforrds
felé, amelynek a tartalmat be kell olvasnia. Megjegyezziik, hogy ezt felhaszndlva
a tartalomkezel$ osztdlyok sziikség esetén hozzaférhetnek az erdforrds egyéb, példdul
HTTP-fejléceinek tartalmahoz is a paraméteriikben kapott objektum megfelelé metédu-
sainak meghivasaval.

A Java kornyezettel szamos MIME-tipushoz szdllitanak tartalomkezel$ osztalyokat
(lasd errél a felhasznélt Java kornyezet dokumentécidit), azaz ilyen osztdlyokat ritkdn
kell irni, s6t ha szlikséglink van egy 1j - méar elterjedtebb MIME-tipust feldolgozd
- tartalomkezel6 osztdlyra, akkor nagy a valdszinlisége annak, hogy azt mdésok mar
megirtdk el6ttiink, igy ha mddunk van ra, akkor érdemes ennek is utdnanézni a
nyilvdnosan elérhet6 Java szoftverarchivumokban, hdtha van mdr ilyen osztély, és
engedélyezett a szdndékunknak megfeleld céli alkalmazdsa, és igy nem kell magunknak
djraimplementdlni azt.
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6.5.8. A Java kornyezet bovitése 1j tartalomkezelGkkel

A protokollkezel$ osztalyokndl megismertekhez hasonléan a tartalomkezel$ osztdlyokat
is be kell illeszteni a Java rendszeriink altal elért osztdlyhierarchidba. Ez hasonléan
torténhet, mint azt a protokollkezel6 osztdlyokkal kapcsolatban mar megismertiik.

Amikor egy Java alkalmazédsnak egy olyan MIME-tipusi dokumentumtartalmat kell
letoltenie, amilyent a futdsa sordn koradbban még nem kellett letdltenie, akkor létre
fog hozni egy tartalomkezeld objektumot, amelyet onnan kezdve az illeté MIME-
tipusi dokumentumok letOltésére haszndlhat. Az Gj tartalomkezeld objektum a
kovetkezdképpen lesz 1étrehozva:

1. Ha az alkalmazis kordbban mér kijelslt egy tartalomkezelé-gyarté” osztalyt a
java.net.URLConnection osztily setContentHandlerFactory() metddusaval,
akkor meghivja ennek az osztilynak a createContentHandler () metddusét.
E metédus a paraméterében megkapja a feldolgozandé dokumentum MIME-
tipusdnak azonositdjat, és visszatérési értékében visszaadja az Gjonnan létrehozott
megfelel$ tartalomkezeld osztélyt.

2. Ha az alkalmazis még nem jelolt ki egy tartalomkezelo-gyarté osztilyt, vagy
a kijelolt tartalomkezel6-gyarté createContentHandler () metdédusa meghivasa-
kor null visszatérési értékével azt jelezte, hogy nem tudta létrehozni a MIME-
tipusnak megfelel6 tartalomkezelé osztdlyt, akkor az alkalmazds megprébilja
elérni a sun.net.www.content.MIME-tipus nevil osztalyt, ahol az osztalynév
MIME-tipus komponensét a feldolgozand6 dokumentum MIME-tipusazonositdjabol
ugy kaphatjuk meg, hogy helyettesitiink minden / karaktert egy pont karakterrel,
illetve a nem alfanumerikus karaktereket aldhuzas karakterekkel. Megjegyezzik,
hogy a felhaszndlé a java.content.handler.pkgs kornyezeti jellemzoben itt is
megadhat tovabbi Java csomagokat, ahol a Java-futtaté rendszer a tartalomkezeld
osztalyokat keresheti (a keresett osztdlyok nevei a  csomagnév.MIME-tipus séma
szerint lesznek csomagonként rendre Osszedllitva).

3. Ha a rendszer nem taldl megfeleld tartalomkezelét, akkor visszaad egy
java.io.InputStreamosztilybeli (vagy attdl szdrmaztatott) objektumot, amelyen
keresztiil az elérni kivant erdforrds tartalmdhoz béjtonként barmiféle konverzid
nélkil hozzaférhetiink.

4. Ha a fenti 1épések nem sikeriiltek (példdul azért, mert tires MIME-tipust jeloltiink
ki), akkor a Java rendszer egy java.net.UnknownServiceException kivételt valt
ki.

Az alkalmazds az instanceof Java operdtor segitségével tudhatja meg, hogy milyen
osztélyba tartozik a visszakapott tartalomkezeld (illetve ez alapjin tudhatja, hogy milyen
metddusai hivhatdk).

A java.net.ContentHandlerFactory interfész szerepe a tartalomkezel§ osztalyok-
kal kapcsolatban hasonlit a java.net.URLStreamHandlerFactory interfész protokollke-
zel6k terén betoltott szerepéhez: a createContentHandler () metdédusa paraméterében
egy MIME-tipusazonositét kap, és visszatérési értékként egy, a megadott MIME-tipust

7A tartalomkezel-gyarté osztdlynak a java.net.ContentHandlerFactory interfészt kell implemen-
télnia.
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feldolgozni képes tartalomkezeld osztdly egy példanyat adja vissza (illetve null értéket,
ha nem tudott megfelel$ tartalomkezelét biztositani).
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7. Fejezet

A Java szerver programozoi
felulete

Az el6zd fejezetben megismerhettiik a Java programozdi kérnyezet azon eszkozeit,
amelyek a TCP és az UDP kommunikacids végpontok absztrakcids szintjénél magasabb
szintl, kliensoldali hozzaférést biztositanak az Internet és a WWW kiilénféle szol-
galtatdsaihoz. Felmeriilhet a kérdés, hogy a Java kornyezet biztosit-e valamilyen, a
TCP/UDP szerveroldali kommunikaciés végpontokndl magasabb szintli absztrakciés
eszkozt hélozati szerveralkalmazdsok készitésére. Ebben a fejezetben egy ilyen céli
eszkozt fogunk megismerni. Mivel a héalézati szolgdltatdsok nagy részénél fontos
kovetelmény a szolgdltatas allandd elérhetOsége, ezért nem célravezeték az olyan
megoldéasok, amelyek arra épitik a szerver "majdnem allandé” elérhet6ségét, hogy ha
valaki el akarja érni az illeté szolgaltatast, akkor az majd bejelentkezik, és elinditja
az illetd szolgéltatdst nydjté Java programot (gondoljunk csak példaul a jol ismert
anonim FTP szolgdltatasra, amit altaldban a halézaton barki igénybe vehet - fliggetleniil
attél, hogy van-e bejelentkezési joga az illetd szdmitdgépre). A kiilonféle operdciés
rendszerek, igy a UNIX is, dltaldban lehet6vé teszik, hogy dllandéan futé folyamatokat
inditsanak el (UNIX operaciés rendszerben ezek a démon folyamatok, amelyek akkor sem
lesznek ledllitva, amikor az ket elindité felhaszndld kijelentkezik), de a Java fejleszt6i
kornyezet nem teszi lehet6vé az ilyen alkalmazasok készitéséhez sziikséges operdcids
rendszer szolgaltatasok elérését, ezért a Java készit6inek mas megoldast kellett kitalalniuk
ennek a probléménak a megoldisira. A megsziiletett megoldas alapdtlete az, hogy
a szerveralkalmazdsokat nem 6ndlléan miikédé Java alkalmazasokként kell elkésziteni
(nem az egy program/egy szolgaltatds elvet kell kovetni), hanem elég elinditani példdul
a szamitogép bekapcsolasakor egy Java szerver ”vazat”, ami sziikség esetén betoltheti
a Java dinamikus osztalybetoltési lehetOségével a kliensek altal igényelt szolgaltatasokat
megvaldsité Java osztalyokat. A Java készit6i e "vaz” szerep betdltésére nem egy j
szolgaltatast specifikdltak, hanem a méra méar a legtobb szamitégépen elérheté HTTP
szervert képezték ki ugy, hogy az a Java dinamikus osztalybetoltési mechanizmuséival
képes legyen kiilonféle szolgidltatdsokat nydjté Java osztalyok sziikség szerinti betoltésére
(ezeket a Java osztédlyokat nevezik servlet osztdlyoknak). Megjegyezziik, hogy ezt a
lehet6séget a technoldgia friss mivoltanak kdszonhetéen egyelére nem tdmogatja minden
HTTP szerver, de mire ez a konyv nyomdéba keriil, a HT'TP szerverek készit6i varhatdan
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elérhetdvé teszik a szerveriik 1j, ilyen lehet&ségekkel is ”felvértezett” véltozatat (emlitést
érdemel a WWW Consortium altal fejlesztett HTTP szerver, a Jigsaw; ez a szerver
teljes egészében Java nyelven késziilt, és forraskddjaval egyttt szabadon letolthetd és
hasznélhaté - akdr Java servletek fejlesztésére is).

Az er6forrdsok elhelyezkedésének leirdsara hasznalt URL-azonositék nemcsak passziv
er6forrasok (példdul web oldalak, FTP protokollal letolthetd fajlok) elérésére haszndl-
haték, hanem megnevezhetnek akar szolgaltatasokat, akar programokat is. Ebben
a fejezetben mi a HTTP URL-séméval azonositott programokkal fogunk foglalkozni.
Ha egy kliens alkalmazds egy szerveroldali programra hivatkozé URL-azonositét ad 4t
kérésében a HTTP szervernek, akkor a szerver egyszerlien végrehajtja a kért programot.
A szerver az elinditott programnak egy un. CGI protokoll szerint adja &t a kliens
kérésébol kinyert informécidkat a kérés paramétereivel egyiitt. Ez az informaciéatadas
lényegében tgy torténik, hogy a HTTP szerver a klienst6l kapott HTTP-kérés torzsében
levé adatokat dtadja az elinditott program szabvanyos bemenetére, illetve az elinditott
program szabvanyos kimenetére kiirt adatokat adja majd vissza a kliensnek a HTTP-
vélaszban, leggyakrabban text/html MIME-formdban, amit aztdn a kliens megjelenithet
(ezt teszik példdul a web-bongészé programok), vagy akédr tovabbi feldolgozdsokat
végezhet rajta. A HTTP szerver altal elinditott programokat gyakran nevezik CGI-
programoknak (megjegyezziik, hogy mig a CGI-programok bérmilyen programozasi
nyelven elkészithet6 6nalléan miikddos programok, addig az el6z6 bekezdésben bemutatott
servletek - mint ldtni fogjuk - bizonyos konvenciék szerint megirt Java osztdlyok).

Lathatjuk, hogy a HTTP protokoll igy tesz lehet6vé kiilonféle feladatokat ellatd
szerveroldali programok elinditdsat, azok tetszOleges paraméterezését, valamint a
programok visszatérési értékének a HTTP-kérés kezdeményezijéhez torténd visszajut-
tatasat.

Mivel a CGI-programok miikodésiik sordn barmilyen er6forrdsokhoz hozziférhetnek,
ezért gyakran haszndljdk Oket relacids adatbazisok lekérdezésére és moddositasara,
megteremtve ezzel a WWW és a vallalati adatbazis szerverek kozotti kapcsolatot.
Az ilyen hiromrétegli kliens/szerver kapcsolatok (az angol nyelvli szakirodalomban
gyakran 3-tier kapcsolatnak nevezik!) résztvevéi: a kapcsolatot kezdeményezd kliens,
az alkalmazdsfiiggd szerverprogram (példdul egy CGI-program), és a hattérben levé
adatbézis szerver. E hiromrétegii kliens/szerver kapcsolatokhoz gyakran az elvégzendd
feladat logikai részekre bontasaval juthatunk: szét kell valasztani a felhasznaléi feliiletet,
illetve az alkalmazds logik4jat a hattérben levé tdmogatd adatbazisoktdl.

Ebben a fejezetben megismerkediink a CGI-programok egy tipikus alkalmazésteriile-
tével, a HTML 2.0 szabvdny trlapjaival. @ Nemcsak a HTML-oldal készitjének
szemszogébdl fogjuk ezt megvizsgalni, hanem egy egyszerii példdn keresztill megnézziik
egy tUrlap feldolgozasdra elinditott CGIl-program elinditdsanak és miikodésének fébb
lépéseit is. Ezutdn ismertetjik a Java servletek készitésével kapcsolatos fontosabb
ismereteket, a servletek néhany lehetséges alkalmazasmoddjat, egy példaprogramon
keresztiil bemutatva egy servlet elkészitésének a lépéseit.

1 Megjegyezziitk, hogy a hdromrétegii kapcsolat elnevezést itt mds értelemben haszndljuk, mint
a tObbrésztvevss multicast kommunikéciérdl szolé fejezetben (bar egy hdromrétegli kapcsolat t6bb
résztvevd kozott fenndll kapcsolat a szavak szorosan vett értelmében). Mig itt a haromrétegi
(kliens/szerver) kapcsolat fogalmat egy Osszetettebb problémdk megvaldsitdsira valasztott program-
szervezési forma megnevezésére hasznaljuk, addig a multicast kommunikdciérél sz6lé fejezetben a tSbb-
résztvevés kommunikécié kifejezést az ott megismert multicast {izenetkiildési miivelet tulajdonsdgait
szemléltetendd haszndltuk.
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7.1. A HTML-iirlapok és miikodésiik

A HTML-oldalakon az tirlapokat a <FORM> és </FORM> hatarolok kozé kell irnunk.
Egy-egy trlap legalabb egy METHOD, illetve egy ACTION paramétert kell tartalmazzon:
az elébbi paraméter értékeként kell megadni azt, hogy az lrlap szerverre kiildésekor
a HTTP protokoll GET vagy POST protokollmiiveletét kell-e alkalmazni; az ACTION
paraméterben kell megnevezni azt a szerveroldali CGI-programot, amelyiknek az {irlap
tartalmat kiildeni akarjuk (ide az illet6 CGI-program URL-azonositdjat kell beirni).
A HTML 2.0 specifikdcié (lasd RFC 1866-ban) még egy paramétert megemlit, az
ENCTYPE nevu paramétert. Ebben a paraméterben adhatjuk meg az urlap tartalmanak
tovdbbitasdra hasznalt kédolasi médot. Az alapértelmezés szerinti kédoldsi méd neve:
application/x-www-form-urlencoded, amir6l mar ifrtunk a java.net.URLEncoder
osztaly leirdsandl (ezzel az osztéllyal allithattuk el az ilyen forméjd kédolt szovegeket).

Nézziik végig, hogy mi torténik egy HTML-trlap feldolgozasakor, miket csindl a web-
bdngészé program ilyenkor!

1. A web-bongész6 program elészor az tirlap tartalmit kirakja a képernydre (az
drlap tartalmat a feliratok, szovegbeaddsi sorszerkeszt6 mezdk, és egyéb mas
komponensek alkotjak; emlitést érdemel még az tirlapkitoltés befejezésének jelzésére
valé nyomoégomb is: a felhaszndlé ezt akkor nyomja meg, amikor befejezte az (irlap
kitoltését, és az (irlap tartalmét tovabbitani akarja a szerver felé).

2. A felhasznalé médosithatja az tirlap tartalmét.

3. A felhaszndlé a médositds befejezését a megfelelé nyomégomb megnyomaésaval jelzi
a web-bongész0 programnak.

4. Ekkor a web-bongész8 az {irlap tartalmabdl Osszedllit egy mez6énév/mezéérték
parokat & karakterekkel elvdlasztva tartalmazé szoveget, az elébb emlitett
application/x-www-form-urlencoded formaban kédolva.

5. Ezutan a web-bongészo elkiildi az tirlap tartalma alapjan Gsszedllitott szoveget az
elébb emlitett ACTION paraméterben meghatdrozott URL-re, a METHOD paramé-
terben meghatirozott HT'TP-miiveletet tartalmazé kérés form4ajaban. Itt érdemes
megemliteni a GET és a POST HTTP miiveletek kozti kiilonbséget, amelyek abban
kiilonboznek, hogy a kitoltott Girlap tartalmat hogyan juttatjik el a megfelel6 CGI-
programnak. A GET mivelet esetén a web-bongészé az trlap mezdinek tartalmat
az elérni kivant er6forrds neve mdogé rakott kérddjel utan illeszti a fent emlitett
formaban (az URL-sémdak bemutatdsakor a kérdéjel utan kovetkezd szintaktikus
részt <keresési ttvonal> névvel jeloltiik; a CGI protokoll szerint a CGI-program
a QUERY_STRING nevi operaciés rendszer kornyezeti valtozoban kapja meg az
itt atadott informécidkat). POST miivelet alkalmazédsa esetén a web-bongészé
az Urlap mezbinek a tartalmat az Osszedllitott HTTP-kérés torzsében kiildi el.
Természetesen a CGI-programunkat érdemes igy megirni, hogy mindenhol a POST
miiveletet haszndalja, arra legyen felkésziilve, mivel egyes opericiés rendszerekben
a kornyezeti valtozdk hossza korldtozott lehet (figyelem, nem a Java kornyezeti
jellemzOkrdl van szd!), amit tillépve az eredmény nem az lesz, amit egy helyesen
miikddé programtdl elvarnank.
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A HTTP szerver a klienst6l megkapott adatok alapjan el6késziti az elinditandé
CGI-program kornyezetét, bedllitja a megfelel6 operaciés rendszer kornyezeti
véaltozdkat, elérhetévé teszi benniik az elinditandé CGI-program szamaéra a kérés
fontosabb HTTP-fejlécmezdinek az értékét. Példaul a kovetkezé kornyezeti
valtozdk be lesznek allitva:

(a) SERVER.NAME: a CGI-programot indité HTTP szerver neve.

(b) REQUEST_METHOD: az {irlap tovabbitasakor hasznalt HT TP-miivelet neve (GET
vagy POST).

(c) QUERY_STRING: GET HTTP-miivelet esetén a fent emlitett mezénév/mez6ér-
ték parokat tartalmazza.

(d) SCRIPTNAME : az elinditott CGI-program neve.

(e) CONTENT_TYPE : a HTTP-kérés hasonlé nevii fejlécmezdjének tartalma keriil
bele.

(f) CONTENT_LENGTH : a HTTP-kérés hasonlé nevii fejlécmezdjének tartalma keriil
bele.

(g) REMOTE_IDENT : a kliens kilétér6l tovdbbi informéciék (ha a szerver az IDENT
visszaigazoldsi protokollal tovabbi informécidkat tudott szerezni rdla).

(h) PATH_INFO : az elérni kivant eréforrdst azonosité HTTP URL-azonositénak
az elinditott programot kovet6 része, egészen a <keresési_itvonal> URL-
komponenst megel6zd kérddjelig (a kérddjel mar nem tartozik bele).

A HTTP szerver elinditja a HTML-tirlap ACTION URL-jében megadott nevii CGI-
programot.

A CGI-program a szabvanyos bemenetén megkapja a HTTP-kérés torzsének
tartalmat (a torzs hosszat az el6bb bedllitott CONTENT_LENGTH kornyezeti valtozébdl
tudhatja meg).

A CGI-program elvégzi a kliens dltal kivant szolgdltatast, a szabvanyos kimenetre
kifrja a szolgaltatds végeredményét.

A HTTP szerver VAGY a CGI-program eredményét elemezve osszedllit egy HTTP-
fejlécet (példaul a tartalom MIME-t{pusdt megprébélja ”kitaldlni”), VAGY a CGI-
program végeredményét a valaszaban egy az egyben valtoztatas nélkiil visszakiildi
a kliensnek. A szerver ez utébbi esetet akkor valasztja, ha a CGI-program neve
"nph-” karakterekkel kezdddik.

A HTTP szerver a vélaszt sziikség esetén a megfelel6 HTTP-fejlécekkel kiegészitve
visszakiildi a kliensnek.

A CGI-programok miikédésének szemléltetésére tekintsiik a kdvetkez6 példat, amely-
ben egy egyszerii HTML-{irlapot allittatunk Ossze egy web-bongészé programmal. A
kiprébaldsakor az tirlap beadédsi mezdinek tartalméat kitoltetjiik a felhasznédléval, majd
amikor a felhasznalé megnyomja az {irlap tartalmanak elkiildését kér6 nyomdégombot, a
web-bongész elkiildi az tirlap tartalmit a HTML-f4jlban kijelolt CGI-programnak.

Tekintsiik elészor az elkésziilt HTML-trlap forraskddjat:



7.1. A HTML-URLAPOK ES MUKODESUK 187

<html>
<head>
<title>Egy egyszeru HTML-urlap</title>
</head>
<body>

Ez a web-lap egy egyszeru HTML-urlapot tartalmaz. <br>
Toltse ki es
tovabbittassa a tartalmat a szerver fele!

<form method="POST" action="http://rozsika.bk.hu/cgi-bin/tartalomkiir.cgi">
A felhasznalo neve: <input type="text" name="neve" size=40

value="Csizmazia Rozsa"> <br>

A felhasznalo elektronikus levelezesi cime: <input type="text" name="email"
size=40

value="rozsika@rozsika.bk.hu"> <br>

Tovabbitsam a szerver fele? <input type="submit" value="Igen">
</form>
</body>
</html>

Lathatd, hogy a fenti HTML-lirlap két beaddsi mezdét tartalmaz: az egyik felirata
7 A felhaszndlé neve:” szoveg (igaz ékezetek nélkiil), mig a mésik felirata ” A felhasznald
elektronikus levelezési cime:”. Mindkét mezd szovegbeaddsi mezd (tipusmegjelolésiik
text), mindkét mez6 hossza 40 karakter, és mig az el6bbi mezd neve neve lesz, addig
az utébbié email. A felhaszndlé ezeknek a mezbknek az értékét a web-bongészbjében
megszokott médon véltoztathatja (az emlitett mezbk kezdéértéke rendre  Csizmazia
Rézsa, illetve rozsika@rozsika.bk.hu).

Az drlap szerver felé tovabbitisat a felhaszndlé a submit tipusid, ”Igen” feliratd
nyomégomb megnyomadasaval kezdeményezheti. Ekkor az trlapot leiré HTML-fajlban
az Urlap forraskédjdban az ACTION mez6ben megadott erdforras lesz ”megszélitva” a
HTTP protokoll segitségével. A szervernek kiildott izenet a HTTP POST miiveletével
kezdo6dik, utdna az elérni kivant er6forras azonositéjaként az ACTION mez6ben megadott
http://rozsika.bk.hu/cgi-bin/tartalomkiir.cgi nevli URL szerepel, a HTTP
szerver ebbdl tudhatja, hogy ezt a CGIl-programot kell futtatni az {irlap feldolgozdsdhoz
(pontosabban azt mondhatjuk, hogy a HTTP szervernek elkiildott kérésben megadott
URL-azonositd ezen kiviil a korabban emlitettek szerint még tartalmazhat mast is, amit
hamarosan ldtni is fogunk).

Az elébbi HTML-fajlban megnevezett rozsika.bk.hu nevii HTTP szerveren a
kovetkez6 CGI-programot installdltuk tartalomkiir.cgi néven (a CGI-programot egy
UNIX/POSIX-konform operéciés rendszer Bourne Shell parancsértelmezdjének szolé
parancsfajlként készitettik el):

#!/bin/sh

echo Content-type: text/plain

# vegyuk eszre az alabbi ures sort!
echo

echo A kapott CGI-parameterek:

echo "_ —_n
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echo SERVER_SOFTWARE = $SERVER_SOFTWARE
echo SERVER_NAME = $SERVER_NAME
echo SERVER_PROTOCOL = $SERVER_PROTOCOL
echo SERVER_PORT = $SERVER_PORT
echo REQUEST_METHOD = $REQUEST_METHOD
echo QUERY_STRING = "$QUERY_STRING"
echo CONTENT_TYPE = $CONTENT_TYPE
echo CONTENT_LENGTH = $CONTENT_LENGTH
while read sor
do

echo "$sor"
done
echo "$sor"

A fenti CGI-program el6szor kiirja a valasziizenet HTTP-fejlécét, amelyben megadja a
valasz tartalmanak tipusazonositdjit: ez a példankban text/plain. Ezutan kiir egy iires
sort, amivel jelzi, hogy vége a fejlécmezdket tartalmazé résznek, és ezutan kezdddik majd
a HTTP-valasz torzs része. Ezutan egyszerlien kiirja néhany, a példank mtkodésének
szemléltetéséhez fontos CGI-valtozdk tartalmat, majd visszairja a klienstdl érkezé HTTP-
kérés torzsének a tartalmat is (a védlaszban lev6 sorvége karakterek szerkezete (mar ami
az utolsé sor tartalmét illeti) eltérhet a kliens kérésben levé sorvége karakterektél, de
ezzel most nem foglalkozunk; a program a demonstréciés céljainknak remekiil megfelel).
A valasz torzsét a web-bongészé program majd visszairja a felhaszndlénak, igy ezzel a
programmal egyszeriien lehet6ségiink van a klienstdl érkezo teljes lizenet tartalmanak a
kliens web-bongészdjére vald kifratdsara.

Prébéljuk ki a fenti HTML-tirlapot (a CGI-program felinstalldldsa utdn, a HTML-f4jl
ACTION URL-jét médositsuk annak megfeleléen, hogy melyik szamitégépre tettiik fel a
CGl-programunkat), és nézziik meg a HTTP szerver vélaszanak tartalmat!

A kapott CGI-parameterek:

SERVER_SOFTWARE = Apache/1.0.0

SERVER_NAME = rozsika.bk.hu

SERVER_PROTOCOL = HTTP/1.0

SERVER_PORT = 80

REQUEST_METHOD = POST

QUERY_STRING =

CONTENT_TYPE = application/x-www-form-urlencoded
CONTENT_LENGTH = 48
neve=Csizmaziat+Rozsa&email=rozsika@rozsika.bk.hu

A fenti példdban lathatjuk, hogy a web-bongész6 a HTTP kérésének torzsében
elkiildte az egyes tUrlapmezok tartalmat, illetve a sz0kozOket az application/
x-www-form-urlencoded forma specifikiciéja szerint + jelekre konvertdlta, és a tartalom
hosszdnak bedllitott 48 karakteres méret is a tényleges tartalom hosszat jelzi (a tényleges
tartalmon a kliens altal a szervernek elkiildoétt lizenet torzsének hosszat értjiik, azaz a
neve=Csizmazia+Rozsa&email=rozsika@rozsika.bk.hu szoveg hosszdt, mivel a kliens
kérésében tényleg csak ez volt a tartalom, a szerver vélaszinak a tobbi része (a fenti
sort megeléz6 rész) olyan informdciékat tartalmaz, amelyek a szervernek kiildott {izenet
fejlécmezdjében voltak megadva, vagy nem is voltak benn az iizenetben, hanem a HTTP
szerver a CGI specifikdciénak megfeleléen allitotta be azokat).
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Végezziink egy egyszerli médositdst az elébb bemutatott HTML-fajlunkon! A POST
HTTP miivelet helyett irjuk be a GET HTTP miveletet! Ezutin teszteljik ismét a
programot, és a tesztiink végeredményében most ezt kapjuk:

A kapott CGI-parameterek:

SERVER_SOFTWARE = Apache/1.0.0

SERVER_NAME = rozsika.bk.hu

SERVER_PROTOCOL = HTTP/1.0

SERVER_PORT = 80

REQUEST_METHOD = GET

QUERY_STRING = neve=Csizmazia+Rozsa&email=rozsika®@rozsika.bk.hu
CONTENT_TYPE =

CONTENT_LENGTH =

Itt is lathatd, hogy a web-bongészé most nem a HTTP-kérésének torzsében kiildte
at az trlapmezdk tartalmdat, hanem az eréforrdst azonosité URI <keresési_itvonal>
részében, amit aztdn a HTTP szerver a CGI specifikicié értelmében a mar emlitett
QUERY_STRING CGI kérnyezeti valtozéban helyezett el.

Megjegyezziik, hogy ez a folyamat egy az egyben nem iiltethetd 4t Java programokra,
mivel a Java programokbdl nem férhetiink hozzd az operacids rendszer kornyezeti
véaltozéihoz (legaldbbis szabvanyos, hordozhaté médon nem). De nincs is erre sziikség,
mivel a Java kornyezet a servletekkel egy ettOl teljesen fiiggetlen (rdaddsul ennél
hordozhatébb) megoldést nyijt e problémara.

7.2. A Java servletek

A servletek Java nyelven késziilt olyan szerveroldali szoftverkomponensek, amelyek
Java-futtaté rendszerrel elldtott HTTP szerverekbe bedgyazva kliensek részére kiilonféle
szolgéaltatasokat nydjthatnak. Mivel ezek a programok a szerver oldaldn mikodnek, ezért
a kliensek felé nyujtott szolgaltatdsuknak nem része a felhaszndléi feliilet biztositdsa.
Egyéb tekintetben sok hasonlésdgot fedezhetiink fel az appletek és a servletek kozott:
mindketten a hélézatrdl letSlthetd?, rendre a web-bongészébe illetve HTTP szerverbe
agyazhaté programok.

Bér a servletek Java nyelven késziilnek, a szolgédltatdsaikat természetesen barmilyen
operaciés rendszeren miikodS, barmilyen programozési nyelven elkészitett progra-
mokbdl igénybe lehet venni. A lényeg az, hogy a szolgiltatisokat igénybe venni
szandékozé alkalmazis valahogyan képes legyen a hélézaton keresztiil torténé kommu-
nikiciéra. Természetesen a servletek nem csak szerver szerepkordket tolthetnek be;
példdul az emlitett hiromrétegii kliens/szerver struktirdkban a servletek a kozépso,
alkalmazasfiiggd szerver komponensek szerepét is betolthetik igy, hogy kozben maguk is
kliensei valamely hattéradatbazis elérését biztosité szervernek.

A servletek sokféle célra hasznalhatok. A tipikus felhasznalasi céljaik kozott emlitést
érdemel a HTML-{rlapok feldolgozdsa (és a hattérben 1évé JDBC programozéi feliilettel
elérhetd adatbézisok karbantartdsa az {irlapok tartalma alapjan). Ezenkiviil a servletek
jol felhasznédlhatdk tobb résztvevd szinkronizdlt kommunikdcidjdnak megszervezésére is

2B4r a servleteket nem a szolgaltatdsaikat igénybe venni szdndékozé kliensek t6ltik le a halézatrol,
hanem a HTTP szerver toltheti azt le sziikség esetén.
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olyan alkalmazdsstruktirdkban, ahol egy t6bb kliens parhuzamos kiszolgdlasat végzo
servlet alkalmazds az Osszes rakapcsolédott kliens szinkronizalt kommunikacidéjanak
megvaldsitdsdban segithet. A servletek képesek a kliens alkalmazdsok kéréseinek més
szerveroldali komponensekhez torténé tovdbbitasidra, igy a servletek részt vehetnek
kozépsd, alkalmazdsfiiggd szerver komponensként a hattérben levl szerverek terhelés-
kiegyenlitését segito stratégidk megvaldsitasdban.

Természetesen a servletekkel felvalthatjuk az eddigi CGI-alapu alkalmazdsainkat is,
amit6l akar néhet is az egész rendszer teljesitménye, mivel a parhuzamosan futé 6nallé
CGlI-alkalmazéasok kozotti kontextuscsere 1ényegesen dragabb, mint a HTTP szerveren
beliil futé programszalak kozotti kontextuscsere (régebben ez volt az egyik {6 hajtder6
a parhuzamos programszdlakkal térténd programfejlesztés irdnydban). A JavaSoft cég
altal készitett Java WEB szerverben a CGI-programok aktivaldsat egy ilyen célu servlet
végzi (a futtaté rendszert reprezentdlé java.lang.Runtime osztély exec () metddusdval
lehet6ség van kiilsé, példdul CGI-programok elinditdsara; a CGI-program szamara
el6készitett kornyezeti valtozok értékét is ennek a metédusnak a paramétereiben adhatjuk
meg).

7.2.1. A Java servletek szerkezete

A servlet osztdlyok a javax.servlet.Servlet interfészt kell, hogy implementéljsk.

Ez az interfész nevezi meg azokat a metddusokat, amelyeket minden servletnek
meg kell valésitania. Mint majd latni fogjuk, a servletek nagy része megirhaté
valamelyik késObb bemutatasra keriilé servlet Gsosztdly leszdrmazottjaként, igy ennek
az interfésznek a metddusait a servlet osztdly 6rokolheti valamelyik servlet sosztalytol,
és a programozdénak ekkor csak a servlet altal nyudjtott szolgaltatasok implementécidjaval
kell foglalkoznia. Altaldban azok a servletek nem készithetSk el valamelyik servlet
8sosztalytol szarmaztatva (és ezért maguknak kell implementdlniuk az emlitett inter-
fészt), amelyeket valamilyen okndl fogva egy elére meghatirozott mésik osztélytdl kell
szérmaztatnis.

A Java servletek miik6dése hasonlit a CGI-programok miikodéséhez: fogadjak a
kliensektél szarmazé kéréseket, elvégzik a kliensek &altal kivant szolgdltatdsokat, és
a kliensnek kiilonféle adatokat kiildenek vissza. A CGI-programokkal ellentétben a
servletek - mivel nem 6n4llé programok - nem a szabvanyos bemenetrdl kapjak a kliensek
kéréseibol szarmazé adatokat, illetve nem a szabvanyos kimenetiikre irjak a valaszukat.
A servlet szolgéltatdsit megvalésité metédus a paraméterében kapott adatok alapjén
tud egy-egy bemeneti, illetve kimeneti Java I/O csatornét létrehozni, amin keresztiil a
klienstdl érkezett adatokhoz hozzajuthat, illetve amin keresztiil a kliensének valaszolhat.

public interface Servlet {
public void init(ServletConfig config) throws ServletException;
public ServletConfig getServletConfig();
public void service(ServletRequest kérés, ServletResponse vilasz)
throws ServletException, IOException;

3Emlékezziink rd, hogy a tivoli objektumok implementdciéit a java.rmi.UnicastRemoteObject
osztalybdl érdemes szdrmaztatni, ha nem akarunk tul sok munkdt az objektumunk implementécidjaval;
igy a tObbszords Oroklédés hidnya miatt a servlet feladatokat is elldté tavoli objektumokat valdszi-
niileg a java.rmi.UnicastRemoteObject osztdlytdl szirmaztatva, a javax.servlet.Servlet interfészt
implementdlva fogjuk elkésziteni.
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public String getServletInfo();
public void destroy();
}

A javax.servlet.Servlet interfész egy servlet életének legfontosabb metdédusait
definidlja (az Gn. életciklus-metédusokat).

Az init () metédust a servletet betdltd szerver hivja meg a servletet implementald
osztaly példanyositdsakor. Erre vonatkozdan taldn a legfontosabb tudnivald, hogy
amig ez a metédus nem fut le, addig a servlet szolgdltatdsait implementilé service ()
metddus nem keriil végrehajtasra. Ha a servlet objektumnak ez a metddusa sikeresen
lefutott (nem generdlt ennek ellenkezdjét jelzd kivételt), akkor a servlet kornyezete
ezt a metddust biztosan nem hajtja végre mégegyszer ugy, hogy kozben a servlet
destroy () metédusdt nem hivja meg (amit a servletet futtatd szerver akkor hiv meg,
ha gy véli, hogy az illetd servletre nincs tovabb sziikség). Az init() metédus
paraméterében egy javax.servlet.ServletConfig interfészt implementil6 objektumot
kap, ami informdcidkat tartalmaz a servlet futdsi kornyezetérdl. Ezzel lehetéség
nyilik 6ndllé servlet példanyok létrehozdsidra ugyanannak a servlet osztdlynak maés
kezdeti paraméterezésével (a kiilonbozdképpen felparaméterezett servletek a klienseik
felé kiilonboz6 szolgaltatdsokat is nyGjthatnak). Az init () metddusnak a paraméterében
kapott objektumot el kell tarolnia, és sziikség esetén az objektum getServletConfig()
metoédusdnak meghivasakor az eltarolt objektumpéldanyt a hivénak vissza kell adnia.
Amennyiben az init () metédus nem tudta a kivant servletet inicializalni (mert példdul
az elinduldshoz sziikséges adatokat tarolé valamelyik adatbazis szerver nem elérhetd),
akkor egy javax.servlet.UnavailableException kivételt kell generdlnia, ez a kivétel
kell§ informéciét nyudjthat a servletet inditani szidndékozé szerverprogramnak a hiba
jellegérol, illetve arrdl, hogy érdemes-e a servlet elinditdsit 1jb6l megprébalni (ezek az
informacidk a kivétel objektumok konstruktor miiveleteiben adhaték meg, illetve ezek az
informacidk sziikség esetén ezen objektumok megfeleld metédusaival kérdezhetdk le).

public class UnavailableException extends ServletException {
public UnavailableException(Servlet servlet, String magyarazat);
public UnavailableExceptiob(int secs, Servlet servlet,String magyarazat);
public boolean isPermanent();
public Servlet getServlet();
public int getUnavailableSeconds() ;

Az els6 konstruktor haszndlanddé hosszabb ideig tarté hibdk jelzésére. Ennek elsd
paramétere a hibat jelz6 servlet objektum referencidja, a masodik paraméter pedig a hiba
okanak szoveges leirdsat tartalmazza. A masodik konstruktor az eldreldthatéan rovidebb
ideig tarté hibdk jelzésére hasznalandd. Ennek els6 paraméterében kell megadni a hiba
varhato javitasanak idejét masodpercekben, a masodik és a harmadik paraméterében itt
is a hib4t jelzd servletet, illetve a hiba okdnak széveges leirdsit kell megadnunk. A hiba
okardl visszaadott részletesebb informéacidkat (a hiba okét, a javitds varhaté idétartamat)
a servlet elinditdsat megkisérld szerver felhasznalhatja a servlet djrainditasi kisérletének
Ujraiitemezésére. Mivel a hiba varhaté idétartamat nem lehet minden esetben megtudni,
és mivel ez gyakran fiigg a futdsi kornyezettdl (esetleg az SNMP, vagy més halézat-
menedzselé protokoll segitségiinkre lehet ennek eldrejelzésére), ezért errél nem tudunk
tovdbbi &ltaldnosan haszndlhaté ismereteket mondani. Ha nem ismerjiikk a servlet
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elinditasat akadédlyozé tényez6 varhato idotartamat, akkor érdemes lehet azt a stratégiat
kovetni, hogy fokozatosan egyre hosszabb idét becsiilink varhaté idotartamként, majd
néhany prébélkozés utén feladjuk, véglegesnek tekintve a hibat (ekkor a rendszergazda jo,
ha utdnanéz a hiba okdnak). Az isPermanent () metédussal megtudhatjuk, hogy a hiba
varhat6an hosszabb ideig fog-e tartani (azaz az objektumot az els6 konstruktorral hoztak-
e létre, vagy a masodikkal). A getUnavailableSeconds() metddussal visszakaphatjuk
a hiba javitdsdnak varhaté idétartamat masodpercekben mérve (illetve -1 értéket, ha a
hiba varhatéan hosszabb ideig tart). A konstruktorokban megadott servlet azonositét a
getServlet () metddussal kaphatjuk vissza.

Visszatérve a servletek fontosabb metédusaihoz a felsorolast a service () metédussal
folytatjuk. Egy servlet service() metddusa implementdlja a kliensek felé nyujtott
szolgaltatast, ennek a metdédusnak a feladata egy kliens kiszolgdldsa. Egy servlet
service() metdédusdnak hivisai nem lesznek szinkronizdlva, igy ha egyszerre tobb
kliens is igénybe kividnja venni egy servlet szolgdltatdsat, akkor az illeté servlet
service() metddusa egyidejlleg tobb egymdastdl fiiggetlen végrehajtasi szalon is
aktiv lehet. Ilyenkor a végrehajtasi szdlak kozosen haszndlt erdforrdsaihoz vald
hozzaférés szinkronizdcidjardl a servlet készitGjének kell gondoskodnia (példdul sziik-
ség lehet a vialtozdk elérésének szinkronizicidjara). A service() metédus els6
paraméterében megkap egy javax.servlet.ServletRequest interfészt implementald
objektumot, ami a kliens kérésérdl tarol informécidkat, a masodik paraméterében kapott
javax.servlet.ServletResponse interfészt implementdlé objektum segitségével pedig
a kliensnek kiildhetSk vissza valaszadatok (ezekkel az osztélyokkal a kovetkezd pontban
foglalkozunk). A servlet a szokdsos static mddositéval ellatott osztalyvaltozéiban
tdrolhat példdul allapot informécidkat a parhuzamosan (vagy egymds utdn) kiszolgalt
kliensekkel felépitett kapcsolatairdl, igy sziikség esetén az egyes kliens/szerver kapcsola-
tok egymas kozti adatcseréje eziiton megoldhaté.

A getServletInfo() metddus kiilonféle informdacidkat kell, hogy visszaadjon a
servletrél karakterldnc formaban. Az informiécids szoveg szerkezetére vonatkozdan
nincsenek megkdtések, tartalmazhatja példdul a servlet és készitGje nevét, a servlet
verziészamat, masolassal kapcsolatos jogokat.

A destroy() metddust a servlet futtaté kornyezete akkor hivja meg, ha a servlet
szolgéltatasaira a kozeljovében varhatéan nem lesz sziikség. A servlet futtaté kornyezete
ezt a metddust meghivhatja példaul olyankor, ha az illet§ servlet szolgdltatdsait mar
régéta nem vették igénybe, de akkor is, ha a rendszergazda erre utasitotta. Amig egy
servletpéldany klienseket szolgal ki, addig ez a metddusa nem lesz meghivva. Egy kliens
kiszolgédlasa e tekintetben a service() metddus futdsanak idejéig tart, igy ha e metodus
ugy mikodik, hogy egy 1j 6néllé programszalat indit a kliens kiszolgaldsara, és a metddus
még azelGtt visszatér, miel6tt ez az elinditott programszal befejezné a tevékenységét,
akkor a servletet készit6 programozénak kell gondoskodnia az illeté programszilak
megfelel§ befejezésér6l. A destroy() metddus feladatai kézé tartozik a servlet dltal a
futdsa soran lefoglalt eréforrasok felszabaditésa, illetve a servlet késébbi Gjrainditdsahoz
esetleg sziikséges adatok kimentése.

7.2.2. Kliens kérésének és a valasz absztrakcidja

A servlet a kliens kérésével kapcsolatos informécidkat a service() metédusdnak els6
paraméterében kapja meg, melyben egy javax.servlet.ServletRequest interfészt
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implementélé objektumot kap. A servlet ennek metddusait meghivva hozzdjuthat a
kliens kérésében kiildott informéciékhoz. A servlet vélaszét a service() metédusdnak
maéasodik paraméterében levd javax.servlet.ServletResponse interfészt implementald
objektum megfelelé6 metddusait meghivva juttathatja vissza a klienséhez.

A javax.servlet.ServletRequest interfész a kliens &ltal kiildott informéciékhoz
kétféle szemléletli hozzaférési mdodot biztosithat. Az egyik szemléletmdd szerint a kli-
enstOl kiildott adatokat egy bemeneti csatornan keresztiil bajtonként olvashatjuk be,
mig a masik szemléletmdd szerint a klienstdl kiilonféle paraméterek és az illetd pa-
raméterek értékei érkeznek, és a servlet e paraméterek értékei alapjin végzi a fela-
datat (e paraméterek szerepiiket tekintve hasonlithaték a HTTP-fejlécmez6khoz). Az
interfész definidl metédusokat mindkét szemléletmdd tdmogatdsira, amiket a serv-
letek készitéi tetszésiik szerint implementilhatnak, &ltaldban az implementdlt pro-
tokollhoz legtermészetesebben illeszked6 médon. Ne felejtsiik el, hogy a klienstdl
az adatok altalaban egy TCP 0sszekottetésen érkeznek, és ezeket az adatokat kell
valahogyan szétszedni paraméterekre és egy béjtsorozatra. Példaul a HTTP protokoll
esetében ez azt jelentheti, hogy a HTTP-fejlécmezdk tartalmdhoz a paraméter
szemléleti elérést biztosité interfészmetddusokon keresztiil férhetiink hozzd, mig a
HTTP-torzs tartalmat az alkalmazas egy bemeneti csatorndn keresztiil olvashatja be
és dolgozhatja fel. Természetesen a servletek elérése nincs a HTTP protokollra
korlatozva, ezért a kliens kérésének paraméterei és a HTTP-kérés fejlécei kozti
parhuzam csak egy konkrét alkalmazisnak tekinthet$ (a HTTP protokoll alapt kliens
kérések tartalmanak eléréséhez hasznilhaté egy ebbdl szarmaztatott mésik interfész
is, a javax.servlet.http.HttpServletRequest, amit késébb még részletesebben is
bemutatunk).

public interface ServletRequest {
public int getContentLength();
public String getContentType() ;
public String getProtocol();
public String getScheme();
public String getServerName();
public int getServerPort();
public String getRemoteAddr();
public String getRemoteHost();
String getRealPath(String idtvonal);
public ServletInputStream getInputStream() throws IOException;
public String getParameter(String név) ;
public String[] getParameterValues(String név);
public Enumeration getParameterNames();
public Object getAttribute(String név);

A getContentLength() metddus visszaadja a kliens kérésében kiildott adatok
mennyiségét, vagy -1 értékkel tér vissza, ha ez az informdcié nem ismert (ezzel szerepe
megegyezik a CONTENT_LENGTH CGI kornyezeti valtozd szerepével; a CGI megfeleltetést
a tovdbbiakban is megadjuk). A getContentType() a kliens kérés tartalomtipusédt adja
vissza (itt dltaldban egy MIME-tipus megnevezésére szdmithatunk), vagy null értéket
ad, ha ez nem ismert (mint a CONTENT_TYPE CGI-véltozd). A kommunikécidra hasznalt
alkalmazési szint{i protokoll nevét (protokollnév.fé-verzidszam.al-verzidészdm formdban) a
getProtocol () metédus adja vissza (mint a SERVER PROTOCOL CGI kdrnyezeti valtozo).



194 7. A JAVA SZERVER PROGRAMOZOI FELULETE

Lehet6ség van a kliens altal a servlet elérésére hasznalt URL-azonosité egyes
részleteinek a lekérdezésére. Erre a kovetkez6 metddusokat hasznalhatjuk:

e getScheme() : visszaadja az URL-séma azonosité részét (az eréforrds elérésére
hasznilt protokoll nevét, példdul http, https stb. szovegként).

e getServerName() : visszaadja a kérést fogadd szerver szamitégép nevét, szerepe a
SERVER_NAME CGI-véltozé szerepéhez hasonlit.

e getServerPort() : visszaadja a kliens altal elért szerver kommunikaciés port
azonositéjat, szerepe megegyezik a SERVER PORT CGI-valtozo6 szerepével.

A kliens identitasardl a kovetkez6 metédusokkal tudhatunk meg részleteket:

e getRemoteAddr() : visszaadja a kérést kiildé kliens Internet-cimét (mint a
REMOTE_ADDR CGI-valtozd).

e getRemoteHost () : visszaadja a kérést kiildé kliens szadmitégép nevét (mint a
REMOTE_HOST CGI—VéltOZé) .

Az interfészben levé getRealPath() metddus visszaadja a kliens altal hasznélt
virtudlis szerverelérési dtvonalnak megfelelé valédi elérési ttvonalat a (a HTTP
szerverek ezt az informéciét a megfelel$ dlneveknek a virtudlis elérési itvonalra torténd
alkalmazdsival kaphatjdk). A getInputStream() metédus visszaad egy bemeneti
csatornat, amelyen a kliens kérésének a torzsét (illetve tartalmat) olvashatjuk be, vagy ha
ez valamilyen okndl fogva nem lehetséges, akkor java.io.IDException kivételt generdl
(ez példaul elbéfordulhat olyan protokollok esetén, amelyeknek nem része egy tetszbleges
hosszu bajtsorozat atvitele a klienstdl a szerver felé, ezért a servlet futtaté kornyezete
ezt a metédust jobb hijan {gy valdsitotta meg).

A Kkliens kérésében levd paramétermezOk neveit a getParameterNames() me-
tédussal lehet lekérdezni. Az el6bb bemutatott HTTP analdgidra épitve ez a
metdédus visszaadhatja példdul a HTTP-fejlécmezdk neveit dgy, hogy rajtuk a
java.util.Enumaration interfész metédusaival sorba mehetiink. A getParameter(),
illetve a getParameterValues () metddusokkal kérdezhetjiik le egy megadott nevii kérés
paraméter értékét (illetve az utébbi metédussal az értékeit, ha tobbértékii paraméterrsl
van sz0).

A getAttribute() metddussal a kérés tovabbi olyan részeihez is hozzéférhetiink,
amelyekhez az eddig bemutatott metédusok nem biztositanak hozzaférést (a Java
kornyezet tervezdi ezeket az elemeket attribdtumoknak nevezték el). Az el6bb emlitett
paraméterek és az attribitumok kozti kiilonbség abban &ll, hogy az attribitumok
elnevezési médja a Java csomagok elnevezési mdédjat kell, hogy kdvesse; az attribitumok
értékei tetszOleges Java objektumok lehetnek, mig a paraméterek értékei altaldban
karakterldncok (ldsd az egyes metédusok visszatérési értékének tipusét).

A servlet a vdlaszdt a service() nevii metédusdnak mésodik paraméterében
megkapott objektum metédusait meghivva juttathatja vissza a klienséhez. A me-
tédus mésodik paraméterében atadott objektumnak a metddusdeklaricié szerint a
javax.servlet.ServletResponse interfészt kell implementalnia.

public interface ServletResponse {
public void setContentLength(int hossz);
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public void setContentType(String tipus);
public ServletOutputStream getOutputStream() throws IOException;
public void setContent (InputStream is);

}

A setContentLength() metddussal a kliensnek visszakiildendé valaszadatok hosszat
lehet bedllitani. A haldzati szolgédltatas implementaléja barmilyen célra felhasznélhatja
az itt bedllitott értéket (ugyanezt elmondhatjuk persze az interfész t6bbi metéduséra
is). A setContentType() metddussal a kliensnek visszakiildend$ vélasz adatok MIME-
tipusat lehet kijelSlni.

A getOutputStream() metddus egy kimeneti csatorndt ad vissza, amelyen ke-
resztlil a servlet valaszadatokat kiildhet a kliensnek. A vélaszadatok hossza a
setContentLength() metddussal bedllitott mennyiségre lehet korldtozva (a mdsodik
paraméterben kapott objektum implementdléjatdl - példaul a servletet futtaté HI'TP
szerver készitGjétdl - fiigg e korlat megléte, persze az implementicidkban az Internet
ajanldsokat, illetve szabvanyokat szoktdk kovetni). A setContent() metddussal
megadhatunk egy bemeneti csatorndt. A servlet futdsdnak befejeztével a kliensnek az
ezen a csatornan levo adatok lesznek szervervilaszként visszakiildve.

Lathatjuk, hogy a bemutatott getInputStream() és a getOutputStream()
metddusok nem a java.io szabvinyos csomagban megismert bemeneti, illetve
kimeneti csatorna osztalyokba tartozé objektumokkal térnek vissza. Ehelyett
a javax.servlet.ServletInputStream és a javax.servlet.ServletOutputStream
absztrakt osztalyok példanyait kaphatjuk itt vissza.

public abstract class ServletInputStream extends InputStream {
protected ServletInputStream ();
public int readLine(byte[] b, int off, int len) throws IOException;
}

A ServletInputStreamosztily egyetlen szamunkra érdekes metédusa a readLine (),
amely az elsé paraméterében megadott vektorba olvas adatokat a masodik paraméterben
megadott bajtpoziciotdl kezdve. Egészen addig olvas, amig vagy egy ujsor karakterhez
nem ér (ezt még beolvassa), vagy a harmadik paraméterben megadott szdmd béjtot be
nem olvassa. A metddus visszatérési értéke a beolvasott bijtok szama, vagy -1, ha a
csatorna végénél tovabb prébalndnk olvasni. A metédus java.io.I0Exception kivételt
generdlhat, ha az olvasds kozben valamilyen hiba tortént.

public abstract class ServletOutputStream extends OutputStream {
protected ServletOutputStream ();
public void print(String s) throws IOException;
public void print(boolean b) throws IOException;
public void print(char c) throws IOException;
public void print(int i) throws IOException;
public void print(long 1) throws IOException;
public void print(float f) throws IOException;
public void print(double d) throws IOException;
public void println() throws IOException;
public void println(String s) throws IOException;
public void println(boolean b) throws IOException;
public void println(char c) throws IOException;
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public void println(int i) throws IOException;
public void println(long 1) throws IOException;
public void println(float f) throws IOException;
public void println(double d) throws IOException;

A ServletOutputStream osztily print(...), illetve println(...) metédusai
a Java nyelv alapvetd tipusainak kinyomtatdsat kell végezzék (természetesen itt
is kifrdsrél van szd, a kinyomtatds kifejezés az ember &ltal is konnyen olvashaté
ASCII reprezenticidra utal), a sziilosztalytdl 6rokolt kimeneti csatorna metddusait
felhasznédlva. A println(...) metédusok egy CR,LF (hexadecimdlis 0DOA) MIME-
szabvany szerinti sorelvalasztot is kiirnak az paraméterben megadott értéket kovetden.

7.2.3. Servletek inicializacidja

Az el6z6ekben mar lathattuk a servletek init () metddusit, annak szerepét. Emlitettiik,
hogy a paramétere informdacidkat tartalmaz a servlet futdsi kdrnyezetérél. Ez a
gyakorlatban azt jelenti, hogy a servlet programot futtatd szerver kiilonféle tn.
paramétervaltozékon keresztiil koézli a servlettel a munkakornyezetének fontosabb
jellemzéit. E paramétervaltozok neve, illetve értéke egyarant karakterlanc tipusd, és
beéllitdsuk a servletet futtatd szamitégép rendszergazdijanak a feladata®.

public interface ServletConfig {
public ServletContext getServletContext();
public String getInitParameter(String paraméternév);
public Enumeration getInitParameterNames() ;

}

A getInitParameterNames () metédus visszaadja azoknak a paramétereknek nevét,
amelyekhez a futtaté kornyezet rendelt valamilyen értéket; a visszaadott neveken a
java.util.Enumeration interfész metddusaival mehetiink sorba. FEgy adott nevi
paraméter értékét a getInitParameter () metddussal kérdezhetjiik le; a metddus az
egyetlen paraméterében megkapott nevii paraméter értékét adja vissza.

A getServletContext() metddussal egy servlet objektum hozzaférhet a futtatd
kérnyezete dltal nyidjtott néhdny hasznos szolgdltatdshoz. A metédus altal visszaadott
objektum a javax.servlet.ServletContext interfészt implementédlja. Ez az in-
terfész olyan metddusokat tartalmaz, amelyekkel a rendszerben inicializalt tobbi
servletrdl kaphatunk informécidkat, valamint ezek segitségével lehetdség van események
naplézésara is.

public interface ServletContext {
public Servlet getServlet(String név) throws ServletException;
public Enumeration getServlets();
public void log(String iizenet);
public String getRealPath(String ttvonal);
public String getMimeType(String fajlnév);

4Megjegyezziik, hogy a servlet paraméterek besllitdsi médja minden servlet futtaté kérnyezetben més
és mas moédon torténhet, igy ezzel itt nem foglalkozunk; ha sziikségiink van ezeknek a paramétereknek
a kezelésére, akkor a részletekrél olvassuk el a HT'TP szerveriink, vagy mds servlet futtaté kérnyezetiink
leirdsat.
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public String getServerInfo();
public Object getAttribute(String attribitumnév) ;
}

A getServlet() metddus segitségével megkaphatjuk a paraméterében megadott
nevii servlet objektum Java objektumreferencidjat. Ha a megnevezett servlet (még)
nincs a rendszerben, akkor ez a metédus null értékkel tér vissza. A metédus
javax.servlet.ServletException kivételt valt ki, ha a megnevezett servletet nem
lehetett a betdltési kisérlet sordn inicializdlni. A getServlets() metédus visszaad egy
java.util.Enumeration interfészt implementalé objektumot, amely az Gsszes elérhetd
servlet referencigjat tartalmazza.

A log() metédussal irhatunk egy lizenetet a servlet eseménynapldjaba (megjegyez-
ziik, hogy az eseménynaplé helye, illetve megtekintésének moddja szerverfiiggd, errdl
részletesebben a HTTP szerveriink dokumentéciéjdban olvashatunk).

A getRealPath() metdédus visszaadja a paraméterében megadott virtudlis szerver-
elérési utvonalnak megfelel valédi elérési utvonalat a megfeleld dlneveknek a virtudlis
elérési dtvonalra torténd alkalmazasaval, vagy null értékkel tér vissza, ha a virtudlis dt-
vonalakat a szerver nem tamogatja, vagy a virtudlisrdl valédi elérési atvonalra konverzié
valamilyen okndl fogva nem sikeriilt.

A getMimeType () metddus a paraméterében megadott nevii fajl MIME-tipusat adja
vissza, ha azt a fajl nevébdl vagy tartalmabdl ki tudja kdvetkeztetni®. Ha nem tudta
ezt kikovetkeztetni, akkor null értékkel tér vissza. Megjegyezziik, hogy a fjl neve,
illetve tartalma alapjan torténé MIME-tipus meghatdrozashoz a szerver felhasznélhatja
a vele szallitott segédfijlokat is (a legtobb HTTP szerverrel egy mime. types nevii fijlban
szallitanak olyan informécidkat, hogy melyik kiterjesztéshez altaldban milyen MIME-
tipus tartozik).

A getServerInfo() metédussal a servletet futtaté szerverrl kaphatunk vissza
informécidkat (ez a SERVER_SOFTWARE nevii CGI-véltozé Java megfeleldje).

A getAttribute() metddussal a szerverrdl tovabbi olyan informéciékhoz is hozzéfér-
hetiink, amelyekhez az eddig bemutatott metédusokkal nem lehetett hozzéférni (a Java
kornyezet tervezdi ezeket az elemeket attributumoknak nevezték el). Az attribdtumok
elnevezése a Java csomagok elnevezési médjat kovetik, az attribdtumok értékei tetszoleges
Java objektumok lehetnek.

7.2.4. Servletek szarmaztatasa a GenericServlet osztalytol

Lathatjuk, hogy servletek fenti eszkozokkel torténé implementaldsahoz elég sok eszkozt
meg kell ismerni, és meg kell tanulni azok haszndlatat. De mint emlitettiik, a servletek
nemcsak az eddig bemutatott interfészek kozvetlen implementdlasaval készithetok el,
hanem elkészitheték néhany tipikus servlet feladatokat implementdlé dn. servlet

5Egy hasonlé céli metédus van maér a Java kdrnyezetben: a java.net.URLConnection osztély
a java.net csomagban lev$ FileNameMap interfészt haszndlhatja a guessContentTypeFromName ()
metédusdnak megvaldsitdsakor. Ez a metédus egy objektumot tartalmazé fajlnevébél (kiterjesz-
tésébdl) prébdlja meg az illet§ objektum MIME-tipusit kitaldlni. A java.net.URLConnection
osztaly fileNameMap statikus adattagja egy olyan objektumot tartalmaz, amely implementalja a
java.net.FileNameMap interfészt, igy rendelkezik egy getContentTypeFor() nevli metédussal, ami a
paraméterében kapott szoveges fijlnév alapjin egy széveget ad vissza, ami az illetd fajl dltal reprezentdlt
objektum MIME-tipusa lehet (megjegyezziik, hogy csak a fijlnév alapjdn a MIME-tipus nem mindig
allapithaté meg helyesen).
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Ososztalytol szarmaztatva a sziikséges szolgaltatasfiiggd elemeket tartalmazé metédusok
feltildefinidldsaval (a gyakorlatban a servletek nagy részénél a service() metédus
tartalmazza a szolgéltatasfiigg6 elemeket, de mint 1atni fogjuk, ott is van mit absztrahdlni
- példaként majd a HTTP protokoll alapd szolgaltatdsok esetét fogjuk megnézni).

Egy éltalanosan haszndlhatd servlet Gsosztdly a javax.servlet.GenericServlet.
Ez az osztdly implementdlja mind a  javax.servlet.Servlet, mind pedig a
javax.servlet.ServletConfig interfészek metddusait. Biztositja az init(), illetve
a destroy () metddusok egy egyszerii implementaciéjit (az init() metddus eltarolja a
paraméterében kapott objektumot, és az indulés tényét bejegyzi a napléba; a destroy ()
met6dus pedig a ledllds tényét naplézza). A getServletConfig() metddus visszaadja
az init () metddus paraméterében kapott objektumpéldanyt.

public abstract class GenericServlet implements Servlet, ServletConfig {

protected GenericServlet ();

public ServletContext getServletContext();

public String getInitParameter(String name);

public Enumeration getInitParameterNames() ;

public void log(String msg) ;

public String getServletInfo();

public void init(ServletConfig config) throws ServletException;

public ServletConfig getServletConfig();

public abstract void service(ServletRequest req, ServletResponse res)
throws ServletException, IOException;

public void destroy();

A getServletContext() metddus az init () metédus paraméterében kordbban ka-
pott objektumot adja vissza visszatérési értékeként (ezt az objektumot a servletet
futtatd szerver, példdul egy HI'TP szerver hozta létre, és a servlet készitGje csak annyit
tud réla, hogy a javax.servlet.ServletConfig interfészt implementélja). Hasonléan
mikddnek a getInitParameter(), valamint a getInitParameterNames() metddusok
(a servlet futtat6 kornyezete altal bedllitott servlet paraméterek kérdezhetk le veliik).
A naplézés az emlitett getServletContext () metddus dltal visszaadott objektum log()
metddusdnak meghivasaval torténik. A napldba az iizenet el6tt automatikusan ki lesz
irva a servlet osztdlyanak a neve.

A getServletInfo() metddus implementicidja egy null értékkel tér vissza. A
szarmaztatott osztalyokban ezt illik feliildefinidlni ugy, hogy az illetd servletrdl adjon
vissza informécidkat (a servlet nevét, készitGjének nevét, a servlet verzidszdmat, stb.).

A service() metdédus egy absztrakt metddus, vagyis a leszadrmazott osztdlyok
példanyosithatésdganak érdekében a leszdrmazott osztdlyban feliil kell definidlni.

A legegyszeriibb servlet a kovetkezd:

import javax.servlet.*;

public class EgyszerliServlet extends GenericServlet {
public void service (ServletRequest kérés, ServletResponse valasz)
throws ServletException, IOException
{
// ide jon a servlet &altal nyijtott szolgdltatds implementiciéja
// ServletInputStream be_csatorna = kérés.getInputStream();
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// ServletOutputStream ki_csatorna = véilasz.getOutputStream();
// A be_csatorna bemeneti csatorndrél olvashaték a klienstdl
// érkezd adatok, mig a ki_csatorna kimeneti csatornara irt
// adatok lesznek visszajuttatva a klienshez szervervadlaszként.

Lathatjuk, hogy a fenti servlet annyira egyszerli, hogy még a getServletInfo()
metddusat sem definidlta feliil.

7.2.5. HTTP protokoll alapu servletek

A HTTP protokollal elérhet§ Java servleteket a javax.servlet.http.HttpServlet
osztalybdl érdemes szarmaztatni.

A javax.servlet.http.HttpServlet osztily a javax.servlet.GenericServlet osz-
taly leszdrmazottja, de a service() metddusa ki van okositva a HTTP protokoll e-
lemeinek a kezelésére. A sziilfosztalytol orokolt, de feliildefinidlt service() metédus
Ugy miikodik, hogy beolvassa a kliens HTTP-kérésének a HTTP-miivelet azonositdjat
tartalmazoé sorat, és meghivja az illetd HTTP-miivelet feldolgozasiért felelés metodust.
Példaul a GET HTTP-miiveletek esetén a doGet(), a POST HTTP-miiveletek esetén
a doPost () metédust. A HTTP protokoll alapu servlet alkalmazdsok készitéinek az
egyes HTTP protokoll miiveletekhez tartozé szolgaltatasokat megvaldsité metddusokat
kell feliildefinidlniuk a leszdrmazott osztdlyokban, magit a service() metddust nem
(hacsak nem egy olyan HTTP-miiveletet akarunk kezelni, amelyet az eredeti - Java
kornyezettel szallitott, és ebben a részben bemutatott - osztdly service() metddusa
nem tud kezelni).

A javax.servlet.http csomagban taldlhatunk egy HttpServletRequest, valamint
egy HttpServletResponse nevi interfészt is. A szerver ezen interfészeket implementald
osztalyok megfelel6 metddusai segitségével érheti el a kliensével felépitett Gsszekottetésen
érkezé adatokat, illetve kiildhet vissza adatokat a kliensnek. FEzek az interfészek
a koradbban mar megismert ServletRequest, illetve ServletResponse interfészekhez
képest annyi Gjat nydjtanak, hogy lehet6vé teszik a HTTP-kérésekbdl a HTTP-fejlécek
kinyerését és a HTTP-valaszokba a fejlécek elhelyezését.

A javax.servlet.http.HttpServlet osztédly szerkezetét (metddusainak listdjit) a
kovetkezd programlista tartalmazza:

public abstract class HttpServlet extends GenericServlet {

// ne felejtsiik el, hogy a sziildosztdly metédusaival is rendelkezik

protected HttpServlet();

protected void doGet(HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException;

protected long getLastModified(HttpServletRequest req);

protected void doPost(HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException;

protected void service(HttpServletRequest req, HttpServletResponse res)
throws ServletException, IOException;

public void service(ServletRequest req, ServletResponse res)
throws ServletException,IOException;
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Az osztély egy absztrakt osztilyként van definidlva (annak ellenére, hogy a proto-
kollkezel6 metédusai legaldbb egy-egy tires - pontosabban HTTP BAD REQUEST hibat
visszajelz6 - implementdciét tartalmaznak), igy a leszdrmazott osztalyok példanyosit-
hatésigdhoz ezen metédusoknak legaldbb az egyikét feliil kell definidlni (emlékezziink
arra is, hogy a Java nyelvben a protected moddositoval elldtott metéddusok csak az
osztalyt tartalmazé csomagon beliil és a leszarmazott osztdlyokban elérhetéek). Mint
méar emlitettiik, azt a metddusat szokds feliildefinidlni, amely a kezelni kivant HTTP
protokoll mivelet kezelését képes végezni.

Ha a GET HTTP-miiveletet kezelni akarjuk, akkor feliil kell definidlni a leszarmazott
osztaly doGet () metddusat. Esetleg meggondolandé a getLastModified() metddus
feliildefinidlasa is, amellyel a kliens kérésére adott valaszinformécidk élettartamét
adhatjuk meg, ezzel tdmogatva a kliens implementacioban esetlegesen fellelhetd cache-
elési stratégidk optimdlis kihaszndlasdt. Megjegyezziik, hogy a doGet() metddust
definidlva egy servlet képes lesz a HT'TP protokoll GET, HEAD, valamint a feltételes
GET miuveletek kiszolgdlasara a HttpServlet Ososztilyban taldlhatd ezt tadmogatd
programlogika segitségével (illetve a kliens oldali cache metédusok segitségével). A
feltildefinialt doGet () metédusnak elészor ki kell irnia a véalasz fejlécmezbit (példaul a
tartalom MIME-tipusét, hosszat és kédolasi médjat tartalmazé mezbket), majd ezutdn
kell kifrnia a vélaszadatokat (magat a HTTP-vélasz torzsét). Mint emlitettiik, a HEAD
HTTP-miivelet kiszolgdldsdndl a servlet doGet () metddusa lesz meghivva, de a servlet
altal generalt valaszadatokbdl a HT'TP-valasz torzse automatikusan el lesz hagyva, igy a
klienshez csak a valaszban kiildott fejlécmezdk fognak eljutni. A doGet () metddus elsd
paraméterén keresztiil a klienst6l érkezd kérésben levd informacidkhoz férhetiink hozza, a
valaszadatokat pedig a masodik paraméterben kapott objektum megfelelé metédusaival
juttathatjuk vissza a klienshez. A getLastModified () metddus egyetlen paraméterében
a klienst6l érkezd kérésben kapott informdacidkhoz férhetiink hozza, a metédus altal
id6szamitasanak kezdete 6ta ezredmdasodpercben eltelt id6t kell itt megadni, vagy az
alapértelmezés szerint is visszaadott negativ értékkel jelezhetjiik, hogy az illet6 eréforrast
nem szabad a kliens oldalon cache-elni).

Ha a servletiinkben a POST HTTP-miiveletet kezelni akarjuk, akkor a doPost ()
metddust kell feliildefinidlnunk. A doPost() metddus els6 paraméterén keresztiil a
klienst6l érkezd kérésben levd informéacidkhoz férhetiink hozza, a vélaszadatokat pedig
a masodik paraméterben kapott objektum megfelelé metddusaival juttathat vissza.
A POST miivelet feldolgozasa sordn lehetéleg el6szor olvassuk be a klienstdl érkezé
adatokat, és csak ezt kovetden allitsuk Ossze a valaszban visszakiildeni kivant adatokat.
A valasz Osszedllitdsa sordan a HTTP-valasz torzsében elkiilldendd informécidkat csak
azutdn irjuk ki, miutdn a vélasz fejlécmezdinek a tartalmat megadtuk (a leglényegesebb
vélaszmez6k a tartalom tipusdt, hosszat és kddolasi mddjat tartalmazé mezdk, ezek
tartalmat mindig illik megadni).

A fentieken kiviil sziikség esetén feliildefinidlhatjuk az init(), a destroy(), vagy
pedig a getServletInfo() metddusokat; ezeket a servlet a sziilosztalytol orokli,
jelentésiiket 1lasd a GenericServlet osztdly metodusainak ismertetésénél.

Ha servletiinkben a fenti GET, feltételes GET, HEAD, illetve POST HTTP-
miiveleteken kiviil mas HTTP-miveleteket is tdmogatni akarunk, akkor a szarmaztatott
osztalyban definidljuk felil a service () metddust, és irjuk meg az ij HTTP-miiveletek
tamogatasat; a fent emlitett HTTP-miiveletek kiszolgdlasira a sziil6osztaly service ()
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met6dusét elég meghivni (a super.service() kifejezést tartalmazé utasitdssal). Latha-
t6, hogy a service () metddusbdl kettd is van: az egyik public, a masik pedig protected
moédositéval van elldtva. Ezek koziil a protected mdédositéval ellatott véltozat felelGs
a klienstdl érkezd kérésnek a HTTP protokoll szabdlyai alapjan torténd elemzéséért,
mig a public moddositéval elldtott - sz{ilét6l 6rokolt és itt feliildefinidlt - véltozat csak
annyit tesz, hogy a paramétereket a HTTP-specifikus kérés, illetve valasz osztalyok
tipusara kényszeriti, és ezekkel meghivja a HTTP-miiveletazonositék elemzését végzo
protected mddositéval elldtott azonos nevii metddust. Ha kordbban nem definidlt
HTTP-miiveleteket is fel akarunk dolgozni, akkor azt a protected mddositéval elldtott
metddus feliildefinidlt véltozatdban tegylik meg, sziikség esetén a mér implementélt
metddus feldolgozasat a sziil6tol 6rokolt service () metédusra bizva.

A Kklienst6l HTTP protokollon keresztiil érkezé kérések absztrakcidjira vezették be
a javax.servlet.http.HttpServletRequest interfészt. Ennek metddusait az aldbbi
listdban lathatjuk.

public interface HttpServletRequest extends ServletRequest {
public abstract String getMethod();
public abstract String getRequestURI();
public abstract String getServletPath();
public abstract String getPathInfo();
public abstract String getPathTranslated();
public abstract String getQueryString();
public abstract String getRemoteUser();
public abstract String getAuthType();
public abstract String getHeader(String mezdnév) ;
public abstract int getIntHeader (String mezdnév);
public abstract long getDateHeader (String mezdnév) ;
public abstract Enumeration getHeaderNames();

A getMethod () metddus visszaadja a klienst6l érkez6 HTTP-kérésben levé HTTP-
miivelet miiveleti k6djat (sz6veges forméaban, mint pl. ”GET”, ?POST”, "HEAD”, ..,;
a REQUESTMETHOD CGI-valtoz6 megfelelgje). A getRequestURI() metédus visszaadja a
klienstdl érkez6 kérésben a HT TP-miiveletazonosité utdn megadott URI-azonositét (azaz
az elérni kivant eréforrds azonositdjit). A getServletPath() metédus visszaadja az
elébb emlitett er6forrds URI-azonositénak azt a részét, amely a meghivott servlet nevét
tartalmazza (igy ez a SCRIPTNAME CGI-viltozé servleteknél haszndlhaté megfelel6je).
A getPathInfo() metddus visszaadja az elébb emlitett URI-azonositénak a servlet
nevét kovetd, de az URI-azonositéban esetlegesen eléfordulé kérddjel elStt taldlhatd
résztS (a PATH INFO CGI-véltozé megfeleldje). A getPathTranslated() metédus a
PATH TRANSLATED CGI-valtoz6 megfeleléje; visszaadja az elobb emlitett getPathInfo ()
metddus dltal visszaadott szdvegnek a helyi eréforras elérési utvonal transzformacios
szabalyoknak megfelelden médositott valtozatat (a transzformécié a mar emlitett, HTTP
szerver dlnévkezelési, stb. mechanizmusaival torténik). A getQueryString() metédus
visszaadja az el6bb emlitett HTTP-miveletkédot kévetd HTTP URI-azonositénak
a kérd@jelet kovet6 - kordbban <keresési_ttvonal> néven emlitett - részét (vagy

SEz a HTTP protokoll URL-azonositéit bemutaté pontban emlitett fajlnév URI-azonosité
komponensének a servletet megnevezd részét kovetd, de a  keresési ttvonalat bevezetd kérddjelet
megel6z6 része.
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null értéket ad vissza, ha ez nem ismert; igy ez a QUERY_STRING CGI-valtozd
megfelel6je). A getRemoteUser() metédus visszaadja a kliens alkalmazist kezeld
felhaszndlé azonositdjat, amit az alkalmazas a HTTP igazoldsi mddszerével ismert meg.
Null értéket ad vissza, ha ez (mdr) nem ismert, mert a felhasznélé nem igazolta magat,
vagy az igazolds eredményét a felhaszndlé altal haszndlt web-bongészé program az
igazolast kovetd késObbi kérések sordn mar nem kiildte a fejlécmezbk kozott; igy ez a
REMOTE_USER nevii CGI-véltozé megfeleléje. A getAuthType() metdédus visszaadja a
HTTP-kérésben - a HTTP-kérés kezdeményezdje altal - hasznélt igazoldsi mddszer nevét
(szovegesen), vagy null értéket ad vissza, ha az nem ismert (ezzel ez az AUTH_TYPE
CGlI-valtoz6 megfeleldje).

A getHeader () metédus visszaadja a kérés valamelyik HTTP-fejlécmezdjének a
tartalmat, a kérdéses fejlécmezd nevét a metédus paraméterében kell megadni (széveges
formdban). A getIntHeader (), valamint a getDateHeader () metédus szerepe hasonld
az elébb emlitett getHeader () metdduséhoz, de a visszaadott érték -1 lesz, ha a
kérdéses fejlécmezé nem létezik. Az Osszes fejlécmezd nevét - szoveges formaban
- a getHeaderNames() metddussal kérdezhetjik le, és a java.util.Enumeration
metodussal nézhetjiik végig a visszakapott eredményt.

A kliensnek visszakiildendd vélasz absztrakcidjara létrehoztdk a mar emlitett
javax.servlet.http.ServletResponse interfészt. Az ebben definidlt metédusok és
konstansok neveit (és értékeit) a kovetkezd listdban lathatjuk.

public interface HttpServletResponse extends ServletResponse {
public static final int SC_OK = 200;
public static final int SC_CREATED = 201;
public static final int SC_ACCEPTED = 202;
public static final int SC_NO_CONTENT = 204;
public static final int SC_MOVED_PERMANENTLY
public static final int SC_MOVED_TEMPORARILY
public static final int SC_NOT_MODIFIED = 304;
public static final int SC_BAD_REQUEST = 400;
public static final int SC_UNAUTHORIZED = 401;
public static final int SC_FORBIDDEN = 403;
public static final int SC_NOT_FOUND = 404;
public static final int SC_INTERNAL_SERVER_ERROR = 500;
public static final int SC_NOT_IMPLEMENTED = 501;
public static final int SC_BAD_GATEWAY = 502;
public static final int SC_SERVICE_UNAVAILABLE = 503;

301;
302;

public abstract boolean containsHeader(String mezdnév);

public abstract void setStatus(int sc, String iizenet);

public abstract void setStatus(int sc);

public abstract void setHeader(String mezdénév, String érték);

public abstract void setIntHeader(String mezdnév, int érték);

public abstract void setDateHeader (String mezdnév, long érték);

public abstract void sendError(int sc, String iizen) throws IOException;
public abstract void sendError (int sc) throws I0Exception;

public abstract void sendRedirect(String tj_hely) throws IOException;

A containsHeader () metédus egy logikai értéket ad vissza; igazat ad vissza, ha a
paraméterében megadott nevii HTTP-fejlécmezd értékét mar megadtuk, logikai hamis
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értéket pedig akkor, ha még nem jeldltiik ki az értékét. A setStatus() nevii metédusok
elsé paraméteriikben a kliensnek a valaszban visszakiildeni kivant HTTP-hibakédot?
varjak, a kétparaméteres valtozat a masodik paraméterben a kliensnek visszakiildend6
a, hiba okdt magyardzé széveget varja. A metédus egyparaméteres valtozata az elsd
paraméterben megadott hibakédhoz tartozé alapértelmezés szerinti magyardzatot kiildi
vissza. Megjegyezzilk, hogy a leggyakrabban eléfordulé hibakédokat egy-egy &ket
azonosité konstans névvel is ellattdk; a konstansok neveit és az egyes konstansokhoz
rendelt egész értékeket - a hibakddokat - szintén a fenti listdban lathatjuk, az egyes
konstansok jelentését pedig a WWW objektumainak az elérése c. fejezetben mar
ismertettiik, igy erre itt nem akarunk visszatérni. A sendError() nevli metédusok
szerepe és paraméterezése hasonlit az el6bb megismert setStatus() nevii metdéduséra,
de a sendError() metddus a hibakdd és a hibaiizenet beallitasa és visszakiildése mellett
egy hibat jelz6 HTTP-vélasz torzset is Osszedllit.

A setHeader(), a setIntHeader (), valamint a setDateHeader () metddusok rendre
a kliensnek visszakiildeni kivant vilasz egy-egy HTTP-fejlécmezijének tartalmat kell,
hogy beéllitsdk. E metddusok elsé paraméteriikben a bedllitani kivant HTTP-fejlécmez6
nevét, masodik paraméteriikben pedig az illet6 fejlécmezé értékét varjak. A megnevezett
metddusok rendre szdveges, egész, illetve datum formdaban irjak a HTTP-valasziizenetbe
a fejlécmezd megadott értékét.

Erdekes és fontos metédus a sendRedirect (), amellyel a HTTP protokollal elért
er6forrdsok 1j helyre koltoztetését jelezhetjliik vissza a klienseknek. E metédus
meghiviasakor a kliens egy olyan valasziizenetet kap, amely az erdforrds 4j helyre
koltoztetését egy 3-as szamjeggyel kezd6do hibakdddal jelzi. A valasziizenet az er6forras
1j helyét is tartalmazza a ” szokdsos” formaban (az eréforras 4j helyét megnevez abszolit
URL-azonositét a metddus egyetlen szoveges tipusi paraméterében kell megadni;
emlékezziink vissza arra, hogy az er6forrds dj helyét az elirdnyitasok kezelésére képes
HTTP kliensek a HTTP szerver valaszanak Location: fejlécmezbjében varjak, amit
a sendRedirect() metdédus a varakozasoknak megfeleléen ki is tolt; illetve ez a
metddus egy HI'TP-valasz torzset is Osszedllit, igy a programozdénak még ezzel sem kell
foglalkoznia).

Megjegyezziik, hogy az elObbiekben ismertetett metddusok mellett ezek az in-
terfészek rendelkeznek a sziilinterfésziikt6l Orokolt metddusaikkal is, igy példaul
a getInputStream() és getOutputStream() metddusokkal is, amelyek segitségével
hozzajuthatunk egy olyan bemeneti, illetve kimeneti csatorndhoz, amellyel a klienstdl
érkez6 HTTP-lizenet torzsének tartalmét beolvashatjuk, illetve a kliensnek visszakiildeni
kivant véalasziizenet HTTP-torzsének tartalmat irhatjuk.

HTTP-alapu servletek készitését segitik a javax.servlet.http.HttpUtils osztaly
metdédusai. Ezeket is érdemes réviden dttekinteni!

public class HttpUtils extends Object {
public static Hashtable parseQueryString(String szoveg);
public static Hashtable parsePostData(int hossz, ServletInputStream in);
public static StringBuffer getRequestURL(HttpServletRequest kérés);

3

A parseQueryString() osztdlymetodus segitségével egy HITP URL-azonosité -
opciondlis - <keresési_itvonal> részében taldlhaté (paraméternév,paraméter érték)

"emlékezziink rd, hogy nem csak a hibds iizenetek tartalmaznak ilyen kédot, hiszen a 200 hibakéd
példéaul a sikeres végrehajtds jelzésére van fenntartva.
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parokbdl felépit egy java.util.Hashtable objektumot (emlékezziink réd, hogy a keresési
ditvonalban az egyes parokat & jelek véilasztjdk egymdstol, és egy parban a paraméter
nevét egy egyenléség jel vélasztja el az azt kovetd paraméter értékétdl). A felépitett
hash-tadbldban a paraméterek neve szerepel kulcsként, és ezekhez lesznek rendelve a
paraméterekhez megadott értékek szbveges reprezenticiti (egy szovegeket tartalmazd
vektorban). Egy paraméter neve tObbszor is szerepelhet a keresési dtvonalban, és
ilyenkor a hash-tdblaban az Osszes el6forduld érték el lesz tarolva - ez megoldhatd,
hiszen egy szoveges vektor lesz az illet§ paraméternév kulcshoz asszocidlva. A metédus a
paraméternevekben és paraméterértékekben el6fordulé + karaktereket visszakonvertalja
sz0koz karakterré, a szdzalék karaktert kovetd két hexadecimdlis szamjegyeket pedig
visszakonvertalja az illet6 hexadecimdlis kéddal azonositott karakterre. E metddus
paraméterében egy HTTP URL-azonosité <keresési_utvonal> komponensét vérja, a
visszatérési értéke pedig az Osszedllitott java.util.Hashtable osztilyba tartozd tabla.
Megjegyezziik, hogy ha a paraméterben megadott keresési itvonal szintaktikailag hibés,
akkor egy IllegalArgumentException kivétel lesz generdlva. Tekintsiik a kovetkezo
utasitast, amely egy hash-tabldbdl kinyeri a paraméterében megadott kulcshoz tartozé
szovegek vektorat!

String értékek[] = (String [1) hashtabla.get("kulcs");

A parsePostData() metddus hasonld feladatot 14t el, mint az el6bb bemutatott
parseQueryString(). Mig az el6bbi metéddus a GET HTTP-miveleteknél hasznilandé
(ott lesz az URL részeként egy kulcs,érték parokat tartalmazé <keresési_ttvonal>
atadva), addig ez a metédus a POST HTTP-miivelettel elkiildott HTML-{irlapok
tartalmat elemzik - a HTTP-torzset a masodik paraméterben megadott bemeneti
csatornarél beolvasva -, és az abban tarolt kulcs,érték parokbdl épit fel egy
java.util.Hashtable objektumot (az elébbi metédusndl megismert szerkezetiit). Az
elsé paraméterben azt kell megadni, hogy a bemeneti csatorndrdl milyen hosszban kell a
HTML-{irlap tartalm&t olvasni (azaz hdny bajt hosszi az firlap). A beolvasott {irlap
tartalom a kordbban madr ismertetett application/x-www-form-urlencoded MIME-
tipus szerinti kédolasban lesz értelmezve, azaz az el6bb emlitett konverzidt ez a metddus
is elvégzi a tablaba keriil6 értékeken. A metddus visszatérési értéke az Osszedllitott
parokat tartalmazé hash-tdbla. Sikertelen végrehajtis esetén ez a metddus is egy
IllegalArgumentException kivételt fog kivaltani.

A getRequestURL () metédus paraméterében egy HTTP protokoll kérést reprezentélé
javax.servlet.http.HttpServletRequest osztilyba tartozd objektumot kell megadni.
Ez a metddus ez alapjan Gsszedllitja azt az URL-azonositét, amellyel a kliens az altala
elérni kivant eréforrast megcimezte. Megjegyezziik, hogy ez a metddus a klienssel
felépitett Gsszekottetés szerveroldali Gsszekottetés-végpontjanak - amely leggyakrabban a
TCP-port - azonositdja alapjan kitalalja az URL-séma részét is, vagyis hogy az er6forras
elérése a http vagy a https URL-sémdval tortént-e. Ennek a metddusnak a hasznélatat
a hibat, vagy a kliens altal hivatkozott erdforrds elkdltoztetését jelz6 HTTP-valaszok
gyors és kényelmes Osszedllitasara ajanljak.

7.2.6. Servletek szinkronizacigja

Mivel a servletek kozonséges Java objektumpéldanyok, és egy servlet egyszerre akar
tobb kliens kiszolgaldsat is végezheti, ezért a servletek funkcionalitdsit implementald
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osztalyokat fel kell szerelni a megoldott feladat &ltal megkdvetelt szinkronizécids
eszkozokkel. Az alkalmazott szinkronizdcidés médszer kivélasztdsandl meg kell gondolni,
hogy a servlet milyen konfiguraciéban fog miikodni, illetve milyen konfiguraciéban
miikbdhet (azaz példdul minden kliens kérést ondllé servlet példanynak kell kezelnie,
vagy egy servlet példany tobb klienst6l érkez6 kérésekkel is foglalkozhat).

Legegyszeriibb esetben a szinkronizicids mechanizmust definidlhatjuk dgy, hogy
egy parhuzamos kornyezetben futé servlet objektumnak nem lehetnek példanyvaltozdi,
illetve csak synchronized mdédositéval elldtott dllapotmddosité metédusai lehetnek (nem
szerencsés megoldds a kiszolgdlé - példdul az emlitett service() nevii - metddust
ezzel a mobdositoval elldtni, mert ezzel a kliensektdl érkezd kérések nem lesznek
parhuzamosan kiszolgalva, hanem a servlet csak egymds utdn tudja a rdkapcsolédott
klienseket kiszolgélni). Ennél bonyolultabb esetben, ha egy servlet implementacidjat
tartalmazé osztaly példdnyvaltozékat (adattagokat), vagy osztélyvaltozdkat tartalmaz,
akkor gondoskodni kell egyrészt arrdl, hogy az illeté valtozék mddositasa megfelelGen
szinkronizalva legyen, masrészt arrdl is érdemes gondoskodni, hogy mdés osztilyok a
szlikséges szinkronizacids mechanizmusok megkeriilésével ne férjenek hozza ezekhez az
adattagokhoz. E szinkronizicié megvalésitasira kézenfekvd eszkozként haszndlhatéd
példaul az illet6 adattagokhoz tartozé objektumzar kihasznéalasa azzal, hogy a mdédosité
miiveleteket egy, az adattag koré felépitett szinkronizacids utasitdssal védjiik. E védelem
a parhuzamos Java szalaknal megismert médon toérténhet:

synchronized (adattag_vagy_objektum_referencia_neve) {
// ide jonnek az illetd adattagot "atomi" médon médosité utasitasok.
// az ilyen blokkokban egyidejlileg legfeljebb egy szal
// végrehajtasi pontja lehet aktiv

}

7.3. Példa HTTP-alapu servlet alkalmazasokra

A servlet alkalmazdsok bemutatdsat két egyszerti példaprogrammal zdrjuk. Az els6
alkalmazas visszakiildi a HTTP-kérésben kapott informéacidkat, hogy azt a web-bongészo
programunkban tanulmanyozhassuk. Ezutédn elkészitjiik - Java servlet forméjaban - azt a
HTTP szerveroldali komponenst, amely a fejezet elején bemutatott nevek és elektronikus
levelezési cimek bejegyzését tdmogaté HTML-lirlap példdhoz (is) kapcsolhatd, és képes
az ott elkészitett {irlapon beadott adatok feldolgozasira. Ezt aztdn kedviink szerint
beilleszthetjiik valamilyen servlet-futtaté kornyezetbe, esetleg Gsszekapcsolhatjuk maés
servlet komponensekkel (igaz ennek pontos médja fligg a hasznélt web-szerverprogramtol,
igy ezzel ilyen 4ltalanossdgban nem tudunk foglalkozni; mi a példank leforditdsdhoz és
teszteléséhez a servlet fejlesztéi készlettel adott servlet tesztelési kornyezetet és futtatod
programot fogjuk haszndlni).

7.3.1. A visszhang servlet

A kovetkezd servlet program a HTTP-vilasz torzsében visszakiildi a kérés HTTP-
fejlécmezbinek a tartalmét, valamint visszakiildi a szerver elérésére hasznélt URI keresési
utvonal komponensét, és visszakiildi a HT'TP-kérés torzsének a tartalmat is.

// Visszhang.java
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//
// Egy

import
import
import
import
import
import

public
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nagyon egyszeri servlet program. Visszakiildi a kérés tartalmat.

javax.servlet.http.*;
javax.servlet.ServletOutputStream;
javax.servlet.ServletInputStream;
java.io.I0Exception;
java.util.Enumeration;
java.util.Hashtable;

class Visszhang extends HttpServlet {

public void visszair(HttpServletRequest keres,

HttpServletResponse valasz,
String muveletkod) throws IOException {

Hashtable fejlecek=new Hashtable(); // Fejléceket gyijtiink benne
String[] tartalom; // Egy fejlécmezd értékeinek gyijtdhelye

String qs=keres.getQueryString(); // Az URI keresési dtvonala

Enumeration fejlecnevek=keres.getHeaderNames(); // Fejlécmezd nevek
while (fejlecnevek.hasMoreElements()) {

String fmnev = (String) fejlecnevek.nextElement(); // Fejlécmezd neve
String fmertek = keres.getHeader (fmnev); // Fejlécmez6 értéke
if (fejlecek.containsKey(fmnev)) { // Volt mar ilyen fejlécmezd?

String[] elozotartalom = (String [1) fejlecek.get(fmnev);

tartalom = new Stringl[elozotartalom.length + 1];

for (int i=0; i<elozotartalom.length; i++) {
tartalom[i]=elozotartalom[i];

}

tartalom[elozotartalom.length] = fmertek; // Ujabb érték felvétele

} else { // Még nem volt ilyen fejlécmezd

tartalom = new String[1];
tartalom[0] = fmertek;

fejlecek.put (fmnev,tartalom); // Eltarolom a fejlécmezd értékeit

}
//

A fejlécmezdk utdn a HTTP-kérés torzsét is beolvassuk

ServletInputStream ins=keres.getInputStream();

byte[] torzs = new byte[0]; // Ebben gylijtjiik az eredményt
boolean vanmegadat=true; // Tudunk még olvasni?

boolean olvasasihiba=false; // Kivételt valtott ki az olvasas?

while (vanmegadat && (torzs.length<keres.getContentLength())) {
try {

int mi=ins.read();

if (mi==(-1)) { // Tudtunk értékes karaktert beolvasni?
vanmegadat=false;

} else {
byte[] ujtorzs = new byte[torzs.length+1];
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for (int i=0;i<torzs.length;i++) {
ujtorzs[il=torzs[i];
}
ujtorzs[ujtorzs.length-1]=(byte)mi;
torzs=ujtorzs;
}
} catch (IOException ie) {
vanmegadat=false;
olvasasihiba=true;
}
}
ins.close();
// A kérés adatait beolvastuk, most visszakiildjilk a valaszt
valasz.setStatus (HttpServletResponse.SC_0K) ;
valasz.setContentType ("text/html"); // A vdlasz HTML formajd
ServletOutputStream eredmeny=valasz.getOutputStream();
eredmeny.println("<html>"); // A vilasz elsdé sora
eredmeny.println("<head><title>A keresben levo HTTP"+
" fejlecmezok</title></head>"); // Ablakfelirat
eredmeny . println("<body>") ;
eredmeny.println("A HTTP "+muveletkod+" keres fejlecmezoi a"+
" kovetkezok:");
eredmeny.println("<br>"); // Sortdrés (ij sor kezdése)
fejlecnevek=fejlecek.keys(); // A fejlécek visszakiildése
while (fejlecnevek.hasMoreElements()) {
String fmnev = (String) fejlecnevek.nextElement(); // Fejlécmezd neve
String[] kiirando = (String [1) fejlecek.get(fmmev); //... és értékei
for (int i=0; i<kiirando.length; i++) { // Minden értékét visszaadom
eredmeny.println(fmnev+" fejlecmezo tartalma(i): "+kiirandol[i]);
eredmeny.println("<br>");
}
}
if (gs !'= null) {
eredmeny.println("Keresesi utvonal tartalma: '"+gs);
} else {
eredmeny.println("Az URI keresesi utvonal tartalma ures. ");
}
eredmeny.println("<br>");
if (olvasasihiba) {
eredmeny.println("Torzs tartalom olvasasa kivetellel zarult!");
} else {
eredmeny.println("Torzs tartalmanak olvasasa sikeres volt.");
}
eredmeny.println("<br>");
if (torzs.length > 0) { // Visszakiilldém a kérés toérzsét, ha volt
eredmeny.println("Torzs tartalma kovetkezik:");
eredmeny.println("<br>");
eredmeny.println("<pre>"); // Eldére formizott HTML kédrész
eredmeny.write(torzs); // Visszakiildom a torzset
eredmeny.println("</pre>"); // Elére formazott HTML kédrész
} else {
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eredmeny.println("Torzs tartalma ures.");
}
eredmeny.println("<br>");
eredmeny.println("</body>") ;
eredmeny.println("</html>") ;
eredmeny.close();

public void doPost(HttpServletRequest keres, HttpServletResponse valasz)

}

throws IOException {
visszair(keres,valasz,"POST"); // HTTP POST mivelet feldolgozéisa

public void doGet(HttpServletRequest keres, HttpServletResponse valasz)

}

throws IOException {
visszair(keres,valasz,"GET"); // HTTP GET mivelet feldolgozasa

public String getServletInfo() {

}
}

return "A HTTP-keres adatait visszajelezni kepes servlet.";

A fenti servlet implementdlja mind a doGet (), mind pedig a doPost () metddusokat,
azaz képes kiszolgdlni akir a GET, akdr a POST, akir a HEAD miiveleteket tartalmazé
HTTP-kéréseket. Mindkét emlitett metddusa egyszerlien meghivja a visszair () nevii
metddust, amely a servlet munkdjinak 1ényegi részét végzi, megadva neki a kérés és a
vélasz tartalmanak manipuldldsira haszndlhaté objektum referencidkat, illetve azt, hogy
az aktudlis kérés egy GET(/HEAD), vagy éppen egy POST miivelet volt-e.

A visszair () metédus f6bb 1épései a kdvetkezok:

1.

2.

Lekérdezi az elérésére hasznalt URI-azonosité <keresési ttvonal> komponensét.

Felépit egy hash-tablit, amelyben a fejlécmezdk neveihez azok értékeit tartalmazd
karakterldnc- vektorokat asszocidl (ui. egy fejlécmezd tObbszor is eléfordulhat).

. Beolvassa egy bajtvektorba a HT'TP-kérés torzsét.

. A viélaszat el6késziti: megadja, hogy a kliensnek visszakiildott HT TP-valasziizenet

HTML forméban lesz (ezt azzal jeloli ki, hogy a vélasz tartalomtipusdnak
megjelolésére a text/html MIME-tipus azonositét hasznélja). Itt lényegében a
vélasz fejlécmezbinek a megadasardl van szé. Tovabbé visszakiild néhdny széveget
is (HTML formdban).

. Visszakiildi a HTTP-fejlécmezdk tartalmat.
. Majd visszakiildi az URI <keresési tdtvonal> komponensében kapott adatokat.

. Es végiil visszakiildi a kérés HTTP-t6rzsének tartalmat, amit a HTML-f4jlok végét

jelzo elemekkel zar le.
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Prébaljuk ki a programunkat! Ehhez hasznalhatjuk példaul a JavaSoft dltal terjesztett
Java WEB Szerver alkalmazést, de hasznéalhatjuk akdr a servlet fejleszt6i készletet is (ui.
ebben is megvannak a servletek 6nallé futtatdsdhoz sziikséges alapvet6 eszkozok). Mi ez
utébbit fogjuk haszndlni. A servlet fejleszt6i kornyezet installdldsa utdn (a megfeleld
programelérési, illetve osztalyelérési ttvonalak beéllitdsa utdn) a fent programunkat
egyszerlen lefordithatjuk a kdvetkezd paranccsal:

javac Visszhang.java

Ezutan hozzuk 1étre a servlet programjaink tesztkornyezetét: a servlet programok

tarolasara hasznalt konyvtarat, valamint a teszteléshez hasznalt egyszeri HTTP szerver
altal kezelt (példdul HTML-) fajlokat tartalmazé konyvtérat.
Nilam ezek a konyvtirak a servlet nevil felhaszndlé sajat konyvtaradban vannak
(ez a /home/servlet konyvtir): rendre a /home/servlet/servletdir, illetve
/home/servlet/docdir koényvtdrak. A leforditott servletet (a Visszhang.class nevii
f4jlt) mésoljuk a /home/servlet/servletdir konyvtirba, és ugyanitt hozzuk létre a
servlets.properties nevl f4jlt, amelyben a m(ikodd servlet alkalmazdsainkat kell
felsorolnunk (hogy a teszteléshez hasznilt egyszerti HTTP szerver megtaldlja azokat).
Ez a fajl alljon egyetlen sorbdl:

servlet.visszhang.code=Visszhang

Ezzel jeleztiik, hogy a visszhang servletiink implementacidja a Visszhang osztaly-
ban, azaz a Visszhang.class Java bajtkéd fajlban taldlhatéd. Ezutdn nem marad més
hétra, mint elinditani a teszteléshez hasznalt HTTP szervert a kovetkezd paranccsal:

servletrunner -v -d /home/servlet/servletdir/ -r /home/servlet/docdir/

Ahol a paraméterekben a fent létrehozott két konyvtdr nevét kellett megadni.
Megjegyezziik, hogy a servletek kiprébalasara hasznalt eszk6z neve a JDK1.2 kiadasatol
kezdve servletrunner, a Java Servlet Fejlesztdi Készlet (JSDK) korabbi valtozataiban
az ilyen céld programot srun néven nevezték (a paraméterezése ugyanigy torténhetett).

A servletiinket tesztelhetjiik példdul a fejezetben bemutatott egyszerii HTML-
trlappal. Ehhez médositsuk annak az {irlapleir6 HTML tagjat a kdvetkezoképpen:

<form method="POST" action="http://rozsika.bk.hu:8080/servlet/Visszhang">

Vagyis az ACTION részben a servlet programunk HTTP szerveriinkon vald elérésének
utvonalat kell megadni. Lathatd, hogy a teszt szerver a 8080-as TCP-porton érhetd el, és
a /servlet/Visszhang URL-formédban azonosithatunk egy servlet programot. Inditsuk
el a kedvenc web-bongész6 programunkat, és nézziikk meg, hogy a servlet mit kiild vissza!

A HTTP POST keres fejlecmezoi a kovetkezok:

Content-length fejlecmezo tartalma(i): 48

Host fejlecmezo tartalma(i): localhost:8080

Referer fejlecmezo tartalma(i): file:/home/servlet/visszhang/urlap.html
Accept fejlecmezo tartalma(i): image/gif, image/x-xbitmap, image/jpeg,

inage/pipeg, */*

Content-type fejlecmezo tartalma(i): application/x-www-form-urlencoded

Az URI QueryString tartalma ures.
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Torzs tartalmanak olvasasa sikeres volt.
Torzs tartalma kovetkezik:

neve=CsizmaziatRozsa&email=rozsika@rozsika.bk.hu

A visszaadott tartalom valésziniileg nem meglepé (pldne ha tudjuk, hogy a végered-
ményt a web-bdngészo programunkkal szoveges forméara konvertalva mentettiik ki, és az
igy kapott eredményt illesztettem be erre az oldalra; az Accept fejlécmezd tartalmét két
sorra vagtuk szét; ez és az ezt kovetd sor tartalma eredetileg egy sorban volt, de gy nem
fért be az oldalra)! Most ldssuk a mésik programunkat!

7.3.2. A felhasznilébejegyzési servlet

Most elkészitiink, illetve megnéziink egy masik servlet programot. Ez a servlet lehet6vé
teszi a kordbban mar bemutatott HTML-lrlapon beadott adatok kényelmes kezelését,
példaul az adatoknak egy adatbazisba térténé felvitelét. Ezenkivil ez a servlet tartalmaz
egy statikus szamlalét is, amelynek értékét beleirja a kliensnek visszakiildott HTML-
lapba, megjelolve, hogy az illeté kliens hanyadikként érkezett a servlet inicializalasa éta
eltelt id6 alatt.

Tekintsiik elészor a program forraskddjat.

// Bejegyez.java

//

// A fejezet elején bemutatott felhasznaléregisztraciés HTML-lirlaptél
// érkezdé adatok kezelését végzd servlet.

import javax.servlet.http.x*;

import javax.servlet.ServletOutputStream;
import javax.servlet.ServletInputStream;
import java.io.IOException;

import java.util.Enumeration;

import java.util.Hashtable;

public class Bejegyez extends HttpServlet {

static int klienssorszam=0; // Ez szamlalja, hogy hanyadik kliens
static Object syncobj = new Object(); // Szdmldlé elérésénél kdlcs.kizar.

public void felvesz(HttpServletRequest keres,
HttpServletResponse valasz,
Hashtable mezok) throws IOException {

int ujkliens; // Az aktudlis kérés hanyadik kliensé

synchronized (syncobj) { // A megosztott valtozdt egyidejlileg csak
klienssorszam++; // egy program érheti el.
ujkliens=klienssorszam;

}

valasz.setStatus (HttpServletResponse.SC_0K) ;

valasz.setContentType ("text/html"); // A védlasz tartalomtipusa

ServletOutputStream eredmeny=valasz.getOutputStream() ;
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}

eredmeny . println("<html>");
eredmeny.println("<head><title>A felveteli eljaras"+ // fejléc
" eredmenye</title></head>");
eredmeny . println("<body>") ;
eredmeny.println("A felvett adatok a kovetkezok:");
eredmeny.println("<br>");
if (mezok.containsKey("neve") && mezok.containsKey("email")) {
String[] kiirando = (String []) mezok.get("neve"); // "neve" mezd
for (int i=0; i<kiirando.length; i++) {
eredmeny.println("A regisztralt felhasznalo neverol:"+
kiirando[i]);
eredmeny.println("<br>");
}
kiirando = (String []) mezok.get("email"); // "email" tdrlapmezd
for (int i=0; i<kiirando.length; i++) {
eredmeny.println("A regisztralt felhasznalo cimerol:"+
kiirando[il);
eredmeny.println("<br>");
}
} else {
eredmeny.println("Az urlap rosszul lett kitoltve!");
}
eredmeny.println("<br>");
eredmeny.println("0On az "+(new Integer(ujkliens)).toString()+
"_ jelentkezo az inicializalas ota");
eredmeny.println("<br>");
eredmeny . println("</body>") ;
eredmeny.println("</html>") ;
eredmeny.close();

public void doPost (HttpServletRequest keres, HttpServletResponse valasz)
throws IOException {

ServletInputStream ins=keres.getInputStream();
Hashtable mezok=HttpUtils.parsePostData(keres.getContentLength(),ins);
felvesz(keres,valasz,mezok) ;

}

public void doGet(HttpServletRequest keres, HttpServletResponse valasz)
throws I0Exception {

String gs=keres.getQueryString();
Hashtable mezok=HttpUtils.parseQueryString(qs);
felvesz(keres,valasz,mezok) ;

}

public String getServletInfo() {
return "A felhasznaloi nevek es cimek adatbazisat kezelo servlet.";

}
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Az el6bbi programhoz képest itt felfedezhetiink néhdny dijitdst. Az el6bbihez
hasonléan ez a servlet is képes mind a GET (/HEAD), mind a POST kérések
feldolgozédsara. Mind a GET, mind pedig a POST miveleteknél a HttpUtils osztaly
metddusaival elkészittetlink egy olyan hash-tdblat, amelyben a HTML-irlap mez6i a
hozzéjuk rendelt értékekkel egyiitt szerepelnek (lathatd, hogy ez masképpen torténik a
GET, és masképpen a POST HTTP-miiveleteknél). Ezutdn meghivjuk a felvesz()
metddust, dtadva a kérést és a valaszt reprezentilé objektumokat, valamint a HTML-
urlap mezdit tartalmazé hash-tablat.

A felvesz() metédus a véilaszdnak MIME-tipusdnak megadésa utdn kiir - a
HTTP-vilasz torzsében - egy HTML-fejlécet, majd ellenérzi, hogy a regisztralashoz
sziikséges mindkét mezot kitoltotték-e, és ha igen, akkor visszairja a regisztralt adatokat.
Megjegyezziik, hogy a regisztralds sordn a servlet a példdban nem tesz semmit, de
nyugodtan megtehetné példdul azt, hogy egy adatbazisba felveszi az 1j jelentkezot, stb.
Végiil kifrja, hogy a kliens hdnyadikként jelentkezett a servlet inditdsa éta®.

Tekintsiik a kordbban mar bemutatott tGrlapot még egyszer:

<html>
<head>
<title>Egy egyszeru HTML-urlap</title>
</head>
<body>

Ez a web-lap egy egyszeru HTML-urlapot tartalmaz. <br>
Toltse ki es
tovabbittassa a tartalmat a szerver fele!

<form method="POST" action="http://localhost:8080/servlet/Bejegyez">

A felhasznalo neve: <input type="text" name="neve" size=40
value="Csizmazia Rozsa"> <br>

A felhasznalo elektronikus levelezesi cime: <input type="text" name="email"
size=40

value="rozsika@rozsika.bk.hu"> <br>

Tovabbitsam a szerver fele? <input type="submit" value="Igen">
</form>
</body>
</html>

Es nézziik meg a futtatds egy lehetséges végeredményét is:

A felvett adatok a kovetkezok:
A regisztralt felhasznalo neverol: Csizmazia Rozsa
A regisztralt felhasznalo cimerol: rozsika@rozsika.bk.hu

On az 1. jelentkezo az inicializalas ota

7.3.3. Egy kliensoldali Java alkalmazas a fenti tirlapunkhoz

Ebben a részben azt fogjuk bemutatni, hogy hogyan lehet a Java kornyezet
java.net.URLConnectionosztilydval HT'TP POST miiveleteket kezdeményezni, példdul

8 A program az tirlapot helyteleniil kit5lt5 jelentkezbket is beleszamolja a jelentkezék kozé.
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ilyen tirlapok Java programokbdl térténé kitoltéséhez.

// URLPost. java

//

// Elkiildi a bemutatott idrlapkezeld servletnek (vagy mis CGI-programmak) a
// fenti példankban is szerepld lirlap tartalmat.

// A program harom paramétert var

// args[0] : az lirlapot feldolgozé servlet/CGI-program URL-azonositéja

// args[1] : az lirlap tartalomban bedllitandé név

// args[2] : az lirlap tartalomban bedllitandé e-mail cim

// Példa hivasara - ez egy parancs, az elsd sor végén a backslash jelzi ezt
// java URLPost http://localhost:8080/servlet/Bejegyez "Csizmazia Rozsa" \
// rozsika@rozsika.bk.hu

import java.net.*;
import java.io.*;

public class URLPost {

public static void main(String[] args) {
if (args.length == 3) {
try {
System.out.println("A megadott URL: "+args[0]);
System.out.println("A megadott nev: "+args[1]);
System.out.println("A megadott e-mail cim: "+args[2]);
URL eu = new URL(args[0]);
URLConnection euc = eu.openConnection();
euc.setDoOutput (true) ;
euc.setDoInput(true); // setDoOutput(true) ezt hamisra &llitotta!
// Keres osszeallitasa
OutputStream os = euc.getOutputStream();
PrintWriter keres = new PrintWriter(os);
String urlaptart = "neve="+URLEncoder.encode(args[1])+"&email="+
URLEncoder .encode (args[2]) ;
keres.print(urlaptart);
keres.close();
// Valasz visszaolvasasa
InputStream is = euc.getInputStream();
BufferedReader sorok = new BufferedReader(
new InputStreamReader(is));
int sorszamlalo=0;
boolean fajlvege = false;
String egysor;

while (!fajlvege) {
egysor = sorok.readLine();
if (egysor != null) {
System.out.println(egysor) ;
sorszamlalo++;
if ((sorszamlalo % 23) == 22) {
System.out.println("Nyomjon meg egy billentyut !");
int bill = System.in.read();
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}
} else {
fajlvege=true;
}
}
} catch (MalformedURLException me) {
System.out.println("A parameterben adott URL formaja hibas!");
} catch (IOException me) {
System.out.println("I/0 kivetel a tartalom olvasasa kozben!");

}
} else {
System.out.println("Az URLPost programnak legyen "+
"3 paramétere!");
System.out.println("Az URLPost paramétere a megtekintendo "+
"eroforras URL-azonositoja legyen, valamint a nev es mail cim.");
}
}
}

A fenti program a WWW objektumainak elérésérél szélé fejezetiinkben bemutatott
URLStream. java példaprogram kibdvitése. A bivitése két lényeges elembdl §ll:

o A HTTP GET miivelet helyett a POST miiveletet hasznéljuk az eréforras elérésére
(ezt jelezziik a setDoOutput (true) metddushivissal, majd mivel ez végrehajthat
egy implicit setDoInput (false) metédust, ezért ezt is visszadllitjuk).

o A kérés torzsében elkiildjik az {rlap mez6it, a mezék tartalmit az
URLEncoder . encode () statikus metddussal az application/x-www-form-urlencoded
MIME dokumentumtipus szabdlyai szerint kédolva.

7.4. A servletek és mas eszkozok egyiittes alkalmazasa

Bar a HTTP protokoll a HTML-oldalleiré nyelvvel egyiitt szoros kapcsolatban all a Java
technoldgidval (els6sorban az oldalakra bedgyazhaté Java appletek lehet6sége miatt),
kapcsolatuk kiforratlansdgat jelezheti példaul az, hogy nincs egy jol kidolgozott és
bejaratott lehetdség Java objektumok atvitelére HTTP protokoll alapi kommunikacids
kapcsolatokon. Ez nyilvan azzal magyarazhatd, hogy a WWW magja egy lényegesen
régebbi technolégia, és bar ma miar a WWW jelentés részét Java alkalmazisok
alkotjak, azok mégsem tekinthetOk egyeduralkoddknak a teriileten, és a nem Java-
alapi alkalmazasokkal kapcsolatban ezen lehetOségnek nem volt akkora jelentdsége,
mint a teljesen hordozhaté Java programok esetén (hiszen mit is tehetne egy Pentium
processzoron leforditott C++ nyelven megirt kliens alkalmazis egy PowerPC-alapi
HTTP szervertél kapott COBOL objektummal - hogy csak egy szélséséges példat
emlitsek, bar természetesen megfeleld virtualis gépek alkalmazasdval még ezzel is lehetne
valamit kezdeni).

A fenti probléméat megoldhatnink akar dgy is, hogy a WWW HTTP protokoll
alapt részének Java-specifikus alkalmazdsmaddjait hanyagoljuk a Java programokban, de
megoldést jelenthet akdr egy 1j, példaul Java objektumokat tartalmazé dokumentum tar-
talom megjel6lésére hasznilhaté MIME-tipus bevezetése, amit letSltve a web-bongész6



7.4. A SERVLETEK ES MAS ESZKOZOK EGYUTTES ALKALMAZASA 215

programok és mas alkalmazasok elddnthetik, hogy tudjak-e az illetd dokumentumot
hasznélni valamire, vagy sem (hasonléan, mint azt példdul az appletekkel tehetik, bar
az appletek atvitelére gyakran haszndlt application/octet-stream MIME-tipus sem
mond sokat arrdl, hogy éppen egy Java objektumot t6ltiink le a HTTP szerverrdl).

Azt se felejtsiik el, hogy az objektumszerializacié lehet6ségeivel akar egy HTML-
oldalba, vagy més, HTTP protokollal elérhetd eréforrdsba is kdnnyen bedgyazhatunk
Java objektumokat (akdr bindris, akdr uuencode, vagy base64 kdédoldsi forméban).
Ezzel gyakorlatilag megoldhaté a Java objektumok &taddsa HTTP protokoll alapi
kommunikacids Osszekottetések felett, bar ez kissé feleslegesnek is t{inhet, mivel erre
els6sorban Java alkalmazisok kommunikaciéjanal lehet sziikség, ahol viszont olyan
eszk0z0k dllnak rendelkezésiinkre, mint a tavoli metddushivis (vagy a CORBA).

Kézenfekvd Gtlet lehet példaul a HTTP protokoll és a tavoli metédushivas alapjaira
olyan kommunikécids kapcsolatokat épiteni, ahol megprébéljuk mindkét protokoll (illetve
eszkoz) legjobb tulajdonsdgait kihaszndlni. A HTTP protokollnak egy, a hilézati
alkalmazdsok készit6i szamdra jo tulajdonsiga az er6forrdsok viszonylag transzparens
elkoltoztetésének a lehetdsége® (azaz egy elkoltoztetett erdforrasrdl az el6z6é helyén
elegend annyit megjegyezni, hogy hol az 1j helye, és az érdeklédoket egyszeriien az 1]
helyre lehet irdnyitani - és mindennek a tdmogatasa a legalacsonyabb szinten, magaban
a HTTP protokollban benne van). A Java nyelv kliensoldali HTTP-kezel$ osztdlya
(a java.net.URLConnection osztdly) is ki van okositva arra, hogy ha egy szerver azt
adja vissza, hogy egy keresett eréforras 4j helyre kolt6zott (és - szabvényos forméban -
megadja az Uj helyét), akkor a kliens osztaly automatikusan képes felvenni a kapcsolatot
az er6forras Uj helyeként kijelolt szerverrel egészen addig, amig a lanc - valamilyen hiba
miatt - megszakad, vagy meg nem taldlja a keresett eréforrast az aktudlis (dj) helyén.
A fejezetben is emlitett sendRedirect() metddussal egy kényelmesen haszndlhatd
eszk6zilink van az ilyen elirdnyitdsok jelzésére; nemcsak akkor alkalmazhatjuk, ha az
illet6 objektumot valéban elkoltdztették, hanem akkor is, ha tobb azonos szolgéltatasokat
nyudjté szerver kozott igy akarjuk elosztani a terhelést, hogy mindegyik kliens kérését
masik szerverhez irdnyitjuk tovabb. A tdvoli metédushivds komoly lehetdségeket
rejt a Java-alapu transzparens elosztott objektum-alapd programozds teriiletén, ami
magaban foglalja akar a Java objektumok transzportildsinak egyszer(i lehetéségét is
(az objektumszerializdciés API-ra épiilve). E két eszkoz egytittes alkalmazdsaval olyan
alkalmazasokat készithetiink, amelyek képesek a rendelkezésre all6 halézati kapacitas,
illetve technoldégidk hatékony kihasznaldsara. Példdul hagyhatjuk, hogy a kliens a
szédméra sziikséges eréforrdsokat a HTTP protokollal keresse meg a WWW-n'?, majd
miutdn meggy6z0dott réla, hogy az egy olyan Java servlet, amely elérhet6 akar a
Java tavoli metddushivas eszkozeivel is, akkor a kommunikacidjukat azon keresztiil
is folytathatjék (példdul a HTTP-iizenetében az egyik fél megadhatja az RMI-alapu
eléréséhez sziikséges paramétereket - az illeté objektumot azonosité URL-azonositdt - a
partnerének).

9Ts persze arrél sem szabad megfeledkezni, hogy a HTTP-szerver a legtobb szerver szamitégépen
4llandéan miikddik és elérhetd.

10A HTTP-szerverek allandé elérhetSségenek kdszonhetéen segitségiikkel elég j6l megoldhaté az
objektumaktivicié is (az aktivalt objektumok elinditheték példdul a HTTP-szerverbe dgyazott Java
virtualis gépben, de akar djabb virtuélis gép is indithat6 szdmukra).
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A. Figgelék

Irodalom

Ebben a kényvben a halézati alkalmazasok készitésének szamos eszkdzét megismerhettiik,
elsGsorban a gyakorlati alkalmazdsok sziikségleteinek szemszogébdl. Targyalasunk az
Internet halézati referenciamodelljére épiilt, mivel jelenleg a TCP /IP-alapt protokollok
sokkal elterjedtebbek, mint az OSI héilézati protokolljai, és nem valdszinii, hogy a
kozeljovében komolyabb véltozasra szamithatnank ezen a téren.

Azirodalomjegyzékben ismertetni fogom az - dltalam - legfontosabbnak itélt miiveket,
amelyekben az Olvasé érdeklodési korének megfeleléen tovabb mélyitheti ismereteit.

Az itt bemutatott konyvek hdrom {6 csoportba sorolhatdék, eszerint fogom csoportokba
rendezni az ismertetésiiket.

1. A Java programozasi nyelvvel kapcsolatos olvasnivalok.
2. Az alapszoftverrel kapcsolatos olvasnivaldk.

3. Halézatokkal kapcsolatos érdekesebb olvasnivaldk.

A.1. A Java programozasi nyelvvel kapcsolatos iro-
dalmak

1. James Gosling et al.: Java Programming Language
SunSoft Press, 1996

A Java programozasi nyelv tervezdi irtdk a Java nyelvrol. A kényv inkdbb haladék
szamara késziilt, és a Java nyelv részletes leirasat tartalmazza.

2. David Flanagan: Java in a Nutshell, 2nd Edition
O’Reilly & Associates, 1997

Ezt a konyvet els6sorban azoknak a C, illetve C++ programozasi nyelvet is-
mer$ programozdéknak ajanljuk, akik gyorsan - kordbbi ismereteikre alapozva -
szeretnék megismerni a Java nyelv rejtelmeit. Bemutatja a Java 1.1 nyelv és
kornyezet 1ényegesebb elemeit, és kényelmesen hasznalhaté referenciaként a Java
1.1 szabvéanyban definidlt osztalyokhoz is.
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3. Nyékyné et al.: JAVA dtikalauz programozdknak

Kaliban BT., 1996

Ez a konyv jelenleg a Java nyelvet legrészletesebben ismerteté magyar nyelvi
konyv. Tartalmazza mind a nyelvnek, mind pedig a Java fejleszt6i kdrnyezetekkel
egyiitt szallitott ”szabvanyos” osztalyok leirdsat. Hasznalhaté akdr tankonyvként,
akér referencia kézikonyvként.

A.2. Az alapszoftverrel kapcsolatos irodalmak

1. Andrew S. Tanenbaum: Modern Operating Systems

Prentice-Hall International, Inc., 1992

Ez a konyv - a szerzdjétol megszokott médon - lényegre toré és olvasmanyos sti-
lusban ismerteti a hagyomanyos és a modern operécids rendszerekkel kapcsolatos
fontosabb tudnivalékat. Komoly értéke a konyvnek a gyakorlati szemléletmddja: a
targyalt témakdrok kozott elsGsorban azok gyakorlati jelentéségiik alapjan stlyoz,
és tObb operacids rendszer belsd szerkezetét is bemutatja az esettanulmanyaiban
(UNIX, MS-DOS, Amoeba, Mach operaciés rendszereket).

Marshall Kirk McKusick et al.: The Design and Implementation of the 4.4BSD
Operating System
Addison-Wesley, 1996

A koényv bemutatja a 4.4BSD operaciés rendszer bels6 szerkezetét, amelyet
ma is sokan hasznilnak akdr PC- ken, akdr nagyobb munkadllomdasokon is
(ezen alapulnak a 386BSD, FreeBSD, NetBSD és OpenBSD operéciés rendszerek
is, amelyek akir egy PC-n is képesek miik6dni). A torténeti &ttekintés
mellett szdmunkra kiilonésen a hélézati protokollok - illetve azok tervezési és
implementéciés szempontjainak - bemutatdsdt tartalmazd részek az érdekesek;
valaszt ad a Java kornyezet specifikdciéjanak olvasidsa kozben felmeriilé szdmos
kérdésre.

M. Ben-Ari: Principles of Concurrent Programming
Prentice-Hall, 1982

Ez a konyv olvasmanyos stilusban egy alapos bevezetést nyuijt a parhuzamos
programozasi technikdk alkalmazdsdba. Ismerteti az alapvet6 szinkronizacids
mechanizmusokat (szemaforok, monitorok, randevik és tizenetkiildés), és bemutat
néhéany alapvetd fontossagi parhuzamos programozasi problémat, és megoldasukat.

. Grady Booch: Object-Oriented Analysis and Design /with Applications 2nd

Edition/
Addison-Wesley, 1994

Ez a konyv egy ma igen elterjedt objektum-orientdlt tervezési mdédot ismertet,
mind fogalmi, mind pedig gyakorlati szempontbdl fontos szempontok alapjan.
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Kiilon értéke a sok esettanulmanya, amelyen keresztiil valdséletbeli, nagyméreti
objektum-orientalt rendszerek tervezésének problémadiba is betekinthet az Olvasd.

A.3. Halézatokkal kapcsolatos irodalmak

1. Andrew S. Tanenbaum: Szadmitégépes halézatok
Novotrade - Prentice-Hall, 1992

A konyv szamitégépes hélézatokkal kapcsolatos elméleti és gyakorlati kérdéseket
targyal. Kézpontjdban az OSI referenciamodellje all, amit szintrél szintre a szolgal-
tatdsokkal egyiitt részletesen ismertet (a legijabb angol nyelvi kiaddsban a szerz6
mar részletesebben foglalkozik az igen elterjedt Internet, és a ma még kevéshé
elterjedt, de rohamosan terjed§ ISDN és ATM hélézati technol6gidkkal, és kevesebb
részletességgel targyalja az OSI szabvény elemeit).

2. Richard W. Stevens: TCP/IP Illustrated, Volume I. /The Protocols/
Addison-Wesley, 1994

Bemutatja a TCP/IP protokollcsaldd elemeit. Komoly értéke a konyvnek, hogy a
protokolloknak nem csak a specifikdcidit ismerteti, hanem az életbél vett példdkon
keresztiil szemlélteti azok miik6dését is (vagyis azt, hogy mi is megy 4t a halézaton
a csomagokban, amikor egyes résztvevOk az illetd protokollal kommunikalnak
egymadssal).

3. Remote Method Invocation Specification
Sun Microsystems, 1996, 1997

Ez a Java tavoli metédushivasi rendszerének a specifikiciéja. Bemutatja a tavoli
metddushivasnak mind a programozoéi modelljét, mind pedig az architektirdjat.
Részletesen ismerteti a tdvoli metédushivis megvaldsitasit tamogatd interfészeket
és osztalyokat, valamint a kliens- és szerver csonkokkal kapcsolatos fontosabb
ismereteket.

4. RFC dokumentumok: az IETF 4ltal kidolgozott, legtobbszor az Internet hilézattal
kapcsolatos szabvanyok

Ma maér t6bb, mint 2100 ilyen RFC dokumentumot elkészitettek, a legkiilonbézébb
szabvanyok, ajanlasok és Gtletek dokumentdldsdra. Az RFC dokumentumok a
legtobb anonim FTP szerverrdl szabadon elérheték. A kényviinkben hivatkozott
RFC dokumentumok a kovetkezdk:

RFC 767: Az UDP protokoll specifikaciéja.

RFC 791: Az Internet Protokoll (IP) specifikaciéja.

RFC 793: A TCP protokoll specifikédciéja.

RFC 821: Az Internet SMTP levelezési protokolljanak specifikdcidja.
RFC 822: Az Internet szdveges iizeneteinek szabvdnyos formdtuma.

RFC 854: A TELNET tadvoli termindl szolgdltatds protokollja.

RFC 867: Aktuadlis datumot és iddt visszaadé alkalmazéi szolgdltatés.
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RFC 959:
RFC 992:
RFC1006:
RFC1013:
RFC1034:

RFC1035:

RFC1055:
RFC1075:
RFC1301:
RFC1320:
RFC1341:

RFC1350:
RFC1425:
RFC1426:
RFC1436:
RFC1630:
RFC1737:
RFC1738:
RFC1808:
RFC1866:
RFC1896:
RFC1945:
RFC2044:
RFC2045:
RFC2046:
RFC2047:

RFC2068:
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Az FTP fajlatviteli protokoll specifikaciédja.

Hibatliré mikddési folyamat-csoportok kommunikacidja.

0SI transzport protokoll mikddtetése TCP protokoll felett.

Az X Window Rendszer protokollja - 1l-es valtozat.

A DNS Internet névszolgdltaté fogalmi rendszerét és lehetdségeit
ismerteti.

A DNS Internet névszolgdltatd specifikdciéjat és implementdcidjat
ismerteti.

A soros vonal feletti Internet protokoll (SLIP).

A DVMRP multicast dtvonalkijeldlési protokoll.

Egy multicast transzport protokollt ismertet.

Az MD4 algoritmus.

MIME specifikdcié - az Internet iizenetek formdtumdnak specifikaciés
eszkoze.

A TFTP egyszerl f&jlatviteli protokoll 2. viltozata.

Az SMTP levélkiildési szolgdltatds kibdvitése.

Az SMTP kibdvitése 8 bites MIME alapi &tvitelre.

Az INTERNET Gopher protokoll

URI-azonositdék a WWW-n.

URN nevekkel szemben tamasztott kovetelmények.

URL-azonositék formidja.

Relativ URL-azonositék forméaja.

HTML 2.0 specifikédcidja.

A text/enriched MIME tipus specifikaciéja.

HTTP 1.0 protokoll specifikéacié

UTF-8 kédolasi formdtum specifikédciéja.

MIME specifikdcié 2.0 I. - A MIME iizenetek tdrzsének formdtuma.
MIME specifikédcié 2.0 II. - A MIME dokumentumtipusok.

MIME specifikadcié 2.0 III. - Fejlécmezdk kiterjesztése nem-ASCII
karakterekkel.

HTTP 1.1 protokoll specifikéacié

Jigsaw - a WWW Consortium HTTP szerverének forraskddja
WWW Consortium, 1997

A Jigsaw a WWW Consortium HTTP szervere.

Az egész szerver Java nyelven készilt, a forrdskédja szabadon elérhetd a
http://wuw.w3.org/pub/WWwW/Jigsaw/ cimen. Ezt a szervert kutatdsi projektek
segitésére készitették el, és tették barki szdmadra elérhetévé. Az Olvasénak azt
ajanljuk, hogy e konyv elolvasdsa utdn tanulmanyozza 4t a Jigsaw programot,
annak forraskddjit, mivel tartalmilag jél illeszkedik e konyv témdjédhoz, és t&bb
valds életbeli példaprogramon keresztiil vizsgdlhatdak a kényviinkben bemutatott
eszk6zok (akdr a servletek is).



Targymutato

3-tier kapcsolatok, 1d. harom résztvevds
kapcsolatok

abszolit URL-ek, 141
absztrakt szintaxis, 10
adatbiztonsag, 10
adatkapcsolati réteg, 6
adattitkositas, 10, 79
aszimmetrikus, 10, 80
digitalis ujjlenyomat, 82
MD4, 83
SHA, 83
kulcscsere algoritmus, 80
RSA algoritmus, 81
szimmetrikus, 10, 80
alhélézatok, 15
alkalmazasi réteg, 10
allomésazonositd, 14
appletek biztonsagi megszoritdsai, 24
appletviewer, 23
application/x-www-form-urlencoded,
162
ARP protokoll, 15
ARPA, 29, 32
ATM, 22
attribitumok (servlet), 194

biztonséagi feliigyels, 43
blokkol6 miiveletek, 51
broadcast, 3
broadcast cim, 13
busz topolégia, 1d.
kapcsolat

két pont kozotti

CGI, 161, 184, 190
nph-, 186
CHAP, 82
CORBA, 23, 99
CSMA/CD, 6
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DCOM, 23

digitalis alairas, 10, 81
appletek, 24

DNS, 11, 27, 28, 30, 33

ellenérzé Gsszeg, 6

elosztott objektumok, 99
tObbszorozés, 106

els6dleges halézati csatlakozd, 20

Ethernet, 5, 13

exportalas, 1d. tavoli metédushivas

fejlécmez6k
HTTP, 154, 166, 167
MIME, 149, 166

fizikai réteg, 5

forditott lekérdezések, 32, 34

hélézat, 1
héalézatazonosito, 14
halézati réteg, 6
hélézati tiizfalak, 1d. tlzfalak , 72, 95,
135
hélézati topoldgia, 3
harom résztvevés kapcsolatok, 1d.
haromrétegli kapcsolatok
haromrétegi kapcsolatok, 184, 189
homoklida, 24
HOSTS.TXT, 27
HTML {rlapok, 162, 185
HTTP, 148, 154
cache, 171
elkoltoztetett erdforras, 173
fejlécmezdk, 154, 157, 159, 166, 167
feltételes GET miivelet, 158, 200
miveletek, 155
URL eléréskor haszndlt, 171, 173
példak, 159
proxy, 148, 155
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servletek, 199
szerver, 186
tipusossdg, 148
véalasz, 156
hibakéd, 156, 172, 174
HTTP protokoll, 1d. HTTP

idempotens, 116

IETF, 22

Internet, 2, 21, 22
internet, 2

Internet Protokoll, 1d. IP
Internet-cim, 14, 27, 31, 34
intranet, 2

IP, 6, 8, 85

IP-cim, 1d. Internet-cim
IRTF, 22

iterativ szerver, 41, 56

jol ismert port, 10, 16, 17

Java, 2, 22, 33

Java metédusok
accept(), 46, 47
application /x-www-form-

urlencoded, 214

bind(), 118
chechSetFactory(), 173
clean(), 128
clone(), 111
close(), 46, 50, 89
connect(), 166
containsHeader(), 202
createContentHandler(), 180
createRegistry(), 122
createSocketImpl(), 71

createURLStreamHandler(), 178

destroy(), 191, 192, 198
dirty(), 128
disconnect(), 174
doGet(), 200

doPost(), 200

encode(), 162, 214
equals(), 34, 111, 164
exportObject(), 112
getAddress(), 34, 91
getAllByName(), 34
getAllowUserInteraction(), 171
getAttribute(), 194, 197
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getAuthType(), 202
getByName(), 33
getClientHost(), 110-112
getContent(), 164, 169, 179
getContentEncoding(), 169
getContentLength(), 169, 193
getContentType(), 169, 193
getData(), 91
getDate(), 169
getDateHeader(), 202
getDefault AllowUserInteraction(),
172
getDefaultRequestProperty(), 167
getDefaultUseCaches(), 171
getDolnput(), 171
getDoOutput(), 171
getExpiration(), 169
getFile(), 164
getFollowRedirects(), 173
getHeader(), 202
getHeaderField(), 167
getHeaderFieldDate(), 168
getHeaderFieldInt(), 167
getHeaderFieldKey(), 168
getHeaderNames(), 202
getHost(), 164
getHostAddress(), 34
getHostName(), 34
getIfModifiedSince(), 167
getInetAddress(), 46, 50
getInitParameter(), 196, 198
getInitParameterNames(), 196, 198
getInputStream(), 50, 169, 194
getIntHeader(), 202
getLastModified(), 170, 200
getLength(), 91
getLocalAddress(), 50, 89
getLocalHost(), 33
getLocalPort(), 46, 50, 89
getLog(), 112
getMethod(), 201
getMimeType(), 197
getOutputStream(), 50, 169, 195
getParameter(), 194
getParameterNames(), 194
getParameterValues(), 194
getPathInfo(), 201
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getPathTranslated(), 201
getPort(), 50, 91, 164
getProtocol(), 164, 193
getQueryString(), 201
getRealPath(), 194, 197
getRef(), 164
getRegistry(), 121
getRemoteAddr(), 194
getRemoteHost(), 194
getRemoteUser(), 202
getRequestMethod(), 173
getRequestProperty(), 167
getRequest URI(), 201
getRequestURL(), 204
getResponseCode(), 174
getResponseMessage(), 174
getScheme(), 194
getServerInfo(), 197
getServerName(), 194
getServerPort(), 194
getServlet(), 192, 197
getServletConfig(), 191, 198
getServletContext(), 196, 198
getServletInfo(), 192, 198
getServlets(), 197
getSoLinger(), 52
getSoTimeout(), 46, 51, 90
getUnavailableSeconds(), 192
getURL(), 166
getUseCaches(), 171
guessContent TypeFromName(),
197
hashCode(), 111
init(), 191, 196, 198
isMulticastAddress(), 34
isPermanent(), 192
javax.servlet.http. HttpUtils, 203
list(), 119
log(), 197, 198
lookup(), 118
openConnection(), 164, 166, 177
openStream(), 164
parsePostData(), 204
parseQueryString(), 203
parseURL(), 177
print(), 196
println(), 196
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readLine(), 195
rebind(), 119
receive(), 89
sameFile(), 164
send(), 89
sendError(), 203
sendRedirect(), 203, 215
service(), 191, 192
servletek
szinkronizacidja, 204
setAddress(), 91
setAllowUserInteraction(), 171
setContent(), 195
setContentHandlerFactory(), 180
setContentLength(), 195
setContentType(), 195
setData(), 91
setDateHeader(), 203
setDefault Allow UserInteraction(),
172
setDefaultRequestProperty(), 167
setDefaultUseCaches(), 171
setDolInput(), 170, 214
setDoOutput(), 170, 214
setFollowRedirects(), 173
setHeader(), 203
setIfModifiedSince(), 167
setIntHeader(), 203
setLength(), 91
setLog(), 112
setPort(), 91
setRequestMethod(), 173
setRequestProperty(), 167
setServletPath(), 201
setSocketFactory(), 71, 136
setSocketImplFactory(), 71
setSoLinger(), 52
setSoTimeout(), 46, 51, 90
setStatus(), 203
setStreamHandlerFactory(), 172
setTcpNoDelay(), 51
setURL(), 178
setURLStreamHandlerFactory (),
178
setUseCaches(), 171
toExternalForm(), 164, 178
toString(), 34, 46, 50, 111
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unbind(), 118
unreferenced, 127
usingProxy(), 174
java.lang.Cloneable, 111
java.lang.SecurityException, 43
java.lang.SecurityManager, 43
java.net.ContentHandler, 179
java.net.ContentHandlerFactory, 180
java.net.DatagramPacket, 87, 90
java.net.DatagramSocket, 88
java.net.DatagramSocketImpl, 95
java.net.FileNameMap, 197
java.net. HttpURLConnection, 172
java.net.InetAddress, 33, 34
java.net.PlainSocketImpl, 72
java.net.ServerSocket, 44
java.net.Socket, 47
java.net.SocketImpl, 71
java.net.UnknownHostException, 34
java.net.URL, 163, 164
java.net.URLConnection, 164, 166, 197
java.net.URLConnection(), 177, 180
java.net.URLEncoder, 162
java.net.URLStreamHandler, 177
java.net.URLStreamHandlerFactory,
178
java.rmi.dge.DGC, 128
java.rmi.dgc.Lease, 129
java.rmi.dge.VMID, 129
java.rmi.Naming, 117, 118, 121
java.rmi.registry.LocateRegistry, 121
java.rmi.registry.Registry, 120
java.rmi.Remote, 101, 109, 115
java.rmi.RemoteException, 101, 109,
116
java.rmi.RMISecurityManager, 131
java.rmi.server.ObjID, 129
java.rmi.server.RemoteObject, 110
java.rmi.server.RemoteServer, 110, 111
java.rmi.server. RMIClassLoader, 115,
129, 130
java.rmi.server. RMISocketFactory, 136
java.rmi.server.UnicastRemoteObject,
110, 112, 114
java.rmi.server.Unreferenced, 127
javax.servlet.GenericServlet, 198
javax.servlet.http.HttpServlet, 199
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javax.servlet.http.HttpServletRequest,

201
javax.servlet.http.ServletResponse, 202
javax.servlet.Servlet, 190
javax.servlet.ServletConfig, 191, 196,

198
javax.servlet.ServletContext, 196
javax.servlet.ServletInputStream, 195
javax.servlet.ServletOutputStream, 196
javax.servlet.ServletRequest, 192, 193
javax.servlet.ServletResponse, 193, 194
javax.servlet.UnavailableException, 191
Jigsaw, 184, 220

kapcsolat

két pont kdzotti, 3

tobb pont kozotti, 3
kapcsolatlebontési lehetéségek, 38, 52
keresési utvonal, 144, 189
<keresési tdtvonal>, 144, 189
kliens, 12, 41, 94
kliens-szerver

kapcsolat, 38, 100

modell, 12, 97
klienscsonk, 98, 102, 116
kommunikaciés protokoll, 3
kommunikaciés végpont, 7
kommunikaciés végpont opcidk, 51
kritikus programszakasz, 123

loopback halézati csatlakozé, 20, 30

Mach ledger, 26
Manchester kédolés, 5
megjelenitési réteg, 10
MIME, 148, 149, 152, 179
alaptipusok, 150
application
x-www-form-urlencoded, 162,
214
fejlécek, 149, 166
fejlécmezdk, 149
szabvanyositott, 150
pontositott  dokumentumtipusok,
151
torzs, 149
mime.types, 197
MTU, 86
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multicast
cim, 13

névszolgaltato
els6dleges, 31
méasodlagos, 31
registry, 1d. tavoli metédushivas
tartomanyi, 1d. DNS
névtartomany
URI, 138
Nagle, John, 40
Nagle-féle algoritmus, 51
nyilvanos kules, 80
nyugta, 12, 39

object factory, Id. objektumgyérak
objektumgyarak, 117
objektumszerializicié, 115

oktett, 153

OMG, 23

08I, 3, 13, 17, 22

OSI szolgaltatas-elemek, 17

Osszekottetés-alapd kommunikécid, 37

Osszekottetés-alapd protokoll, 11, 18

Osszekottetés-lebontdsi lehetdségek, 1d.
kapcsolatlebontdsi lehet&ségek

Osszekottetés-mentes kommunikacid, 85

Osszekottetés-mentes protokoll, 11, 19,
87

parhuzamos szerver, 41, 60, 65
példaprogramok
DNS forditott lekérdezése, 35
DNS névszolgaltato elérése, 34
HTML drlapok
CGI-program komponens, 187
HTML forras, 186
servletek
drlap kiildése, 212
irlapfeldolgozas, 210
visszhang, 205
szinkronizacio, 124
tavoli metodushivas
registry tartalma, 119
tavoli naplézas
kliens példaprogram, 122
szerver implementacié, 113
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tavoli interfész, 109
TCP iterativ szerver, 56
TCP kliens, 58, 63
FINGER kliens, 70
TCP péarhuzamos szerver, 60, 65
UDP kliens, 94
UDP szerver, 91
WwWw
MIME-fejlécek, 170
URL, kiirésa, 165
URL, részletesebb, 168
PAR, 12
perzisztens referencia, 112
port mapper, 106
PPP, 82
protokoll, 3
protokollesalad, 5
protokollkezel$ osztély, 176-178
proxy, 21, 42, 148, 155

registry, 1d. tavoli metédushivés
relativ URL-ek, 141

RFC, 5, 22, 219

RMI, Id. tavoli metédushivas
rmic, 1d. tavoli metédushivas , 116
rmiregistry program, 122

router, 7, 15

servlet, 190
servletek, 162, 183, 189
HTTP protokoll alapi, 199
tavoli objektumok, 190
SLIP, 7
SOCKS, 21, 41, 95
SSL, 79
szamitogépes haldzat, 1d. halézat
szerver, 12, 40, 91, 183
szervercsonk, 98, 103, 116

tObbszorozott objektumpéldanyok, 106
tavoli eljarashivas, 9, 97
tavoli interfész, 109
tavoli interfészek, 101
tévoli metédushivas, 9, 99, 100
dinamikus osztalybetoltés, 129
exportalas, 112
fejlesztés 1épései, 134
hélézati tizfalak, 135
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helyi hivasi modell, 99
hibalehet6ségek, 107, 116
Java kornyezetben, 108
megvaldsitasa, 101
klienscsonk, 102
szervercsonk, 103
objektumok elnevezése, 117
URL-formak appletekben, 119
osztott szemétgyljtés, 127
paraméteratadas, 104, 115
registry, 106, 117, 118
registry implementécidja, 120
rmic, 109
rmiregistry program, 122
servletek, 190
szinkronizécid, 123
transzparencia, 108
tavoli objektum, 108
tavoli objektumok, 100
tiizfalak, 20
proxy, 21
sziirésen alapuld, 21
tartalomkezel6 osztaly, 179, 180
TCP, 8, 11, 38
TCP siirgés adatok, 50
TCP-port, 8, 16, 39
TCP/IP, 2, 5, 22
TCP/IP protokollcsaldd, 1d. TCP/IP
tiszavirdgéletd port, 17
titkositasi eszkozkészlet, 80
token, 9
transzport réteg, 7
transzport-végpont, 8
tranziens referencia, 112
TTL, 7

UDP, §, 11, 85

UDP protokoll, 1d. UDP

UDP-port, 8, 16, 86

URI, 138, 139

URL, 138, 139
altalanos forma, 142
abszolit URL-ek, 141
keresési dtvonal, 144, 189
relativ URL-ek, 141
szintaxisuk, 141

URL-sémék, 140
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altaldnos forma, 142
file:, 147
ftp:, 143
gopher:, 144
http:, 144
mailto:, 146
news:, 146
nntp:, 146
prospero:, 148
rmi:, 117
telnet:, 146
urn:, 139
wais:, 147
URN, 138, 139

lizenetszorasos modell, 12

visszahivasos technika, 114
viszonyréteg, 9

web-bongészo6, 21, 23, 144, 148, 185
WWW, 2, 21, 22, 137



