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Hagyomanyos LOK szekcio

Banhidi Arpad: Az OpenOffice.org Impress funkcidinak
megismerése, a 2008-as érettségi feladat megoldasaval

Feladat: az OpenOffice.org bemutatokészitdje, az Impress-nek lehetdségeit megismerni. Elhoztunk
egy példanyt a kozépszintli gyakorlati vizsgafeladatokbol, ha kozben szeretné valaki nézni a
vizsgakiirast és esetleg hozza a javitasi-értékelési utmutatot, az meg lehet tenni.

Ez a feladat annyiban érdekes, picit mas hogy itt az elején mar rogton képszerkesztéssel kell
indulni, ugyanis a bemutatohoz sziikséges képeket modositani kell a forrdsokhoz képest. Az elsd,
amit meg kell csindlnunk az a hering.gif 4llomdny, amit a vonalak.gif-b6l kell eldallitanunk.
A mérete az ugy van megadva, ,,a méretet azt ne valtoztassa meg”, Ugyhogy azzal nem kell
foglalkoznunk.

A lépések a kovetkezok: tiikrozésekkel és masolasokkal kell a feladatot elvégezni, ehhez pedig a
legegyszerlibb, ha azt csinaljuk, hogy az elsd réteget azt duplazzuk, és utana a réteg meniipontbdl az
atalakitasok kozott kérjiik a vizszintes tiikrozést. Akkor latjuk, hogy atforditotta a jobb oldalra ezt a
képet, viszont a fehér rész az kitakarja az alatta 1évo réteget, igy az eszkoztarak koziil valasszuk ki
az egybefiiggd tertilet kijelolését és utana egy ctrl-x-szel vagy egy kivagassal tiintessiik el azt a
fehér részt. Ezaltal a két rétegen 1évo kép ezaltal egymds mellettinek latszik.

Viszont ez még mindig két réteg, ezért ezeket fésiiljiik dssze. A réteg meniipontnal az dsszefésiilés
lefelé meniipontjat valasszuk ki. Ugyanezzel az eljardssal tudjuk az als6 részt is megcsindlni, tehat
duplazzuk elészor a réteget, majd egy fliggdleges tiikrozést végezziink, és ugyanigy, az egybefiiggd
tertileteket kijelolve, és a fehéret torolve, akkor a kész képiink az meglesz. Ugyan még tobb
rétegben, ezért 6ssze kell dket fésiilni.

Ha ez megvan, akkor ezt a képet viszont hering.gif néven kell elmenteni, tehat a fajl mentipontnal a
»Mentés masként” opciot kell, hogy kivalasszuk. Ugye az eredeti kép az a vonalak.gif volt, és
hering.gif lesz az 0j képnek a neve. A teljes képpel még nem végeztiink, ugyanis meg kell csinalni
két parhuzamos piros vonalat kell huznunk a képre. Valasszuk ki a ceruzat, de az ecsetet is
valaszthatnank és ott egy 3 képpont vastagsdgu rajzolas az megfeleld lesz. Szintén nincs megadva a
szinnek a pontos kddja, Gigyhogy tetszbéleges piros szint tudunk kivalasztani. A szineket két kis
négyzetben tudjuk kivalasztani, duplan tudunk kattintani akar az eldtér, akar a hattér szinre és akkor
jon be az eldbb lathatd szinvalasztd panel, ahol akar konkrét szint is megadhatunk. Menjiink at a
képre. Hozzunk létre egy 0j réteget, amely atlatszo és ezen hiizzunk egy egyenes vonalat. Ezt hogy
tudjuk megtenni? Legegyszeriibbnek én azt taldlom, hogy a képen kiviil kattintsunk egyet €s utdna
nyomjuk le a shift-et és ctrl-t és utana egyenes vonalat tudunk huzni vagy 45 fokosat, ha arrél van
sz6. Ezzel egy szem vonalunk megvan, ezt kell parhuzamossa tenni és ugyanugy a képnek a masik
részére elhelyezni. Duplazzuk meg ezt a réteget, és ezen is végezziik el a fiiggdleges tiikrozésnek a
funkciojat. fgy a kivanalmaknak és a feladatkiirasnak megfeleld garantaltan parhuzamos vonalaink
lesznek, annak ellenére, hogy vizualisan tényleg nem annak latszik.

Ezek utan egyszertien a rétegeket fésiiljiikk 0ssze, vagy kétszer vagy a réteg meniipontban van egy,
lathatd rétegek Osszeflizése, az a ctrl+n billentylikombinacidval ahdny réteglink van, az Osszes
réteget egy képpé fogja dsszeflizni. Megvan a képiink, most mar csak menteniink kell. Ez lesz az,
amit majd be kell illeszteniink a diasorba.

A feladat szerint az a kovetkezO, hogy egy serleg.gif nevii képbdl kell elkésziteniink a rubinl ¢és a
rubin2.jpg képeket. Ha dupldzzuk a képet, akkor van két olyan képiink, amivel dolgozhatunk.
A feladatkiiras szerint feketével kell kitolteni a részeket, ugyhogy megvaltoztathatjuk az el6térszint
csupa feketére és a vodor eszkoztar, kitoltés eldtér szinnel, hasonlo szintiek kitoltése, arra figyeljiink



oda és atlatszo teriiletek kitdltése is be lehet kapcsolva. Ilyen bedllitasok mellett hogyha eldszor a
bal oldali fehér teriileten kattintunk, majd a jobb oldalin, akkor a feladatkiiras szerinti els6 képet
kapjuk meg, ahol mondhatjuk azt, hogy vagy egy fehér serleg vagy két fekete arc latszik. A masik
képen, ugye az eldbbiek tapasztalatan, a kdzépen kattintunk a vodor eszkoztar hasznalatara, akkor a
kozépsé részt fogja kitdlteni. Es ezt kell elmenteni nekiink JPG formatumban rubin] illetve rubin2
néven. Mivel fekete-fehér a kép, tehat nyugodtan a sziirke arnyalatosba vald konvertalast
hasznalhatjuk, nem kell feltétleniil nekiink az RGB. A tomdritésnél pedig ugyanazt a 85%-o0s
tomoritési eljarast hasznalhatjuk. O pedig a rubin2.jpg lesz.

Ha ezzel megvagyunk, akkor ezutan tudunk nekiallni a bemutaté elkészitésének, ez pedig az
OpenOffice.org-bol az Impress irodai csoportbél a bemutatd készitdt tudjuk hasznalni.
A feladatleirds meghatdrozza a hatteret, meg minden egyéb bedllitast, ezért egy egyszeri iires
bemutatoval inditsunk, ne menjiink végig a varazslonak a tovabbi Iépésein. Az elsé dolog, amit meg
kell tenniink, ugye hasonldéan a szovegszerkesztésnél is volt, hogy a megadott szint azt fel kell, hogy
vegyiik az OpenOffice.org-nak a szinskéaldjaba, ezért az eszkdzok, beallitdsoknal, a szineknél ezt a
meghatarozott szint, a 23416384-es RGB szinkddolasu szint elnevezziik, jobb hijan most ,,erzekel”
lesz, és hozzdadassal felkeriil a palettara. Okézzuk le. Mdas szint ebben a feladatban nem kell
beallitanunk. Az elsd feladat, hogy a hattérszint, az 6sszes dia hattérszinének beallitasa, azt szintén
tobbféle modon tudjuk megtenni. A legegyszeriibb az, hogy ha a formatum->oldal meniipontjanak
hattér fiillén kivalasztjuk, hogy szinnel toltiink ki és kivalasztjuk az altalunk mar eldbb bedllitott
szint. Megkérdezi, hogy az Osszes didra? Igen, az Osszes didra akarjuk és ha most még 3 diat
beszurunk, a feladat kivanja, hogy 6sszesen négy diabol alljon a bemutatonk, akkor latszik, hogy a
kovetkezd 3 dianal is ezeket a hattérszineket alkalmazza.

Ezen kiviil a feladatleiras azt mondja, hogy a szoveg szinének fehérnek kell lennie. Ehhez a
legegyszeriibb, hogy ha nézet meniipontnal a minta és diasablon meniipontnal hatirozzuk meg,
hogy a szoveg szinek, akar legyen az a cimsor vagy a vazlat szovege, az milyen szind. Jeloljik ki a
teljes szoveget, és allitsuk be a formatum->karakter->betiihatdsoknal van a betiiszin. Erdemes
tovabbolvasni a feladatnal, ahogy a tablazatkezelésnél is volt egy ilyen példa, ugyanis a 7. pontban
azt kéri, hogy a didknak a cime, az 42-es méretii legyen, a szoveg az pedig 28-as méretii. Azt itt a
44-es méretiirdl 42-es méretiire allitsuk be, okézzuk le, igy akkor a cimdia minden egyes didn 42-es
méretll lesz és utdna a vazlat szoveget is ctrl+a-val az egészet jeldljiik ki és akkor forméatum
karakternél egyrészt a betli szinét fehérre allitjuk, és ez pedig 28-as betliméret. Ezzel gyakorlatilag
létrehoztunk egy alapértelmezett diasablont szerkesztettiink at, amely az Gsszes diara érvényes.
Ezt zarjuk be, és akkor visszakeriiltiink a mar meglévo 4 didnkhoz, ezt azért mentsiik el a biztonsag
kedvéért. A feladatleiras az azt mondja, hogy ,,erzekel” néven mentsiik el.

Ugye az els az egy cimdia, azt kéri és oda az érzékelés, észlelés szoveget kell beirjuk. Valasszuk ki
a ,,csak cim” tipusu dia-elrendezést és akkor irjuk be azt, hogy ,,érzékelés, észlelés”. Ezt a feladat
mintaja szerint kozépre kell, hogy helyezziik. Ezt megtehetjiik akar gy is, hogy az igazitasnal van
egy olyan eszkdziink, hogy fiiggdlegesen és vizszintesen is tudunk kdzépre helyezni vagy igazitani.
Ezek kozil kivalasztjuk a fiiggblegesen kozépre igazitast €s igy a pozicidval nem kell mar tobbet
foglalkoznunk.

A masodik didra pedig egy olyan elrendezést kell, hogy valasszunk, ahovad mar képet is tudunk
beilleszteni. Ennek a dianak a cime a ,,Lateralis gatlas Hermann racs”, tehat ide a cimbe ezt kell
begépelni és ide fog bekeriilni az a kép, amivel eddig nem foglalkoztunk. Ha ezt az elrendezést
valasztjuk, akkor most jelen pillanatban a bal oldalon van egy objektumtarold, arra egyszeriien
duplan kattintva kivélaszthatjuk, hogy melyik képet akarjuk és oda arra a pozicidra ezt be is fogja
illeszteni. A mintadia szerint, ami a feladatleirasban van, a szovegnek alatta kell lennie, ezt az
ellendérzést majd késébb megcesinaljuk.

Egyeldre gépeljiik be a megadott szoveget: Szamolja meg, hany fekete pontot lat a képen! Az elsd,
amivel érdemes foglalkozni az az, hogy a képet igazitsuk be. Lathatéan a diaminta szerint



fiiggélegesen és vizszintesen is kozépre van igazitva. Ugyhogy jobb egérgombbal kattintsunk ra,
¢s az igazitasnal valasszuk ki, kozépre igazitott vizszintesen és fliggdlegesen.

Ezutdn mar csak az a dolgunk, hogy a szovegdobozt azt ugy pozicionaljuk, hogy a kép alatt a
szoveg kozépen jelenjen meg. Feliilrdl a méretét azt csokkentsiik le, és utdna a szélességén
igazitsunk annyit, hogy egy sorba keriiljon a szoveg. Latszik, hogy alapértelmezetten mivel ez egy
felsorolas szoveg volt, ezért balra igazitott, tehat a szoveg igazitasat mindenképpen kozépre kell,
hogy igazitsuk és nem art, hogyha nem tudunk pontosan szemmel igazitani, a szovegdobozt magat
is kozépre igazitjuk, igy biztos, hogy a szoveglink az jol fog megjelenni. Akkor ezzel meg is van ez
a dia. Mentsiink egyet.

Es akkor nézziik a kovetkez6t, ez a hering vonalak lesz, tehat az elébb szerkesztett képet kell hogy
majd beillessziik. Ugyanaz az elrendezés, egy kép és egy szoveg. Itt a dia cime: ,,Hering vonalak”.
A kép beillesztésénél ugyanazt az elvet tudjuk kovetni, mint korabban, és a feladat szerint azt kell
begépelni, hogy a két piros vonal gorbe vagy egyenes? Ez a feladatsor nem tl bonyolult, bar a
bemutato készitésnél sosem adnak olyan tulsdgosan bonyolult feladatokat, viszonylag egyszertien
lehet ezeket megoldani. Ugyanugy ezeket az igazitdsokat, vizszintesen és fliggdlegesen igazitsuk
kozépre a képet €s ugyantigy a szovegdoboznak a pozicionalasaval a szoveget a kép alé igazitsuk.
Azt megtehetjiik, ha a didra kattintunk jobb egérgombbal, van olyan hogy maésolds és akkor egy
beillesztés megjelenik a dia utan, de azt meg tordlhetjiik. Az utolsoénal kell a két serleget
beilleszteni. Ennek a dianak pedig az a cime, hogy ,,Figura és hattér Rubin serleg”. Mondjuk sokat
nem sporolunk, mert itt példaul pont két képet kell beilleszteni. Beszuras képfajlbol, azzal le tudjuk
cserélni az egyik képet, a rubinl-et. Viszont ebben az esetben az el6z6 kép méretét fogja atvenni ez
a kép, igy az eredeti méret meniipontjara kattintva megkapjuk azt a méretet, ami volt. Most kiilon
kell beszrnunk fajlbol masik a JPG allomanyt.

Azért, hogy azt az elrendezést kapjuk, mint ami a mintadian van, a legegyszeriibbnek azt latom,
hogyha mindegyik képet eldszor vizszintesen és fiiggdlegesen is kdzépre igazitjuk, majd, hogyha a
shift billentyli lenyomasa mellett vizszintesen elmozgatjuk az egyiket, akkor csak ebben az iranyban
tudjuk mozgatni, fliggélegesen nem. Ezért nem lesz abbol probléma, hogy a két kép egymashoz
képest ugy mozdul el, hogy fliggdlegesen néhany pixelnyi vagy milliméternyi tavolsag van a kettd
kozott. ,,Két emberi arc vagy egy serleg”, ez a kép alairasa. Ezt mentsiik el.

Ami hatra van, az a diavetitési beallitasok, az alul van, az eszkoztarban, a diadtmenetnél tudjuk
megtenni, nincs megadva a feladatleirdsban, hogy milyen attinést alkalmazzunk, tgyhogy
tetszOlegeset valasszunk ki. Egy dolgot kell csak bedllitanunk, azt, hogy 5 masodpercenként
torténjen ez a valtas az Osszes didra. A sebességet azt szerintem allitsuk gyorsra, jobb a szemnek.
Alkalmazas az 0sszes diara és akkor 1épjiink az els6 cimdiat F5-tel nézziik meg a kovetkezd 20
masodpercben. Most a projektor vagja le a sz€Iét a képnek, azért latjuk igy, és elvileg pontosan 5
masodpercenként kell, hogy valtson. Két kattintds utan 1ép csak ki, mentsiik el azért, amit
csinaltunk.

Volt egy korabbi feladat, ha jol emlékszem a 2006-0s bemutatd készitésnél volt az a feladat, hogy
folyamatosan, az Esc billentyli lenyomasaig vetitsen. Ebben a verzidjaban az OpenOftice.org-nak
ezt biztos nem lehet beallitani. Tehat az sajnos pontvesztés, hogyha ilyen feladatkiiras van. 3.0-ban
ezt még nem volt idém megnézni pontosan, de az a gyanum, hogy még ott sincs ilyen funkcio.
Attol fliggetleniil, hogy maga a bemutatd készités is egy alacsonyabb pontszamu és egyszerii
feladat, lehet egy-két olyan paraméter, ami pontvesztést eredményezhet. Az egyik lehet az
konkrétan, hogy ha a vetitési beallitasoknal olyat kérnek, hogy az folyamatosan, az Esc billenty(i
megnyomasaig legyen.

Egyébként ahogy végignéztem a kozépszintli feladatokat, olyan paraméter ezen kiviil, ami nem volt
teljesithetd, nem volt. Tehat egyszer volt egy ilyen egy pont vesztés. Ha azt nézziik, hogy ez nem a
diak hibaja, akkor végiil is max. pontszamot adhatunk neki, mert nem tudta beéllitani, de azért nem
néz ki jol, hogy tulajdonképpen van egy feladat, ahol bizonyos paramétereket, akar csak egyet is,
nem lehet beallitani. Ugyhogy ez részben a feladatkiironak a feleldssége vagy feladata, hogy mivel
a gyerek az stresszben lesz addig, amig meg nem kapja a pontszamokat, hogy milyen lett az



értekelése, meg a szoftverfejlesztoké is, hogy ugyanazt a funkcionalitdst tudjak. Valahogy ezt a
kettdt ossze kell hozni. Maga a feladatmegoldas az ennyi volt.

Ami érettségihez kell, amit egy didknak nagyjabol, a funkcidit tekintve tudnia kell a bemutato
készitésnél, azok ezek a feladatok. Itt kiilonosebben tobbet nem lehet mutatni, persze van lehetdség
sablonokat késziteni, tehat a nézet meniipontnal a Minta->diasablonra kattintunk, ott nem csak ezt
az alapértelmezett mintdz készithetjiik el, hanem sajat elrendezéseket hozhatunk létre, tehat egy 0j
mintat készithetiink. Ennek mas lehet az elrendezése, mas lehet a hattérszine, elére megadhatunk
szoveget benne. Gyakorlatilag egy el6adashoz a cimdiat, a koztes diat meg a végsd diat is ilyen
sablonokbdl, mintanézetekbdl elkészithetjiik, hogyha a diara kattintva minta atnevezése alatt nevet
adunk neki és a mintaoldalaknal meg is jelenik. Hogyha rékattintunk, akkor ezt a sablont hozza be.
Ez az egyik hibdja, hogy az alkalmazas utan eltinik, legaldbbis a jobb oldali munkapanelben.
Egyébként, ha jobb egérgombbal valasztjuk ki a diasorban a diaelrendezésnél, akkor megjelenik egy
kiilon panel, innen nem tlnik el. Gyakorlatilag, ha ezt a diatervezd paneljét hasznaljuk, akkor a
korabban beallitott sablonjaink azok mind megmaradnak és akkor azokat alkalmazhatjuk. De ez
eddig igy még nem volt érettségi példa.

Hallgato6: van-e¢ olyan sajatossaga a programnak, ami megkiilonbozteti a PowerPointtol, valami,
ami tobbet tud?

Eléadé: végiggondolva nagyjabol ugyanazt tudja. Nem tudok sem negativumot sem olyan tobbletet
funkciéban most mondani, ami miatt megérné bemutatot késziteni mindenképpen ezzel.



Banhidi Arpad: Az OpenOffice.org Base funkciéinak
megismerése, a 2008-as érettségi feladat megoldasaval

Kovetkezo feladatunk az OpenOffice.org-nak az adatbazis kezelo funkcidjat megismerni.
Itt lesznek érdekességek a kordbbiakhoz képest, mert egyrészt tobb a lehetdség, masrészt meg tobb
a probléma is. Az elsé dolog, amit el kell, hogy mondjak, hogy 3 lehetdségiink is van kapasbol,
ami tulajdonképpen csak kett. Az egyik, hogy van egy beépitett adatbdzis a HSQL motor, ez az
egyik lehetdség az adatbazis feladatok megoldéasara. A masik pedig az, ha valamilyen SQL szervert
hasznalunk az OpenOffice.org hattereként vagy backend-jeként. Ekkor a tabladkat és magat az
adatbazist, azt ebben az adatbéazisban tarolja el, ami ugye MySQL vagy PostgreSQL jellemzbéen
Linux alatt. Illetve barmi olyan adatbazis kezel6t hasznalhatunk, amihez van JDBC motor vagy
JDBC osztaly, és ez telepitve van a rendszeriinkben. Illetve ODBC-n keresztiil is van csatlakozési
lehetdség.

Nyissunk meg egy OpenOffice.org Base-t, hogy lassuk, hogyan is néz ki egy adatbazisnak a
létrehozasa az elején. A ,,Mit kivan tenni?” Kérdésre, ha azt valasztjuk, hogy 10j adatbazis
létrehozasa, akkor ez a HSQL motor, HSQL adatbazis motort jelenti. Ha itt most a befejezésre
kattintunk, akkor egybdl a mentés jon, €s rogton megjelenik az a panel, amiben dolgozhatunk.
Ez tobbé-kevésbé hasonlit az Access-hez, megvan a tablak fiil, megvan a lekérdezések, trlapok,
jelentések. Egy baja van, hogy ez elég siirlin le szokott fagyni. Volt mar 2 évvel ezelbtt is egy
eldadas, ahol szintén az adatbazis kezeléses feladatot egy érettségi példan mutattdk be, ott azt
hiszem kétszer fagyott le a 45 perc alatt. Nem biztos, hogy ezzel az adatbazismotorral érdemes
foglalkozni, mar én is tobbszor belefutottam abba, hogy ez munka kozben egyszeriien leallt és
akkor mondtam, hogy megnézziik, mi van masik lehetdségként. Megnézem, hogy ha egy adatbazis
SQL adatkezelében van eltarolva, akkor mit tud. Jelentem, akkor legalabb stabilan fut. Még ha
sziikdsek is a lehetdségek, legalabb nem fagy le amiatt.

Menjiink vissza az elejére. Itt fogjuk majd latni ezen a panelen, hogy kapcsolddas 1étezo
adatbazishoz. Ez mar egy kicsit gyanus kell, hogy legyen nekiink, ugyanis itt mar nem azt mondja,
hogy 1 adatbazist hozzunk létre, hanem kapcsolodunk egy létez6hoz. Na most ha eldvessziik a
feladatot vagy barmilyen adatbazis kezeld feladatot kell megoldanunk, akkor azt mondja, hogy
készitsen 1j adatbazist ,,vizallas” néven. Ha JDBC-n, ODBC-n keresztiil kapcsolodunk egy ilyen
kiilsé adatbazishoz, akkor ez azt fogja jelenteni, hogy mar létez6hoz akar kapcsolodni, ergo nekiink
azt valamilyen modon létre kell hoznunk. Jelen esetben a legegyszerlibb az, ha valamilyen
terminalban kapcsolodunk az adatbazis kiszolgaldhoz, és ott 1étrehozzuk az adatbazist. Utdna a
tablakat a MySQL feliileten beliil 1étre tudjuk hozni, tehat az mar nem jelent problémat. Magat az
adatbazist az SQL, mySQL vagy PostgreSQL-en beliil nem tudjuk megcsinalni.

AKkor most az elsé valtozatban nézziik meg a PostgreSQL-t, ,,psql” paranccsal. A kdrnyezet az
ugy van bedllitva, hogy alapértelmezetten azzal a felhasznaldval jelentkezheti be, aki ezt kéri, a
jelszd bekérése. ,,create database vizallas” néven a feladathoz tartozé adatbézist akkor hozzuk 1étre.
Nézziik meg, hogy valdban 1étrejott-e az adatbazis, igen ott van, van egy vizallas nevii adatbazis,
szoveges felhasznald a tulajdonos, UTF8-at tud, tehat ez igy valosziniileg jo lesz nekiink. Lépjlink
ki ebbdl egyeldre, ez igy boven jo nekiink. A PostgreSQL kapcsolatot most megmutatom. Magat a
feladatot majd minden Iépésében azt a MySQL-en fogom megmutatni vagy azon fogom
végigesinalni.

A lényeg az, hogy a kapcsolodéashoz valasszuk ki a JDBC tipusu kapcsolatot. Ha ott lenyitjuk, azért
azt nézziik meg. Ha van Oracle, ahhoz is kapcsolodhatunk, nyilvan ez nem érettségin érdekes,
hanem maskor. Illetve akar DBase vagy munkafiizet, tehat j6 néhany ilyen forrast véalaszthatunk.
Most a JDBC az jo, tovabb, itt meg kell adni a forras URL cimét, ami ugy fog kinézni, hogy
postgresql:\\localhost:5432\vizallas. Azt mondjuk, hogy a JDBC-nél PostgreSQL tipusu



adatbazisunk van, nem kell, hogy hélozat legyen, a helyi visszacsatolt hurok interfészen, loopback-
en van ez a localhost név, megadjuk egzaktan a port szamot, ahol a szolgaltatas figyel, ugye ,,/”
jellel elvéalasztva az adatbazis nevét adtuk meg. A JDBC illesztd program az pedig
org.postgresql.Driver. Meg kell adni pontosan nekiink azt a JDBC osztalyt, amit felhasznalunk az
adatbazis kapcsolathoz. A postgres SQL-nél itt latszik, hogy org.postgresql.Driver. Valahogy
azonositanunk kell magunkat az adatbazis kezeld felé, ez nalunk most ,,oveges”, mivel jelszo is
kotelezd, ezért kell azt a pipat beikszelni.

Hozzunk létre egy ,,A” nevl tablat, tabla létrehozésa tervezd nézetben valami egyszerl
szovegtipussal, hogy ha belenéziink az adatbazisba, akkor valoban ott van az a tabla. Ezt mentsiik el
»A” néven, okézzuk le, zarjuk be és nézzilk meg parancssorba, hogy valoban megvan a tabla.
Ez ,,\c”-vel kapcsolodunk az adatbazishoz és egy ,,\d”-vel meg tudjuk nézni, hogy ott van az ,,A”
nevl tablank. ,\d” utan irjuk, ge, hogy szokoz ,,A”, és megmondja, hogy milyen tipusi mezdk
vannak benne, amit az OpenOffice.org-ban létrehoztunk, azt itt megcsinalta. Akkor PostgreSQL-rdl
ennyit.

MySQL-hez a kliensnél egy ,,-p”” kapcsold kell, alapértelmezetten a kliens nem kérné a jelszot. Itt is
létrehozzuk a vizallas adatbazisunkat, itt a ,,show databases”-szel meg tudjuk nézni, hogy ott
valdban létrejott, nem is adott hibaiizenetet.

Feladat: kapcsolodas 1étezd adatbazishoz. Itt megtehetnénk azt is, hogy nem JDBC-t valasztunk,
hanem mondjuk kivélasztjuk a MySQL-t. Ez azért j6 nekiink, mert ha tovabbra is kapcsolddas
JDBC-vel, akkor a kovetkezd panelen mar egy kicsit felhasznalobaratabb az a feliilet, amellyel a
kapcsolatot meg tudjuk adni, mert megmondja, hogy ide ebbe a mezdbe az adatbazis nevét ird be,
ebbe a mezdbe a kiszolgaldo nevét ird be, a portszamot megadja, az osztily, a MySQL JDBC
osztalyat meg automatikusan ki is tolti. Itt latszik, hogy ez egy hosszabb paraméter:
com.mysql.jdbc.Driver. Ennyivel konnyebb a kapcsolat 1étrehozasa. Ha a JDBC-t hasznaljuk, ott
ezeket végig be kell gépelni, kicsivel tobbet. Teszteljiikk, hogy ez igy jo-e? Tovabb is Iéphetiink.
A felhasznald azonositas az ugyanaz, mint az elébb is volt. ,,vizallas” néven ezt el tudjuk menteni.
Van adatbazisunk, most mar a tablat is be kell, hogy illessziik. Ez sajnalatos médon nem megy
olyan egyszerlien, mint Acces-ben, hogy a f4jl menii, importalas kiils6 adatforrasbol vagy
alloméanybol meniipontjat hasznalom, hanem picit trilkk6zni kell. A 1ényeg, hogy a forrasallomanyt,
azt egy munkafiizet lapba kell, hogy betegylik és onnan tudjuk majd beilleszteni. Egyszerii
szovegszerkesztovel megnyitjuk, ctrl+c-vel bemasoljuk és egy j munkafiizet lapba egyszertien
csak beillesztjiik. Az elvalasztojelre kell odafigyelni, az tabulator és gyakorlatilag okéra kattintva
hétezer valahanyszdz sort igy be is illeszt. Ha itt ctrl+a-val kijeloljik és ctrl+c-vel vagolapra
bemasoljuk az adatunkat, akkor visszatérve az adatbdzisunkba, jobb egérgombbal kattintva
beillesztés meniipont kivalasztdsa utan meg fog jelenni egy panel, ahol bekéri a tabla nevét.
Ez a feladat kiirds szerint legyen ,,meres”. Itt a tdbla adatainak beimportalasakor és a mezdk
1étrehozasakor is mar megadhatjuk azt, amit késobb jelez a feladat szamunkra, hogy egy ,,id” nevii
elsddleges kulcsot illessziink be a tdblaba. Ez mar rogtén az importéalas 1épésénél megtehet;jiik.
Megkérdezi, hogy azokbol az oszlopokbdl, ami ebbdl az adatforrasbol szarmazik, melyiket akarjuk
majd a mi adattablankban alkalmazni és eltarolni? Jelen esetben az dsszeset. Kijeloljiik, attessziik a
jobb oldalra. Ennél a panelnél, a tipusformazasnal meg kell adnunk azt, hogy ami egyszeri
szovegformatumként atjott, az az adatbazisunk szempontjabdl milyen tipusti mezé lesz. Minden
oszlopon kell valamit allitani, a datum mez6 az ,,d” tipus, datum lesz, a vizallas egy egyszerli egész,
tehat ott integer-t, ,,int”-et kivalaszthatunk. En a varosnal és a folyonal, nem irja el a feladat,
de mondjuk egy 50 karaktert, mondjuk az is sok allitanék be. Tulajdonképpen variable
karaktertipusu a mezd, nem volna gond a 255 sem, de adatbazis tervezés szempontjabol azért ez
lényeges. Kattintsunk a 1étrehozas gombra, ez hosszu ideig tart, mert tobb, mint 7000 rekordot kell,
hogy beillesszen. Ugye ,use vizallas” és ,show tables”-szel nézziik meg, describe meres...
megcsinalta. ,select * from”-mal meg tudnank nézni, hogy valdban a tartalom is benne van.
Lépjiink ki ,,quit’-tal. A termindlt is bezarhatjuk. Most mar bezarhatjuk a tabldzatkezelOnket is,
importalas alatt nem célszerli bezarni, mert onnan olvassa be a rekordokat. Nagyjabol 10 perc
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kellett hozzé, hogy az adataink ott legyenek, ahol szeretnénk. Kicsit macerdsabb, mint ahogy az
Access-nél megszoktuk, de innentdl kezdve azért nagyjabol ugyanazt kell csinalni.

Az els6 lekérdezés az a 2002 szilveszter napjan mért vizallisoknak a megjelenitése. Ennél a
lekérdezésnél hasznaljuk a tiindért. Egyébként nem érdemes igazabol hasznalni, mert latjuk majd,
hogy ugyis hozza kell nytlni a szerkesztd nézetben. A feladat azt mondja, hogy egyes telepiiléseken
milyen vizallast mértek. Ebbdl az kovetkezik, hogy a varos és a vizallas mez6 mindenképpen kell,
viszont a datumot meg kell, hogy adjuk, ezért azt a mezot is szerepeltetni kell a lekérdezésben.
Rendezés az most nincs meghatarozva a feladatban, ezért ezt nem allitjuk be. Feltétel van, igy a
datum mezore meg kell adnunk a 2002.12.31-et értékként. Csoportositani nem fogunk, mert négy
darab értéket kell, hogy kapjunk, azok kozott nagyon nincs mit. Ha azt szeretnénk, hogy a mezd
nevek helyett mas jelenjen meg, ezek mezd alnevek, akkor itt még van lehetdség beallitani.
Egy attekintés van, ahol megadhatjuk a lekérdezés nevét egyrészt ez a kettd szilveszter és a végén
donthetiink, hogy megjelenitjiik vagy szerkesztjiik a lekérdezést. Valasszuk a szerkesztést most, itt
latszik, hogy ez a szerkesztd nézet, gyakorlatilag olyan feliiletében, mint az Access qv racsa és itt a
datumot azt a lathatosagbol vegyiik ki. Mentsiik el. Van egymas f6lott elhelyezkedd korongok ikon,
a lekérdezések futtatasat teszi lehetdvé és latjuk, hogy meg is jeleniti mind a négy rekordot.
Budapest, Majsz, Nagymaros, Szeged vizallasait ezen az adott napon. Ez egy viszonylag egyszerii
lekérdezés, egyébként ebben a feladatsorban talan egy Osszetettebb van, a tobbi az viszonylag
konnyen megoldhato.

A kovetkezo lekérdezés, hogy jelenitsitk meg ABC sorrendben a tablazatban talalhato varosok
nevét. Ezt akkor lekérdezés létrehozéasa tervezd nézetben, szokasos tdbla hozzaadds panelben.
Csak a varos mez6 fog megjelenni, és itt a feladat az, hogy a varos egyszer jelenjen meg. Ha most
ezt lefuttatnank a korongokra kattintva, akkor azt latjuk, hogy Budapest, Budapest aztan jon a
kovetkezo varos. 7000 rekordban jo parszor kell lefelé gorgetni , mig masik varost talalunk, tehat
lehetdveé kell tenni azt, hogy ezek az ismétlédések eltlinjenek, egyszer jelenjen meg valami.
Egy SQL-ben mi ez? A distinct zaradék, illetve kitétel. Itt van egy kiilon inditék arra, hogy a
grafikus megjelenitésbe ezt be tudjuk kapcsolni. Ez a kiilonbozo értékek nevii, gyakorlatilag sz{ird,
ahhoz hasonlit az ikonja. Ha most ezt bekapcsoljuk, akkor a 4 darab dekodot kell, hogy kapjunk.
Ahhoz, hogy grafikus feliileten ezt el tudjuk érni, jobb oldalt feliil a sziiré alatti 1,2,3 felirati
gombra kell kattintani €s ez fogja eredményezni azt, hogy a distinct-et elhelyezi az SQL utasitasban.
Egyébként, ha kikapcsoljuk azt a vonalzos ikont, akkor alul megjelenik az SQL lekérdezeés.
Tehat azt egybdl lathatjuk, hogy mi az, amit general ebbdl, szabvany SQL lejkérdezéseket készit,
nem Ugy, mint az Access, tehat van egy pici sajatossaga is példaul a having-nél.

A kovetkezo feladat szintén egy egyszerli lekérdezés, hogy 9 méternél nagyobb Tiszdn mért
vizallasokat kell megjeleniteni. Ugye megjelenitjiik egyszer a vizallast, meg a folyd mezét, illetve
ezt nem is kell megjeleniteni viszont feltételként oda kell irni, hogy Tisza. Es mivel ES kapcsolatrol
van sz6 ugyanabban a sorban kell a nagyobb, mint 900 feltételt beirni. Bocsanat, itt szamolni kell.
Ha ezt futtatnank le, akkor kilistdzna, hogy a Tiszdn mely értékek voltak ezek. Valasszuk ki a
meres.* mezdt és alapértelmezetten ez a qv racs ugy jelenik meg, hogy mind a rendezés, mind a
fiiggvény sor is megjelenik. Alapbdl az Access-nél ezeket kiillon nézet meniipontbdl kell
elécsalogatni, itt alapértelmezetten ezek mar mind lathatok, igy a fiiggvény oszlopnal egyszeriien a
darab fliggvényt ki tudjuk vélasztani. Tulajdonképpen a masik két mezd nem is kell, hogy lathato
legyen, és ezzel, hogy ha ezt lefuttatjuk, 13 darabot kell, hogy kapjunk. Itt a le-f6] nem mondja
meg, hogy mi legyen a mezd neve, igy count® szerepel ott, de darab legyen az alias. Mentés.
Latszik, hogy ugyanazokat a lehetdségeket a szamolasra, illetve van atlagfiiggvény, ezen a szinten
még minden ugyanolyan, mint az Access-ben, tehat itt még nincs kiilonbség.

A kovetkezd, itt mar lesz egy apro6 eltérés, Budapesten meg kell mondani, hogy mely napon mérték
a legmagasabb vizallast. Egyrészt itt a varos mez0 kell, ahol Budapest lesz a feltétel, és kell a
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vizallas, itt viszont a rendezésnek meg csokkendnek kell lennie. Nem bonyolitjuk meg az életiinket,
csokkend sorrendbe tessziik a vizallast és a megoldd kulcs azt mondja, hogy hasznaljuk a topl
lehetdséget, amit Access-ben egy gombra kattintva, a meniib6l konnyen ki tudjuk vadaszni és eld
tudjuk hozni, hogy a lekérdezés soraibol, maga a lekérdezés, amit 1étrehozunk mennyit jelenitsen
meg. Erre az OpenOffice.org adatbazis kezeldben nincs lehetdség, tgyhogy itt mar az SQL
szerkesztd nézetét kell, hogy hasznaljuk és a limitet kézzel kell kiilon beirjuk. Ha csokkend
sorrendbe rendezem a vizallast, akkor az elsd lesz a legnagyobb ugye az adott telepiilésen.
A datumot meg kell jeleniteni. Abban az esetben, ha én a qv racsot hasznilom és van egy mezo,
ahol bekapcsoltam a rendezést, akkor annak a lathatosagat nem tudom kivenni. Az SQL nézetben
kivehetem, hogy szeretném, hogy az az oszlop ne jelenjen meg és tudom utana a rendezést megadni
az SQL végén, azzal nincsen probléma. Itt, ebben a grafikus feliiletben, ha mar beallitottam ra a
rendezést, akkor nem vehetem le a lathatosagot. Mar csak ezért is kell az SQL nézet nekiink, ahol a
vizallast kivessziik, mert csak a datum érdekes és a végére kell beirni, hogy limit szo6kodz 1. Ez igy
még nem lesz jo, mert jobb oldalon megjelenik egy négyzet SQL felirattal, az SQL kozvetlen
futtatdsa. Csak enne a bekapcsoldsa esetén fog helyesen lefutni az OpenOffice.org-bol ez a
lekérdezés. Ha nem kapcsoljuk be azt a kis négyzetet, akkor hibat fog adni.

Belefutottunk két dologba is: ha rendezést adok meg egy mezdre, akkor nem vehetem ki a
lathatosagot, illetve a limit 1-et azt kiilon meniipontb6l vagy valamilyen mas beéllitasbol nem
adhatom meg, csak ha SQL-be teszem.

A 6. feladat vagy a lekérdezéssel miikodik, én magam kell, hogy megirjak egy ,,select”-et, amiben
van egy al-lekérdezés és annak az eredményét hasznalom fel, vagy segédtablat, segédlekérdezést
készitek, és azt kell megmondani, hogy a nyilvantartott legmagasabb vizéllas, az a 928 cm ¢és ezzel
egy napon a Duna mentén melyik telepiilésen, milyen  vizallast  mértek.
Ez valoszinii a Tiszén volt. Az elsd lekérdezésiink az arrdl fog szolni, hogy a datumot kikeressiik
erre a legnagyobb vizallasra. Kell a datum mezd és kell a vizallds mez6, ami nem kell, hogy
latszodjon, most 1ényegtelen, ahol a feltételiink az lesz, hogy 928, ugye ezt az értéket keressiik,
ennek a lathatosagat ki lehet kapcsolni. Es ha lefuttatjuk, akkor egy datumot kell, hogy adjon.
Ezt mentsiik el altsegéd néven. Akkor most készitsiik el azt a lekérdezést, ahol egyszer a mérés ¢€s a
lekérdezések koziil a ha segéd szerepel és grafikusan kossiik 6ssze a két datummezot. Ugye ez fogja
szdmunkra lehetévé tenni azt, hogy ahhoz a datumhoz tartozé rekordokat fogja csak megjelenitent,
ami az al-segédlekérdezés visszaad. Egyszer kell a foly6, mint mez0, kell a varos és a vizallas.
Es a folyoéhoz meg be kell irni a Dunat a feltételhez. Szerintem a foly6t kapcsoljuk ki, a varos és a
vizallas a 1ényeg. Ezt futtassuk le, azt fogja megmondani, hogy Budapesten ezen a napon 430 cm
volt, masik két telepiilésen, meg amit ott éppen mértek. Ezt pedig 6 cm 928 néven mentsiik el.

A 7. feladat, az egy jelentéskészités. Ennek a jelentésnek a végrehajtasa, ez is egy olyan feladat,
amit az OpenOffice.org-nak a beépitett jelentés kezeldjével maradéktalanul nem tudjuk megoldani.
Ahhoz, hogy ez rendesen, a feladat kivanalmainak megfeleléen jelenjen meg, és késziiljon el a
jelentés, egy lekérdezést kell létrehoznunk. Mégpedig azért, készitsink egy jelentést most
lekérdezés nélkiil. Az a feladat, hogy varos és azon beliili honap szerinti csoportositasban jelenitsiik
meg a datumot és a hozza tartozé értéket. Végiil is az id kivételével és a folyo kivételével, pontosan
a datum, a vizéllas és a varos kellenek. Kivalasztottuk, hogy a mérés tablabol kellenek ezek a
mez6k, most egyelére, ennél a lekérdezésnél ne foglalkozzunk a mezd nevekkel. Ugye egyszer
varos szerint kell csoportositanunk, ugye az lesz az elsd, majd ddtum szerint, illetve honap szerint
kéri téliink a feladat, de ha tovabblépiink, gyakorlatilag csak a rendezést adhatjuk meg, tehat azt
nem mondhatjuk meg, hogy datum szerint hogyan legyen ez a csoportositas. Igy gyakorlatilag nem
tehetlink olyan feltételt a jelentés készitésén beliil, ami lehetové tesz, hogy a datum egészére, év,
hoénap vagy a honapra vonatkozolag legyen egy csoportositds, igy most a teljes ddtumra marad, a
tobbi az meg jelentéstiindér. Ha ezt befejezziik, és megnézzikk, akkor gyakorlatilag mire
végigporgeti a végén, nem lesznek havi lebontasban a vizéllasjelentésiink, hanem vérosonként
ugyan csoportositja, de hat egymas utdn fogja megjeleniteni az egyes rekordokat.

12



Latszik, hogy gyakorlatilag ddtumonként létrehozott egy csoportot. Ugye nem ez a cél, hanem hogy
havonta legyen, ehhez viszont mindenképpen kell, hogy a jelentés formatuma is nem biztos, hogy a
legjobb. A lényeg, hogy mindenképpen kell egy lekérdezést csindlni, hogy ez megfelelden
miikodjon.

Menjiink vissza a lekérdezésekhez és készitsiink egyet. Tehat a varosnak kell benne lennie, a
datumnak, a vizallasnak és majd lesz egy negyedik mezdnk, ezt én honapnak neveztem el. Az nincs
benne, ugyhogy térjiink at az SQL nézetbe ¢s a mezd neve felsoroldsdhoz fogjuk beilleszteni ezt a
mez6t. Van-e valakinek otlete, hogy hogyan egészithetnénk ki ezt a lekérdezést, hogy a hoénap
megjelenjen? Az a baj, hogy ha egy fiiggvényt hasznalunk, akkor nem biztos, hogy azt a fliggvényt
mondjuk a didk is tudni fogja, mert nem gyakori, meg ha egyszer megtanitjuk, nem biztos,
hogy eszébe jut akkor. Van egy concat fiiggvény, ami a szovegek Osszeflizését teszi lehetéve és
azzal manipulalok, hogy a year és a month fliggvényekkel kiveszem a ddtumbol az évet, a honapot
¢és ezt szovegként OsszefiizOm ponttal elvalasztva és igy 1étrejon egy 2000. januar vagy 2001. januar
érték stb. Ez alapjan, ha csoportositom, ugy fog megjelenni a lekérdezésemben, hogy meg fog
jelenni a véaros alatt az, hogy 2000. januar, mint honap ¢€s azalatt csak a januari értékek lesznek.
Akkor a vizéllas utan, a legvégére szlrjuk be oda vesszd concat kerek zarojel year, az év, kerek
zardjel datum, megadjuk, hogy ez a datum nevii mez6bdl kell nekiink, kerek zardjelet zarjuk be,
vessz0 ¢és aposztrofok kozott ott legyen egy pont, ugye ez fogja elvalasztani az évet a honaptdl,
vesszovel elvalasztva meg jon a month fiiggvény, kerek zarojel datum és két bezard kerek zarojel.
Viszont igy cstinya lesz az oszlop név és nehéz lesz ra hivatkozni, igyhogy ez kulcsszéval honap
¢kezet nélkiil szerepeljen. Ezt igy mentsiik el praktikusan héthavi néven, ahogy egyébként a
jelentést is el kell majd késziteni. Innentdl kezdve mar egyszerli a dolgunk, mert ahogy az elébb
lattuk, annak megfelelden, csak erre a lekérdezésre alapozva kell jelentést elkésziteniink. Amikor a
forrast kivalasztjuk, akkor a héthavi lekérdezést kell kivélasztanunk, viszont akkor mar az 0sszes
mez0 kell, nem kell valogatnunk. Véros és honap, az a két csoportositasi alap, ami alapjan a listank
elkésziil. Azt hiszem a vazlat kiemeléssel az, ami jol olvashato lesz, és kattintsunk a befejezésre.
Gyorsabban teszi be a rekordokon is valamiért. Tehat latszik: varos, honap. Megvan 2000.els6 ho és
ott megvannak a janudri értékek, aztdn jon a masodik honap, ott megvannak a februari értékek.
Maga a feladatleiras ezt kéri téliink szamon, azt igy meg tudjuk oldani. Az Access-ben jobb
lehetdség van e jelentéskészitésre. Ha itt megnézziik, maga a tervezd nézet is bonyolultabb.
Nem is nagyon szeretem a tervezO nézetét, bar csindltam egy-két Girlapot meg jelentést is, de nem
talaltam olyan kezesnek, mint ahogy az Access-ben megszoktam vagy megszoktuk. Ez volt ebben a
feladatsorban az utols6 példa, remélem latszik, hogy nem lehetetlen megoldani, csak picit tobb SQL
ismeret kell hozza, meg egy picit furfangosnak kell lenni, hogy ha a jelentés az nem hajlando, akkor
valahogy mashogy megoldjuk.
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EDU szekcio

Kodacsy Tamas: Elektronikus Tanulmanyi Nyilvantartas

Az elektronikus tanulmanyi nyilvantartasrol szol az elsé eldadéds. Az elektronikus tanulmanyi
nyilvantartds az egy felsOoktatdsban haszndlt tanulmanyi rendszer. A célja az, hogy a
felsdoktatasban 1év6 folyamatokat, adminisztraciés folyamatokat menedzselje és ezentil a
felsOoktatasi intézményeknek olyan eszkozoket adjon, ami a mindennapjaikban hasznos Iehet,
tehat nem csupan tanulméanyi adminisztraciot képes elldtni ez a szoftver, hanem intézményi
honlapot general, oktatdoi honlapot generdl és még egyéb mas dolgokra is képes. 2001-ben
kezdddott a fejlesztése és mind a mai napig tart.

Ez a harmadik legelterjedtebb felsdoktatasi rendszer Magyarorszagon. Az els6 ketté a Neptun
¢s az ETR, azok .NET alaptiak, tehat mondhatom, hogy a legelterjedtebb linuxos tanulmanyi
rendszerrdl van sz6, amely jelenleg 8 intézményben fut. Ezek kis intézmények, tehat jellemzd rajuk,
hogy kis intézményekrél van szo. A fejlesztés 2001-ben a Debreceni Reformatus Hittudomanyi
Egyetemen kezdddott, és meg is maradt ilyen teoldgiai sikon, illetve vannak nem olyan
intézmények példaul a mozgassériiltek Peté Andras Neveld Képzo €s Neveld Intézete, ami szintén
ETN-t hasznal az Adventista Teoldgia Foiskola, Baptista Teologiai Akadémia, DRH Evangélikus
Hittudomanyi Egyetem, Petd Intézet, Papai Teologia, Piinkdsdi Teologiai Fdiskola és a Sarospataki
Reformatus Teoldgiai Akadémia. Ezek hasznalnak ETN-t.

A rendszer az teljesen Linux alapu, kisérleteztiink tobb disztribucidval az elején, RedHat-tel
indult, volt Mandrake, a vége az lett, hogy mindenhol Debian van. Tehidt ma mindegyik ETN
mogott Debian fut, PHP illetve most mar PHPS a kliensfeliilet illetve ami generdlja a kliens
feliiletet, az adatbazis szerver mogotte az mindenhol PostgreSQL, tehat nem a MySQL-t, hanem a
PostgreSQL-t valasztottuk. Es most mar egyre tobb Javas alkalmazassal béviilt ki, teht a technikai
hattér ez. Mindenhol, minden intézményben egy darab szerver képes ellatni ezeket az Osszes
komponens egy vason fut, és egy szerver szolgalja ki a kéréseket. 2002-ben az Edukacié Kht.
auditalta ezt a rendszert és azota is a masik két nagy rendszerrel szinte parhuzamosan megy at
azokon a teszteken, amiket hallhatunk ma, mint példaul a felsdoktatdsi informacié rendszerhez valéd
kapcsolodas, oklevél melléklet készités, tehat ez 1ényegében egy elfogadott rendszer.

Foébb részei az ETN-nek: a két nagy rész az a torzsadatoknak a kezelése, a masik pedig az oktatasi
¢s tanulmanyi adatoknak a kezelése. A torzsadatokban az oktatok, hallgatok és munkatarsaknak
kezelését értjiilk, az utobbi idében ez akkorara ndvekedett, mint maga az oktatasi rész, tehat
alapjdban ez egy tanulmanyi szoftvernek indult, de a fels6oktatdsi informacids rendszer altal
tamasztott kovetelményeknél ez a torzsadat rendkiviil részletes €s kiterjedt lett, igyhogy az oktatok-
hallgatok, adatainak rogzitése és az ETN-nel vald integracidja az egy testes kis része lett a
szoftvernek.

A masik ilyen nagy része az az oktatasi és tanulmanyi adatoknak a kezelése, a képzések
nyilvantartdsa, a tantermek, tantargyak, kurzusok nyilvantartasa, hallgatoi leckekonyvek
nyilvantartasa, vizsgak koordindldsa. Ez ma majdnem minden intézményben hasznalt és fut6 dolog.
Végiil is azt lehet mondani, hogy a Linux rendszeriddhéz mérik a maguk dolgait és az iitemezését.
Megvan, hogy mikor nyilik a targyfelvétel, lezarodik, vizsgafelvétel lezarodik, mikor lehet vizsgat
visszamondani. Az is a rendszeridéhoz visszaszamitva oOrdkba. Tehat ez egy jol szabalyozott
folyamat.
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Ezenkiviil van egy olyan kisebb része, amit kommunikéicionak hivhatunk. Mivel az ETN
megkoveteli az e-mailes regisztraciot ezért nagyon jol hasznalhat6 korlevelek irasara, korleveleken
beliil az intézmények nagyon szeretik azt, hogy kiilonb6z6 csoportok mondjuk azok, akik bizonyos
targyat felvettek, azoknak kiildenek emailt, vagy azok, akik kint laknak, kollégistak, tehat ezek a
korlevelek majdnem mindig ETN-en, az informacié aramlés nagyon sokszor az ETN-en keresztiil
torténik.

Létezik egy forum is, a tanulmanyi ligyeknek a megbeszélésére. Ezt akkor hasznaltak ki nagyon,
amikor a kreditrendszert bevezették és rajottek a tanulmanyi osztalyon, hogy a 45. ugyanolyan
kérdést felteszik, sokkal jobb, ha a forumhoz irdnyitjdk a hallgatokat és azon keresztiil
kommunikélnak.

Létezik naptar, hirek megjelenitése és létezik egy tudakozo is, ahol lényegében az intézmény
munkatarsai, dolgozoi, oktatéi, hallgatoi tehetik kozzé az adataikat. A torzsadat, oktatds és
kommunikécion kiviil 1éteznek mas modulok is, mint ahogy emlitettem az ETN nem csupan a
tanulmanyi dolgok adminisztralasara van, hanem kihasznalva azt, hogy lényegében beléptetd
rendszer, ezért nagyon sok minden mas feladatot is el tud latni. Ezek koziil két intézmény is
hasznalja és lehet, hogy most mar egy harmadik is az intézményi honlapot. Egyszeriien az ETN-en
keresztiil toltik fel a sajat intézményi honlap tartalmat. Egy menii oldaltérképet lehet az ETN-en
keresztiil szerkeszteni, és a szerkesztdi jogosultsagokat ki lehet adni akar oktatoknak akéar
hallgatoknak, és azon keresztiil nagyon egyszerli dolgok, nem kell nagy dolgokra gondolni,
a HTML szerkesztést viszonylag egyszerli szovegszerkesztd veszi at. Képfeltoltésére,
tablazatbeszirasara, kép nagyitasara, kicsinyitésére van lehetdség, szinek, betlitipusok
valtoztatasara, ezaltal 1ényegében megsziinik az a sokszor hosszadalmas folyamat, hogy elkiildi
valaki a honlap szerkesztdjének az anyagot, hogy tegye mar fel, és még mindig nincs fent. Ezzel ezt
a dolgot ki lehet kiiszobolni. Nagy elonye még az intézményi honlapnak, hogy ilyen makrok is
vannak benne, ami azt jelenti, hogy az ETN-bdl szdrmaztatott adatokat is meg tudja jeleniteni.
Példaul egy boxban meg tudja jeleniteni az 6t legfrissebb hirt, vagy az ETN-en keresztiil bevitt
organogramot, egy bizonyos oktatonak a tantargyait, hogy miket tanit, tehat ilyen kis kapcsos
zarojeles makrokkal az intézményi honlapon abszolut friss adatokat az ETN-bdl meg lehet mutatni.

Az oktato6i profil, az egy viszonylag 0j modul, 1étezett elbtte is egy ilyen, hogy oktatdi honlap csak
teljesen atirtuk. Az oktatoi profil arra valo, hogy az akkreditacios eljarasokhoz is, meg amugy is,
az oktatok be tudjdk mutatni a sajat munkassagukat. Ebbe beletartozik az, hogy onéletrajzot tudnak
feltdlteni, amit szintén vagy egy ilyen szoveges dobozban megszerkesztik, de egy kdzvetlen linkkel
meg feltoltési lehetdséggel europass onéletrajzokat tudnak szerkeszteni, tehat ez egy ilyen standard
Onéletrajz bemutatd, tobbnyelvii bemutatd lehet. A masik része azonkiviil, hogy lehet ilyen
kiegészitd informaciokat és egyebeket megmutatni, ami nagyobb rész és szerintem nagyon fontos,
az az, hogy az oktatoknak a publikaciés jegyzéke az egy szintén standard formatumban, BibTeX
formatumban felvihetd az ETN-en keresztiil. Es nyilvan a BibTeX az egy elfogadott szabvany és
ehhez tobbfajta export létezik, tehat ezt a BibTeX formatumot le is tudjak tolteni az oktatok,
¢és most dobbennek ra, hogy az OpenOffice-szal mar lehet irodalom adatjegyzék bazist létrehozni.
Ugye amikor valaki nem tudja azt, hogy ,,jajj, ezen a cetlin felirtam valamit, de nem tudom a pontos
bibliografiai adatokat.” Hogy ha van egy bibliogréafiai adatb4zisa és mondjuk meg tudja azt taldlni
BibTeX formatumban, akkor elvileg a bibliografiai adatbazis frissitéssel egyszeriien be tudja szirni
a hivatkozast és a végén ugyanugy, mint egy tartalomjegyzéket, egy irodalomjegyzéket tud
késziteni. A BibTeX az abszolut alkalmas erre, foleg, hogy ha valaki LaTeXben dolgozik akkor az
meg egy alapvetd, magatdl értetddd rész a BibTeX. Ez azért fontos, mert maguk az oktatok is,
amikor megmutatjak a sajat publikéacios jegyzékiiket, mar egy elfogadott szabvanyba tudjak
menteni és masok le tudjak tolteni ezeket a bibliografiai adatokat és hasznalni tudjak. S6t ugye béta
verzioban van most a Google tudods, a scholar.google.hu, ami arra szolgal, hogy tudomanyos
publikacids jegyzéket vagy adatbazist allit 6ssze a Google, ahol az idézettséget is mutatja, tehat ez
is egy nagyon fontos a kutatdi munkaban, és ez az oktatdi profil egy BibTeX formatumot készitve,
lehetdvé tudja azt tenni, hogy a Google robot beszippantsa azokat az adatokat, és egybdl a Google
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tudosban meg tudja jeleniteni. Tehat ezért is tetszik az oktatoknak ez, hogy a Google-ben,
hogy lehet6vé valik ezeknek az adatoknak megjelenitése.

Hallgaté: a LaTeX mennyire elterjedt az oktatok korében? Az hogy a természettudomanyos
terlileteken, kvazi a matematikaban semmi mdast nem lehet, a természettudomanyos teriiletekbe
altaldban mondom azt, hogy van jobb szabvany. A LaTeX igy bodlcsésztudomanyok, egyéb
tudomanyok, mennyire elterjedt, kedvelt, hasznalt?

Eléadé: Ugye a JabRef az egy olyan BibTeX szerkesztd, ami tud tobbet, exportot is pl. MODS-t
vagy RTF vagy HTML exportokat, s6t tud OpenOffice tablazat exportokat is, tehat a régit is,
meg az ujat is, Microsoft Office-t is. Tehat a LaTeX az nem nagyon elterjedt a bolcsész teriileten,
viszont mivel itt més exportot is lehet, inkabb ezeket hasznaljak. Azt azért elmondhatom, hogy én
példaul tartottam eldadast bolecsészeknek LaTeX-r6l. Nyelvészeknek, akik el voltak ajulva, hogy
végre meg tudjék kiilonboztetni a kotdjeleket, meg el tudjak valasztani a karorat, hogy kar-ora vagy
ka-rora, mert az két kiilonb6z6 elvalasztds meg nagyon sok olyan lingvisztikai eszkozt, fa rajzolast
mutatott nekik, ami nagyon tetszett nekik. Példaul a Kéroli Egyetemen most kerestek meg nemrég.
Akarnak egy terminologia szakot beinditani a nyelvészek, amiben nagy igény van arra, hogy egy
preciz kiadvanyszerkeszt6t tudjanak haszndlni és meg tudjak valositani egyébként azokat a
dolgokat, amiket elméletben tudnak, hogy hogyan kellene nyomdailag vagy tipografiailag helyesen
megjeleniteni, de erre nem mindig volt, van eszkdziik. Nagy kiizdelem volt egyébként Linuxokat
felrakni, felrakatni a gépterembe, de egyébként teljesen normalis bolcsész hallgatok jottek, és igy
megszoktak, és tetszett nekik.

Hallgato: Esetleg, aki nem ismerné a LaTeX-et, meg ezt az egész dolgot, annak mondjuk mar el,
hogy az az érdekessége neki, hogy tulajdonképpen nem kell sokkal nagyobb szakértelem hozza,
mint egy sima szovegszerkeszt6hdz, viszont az eredmény az ezerszer jobb ¢€s szebb, mivelhogy
egybdl nyomdakész. Ezt egybdl el lehet kiildeni a nyomdaba és a nyomdagépek egybdl egy szép
terméket tudnak beldle. Ami teljesen nem igaz az 4ltalanos szovegszerkesztdre. Tehat soha nem lesz
igaz sem egy OpenOffice-ra, sem egy Microsoft Office-ra, azok nem lesznek szépek, barmennyire
szomoruan hangzik is.

Eléadé: Vagy azt hissziik, hogy szépek, meg mindent meg tudunk csindlni, csak tipografiailag
helytelenek. A LaTeX meg egyszerlien a tipografus szerepét atvallalja és kikényszeriti a
szerkesztotol a szovegstrukturat. Egy rendkiviil jo szoftverrdl van szd, és ilyen WYSIWYG, tehat
ahogy szerkesztem azt latom koriilbeliil. Ilyen interfész is 1étezik, a LyX vagy nem tudom, hogy kell
kiejteni, ami nagyon nagy segitséget adhat. Na, az oktatdi profil probalja ebbe az irdnyba terelni a
bolcsész akadémiai oktatd gardat is.

Irattar: az semmi mas, mint mappara felosztott dokumentum-felt6ltés, persze irdsi és olvasési
jogosultsagok szerkesztésével, attol fiiggden, hogy ki milyen csoportba tartozik, mert minden
felhasznalot ilyen linux szemlélettel csoportokba lehet rendezni.

Kérdéiv: a kérdoivet is toObben hasznaljak, egyszeriien kérd6iv szerkeszthetdo az ETN-n keresztiil.
Meg lehet adni, hogy a kérdéivnek mi a targya, mondjuk nincs targya, mindenkinek egy kérddivet
kell kitolteni, vagy lehet a trgya, amire ki kell tolteni a kérdéivet mondjuk egy személy, tehat az
oktatokra vagy a hallgatokra, meg lehetnek tantargyak illetve kurzusok is. Tehdt minden kurzusra
kiilon ivet lehet kitolteni. A kérdéseket pedig viszonylag egyszeriien lehet szerkeszteni. 4 fajta
kérdés van: egyszerli valasztasos, tobbszords valasztasos, szdm vagy szoveges mez0 €s ez alapjan a
kérdést megadva a megfeleld form jelenik meg, amivel ki lehet tolteni ezeket a kérddiveket.
Nagy eldnye az, hogy miutan kit6ltotték egy gombnyomassal ez a statisztikat el is késziti, tehat nem
kell ezzel foglalkozni. Es az anonimitas is garantalt ebbe a kérd6iv részben. Tobben hasznaljak,
szeretik. Ma is megdicsérte az egyik intézmény .

A hallgatoi gazdasagi modul az egy olyan modul, azt egy intézmény haszndlja csak, ami arra
szolgél hogy a bonyolult kredit index, korrigalt kredit index alapjan szétossza a pénzt, ami a
hallgatoknak jar, és a szétosztott pénzt, a tanulmanyi Osztondijat a szocidlis tdmogatast meg
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akarmilyen juttatdst havonta kimutassa, egy tabldzatban elkészitse és ami nagyon fontos, hogy egy
edifach nevezetli formatumba exportalja, amit az intézmény betesz egy PC bankar, azt hiszem,
igy hivjak a szoftvert, és egyszerlien atutalja a pénzt a hallgatoknak. Tehdt ez egy gazdasagi
modulja az ETN-nek.

A beléptetdé-naplozd rész azt egyetlen egy intézmény kérte, az inkdbb adminisztraciés dolog.
Arra szolgal, hogy az ETN-ben 1év0 felhasznald ¢és jelszoval tudjanak belépni a hallgatok mind a
kollégiumi szobakba mind a géptermekben a terminalokra. Es azt az internetes tevékenységet, amit
csinalnak, azt a rendszer napldzza személyre szabottan. Na, ez elég rosszul hangzik, tehat egy ilyen
Big Brotheres a dolog. Nyilvan meg voltak a maga problémadi az intézménynek ezzel kapcsolatban,
tehat rendorségi tigyig ment mar a dolog, és egy jogi nyilatkozattal a hallgatokkal ezt alairattak,
hogy ez oktatdsi célra van. Az internet ezt naplozza és ezt valdsitja meg ez a beléptetd-naplozo
rendszer a Samba/iptables segitségével. Ezekrél majd késébb, ha lesz id6 még, majd beszélek.

A kovetkezd listdk és statisztikdk. Tehat kiillonbozo listdkat és statisztikakat tud késziteni. Ezek
kozott, ami tgy kiemelkedik az a dinamikus dokumentum szerkesztés, amiben egyrészt formazasi
lehetdségek vannak, abban a bizonyos egyszerli szovegszerkesztében, HTML dokumentumokrol
van szd, és ebbe makrokat lehet beilleszteni az ETN-bdl vett adatokkal. Tehat adodigazolast,
hallgatéi jogviszony igazolast, meg ilyeneket maguk szerkeszthetnek az intézmények és egy
gombnyomassal ezeket az adatokat meg is tudjak jeleniteni. Nyilt forraskodu nyilvan, tehat a PHP
nem is ad mas lehetdséget, minthogy ez legyen. Olcsok, joval olcsobbak, tehat maga a fenntartasrol
beszélek, a karbantartasrél, mint a .NET-es tarsai. Megbizhatosadgra nem lehet panaszunk. 2001 6ta
nem volt olyan, hogy adatok tiintek volna el, vagy barmi probléma lett volna ezekkel. Hat nyilvan
nem az ETN érdeme, hanem a mogotte levo szerver technikdn, a PostgreSQL, az Apache, a PHP,
ezek nagyon j6 hatteret biztositanak erre, €s intézményi részrdl is fejleszthetd. Most itt az alson,
nem tudom mennyire latszik, de megvaltoztattdk a Petd Intézetben a skinjét az egésznek és
hozzéraknak, elvesznek beldle. Tehat a PHP erre lehetdséget ad. Negativuma ennek a PHP-nak ugye
az, hogy ez a szkript nyelv, tehat futdsi idében forditja a szerver az utasitasokat és ez azt
eredményezi, hogy bizonyos nagyobb szamitisoknal, mondjuk egy egész évfolyam korrigalt
kreditindex, kreditindex sulyozott tanulmanyi atlagat valos idében szeretném megjeleniteni, akkor
ott bizony az execution-t, a végrehajtasi idot fel kell venni mondjuk 4 percre, hogy megjelenjen.
Tehat ez egy hatranya. Nyilvan ezen dolgozunk, hogy prébaljuk leosztani a feladatokat, és nem
hagyunk egyszerre nagy dolgot futni. Tehat annyira nagy probléma ezekkel nincs,
kis intézményekrdl van szo, ez azt jelenti, hogy 2000 hallgaténal kevesebb jar oda. Nincs emiatt
kiilonosebb gond még az ilyen nagyobb a szamitasoknal is, de lehetne. Szdval ezek a performance
problémak, ezekkel mindig hadilabon allunk.

A kerete az ETN-nek. Itt latszik, hogy hogy néz ki egy ETN feliilet. Az egész webes kliensi, tehat
mind az adminisztratori rész, mind a hallgatéi, mind az oktatéi rész kezdetektdl fogva webes
kliensti, tehat nem kellett kiilon kliens programokat letdlteni. Csoportos jogosultsigon alapul a
hasznalat. Jobb oldalon mindig van egy online sigd, ami megmutatja, hogy éppen ahol jar valaki,
ott mit tehet vagy segitséget ad neki. Létezik egy tajékoztatd felillet nem ETN felhasznaldknak is.
Ezek a kis intézmények nem akartak példdul nagy vagy pontos hitelesitési eljardsokat kidolgoztatni,
viszont szerették volna, hogy ha valami adatuk van és az publikus, megjelenjen. Tehat ez egy
tipikusan, ez a szoftver Ggy alakult, ahogy a kis intézmény igényei megjelentek, nem bantak, hogy
ha lassabb egy kicsit az egész, de szerették azt, hogy ha valamit felvisznek, az meg is tudjon jelenni
mondjuk angolul is, ha kiilf6ldon akarjdk megnézni vagy egy hallgaté kimegy kiilfoldre, hogy mit
tanult. Tehat az elejétol fogva a targyleirdsok, azok magyarul és angolul is megjelennek, egy kis
zaszloval, magyar-angollal. A tajékoztaté feliilet az valtoztathatd. Az egésznek a beléptetése az ilyen
portars stilusu, e-mailes autentikacio, regisztracioval mitkddik, aminek a nagy eldnye az, hogy ezek
a korlevelek miikodnek. Tehat nem arrol van szd, hogy valaki olyan e-mail cimet ad meg, ami nem
létezik, hanem arra kapja a jelszavat vissza. Ez ebben a portal-stilusban nem régota van csak masfél
éve, de nagyon bevalt.
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Nyomtatési kép ugye keretmentesen €s ami nagyon fontos, hogy alairt oldalt is tud produkalni.
Ez azért 1ényeges, mert a hallgatd azt mondja, hogy én gy lattam, az ETN-ben, hogy felvettem a
targyat és most pedig eltlint, ezt be tudja bizonyitani egy egyszerli PGP aldirast tesz arra az oldalra,
a nyomtatott oldalra, a hallgat6 azt el tudja menteni és be tudja mutatni, hogy hat neki ilyen van.
Amiota ez a PGP alairéas van, a hallgatoknak nincsenek ilyen problémai, hogy igy lattak.

A torzsadatoknal az egy nagy kihivas volt, a FIR-rel kapcsolatban, Fels6oktatasi Informacios
Rendszerhez igazodjunk. A FIR az maga egy IBM WebSphere massage queue rendszerben
mikodik, amit ugy kell elképzelni, mint egy hivatalt, hogy valaki, egy intézmény elkiild egy
kérelmet, aldirt kérelmet, egy digitalisan aldirt kérelmet, 6k azt atveszik feldolgozasra és
visszakiildik, hogy 6k most azt elfogadtdk, hiba van vele, vagy mi a helyzet. Azt, hogy milyen
adatokat kiildhetiink el, azt egy szotar hatdrozza meg, amit meg egyébként 6k kiildenek szintén
XML-be. Tehat ez egy eléggé bonyolult folyamat, arr6l van szo, hogy a PostgreSQL, az egy SQL
adatbazis, az egész kommunikacio egy XML alapu, tehat az 6sszes lizenet XML alapu, az alairt is
XML alapti. Amikor adatot kiildiink az egy SQL XML export, amikor adat jon, akkor XML SQL
exportrol van szo6, hogy 6k mit csindlnak arrél csak sejtéseink vannak, de a lényeg az, hogy
valdsziniileg SQL-ben vannak 6k is. Tehat az XML a kommunikécio alapja, és ugy néz ki a dolog,
hogy ha belép egy hallgatd vagy egy oktaté az ETN-be, akkor a torzsadatait 1atja. Latja azt, hogy a
FIR-ben milyen adatok tdrolandok vagy téroltak, és ezeket, ha valami problémaja van a
torzsadatokkal, akkor itt kérelmezheti az adatvaltoztatast.

Ez azt jelenti, hogy egészen odaig engedi az ETN az adatrogzitést, ameddig nem rogziti az adatokat,
tehat nagyon fontos, hogy olyan sok formai ellenérzés megy végbe az adatok megadéasanal példaul
legordiilé savban, legérdiilé meniiben jelennek meg a nyelvvizsga kozpontok, amikor valaki
nyelvvizsgat akar bevinni. Vagy megkapjuk a Felsoktatasi Informacidés Rendszertdl a KSH
adatbazist, tehat olyan felesleges dolgot is tudunk, hogy példaul nemcsak Magyarorszag 0sszes
helyiségét, annak az irdnyitoszamat, hanem a lakos szdmot, meg hogy hany hdz van abban a
helyiségben. Tehat egyszeriien a telepiilés azonositoval kell kiildeni példaul a cimeket. Tehat ezek
nagyon fontos ellenérzési folyamatok amiket maga a felhasznald beviszi, ezek megtorténnek csak a
rogzités helyett egy kérelmet kiild a FIR adminisztratorhoz, aki azt a kérelmet jovdhagyhatja,
modosithatja vagy tordlheti. Nyilvan, ha olyan kérelemrdl van sz, ami igazolédst igényel, tehat
mondjuk nyelvvizsgapapir a nyelvvizsgdhoz, akkor azokat bekérheti és azokat rogzitheti az ETN-
ben, és amikor FIR csomag vagy konténerkiildésrdl van szo, akkor ezeket az adatokat vagy
adatvaltoztatasokat berakja egy konténerbe.

Itt jon egy ujabb allomas, hogy ezeket ald kell irnia digitalis alairassal, biztos ismerik sokan az
edukacionak az alairo kartydjat, a tanusitvanyat, most mar az kozhiteles. Itt is egy olyan alkalmazést
hasznalunk, amit nem mi fejlesztettiink ki, FIRA-nak hivjak az XML alairasara hasznalhato, a
Polisis Kft. csindlta. Ez egy Java alapu alkalmazas, de nagyon jol egyiittmiikodik az ETN-nel.
Egyszerlien atadja az alairt XML-t, ott alairja kartyaval az adminisztrator €s visszatolti az alairt
XML-t és utana kiildi el szintén Java alkalmazassal az ETN ezeket az adatokat. A FIR két, tehat ez a
WebSphere queue két fajta klienst ismer, a .NET-est és a Javast, tehat a harom koziil mi vagyunk akik
Javast hasznalunk a masik ketté .NET-est. Egyszer volt egy nagyon érdekes problémank, arrol
késobb esetleg beszélek, de egyébként ez a Java alapti alkalmazas nagyon jol miikodik. Es jol
tudjuk exportalni meg kovetni az adatokat. Ha elkiildjiik az adatokat akkor az iizenetek bekeriilnek
a FIR-be, ¢és a felhasznald oktatd, hallgatd az oktatasi azonositdja alapjan a magyarorszag.hu-n
elvileg meg tudja nézni, ha van tigyfélkapus hozzaférése, hogy milyen adatokat tartanak rola
nyilvan. Tehat latja az ETN-ben, ahol modositja, az adminisztrator, FIR és 6 maga ellendrizni tudja
a ra vonatkoz6 adatokat természetesen a magyarorszag.hu portalon keresztiil.

Az ETN flizenetvaltasi filozofidja az, hogy minden, tehat az adminisztrator is csinalja ugy, ahogy
szokta, tehat modosit, torol, beszur adatokat és a végén ez egy nagyon szabalyozott iizenetvaltasi
rendszer, tehat kiilon {lizenettipusa van a hallgatéi jogviszony Iétrehozasanak, a datum
modositasnak, a karbantartdsnak, amit megprobalunk, ahogy lehet elrejteni az intézményi
felhasznalok eldl tehat ez Gigy néz ki, hogy hasznélja az ETN-t és amikor rakattint arra, hogy FIR
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konténer kiildés, akkor végigpasztazza az ETN azokat, hogy miket és milyen tipust iizeneteket kell
kiildeni, azokat egy csoportba szedi és akkor automatikusan generalja ezeket az {lizeneteket at €s
ugyanigy a viszont valasz is tigy néz ki, hogyha jonnek valaszok, azokat beépiti az ETN-be, tehat
hogyha sikeres, akkor az ETN-be jovahagyja azt az adatot, ha nem, akkor ott mddositasra kotelezi.
Ha adatterités érkezik, akkor azt beszippantja. Ez azért fontos, mert aszinkron a kapcsolatunk, tehéat
az ETN-ben minden rekordnak van egy ilyen FIR stitusza hogy az a FIR-ben ugyantugy néz ki,
az az oké, ez a legmegnyugtatobb, a FIR-be 1étre kell hozni, a 1étrehozés alatt van ugye. Két nap a
hitelesitési igazolasa, 48 ora oda-vissza tehat addig példaul elkiildott adatokat nem szabad
modositani, torlendd vagy torolt adatokrdl van szo ilyen statusz alapjan az ETN ezeket az adatokat
kezeli és ezekkel a statusz valtoztatasokkal szabalyozza.

Oktatas: Amig a FIR egy nagyon jol...ez nem igaz..., de mindenesetre pontosan szabalyozott
specifikacidja van, hogy hogyan kell adatokat kiildeni, addig az oktatdsban a Neptun, az ETR meg
az ETN is azt csindl, Iényegében, amit akar, tehat ott nincs egy ilyen specifikéacio, hogy példaul mit
jelent az, hogy kurzus. Vagy mit jelent az, hogy tantargy. igy aztan nemrég volt egy ETR
konferencia Szegeden,és ott direkt azért is hivtak meg, hogy errdl elkezdjiink beszélni, mert
mintatantdrgy, mintaelem, elem, al-elem, Osvény, doboz, tehdt olyan metafordk vannak a
felsGoktatasban az oktatas strukturajanak a kifejezésére, amik rendszerenként, s6t intézményenként
valtoznak. Mindenki mast ért ezalatt. Az ETN-nek is van egy ilyenje, eddig azt tudom mondani,
hogy minden nyakatekert és kiilonleges igényt sikeriilt modellezni ezzel a struktiraval, nyilvan ez is
hosszt 1d6, két éve mitkddik elég hossz 1d6 kellett ahhoz, hogy ez letisztuljon. Nem az, hogy
bonyolddjon, hanem, hogy letisztuljon valamennyire.

A kurzus az amivel végiil is a hallgatok talalkoznak. Kurzust vesznek fel egy félévben. Azt jelenti,
hogy egymas utan valamilyen el6adast, anyagot hallgatnak tehat a kurzusok azok, olyan entitasok,
hogy a tananyagnak a mikéntjét, hogy ki tanitja, mit tanit, hogyan tanit és mikor tanit tartalmazza.
A tantargy az eggyel elvontabb szint, mint a kurzus ugyanigy néz ki a tablazat, mint a kurzusba,
kivéve azt, hogy nincs hozzéarendelve terem, meg nincs hozzarendelve érarendi idépont, meg nincs
hozzéarendelve félév. A tantargy a mit? kérdésre probal valaszolni, mint ahogy a nevében is benne
van. Ezeknek a manifesztaloddsai 1ényegében a kurzusok azzal, hogy wjra 6roklédnek azok a
tantargyban 1évé adatok és hozzakeriilnek még az orarendi és a félévhez kapcsolédd adatok.
A tantdrgyak utdana a kovetkezd szint az a minta tanterv, a dobozos mintatanterv, amiben
megprobaljuk szabalyozni a kotelezdséget, a kotelezden valaszthatésagot meg a szabadon
valaszthatdsagot. Egy kurzusleirads példaul igy néz ki, angolul is elérhetd, kodja van, neve van,
kreditje, meghirdetési gyakorisaga, milyen modulba tartozik, szemeszter stb. Ezt mindenki lathatja.
Természetesen ez magyarul ugyanigy megvan.

Ami izgalmas, az a dobozos rendszer. 4 illetve 5-féle doboz van, 2x2+1, vannak egyszerii
dobozok meg dsszetett dobozok, és vannak kotelezéek meg valaszthatok és ezeknek a kombinacioi.
Az egyszerii kotelezd doboz egy olyan Legd elem, vagy olyan keret, amely minden doboznak van
egy kredit értéke, ez azt jelenti, hogy mondjuk egy 180 kredites tantargy létezik. Abbdl hogy ha egy
20 kredites dobozt teljesit valaki, akkor a 20 kreditje megvan. Ha az egyszerli kotelez6 doboznak
az értéke 20 kredit, az azt jelenti, hogy abban a dobozban 20 kreditnyi tantargy van felsorolva ¢és
akkor teljesiti a dobozt, ha mind a 20-at teljesiti. Azért egyszerii, mert tantdrgyak vannak benne és
azért kotelezO, mert pontosan annyi kreditnyi targy van benne, mint a doboznak a kreditértéke. Az
egyszerli valaszthatd doboz annyiban kiilonbozik ettdl, hogy annak is van egy kreditértéke,
mondjuk 30, és abban is targyak vannak, de 30 vagy annal tobb kreditnyi targy kell, hogy benne
legyen, mondjuk 45. Akkor teljesiti az egyszerli valaszthat6 dobozt a hallgatd, ha a 45 kreditnyi
tantargybol 20-at teljesit. Az Osszetett kotelezo doboz, és ez a nagyszerli vagy ezért lehet nagyon
sok dolgot megoldani vele, az Osszetett kotelezd doboz az dobozokbdl all. Hogy ha egy Osszetett
kotelezé doboz 20 kreditnyi, az allhat két 10 kredites dobozbol, akkor teljesiti valaki az Osszetett
kotelezd dobozt, hogyha mind a két dobozt teljesiti, 6sszesen 20 kreditnyit teljesit. Az Osszetett
valaszthatd toboz pedig azt jelezni, hogyha egy doboznak a kreditértéke, egy Osszetett valaszthato
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doboznak a kreditértéke 15 kredit, akkor akarhany, mondjuk 3 vagy 4 doboz van benne, de annak a
kreditértéke mind 15 kreditnyi, és akkor teljesiti valaki ezt az Gsszetett valaszthatd dobozt, ha az
egyik benne 1évd dobozt teljesiti. A szabadon valaszthaté pedig olyan, mint egy kosar, semmi mésa
nincs, mint kreditértéke, mondjuk 8 kredit. Minden olyan targyat oda fog belegyiijteni vagy olyan
kreditet, ami a tobbi dobozbdl kimaradt. Itt van példaul egy részlet: ez egy szabad vallas
bolesésztudomanyi szak, az 6kori nyelvek az egy 12 kredites doboz, van héber, gorog 12 kreditnyi.
Itt latszik, hogy egy nagyobb dobozban van benne, ami szintén dobozokban van benne. Azért jo ez,
mert az Osszetett dobozokba akarhany dobozt, mint egy matrioska babat, akarhany dobozt lehet
belerakni, és ezért sikeriil 1ényegében minden tantervi igényt lefedni.

A kurzusfelvétel: idoponthoz kotott, vizsgdk szdmat nézi stb., erds ¢és gyenge -eldfeltétel
megszabhatd. Az erés az azt jelenti, hogy akkor veheti fel valaki a kurzust, ha mar teljesitett
bizonyos kurzusokat, a gyenge pedig az hogy vagy teljesitette mar, vagy éppen akkor veszi fel és
egy egész boole algebra 1étezik az eléfeltétel rendszerre. Egyszertien az ES,VAGY, meg a NEM
(negacio) is szerepelhet a feltételek megadasanal, meg a zardgjel is, ez egy fontos. Nagyon egyszerii
triikkel csinaltuk ezt meg és nagyon jol alkalmazhat6. Behelyettesitettiik a kodokat, ugye kodokkal
kell megadni az eléfeltételeket, IGEN-re vagy NEM-re, true vagy false. Es kilépiink a PHP-be és
egy PHP-t futtatunk, amikor ezt a kifejezést kiértékeljiik igy minden, ami a PHP-ban alkalmazhato
logikai operator szerepelhet ebben a boole algebraban, tehat a PHP kifuttat egy PHP-t és az értékét
visszakapjuk, hogy az igaz vagy hamis és igy tudjuk meg, hogy a hallgat6 felveheti-e a targyat vagy
sem. Igy néz ki a fomenii: torzsadatok, oktatds, intézmény, FIR kommunikéacié és ott vannak a
modulok, meg a listak. A kiegészitd modulok, azok pl. az irattar, struktiraja igy néz ki. Ez pedig az
oktatoi profil, itt kehet kiilonb6z6 BibTeX-be vagy méas formatumban exportdlni a dolgokat.

Hallgato: az erds és gyenge eldfeltételek ellendrzése rogton akkor torténik meg, amikor a hallgato
felveszi a tantargyat? Es nem is engedi felvenni? Mert ETR-nél ezt ki lehet jatszani.

Eléadé: lathatod ezt a tablazatot, nem tudom, mennyire olvashatd, post-control tipusu ez az
ellendrzés, tehat az dsszes felvehetd targy megjelenik a hallgatonak akkor rakattint, hogy felvesz és
akkor torténik meg az ellenérzés. Nyilvan ez azért van, hogy amig valaki bongészik, addig ne
tudjon betelni a 1étszam. Tehat abban a pillanatban térténik meg mindez. Es igy van, a feltétel akkor
keriil kiértékelésre, tehat akkor, amikor rékattint, akkor nézi meg, hogy megvannak-e a feltételei.
Kilép, futtat egy PHP-t zarojelezve és visszalép. Es hogy ha mindegyik oké, akkor engedi meg,
hogy felvegye a targyat. Tehat ilyeneket lehet, hogy iddben tortént-e, belefér-e a maximalis
1étszamba ugye nem teljesitette, ha mar teljesitette, akkor megint nem engedi felvenni, felvett-e mar
ilyen kodu tantdrgyat vagy kurzust ebben a félévben, ha mar felvett, akkor megint nem engedi.
Feltétel pont itt nincs, de ha itt a feltételeknél szintén ez torténik, hany vizsgat lehet 6sszesen ebbdl
a targybol tenni. Tehat azt is megnézi, hogy abba belefér-e. Nincs-e abban a tanblokkolt csoportban,
akiknek egyszertien nem engedik meg a kurzusfelvételt. Tehat igen, a régi ETN-ben ugy volt, hogy
ki lehetett pipalni, hogy ezeket a targyakat akarom felvenni és akkor egyben felvette. Es ott mar a
megjelenéskor ellendrizte. Itt az volt a baj, hogy tényleg betelhetett a 1étszam, ugyhogy egy-két
hallgatoval tobb volt, igyhogy valtoztattunk arra, hogy a targyakat egyenként kell felvenni, és az
egyenként val6 felvételnél torténik meg ez a fajta ellendrzés és ez kemény. Ha nem engedi, akkor
nem engedi.

Hallgato: ezt a rendszert ki fejleszti? Ki a {6 fejlesztdje?
Eléadé: én vagyok a fo fejlesztdje, de nem egyediil csindlom. Tehat vannak, akik bizonyos
dolgokban segitenek. A Codasoft Informatikai és Tanulmanyi Bt.

Hallgato: ¢és egy nagyobb egyetemet is ki tudnak szolgalni?

Eléadé: ahogy mondtam ez a PHP szkript az egyetlen, ahol okosan kellene szétosztani a
feladatokat, erre vannak, volt mar nagy egyetemmel kisérlet, ez ilyen 4000 f0s és meglepé mddon
nem fagyott le a PosgreSQL, nem voltak problémak a PHP-val, tehat a targyakat igy fel tudtak
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venni a hallgatok. Tehat azért a PosgreSQL, PHP, Apache 3-as azért elég nagy dolgokat ki tud
szolgalni. Tehat ennél joval nagyobb dolgokat az iizleti vilagban, ugyhogy itt sincs ilyesmivel gond
vagy nem volt a teszteléskor.

Hallgato: tehat igazadbol ezeket a performancia problémadkat, igen ezt én is ugy gondolom, hogy
PHP, Apache, PosgreSQL, MySQL, Linux itt egész oriasi weblapokat, webshopokat, mindeneket
elvisz. Nem hiszem, hogy informatikdban, adatbazis kezelésben néhany ezer adatrekord gond...az
semmi, az nem sok.

Eléadé: a feltétel kiértékelés az azért durva, nem az adatbézis részen van a gond, hanem mikor a
PHP-nak el kell kezdeni szamolgatni adatbazisban.

Hallgato: ¢és hogy ha egyszerre sok ember probal felvenni tantargyat és mindenkinek kiirja, hogy
felveheti-e ugye akkor... Most koztiink szélva egész nagy tanulmanyi rendszerekrdl is hallottam
mar, hogy adott esetben, mikor a hallgatok vették fel a tantargyakat napokig nem volt elérheto.
Eléadé: ez nem fordult még el6 az ETN-nel ez.

Hallgato folyt.: tehat a legnagyobb a Neptunnal, én ugy tudom, hogy minden intézményben,
minden félévben legalabb egyszer el6fordul. Legalabbis nekem egészen hajmeresztd tapasztalataim
vannak ezzel. Tehat ahhoz képest nem hiszem, hogy ez annyira kritikus lenne ebben a rendszerben.
Eléadé: nem. Tehat itt arrdl van szd, hogy azonnal vagy kell 10 masodpercet varni. Tehat itt err6l a
kategoriarol beszéliink.

Hallgaté: mégiscsak valsag téma. Gazdasagilag, anyagilag hogy éri ez meg egy egyetemnek, egy
foiskolanak, hogy adott esetben egy szabad szoftveres alkalmazast hasznal? Nyilvan gondolom,
nem ismerem az iizleti modellt, szeretnék rakérdezni. Hogy az iizleti modell az valami olyasmi,
hogy maga a termékek azok nyilvan ingyenesek, mivel szabad szoftverek, és a terméktdmogatasért
kell az intézménynek fizetni illetve tekintve, hogy ez egy jol bevalt rendszer, tehat egy Linux
mondanam, hogy LAMP, de az m betli helyett p, techat LAPP, Linux, Apache, PostgreSQL, PHP,
tehat mondhatndm azt nyilvan. Tehat eléfeltételezéssel élek: sokkal kisebb eréforras igénye van
ennek, mint egy .NET-es rendszernek. Ez teljesen biztos. Tehat azt szeretném megkérdezni, hogy
gazdasdgilag hogy miikddik ez egy foiskolan, egyetemen, ha ezt ezzel az eszkdzzel akarja
megoldani. Van-e itt megtakaritasi lehetdsége?

Eléadé: tehat a kitdrési pont az akkor tortént meg, amikor egy illetve két intézmény helyett 4 -5
kezdte el hasznalni, aztdn most mar nyolc. Egy olyan intézmény sem volt a torténetiinkben, aki
visszamondta volna. Tehat, aki valtott volna ETN-rl. Ugy tortént a kitorés, hogy egy bizonyos
tanulmanyi rendszernek nem szabad szoftveres tanulmanyi rendszernek az adatbazis szervere
Oracle volt. Es elfelejtették kifizetni a licence dijat, az Oracle licence dijat, amire a kormany
minden intézménynek tamogatasi dsszeget adott. Nem olyan nagyrol van szo, tehat ilyen 2 millio
forint nagysagu, tehat hogy egyszerlien a licence dijat fizessék ki és mivel az ETN-nek nincs
PosgreSQL licence dija, igy hirtelen rajottek, hat hogy akkor ez maskor is probléma lehet és ebbdl
az Osszegbdl tudtak ezt a karbantartasi dolgot fedezni. Ez a karbantartéasi 6sszeg ez 50.000. Forintos
karbantartasi havi karbantartasi 6sszegroél van szd, amibe nem ugy tartozik bele a karbantartas, hogy
mondjuk valakinek valtoztatnia kell egy adatbazison, akkor tabldzatonként valtoztatunk, hanem a
karbantartas az igy hangzik: hogy minden, ami SQL utasitassal megoldhato, akarhany karbantartési
kérés van, azt ebben az ataldnydijas karbantartasi 0sszegben csindljuk, tehat nem tabldzatonként,
kérésenként kell fizetni. Akkor kell, tehat akkor van fejlesztésrdl szo6 és a fejlesztés is ugy torténik,
hogy az intézmények Osszedllnak és elhatarozzak, szavaznak egyszertien, hogy melyik modult
szeretnék, ha fejlesztésre keriilne. Es a karbantartis az pedig igy torténik, hogy egyszeriien, ami
SQL-lel megoldhaté az ebben az atalanydijas karbantartdsban benne foglaltatik. Vannak
intézmények, akiknek nincs sajat szerveriik, akkor ott a hostolasi dij még feljon ra. Tehat ilyesmik.
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Hallgato6: ez igazabol azért érdekes szerintem, mert mikor egy intézmény, barmilyen intézmény
akar venni egy szakalkalmazast, hivjuk ezt szakalkalmazasnak, akkor ugye hogy kezdddik a
torténet? A kereskedelmi szoftverek gyartoi altalaban azt mondjak, hogy hat igen am, de az én
termékem az fut egy Windows 2003 szerveren, meg kell hozza egy Oracle adatbazis és akkor mar
elkoltottiink 1 milli6 forintnal tobbet és még egy fia szakalkalmazasunk nincs. Valojaban még sehol
sem tartunk. Majd csak innentdl jon az. Még egy fontosnak érzett kérdés: migralni, tehat vannak
eldirasok az adatszerkezeten vagy nincsenek? Tehdt mondjuk egy foiskola, egyetem azt mondja,
hogy szeretné migralni, szeretne atlépni erre, de a régi adatait, évekre visszamendleg nyilvan nem
akarja veszni hagyni. Ezt a migraciot meg lehet-e oldani fijdalommentesen vagy kis fajdalommal?
En azt hiszem, hogy a migricié az egyik legborzalmasabb dolog az informatikai projektekben.
Ahol sok véraldozat szokott esni.

El6adé: legutobb az ATF tért at ETN-re, akik mar webmodulon keresztiil a FIR-be bejelentették az
adataikat. Es azt csinaltuk, hogy vannak ezek a szabvéanyok, tehat ez a FIR XML szabvany.
Elsoként voltunk azok, akik adatlekérdezést tudtunk csindlni, mert rdkényszeritett benniinket az
ATF. Es azt csinaltuk, hogy egyszeriien ebbél az adatbazisbol lekérdeztiik az adatokat és beépitettiik
az ETN-be, és most mi vagyunk a gonoszok, mert az adatlekérdezésbdl...nem tudom ezt fel lehet-e
venni?...r4jottlink arra, hogy olyan triggerek vannak a FIR-ben, adatmodositd triggerek, aki tudja,
hogy mi az, hogy trigger, az borzong is tdle, hogy egyszerlien bejelentenek alairt digitalis adatokat
az intézmények, és a FIR-ben megvaltoznak ezek az adatok. Es amikor lekérdeztiik vissza az
adatokat, ott dobbentiink ra, hogy dugig vannak adatmddosité triggerekkel, amiket nem ismeriink.
Ugyhogy most most a fejlesztok koziil, a Neptun, ETR fejlesztok koziil mi vagyunk, akik nagyon
piszkaljuk a dolgot és a Neptun, ETR csodalkozva néz, mert még nincs meg ez az adatlekérdez6
mechanizmus naluk flottul. Tehat élesben igazan ezt nem latjak, egyszer Ok is faznak azoktol,
amiket latnak. De hat reméljiik, hogy ezek valtoznak. Az Excel tdblazat a masik. Tehat, ha Excel
tablazatba ki tudjak nyerni, akkor nyilvan Excelbdl viszonylag jol lehet csindlni.

Hallgato: ¢s akkor ez gyakorlatilag azt jelenti, hogy ennek a szféranak egy éltalanos szabadsaga
van. Azért hala ezeknek a kozponti megkotéseknek, XML-eknek, hiszen akkor gyakorlatilag
barmikor tudnanak valtani és jo eséllyel.

Eléadé: a tanulmanyira még nincs ilyen megkotés, a torzsadatokra van. Valoésziniileg a
tanulmanyira is lesz egy ilyen.
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Erdélyi Gabor: E-learning keretrendszer |

Kétoldalu a dolog. Jelenlegi munkaltatomnak az egészségiigyi szakképzo €s tovabbképzo intézetnek
koszonom, hogy itt lehetek, merthogy munkaidé van most elméletileg, de hat jo voltukbdl itt
vagyok és beszélhetek err6l a témardl. Illetve az 6 rendszeriikon keresztiil fogom bemutatni élében
ezt az ILIAS keretrendszert. Illetve a masik oldalrél gyakorlatban, én privatban is ezzel
foglalkozom, ilyen e-learning rendszerek bevezetésével, telepitésével, menedzselésével. Valami
informatikai szlenget is benne hagyhatok, de oktatasrél bévebben, modszertanrdl is tudunk beszélni.
Egy picit tdvolabbrol fogom megkozeliteni a témat, de igérem, ez rovid lesz. Csak azért kezdem
igy, hogy valami felsd nézetiink legyen errdl az egész e-learning, tdvoktatas témakorrol.

A lifelong learningrél mar biztos mindenki hallott, a csapbol is ez folyik mar egy j6 ideje, csak
felirok ra egy definiciot, hogy mégis kortilbeliil ugyanarrol beszéljiink. Talan a lifelong learningrol
érdemes két szot mondani ez a fogalom gyonyort, szép, 0j, de az igény az nem 0j. Ugye ismerjiik a
,»JO pap is holtig tanul” mondast. Tehat mar régéta van ez az igény, de vannak olyan tényezok,
melyek egyre inkabb generaljak, példaul az informacié felezddési ideje, a hasznalhatdsagnak a
felezodési ideje és az informacidrobbanas ugye Osszefiiggd témakorok. Az informatikaba is,
ha belegondolunk, mennyi 0j informacid jelenik meg a szakteriileten, melyekkel nekiink 1épést kell
tartani, amit kovetni kell. Ezzel parhuzamosan régebbi ismereteink milyen litemben avulnak el,
ez azt fogja generdlni, hogy nekiink folyamatosan, folyamatosan tanulni kell, ha ott szeretnénk
maradni a szeren és normalisan szeretnénk végezni a munkankat. Erdekes, ehhez kapcsolodé kérdés
ez, mélységeibe nem fogunk belemenni, ez a munkanélkiiliség felfelé csuszasa.
Ha visszagondolunk, a szocializmusban ott egy érettségi az egy olyan dokumentum volt, ami
biztositotta azt, hogy énnekem egy j6 munkam lesz, j6 esélyt adott arra, hogy egy megfeleld helyen
konnyen el tudjak helyezkedni. Hat ma mar a diploméds munkanélkiiliség is egyre gyakrabban
emlegetett fogalom. Tehat hidba megylink egyre magasabb szintre a tanulmdnyokban, az még nem
feltétlentil jelenti azt, hogy az én jovémet garantalni fogja.

Ha egy abran ossze szeretnénk szedni ezt az élethosszig tarté tanulast, az valahogy igy
nézhetne ki. Ebbe benne van informalis, formalis tanulds, pedagogia, andragdgia, attol fiigg, hogy
milyen szintéren torténik, illetve ugye azok a tanulasi médok, amiket a mindennapi gyakorlatunk
soran mi végziink. Hiszen mindenki tudja, hogy az egy dolog, hogy iil az iskolapadban, bekeriil az
¢letbe és szembesiil az élettel, nagyon sokat fog mas kollégaktol, gyakorlatbol megtanulni.

Ha azt mondom, hogy tavoktatas, e-learning, kinek mi az elsé koncepcidja, ami eszébe jut
ezzel kapcsolatban? Tavoktatassal keriilt mdar valaki kapcsolatba? Akkor én néhany
kulcsgondolatot hadd engedjek meg magamnak. Gyakorlatilag aki tavoktatdssal még nem
taldlkozott, az a gond, hogy bizonyos fogalmi keretei hianyoznak, amit eldszor meg kell
besz€lniink, mert nem tudja ezt az egészet elhelyezni. Maga a tdvoktatas, ugye benne van a
nevében, hogy tav-oktatas, ez altalaban azt jelenti, hogy a tanul6t azt nem latjuk személyesen, ez az
egyik megnyilvanulasi formaja, de ebbdl jon egy eldny is, a tdvolsagok athidalasa. Az egészségligyi
szakképzd és tovabbképzd intézet, ahogy a nevében is benne van féleg egészségligyi képzésekkel
foglalkozik.

Nézziink errdl a teriiletrdl egy példat. Vannak példaul olyan szakképesitések az egészségiigy
teriiletén, ahol 3-4 évente kell kiképeznie 20-as létszamot. Na, most mondjuk egy ilyen
laborasszisztensi szakmara egyszerlien ennyi az igény erre a szakteriiletre, viszont ennyi ember kell,
ha azt nézziik, hogy ez a 20 ember szétszortan helyezkedik el az orszag teriiletén. Két lehetdséglink
van, vagy hagyomdnyos tanfolyamos képzést szerveziink, ugye ennek az 4rat a tanulok,
munkaltaték erésen meg fogjak fizetni, mert el kell engednie az embert, ki kell fizetnie az
utikoltségét, sokkal hosszabb lesz a tdvolmaradas. A tobbnapos tanfolyamoknal vannak széllas és
egyéb koltségek felvetddnek. Egy tavoktatasi modszertannal ez a kérdés példaul tokéletesen
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athidalhat6. Viszont tdvoktatasnal fogunk nézni konkrét tananyagokat, beszéliink picit a tananyag
fejlesztési elveknél is, hogy nem hasznalhatjuk azokat a hagyomanyos tananyagokat. Ugye egy
hagyomanyos képzésnél, amirél mindenkinek vannak fogalmi keretei, ott van egy eléado-oktatod,
aki interpretalja az anyagot és ott van mellette még egy tananyag, amit kiegészit az eldadd vagy
kezeld, de mindenképpen az eldadoval egy egyiittélésben van. Ugye egy altalanos tavoktatasnal a
tananyagnak olyannak kell lenni, hogy bizonyos szinten az eléadd szerepét is atvegye, olyan
funkciokat kell biztositani, amit egyébként az el6ado biztosit.

Hogy mondjak egy gyakorlati példat. Ugye tudjuk, hogy a figyelemnek vannak korlatai, 20 perc
kortil, és amikor egy rutinos eldéadé latja, hogy mikor bdlogatnak a fejek, csukddnak le a szemek,
vagy egyszeriien merednek a semmibe, akkor ilyenkor van az, hogy eld kell venni a kis rutinunkat,
elterelni a témat, feldobni egy viccet, feltenni egy érdekes kérdést, hogy megujuljon ez a
koncentraci6é ¢s tudjunk érdemben tovabb haladni. Ugye tavoktatasi tananyagnal nincs ott egy
eléado, aki azt mondja, hogy ,,Hoho, te hagyd abba, mert latom, hogy a fejed leginkabb eldre bukik
¢és nem kéne folytatni, mert igy nincs értelme.” Hanem be kell épiteni a tananyagokba olyan lazitd
jellegi funkciokat, hogy azt mondjuk, hogy gondolkodjunk 20 képernydképes egységekbe és vagy
ott van vége az egységnek, ¢s akkor ugyis azt gondolja a tanulo, ,,Ha vége van, akkor tgyis felallok
egy kavéra”, vagy ha egy nagyobb tananyagrészrdl beszéliink, akkor nem meglepd, ha taldlkozunk
egy olyan é&braval, ami azt mondja, hogy ,Figyelj, t¢ most mar elég sokat foglalkoztal a
tananyaggal, hogy érdemes lenne kinyujtoztatnia a labadat vagy valami meghokkentd dolgot irunk.
Ugye épp az a cél, hogy meghdkkenjen a tanuld, hogy keriil ez ide? Hat ugy keriil ide, hogy el kell
terelni a figyelmét. Ezt nem feltétleniil kell a tanulonak megmagyardzni, ez a célja annak a
funkcionak.

Specialis szerepek jelennek meg a tavoktatasban. Ugye mig egy hagyomanyos oktatasban van a
képzést szervezd intézmény, a tanuld, illetve az oktatd, ebbdl az oktatdé az, ami atmegy tutor
szerepbe optimalis esetben a tavoktatasban, tehat nincs egy nagyobb oraszama, ahol interpretalja az
anyagot az el6ado, hanem az anyagot megkapja készen, oktatdcsomagban a tanuld és csak
tamogatni kell a tanul6t a tanulasban. Hogy hogyan, ezt meg fogjuk nézni egy picit részletesebben.

Emlitettem ugye, hogy milyen szerepkorok vannak a tavoktatasban, de nem beszéltiink arrol,
hogy milyen Kkihivas az adott szerepkornek ez. Ha belegondolunk, a tanulé mihez van
szocializalva? Mint ahogy mindannyian, alapvetden az iskolapadhoz. Azt ismeri. O ahhoz szokott
hozza, hogy odamegy, leiil, végighallgatja, amit mondanak. Eldonti, hogy jegyzetel, nem jegyzetel,
befogadja-e vagy nem fogadja, ott van fejben vagy nincs a fejben. Ahhoz van szokva alapvetéen,
hogy odamegy, meghallgatja, jegyzetel és majd abbol tanul. Neki egy olyan tavoktatdsi forma, mint
a tavoktatas, e-learning, kihivast jelent, hiszen sokkal nagyobb 6nalldésagot kap. Nem biztos, hogy 6
alkalmas arra, hogy tavoktatdsban tanuljon vagy sokkal tobbet kell segiteni, hogy tanulni tudjon.
Hiszen sokkal tobb oOnfegyelmet kivan meg egy tavoktatds. Ugye a tanfolyamnal ott van egy
jelenléti iv, itt voltal, nem voltal, ott van egy motivacios erd, hogy ott legyen ¢és hallgassa.
Tavoktatasnal nincs. Akkor foglalkozik vele, amikor ideje van. Es ha nem tudunk egy magas
motivacios szintet fenntartani a tanuld részérél ebben a tivoktatdsban, akkor nagyon konnyen
kudarcba fulladhat. Ez az egyik kulcskérdés a tavoktatasban, a motivacios szint, hogy milyen
technikaval tudjuk a motivaciot magasan tartani a tanuloknal. Ez a motivacid egy érdekes kérdés,
ugye mert alapvetden, amikor valaki megkezdi egy tavoktatast akkor elindul egy magas motivacios
szintre. Azért van ott, hogy tanuljon, azért jelentkezett. De megbetegszik a gyereke, nem volt jo
napja a fonokének és kett6t belerugott, most csdkkentik megint a csaladtdmogatast, ezek olyan
dolgok, amik latszolag nem kotddnek az adott tananyaghoz, nem is, de a motivaciot azt nagyon
tudja rombolni. Azért van ott a tutor és az intézmény, hogy kiilonb6z6 technikakkal magasan tartsa
ezt a motivaciot.

Tutor: ki az akit altalaban tutorként alkalmazunk? Ez ugye attél fiigg, hogy milyen intézményi
berendezkedésiink van. Lehet a tutor egy korabbi tanar, tehat egy foallasu oktatd, de 6t akkor is fel
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kell késziteni, hiszen ha megnézzilk a mai pedagdgiai oktatdst, leginkabb még mindig a
hagyomanyos, jelenléti oktatasra fokuszal és a tanarunk valdsziniileg nincs képben a tavoktatasi
modszertannal. Tehat neki egy felkészitésen mindenképpen 4t kell menni, hogy hatékonyan tudjon
tutoralni, hatékonyan tudja tAmogatni a tanul6t. A masik lehetdség, amit az intézményliink gyakorol,
az egészségiigyl oktatasok terén, hogy az adott szakmaban jartas szakembert kériink fel. Tehat
példaul egy egészségiigyi menedzserképzésnél apolasi igazgatok a tutorok. Ok a szakmaban otthon
vannak, profik, azért lehetnek ott ahol, viszont a pedagogiai oldal az nekik joval gyengébb, hiszen
azt nem tanultdk. Tehat Oket pedig egy pedagodgiai jellegli felkészitésben kell részesiteni, ahol
megmagyarazzuk nekik, hogy mi ez az egész tdvoktatas és hogyan kell miikddni a tavoktatasban.

A szervezo részérdl milyen kihivas van? Na most ha megnéziink egy e-learninges képzést, kell
egy olyan rendszer, amit mikddtetiink, ami kiszolgalja ezt az egész e-learning feladatokat, tehat
egyrészt technikai kihivasrol beszélhetiink, masrészt szervezési oldalrél is sokkal eldérébb kell
gondolkodnunk, mint egy hagyoményos tanfolyamos képzésben. Amikor beinditunk egy
e-learninges képzést, az elejétdl a végéig le kell legyen szervezve, és a tanulo, amikor megkezdi a
képzését, akkor az Osszes informaciot a teljes képzésre elére meg kell, hogy kapja. Tehat mindig
tobb 1épéssel eldrébb kell jarjunk. Amit eddig meséltem az a tavoktatdsra, e-learningre egyforman
igaz. Evezziink most picit az e-learning vizeire. Itt is elkezdeném egy definicidval.

Ha felmegyiink a netre, toménytelen mennyiségii e-learning definiciot talalhatunk. Személy
szerint nekem ez az egyik kedvencem., amit itt latunk, mert nemcsak a tananyag, a technoldgia,
hanem a modszertan tamogatas is benne foglaltatik. Gyakran taldlkoztam olyan e-learningnek hivott
megvalositdsokkal, amik valdjdban nem azok, vagy tavoktatasi megvaldsitasokkal.
Megfogalmazom masképpen, Ggy egyszeriibb lesz. Levelezo képzés: ha azt mondjuk, hogy levelez6
képzés, az tdvoktatas vagy nem tavoktatas? Tavoktatasban is belefér az, hogy kdzponti konzultacio,
tutori konzultacié. De vajon miért nem? En sem gondolom azt, hogy tavoktatas, de én azért nem,
mert a tanuld nem kap megfeleld tdmogatast. Nincs kiilon tananyag 4altaldban a levelezd
képzéseken, ugyanabbol kell felkésziilni, mint akik ott vannak éran, mint amit interpretalt a tanar,
tehat semmivel sem kapnak tobbet tananyag oldalrol. Nincs megfelelé modszertani tdmogatasuk,
tehat a konzultaciok kozott nem nagyon tudnak akarkihez is fordulni, hogy kérdezzenek. Maguk a
konzultacidk eleve nem olyan jellegliek, hogy konzultalni lehessen, mert odamegy egy nagyszamu
levelezo évfolyamhoz az eldadd, megprobalja ugyanazt ledaralni, mint a nappalisoknal csak éppen
toredék idében. Arra esélye sincsen a tanulonak, hogy kérdezzen, én ezért inkdbb pedagdgiai
modszertan alapjan mondanam azt, hogy ez nem tavoktatas.

Ha meg szeretnénk nézni kicsit vizualisabban, hogy hol helyezkedik el az e-learning, akkor ennek a
keretét az egésznek a lifelong learning adja meg, annak egy teriilete, egy modszere lehet a
tavoktatas, amit ennek a keretében tudunk hasznalni. Es ugye a tavoktatas és az informatikai
kommunikécios technoldgia keresztmetszetében helyezkedik el. Konkrétan ez az e-learning.
Tételezziik fel, hogy van egy multimédids CD, ahol van egy Onellendrzés a végén. Az én fogalmi
kereteim szerint még ez sem e-learning. Akkor, ha visszaeveziink a definicidig, akkor ugye nincsen
tutori, mentori tdmogatas az egészben, pedagodgiai oldalrdl hianyzik a tamogatas. Csak azért
lovagolok az elején, hogy nagyjabol hasonld fogalmi kereteket hasznaljunk.

E-learning, b-learnig, t-learning, szamtalan ilyen egybetiis learninggel taldlkozhatunk jartunkban-
keltiinkben, akar ujsagban, akar interneten, ha nézelddiink. Igazabol két elv szerint szoktak ezeket
elnevezni. Az egyik James Bond kedvenc mondataval élve: ez a keverve nem razva, azaz, hogy
milyen modon keveredik a jelenléti oktatds és a tiszta, nativ e-learning, amikor nem is latjuk a
tanulot. Ugye ezt hivjak blending learningnek, amikor valamilyen keveredés van. Ha megnézziik
ezt a skalat, ugye az egyik végén van a tanfolyam klasszikus jelenléti oktatas, semmi e-learninggel
elemmel, a masik végén a klasszikus e-learning, ahol semmiféle jelenléti elem nincs, és a kettd
kozotti dsszes feliilet az a blending learningnek a teriilete, ahol valamilyen aranyban keveredik a
jelenléti oktatas és az e-learning. En azt mondom, hogy inkabb blending learning hivé vagyok, mint
klasszikus e-learning, mert tapasztalatom alapjan a legtobb tanuld valamilyen mértékben azért még
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igényel egy személyes kapcsolatot. De ha eltekintiink ett6l ugye, akkor is van olyan dolgok, amiket
e-learningben nem lehet megtanitani. Példaul elsdsegélynyujtas. Ha valaki nekem e-learningben az
elsdsegélynyujtast megtanitana azon nagyon csodalkoznék. Annak kell lenni mindenképpen egy
gyakorlati részének, amikor ott vagyunk, megnézziik hogyan kell egy kotést feltenni példaul.
Hogy kell egy jraélesztést kivitelezni. Ezt is meg lehet mutatni, szemléltetni valamilyen mdédon
e-learningben, de a gyakorlatot nem poétolhatja értelemszertien.

A pedagodgia itt elég erds itt a teremben, tehat a De Block taxondmia nem ismeretlen a jelenlevok
szamara. Felosztotta De Block az ismeret szintjeit, a tudas szintjeit ismeret, megértés, alkalmazas,
integralasra. A klasszikus e-learning, a tiszta e-learningnél mondjuk az ismeret megértés szintig
lehet eljutni, ha alkalmazas integralas kell, akkor mindenképpen kellenek bele azok a jelenléti
elemek is. Tehat ez az egyik rész, ez a blending témakor ahonnan szarmazhat a név, a masik rész,
egyszertien az, hogy milyen eszkOzt hasznalunk. Tehat példaul t-learning néven szoktdk azt
emlegetni, azokat a modszereket, amiket televizidra alapoz. Szamtalan ilyen 0jat latok naponta én
is. Talalnak egy 10 eszkdzt és csinalnak hozza egy 0j learninget, €s innen szadrmazik a neve.
Igy lehet rendet tenni ezen a teriileten.

Néhany szot az e-learning keretrendszerrdl. Ugye ha mi e-learninget szeretnénk folytatni, kell
valamilyen keretrendszer, amire alapozva azt megtessziik, ami a technikai hatteret fogja nekiink
biztositani. Két nagy részre lehet osztani a keretrendszert, egy learning menedzsment system és egy
learning contect menedzsment systemre, tehat igazabol az a rész, ami egyrészt a tanulok adatait
kezeli a mésik az a rész, ami az anyagot, ami fenn van a rendszerbe kezeli. Ez igazabdl csak
technikai elkiilonités.

Amirél érdemes beszélni ennek kapcsan, hogy nézzilk meg a szabvanyossagi szempontokat.
Szamtalan e-learning keretrendszert lehet a piacon talalni, fizetdset, nem fizetdset, de mar az
e-learningben is vannak olyan kvézi szabvanyok, amit, ha komolyabban szeretnénk vele
foglalkozni, nem szabad figyelmen kiviil hagyni. Errdl lesz egy dia késobb, ebbe most nagyon nem
ugrok bele. Funkcidk tekintetében altalanosan ki merem jelenteni, hogy az e-learning rendszerek
funkcionalitas tekintetében kb. 80%-ban megegyeznek, a kiilonbség az a maradék 20%-ban rejlik.
Vannak olyan funkciok, amik minden e-learning rendszerben megvannak egy chat, egy forum,
példaul egy naptarfunkcio.

Harmadik, ha piaci szempontbol nézziikk meg, ahogy felmeriilt az el6z0 eléadonal is. Ha a
klasszikus kereskedelmi rendszerrl beszéliink, ott altalaban meg kell vennem egy Windows
operacids rendszert, meg kell hozza venni valamilyen fizetds adatbazis rendszert és meg kell venni
magat ezt a keretrendszer szoftvert. Tehat elég nagy befektetéssel lehet elindulni. Masrészrol a
keretrendszereknél érdekes kérdés, hogy hogyan licencelik. Példdul a Magyarorszagon
legelterjedtebb hazai fejlesztésii e-learning keretrendszernél azt mondjak, hogy savos licenceket
adnak. Mondjuk 1-10-ig, 10-100-ig. Ez online felhasznélot jelent, aki egyszerre a rendszerben
tartézkodik. Ha nekiink van terveink szerint durvan 20-30 ember, aki online egyszerre tartozkodik a
rendszerben, akkor is meg kell venni a 10-100-as savot, mert ott van és pont. Ez egy tjabb
kérdéskor. Igy ez az ILIAS rendszer, amir6l beszéliink, maga a keretrendszer is ingyenes,
open source szoftver. Ingyenesen letdlthetd, lizembe 4llithato, nulla forintos szoftver oldali
befektetéssel el lehet indulni.

Beszéltiink egy Kkicsit a rendszerroél, ami szép szép, de mégis hat mégis a kulcs a tananyag,
hogy mit tesziink fel ebbe a rendszerbe, mennyire elsajatithaté onalléan. igy elsé korben csak
néhany kulcsmondatot szeretnék megosztani, mert sajnos az eldadas keretei erre adnak idében
lehetdséget. Javaslom mindig azt, hogy gondolkodjunk képernydképekben. Amit egyszer latunk,
amit egyszer be tudunk fogadni. Az a tananyag az én fogalmaim szerint, ami gorgetni kell lefelé
oldalakon keresztiil és e-learning tananyagnak hivnak, az mar zaccos, az nem igazdn jol
feldolgozhato. Mindig egy egység egy képernyokép. Ha egy dolgot én ugy tudok elmondani, hogy
egy mondat és két képernydkép, akkor csak az szerepeljen azon az oldalon. Ha egy darab video és
egy kérdés egy gondolati egység, akkor annyi szerepeljen. Ugye nincs papir, amivel nekiink
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sporolni kellene, és igy kellene tordelni az anyagunkat, hanem egy-két 1€p van, amit egyszerre be
tudunk fogadni.

Specialis nyelvezetet igényel az e-learning épp amiatt, hogy konnyen és onalloan
elsajatithatonak kell lenni. Ugye gondolom sajat szakteriiletén mindenki taladlkozott mar olyan
nagynevl professzortol, akarkitél szdrmazo, a szakma biblidjanak tartott kdnyvvel, aminek
altalanos jellemzdje az, hogy akkora, hogy talicska kell hozza, hogy eltolja az ember. Mésrészt
olyan apré betiivel irodott, hogy nagyito kell hozza, hogy elolvassa. Es olyan oriasi
informéciosilirliség van rajta, hogy egy oldalt legaldbb négyszer-6tszor el kell olvasni, ahhoz, hogy
legalabb a fele lecsengjen. Ugye ez az, ami e-learningben teljesen megengedhetetlen, olyan
nyelvezetet kell alkalmaznunk, ami vilagos, jol érthetd, de természetesen a tartalomnak meg kell
maradnia.

El6tesztelés, bejarasi utak. Mire gondolok én itt? Nem tudom, tudja-e valaki, hogy Japanban a
parkokat hogy szoktdk épiteni? Eldszor befiivesitik, aztan amerre jarnak a gyalogosok,
ott betonoznak. Nem véletlen, ha a magyarorszagi parkokat megnézziik, ott vannak az utak, és ott
vannak keresztiil rajta az 6svények. Nem biztos, hogy a tanuldk arra akarnak menni, amerre mi
kigondoltuk, hogy menni akarnak. Tehat, ha megvan egy anyagunk mindig érdemes tesztelni
eldszor és aszerint moédositani, hogy hogyan hasznaljak azt a valo életben.

Milyen kotelezé elemek vannak pedagogiai szempontbol, amit nekiink hasznalnunk kell a
tavoktatasban? Cél és kovetelmény megjelolés. Aki foglalkozott egy kicsit andragdgiaval, az
tudja, hogy a felnétt tanulonak altaldban az az igénye, hogy célzottan azt tanulja, amire neki
sziiksége van. Tehat, ha az elején megjeldljiik a célt, sokkal motivaltabba tehetjiik, de ha csak egy
kozépiskolai szinten gondolkodunk, akkor sem art, hiszen az ember szereti tudni, hogy mi az, amit
0 tudni fog, ha elsajatitotta azt az anyagot. Ugye ez egy sokkal masabb megkozelités, minthogy
tanulja a tantargyakat és majd egyszer valami osszeall beléle. gy egy kézzel foghatobb valami van,
ami motivalhatja.

Tanuldsi utmutato. Miért sziikséges ez? A tanulasi tmutatd azért kell, hogy valamilyen szinten
helyettesitse a tanart. A tanuldsi Gtmutaté az a rész, ami el fogja mondani, hogyan érdemes azt a
tananyagrészt elsajatitani, felhivja esetleg bizonyos részekre, amik nehézséget szoktak okozni a
figyelmet. Megmondja azt, hogy kb. mennyit érdemes foglalkozni azzal a tananyagrésszel.

Es végiil az 6nellenérzés. Ami megint csak kulcsfontossagl a tavoktatisban, hiszen az 6nellenérzé
kérdések, az Onellendrzés lehetésége az, ami visszajelzést adhat nekem. Ugye egy hagyomanyos
oktatdsban ott van az oktato, aki visszakérdez, illetve a tanulo is kérdezhet az oktatotol, hogy jol
értette-e azt a részt. Onellendrzésnél ezt meg tudjuk a rendszeren beliil oldani, ott van egy
onellendrzd tesztsorunk, kérddiviink és ezen lemérheti a tudésat a tanulo, hogy elég id6t forditott-e
arra a tananyagrészre, jOl megértette-e¢ azt a tananyagrészt.

Picit a divathullimroél a web 2.0-rél, ami azért az e-learningben is elég nagy valtozasokat
hozott. Az egyik a kollaborativ tanulés el6térbe keriilése. Ugye a hagyomanyos modellben, hogy
miikodik a dolog? En allok itt, az oktato a katedran, én vagyok az okos, én mondom a nagy tudast
¢s a hallgat6sag csak befogado. A klasszikus weblapoknal is hasonloképpen miikodott, én feltettem
a tartalmat, mindenki mas nézhette. Kollaborativ tanulas példaul a wiki, a wikik megjelenése.
A wiki egy olyan miifaj, amit barki szabadon szerkeszthet. En hozzaszolhatok, hozzatehetem az én
tuddsomat, tehat nem egy személy van innentdl kezdve, aki a nagy j6 és mondja az igazat, hanem
egy nagyobb kozosség rakja ezt 6ssze. Es épp ez mikodteti ezt a rendszert, a kozosség.

Egy picit az ipari modellrél. Mit értek én ipari modell alatt? Ha megnézziik a mai oktatast, az
hasonlit egy kicsit az iparhoz. Van egy alapanyagunk, egy inputunk, a gyerek, aki bejon az iskolaba.
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Erik 6t mindenféle hatisok, nem kalapacs, hegesztés és egyéb torténetek, de ott vannak mindenféle
emberek, akik hatnak ra. Es a végén kijon egy késztermék, elméletileg egy olyan tanulé gyerek, aki
sikeresen elvégezte azt, felkésziilt. Az iparral csak egy gond van, hogy ott mindig van selejt hanyad.
Ez igazabol a mai oktatasra is elmondhatd, de ez az a teriilet, ahol nem lenne megengedhetd ez a
torténet. Tehat nem véletleniil megyiink egy kicsit més irdnyba. Ami még jellemzd ma, ha a
felnéttoktatas részét nézzilk meg: én mindent most akarok, gyorsan akarom. En most akarok
elkezdeni tanulni, nem akarok két honapot varni, mig elindul egy tanfolyam, mert nekem most van
sziikségem arra a tudasra, hogy példaul el tudjak helyezkedni. Ez, ha megnézziik az ETI modelljét
az e-learning szempontbol, ezért van az, hogy a tanulok bejelentkezik, ha éppen szombaton talalt ra
egy képzésre, akkor szombat este, internet bankon atutalja a képzés koltéségét, és akkor hétfon
tanulhat. Nem csoportok mozognak, egyedek mozognak a rendszeren beliil, egyedi tutoralas van.
Ez adja meg igazabdl a tanulas szabadsagat, azzal egylitt, hogy a tanulmanyi id6t se nagyon
¢év, akkor a tanul6 kap ra két évet. Ha neki sok ideje van és sok id6t szan rd, nosza rajta, tanulja meg
fél év alatt. Ha valami kozbejon, és nem ér rd tanulni, tanulja meg masfél év alatt. Tehat
szabadsagot kap ezzel a tanuld.

Az igért szabvanyok: igazabol néhany szabvanyroviditést tettem ide fel, kvazi szabvany, inkabb
igy mondandm, mert igazi, technikai értelemben értett szabvany nincs, de ezek az elterjedt kvazi
szabvanyok, amik meghatarozzdk most az e-learninget. Ebbe igazdb6l nem gondoltam
részletesebben belemenni, de ha kérdés van, nagyon szivesen beszélek még errdl a részérdl is.
Emlegettem mar azt a helyet, ahonnan most én jottem az Egészségligyi Szakképzo és Tovabbképzo
Intézetet. Mi folytatunk e-learning képzéseket is, ugye emlitettem, hogy nem csoportok, hanem
egyedek mozognak, egyének ebben a rendszerben ¢€s ezért is egyéni tutoralas van. Egy tutorhoz
maximum 6-8 6 tartozik, nem véletleniil, mert ez teszi lehetdvé, hogy nagyon szorosan nyomon
lehessen kovetni a tanuldkat €s motivaltan tartani dket illetve emlitettem ezt a keretiddszakot is.

Néhany szot a tutoralas, mentoralas kérdéskorérol. Ki a tutor? A tutor az az ember, aki egyrészt
szakmai szempontbdl fog engem tdmogatni, hiszen 6 ért ahhoz a tananyaghoz, amit én tanulok,
tehat hozza barmilyen kérdéssel fordulhatok, emberileg tdmogat. Nagyon fontos ez motivacios
szempontbol. Ugye emlitettem, hogy egy tutorhoz nalunk 6-8 6 tartozik. Ugye 6-8 f6 egy olyan
mennyiség, amit nagyon szorosan nyomon lehet kovetni. Altalaban a tutor és a tanulok kozott
baratsag is szovodik a képzés folyaman és ezt, ha csak szigoruan pedagédgiai szempontbol nézziik és
eltekintiink az emberi oldalatdl, ami szintén nagyon jelentés tud lenni. Ha valakivel én olyan
viszonyban vagyok, akkor sokkal jobban tud ram hatni, sokkal jobban tud motivalni, sokkal jobban
tud segiteni. A tutor értékel is, hiszen ez benne van a funkcidiban az értékelés, ez esetiinkben nem
egyenld az osztalyozassal. Az értékelés egy sokkal tdgabb fogalomkor, az is hozzatartozik, hogy
visszajelzést adunk a tanuldnak a teljesitményével kapcsolatban, anélkiil, hogy 6t bekategorizalnam,
hogy egyediil ebbe adok neki segitséget. Es amit emlitettem, nagyon fontos, hogy a tutorunkat
pedagogiai szempontbol is felkészitsiik, hiszen ha pedagogus akkor sem biztos, hogy ralat a
tavoktatds moddszertandra, ha nem pedagogus, akkor nagyon fontos, hogy kapjon egy ilyen
nézOpontot.

Kommunikaciés csatorniak cimén mit értek itt: azt szeretném elmondani, hogy milyen modon
kommunikélhatunk mi a tanulokkal tdvoktatasban, e-learningben? Milyen kommunikécios csatorna
van a tanuld, a tutor és a szervezd intézmény kozott. Ugye akar a személyes megkozelitéstol
kezdve, ami a legritkdbb az e-learningben, tavoktatdsban, de mondjuk itt is lehet egy kdézponti
konzultacio, egy gyakorlat, rendelkezésiinkre 4all a hagyomanyos telefon, kiilonféle internet
telefonok, Skype, azonnali iizenetkiildok, e-mail, forumok, chat, a rendszeren beliili korlevél
funkciok. Lényeg az, hogy minél tobb csatornat halmozzunk fel, hogy ugy mondjam, mert minél
tobb csatornank van, annal nagyobb az esély, hogy azonnal elérjiik a tanuldt és annél nagyobb az
esély, hogy a tanulé minket meg fog talalni, hogy ha rank van sziiksége, mint tutorra.

28



Kicsit e-learning modszertan vizekre evezve. Milyen informaciéforrasok allnak rendelkezésre a
képzdintézménynek és a tutornak, hogy szorosan nyomon tudja kovetni a tanulot. Az egyik maga a
tanulo, tehat mi folyamatosan kapcsolatban allunk, kérdezhetiink, a tutornak az a dolga, hogy ha azt
latja a rendszerben, hogy nem Iépett be a tanulé6 mondjuk 3 hete, akkor kiildjon neki egy emailt,
hogy ,,Szia, valami probléma van, hogy nem tudtal foglalkozni az anyaggal?”

A rendszer statisztikai: mikor lépett be, mennyit toltdtt ott, mennyit foglalkozott az anyaggal,
az Onellendrz6 kérdéseket milyen sikerrel toltotte ki. Ezt meg fogjuk konkrétan nézni a rendszerbdl,
hogy ezek hogy néznek ki. Illetve lehetnek, mint barmilyen képzésben kiilonféle mérési pontok,
amelyek hozzéjarulnak az informacidhoz.

Es az elméleti nagy ivii részbél az utolsé ratekintés: ez a hogyan tutoraljunk? Hogyan érdemes
nekiink tutoralni, ha tavoktatasban, e-learningben gondolkodunk? Nagyon fontos a gyors reakcio.
Minél gyorsabban tudunk reagalni, a tanulonak, annal inkabb motivalja arra, hogy tobbet kérdezzen
tolink. Ha feltesz egy kérdést és mi két hét mulva valaszoljuk meg, addigra lehet, hogy mar 6 is
megtalélta az anyag egy mas részében, kitirta az internetrél. Lehet, hogy ezzel egy életre elvettiik a
kedvét, hogy toliink kérdezzen.

Gyakori kapcsolat: hogy ha nem keres minket a tanulo, akkor a tutor dolga, hogy megkeresse a
tanulot. Ugye emlitettem, hogy példaul latjuk, hogy nem jelentkezett be régota a rendszerbe.
Ilyenkor vegyiik a faradtsagot és keressiik meg. Ennek szamtalan oka lehet: éppen ugy jott ki az
¢letében a 1épés, hogy beteg volt a gyerek, ¢ kifaradt, nem ért r4 foglalkozni az anyaggal, de az is
lehet, hogy kicsit lazara eresztette a gyeplét és tudunk hiizni egy kicsit rajta, hogy ne alljon meg
ebben a tanulasi folyamatban. Erdemes a tutornak mindig kiilonféle informaciokkal szinesiteni az
anyagot. Ugye egy oktatd, ha barmelyikiinket is megnézziik, sose csak azt szokta elmondani
szigortian, ami ott van a tankonyvben. Mindenkinek megvannak a sajat tapasztalatai, a sajat példai,
a sajat élete, amivel kiegésziti azt a tananyagot. Ezt meg tehetjik az e-learningben is.
A keretrendszer erre ad lehetdségeket, meg tudjuk nézni, hogy konkrétan mit. Ez megint egy
motivald erd, mert ha heti rendszerességgel feltesziink mi valami 11j informaciét a tananyaggal
kapcsolatban vagy valami médositast végziink, kiegészitést adunk. Ezzel megint arra motivaljuk a
tanuldt, hogy nézzen fel stirlibben a rendszerbe, hasznalja, jarjon vissza.

Kihivasok, lehetéségek, jutalmazasok: mit értek én ezalatt? A tutori palyafutidsom alatt
csindltam egyszer egy olyat, hogy én az egészségligyi alapismereteket természetgydgydszok
szamara sz&p kilométeres nevii képzésben tutoralok, és volt egy 10 kérdéses kérdéssorozat a
tanuloknak. Es akik legjobban valaszoltak meg, legrovidebb idé alatt ezt, azok nyertek egy
anatomiai atlaszt ennek az egésznek a végén. Ez egy olyan érték volt nekik, amit 6k tudnak
hasznalni a képzés sordn, tehat érdemes volt hajtani érte, masrészt ezeket az eredményeket
valamilyen szinten kozzétettem a tanuloknak és megint azt lattdk, hogy vannak emberek, akik
huznak és akkor 6k is megprobalnak felzarkozni, 0k is megprobalnak bekapcsolddni ebbe, tehat
megint motivacids jellege van.

En roviden, els6 korben modszertani ratekintést ennyit gondoltam mondani. Az az igazsag ez az a
téma amir6l kb. két napot attudnék beszélni és gy, hogy értelme legyen. Most erre volt
lehetdségiink. Itt a rendszerbemutatds soran természetesen fogunk még érinteni modszertani
kérdéseket, illetve az a kérésem, akinek kérdése van nyugodtan tegye fel azonnal, nagyon szivesen
megvalaszolom illetve mehetiink abba az irdnyba egy kicsit. Az az igazsag, hogy elég sok irany van
amerre el tudunk kalandozni ennek kapcsan. Nem tudom, most elsé korben kérdés ezzel
kapcsolatban felmertilt-e?

Hallgato6: milyen technikai hattér kell hozza?

Eléadé: tehat technikai hattérbol klasszikus LAMP (Linux, Apache, MySQL, PHP), tehat PHP,
MySQL, ami kell hozza. Van benne egy kis Java is, tehat JavaScript szinten, tehat az is sziikséges
hozza. Tanuléi oldalr6él meg egy bongészo gyakorlatilag és kb. ennyi.
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Hallgat6: van arra példa Magyarorszdgon, nyilvdn te ismersz-e, hogy ez az e-learning ez
egyszertien furakszik a hagyomanyos oktatasba is. Nyilvan nem a kozépiskolakra gondolok
leginkabb, meg az alapképzésre, de mondjuk egy féiskolan, egyetemen pont emlitettiik példaul a
levelezo képzést ahol az ember mondjuk hetente 2-300 km-t utazgat.

Eléadé: gyakorlatilag a felsdoktatasi intézmények nagy része, sot taldn majdnem mindegyike most
mar hasznal valamilyen e-learning rendszert. Hogy milyen e-learning tevékenységet fejtenek ki,
az egy mas kérdés, de van rendszeriik. Tehat igy nyilatkoznék.

Hallgato6: én még nem hallottam ilyet, attol lehet, hogy 1étezik, hogy mondjuk van olyan tantargy,
amibdl e-learning modszerrel le tudnék vizsgdzni.

Eléadé: az a gond, hogy hidba van elméletileg olyan modszertani tudas a felsGoktatasban,
az oktatoknak, a legtobb oktatonak van egy csdlatdsa. Nem tudom a felsoktatasbol ki jott, hogy
mennyire tud megerdsiteni vagy cafolni, de példaul eldadokat ravenni arra, hogy hasznaljak az
e-learninget nagyon nehéz. Es a vezetés meg altaldban nem mernek felvéllalni olyan mértékii
konfrontaciot, hogy elinduljanak nagyobb Iépésben az e-learning felé. Nekem ez a tapasztalatom.
Illetve a masik az, hogy ott is kéne egy modszertani megerdsités mert ott i altaldban a hagyomanyos
jelenléti oktatashoz szoktak és nem biztos, hogy bevalljak, de ha valaki mddszertani segitséget tud
nekik nyujtani, ennél persze részletesebbet, mint ami itt elhangzott, az azért fel tudja nyitni a
szemeket €s elinditani.

Hallgat6: csak azt akartam hozzatenni, hogy ha nem is egész képzésben, de tantargyakban
észrevettem az e-learninges oktatas tortént is.
Eléadé: még nem olyan széles korti.

Hallgato: tehat semmiképpen nem gondolom azt, hogy az e-learningnak legyem szerepe a nappali
képzésben, mert ott azért egy professzor meghataroz6 lehet. Egy levelezd vagy egy posztgradualis
képzésben ott meg mindenképpen gy gondolom, hogy ott meg elvitathatatlan dolognak kéne
lennie.

Eléadé: igen, ezen keresztiil kellene, hogy miikodjon, de nappali képzésben is van, mert az ETI
példaul az Osszes tanfolyamos képzésnél tamogatd szerepben hasznalja az e-learning rendszert.
Mert hidba van egy tananyag. Ha egy hagyomanyos tananyag eldallitasi folyamatot megnéziink,
gyakorlatilag mire kiadasra keriil a konyv gyakorlatilag elavult lesz. Utana azt nem frissitik, mert
eldszor el kell adni a raktarkészletet tehat ha csak azt mondjuk, hogy a frissitéseket az eléadd csak a
rendszeren keresztiil érheti el, felteszi a tanuloknak, vagy az eldadas vazlatait, prezentaciot felteszi a
tanuloknak. Vagy ott van az internet, ami 6ridsi er6forrds és informacioforrds, de azt tudjuk,
hogy nagyon sok szemét is van kozte. Ha az oktatd azt megteszi, hogy sziiri az internetet és felteszi
a linkeket, amik hasznos és valid adatokat tartalmaz az ¢ anyagaval kapcsolatban, mar az 6ridsi
segitség lehet, nem is beszélve a kommunikécios funkciokrol.

Hallgato6: egy dél-afrikai professzorral beszéltem nem is olyan régen. 160 ezer didkja van az
egyetemen, €s e-learning az egész. Azt akartam kérdezni, hogy egy dsszehasonlitast a Moodle és az
ILIAS rendszerrel kapcsolatban kaphatnank-e?

Eléadé: a Moodle az azt mondandm, hogy svdjci bicska tehat sokkal moduldrisabb jellegi,
az ILIAS kicsit monolitikusabb. Technikai szempontbdl mind a kettd PHP, MySQL, tehat technikai
szempontbol nagy csoda nincs. A Moodle-h6z azt mondom, hogy tobb technikai szakértelem is
sziikséges, hogy igénybe vegye az ember és csatasorba allitsa, épp a modularis jellegébdl adoddan.
Az ILIAS-nal azon kiviil, hogy monolitikus, bizonyos funkcidk kikapcsolhatoak, de ilyen, hogy
hozza modulokat telepitink még kiilon, ilyen nem jellemzd ILIAS szinten. Mas egy kicsit a
gondolkodasmodja az ILIAS-nak, mint a Moodle-nek, de igazabdl ezt prezentalva tudnam jobban
bemutatni.
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Hallgaté: egy fontos kiilonbség. En a rendszerek kozott keresgélve probalom meghatarozni, hogy
mi lenne az én célomnak a legmegfelelobb, és ami nekem egy fontos kiilonbség volt, elhangzott a
SCORM szabvany, amit most mar nevezhetiink nyugodtan szabvanynak. Ahogy a neten keresgélve
prébaltam utana olvasni a Moodle-be, hegeszeteni lehet SCORM-nak csak egy régebbi verzidjat
adja ki gy ahogy, az ILIAS pedig megeszi a leglijabb, legesleguijabb verziot is.

Eléadé: a SCORM 2004-es a leglijabb, az 1.2 az el6z0, a mostani aktualis ILIAS mind az 1.2-vel,
mind a 2004-el level 3 szinten kompatibilis. Tehat teljesen kompatibilis vele. A Moodle-t nem
tudom, tehat arrél nem tudok nyilatkozni.

Hallgaté: az 1.2-t, hogy ha tigyesen triikk6zol, akkor ez példaul nekem fontos szempont, mert ugy
gondolom, hogy érdemes szabvanyanyagot csindlni, tehat a netrendszerek kozott hordozni és a
Moodle-lel ez probléma.

Eléadé: amit én hallottam, ott ez nem mertilt fel de én ilyen mélységében nem mentem bele, az az
igazsag, de amit olvastam, a Moodle-ré] aszerint kompatibilis. En csak ennyit tudok. Az 1.2-vel
biztosan. De ha ilyen tapasztalat van, az egy mas kérdés. A Moodle-be ilyen mélységében nem
mentem bele.
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Erdélyi Gabor: E-learning keretrendszer Il

A rendszer, amit most latni fogunk, az az egészségiigyi szakképzo és tovabbképzo intézet rendszere
lesz. Ebben fogjuk megnézni azokat az elveket, funkcidkat, gondolatokat, amirdl roviden,
felvezetoleg beszéltem az eldzd eldadasban. Ez a rendszer a www.etitav.hu cimen érhetd el.
Ha valaki eldszor erre az oldalra talloz, két lehetéség van. Pontosabban, ha eldszor talloz ide, akkor
valamit meg szeretne nézni, meg szeretné nézni, hogy mit tud kinalni ez az intézmény, akkor el tud
menni magéanak az ETI ILIAS rendszerének a publikus feliiletére, ahol a publikus feliileten ugye
kiilonféle informaciokat kaphat.

Példaul, ha megnézi az e-learning képzéseket, mert éppen ezek érdeklik, legyen ez az
egészségiigyi alapismeretek természetgydgyaszok szamara, akkor ugye van itt egy kurzus, amirdl
mar a publikus feliileten bejelentkezés nélkiil informaciokat kaphat. Lathatja, hogy milyen nyelvd,
ki az oktatds szervezdje a képzésnek, hogyan torténik a konzulticid, mi kell ahhoz, hogy
hozzaférjen. Anyagokat lehet ide feltdlteni, amit le tud tolteni errél az informaciods oldalrol, akar
tananyagmintat lehet mar publikussd tenni. Lényeg az, hogy megkapja, azokat az
alapinformacidkat, ami szamara ahhoz sziikséges, hogy adott esetben érdekelje tovabb a dolog és
bejelentkezzen.

Hogyan hasznaljuk mi? Sajat életem megkdnnyitése érdekében, mindenhovéd, ahol lehet kiteszem
a technikai segitségnyujtas forumat, mert ha valaki elakad, akkor ugye itt kérdezzen lehetdség
szerint elészor. Maga a rendszer alapértelmezetten 22 nyelvet tamogat, tehat ebbdl nekiink nincs
mindegyik tdmogatva, csak az, ami szdmunkra érdekes lehet. Gyakorlatilag a publikus feliiletre mi
barmit kipakolhatunk, amit szeretnénk. Az ILIAS-nak van egy nagyon komoly szerepalapu
jogosultsagi rendszere, azt majd egy villanas erejéig meg fogom mutatni. Tehat nagyon egyszeriien
szabalyozhato jogosultsagbol mi latszodjon, mi ne latszodjon mihez férjenek hozza akar a publikus
feliileten, akar a rendszeren beliil. Maga az ETI a képzésein kiviil altalanos informacidkat is kitett
magarol erre a publikus feliiletre, példaul a rendszer felhasznaléi kézikonyvét. Egyébként az a
tapasztalat, hogy ha valakinek van egy alapvetd minimalis internet rutinja a legtobb funkciot
zsigerbdl kezeli, hogy ugy mondjam, és csak néha-néha sziikséges neki egy kis timogatas. S0t van
egészségiigyi menedzser képzésiink is internetes e-learninges formatumban is. Na most, akik
egészségiigyi menedzsernek tanulnak, azok 4ltaldban nem a legfiatalabb korosztily és egy
minimalis 10kés utdn amikor elindult még anno ez az elsé képzés, nekik sem okozott gondot a
rendszer hasznalata. Vagy példaul az ETI kitette erre a publikus feliiletre a felhasznaloi szabélyzat
letolthet6 kiilonféle informacidit. Tehat gyakorlatilag barmilyen elemet, amit a rendszer tud kezelni,
ide ki tudunk tenni.

Ha valakinek megtetszett valamilyen képzésiink, hogyan tovabb? Ugye el6szor magaba a
rendszerbe kellene bejutnia. Mi azt a regisztraciéos modot valasztottuk az ILIAS-bol, hogy barki
szabadon regisztralhat a rendszerbe, ugye ez még csak arra jogositja fel, hogy belépjen egy
felhasznalonév-jelszoval a rendszerbe, tudjon képzésekre jelentkezni, ugyanugy, mint a publikus
feliileten, hasznalhassa a férumot, de a sajat felhasznaldi nevével, de semmi mas jogosultsdgot nem
ad. Valaszthatunk mi olyan regisztraciés modot is, hogy szabad regisztracié nincs, valamilyen mas
tanulmanyi intézménybdl veszi at a rendszer az adatokat. Akdr egy Active Directory-val integraljuk,
ha mondjuk vallalati képzésrdl beszéliink, és akkor onnan torténik az autentikacio. Lehetséges az,
hogy egy e-mail cimet kell megadni és a megadott e-mail cimre keriil tovéabbitisra egy
felhasznalonév-jelszo, tehat csak valid e-mail cimen lehet regisztralni. Szamtalan mod van. Az itt
lathat6 adatokat, tetszélegesen szerkeszthetjiilk. Olyan mezdket vesziink fel, amiket szeretnénk,
azt tesziink kotelezové, amit szeretnénk. Tehat el0szor a tanuld atmegy egy ilyen regisztracios
folyamaton. Utdana mar sajat felhasznalonevével, jelszavaval be tud 1épni a rendszerbe.
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Nézziink be és meglatjuk, hogy hogy néz ki. Ami elészor fogadja a tanuldkat, amikor belépnek a
rendszerbe, az a munkaasztal. A munkaasztal az a teriilet, amit teljes mértékben testre szabhat a
tanuld. Olyan elemeket tesz ki, amit szeretne, azt vesz le r6la, amit szeretne. Az itt 1athato blokkokat
ugy varialja, ahogy akarja, kikapcsolhatja, athelyezheti. Tehat sajat maganak egy egyedi
munkakornyezetet tud kialakitani ezen a munkaasztalon. Ide kipakolhat mindent, amit 6 gyakran
latogat, és innen gyakorlatilag egy kattintassal kdzvetleniil ahhoz a részhez mehet. A munkaasztalrol
barmit le lehet venni, ugye az a levéltar gombra egy kattintds, vagy ha ki szeretnénk tenni barmit,
ugye ezen minden elem, ami a tanulashoz kotddik a taneszkoz taroloban van. Minden elem mellett
van egy olyan gomb, hogy munkaasztalra, egyszerlien rdkattintva kikeriil az adott elem a
munkaasztalra.

Milyen elemek lehetségesek ezen a munkaasztalon? Egyrészt itt megjelenhet a tanuldonak a sajat
hataridénapldja, errél fogunk még egy picit tobbet beszélni, jegyzeteket készithet maganak,
megjelenhetnek itt az e-mailjei, beallitasaitol fliggden lathatja, hogy éppen aktivan kik tartézkodnak
a rendszerben, kiilsé hirforrasokat vehet fel erre a munkaasztalra, webes hivatkozasokat készithet,
az altala a rendszerben elhelyezett TAG-ek megjelennek ezen a munkaasztalon, ezek a blokkok
szabadon mozgathatok, a részletessége varidlhat6. Lathaté ezek a blokkok alatt kiilonféle
részletességi nézetek. Tehat, ha mondjuk az aktiv felhasznaloknal én csak arra vagyok kivancsi,
az egyes részletesség, akkor azt latom, hogy hanyan vannak bent. Kettes részletességnél mar latok
egy kicsivel tobb adatot. A harmas részletességnél pedig minden elérhetd adatot.

Felhasznaléi adatok alatt van arra lehet6ség, ha lehetoséget adunk ra, hogy a tanulo
megvaltoztassa az adatait. Mi erre lehetdséget adunk, hiszen, ha megvaltozik az értesitési cime,
lakcime, akkor itt varjuk elsdsorban, hogy adminisztralja a tanuld, itt tud jelszot valtoztatni vagy
barmilyen modositast végezni a profiljdban. Lathatd, hogy megadhatunk kiilonféle iizenetkiildd
klienseket. Na, most az ILIAS egy szolgaltatason keresztiil monitorozni tudja, hogy az itt megadott
Skype account él-e vagy nem ¢él. Tehat a tanuld bejelentkezik a rendszerbe, én is ott vagyok a
rendszerben és a munkaasztalon, példaul az én nevemnél megjelenik a kis Skype ikon, arra kattintva
kapcsolatba lehet 1épni velem és most lathatd, hogy éppen nem vagyok bejelentkezve. Tehat a
statuszomat is lehet latni.

Mit lehet itt még megtenni? Vannak kiilonféle korértesitési, korlevél funkciok a rendszeren beliil.
Itt a tanul6 eldontheti, a rendszeren beliili izeneteket a rendszer altal generalt {izeneteket csak itt
kapja meg, kiilsd postafiokjaba szeretné megkapni vagy mindkét helyre menjen. Amit kevéssé
hasznalnak, de azért megmutatom, hogy ilyen is van, hogy egy location-t, egy helyet be lehet
allitani, hogy éppen hol tartozkodunk, vagy altaldban hol érhet6 el az ember.

Hataridénapl6: minden tanulonak rendelkezésére all hataridonaplo, ez egy szabvanyos iCal alapa
hataridénaplé. Ugye egy embernek ugye attol fliggéen, hogy hany csoportban, kurzusban van
benne, szamtalan hataridonaploja lehet, hiszen alapértelmezetten minden kurzushoz 1étrehoz egyet a
rendszer. Amit latunk normal esetben, amikor be van pipdlva minden, az egy aggregalt nézet, tehat
az 0sszes naptar tartalma megjelenik, de ha csak egy bizonyosat szeretnénk, azt is megtehetjiik itt.
Miért j6 ez oktatdsszervezési szempontbol? Arrol ugye nem beszélek, hogy megvannak ugye a
szokasos funkciok, hogy kiilonféle nézetekben (részletességgel) lehet ezt a naptart megnézniink.
Azért jo nekiink, mert eseményeket hozhatunk létre egy naptarba és azt az Osszes tanuldnak
egyszerre el tudjuk kiildeni. Tehat, ha létrehozunk egy 0j eseményt, vagy létrehoz valaki egy 4j
eseményt, ami a mi naptarunkba be kell, hogy keriiljon, az itt a beérkezett idépontok kdzé meg fog
érkezni, eldonthetjiik, hogy betessziik-e vagy nem. Példaul legyen egy jelenléti képzést tamogatod
helye, ahol azt mondjuk, hogy d6rarendvaltozas van ¢és azt szeretnénk minél gyorsabban kiértesiteni
az 0sszes tanuldt. Az adott képzés naptarjaban megtessziik ezt a modositast, egy kattintas és az
Osszes tanulo, aki arra a képzésre jar, megkapta ezt az informéaciot.
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Jegyzetek, webcimek: gyakorlatilag egy egyszerii feliiletet kapunk, ahol a munkaasztalra tudunk
webes hivatkozasokat illetve ilyen virtudlis sarga cetliket elhelyezni.

Van egy szabvanyos keres6 funkcio értelemszeriien a rendszeren beliil. Ennek van egy
egyszerlsitett illetve egy bdvitett keresd nézete. Ez az ILIAS-ban megint szabéalyozhato, hogy
indexelten torténjen a keresés vagy ne, ez az adatmennyiségtdl fligg, ami benne van, ezt az admin
részrél lehet allitani. Bovitett keresésnél gyakorlatilag barmire kereshetiink, ami elképzelhetd,
ide értve a metaadatokat is. Ertelemszertien van egy beépitett e-mail rendszer is az ILIAS-on beliil.
Alapértelmezetten minden tanulénak a felhaszniloneve egyenlé az e-mail cimével a rendszeren
beliil. Természetesen ez is kereshetd, itt is tudunk korleveleket irni adott csoportnak, vagy az 6sszes
felhasznalonak egyszerre. Valamint egyedi bedllitdsokra, cimjegyzékre is van lehetdség.

Kukkantsunk be a taneszkoz taroléba, ahol a legtobb érdekesség lesz szamunkra. A taneszkoz
tarold gyokerében egyetlen egy tipusu elemet tudunk létrehozni, az a kategoria. Ez a kategorizalas
gyakorlatilag egy linket jelent a rendszeren beliil semmi mast. A kategorian beliil, ha beléptiink egy
kategoriaba és megvan hozza a megfeleld jogosultsagunk, akkor kitarul a lehetdségeknek a tarhaza.
Akkor az Osszes elem feltarul eldttiink, amire a rendszer képes. Els6¢ kdrben megmutatom a mi
koncepcionkat, hogy csindljuk mi, ennek kapcsan megnézziik az egyes funkcidkat, de barhol barmi
kérdésetek van, allitsatok meg nyugodtan, és akkor megbeszéljiik azt a részt. Elsd korben nézziink
meg egy teljesen e-learninges képzést. Legyen az, amit legjobban ismerek, mert én is tutoralok ez
az egészségligyi alapismeretek. Ugye a rendszerbe belépve, miutdn felhasznalonévvel, jelszoval
Iéptiink be, rogton megjelenik a csatlakozas lehetésége. Ezt atjavitjuk jelentkezésre, barmire amire
szeretnénk ¢és erre kattintva adhatjuk le a jelentkezésiinket a rendszeren beliil. Kurzusra is szamtalan
regisztracios mod lehet, lehet ingyenes, lehet jelszoval védett, lehet kérni kell tagsagot és majd az
oktatdsszervezd kurzus adminisztrator engedi be. Illetve adatvédelmi okokbol a rendszer tdjékoztat,
hogy a kurzus adminisztrator szamara milyen adatok lesznek lathatdak, amit a regisztracid soran
megadtunk, és elfogadjuk, hogy ezek az adatok lathatova valnak.

Milyen strukturat alakitottunk mi itt ki? Egyrészt van egy egyszerli mappa struktira, ahol
kiilonféle anyagok érhetdek el. Tananyagok alatt értelemszertien minden, ami tananyag. Illetve itt
még mondjuk egy elsd generacidos eBook formatumui tananyag van, nem online, ugyhogy én mar
egy online-t fogok mutatni. Altalaban lehetdséget adunk a tanuloknak, hogy egyméssal
cseré¢lgessenek anyagot. Ez e-learningben kevéssé jellemzd, ez fiigg a kritikus tomegtdl, de
mondjuk egy hagyomanyos tanfolyamos képzés tamogat6 helyénél, amit szintén meg fogunk nézni,
ott eléggé nagy mennyiségli anyagforgalom van, hiszen, ha belegondolunk, hogy valaki hianyzik
egy eldadasrol, mi szokott azt elsé gondolata lenni? Az, hogy elkéri mastol. Na most, ha a sajat
gyakorlatabol belegondol mindenki és a sajat tapasztalataba, é4ltaldban évfolyamonként egy-két
ember az, akire rajar a rad, aki értelmesen tud jegyzetelni, meg még olvashatéan is. Mindenki az
ovéket nyulja le és hagyja el, meg hat nem tartézkodik néla a jegyzete, hogy tanulni tudjon beldle.
Ugyhogy én mar voltam olyan képzéseknél, ahol az az egy-két ember, akire rajart a rid rutinszertien
szkennelte be az anyagait és tolta fel ide a rendszerbe, hogy addig is hagyjak 6t békén az
évfolyamtarsai. De példaul hagyomanyos képzéseknél ide szoktuk mi feltenni az eléaddknak a
prezentaciodit, az orai prezentdcioit is, ami segiti a tanulokat. Itt kellene lennie egy olyan mappanak,
hogy tutori csoportok amiben az 0sszes tutornak az 0sszes tutori csoportja benne van a hozzarendelt
tanulokkal és anyagokkal. Tehat itt vannak a tutori csoportok, az itt lathatd tutorok tutoralnak most
nekiink a képzésiinkben. A mi koncepcionk az, hogy nem kurzus tutor van, aki az dsszes tanulot
tutordlja az adott képzésen beliill, mert ahhoz f6allast tutor kellene, hanem mi kiilsésoket
foglalkoztatunk, megbizas alapjan és hozzajuk rendelt néhany tanulordl beszéliink. Ha megnézziik
az én tutori csoportomat, akkor azonkiviil, hogy itt van a tanulok leckekonyve, én feltettem még
nekik egy online elérhetd anatomiai atlaszt, ami egy webhivatkozas-gylijtemény €s megsziirtem
azokat az atlaszokat, amik elérhetdk, szerintem ezek jol hasznalhatoak, ezt érdemes hasznalniuk.
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Illetve valtozott a tananyag azo6ta, miota felkeriilt a rendszerbe, valtozott az ujraélesztés protokollja,
azt is ilyen mddon juttattam el a tanuloknak. Hogy ennek kapcsan milyen csiri-birik lehetségesek.

Ha megnézem a verzidkat, itt egyetlen verziot fogok talalni, de magaban a rendszerben van
egy beépitett verziokovetés. Ha frissitem ezt az dllomanyt, az dsszes tovabbi verzid, ami eldtte
volt, itt marad, itt sorakoznak szépen sorba, barmikor elérhetok. Ez mondjuk ha belsé képzéseknél
hasznaljak a rendszert és mondjuk esetleg mindségbiztositasi célokra, oktatdsra is, a
mindségbiztositdsosok ezt nagyon szoktak szeretni. Barmikor barmilyen dokumentum korabbi
verzidjat el lehet érni, lathatjuk, hogy mikor modosult, ki mddositotta. Az el6z6 példanal maradva, a
link gyljteménynél. Magdban a rendszerben van egy olyan funkcio, hogy link ellendrzés.
Ez automatikusan is beallithatd, tehat a rendszer automatikusan ellendrzi, hogy élnek-e ezek a
linkek, amiket én felvittem, és ha van egy torott link kozottiik, ami mar nem mikodik, errdl
automatikus értesitést tud kiildeni és meg tudjuk sziintetni ezeket a torott linkeket.

Nézzilk meg, hogy egy e-learninges képzésnél nalunk mik vannak. Ugye ezt a
csoporttarsaimnak segédanyagok kategéridja, mar mondtam. Onellendrzés. Emlitettem, hogy
nagyon fontos, hogy onellendrzési lehetdségeket adjunk a tanulonak. Ez egy modularis szerkezetii
képzés, amit nézilink, és eszerint vannak kialakitva az 6nellenérz6 feladatlapok is. Azért van egy 1-5
modulos aggregalt teszt is, mert az 6t6dik modul utdn van egy mérési pont a tanuldknak, egy koztes
vizsga, és ezért adunk lehetdséget, hogy a teljes 6t modulbol egyszerre tudjak ellendrizni a
felkésziiltségiiket. Még nem beszéltiink arrél, hogy milyen tipust kérdéseket tdmogat a rendszer.
Szamtalan tipusu zart kérdés van, egyszeres, tobbszords valasztds, mondat kiegészités, parositas,
sorba rendezés akar képpel, akar szoveggel, de ezt meg fogjuk még nézni konkrétan. Amikor én ugy
gondoltam, hogy mivel csak dnellenérzésrdl van sz6, nem vizsgardl, szeretném felfiiggeszteni azt a
tesztet, mert most éppen nem érek ré tobbet. Ami a tutornak érdekes, hogy kiilonféle statisztikai
adatokat tudok ebbdl kinyerni. Van egy attekintd nézet, amikor én latom, hogy ki toltotte ki, milyen
atlagos eredménnyel. Megnézhetem az Osszesitett teszteredményeket, amibdl minimalis statisztikat
kapok itt az elején atlagos kitoltési ido, sikeresség, nem sikeresség szempontjabol és latok egy
kérdésszintli statisztikat, miért fontos ez nekiink? Ha taldlunk egy olyan kérdést, példaul van itt egy
33%-o0s, amire ilyen eredménnyel tudtak atlagosan kitolteni, akkor gondolkodjunk el. Ezt nem
tanitottuk meg, ezt rosszul kérdeztiik meg, vagy netan valamilyen technikai hibat vétettiink
felvitelkor, mert ha csak 33%-os valaszoltdk meg, ott biztos valami gubanc van, az a kérdés nem jo.
Ha van olyan kérdés, amire 100% valaszolt, akkor megint gondolkodjunk, hogy érdemes azt a
kérdést benne hagyni? Vagy mondjuk azt a kérdést egy feladatlapnak az elejére tegyiik, mint
motivalo kérdést, de nem biztos, hogy annyira pontosan mér. Tehat visszacsatolasi lehetdséget ad
nekiink tigy altalaban az anyagra vonatkozoan.

A tutor szempontjabdl, ha én szeretném megnézni egy tanuléomat, hogy 6 konkrétan hogy
toltotte ki azt a feladatlapot, természetesen arra is van lehetdség. Ilyenkor latok egy, a tanuloval
kapcsolatos 0sszefoglalast az adott feladatlap kapcsan, mivel ez egy ellendrzd teszt, ezt tobbszor
kitoltheti, tehat ezt Osszesitetten, az Osszes kitoltésre vonatkozdan latom, €és latom, hogy melyik
kérdést, hogy valaszolta meg. Es ha szeretném ezeket gyakorlatilag egy nézetben feladatlap szinten
is meg tudom jeleniteni, és latom azt, hogy milyen sorrendben jottek a kérdések, mi volt a helyes
valasz €és 6 mit valaszolt ra, hany pontot kapott.

Vannak olyan kérdések, hogy nyitott kérdések, amit csak manualisan lehet pontozni, tehat ha tgy
hozunk létre egy feladatlapot, hogy nyitott kérdés is van, azt a manualis pontozasnal kell a feladat
javitonak felmennie és kijavitani és utdna ugyantigy bekeriil értelemszeriien az értékelésbe. Minden
elemhez, azaz a feladatlapokhoz is metaadatok adhatoak meg. Emlitettem, hogy van a metaadatokra
vonatkoz6 szabvany, ez megfelel neki, illetve az ILIAS kezeli a szerz6i jogi kérdéseket is.
Alapvetden a rendszerbe ezek a licencek vannak felvive, a creative common-ok kiilonféle
valtozatai, nem véletleniil, mert open source-r6l beszéliink, de barmilyen licence konstrukciot
felvihetiink, az adminisztrativ részen és az akkor valasztosként itt megjelenhet. Szamtalan
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korlatozast életbe léptethetiink mi egy tesz kapcsan. Példaul korlatozhatjuk azt, hogy mennyi idot
lehet kitolteni, anonim vagy nem anonim, dsszességében mi az az iddintervallum, amiben ki lehet
tolteni. Random kérdéssorrend vagy nem random kérdéssorrend, mit lasson a kérdésekbdl a tanulo.
Ha vizsgat szerveziink, akkor korlatozhatjuk, hogy a tanul6 egyszerre csak egy ablakban lehessen
bejelentkezve. Az az igazsadg, hogy ha az Gsszes funkcidt fel akarnam az dsszes funkcio kapcsan
sorolni, akkor akér napokig is itt iilnénk, igazabdl itt is izelitoket tudok adni.

Ugorjunk vissza a kurzusba, amiben tallozunk és ennek kapcsan nézziik a lehetoségeket.
Lehetdség van felmérések készitésére a rendszerben. Ugye ami kifejezetten angolul survey,
magyarul nem is tudom, talan kérddivként tudnam leforditani. Példaul képzés kapcsan kivald példa
erre, egy tanuloi elégedettséget mérd. Ezek egy szintén lehetnek anonimak vagy nem anonimak,
¢és ezekrdl is részletes statisztikai kiértékelést kapunk, ennek mar van egy grafikus kiértékelése.
Azt még nem mondtam, de barmilyen adatot a rendszerbdl altaldban CSV vagy XLS formatumban
ki tudunk nyerni ki tudunk exportalni, ha barhol mashol szeretnénk hasznalni. Felépitettiink még
képzésenként egy kiilon forumot az oktatasszervezésre, kiilon egy forumot a tutori konzultaciorol,
a szakmai formaciok mozognak.

A kavéhazat ajanlom mindenki figyelmébe, aki esetleg e-learning rendszert hasznal. Ez egy olyan
forum, amit nalunk kavéhaznak hivnak és megjelenik minden sarkaban a rendszerben. Ebbe a
rendszerbe jelenleg van 2500 tanulonk Osszesen. Ez mar egy olyan kritikus tomeg, aki szeretne
egymassal adott esetben gondolatokat megosztani, megvitatni €s itt, a kavéhaz férumban adunk erre
teret.

Ha online kommunikaciéra van sziikség, arra a chat 4ll rendelkezésre értelemszeriien a rendszeren
belil. Es a weboldal-gylijteményt azt méar mondtam. Nézzink meg mondjuk egy
tananyaggytjteményt, hogy mondjuk hogy néz ki ebben a rendszerben egy online tanulhato
tananyag. Es ez pedig egy elsésegélynyujtas tananyagminta lesz.

Tananyagnal is tobbfajta prezentaciés modot valaszthatunk, egy ablakos, két ablakos, harom
ablakos. Az a gond, hogy itt a részletekbe nem nagyon tudunk belenézni. Nézziik meg azokat az
elveket, amikrdl beszéltiink. Maga a rendszer egyébként liquid layout-os, tehat alkalmazkodik a
felbontashoz attdl fiiggden, hogy milyen felbontasba nézziik, ugy latjuk. Mondjuk 1024x768 az a
minimélis felbontas, amiben érdemes hasznalni ezeket a rendszereket. Es a tananyagot is wigy
optimalizalni, hogy minimum annyiban nézzék. Alapvetden képernydképekben gondolkodunk, ami
belefér egyszerre, azt az informéciot juttassuk el, és ami az e-learning savat-borsat adja, a kiilonféle
média elemek. Ha nem tesziink médiaclemeket a tananyaghoz, akkor minek hasznalunk
e-learninget? Akkor semmilyen pluszt nem adtunk jéforman. Ezek a média elemek megjelenhetnek
beagyazottan, mint lathatjuk, érdemes feltenni egy nagy felbontdsban megnézhetd verzidjukat,
ha van annyira részletgazdag a kép.

Mint mondtam nem kell sporolnunk nekiink a papirral, tehat ha 3 mondat és 2 kép mutat be nekiink
valamit jol, akkor csak annyit kell odatenniink, nem érdemes tobbet. Természetesen nem csak a
képekben mertil ki nekiink e rendszer tudasa, hanem mas médiaelemet is beagyazhatunk, példaul itt
adott esetben egy videot. Es ilyenkor a vide6 automatikusan elindul nekiink, ezt ugye szamtalanszor
vissza lehet tekerni, meg lehet nézni, itt a lehetdség ra. Tehat ilyen elveket kdvetiink, de az elvek az
egy mas kérdés, masfajta koncepciot is kdvethetnénk.

Nézziink egy olyat, hogy nyomtatas nézet, megmondom, hogy miért. Amikor elindultunk mi egy
elso generacios rendszerrel, nagy megrokonyoddésiinkre a tanulok elsd kérdése az az volt, hogy hogy
lehet kinyomtatni a tananyagot? Ugye nem igazan ez a cél. Az a cél, hogy online tanuljak meg, mert
akkor kapunk mi informaciét az eldrehaladasrdl, viszont azt kell mondjam, hogy az egy jogos
igény, hogy ha mindennap utazik egy 6rat a munkahelyére, akkor ki tudjon nyerni a rendszerbdl
valamit, amit Gtkdzben tanulhat. Tehat ebben van racio. Lehetdséget adhatunk, hogy a tanuld kijelol
akar a teljes tananyagot, akar kijelolt részeket és abbol kér egy nyomtatdsi képet, amely
értelemszeriien mar ugy lesz tordelve, hogy az egy A/4-es papirra normalisan nyomtathat6 legyen.
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Mondjuk a videot az A/4-es papiron nem fogja tudni megnézni, de ebbe a tordelt nézetbe at tud
keriilni.

Ha megnézek egy hagyomanyos képzést tamogaté helyet egy villanasra. Mondjuk egy
gyogyszertari asszisztens. Milyen élet lehet a rendszeren beliil? Ugye itt van az 6ravazlatok mappa,
ahova felkeriilnek azok az anyagok, amit az eléadok adnak at. Itt az eléadd nevével fémjelzett
mappaba letolthetok azok az anyagok, amiket az eldado prezentdlt az eldadas soran. Illetve,
ha megnézziik azt a kdnyvtarat, ahol az emberek tudnak egymas kozott cserélgetni, hat itt speciel
nem volt nagyobb ¢let, de tudok olyat mutatni, ahol szazas mennyiséglit cserélgettek mar ki egymas
kozott a tanulok. Az az igazsadg, hogy csoportfiiggd. Ha az elején rajon a csoport ennek a
hasznalatara, akkor kotetleniil hasznaljak.

A rendszer képességeirél. A tananyagszerkesztd rész gondolom az tobbeket érdekel. Nézziik meg
azt, hogy leckekonyv. Van egy elég jol hasznalhatd, egyszeri beépitett szerkesztd feliilete a
rendszernek. Ezek a paraméterek, amiket mondtam, hogy hogy jelenjen meg, milyen formatumban.
Magat a tananyag megjelenését CSS szabalyozza, arra is van egy szerkesztd feliilet, de barmilyen
mas CSS-t is feltolthetliink hozza. Attol fiiggden, hogy szeretnénk-e Javat hasznalni vagy nem
hasznalni, azt beallithatjuk, a Java a drag and drop-hoz sziikséges. Gyakorlatilag a fogd és vidd
miivelet bele van épitve a rendszerbe. Tehat ha én ezt képet at szeretném helyezni mashova, azt drag
and drop-pal is megtehetem.

Be tudunk szrni szoveget, médiat, listdkat, tdblazatokat tudunk ilyen modon kezelni, vagolaprol
betenni. Ha egy médialemezt szeretnénk betenni, annyi, hogy kivalasztjuk, hogy média beszirasa,
oké, majd kapunk egy egyszerli parbeszéd panelt, ahol ki tudjuk vélasztani azt az allomanyt.
Vagy, ha egy webes, mashol érhetd elegy webes hivatkozast tudunk megadni, at tudjuk
méreteztetni, illetve ha meg tudjuk adni a szabvanynézetet, ami alapértelmezetten megjelenik illetve
azt a nézetet, ami a kis nagyit6 ikonra kattintva meg fog itt nekiink nyilni. A rendszeren beliil van
itt, hogy valasztas média gyiijteménybdl.

Tudunk definialni média gylijteményeket, ahol ezeket a média gylijteményeket felhalmozzuk és
csak hivatkozva vannak a tananyagokba. Miért j6 ez? Mondjuk van egy képlink, egy sziv dbrank,
ami szerepel 23 tananyagban. Ha valamit javitottunk ezen az &bran, kijavitjuk a média
gylijteményben, onnantdl kezdve mind a 23 tananyagban frissiilt.

Nézziik meg, hogy még milyen elemeket tudunk létrehozni és milyen modon. Ha itt a
gyljteményes elemek kozé bemegyiink, itt van a legtobb. Példaul nézziink meg egy
kérdésgyiijteményt. Ugy épiil fel az ILIAS logikaja, hogy eldszor létrehozunk egy
kérdésgylijteményt, vagy kérdésgylijteményeket, amib6él majd fognak taplalkozni akar az
onellendrzd tesztek, akar az online vizsgdk. Egyre tobb kapcsolat van, tehat egyetlen gytijteménybol
ki tudunk szolgalni szamtalan tesztet, vagy egy teszt szamtalan gyijteménybdl taplalkozhat. Példaul
vagyunk egy iskolaban és vannak a szaktanirok. Minden szaktanér a sajat témakorében késziti el a
gyljteményeket. Mondjuk a bioldgia tanar azt mondja, hogy allatok, névények, ezeken beliil is még
csoportosithat a tobb szakra is. Es ha érettségire akarunk felkésziteni, akar az Osszesbdl
Osszerendezhetjiik, de ha az adott tanar csak egy ropdolgozatot szeretne iratni, akkor 6 csak a sajat
kérdésgylijteményeébdl fog dolgozni. Egy ilyen kérdésgylijteményben itt egymas alatt sorakoznak a
kérdések. Latjuk a kérdés nevét, latjuk a tipusat, latjuk, hogy hany pontos, illetve egy Osszesitett
statisztikdt is megnézhetiink arrdl a kérdésrél, hogy akar hany helyen szerepel és akarhanyan
kitoltotték az itt fog szerepelni benne, ez nekiink visszacsatolas lehet a fejlesztéssel kapcsolatban.

A szerkesztés az megint egy nagyon egyszerii feliileten torténik. Gyakorlatilag vannak kotelezd
paraméterek, amiket megadhatunk, van egy beépitve szOvegszerkesztonk a rendszerben,
megadhatunk hogy kevertek legyenek-e a valaszok vagy ne. Ez egy kivaloé funkci6é. Mindenki
ismeri azokat a tesztgylijteményeket, ahol mar igy kitdltik a tanulok, mar tudjak, el se olvassak a
kérdést, csak tudjak, hogy a harmadik. Két olvaséas utdn siman megoldhato. Itt kevert valaszokkal ez
kikiiszobolhetd. Illetve egyszeriien hozzdadhatunk egy 1 definiciot, ha szeretnénk. Ami a varazslat,
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inkdbb azt mondom, az az, hogy az Onellen6rzd kérdést, vagy egyaltalan a kérdést Ossze lehet
rendelni tananyaggal, a tananyag egy lapjaval, fejezetével, a fogalomtar egy magyarazataval, és ha a
tanuld rosszul t6ltott ki mondjuk egy Onellendrzé kérdéssort, akkor a kérdéssor végén mar rogton
ott van neki a link, arra a helyre, ahol a jo valaszt megtalalja, rogton meg tudja tanulni, hogy mi lett
volna szamara a j6 vélasz.

Milyen tipusi kérdéseket tamogat az ILIAS? Ugye ezek a lehetdségeink. Az esszé kérdés
egyértelmii, a Java outlet kérdés, a Java-val gyakorlatilag barmit meg tudunk csinalni, tehat ha
valami nagyon csili-vilit kell csindlni, azt Java programozassal tudjuk megoldani. A képtérképes
kérdés az azt jelenti, hogy feltolthetiink egy képet, amin kijeloliink aktiv teriileteket és azt kell
valasztania a tanuldnak. Példdul azt mondjuk, hogy felt6ltiink, hogy a sajat szakmamrol beszéljek,
egy képet a koponyarol és azt mondjuk, hogy valassza ki a homlokvarratot, és ha jo helyre kattint,
akkor megkapta a pontot, ha nem, nem. Mondat kiegészités, parositas ez lehet képet képpel, képet
szoveggel, szoveget szoveggel. Sorrendberakasnal is ugyanugy kép-szoveg felmeriilhet. Egyébként
barmilyen kérdéshez tudunk csatolni médiaelemet. Tehat csindlhatunk egy olyan egyszerii
valasztasos kérdést mondjuk egy nyelvtanfolyamnal, hogy hallgassa meg azt a hanganyagot, ami ott
van a kérdésnél és utana valassza ki a j6 megoldast, hogy mit mondott. Szamszer(i kérdésnél egy
intervallumot vagy egy konkrét szamot varunk, az egyszeres, tObbszOrds valasztds szintén
lehetséges. Még két dolgot mutatnék meg.

Tudunk létrehozni azonkiviil, hogy kurzusokat, csoportokat, chateket, tudunk RSS feed-et
generalni a rendszerbdl. Az RSS feed-re rd lehet iiltetni kiilonféle média elemeket, média cast-
okat, akar hangot, akéar videot, beépitett flashes lejatszé segitségével Youtube-szerlien tudunk
videokat eljuttatni a tanulonak. Tananyag szempontjabol van egy szabvany tananyagformatuma az
ILIAS-nak, amit lattunk, de ugyanigy HTML, form-mail CC anyagokat is tud fogadni. Es ami a
nagy varazslat, hogy ezt egymas kozott tudja konvertdlni, tehat, ha az ILIAS formatumaba
megcsinalunk egy tananyagot, egy gombnyomasra SCO csomagot exportalhatunk beldle, egy
gombnyomassal HTML anyagot exportalhatunk beldle. Ez miért j6? Csindlunk mondjuk egy offline
verziot, megcsinaltuk az online tananyagot, azt mondjuk, hogy HTML tananyag export, rddobjuk
egy CD-re, csinalunk egy eldlapot és ott van az a verzio, amit elvihet a tanuldé magaval oda, ahol
nincs internet kapcsolata.

Fogalomtarakat definialhatunk, ahol megmagyarazzuk a fogalmakat. Egy fogalomhoz tobb
magyarazat tartozhat. A rendszeren beliil barmit linkelhetiink. A tananyagba linkeljiik a fogalom
magyarazatat, arra kattintva azonnal megjelenik. Ugyaniugy webes kiilsd-belsdé hivatkozasokat
1étrehozhatunk, teszteket, gyakorlatokat, kérddiveket.

Egy képzésnek az adminisztrativ feliiletére vessiink egy pillantast. Lathatjuk azt, hogy
pillanatnyilag kik vannak a képzésen beliil, kik a jelentkezOk, ha ilyen regisztracids modot
valasztottunk, azonnal e-mailt kiildhetiink, az egyes embereknek innen, errdl a feliiletrél. Ha tobbet
jeloliink ki, agyis tudunk kor e-mailt kiilldeni az Osszes embernek egyszerre, ah ki szeretnénk
értesiteni Oket. Ezeket az adatokat természetesen ahogy mondtam ki lehet exportalni. Definidltunk
bejarasi utakat. Ha azt szeretnénk, csak akkor mehessen a masodik modulra, ha az eléz6 tesztet
sikeresen kitoltotte, megkothetjiik. Tehat akar konkrét bejarasi utakat lehet igy 1étrehozni, ha nem
akarunk olyan szabadsagot adni.

A tanulédsi célkitiizéseknél lehetdséglink van arra, hogy létrehozzunk célkitizéseket, azokat
Osszerendeljiik Onellendrzé kérdésekkel, tesztekkel és tananyagokkal. Itt pontosan nyomon lehet
kdvetni, hogy ki hol tart, ki mennyit sajatitott el mibol.

Az adminisztrativ részbdl pedig csak egyetlen egy dolgot mutatok meg, ami azt mondom az egyik
nagyon nagy elonye, ennek a rendszernek, a szerepek. Gyakorlatilag szerep alapu jogosultsagi
rendszere van ahol 1étrehozhatunk mi globdlis szerepeket, lokalis szerepeket, amik csak bizonyos
teriiletekre érzékenyek, ezek érvényesek lehetnek automatikusan generaltak. igy lehet azt nagyon
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egyszerlien megcsinalni, ha valamit el szeretnénk dugni a tanulok eldl, de az adminisztratoroknak
latniuk kell, akkor azt mondjuk, hogy példaul itt van ez a hattér rendszer, amit én latok, mint
adminisztrator, de a tanuld nem, igy azt mondtam, hogy mint adminisztrator én mindent latok,
vannak olyan felhasznalok, akik benne vannak ebben a helyileg generalt szerepben, és 6k is
lathatjak, olvashatjdk, a tobbiek pedig nem latjdk ezt, mert nincs rajuk sziikségiik. De ez
gyakorlatilag a rendszer 0sszes szintjén miikddik, én még nem taldlkoztam olyan vad igénnyel amit
ne lehetett volna megoldani ezzel a jogosultsagi rendszerrel. Ezaltal lehetdség nyilik arra,
mivelhogy nem beégetett szerepek vannak teljesen testre lehessen szabni barmilyen szervezetre €s
annak a miikodéséhez igazodjon.

Hallgat6: modszertani, felhasznaloi tandri kézikonyvnek, felhasznaléi kézikonyvnek elérése
1étezik-e ebbdl a rendszerbdl?

Eléadé: marmint modszertani itmutatd?

Hallgato: tehat olyan, hogy installalés, telepités, hasznalat.

El6ado: van angol és német nyelvii kézikdnyv, amit a fejlesztdk csinalnak, ez ILIAS formatuma,
tananyag formatumban a fejlesztok honlapjarol le lehet tolteni és be lehet tenni. Magyar nyelvre ez
a kézikdnyv nincs leforditva sajnos, viszont, ha megengeditek, akkor annyit hadd mondjak, lattam
itt egy-két szorélapot mar az embereknél. En foglalkozok ezeknek az ILIAS alapt rendszereknek a
telepitésével, vezetésével €s nem csak technikai szempontbdl, hanem teljes modszertani palettat is
tudunk nyujtani hozza. Moddszertani képzéseket tudunk biztositani. De konkrét, irdsos, nagyobb
terjedelmii anyag erre nincs pillanatnyilag magyar nyelven.

Hallgato: a hallgatok monitorozasara ezek szerint miikodik, mennyit, mikor 1épett be, meg hogy all.
Az érdekel, hogy mondjuk egy felsdoktatas e-learninget szeretne, és egy megbizasos szerzddéssel
foglalkoztatott oktatot foglalkoztat, arra van-e lehetdség, hogy az oktatot monitorozza?

El6ado: a felhasznald az felhasznald. Az, hogy oktatoként 1ép be csak egy szerepet jelent. Az az
igazsag, hogy szdmtalan olyan funkci6 van, amit nem érintettiink, de ugy gondoltam, hogy inkébb a
6 csapast nézziik meg elso korben esetleg ezt majd jovore folytathatjuk, de ez mar mas kérdés.

Hallgato6: a Moodle bizonyara elég elterjedt a felsdoktatasi intézményekben?

Eléadé: gyakorlatilag az a legelterjedtebb e-learning rendszer a felsGoktatasban. Kereskedelmi
terméket is hasznalnak egy-két helyen, de annak olyan oridsi koltségei vannak, hogy nem nagyon
mennek bele. ILIAS-ra is van példa a felsdoktatdsban, egyébként, ha megnézziik egy picit a
pénziigyi oldalat ennek a torténetnek, ennek az e-learning rendszereknek, hogy mit lehet most
felvenni a piacon. Vannak a nagy multi gyartok altal gyartott e-learning rendszerek, Oracle, IBM,
Microsoft. K6zos jellemzéje mindegyiknek, hogy oridsi szoftver és kapcsolodo szoftver koltsége
van licenc szinten, ha ezt valaki be akarja ezt vezetni, ezt csak az igazdn nagyok engedhetik meg
maguknak. Vannak a magyar fejlesztésti kereskedelmi e-learning rendszerek, itt is meglehetdsen,
hat sokat nem, de egy 4-5-6t konnyedén lehet taldlni a magyar piacon. Ez egyrészt amellett, hogy
fizetés vannak a jarulékos szoftverkoltségek, a Windows, az adatbazis, egyéb, amit emlitettem.
Nyiltan ¢és kimondottan ezek a cégek sem tudjdk kovetni tuddsban azt, amit az open source
rendszerek tudnak. Miért? Ha megnézziik a magyar piac kicsi piac. Egyik magyar cég sem tud
akkora bevételt realizalni, hogy ugyanazt a tudast, hozza tudja fejleszteni a sajat rendszeréhez, mint
amit az open source rendszerek tudnak. Ezért gyakorlatilag mindegyik valasztott valamilyen
specializacids irdnyt és abban az iranyban fejleszt.

A masik koncepcio, amellett, hogy fejlesztik a rendszert kisebb gdzzel, foleg a tananyagkészitésbol
élnek meg nagyobbrészt ezek a cégek. Es a harmadik, ami fellelhetd ugye azok az open source,
nyilt forraskodi rendszerek, ahol gyakorlatilag szoftver szinten befektetés az elején nem sziikséges.
Befektetés annyi sziikséges, hogy altaldban ezeknek az iizembedllitdsdhoz nagyobb szakértelem
sziikséges, tehat van egy egyszeri koltség, viszont hosszabb tavon megint nincsenek licence
koltségek. Ugye barmilyen kereskedelmi rendszernél megjelennek tovabb a licence koltségek.
Frissiteni kell az operacids rendszert, az adatbazisrendszert, meg kell venni az 0j verziot az
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e-learning rendszerbdl. Az open source-nél ezek a hossza tavl koltségek abszolut nem fognak
jelentkezni, csak egy lizemeltetési koltség, ha kiilsdssel csinaltatja az ember.
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Németh Laszlé: A legcsodalatosabb oktatoprogram: a 40 éves
Unix programozasi kérnyezet |

40 éve annak, hogy elindult a UNIX programozasi kornyezet a maga Utjan, mégpedig azzal,
1969-ben egy hobbi fejlesztésként 1étrejott az alapja, a UNIX rendszermag és utdna a kovetkezd
években fokozatosan kiterebélyesedett ez a rendszer. Arrdl majd el fog hangzani, hogy 1979-ben
jelent meg a 7-es valtozata a UNIX-nak és erre mondtak, hogy ez jobb, mint, ami korabban az
0sszes UNIX volt, amik utdna sziilettek, azoknal is jobb, tehat ez az etalon, amit azdta sem sikertilt
utolérni, s6t inkabb tavolodnak téle a UNIX-ok. Hogy miért? Azt meg fogjuk nézni az eléadas
soran.

Kérném a jelentkezdt, akinek felvessziik a hangjat, ezzel azt akarom szemléltetni, hogy milyen
oromet okoz a Linux operacios rendszer. Az lett volna a triikkk, azt szemléltette volna ez a rendszer,
hogy mire képes a Linux egy draga hi-fi meg elektronikai berendezések helyett. Azt a bemend
hangcsatornat én 4t tudom alakitani és elvileg az el6adok, akik nagyon odafigyeltek és képesek
voltak ezt legylirni. Nem grafikus feliileten vagyok, akkor megmutatom, hogy mirdl is lett volna sz6
itt. Az latszik, hogy a ,,rec” parancs, itt meg a masik a ,,play”, meg tudja csinalni, hogy a bemend
hangcsatornat atkapcsolom a kimendre, atjatszom, egy kis atalakitassal és elvileg ez lesz itt a
kovetkezd és megmutatom, hogy mit hallottak az eldadok és mit tiirtek itt hdsiesen. Ha lassabban
beszélek, akkor talan jobban lehet hallani, hogy az egyszerti magn6 PC jobban megbirkézik azzal a
feladattal, hogy a bemend hangjelet egy digitalis szignalfeldolgozo algoritmussal felbontja
frekvenciakra azt atalakitja, majd jra kiteszi a gombot, ezért van latencia, késedelmi id0, mert ezt
ablakokkal oldja meg a feldolgozé algoritmus. Majd néziink a kdvetkezOkben egy példat, ahol nem
lesz ilyen sziinet, viszont nem lesz ilyen szép sem.

Azt szerettem volna ezzel demonstralni itt, hogy igazabol nagyon egyszerli modszerekkel lehet
érdekes kisérleteket vagy latvanyos informatikai feladatokat megoldani a Linuxszal, egy UNIX
tipusu operacios rendszerrel. Maga ez a parancssor ranézésre bonyolult, de ahogy mondtam de
1gazabol csak az van, hogy elinditjuk a ,rec” nevil kis programot a sox nevil fejlesztésben,
programcsaladban talalhat6 ez a két alkalmazas. Felveszi a hangot, ezt alapesetben kiadja a standard
kimenetén, amit vagy at lehet irdnyitani valahova, vagy akar lehet fajlba lehet iranyitani. Mi most
ezt nem iranyitottuk sehova, illetve mi adjuk meg, hogy WAV forméatumban, ez a tipusa a
hangfajlnak, kiildje ki a standard kimenetre. Ez altalaban UNIX alatt ez sima, igazabol ez azt
jelenti, hogy a névnek a hidnya az alapértelmezett kimenetet szokta takarni a kiilonféle
programoknal. Tehat arra a kimenetre fogja atnyomni a felvett hangot. Megkapja a ,,play” program,
aminek szintén megmondjuk, hogy a bemenete a standard bemenet legyen, tehat onnan atveszi ezt
az adast. Itt van egy kis segédprogram, hogy minél kisebbre vegyiik azt az ablakot, hogy ne legyen
akkora sziinet ahogy én beszélek és kozben megjelenik a hang a kimeneten. Ez a legkisebb
megadhatd ennek a sox alkalmazasnak, itt a triikkk az, hogy azt mondjuk csokkentsiik a frekvenciat,
legyen mélyebb az adott hang, ha éppen meg elhagyja a minuszt a hang, akkor magasabban lehet
hallani.

Tehat itt van egy olyan sor, amivel szerintem nagyon j6l lehet vagy latvanyosan lehet demonstralni,
hogy milyen ereje van a UNIX-ban az egyszerti kis alkalmazasok osszekapcsolasanak. Es itt a
lényeg, amirdl besz€élni fogunk, hogy az Osszekapcsolds ezzel az egyszeru jellel, a ,,cs6” jellel
torténik, ezzel a pipe jellel és én ezt gyakorlatilag tovabb flizhetem, adhatok még tovabbi
alkalmazasokat 1s egymasnak, amelyek itt szlrdként feldolgozzdk az adatfolyamot, amit
megkapnak.

Ez annyira beleépiilt a UNIX programozasi kornyezetbe, hogy az eredeti fejlesztok koziil sokan azt
mondjak, hogy tulajdonképpen ez a legfébb ismérve a UNIX rendszereknek, az a UNIX filozéfia
lényege, hogy ilyen kis pici programok, ha egyiitt képesek miikddni, és itt nagyon egyiitt képesek
miikddni, akkor valami egészen kiilonleges dolgokat lehet vele 1étrehozni. Ez csak egy példa volt,
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hogy meg lehet ezt jatszani a hanggal, ez elég konnyen elérhetd alapértelmezetten része minden
Linux disztribucionak ez a sox rendszer, lehet telepiteni egy pillanat alatt.

Elészor a Linuxszal ismerkedtem meg, de rogton kideriilt, hogy, ami j6 a Linuxban az megvolt
korabban is, és ez volt a UNIX programozasi kornyezet. A hattérben egy archiv fot6 lathato, ez a
név is utal arra, hogy negyven év az elég régen tortént. A szereplok azok még most is élnek, 6k a
UNIX alkoto6i, igazabol, akit itt ki szoktak kiemelni, az Ken Thompson, aki egy ilyen Teletype
rendszernél iil, és éppen a UNIX-ot irja, annak nem a legkorabbi, hanem egy késobbi valtozatat. Itt
pedig Dennis Ritchie lathato, aki mosolyogva nézi. A gép pedig, ami ott all mogottiik az egy Digital
gép a PDP 11-es valtozata. Nem ezen jott létre a UNIX, hanem egy kistestvérén a PDP-7-esen, ez
egy 73-as fot6 azt hiszem.

Ezen a foton is latszik, hogy nem voltak még nagyon ellatva monitorokkal, meg ilyen
képernyokkel, ez a Teletype annyit csinal, hogy amit begépel az ember ilyen ir6gép billentytizeten,
azt elkiildi ennek a szekrénynek, az elvégzi a megfelel6 miiveleteket, igazdbol meg fogjuk latni,
hogy egy alkalmazas kapja meg a jeleket, amit héjnak vagy shell-nek hivnak itt a UNIX-ban, és az
fogja azt majd tovabbadni, ha szilkséges mas programoknak. Es a héj az, ami visszaszolgaltatja,
visszakiildi az lizeneteket, az lizenet kinyomtatodik egy papirhengerre, amit pénztargépeknél
gyakorta lathatunk, taldn ugyanazzal az automatikdval. Nem tudom digitalis pénztargépek
megjelentek-e akkor mar, de azzal megkapja az iizenetet és egy 30 karakter/perc sebességgel, talan
még az elsd idékben ilyen volt *69-ben, kinyomtatja a véalaszt, ha éppen van valasz. Mivel ez olyan
csiga-lassu volt, ezért a UNIX-ot még gy fejlesztették még a legelején egy még lassabb gépen,
hogy ha minden jo, akkor nincs vélasz, ami éppen ellentétes a grafikus feliileteknek a filozofidjaval,
ami azt mondja, hogy mindig erdsitsiik meg a felhaszndlot. Hogyha valami miikodik, ha ott nem
kapunk valaszt, akkor ott esiink kétségbe. UNIX-nal az van, hogy ha nincs iizenet, akkor a dolgok
rendjén mennek. Tehat ez mintha ellentéte lenne, de meglatjuk, hogy igazabol nem ellentétes a két
megkozelités egymassal.

Dennis Ritchie-nél nem emlitettem meg, hogy mirdl hires, igazdbol a C programozasi nyelvrol.
Amellett, hogy a UNIX-nak a fejlesztésbdl is alaposan kivette a részét.

Nézziik 1969-et. Ahol szerepel harom pont, a legfontosabb ismérve a UNIX-nak. Az, hogy tobb
feladatos, tehat egyszerre képes tobb programot parhuzamosan futtatni, ezt iddosztassal oldja meg.
Felosztja a szdmitasi 1d6t a programok kozott, a futdé programokat itt a UNIX alatt folyamatoknak
vagy processzeknek (processzus magyarul) nevezziik. Ezzel a rendszerrel azt is meg lehet oldani,
hogy a programok mds-mas felhasznalokhoz fordulnak, més-mas felhasznalotol érkezd bementet
dolgoznak fel, akkor gyakorlatilag azt fogjak latni, hogy meg lehet oldani, hogy tobb felhasznalos
legyen a rendszer, tobben tudjdk egyszerre haszndlni a gépet. A PDP-7-es esetében ez mar
megvalosult, hiszen hozza lehetett csatolni kett6 Teletype-ot. Maximum kettd Teletype-ot, igazabol
ez két felhasznalds rendszer volt, azt lehet mondani, de persze ugy irtdk meg a rendszert, ugy irta
meg Ken Thompson, hogy ne kottyanjon meg tobb felhasznalé sem. Amit hozza lehet tenni, hogy
korantsem volt ez trividlis feladat, olyan operacids rendszert fejleszteni, ami megbirkédzik tobb
felhasznaloval, és ezt kelld hatékonysaggal teszi. Par évvel el6zte meg a DTSS rendszer a UNIX-ot,
ami annyiban érdekes, hogy ott a felhasznal6 egy olyan héjat, illetve nem nevezhetjiik ezt héjnak,
mert a héj, az egy kiilon folyamat, egy processzus, amit indit az operacids rendszer. Az operacios
rendszer biztositott egy olyan keretet, hogy gy érezte a felhasznald, hogy csak vele foglalkozik a
rendszer, ami minden ilyen tobb felhasznalos rendszerre igaz, viszont lehetéséget nyujtott arra,
hogy egyszerlien lehessen programozni. Tehat a DTSS rendszer, az még rendelkezett egy ilyen
keretrendszerrel, ami programok irasat tette lehetdvé, igazabol egy egyszerii, de baratsagos
szovegszerkesztd volt. Amivel talan taldlkoztak sokan, az nem mas, mint ez a feliilet volt a BASIC-
nek a programozasi interface-e. Tehat a BASIC az tigy nézett ki, szamokkal kellett szépen beirni a
sorokat, latom ez ismerds, kilistdzhatjuk a programunkat, megvan a program, elindithatjuk, és akkor
kiirja, hogy ,,Hellé vilag!” Es lehet triikkkozni, tehat mondhatjuk azt, hogy ,,20 goto 10”. A BASIC
régen a DTSS rendszernek a felhasznaloi feliilete volt.
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Onnant6l kezdve, hogy a BASIC-et elkezdték a mikroszamitogépekbe beépiteni, illetve leutanozni,
atvették ezt a felhasznal6i feliiletet, mert kényelmesnek talaltdk. Gyakorlatilag a DTSS-en
ugyanilyen formatumba irtak be a Fortran programokat is. Es csak akkor éppen ugy inditottak be,
hogy a Fortran forditotta le a programot és utana elinditotta a leforditott programot. Lattuk, hogy ez
jO, ha egyszerre tobben tudjak hasznalni a szamitogépet. A DTSS esetében még a kdrnyékbeli
kozépiskoldkba is bekototték a rendszert, azok is hozzaférhettek, programozhattak, tehat mar a
kezdetek kezdetén benne volt ez a pakliban, illetve az is kifejezett cél volt, hogy oktatdsi rendszer
legyen, tehat meg lehessen tanulni a szamitdégép programozast. Kemény Janos nevéhez fiizodik ez,
az egyik o fejlesztdje maganak az operacios rendszernek illetve maganak a BASIC programozasi
nyelnek is. Tehat az kifejezetten egy kezdd szamara késziilt. A UNIX az viszont nem annyira
oktatdsi rendszernek indult, hanem olyan rendszernek, amit szerettek volna, hogy igazabol
miikodjon.

Gyakorlatilag egy kudarcbél sziiletett a UNIX. Egy sokkal nagyobb szabasu projekt a Multics
nevll projekt félig-meddig kudarca, ha kudarcnak nevezziik azt, hogy ugy tervezték a rendszert,
hogy 300 felhasznal¢ is tudja hasznalni az adott gépen, amire fejlesztették. Sokkal komolyabb volt a
célgép, mint a PDP-7-es, és a végén oriiltek, ha 30 felhasznal6 tudta hasznalni, de mar a >70-es évek
elején jutottak el oda, ha jol tudom. Tehat hdrom nagy, konzorciumként fejlesztette ezt a Multics
rendszert, ¢és az egyik fejlesztd volt Ken Thompson, az AT&T Bell laboratorium részérdl, amit 6
csinalt a Multics-ban, az a fajlrendszer. Egyike az els6 hierarchikus fajlrendszereknek, tehat amint
az elébb beléptem a ,,cd” paranccsal munka/lock konyvtarba, az még a Multics rendszernek a
parancsa, vagy a listazas, az ,,Is” parancs, az is a Multics rendszerben jott 1étre. Volt egy-két olyan
dolog, mint példaul a pll magas szintli nyelven tervezték, hogy elkészitik a Multics operacios
rendszert, ami jo Otlet volt, de igazabol az implementiciés problémak miatt nagyon erdforras
igényes volt ez a megvalodsitas, szemben az addig bevett fejlesztési nyelvvel, ami nem mas, mint a
majdhogynem a gépi kod, az Assembly, ami az olvashatova tett gépi kod tulajdonképpen. A DTSS
is abban késziilt, igy nem lehet nagyon csodéalkozni, hogy nem volt valami hordozhat6 a rendszer.
A BASIC-et nagyon sok helyen megtalaljuk még, az utdélete megvan még. A DTSS-t sokaig
miikddtették még, de nem nagyon élt meg sok hardvert, tehat ott is maradt. A UNIX sikere az lett,
hogy megoldottak, hogy hordozhat6 legyen, portabilis a rendszer.

Meg szoktdk vadolni a Ken Thompsont, hogy azért készitett egy operacios rendszert, hogy tudja
futtatnia a jatékprogramjait. Egy space travel programot irt, amivel gyakorlatilag a Naprendszerben
lehetett utazni, és a bolygoknak a gravitacidjat modellezte le. Latszott a képernydn, hogy forognak a
bolygok a Nap koriil, egy kis tirhajoval le lehetett szallni a kiilonbozé objektumokra, a Holdra, a
Marsra. Az egyik ilyen érdekesség, hogy a Marsnak a holdjara, a Phobosra, ott egész triikkkds volt
leszallni, mert gyakorlatilag a lebegdpontos aritmetikat is neki kellett megvaldsitani.
A PDP-7-esen ez volt az egyik ilyen feladat, hogy egyaltaldn tudjon ilyen szdmitdsokat végezni,
tehat fizikai modellezést l1étre tudjon hozni. Tehat Ggy nézett ki ez a Space Travel jaték is, hogy a
képernyon futott a levegd pontos aritmetikanak a debugere is pontosan oda volt irdnyitva és latszott,
hogy mit szamol a program mikozben a bolygok is ott keringtek és lehetett irdnyitani billentytivel a
jatékot. Lehet, hogy rdjuk is szoltak, hogy ne nagyon jatszanak, mert korabban komolyabb gépeken
is futtatta Ken Thompson és ugy hivtdk ezt a jatékidot, hogy funny-money, mivelhogy komoly
pénzekbe kertilt, hogy vidam jatékkal t6ltotték az id6t. Valami 50 dollar volt a gépidd kiszamolva és
ennyit tudtak eljatszani. Aztan ahogy felfedezték a PDP-7-est, amit annyira nem hasznaltak, elszor
assemblert készitett rd, ami leforditotta az Assembly kddot, megismerte maganak a gépnek a lelkét
Ken Thompson.

Utana, amint elkésziilt a jaték meg egy-két kisebb konyvtar, akkor arra gondolt, hogy atviszi a
fajlrendszert, amit fejlesztett, ezt a Multics fijlrendszert, és akkor lehetne csinalni egy operacios
rendszert és meg lehetne csindlni azt, ami nem sikeriilt nagyban sok ember altal, egy egyemberes
fejlesztésként. Nyaron, amikor a felesége hazautazott a sziileihez, mert varandos volt, addig ugy
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gondolta, hogy neki a legjobb helye, hogy ha nem zavarja most a feleségét, aki az utolséd
hénapokban van, helyette elkésziti a UNIX-ot. Tehat mar nem is olyan szép.

1970-ben ez a UNIX epocha a UNIX Kkorszak 1970. Januar 1-jén kezdédott. Gyakorlatilag az
eredeti UNIX egy sz6 hosszan tarolta, 32 biten tarolta az eltelt masodperceket, illetve eldjeles volt
ez a valtozd. Ezért 31 bit volt, ez a *70-tdl eltelt masodperceket mutatja, elvileg korabbi iddpontokat
is le lehet irni, nem tudom ez mennyire volt kihasznalva a rendszeren.

Aztan ebben az évben kifejlesztettek egy komolyabb gépet a PDP-11-est, ami méar nem 18 bites gép
volt, hanem 32 bites és nem csak két Teletype-ot lehetett hozzaakasztani, tehat ilyen szempontbol
tényleg komoly volt az eldrelépés. De ezt csak gy tudtak elérni, hogy mondogattik, lattak, hogy
gond van a szovegfeldolgozassal a vallalatnal, 6k majd készitenek egy komoly szovegszedd
programot, ami mennyivel termelékenyebbé fogja tenni a munkat és igy is lett. Ahogy 3 gépirond
gépelte és szerkesztette a ezen a rof nyelven a kiilonféle szabadalmakat, a nyomtatas, az archivalas
elékészitéséhez, latta a vezetdség, hogy ez j6 dolog és sziikség van rd, ugyhogy még egy PDP-11-
est kaptak, amivel mar 256 Mbyte memoriat tudtak megcimezni. Ez egészen komoly érték volt.
Lehet, hogy ez nem Mbyte, hanem kilobyte. Valosziniileg kilobyte lesz, mert a PDP-7-esnek volt
olyan korlatjai, hogy a fut6 program nem lehetett 8 kilobyte-nal hosszabb.

A UNIX Assembly nyelven késziilt, gyakorlatilag gépi kodban, akkor mitél beszélhetiink
mégis operaciés rendszerr6él? Onnan, hogy volt egy meghatirozott programozasi feliilete,
¢és ezeket rendszerhivasoknak hivjuk és ezeknek egy olyan készletét biztositotta, ami lehetéveé tette,
hogy utdana konnyebben fejlesszen az ember Assemblyben szintén hozzd mondjuk alkalmazoi
programokat. Amint elkésziilt a rof szovegszedd program, az egy Assemblyben késziilt program
volt, de maga mondjuk a fijlrendszer, amit hasznalt a gép, viszont mar nagyon is olyan volt, mint a
mai. Tehat a mai UNIX-oknak a fjlrendszerére emlékeztetett. Ahol egyes fajlok inode szammal,
vagy itt a UNIX operacids rendszerkdnyvben i-csomd-nak magyaritottdk, nem tudom, ugy
gondoltdk, hogy ez megér egy kiilon fogalmat és igy hivatkoznak erre a szdmra. Ezek mar
megfigyelhetdek voltak ezekben a Thompson-féle fajlrendszerekben.

Kevesen gondolnik, hogy a rof szovegszedé program, ez késobb a troff nevet vette fel, amikor
mar atirtdk C programozasi nyelvre. Tulajdonképpen egy jelolé nyelvre hasonlitott, a
parancsokat, ezt tulajdonképpen kétbetlis parancsai voltak, nagybetlisek, a sor elején ponttal
kezdddott a parancs, akkor tudta a feldolgozo program, hogy most egy parancs kovetkezik €s annak
megfeleléen mondjuk egy felsorolast csindlt, 4j bekezdést kezdet és igy tovabb. Tehat ezt lehetett
egy szovegszerkesztovel leirni. Mi kdze ennek a mahoz? Ez a rendszer szolgalt arra, hogy
¢és az egyes részeket, amik egy-egy parancsokhoz kapcsolddtak illetve rendszerhivashoz vagy egyéb
szabvanyleirasokhoz, a kézikényvben oldalként hivatkozunk ra. Manudl a neve és ez a manualis,
ilyen troff jelolonyelvvel volt leirva és amikor az ember lekérte, akkor elinditotta a rendszer a
szOvegszedd programot, formazta, nem egy nyomtatéra formézta, hanem mondjuk a Teletype-ra
vagy a képernyOre azt latta az ember, azt tudta elolvasni kényelmesebben, mintha magat a
jelolonyelvvel leirt forrasszoveget nézné. Amikor a Linux kialakult, akkor egyre tobb ilyen eredeti
UNIX alkalmazast vettek at, de valahogy senkinek nem volt kedve troff-ot atirni szabad valtozatra.
A Linux az egy ilyen szabad rendszer és ilyen alkalmazéisokat tettek rda vagy probaltak irni.
Egy ember volt talpon a vidéken, James Clarknak hivjak, egy oxfordi egyetemista, nem tudom,
hogy milyen életkorua volt, aki vette a faradtsagot, ugy gondolta, hogy egy jo kihivds, és megcsinalta
az eredeti még UNIX dokumentacié alapjan valamennyire szabvanyositottak ezt a troff nyelvet,
¢és az alapjan elkészitette a szabad véltozatat a gnutroff vagy roviden gtroff szeddprogram. Ez a
James Clark nagyon megszerette ezt a szovegszedést illetve a jelolé nyelveket. Aztan ranézett egy
ilyen DSSSL szabvanyra, ,,déeszeszeszel”-nek ejtik, ami mar ISO szabvany volt és gyakorlatilag
nem mas, mint a HTML-nek az elddje. Ez a James Clark, mikor lattak, hogy ez a DSSSL,
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ez a jelold nyelv igazabol gépi feldolgozéasra nem olyan kényelmes, részt vett egy szabvanyositd
bizottsagban, s6t 6 volt a technikai vezetdje, ami létrehozott egy 1j jelold szabvanyt, ez volt az
XML. Annyit kell rola tudni, hogy a legtjabb irodai csomagok is, azok atdllnak mar az XML
hasznalatara. Tehat egy adattarolasi formatum, hogy hogyan definidljunk sajat magunknak illetve
sajat rendszereink részére adatformatumot. Amellett ez a James Clark nem csak ezt csindlta.
Thaifoldon ¢l most, de ettdl fliggetleniill az Osszes olyan alapalkalmazis, ami az XML
feldolgozasahoz késziilt, mondjuk az XPath elemz6, XML elemzd, de maga a stilusnyelv feldolgozo
is, nagyon sok minden a nevéhez kotddik. Nagyon sok mindent megvaldsitott, nem csak a
szabvanyt készitette el, hanem meg tudta csindlni magat a programokat, a rendszereket, ami azért
nem utolsé dolog. Az egy dolog, hogy a szabvany, mint a Multics-nal, hogy nekialltak a
szabvanynak, de a megvaldsitasba beletort az ember bicskéja.

Egy masik szintén elég komoly fegyvertény, ez pedig a Unicode kddolas, ennek is elég sok koze
van a UNIX-hoz, mégpedig a kovetkezd. Amikor kideriilt, hogy nem csak az Egyesiilt Allamokban
vagy Nyugat-Europdban szeretnék haszndlni a rendszert, a szamitogépeket, hanem mas helyen is, és
esetleg hasznalndk ngy is, hogy egyszerre tobb nyelv jelkészletét is egy-egy adatallomanyban,
fajlban vagy egy adatfeldolgozd rendszerben, szovegszerkesztoben. Akkor jo volna egy uj
szabvany, ami mondjuk nem az eredeti ASCII kod, ahol 7 biten taroltak 128 karakteren, a vezérld
karakterekbdl le volt foglalva jo par, tehat limitalt volt a mennyiség. A kibdvitett ASCII, gondolunk
itt a latin 1,2,3 az ISO 8859-es szabvanyra. Ezek se voltak elégségesek egy komolyabb leirasra,
ilyen tobb nyelvii szovegeknek a tarolasara és maga a Unicode szabvany, az ISO 10642-es szabvany
ezek kiilon léteztek. Azt tlzték ki, hogy létrehoznak valami ujat, a legtrividlisabb az az, hogy
kibdvitik a kodolast, hogy egy karakter, azt milyen byte hosszan, milyen sz6 hosszan taroljanak.
Rogton azt mondtak, hogy 8 bit, az nem elég, 16, ne sziikoskddjlink, legyen 32 bites, ez volt az
eredeti ISO szabvanynal a megkozelités.

A probléma csak az volt, hogy elég nagy attérést kivant volna, eléggé eréforras igényes volt, hogy
négyszer akkora lett a feldolgozandd adat mennyisége azzal, hogy 4 byte-on taroltdk. Probaltak
koztes megoldast keresni, ami mondjuk kevesebb byte-on tarolja a dolgokat, és végiil is ez volt az
egyik legfontosabb fegyverténye majd. Itt meglatjuk, hogy kinek és mikor. 1992-ben, ekkor volt ez
a szabvanyositasi kisérlet, 1étrejott egy olyan Unicode kddolas, ami kellden hatékony volt és sok jo
tulajdonsaggal rendelkezett. Sejtették, hogy ugy volna érdemes, hogy megdrizzeék az eredeti ASCII
koédokat, tehat valamennyire olvashatd legyen a szdveg és mondjuk azt taroljak 1 byte-on és jo
volna, ha esetleg specidlis, ékezetes betli van, akkor hozzdadunk még egy-két byte-ot. Voltak
otletek, hogy hogyan lehetne ezt tarolni. Kialakult egy munkaterv, a munkatervben az szerepelt,
hogy itt taroljak az adatokat, a munkacsoport vezetdje, az ISO szabvanyositasért felelds csoport
vezetdje ugy gondolta, hogy egy hiba van vele: ha megszakad az eleje vagy a kdzepébe néziink,
akkor nem lehet elolvasni az adatfolyamot, tehat magyaran szélva érzékeny a kezdOpontra a
kodolas, a kezdeti kodolds. Ezen 6 sem tudott segiteni. Az nem tetszett neki, hogy mashol is
eléfordulhatnak ASCII karakterek a kodban, csak azok éppen nem ASCII betlik és zavaro, hogy
nem tudja elolvasni ranézésre az ember ezt a kodot. Annyiban moédositott a szabvanyon, hogy ne
szerepeljenek az a,b,c,d, tehat a latin betiik, az ékezet nélkiili betiik ne szerepeljenek az ¢kezetes
betiik kddolasdban, és utana irt mindenkinek egy korlevelet, aki rajta volt egy listan, hogy valaki
csindljon mar ebbdl egy szabvanyt, mert megakad a szabvanyositdsi folyamat. Amikor olvasta a
levelet Ken Thompson, ez 1992-93-ban lehetett, gondolkodott, hogy az sem jo, ha a program
érzékeny a kezddpontra, hagyjuk ki beldle ezt. Ne legyen a kezddpontra érzékeny a rendszer, a
tobbit azt hagyjuk meg, probaljuk lekodolni ugy, hogy megosztjuk valahogyan vagy leirjuk a
megosztast, hogyan taroljuk tobb karakteren az ékezetes betliket. Legyen az, hogy van olyan
tartomany, ahol két karakterrel fogjuk rogziteni a karaktereket van ahol 3-mal, 4-gyel, 5-tel vagy 6-
tal, attol fiiggben, hogy mondjuk az alapkiosztasban, karaktersikon hol helyezkedik el az adott
karakter. Ezt kollégajaval Rob Pike-al (akkor méar nem a UNIX-on dolgoztak, hanem a Bell
laboratériumban, a Plan 9 nevil, ,kilences terv”’ nevili operacids rendszeren, ami kapcsolodik a mai
operacids rendszerekhez, a Vista-hoz meg az ujabb Windowsokhoz) dsszeiiltek és megcsinaltak a
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szabvanyt, ez a szabvany lett az UTF8. Gyakorlatilag ez az, ami sikeressé tette az Unicode kodolast
¢s ha megvolt a szabvany, akkor azt be is kiildték, utdna szabvanyositottak is egy részét. Maga az
ISO 10642-es szabvany csak ezt irja le, hogy van tobb UTF kodolas, a legfontosabb az UTEFS,
¢s van még az Unicode szabvany, ami kicsit tobbet ir le, a feldolgozassal meg egyébbel
kapcsolatban is sok mindent leir.

Mi koze van a UNIX-hoz az Unicode kddolasnak, illetve az XML-nek? Gyakorlatilag az, hogy nem
jott volna létre a UNIX fejlesztok nélkiil egyik sem, illetve azt lattuk, hogy Ken Thompson maga
csindlta az UTF8 karakterkodolast. 23 évvel a UNIX utan, az XML-t pedig James Clark
szabvanyositotta, aki megcsindlta a szabad troff szovegszerkesztét a gtroff-ot, azt a
szovegszerkeszt6t, ami nélkiil nem jott volna létre a UNIX, hiszen csak annak fejében kaptak
megfeleld gépeket a szerkesztok. Valahogy mindennek a UNIX a gydkere, minden a UNIX-hoz
vezet.

1971: megjelent a UNIX elsé kiadasa, igy is hivatkoznak ra. Az elsé kiadastt UNIX és érdekes,
hogy a kézikonyvben is az elsd kiaddsu, nem véletlen, hogy a kézikonyvrél nevezték el a
kiadasokat. A kézikdnyv gyakorlatilag a rendszer dokumentacidja és annyiban érdekes, hogy
mindenki, aki komolyabban benne volt, kihangsulyozza, hogy a kézikdnyv irds az egy nagyon
furcsa dolog volt, mert akkor tisztazta le az ember a rendszert. Ahogy nekidllt irni az 1j
hogy ilyen kapcsolokat, meg ilyeneket beirunk, ezt inkabb vegyiikk ki vagy modositsuk.
Gyakorlatilag nem csak a kézikonyvet irtdk meg, hanem atirtdk a programokat hozza, hogy az
valami kerek egészet alkosson ¢€s atlathatobb legyen.

Maga a kézikdnyv oldalakat a man paranccsal lehet eléhivni, lathat6, hogy a man man parancs
dokumentalja sajat magat. Es akkor leirja mondjuk a rendszernek a nevét, hogy ,,man”, egy rovid
Osszefoglalds itt az elsé sorban, tehat, hogy egy interface az online kézikdnyvhoz, tehat a
referenciahoz. Itt lathatd egy Gsszefoglalas, hogy mennyi kapcsoloval rendelkezik. Ha megnéziink
egy régebbi UNIX-ot, ott kevesebb a kapcsolok szdma, az elburjanzas az megfigyelhetd ezekben a
rendszerekben. De nem kell kétségbe esni, egy mai bedgyazott UNIX-hoz éppen olyan parancsok
sziikségesek, amik kicsik, tehat van ilyen jellegli fejlesztés is, hogy ezt levigye minél kisebbre.
60 parancsot taldlunk ezen a rendszeren, ugye még a '71 az azt jelenti, hogy Assemblyben irddott a
rendszer a segédprogramok legtdbbje is, bar ekkor mar elkésziilt a héj, elkésziilt a legelsd valtozat,
ezt Thompson héjnak hivjak, ami feldolgozta a parancsokat. Ez képes volt, hogy elinditsa a
programokat, atiranyitsa a kimenetét fajlba vagy onnan olvassanak a programok. Illetve maga a héj,
az egy programozasi nyelv is egyben, tehat lehetett irni, igymond kotegelni lehetett a parancsokat
¢s feldolgozni akar egy hattérfolyamatként.

1973: sok olyan dolog tortént, ami elvalaszthatatlan a mai Linuxoktdol. Megjelentek a csovek (pipe).
Példaul a hang adatokat fel lehet dolgozni cs6héaldzat segitségével és menet kdzben képes arra, hogy
modositsa vagy atalakitsa a beszédhangnak a frekvenciajat egy mas tartomanyba, egy cs6halozat
segitségével a felvételt és a lejatszott programot Gsszekotve egy ilyen csdvel. Abszolut elméleti
megfontolasokbol nétt ki. Douglas Mcllroy nevéhez kotddik a csovek kitalalasa és papiron a
megvalositasa is, aki egy matematikus, aki éppen szeretett programozni, és gyakorlatilag a Bell
laboratériumban a fejlesztési munkaknak a vezetdje volt. Mar a ’60-as évek végétol ezen torte a
fejét, hogy hogy lehetne megoldani azt, hogy a szoftverkrizisnek az egyik ilyen f6 problémajat,
hogy nincsenek Gjrahasznositott kodok. Ujra és Gjra az ember megcsinalja ugyanazt, ha éppen van
valami, amit fel tud haszndlni, de kicsi az esély ra, és mar a ’70-es években 6 azon gondolkodott
konkrétan, hogy hogyan lehetne szimbolizalni, leirni magat a csOvezetéket. Amikor kezdett
kristalyosodni a kép, hogy mar lehetne a UNIX-nak a standard be/kimenetelével valamit csinalni,
ha felirta a beleiranyitasi jelet, azt a rokaszajba kacsacsor jelet, egy pontot, meg még egy
beleinditasi jelet. Ez pont *73-ban tortént, egy isteni szikra, hogy rajott, hogy van még egy karakter
a billentytlizeten, egy csdjel, ami igazabol nincs kihasznalva és ezt megmutatta Ken Thompsonnak,
aki még aznap este nekidllt és atirta a rendszert, atirta a segédprogramokat is, hogy képesek
legyenek ezt haszndlni, a legalapvetobb segédprogramokndl. Gyakorlatilag ez azdta jelképe a
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UNIX-nak, més kérdés, hogy utdna az MS-DOS-ban is taldlkozott vele az ember, az olyan, de nem
(az ideiglenes allomanyokat ment el a hattérben, nem egy tobbfeladatos operacids rendszer volt az
MS-DOS, ezt nyilvan igy kellett elvégeznie.

C nyelv. Ennek is megvan a torténete. Tehat egy magas szintli nyelvbdl, még a BCPL-bdl,
az alapjan és még tobb mas ihletésbdl Ken Thompson csinalt egy olyan nyelvet, a B nyelvet, ami
értelmezd volt az eredeti UNIX-on, gyakorlatilag arra szolgalt, hogy mondjuk kevésbé eréforras
igényes dolgokat meg tudott csindlni a B nyelven. Bar eredeti Multics terv volt az, hogy magas
szintli nyelven valdsitsdk meg az operacios rendszert, hogy a PL/I-et valasztottdk. Meg van az
elénye, hogy egy rendszer magas szintli. A legnyilvanvalobb elénye, az nem is az, hogy atlathatobb
a kod, mert Ok atlattdk az Assemblyt is, a gépi kddot is atlattak, hanem a hordozhatdsag, hogy at
lehetett tenni egy masik gépre. Mert a gépek azok ujabbak, jobbak sziilettek és mindig kicsit
varialodtak.

A C nyelvre jellemz6, hogy mar ’72-ben elkezdte atirni. Akkor mar a C nyelvnek megvolt az elddje,
megvolt a C kordbban. A *73-ban kijott UNIX valtozatban volt benne a C nyelv, tehat hivatalosan a
kézikonyv oldalakba bekeriilt, tehat igy kotédik *73-hoz. Illetve 1973-ban jott 1étre egy uj nyelvi
szerkezet, ami nélkiil *72 nyaran nem tudta, feladta Ken Thompson, hogy atirja a UNIX-ot magas
szintli nyelven, és ami hianyzott beldle, az a struktirdk volt, azt tette még be Dennis Ritchie, és
azzal mar meg lehetett azt csinalni. *73 februarjaban mar kijott az a véltozata a UNIX-nak, a v6
talan vagy v4-es valtozat, és valamikor november tajan mar atirtdk C nyelvre magat a UNIX-ot.
Ez a hattérkép akkortajt késziilt.

A kodméret 10%-kal tobb, a futasi idé sem mindig tobb, atlagolva mindenféle alkalmazasra, nyilvan
ez fiigg attdl, hogyan kodol le az ember, milyen algoritmussal valamit. A lényeg az, hogy nem
vesztettek sok mindent vele, viszont nagyon sok mindent nyertek. Az egyik ilyen az, hogy at
lehetett tenni a rendszert mas gépekre.

A C nyelvnek is szép utoéélete van. A UNIX-nak ott a helye az iskolai oktatasban, ugyanugy a
kozépiskolai oktatasban, az informatika 6rdkon, ha méas nem bemutatni egy-két ilyen latvanyos
programmal. Onnanto6l kezdve, akit megragad ez, az tudja, hogy van ilyen, aminek utdna lehet
nézni. Az oktatdsnak is ez a lényege, hogy megmutasson sok dolgot, elinditsa az embereket
valamilyen iranyba. Nyilvan nem lesz mindenkibdl UNIX programoz6, de ha mondjuk mar évente
lesz egy-kettd, aki kiilonben nem lett volna, akkor mar érdemes errdl beszélni. Nagyon sok hatdsa
van €s nagyon sok dolgot tanit meg, amit az ember mas programozasi nyelv, mas operacids rendszer
alatt nem lat. Mivel nyitottak a mai UNIX-szerli rendszerek, a UNIX forraskodja is nyitott, az
eredeti UNIX-¢ valamennyire eredeti¢. Gyakorlatilag ott all az ember eldtt, jo rettenetes 40 év
tudésa, tapasztalata, csak éppen hozza kell fordulni, tudnia kell az embernek és lehet vele élni.

1975: ez mar a hordozhatésdgnak az egyik szimbolikus éve. A 6-os valtozata jelent meg a
kézikonyvnek, meg maganak a UNIX-nak is, ¢s Ken Thompson kivette egy éves szabadsagot,
elment a Berkeley egyetemre, hogy ott vendégtanarként egy éven keresztiil okitsa a hallgatdokat.
Itt tette at a rendszert egy 32 bites gépre a UNIX-ot, nem kordbban, *71-ben. Itt mar sok egyetem
meg is kapta magat a rendszert, s6t korabban megkapta. ’74-ben mar olyan kapcsolata volt a
Berkeley Egyetemmel Ken Thompsonnak, hogy amikor felhivtak, hogy valami nem megy, vagy az
operacids rendszer nem rendesen viselkedik, akkor kérte, hogy a telefonon keresztiil férjen hozza a
koédhoz és gyakorlatilag onnan tudta megkeresni a hibat az ottani fejlesztoket segitve ezzel.

Emlitettem, hogy milyen torténeti szalak kapcsolddnak itt a UNIX-hoz, példaul *74-ben a Berkeley
Egyetemen az Ingres adatbazis-kezeldt fejlesztették szintén még igen elméleti megkozelitésbol,
gyakorlatilag ott az SQL-nek az alapjai, az alapvetd adatbazis kezel6knek az alapvetd miikddési
dolgai a UNIX-on alakultak ki. Hasznaltak gépeket, amik VAX gépek, amik VMS operacios
rendszert futtattak arra tették 4t a UNIX-ot. Viszont, akik mar megszoktak a masikat nem akartak
egy Uj alapértelmezett operacios rendszert hasznalni a gépen, hanem azt sikeriilt elérni, hogy
megosztva, egy ,vetésforgoban” felosztottdk a gépeket a UNIX és a VMS vagy annak az elédje
operacids rendszer kozott. E10szor a UNIX kapott 8 orat €s a hatralévo idot, a 16 6rat megkapta a
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masik rendszer. Aztdn szoltak a fejlesztok, hogy ne este meg hajnalban kapjak meg ezt a 8 orat,
hanem mas idében, aztdn a végén kideriilt, hogy a UNIX jobban mikddik, hatékonyabb,
termelékenyebb a rendszer, ugyhogy neki legalabb ugyanannyi id6 jutott itt.

1975: Stephen C. Johnson Bell fejlesztd modositotta a C forditot illetve elkészitette egy Uj
valtozatat. Annyit csinalt, hogy legyen a C fordito is hordozhato, teljesen automatikus programir6
rendszereket fejlesztett, ebbdl a YACC a legismertebb, ami nem jelentett mas, mint, Yet Another
Compiler Compiler (Egy Masik Forditd6 Fordit6 program), ami nem csinalt mast, mint hogy az
ember leirja a forditonak a nyelvtanat, amit megért, amit fel fog dolgozni, és ez leforditotta
C forraskodra ez a rendszer és aztan csak be kellett illeszteni, hogy mi torténjen akkor, ha olyan
utasitasra talal C forditd. Csinalt egy lexikai elemzdt is, ami felismeri ezeket az egységeket.
A szintaktikai elemz6 generator volt a YACC, a masik program pedig a LEX, lexikai elemz6t allitott
eld, ami felismerte, hogy a karaktersorozat az egy szdm ¢és ez a szamegységet at tudta adni a
szintaktikai elemzdének, hogy az mar annak megfeleléen kezelje, hogy mit is akart ez a program
jelenteni.

A Johnson C nem volt mas, mint egy hordozhat6 C program. Ez a LEX meg a YACC, még mindig
tanitjak, hasznaljak jabb ¢és jobb eszkdzok, de még ha az ember kényelmesen akar egy Linux alatt
egy forditot fejleszteni, vagy éppen az OpenOffice-ban is hasznaljak ezeket a részeket, akkor a
LEX-et tolti le vagy telepiti a gép, a YACC-nak ez a Bison vagy bolény, GNU fejlesztés azt fogja
hasznalni, s ezt hasznaljak is a kiilonféle fejlesztok rendesen.

BSD UNIX, ez a Berkeley Egyetemrdl kikeriilt fejlesztés. Az az érdekessége, hogy ez mar
kereskedelmi fejlesztés lett, és elindult egy versengés az eredeti Bell fejlesztés és e kozott. Sok
olyan dolog példaul, mint a terminalok kezelése, az egyetem rendelkezett mar kiilonféle
terminalokkal, lehetett teljes képernyds szovegszerkesztot csindlni, mint példaul a vi (ejtsd: viaj),
ami mar ki tudta hasznalni a kiilonb6z6 dolgokat. Itt van a C programozasi nyelvrél *78-ban irodott
konyv. Errdl azt kell tudni, hogy gyakorlatilag ma is egy ilyen Bibliaként lehet forgatni. Ez mar egy
masodik kiadas, beleirtdk mar a szabvanyositas utan, kiilonféle C szabvanyok voltak *89-ben, meg
egy¢eb szabvanyok.

1979-ben megjelent a 7-es valtozat UNIX, amire azt mondtam, hogy jobb volt, mint az 6sszes
korabbi el6z6, meg mint, ami késébb sziiletett UNIX valtozat. Ebben jelent meg a Bourne héj,
amit ma is Linuxokon, mondjuk éppen vagy a Bash valtozatban, vagy van egy Dash valtozat, amit
Ubutuban talan arra cserélték le. Ez a Bourne héjnak az utanérzése. Az awk programozasi nyelv is
itt jelent meg. Melyik a két alapértelmezett unixos nagyon magas szintli nyelv, szkript nyelv?
Az egyik maga a héj, a masik az awk program. Ez egy kicsit C nyelvll szintaxissal rendelkezik,
de annal tobbel, regularis kifejezéseket is lehet benne hasznalni. Ebbol nétt ki valamennyire a Perl,
a Python meg a Ruby nyelvek is. Az awk szovegszerkesztdben is voltak olyan megfogalmazasi
beépitett lehetdségek a regularis kifejezések felhasznalasara.

Elinditottam ezt a 7-es valtozata UNIX-ot, megnézziik, hogy mi az ami benne talalhat6. Ez a
PDP-11/SIMH emulator, ami kiilonféle korai *70-es évekbeli, de megjelentek a ’60-as években is
megjelentek mar azok a PDP-k, azoknak a képeknek az emulatora. Ha ezt az ember egy kicsit
beizzitja, hogy 18 bites legyen a rendszer, vagy mit csinaljon. Ezzel el lehet inditani egy
lemezképet, amit szalagrol mentettek fel és olyan felhasznéloi voltak, mint Dennis Ritchie.

Ami most megjelent az mar maga a UNIX-nak a promptja tehat mar fut a UNIX rendszer, ami jo hir
nekiink, mert talan azt jelenti, hogy el is tudjuk inditani. Boot paranccsal indul, vannak kiilonféle
eszkozok, megirjuk, hogy milyen eszkozt, al-eszkdzt inditson el és milyen fajlrendszer van ott,
unixos fajlrendszer. Most Gjra be fogom irni, mert a visszalépést azt nem tamogatja. Elindult a 7-es
valtozatt UNIX. Ezt a SIMH projektnél lehet letdlteni ezeket a régi lemezképeket, meg
5-0s valtozata UNIX is elérhetd. Ezt valamennyire szabadda tette a Caldera legutobbi birtokosa,
a Caldera UNIX, ami SCO volt korabban majd egyesiilt a Caldera Linuxszal. Talan valahol Utah
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allamban fejlesztették a mormonok a Caldera Linuxot és nagyon jol prosperalt. Utana meg tudtak
venni az SCO véllalatot.

Amikor hiba van, akkor bdbeszédii a rendszer. Ha az ,,Is” parancsot kiadom, akkor végigfut a
fajlrendszer a gyokérben, lathatd, hogy van egy /bin kdnyvtar, ami a binaris futtathaté elemeket
tartalmazza, a /boot magit az operacios rendszert. Ahhoz, hogy tudjak torlést hasznélni stty
paranccsal beallithatom a terminalt és akkor mondhatom, azt, hogy legyen a ctrl+h a torlés.
Bedllitottam a terminalt, hogy minden lapdobas utan hagyjon egy kis sziinet ezt a cr3 paranccsal
lehet elérni, stty cr3, ezt elfogadja, most visszaallitom crl-re, elvileg most nem fog varni. Annyit
kell tudni, hogy a cr3 parancsnak van egy sokkal Gjabb valtozata, ami ezt csinalja, tehat kicsit
megall minden egyes oldal utan, a nyomtatast befolyasolja ez és mivel ez tobbet tudott a BSD-s
fejlesztd elnevezte ,,more”-nak. Ezt késébb a UNIX gyiil6lk kézikonyve Ugy idézte, mint a
legrosszabb példa arra, hogy milyen titkos, érthetetlen parancsai vannak a UNIX-nak. Mi a fenének
irjdk meg azt a programot, amibe, ha beleiranyitunk megall egy oldal kinyomtatasa utdn és egy
billentyli lenyomasara var? Ebben a rendszerben, a 7-esben ilyen nem volt, tehat oldjak meg a
fejlesztok maguk, ha ilyet akarnak. Ha ctrl+s-t nyomunk, akkor megéllitja a termindl kimenetet ¢és el
tudjuk olvasnia a manualt, utdna ctrl+u-val meg tovabbinditom. Tehat ezek alapbol benne vannak
ebben a konyvben, ezért mindenkinek tudom ezt javasolni és az oran is ezt kell mutogatni a
gyerekeknek, hogy ezzel kezdjék az ismerkedést.

Elinditok egy sakkjatékot, egy iires sorra kiirja magat a rendszert, marmint a sakktablat.
Azt mondom, hogy B2B4, akkor elindul a jaték. Megoldottak, hogy a babuk felismerhetdk,
megkiilonboztethetdk, a kisbetii, nagybetli kiilonbozteti meg, és aki megismerkedik a UNIX-szal
mindenhol ott van, minden szinten a zsenialitas szikréja.

Forgattam Tannenbaum ,,Az operacidés rendszerek” cimii konyvét, de annyira nem dastam bele
magam, de gyakorlatilag az eredeti UNIX-nak az Assembly forraskddja, vagy ahogy megoldja a
rendszerhivasokat, miket biztosit a futd programok szdmara, hogyan kezeli az eszk6zoket, az mind
zsenialis. Tavol all attdl az elméleti megkozelitéstol, hogy tokéletes legyen, az a fontos, hogy
legjobban haszndlhat6 legyen. A praktikus megoldas meg a tomorség az a rendszernek a sajatja.
Ctrl+d-vel lezarom ezt a sakkjatszmat.

Hallgato: Naptar volt benne?

El6ado: Igen volt. Azért nem mindent kezel ez a naptar része. Szerettem volna megmutatni
mennyire tovabbfejlesztették a ,,cal” programot, meg tudja azt csinalni, hogy a naptar el is férjen
ezen a képernydn. Az mashogyan sorrendezi és pontosan elfér egy 80x25-6s képernydn,
optimalizaljak a régi linuxos programokat. Elvileg nem kéne mar formézni, az lpr elvileg egy
fejlécet radob, én kozvetleniil szoktam matrix nyomtatoéra ,,atutalni”, amit manapsag is szivesen
hasznal az ember, foleg, ha kozvetleniil van csatlakoztatva egy matrix nyomtato.

Elvileg rajta van a C forditd és elvileg forraskodot is talalunk. Mutatok még egy jatékot, az
akasztofa jaték, annak a forraskodjat meg lehet nézni.

Csodalatos maga a rendszer. Ha valaki gyerekeknek megmutatja, fakultacion remek. Megmutatni
nekik a password alloményt, nézzilk meg az /etc/passwd-t, ami a rendszerben a felhasznaldkat
tartalmazza, ott lesz Dennis Ritchie a C nyelv kidolgozoja. Ez gy lett lementve, hogy Dennis
Ritchie-nek volt egy azonositoja ezen a rendszeren és ez gy lett szalagra elmentve ez a rendszer,
ez a kép.
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Németh Laszlé: A legcsodalatosabb oktatoprogram: a 40 éves
Unix programozasi kérnyezet I

Ugy dokumentaltdk a rendszert, hogy el6szor bootolja az ember a UNIX-ot, akkor egy egy
felhasznalos tizemmodba keriil rendszergazdaként és utdna, amikor kilép, tobbvalasztosként lehet
bejelentkezni, akkor ad logint legeldszor. Itt most én tudtam a root logint és beléptem
rendszergazdaként, tehat ezt valahogy ki is irja. Sok minden dolog nem miikddik, ami meglepd,
ezt a ,,more” parancsot eleve nem talalja, ez mar a BSD UNIX-hoz kothetd. Itt hagyom ezt a
hattérben, hatha még sziikség lesz ra.

Xenix: még a Microsoftnak is volt UNIX rendszere, gondolja az ember. Licencelték ezt a v7-est,
amit az elébb lattunk és akkor megkértek egy céget ez az SCO (Santa Cruz Operation) és az
megcsinalta nekik 16 bites mikroszamitégépre vagy a nem tal gyakori az IBM PC, ami megjelent
79-80-ban. Atirtak neki és 6 licencelte kiilonbozé cégeknek. Azt mondtdk, mivel a
mikroszamitogépek tényleg sikeresek lettek, sokkal tobb helyen, tobb szdmban fordultak eld,
ez volt az a UNIX, az a Xenix, igazdbol a v7-es atdolgozva mikroszamitogépre, ami a legtobb
gépen futott ebben az idében. A Xenixet a végén megvette maga az atir6 cég, az SCO, ez az SCO
UNIX, nagyon j6 nevii UNIX lett, aztan utana a Caldera Linux vette meg, utdna rossz fény vetiilt ra,
amikor Linuxszal perlekedett.

A SUN Microsystems, ami 82-ben jott 1étre, a Berkeley egyetem hallgatoi hoztak 1étre. A fejlesztok
berkeiben a legismertebb az Bill Joy, aki nem csak a ,,vi” szovegszerkesztot készitette, hanem sok
olyan dolgot, ami az elsé igazan hatékony TCP/IP kezeld kernel rész megvalositas, ami
gyakorlatilag sikeressé tette a haldzatot, magat a haldzat koncessziot az akkori egyetemek kozott,
ez korabban sziiletett valamivel. 1975-ben tanitott Ken Thompson az egyetemen, Bill Joy is talan
hallgatoja volt és Ken Thompson egy raérds idejében a gépteremben irt egy Pascal forditot, ami
oktatasi célra nagyon jo ¢és gyakorlatilag a BSD UNIX igy jott létre, hogy ezt a Pascalt
karbantartottak. Kiildték az egyetemeknek szalagon és Bill Joy volt a felelds, aki madasolgatta.
Egy honapban 25 kazettat elkiildott egyetemekre, aztan kideriilt, hogy javitani kell a Pascalon, tehat
atvette a Pascal karbantartast és utdna beleasta magidt a programozasba és a végén termcap
fejlesztés, a kiilonbozd terminalokat be lehessen allitani a UNIX rendszerhez és azt hasznélja. Aztan
a vi szovegszerkesztd, a C-shell, a C-héj a BSD Linuxon szintén alapértelmezett volt, ezt Bill Joy
készitette. Valaki nyilatkozta rdla, aki ismerte, hogy 6 is tudna Gigy programozni, ahogy a Billi Joy,
de a Bill Joy tizszer annyit csinal ugyanannyi id0 alatt. Valaki ezt vetette a szemére, hogy éppen ez
a baj, csak irja, irja és nem olyan tisztazott a kod.

Mindenesetre itt ez a 1983-as, mégiscsak akkor jelent meg ez a TCP/IP megvalositas, ez is érdekes,
mert a szabvanyositd szervezetet gyakorlatilag rakényszeritették, hogy UNIX-ot haszndljanak az
eredetileg az VMS helyett, ugyanis amikor elkiildték, hogy hogyan képzelik a szabvanyt, elkiildtek
Berkeley egyetemnek és Bill Joy jobban megcsindlta, mint ahogy azt meg tudtdk volna csindlni
eredetileg a tervezOk. Ugyhogy aztan a UNIX lett az alaprendszere az internetnek.

Aztan a UNIX System V-0s, a kereskedelmi korlatozdsok megsziintek, 6k is arulhattak UNIX-ot.
Nem lett annyira ismert, ez annyiban lett ismertebb, hogy ez képezné majd az alapjat a Solaris
operacids rendszernek. A GNU projekt még ebben az évben jott 1étre, amikor ezeket a szabad
szoftvereket igy kiilon hangsulyoztak. Itt van ez a konyv, amit tobbszor meg fogok mutatni, melyik
a legalapvetdbb miive a UNIX operacios rendszernek? A UNIX operacios rendszer.

Aztan Tannenbaum ,,Operacids rendszerek tervezése és implementacio” cimii kotete jelent meg
tarsszerzovel €és mellékletként csinalt egy operacids rendszert, egy UNIX tipustt, a MINIX nevii
operacids rendszert. Ez gyakorlatilag teljesen atvette az eredeti 7-es kiaddsu UNIX-nak a 40
rendszerhivasat és maga a kod is 40 kilobyte-os volt, tehat elég tomor volt a rendszermag, ezt
atvette és irt hozzad egy mikrokerneles, mikro rendszermagos rendszert. Ami a MINIX-bdl még
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érdekes, hogy ezen lelkesiilt fel Linus Thorvalds néhany évvel késdbb, hogy nem akarta a MINIX-
et tovabbfejleszteni Tannenbaum. Ez egy oktatorendszer volt és az volt a 1ényege, hogy kicsi legyen
¢s be lehessen mutatni, hogy hogyan kell egy operacids rendszert irni.

1988-ban a POSIX szabvany jott létre. A névaddja a szabvanynak az Richard Stallman. A neve a
UNIX alapjan lett, mivel azt szabvanyositotta ez, ha volt szabvany is, leirds, meg tankonyv is, akkor
a Linux-ot meg lehetett csindlni egy 386-0s AT szdmitogépre, ami egy preventiv iitemezést mar
tamogatta, meg tudta szakitani a rendszermag a futd programot.

Solaris: volt egy sajat UNIX-uk, a BSD UNIX a fejlesztéknek, a SUN-nak, de igazdbdl megvették,
egyesitették, de legfoképpen a System V-re alapitottdk az & operacids rendszeriiket. Ezt is,
a Solarist, talan 100 dollarért megkaphattak az egyetemek, tehat meg lehetett ismerni a forraskodjat
ennek is. A MAC OS X, amirdl annyit kell tudni, hogy a match mikrokernel, amit kutatott a Darwin
operacios rendszer, az ugyan egy korabbi mas jellegli fejlesztésbdl sziiletett, mint a UNIX, de hogy
igazan sikeres legyen, az volt, hogy atvette a UNIX-bol a rendszerhivasokat és beillesztették egy
UNIX rendszernek a helyébe, kicserélték a monolitikus kernelt. Erre épiil a Darwin operacios
rendszer, ami nem mas mint egy teljesen UNIX programozasi kornyezet. Es ez fut példaul az
iPhone, iPod, iTouch-on.

2003: ,A UNIX programozis miivészete” Eric S. Raymond tollabdl. Alapmii ez is
valamennyire, ha valaki meg akar ismerkedni a programozéssal.

2005: OpenSolaris, megnyitottak a System V-6s forraskédot, ez az egyetlen létezd szabad
operacios rendszer, ami az eredeti UNIX forraskodra épiil, a System V-0s, a Bell laboratoriumi
UNIXra. Idedlis rendszer oktatasi célokra, legalabbis megmutatni, hogyan programoztak a nagyok.

PowerShell: gyakorlatilag ez a Plan 9-ben megjelent, nem szdveg koncesszidban, hanem
gyakorlatilag egy magasabb szinten objektumokat ad 4t csévezetéken egymésnak a rendszer.
Ezt csindltdk meg valahogy a Microsoftndl, rendszer programozasi nyelvnek. Lehet vele
adminisztralni, illetve programozni ezzel a PowerShell-lel, iigyhogy elértek oda, mint a Plan 9-cel
mondjuk a 70-80-as években.

2009: fejlesztik folyamatosan, itt a segédprogramokat azt még mindig fejlesztik. Most marcius
végén jott ki a GNU core utilities-nek, ami a Linuxnak, meg a tobbi rendszernek a legujabb
segédprogram valtozata. A busybox, ami bedgyazott rendszerekhez késziilt, az februar 26-an volt az
utols6 valtozat. Nagyon is fejloédik a rendszer.

2038 probléma: a 31 biten tarolt id6 az mar lefut, tehat ha én azt mondom neki, hogy ,,date
%s200904032, bocsanat a 7-es valtozati UNIX alatt voltam és az kicsit mas. Még nem ismeri az
ISO8660-as szabvanyt, ezt a fajta datumjelolést, amit most beirok, ez kicsit késdbb sziiletett.
Ez kiirja az eltelt masodperceket. Fel lehet figyelni, hogy ,,123” ez nem messze van az
»12345678907-t6l, ez most volt valamikor februarban, amikor atiitdtte ezt a szép datumot a UNIX.
Ezt szamon tartjak és linnepelnek az emberek, akik azt érzik, hogy van valami kéziik a UNIX-hoz.
Nézziik a 2038-at, janudr 19, itt mar nagyon ott van a tartomanynal, ez a két millidrdos, nézziik a
masnapi napot. Ajaj, érvénytelen a datum, ez rosszabbnak tlinik, kritikusabb rendszerek futnak
UNIX-on, a 2000 év problémajanal sokkal stilyosabb lesz.

Ha ezt az bitet felhasznaljuk, akkor 2106-ra fellélegezhetiink picit. Mas kérdés, hogy mar most, par
éve jelentkezett egy 2038 év probléma, az AOL szervernek volt egy ilyen hibdja, hogy nem tudom
pontosan, de egymilliard évre elére datumozott, ezt a UNIX 31 biten csinalta és ezért lefagyott a
szerver. Egyre tobb ilyen probléma lesz. 64 biten tdrolva az id6t elvileg mar nem lesz probléma.
Linuxnal mar talan igy van, a 64 bites operaciés UNIX-okon mar igy van szerintem, tehat ezek a
jovobe néznek. A Windowsnal, nem tudom a Vistandl is igy van-e, de ott azt hiszem 64000 évet
lehet még eldre 1épni.
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40 évnyi tudas: a filozo6fiar6l, amirdl mar a csovezeték kapcsan mar beszéltem, regularis kifejezo
eszkozok, kifejezések, rendszermag, héj, egyéb segédprogramok. A Linux filozo6fiar6l roviden.
Mcllroy-r6l mar meséltem, matematikus volt. Mar 1967-ben tartottak itt valahol Eur6paban egy
konferenciat, ahol el6szor a szoftver krizis elhangzott, talan Distra holland informatikusnak a
szajabol. Mar akkor is ezt érezték az emberek, hogy egyre gyorsabbak a gépek és meg kell osztani a
rendszert, tobb felhaszndlosnak kell lennie, hogy ki tudjak hasznalni a gépiddt, de ugysem tudjak
kihasznalni, mert nem tudtak olyan gyorsan programozni az akkori eszkézokkel, hogy ki tudjak
hasznalni a gépek nyujtotta teljesitményt. Es ezt gy élték meg, mint egy ilyen frusztraciot és
gyakorlatilag utana évekig ez a Mcllroy azon torte a fejét, hogy hogyan lehetne ezt betenni egy
UNIX-ba. A '"73-as év volt, amikor megtdrtént a nagy attorés. A ,tee”, ez gyakorlatilag t-csovet
jelent az angolban, annak a rdoviditése, igy hivjak a vizszereldk az elagazast €s a ,,tee” parancs, az
azt csindlja, hogy az ember beilleszti valahova vagy megad paraméterként egy fajlnevet,
a csOvezetékbdl, amin megy az adat, azt még elmenti kozben egy masik allomanyba, mintha
megcsapolnank kdzben a csdvezetéket. Annyira ez a koncepcid, hogy nem csak a cs6 jelnek, hanem
az alapprogramnak is ez a neve. Minden fajl koncepcié nagyon praktikus tud lenni.

Tehat itt a végsz6 a ,,UNIX az iskoldban”, hogy aki nem ismeri a tdrténelmet, az arra van
karhoztatva, hogy megismételje, ez nagyon igaz. Ezt Ggy kolcsondztem a SIMH szimulator
fejlesztdinek az el6adasabol, ezt az idézetet. Ez azt hozza fel, hogy gyakorlatilag egy 8 kbyte-ra
optimalizalni valamit, mondjuk egy PDP 7-esen egy folyamatot, az gyakorlatilag olyan szintii
feladat lehet, mint mondjuk egy modern beédgyazott rendszerben egy 8 kbytos cache-re
optimalizalni valamit. Nem valtoznak a dolgok, ujra elékeriilnek, nem art, ha az ember ismeri ezt.

A UNIX nem torténelem. Ez a Western Digital Mybook egy Linuxot futtat, az (jabb valtozatok,
a word valtozatban van egy Ethernet port rajta és az ember ra tudja kdtni magat az internetre. Nem
tudom mennyire szabdlyos, de itt letdlthetd egy olyan kiegészités, hogy az ember be tud ra
jelentkezni és akkor felmasolja ra a torrent szerverét és akkor lekapcsolva a gép a winchester tolt le
az internetr6l magétdl, meg oszt meg, mert megy a torrent és osztja meg az adatokat. Itt az ember
nem latja, ha lenne itt egy iPhone, akkor mutogatnam, de egyre inkabb ez lesz. Egyre tobb helyen
most mar a mobiltelefonokban az Android platform megy.

Itt van az amit az elobb lattunk, egy BASIC értelmez6. Ez egy 20 soros program, ami azt csinalja,
hogy be tudom irni a BASIC parancsokat, ki tudom listazni, megdrzi, ha kell elmenti a save
paranccsal, betolti. Ha el tudom inditani a programot, akkor az meghivja az internetet itt egybol.
A program futdsit szabvanyos interrupt szigndllal meg tudom szakitani, ctrl+r-rel. Tehat azt
csinalja, hogy elinditja magat a BASIC-et, igaz, hogy nem C-re forditja le, hanem awk nyelvre
forditja le awk programmal és utdna, amint elindul, itt 14thatd6 a masodik sorban, hogyha kap egy
kettes szignalt, itt gyakorlatilag irhattam volna ,,int”-et vagy ,,sigint”-et is. Régebbi hir, hogy a belsd
az kezeli az ,,int”-et is. Ha kap egy ilyen szigndlt a program, lenyomom a ctrl+c-t, ami megallitas
lenne, azt elkapja, csapdaba ejti a ,,trap” paranccsal. Meghivja ez a stupid fiiggvényt, ami kiirja azt,
amit az el6bb lattunk a BASIC programnal. Szerintem nem ezt irja ki a BASIC fordité eredetileg,
de mindegy, kiirja. Kétsoros programmal, ha nem is ilyen rendszerszinti, de nagyon komoly
dolgokat valositok meg két sorban. Gyakorlatilag itt lathaté egy sorban, hogy mit tud a program.
Ez a program nem mas, kiir egy tombot €s rendezi a szamok alapjan, hogy sorrendben legyenek a
program sorok. Ezt elkiildom a compiler-nek, az leforditja, ami egy f4jlt eredményez és azt futasi
idébe be tudom forgatni, az awk-t megadom paraméterként, ez egy ilyen atmeneti f4jl lesz, ez az a
szintaxisra és utana ez gyakorlatilag lefut. Ha lefut akkor kiirja, hogy ,,ready”, ha nem fut le, akkor
megszakitom mondjuk a ctrl+c-vel. Gyakorlatilag mar csak azt kell megmutatnom, hogy milyen az
interpreter, amit compilernek hivtam. Ez egy kicsit hosszabbnak tlinik, azért mert meghagytam itt
egybe a sorokat, gyakorlatilag azt kell nézni, hogy a belsé utasitdsokat a ,,goto” vagy éppen ,,print”,
»return”, ezeket atalakitja és kiir egy awk sort. A végén amit kapunk, inditsunk példa programot,
pl. az {2, valamilyen bas program. Itt lathaté egy kettds ,,for” ciklusban egy program, kiirja a
szorzotablat vagy valami hasonlot, ezt atirdnyitom ennek a compilernek, akkor kapok egy olyan
programot, leforditja awk programra, ami egy végtelen ciklusban gyakorlatilag nem csinal mast,
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egy hosszl feltételes utasitast csindl. Megadja, hogy mi a kovetkezd programsor, mondjuk a 10-es,
akkor visszafut a végtelen ciklusban, megkeresi a 10-es sort, végrehajtja a 10-es sort. Ezt az awk
programot, ami most kijott, d&tmentem az x.awk allomdnyba, utana ha az awk programmal
lefuttatom, akkor lefut a szorzotabla.

Mennyire UNIX-os ez a megkozelités? Az abszolut UNIX-os, az hogy programokkal készitlink
programot. S6t itt gyakorlatilag programmal készitek egy olyan BASIC programot, amit egy masik
program lefordit szintén egy Ujabb programra, és azt a programot a legelsd program elinditja.
Gyakorlatilag azt lehet latni, hogy komoly rendszereket lehet alkotni, itt egy BASIC interpretert,
par sorral.

Futtathatova teszem a ,,chmod” paranccsal, ez is egy régi parancs. Ez gyakorlatilag egy héjban irt
¢letjaték program. Lassu a gép, ahhoz, hogy futtassam, de latni fogunk azért néhany dolgot. Ez a
Conway féle életjatéknak szabalyai és gyakorlatilag héjbol fut az egész. A gnuplot nevii program
fogja az egészet kirakni. Es a gnuplot az nem mas, mint egy diagram rajzold program. Képes arra,
hogy azt mondom neki, hogy plot, és a plot-nak idézdjelek kozott megadok egy kotdjelet, akkor a
standard bemenetrdl fog adatsorokat olvasni. Nem csindlok mast, kiszdmitjuk az awk programmal
kiilonféle fazisait, optimalizalva, hogy csak az életjaték pontjait tarolja el. Atméretezi magét a root-
ot, tehat nagyon baratsagos ez a rendszer. Igy egy sorba ez az életjaték demonstracionak. Meg maga
a diagramrajzolas is ezért kényelmes, hogy atméretezi maganak. Az awk program azt csinalja, hogy
minden egyes ilyen képernydképet atad a gnuplot-nak €és azt mondja, hogy ezt most rajzolja ki,
az e-vel lezarja az adatszakaszt, azt kirajzolja, addig kiszamolja a kovetkez6 fazist, megint atadja,
azt kirajzolja. Igazabol ez volt a hidnyossdgom, hogy nem tudtam grafikus izemmoddban futtatni a
héjt, nem tudtam a programozast bemutatni. Sikeriilt a gnuplot-tal egy jo megvalodsitast talalni ilyen
moédon.

Ebben a honapban készitettem egy-két olyan héjprogramot, ami abszolut UNIX-os gyokerl a
megkozelitése is €és olyan céljaim vannak vele, az egyik egy olyan fiiggvény, amit tablazatkezel6be
lehet beilleszteni és arra szolgal, hogy atirja a megadott szamot egy szamnévvé, vagy pedig
hozzairja a pénznemet is, ha ugy akarjuk megkérni. Annyiban UNIX-o0s ez a megkdozelités, hogy a
példaprogramot awk-ban megcsinaltam, be se fejeztem, mert lattam, hogy ez miikddni fog, aztan
atirtam Python nyelvre és amint ez megtortént gyakorlatilag készitettem az OpenOffice.org-hoz egy
ilyen kiegészitést, kiterjesztést, amit megnézziik, hogy itt telepitve van-e? Hozza fogjuk adni, mert
azt hiszem ez itt nincs telepitve, bemegyiink a lock konyvtarba ¢és itt kéne lennie egy ,,number
textnek”. Most kidertil, hogy elindul-e. Most elinditom tGjra, mert telepitettem, elinditom rogton a
tablazatkezel6t. Elvileg azt tudnd ez a kis program, hogy ha beirom, hogy ,,number text”, akkor
atirja valamilyen szdveggé. 454676. Ha most megadom, hogy alapértelmezett dokumentum nyelvet
hasznal, nem tudom el fogja-e ezt fogadni. Pontosvessz6t kell még irni és kiirja olaszul. $a2 ide
beirom, hogy 45. Nézziikk az angolt. A franciat, azt nem csindltam meg, de megcsinaltam a
thaif6ldit. Van a manitex fliggvény, gyakorlatilag a pénznemet is hozzairja.

Mi koze ennek a UNIX-hoz? Az, hogy ennek a modelljét egy egysoros awk programba irja be,
gyakorlatilag egy nyelv fiiggetlen szoveggenerdtor, ami a szam alapjan atalakitja tetszdleges,
természetes nyelvnek a nevére. Meg kéne mutatnom, hogy mi all e mogott. Ez gyakorlatilag
regionalis kifejezéseket haszndl. Nagyon egyszerli tdblazatban gy néz ki ez, hogy irom be a
szamokat, ez rekurzivan meg fogja hivni magat ez a fliggvény, be tudom irni, ha egy vesszo kell,
sz0kOz vagy éppen nagybetli vagy masképp kell irni. Nagyon egyszerli a szintaxis, azt remélem,
hogy ez OpenDocument szabvany lesz. Azért mert gyakorlatilag az Excel 2003-ban megjelent egy
bahttext nevii fiiggvény, ami a thaifoldi valtozatot megcsindlja. A Wikipédia és részben a program
alapjan néztem meg, hogy a nagyobb thaifoldi szamokat hogy irjak illetve hogy irjak pénznemmel
kombindlva. Teh4t megvan ez a bahttext ¢s a szabvanyositd bizottsdg, aki ezt az open formulat
csinalja, azon torte a fejét, hogy mit csinaljon ezzel a bahttext-tel, mert iszonyu csiinya, hogy most
van egy fliggvény, ami megcsindlja Excelben a thai 4talakitdst, a megadott szdmot atirja thai
nyelvre, mikor mas nyelveken is sziikség volna ilyesmire. Az OpenOffice.org is kompatibilis akar
lenni, ott is megcsindltdk ezt a pat teszt fliggvényt. A fejlesztd azt nyilatkozta, hogy ez egy
rémalom, nem lehet ilyet megcsinalni. Meglehet, csak UNIX-o0s megkézelités kell hozza. Ugy kell
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hozzéafogni, hogy ha programozok, akkor irjunk valami olyat, ami programozhaté. Itt példaul
programozhat6 egyszerli szoveges fajllal adatbazis, kiegészités és megcsinalja azt, amit kiilonben
nem lehetne.

A masik ami késziil, az a nyelvhelyesség-ellenorzé az OpenOffice.org-hoz. Gyakorlatilag
ugyanilyen modon azt fogja tudni csinalni, hogy egy szovegfijllal programozhato, egész Osszetett
kifejezéseket is le fog futtatni, azért, mert a Python nyelv, amit hasznal, az eredeti héj utasitdsoknak
megfeleléen rendelkezik az ,,eval” nevil fiiggvénnyel vagy képességgel. Az ,,eval”’-lal megadok egy
programsort és azt leforditja és végrehajtja a rendszer. Tehat nem magat a programsort adom meg,
hanem szdvegként megadom a programot, azt leforditja és beilleszti. Itt rettenetesen hatékony ez a
megkozelités, mert a regularis kifejezéseket C nyelvii modulok futtatjak le a Pythonban is. Egy-két
masodperc alatt kiszdmol nekem ezer ilyen hosszii szamnevet, Uigy, hogy nincs optimalizalva a
Python program. Ugy lenne optimalizalva, hogy a leforditott regularis kifejezéseket, amiket
automatan fordit le a rendszer, azt én elmenteném, de azt mar nem csinaltam meg.
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Szervac Attila: Zeneszerkesztés szabad szoftverrel

A mindennapi zenei munkdmhoz szerettem volna olyan szoftvereket talalni, amikkel egy
rugalmasabb munkafolyamatot lehet dsszeéllitani, mint a tulajdon-korlatolt szoftverek vilagaban.
Néhany nagyon alapvetd példat szeretnék bemutatni azon a vilagon keresztiil, melyikkel én
foglalkozom, tehat a kdzoktatasban példaul egy altalanos iskolan beliil egy énekoran eléfordulhat.
Ha abbol indulunk ki, hogy a fiatalokban megvan az az igény, hogy kifejezzék dnmagukat zeneileg,
¢és aztdn szeretnék atadni, kérdés az, hogy milyen lehetdségeik vannak mondjuk az oktatasban.
Ezt egy analdgiaval tudnank elképzelni, ha azt vessziik, hogy verseket irni a legtobb gyerek szeret,
vagy valamikor megprobalkozik vele, vagy amikor megtanul beszélni ilyen mondokakat, halandzsa
mondodkakat mond magénak stb. Akkor hogyan tudja ezt a torténetet, hogyan, milyen formai vannak
ennek, hogy ezt terjesszilkk. Ez lenne itt az elsd kérdés. Ha atgondoljuk, hogy egy mondoka
terjesztésének mi a formaja, és azt is végiggondoljuk mondjuk egy torténeti vonalon, illetve, hogy
egyaltalan milyen technikai lehetdségek vannak erre, akkor kezdddik a dolog a szajhagyomannyal,
és aztan befejezddik azzal, hogy manapsag egészen konnyen hozzajut egy fiatal a hangot is
rogziteni képes videokamerahoz vagy be van épitve a telefonjaba stb. Es egy torténetet, amit &
kitalal akar ugy is fel tud venni és tudja terjeszteni.

Kezdjiik az alapoktol a legalapvet6bb technika, amit az altalanos iskoldban is tanulunk, a zenének
az irasbelisége, vagyis a kotta a leguniverzalisabb, nagyon jo kiinduld alap, mert egy nagyon kis
kompakt allomanyba le tudjuk képezni ezt a dolgot tulajdonképpen szoveges alapon. Ez mint egy
kiindul6é eszk6z nagyon jo lehet, ezek a pici fijlok, amiket igy el tudunk kezdeni gyartani, utdna
ezeket lehet megosztani, lehet exportalni mindenféle hangmintakkal lehet parositani, és utdna lehet
exportalni hangzoanyagga, ilyen-olyan opcidkkal Ossze lehet keverni stb. Az elsd dolog, amit
szeretnék megmutatni, hogy hogyan lehet szabad szoftverekkel kottakat irni, és aztan abbol hangot
csindlni. Biztos tobben koziiletek taldlkoztak mar olyan feladattal, hogy mondjuk képet kell
eléallitani, egy rajzot. Egy rajzot azt milyen formatumban lehet leirni?

Hallgato6: képpontos.

Eléadé: a képpontos az igazadbdl nem rajz, hanem kép. A rajz, aminek vannak kis elemi dolgai,
egy kor vagy valami stb., azt fogalmilag le lehet irni. Es ahogy azt leirtuk, mondjuk egy SVG fjl,
az mit tartalmaz? Senki nem nézett még bele?

Hallgatoé: koordinatakat.

Eléadé: ¢és milyen formatumban? Hogy néz ki egy Postscript fajl? Egyébként ezt az Adobe
Ilustrator f34jlrol is el lehet mondani ezt, mert az gyakorlatilag egy Postscript fajl bizonyos fejléc
elemekkel.

Az egy egyszerl szoveg. Tehat ez egy gyakorlatilag TXT fajl, ami leirja szoveges alapon, hogy
innen ide hlizom a vonalat stb. Ez egy példa arra, hogy egy képet egy szoveges allomanyba le lehet
irni, lehet definialni. Es ez a legtomdrebb formaja annak, hogy a legkisebb adatallomény jon ebbél.
Végiilis mikor azt mondjuk, hogy zene, egy dallamot szeretnénk csinalni, egy dallamot hogyan
tudunk leirni? Ha a hangokat megnevezziik, az is egy szoveg. Ma mar elmondhaté majdnem
minden teriiletr6l, persze vannak kivételek, a vided allomanyokrél elmondhatjuk, hogy nem
szoveges alapuak, egyébként majdnem mindent szdveges alapon irunk le. Ha azt mondjuk, hogy az
OpenOffice Wordban sima XML meg stilusleir6 fajlok adjak ki végiil is azt a képet vagy annak a
rajzprogramjaba vagy prezentacios programjaba, akkor ez maris egy megkozelitése. Vagy egy WEB
oldalnak, tehat annak is egy szOveges leird fajlba van. Tehat tulajdonképpen gyakorlatilag
mindennek. Tehat nyilvan egy zenét is nagyon jol lehet erre irni.

Erre van egy rendkiviil egyszerii leir6 nyelv egy de facto standard, ez pedig nem mas,

LilyPond nevii kottagrafikai nyelv, ami egy LaTeX alapu valami, és rendkiviil rugalmas, igazabol
barmelyik stilustorténeti korbdl tehat akar beat zenét akarunk vele kottazni, akar népzenét,
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akar egészen modern zenei érzéseket, ezt mind meg lehet vele csindlni és rendkiviil egyszeriien meg
tudjuk ezt tenni vele. Egész egyszeriien fogunk egy k6zonséges szovegszerkesztot, az én esetemben
ez a nano lesz és elkezdiink vele szerkeszteni egy f4jlt. Ki az aki dolgozott mar TeX-szel? Az egyes
egységeket azokat kapcsos zardjelbe tudjuk belefoglalni, ez tulajdonképpen ez olyan mint az SGML
nyelvekben felvesziink egy elemet, van egy nyittag ¢és zardtag, az korbefog egy egységet,
az egységeket itt a kapcsos zarojelek képzik, Tehat, akarunk csindlni egy dallamot, a kapcsos
zarojelbe beirunk két hangot, mondjuk A és C, ezzel gyakorlatilag mar alkottunk is valamit, aminek
nézziik az eredményét.

Itt van egy forrdsunk, ami logikus zenei hangokat tartalmaz. Ebbdl el tudunk indulni mindenféle
iranyba: le tudunk beldle gyartani egy kottat, egy MIDI f4jlt, mindenféle kimenetet tudunk beldle
csindlni, akar kép, akdr hang. Mindezt a LilyPond szoftverrel fogjuk elvégezni a forraskddbol a
targykod eldallitasaval, atadjuk neki a fajlnevet, és egész egyszeriien leforditjuk. Es megnézziik
hogy mi torténik. Az alapértelmezett kimenet az egy kotta kép. Ha akarunk csinalhatunk olyat is,
hogy egy zenefijlt, esetleg MIDI fajlt allitunk eld, ez PDF fajlt general. Nagyon nem vagyunk
meglepddve,

ha azt mondjuk hogy ez egy TeX alapt nyelv. A kimeneten latjuk, hogy irhattunk volna mellé egy
normalis fejlécet. Itt az Evince PDF nézegetd. Megnyitjuk benne a keletkezett PDF fjlt, és itt van a
két hang amit beirtunk, de mi nem irtuk mellé semmit, sem azt, hogy milyen oktavban legyenek
ezért egy kotta gyonyoriien eldallt beldle valamilyen értékekkel. Ha azt akarom igazolni hogy ebbdl
lehet valami bonyolultabb dolgot is csinalni, ezt is viszonylag kénnyen meg lehet tenni. frok még
bele néhany hangot, tudok bele nyolcadokat is irni, illetve tobb szdélamot is lehet csinalni.
Alapvetden abszolut abécés hangokkal dolgozik, ami azt jelenti, hogy én amikor azt irtam be, hogy
A ¢és C és nem irtam hozza oktavot, akkor ez a ,,a,c” hangoknak felel meg. Ha at akarom rakni egy
vonalas oktavba egyszerilien teszek egy vonalat, és akkor a hang egybdl egy magasabb oktavba lesz.
Vannak kiilonb6z6 modjai ennek a nyelvnek. Legtobb zenére az igaz, hogy nagyon ritka benne a
nagy ugras, altalaban a tercek a legnagyobb ugrasok, ezért van ennek egy relativ médja ennek a
szovegnek. Mint minden trackerben a rep karakterrel kezd6dd kulcsszavakkal tudunk bizonyos
parancsokat atadni. Azt mondjuk, hogy az itt beirt hangok szintén egy egységbe foglaljuk, és azokat
egy relativ médban fogjuk tarolni. Akkor forditsuk le még egyszer, és megnézziik az eredményt. Ezt
egy Postscript sablon tarolja, hogy hogy fog kinézni az egész oldal tordelés, €s utana megcsinalja
beldle a PDF f3jlt. R4 is frissit, mivel észreveszi, hogy valtozott a fajl. Tehat a kezdeti ,,a” utdn nem
lefelé ugrott mert a kozelebbi 1épés iranyt valasztotta. Nem irtunk iitemmutaté sem, ezért alapban
4 negyedet feltételez, és lathatd, hogy kiszdmolja hova esik az iitem. Ettdl fiiggetleniil van ré
lehetdség, hogy az iitemvonalat be is szarhatom, maximum sikitani fog, ha olyan helyre sziirom
ahol épp nem ott tart az iitem. Ez igazdb6l magamnak egy jelzés. Es ha van megjegyzés akkor a
TeX nyelvekben ,,%” jellel jeloljiik.

Még egy dolgot szeretnék megmutatni, ami latvanyos és életszerii. Tudunk tobb szélamot is
csinalni. Ha szeretnék minden olyan dolgot ami egy id6ben torténjen, azokat ,,<< >>” operatorok
kozé tessziik, és az abban 1évé kifejezéseket egy idoben fogja litemezni a program. Most van
nekiink egy kifejezésiink, egy egyiiteml, szoveg, a ,,[ ]’-ben és hozzatesziink egy masikat. Miben
eléirunk egy 0j vonalrendszert, és abba is beirunk egy par hangot, ha minden jol megy akkor meg is
csindlja,

és general egy Osszevissza kottat. Ezzel szerettem volna szemléltetni, hogy ez egy rendkiviil
egyszerli eszkdz, amivel pillanatokon beliil komplett zenét lehet szerkeszteni. Amivel akar tobb
oldalas szovegeket tudunk bevinni, amit a szoftver automatikusan megcsinal, amib6l egy rendkiviil
szép olvashatd kimenetet kapunk. Tehat ezért is érdemes az oktatdsban hasznélni, mert nagyon
egyszerl ezzel eldallitani a kis példakat, amiket a hallgatok kezébe oda tudunk adni. Latszik hogy
ezt megtanulni nem nagy tudomany, és barmilyen olyan gyerek aki ismeri a betliket és tudja hogy
vannak zeni hangok, par perc alatt meg tudja tanulni. Ez a tudoményos része a dolognak. Most
attériink a popularis részre, hogyan tudjuk mindezt kattintassal elérni, azaz mindent grafikus
feliileten csinaljunk.
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A grafikus zeneszerkesztok amik vannak a Linux alatt, ezek a szabad szoftverek mind
kompatibilisek a LilyPond program nyelvel, legalabb olyan szinten, hogy lehessen dket exportalni
tudnak bele. Tudjuk hogy minden grafikus szoftver mogott van egy szoveges hattér, egy leird nyelv,
nem is beszélve arrdl, hogy a LilyPond-ban vannak olyan utasitdsok amik messze tGlmutatnak a
leird nyelv képességein. A grafikus szoftver mogotti leird nyelvet kdnnyen lehet minden elemét
paraméterezni, egymasba agyazni tetszOleges mélységben, stb. A grafikus feliilet mindig le van
maradva ehhez képest. Fejlessziik a hatteret, és fejlessziik hozza a monitort. Tehat a grafikus
feliiletet nem lehet Ggy fejleszteni, hogy valahol ne legyen korlatja, hogy korlatlanul egymésban
agyazni valamit, mert egyszeriien nem tudnd méshogy megjeleniteni. De amikor a forrasfajlt irom
akkor akarmilyen mélységben tudok dolgozni. Tehat ezek utan el tudom mondani, hogy a Linux
alatti szabad grafikus zeneszerkeszté programok mindegyike kompatibilis a LilyPond-dal, legalabb
olyan szinten, hogy exportalni tudunk bele. De ha ez kevés, akkor az alapot a grafikus feliileten
Osszedobom, és forraskodban tovabbi finomitasokat tudunk elvégezni.

Egy olyan szoftver, ami ezt valamilyen szinten vallalja is, hogy még olvasni is tudja ezt az adatot,
szerencsére még olyan is van, ez pedig nem mas, mint a kb. 2 éve viszonylagos fejlddésnek indult,
MuseScore. Ezt a Werner Schweer nevill Uriember, aki ezt csindlja nagyon régota ebben nyomul,
az ilyen zenei programok készitésében. Elsdsorban ilyen MIDI alapu dolgokat szokott csindlni.
Amikor az ember ezt eldszor telepiti €és elinditja, akkor ezt csindlja, hogy az elsé tételt iderakja
nekiink, a sima zongoras valtozatot, és akkor lehet latni, hogy ezt, amit irunk, amikor a LilyPond
kozvetleniil dolgozunk van egy olyan parancs, hogy \midi parancs azzal eld lehet irni neki, hogy ne
csak a PDF f3jlt, gyartsa le vagy esetleg azt egyaltalan ne, viszont gyart egy MIDI f3jlt, és ott meg
lehet mondani, hogy a vonalrendszerhez milyen hangszert parositunk és akkor ezt eldallitja.
Tapasztalatbol mondom, hogy stilusa valogatja, ez mennyire jon ki jol. A MIDI f3jlok nagyon
limitaltak abban, hogy mit tudnak, példaul a ritmikai abrazoldsuk nagyon durva. Ha Osszetettebb
ritmusokat ir az ember, akkor mar se fiile, se farka az egész torténetnek. Ezzel csinjan kell banni,
mindenesetre ilyen hétkoznapi feladatokra hasznédlhato, és itt a grafikus feliileten is csak egy
kattintas. A lényeg az, hogy ez igy miikddik. Nézziik meg akkor, hogy mi hogyan alkotunk ezzel.
Ez egy rendkiviil fejlett feliiletli program, keresztplatformos tehat Windowson, és mas Posix jellegli
rendszeren OS X-en is fut. Ugyhogy, ha ezt egyszer felfedezik maguknak azok a buta zenészek,
akik olyan butdk, hogy még az OS X-et is el lehet nekik adni, akkor ez tetszeni fog nekik, mert ez
egy nagyon kényelmes, buta zenész szemléletnek. Tehat az ember azt mondja, hogy itt egy 1j kotta,
beirja a cimet, meg az alcimét meg beirja a szerzot, hogy xy szerzot és gyakorlatilag ilyen projekt
jellegli. Nyilvanvalo, ha vokalis mlirél van sz6, akkor a szdveget is el lehet siitni LilyPond
fejlesztésben is vagy akarmilyen specialis, tulajdonképpen mindenre fel van késziilve a gitartol
kezdve nagyon sok modern zenei eszkdze is van. Es akkor vélasztunk hangszereket, mondjuk
valasztunk magunknak egy fuvolat, meg egy csellot, ez egy ilyen klasszikus 6sszedllitds, honositva
még nincs a szoftver.

Megmondom &szintén vannak olyan ambicidim, hogy megcsinaljam, elég nagy munka és nagyon
sokat fogok foglalkozni a honositassal, de valdszinlileg elobb-utobb be fog ez kovetkezni.
Remélem, hogy valaki megeldz ezzel a dologgal, de j6 pénzért mondjuk van itt 50.000 Ft, egy hét
alatt megcsinadlom. Elébb-utdbb ugyis kénytelen leszek. Szdval ezeket is hozzdadjuk, nyilvan egy
vonalrendszerben tobb szélamot is lehet kezelni, altalaban ez nem cél, de mindenesetre erre is lehet
gondolni. Lehet eldjegyzést, amennyiben ilyen klasszikus zenével szeretnénk dolgozni. EIS lehet
irni az ltemmutatdt, feliités egyéb dolgokat lehet csindlni. Az a jo, hogy nem kell triikkkdzni.
Dolgoztam még régen, 6-8 évvel ezelott kereskedelmi kottaird programokkal is, folyton triikkk6zni
kellett, ha az ember igy akarta, hogy szaggatott itemvonal legyen, egy feliités vagy valami, tehat ha
nem ilyen szdgletes volt a zene, mint a szimfoniaé, akkor folyton valamit triikkkézni kellett a
programmal.

Nem konnyt talalni egy olyan zenei programnyelvet, ami leirja a zenét, mert a zene nem ilyen
merev hierarchia, hogy vannak nagyobb egységek, azon beliil kisebbek stb. Ennek ellenére van
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music XML nevii formatum is, amirdl tudni kell, hogy az szigorian egymdsba 4dgyazos. A zenében
van ilyen, hogy az egyik dolog atmegy a masikba stb., meg azért nyilvan lathatd, hogy nem
lehetetlen. Hozunk egy ilitemszdmot az automatic 12 megcsinalja nekiink és akkor nagyon
egyszertien, mindig szoktam mondani, hogy a meniibdl mindent megtalalunk, ha valaki kérdezi,
hogy mi hol van? Mindenesetre van két modja ennek, egy kijelold mod meg egy beviteli mod
gyakorlatilag. Tehat el0szor a beviteli modra valtunk és onnantol kezdve, hogy ezt megtettiik akkor
lesz itt egy kis kurzorunk és akar a billentylivel, gondolom én, ki kell valasztanunk egy
ritmusértéket, amiket be fogunk vinni és akkor elvileg miikddnie kéne.

Ez alapvetden egy kotta orientdlt dolog, a kottak nagyon jo dolgok, mert a legrugalmasabban fel
lehet hasznalni mindenféle kimenet és minden ilyen komolyabb zeneszerkesztd keretrendszer tud
kottakkal dolgozni, leképezni kottdkra a dolgokat. Viszont vannak masféle megkozelitései is a
zenének, ilyen a hang orientalt megkdzelitései. Amikor nem is feltétleniil MIDI fajlokat akarunk
gyartani, mert azok ugye butdk. Erre van egy klasszikus technika, ami szerencsére nagyon aktivan
¢l a mai napig is, mondhatni a legésibb szamitogépes ilyen hangzdzenét eldallitdé modell. Ez pedig
nem mas, mint a trackerelés.

A tracker programok hasznalata. Itt Ggynevezett hangmodulokat lehet eldallitani, kdzvetleniil
megszolal, rendkiviil élvezetes veliik dolgozni. A hasznalt és preferalt Debian disztribuciéban tobb
ilyen tracker program is van. Tulajdonképpen az ilyen tracker program az arrol szol, hogy latszolag
teljesen mas, mint az el6zd, hogy kottat irunk, de nem. Végiil is mindig arr6l van szd, hogy van
nekiink egy iddéfolyamatunk, elindul egy adott iddpillanatban, lezarul valamikor és valamilyen
egységekben mérjiik kozben az id6t és bizonyos iddpillanatokban megszolal egy hang, végiil is a
zenének a ritmus az alapja €s tulajdonképpen errdl szol az egész dolog.

A tracker programok is errdl szolnak. A multjuk egészen abba az idébe nyulik vissza, amikor mar
eldszor elég erdsek voltak a hardverek, ez példaul a Commodore, Amiga és tarsai, ezek a nagyobb
teljesitményti egykartyds gépeknek a kora. 4 MHz-en, 8 MHz-cel hasonloval orajellel miik6do
processzorokkal miikodtek. Ezek, amik mar képesek voltak arra, hogy kicsi fajlokban leirt
hangmintékat, amik valamilyen hangszinnel megszdlalnak és kiadnak valamilyen hangot az egyik
egy ilyet, a masik egy olyat, azt valos idében szoftveresen Osszekeverjék. Tehat mindenféle
hardveres tdmogatas nélkiil, pusztan a szoftver kap egy ilyen hangmintat, meg egy olyat és azt
mondta neki valaki, hogy ezt a kett6t most egyszerre kell megszolaltatni, és ezt képesek voltak a
sziikséges 1d0 alatt olvasni ezeket a hangmintakat és ezeket a sziikséges 1d6 alatt Osszekeverni €s a
kevert eredményt kiadni a gépeknek. Tehat magyarul amit latunk nagyon egyszerli. Vannak savok,
ugye trackek, kiilonbozé formatumok kiillonbozé mennyiséget tudnak kezelni ebbdl, a legtobb
program altal hasznalt xm kiterjesztett hangmodult. A formatum az nagyon sok, akir 64 ilyen
szolammal is tud dolgozni, az a 1ényeg, hogy egy savban egyszerre egy hang szol, praktikusan egy
hangszert szoktunk egy savhoz Osszerendelni, de ez nem kotelezd. Tehat lehet ott valtogatni, hogy
éppen melyik savon, melyik hangszert hasznilom, egyszeriibb esetben az atlathatdsag kedvéért.
Az a feladatunk, hogy be kell tolteniink nem is kdzvetleniil hangmintakat, kiilonb6z6 hangszereket
leir6 hangmintak, hanem azoknal kicsit Osszetettebb hangszerfajlok, de 1ényegében hangmintakat
tartalmaznak. Ezekbdl egyre tobb helyen van, freesound, ahonnan le lehet ilyen hangmintikat
tolteni. Megprobalok egy fuvola hangmintat megnyitni. Amikor kivalasztottam egy ilyet, hogy ez
nekem tetszik, akkor valasztok egy sévot, és abban a savban bizonyos iddpillanatokban elkezdem
bevinni a hangokat, a space-t kell megnyomni ¢és ettdl ilyen szerkeszté modba valt at a dolog.
A billentylikiosztast lehet valogatni, de alapban egy ilyen zongoraszer(i billentytlikiosztasként fogja
értelmezni a PC billentylizetet, ugyhogy itt zongorazhatok a billentytizettel, vihetek be hangokat.
A bevitt hangokhoz kiilonb6z6 egyéb értékeket is lehet rendelni, tehat itt az elején megmondja,
hogy milyen hang. Tehat igy be lehet vinni ezeket a hangokat. A Iényeg az, hogy amikor bevittem
ilyen hangokat, akkor utdna ezt le tudom jatszani, lehet ismételni, a bevitt motivumokat jra és ujra
felhasznalni. Annyit csindlunk, hogy kivalasztunk egy hangszert, az adott hangszer hangszinével
valamilyen savban elkezdek rogziteni hangokat. Az hogy mi a ritmus, azt kiadja az, hogy milyen
tavolsagban vannak egymastol ezek a hangok, tehat ha ta-ti-tit akarok, akkor kihagyok el0szor 4-t,
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aztan, 2-2-t stb. Folveszem a hangot aztdn dtmegyek egy masik savba, mondjuk praktikusan azt
mondom, hogy ott hozzdadok egy masik hangszert. Ebben a fijlban ezeket a hangmintakat
hozzdadom, az eredmény, ami keletkezik gyakorlatilag tartalmazza a zene logikéjat, a zenei
szoveget, hogy milyen hangmagassagok ¢€s milyen ritmusok illetve, hogy melyik csatornan szolt,
tehat ezzel is lehet jatszani, hogy most jobbrol szo6l, most balrol szol stb., nagyon érdekes eftekteket
lehet ezzel csindlni. Ez egy nagyon pici adatmennyiség, ezen kiviil még hozzaadok hangmintékat,
az egy nagyobb adatmennyiség, viszont a lényeg az, hogy egy pici hangmintat kell csak egyszer
hozzdadnunk példaul egy fuvola az egy mp-ig szol, azt én tudom barmilyen hangmagassagban
alkalmazni. Nagyon pici hangmintak vannak csak benne, amikkel mégis ki tudom tolteni az egészet,
és eredményként azt kapom, hogy egy nagyon kicsi fajlom keletkezik, ami akar egy egész
zenekarnyi, zenekarokban haszndlt kiilonb6zé hangszereknek a pici hangmintait tartalmazza.
Gyakorlatilag par szdz kilobyte-os méretekre kell gondolni, viszont tetszoleges méretli zenei
szovegekhez tudja alkalmazni ezeket a pici hangmintékat, nagyon pici, kompakt kis fajlom lesz.
Olyan hangmintat tudok vélasztani vagy csinalni, ami nekem szimpatikus, és tetszdlegesen Osszetett
hangzast el tudok vele allitani. Tehat van kijeldlve a fajlban egy hangbank amiben ki van jeldlve az
masodik csatorndra egy ujabb vonods hangszert, amit most fogok kicsomagolni egy RAR fajlbol.
Szerkesztd modba valtok és akkor itt is be tudok vinni a hangokat. Lejatszva az idaig szerkesztett
dolgot eléggé kortars hangzast sikeriilt produkalni.

Tulajdonképp mas megkozelitésbol ugyanazt adja mindketté. Elindulhatunk egy kotta irdnybol,
ami vizualisabb, a gyerek részére érthetébb, és ha nem kell a grafikus feliilet, de ha eldszor a
hangszinekkel szeretne jatszani akkor haszndlja ezt a tracker csomagot, de 1ényeg mindig ugyanaz
lesz kiilonboz6é hangsavokban visszaadni hangokat, valamilyen ritmusokkal, és akkor ha kész ezt el
tudja menteni és utdna hallgatni. Ez kétfajta megkozelitése annak hogyan alkossunk zenét.
Meg lehetne nézni mi van akkor ha tobb eszk6zom van nagyobb multimédids eszkozokkel
rendelkeziink, és végignéziink egy ilyen teljes folyamatot hogy sajadt magam valamilyen
programnyelvben generalok egy burkologorbét, hogy milyen legyen az én hangszinem én magam
allitom eld ezeket a hangfajlokat az egészet beteszem egy hangszerkesztdbe, és ott effektelem és
visszhangot rakok ra, stb. Ennek van egy szép folyamata. De egyszeriien és jatékosan barmilyen
¢letkorban, ezekkel a programokkal el lehet kezdeni. Talan sikeriilt meggy6zndm mindenkit hogy
konnyt elkezdeni a zeneszerkesztést.
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Szabad szoftver nap szekcio

Holtzl Péter: Modern naplézas GNU/Linux alapokon

Felépités: a naplozas alapelvei, syslog-ng felépitése, trikkkok, példak, tanacsok

A naplozés az egy elég oreg dolog, az elsé rendszernapldo 1951. Naplozni kell. Az elsé syslog
daemon-t Eric Allman készitette 1980 koriil. O volt az az ember, aki a sendmail projektet is csinalta
annak idején. Amikor csindlta, azt vette észre, hogy a Unix rendszereken a naplézas az eléggé
mostoha dolog ¢és ezért irt egy kiilsd naplogyiijté alkalmazast, ezt hivtak ugy, hogy syslog daemon
¢s azt talalta ki, hogy majd az alkalmazasok nem foglalkoznak a naplo tarolassal, hanem majd csak
a /dev/log-ba vagy ahova akarja, alapvetden a /dev/log-ba kiildik az iizenetet, és akkor majd ez a
daemon fogja és letarolja az lizeneteket, és nem kell vele foglalkozni. Ez annyira jol sikeriilt, hogy
egy szabvany is lett beldle, ugy hivjak, hogy RFC 3164, de ez az RFC elavult, én négy példat
hoztam fel, de ennél joval tobb hibdja is van. Az egyik példaul az, hogy nagyon elavult az id6pecsét
formatuma, nincsen benne év és nincsen benne id6zdéna, ami 2009-ben kissé kellemetlen.
Eric Allman amerikai volt és elképzelhette volna, hogy van egy cég, aminek két kiilon telephelye
van, mondjuk a keleti parton meg a nyugati parton, teljesen mas idézéna, még sincs idézona kezelés
benne. A haldzati forgalmat UDP alapon kezeli és nincsen benne rejtjelezés, ez megint csak nagy
hatranya a hagyomdanyos syslog protokollnak. Nem kezeli az iizenetvesztést, nem kezeli az
tizenetduplikdtumokat, tobb soros iizeneteket sem kezeli és nem tudja sorba rendezni pontosan
emiatt a bejovo iizeneteket, ami korrelacio elemzésnél megint csak kellemetlen lehet. Tehat volt ez
a régi tipusu protokoll, ez a 3164, egyébként még mindig ez a hivatalos és ez a stabil, ugyanis van
egy uj RFC, illetve nem is egy, hanem rogton 6t, az 5424-t6l 5428-ig. Ez az 0j syslog protokollt
valtja le és ez mar kezeli az dsszes hibat, igazabol nincs is neve, IETF syslog protokollnak szoktuk
hivni alapvetéen. Ez mar kezeli a TCP-t, kezeli, ha SSL-eziink vagy TLS-en kiildiink, kezeli a
normalis idépecsétet, a tobbsoros lizenetet, s6t a unicode-os iizeneteket is kezeli, nem ugy, mint a
régi syslog.

A régi syslog: nagyjabol harom részbdl all a syslog iizenet, az elején van egy PRI nevezetli mezd,
a priority roviditése, ez ugy néz ki, hogy van minden iizenetnek egy facility-je, meg minden
lizenetnek van egy severity-je és ugy szamoljuk ki az értékét, hogy a facility-t megszorozzuk 8-cal
¢s hozzdadjuk a severity értékét. Ezzel a mezdvel kezdjik. Utdna kovetkeznek a fejlécek,
headersnek hivjak. Igy néz ki egy header: van benne egy datum, van benne egy idépecsét, ora, perc,
masodperc egy hostnév, egy programnév, utdna jon a PID, a végén pedig szabad szoveges
naplobejegyzés. gy kéne kinéznie hivatalosan egy log iizenetnek.

Az aj protokoll: az IETF-nél évek 6ta marjak egymast, és dolgoznak azon, hogy hogyan nézzen ki
ez az uj protokoll, ugye itt most mar nem csak Unixok vannak, hanem a picipuhdnak is vannak
kivansagai, és hat évek 6ta miikodik, nagyon biiszke vagyok ra, hogy az egyik kollégdm tagja annak
a csoportnak, akik ezt az 0 protokollt kitalaltdk, egyébként 6 irja a syslog-ng-t nagyjabol, nézzik,
hogy néz ki az 0j formatum. Annyi a kiilonbség, hogy a PRI-t meghagytak ugyanugy ¢és a headert
kicsit kibdvitették. A header ugy néz ki, hogy most mér van benne egy verzidszam, az a bizonyos
1-es az elején, utdna kovetkezik egy idOpecsét, ez ugynevezett isodate formatumban van. Ugye van
¢év, honap, nap, utdna jon egy T betli, 6ra, perc, masodperc €s utana az id6zénanak a jele. Utana jon
a hostnév, ami most mar végre FQDN, ha megnézitek a régit, az csak sima hostnevet tartalmaz,
az uj pedig végre tud FQDN-t. Utana jon a programnak a neve, utana esetleg a PID-je, ha van, utana
jOn az iizenet ID, utdna jon a strukturalt adat és utana kovetkezik maga az lizenet. Az lizenet ugy néz

60



ki, hogy jon egy ilyen BOM, ez specialis karakter, azt jelenti, hogy innentdl kezdve Unicode-ban
jon az lizenet, és akkor érkezik meg maga az {lizenet unicode-os formaban. A Unixok még nem
tamogatjak ezt a strukturalt adatot, illetve elég kicsi a tdimogatottsdga ennek az 0j protokollnak, mert
hogy még draft allapotban van, tehat nem elfogadott, ettdl fiiggetleniil a syslog-ng mar tdmogatja,
meg par mas alkalmazas is, rajtunk kiviil. Nézziik meg, hogy mibdl 4all ez a strukturdlt adatmezd.
Ez egy mez6 lesz a headerben, opcionalisan metainfokat fog tartalmazni az iizenetrél. Ugy kéne
kinéznie, hogy ilyen adatblokkok vannak, minden egyes blokk szdgletes zardjelek kozott van,
a blokkok kozott nem lehet szokoz, de a szogletes zarojelen beliil lehet. Azon beliil gy néz ki a
dolog, hogy ilyen név=¢rték-kel lehet beéllitani mindenfélét, példaul a sorszamat az iizenetnek stb.

Az a kérdés, hogy miért van sziikség egyaltalan logolasra? Az egyik legfontosabb az, hogy
szeretnénk tudni, hogy mi torténik a rendszerben. Log elemzés. Ennek két oka lehet, az egyik az,
hogy ha jol miikodik a rendszer és szeretnénk azt latni, hogy milyen olyan események torténnek,
amik nem igazdn odavaldak példaul: hibas bejelentkezés, probalkozasok, mindenféle rossz
szandéku aktivitas, ez az egyik fele. A masik, hogyha szeretnénk hibat keresni. En felirtam még az
egészséges paranoiat, ami minket biztonsag technikusokat jellemez. En azt szoktam mondani, hogy
nem vagyok paranoids, engem tényleg iildoznek. Nagyon fontos feladat még a logolasnal a kézponti
archivalas. Az utobbi években a politika is rdugrott erre a dologra, ezért kiilsd szabaly, kiilsd
kotelezettség lett a logolds. Ez iskoldban nem igazan fordul eld, de minden mashol igen, akar a
PSZAF-t6l a PCl-ig meg van még sok mas szabalyozas, amivel megprobaljak rank kényszeriteni,
az informatikai rendszereket iizemeltetdkre, hogy igenis naplozzunk és archivaljuk is a napléinkat.

Par szé a syslog-ng-rol. A syslog-ng 1998-ban sziiletett, most mar 11 éves. A legelterjedtebb
syslogd alternativa per pillanat és kb. 300 ezer gép van a vilagban, felméréseink alapjan, akik
syslog-ng-vel logolnak. Ha ranéztek a levelezési listankra van egy ilyen, egy mailman-os listank,
ahol bizony szoktak érdekes email cimrél valaszolni emberek, tehat ilyen army.mail meg nasa.gov,
meg ilyenek, néha meglepddiink. 2007-ben kicsit kettévalasztottuk a dolgot, a fejlesztést. Egyrészt
kettéagazott OSE edition-nek nevezett valami, ami igazabol a marketingeseinknek a csaldsa, mert
full GPL-es, tehat én inkabb azt mondandm, hogy GPL edition, és lett egy premium edition, ami
egy fizetds verzid, amiben altalaban fejlesztjiik az ) funkcidkat és aztan utana csorgatjuk at a GPL-
be. Most is 4 nagyon fontos dolog csorgott 4t a 3.0-ba, ahogy ezt az Ubuntu konferencidn mar
megigértem. Most példaul nem olyan sok van a premium edition-ben. Erre azért volt sziikség, mert
nagyon sok helyen az az elvaras, hogy csak akkor haszndljék a terméket, hogyha van hozza support,
meg van mogotte cég.

Nézziik meg, hogy mi a kiilonbség és mit tudnak ezek az uj verziok. Az OSE valtozat,
az ugyanugy, mint a premium edition, helyi és tavoli naplogytijtésre képes. Megbizhato protokollon,
tehat TCP-n tud kiildeni. Van egy eléggé fejlett sziirési és osztalyozasi rendszer, természetesen
ipv4-et €s ipv6-ot is tAmogatunk, és ami most lecsorgott, az egyik, az a bizalmas naplo tovabbitas,
az SSL csatornak tamogatasa, ez kiment GPL-be illetve kiment a kdzvetlen adatbazis kapcsolat
tdmogatasa is, tehat most mar tud a syslog-ng adatbazisban logokat tarolni, és majd még mondok
hozzé egy-két triikkkot. A premium edition valtozatban pedig két funkcié van per pillanat, az egyik
az a diszk buffer, ez arra van kitaldlva, ha nincs elég savszéllességiink, de tul gyorsan jonnek az
tizenetek, akkor le tudjuk tarolni egy diszk buffer-ben a logokat, és amikor majd lesz
sdvszélességlink és idonk rd, mondjuk példaul éjszaka, akkor majd kikiildjiik az tizeneteket. A masik
pedig a rejtjelezett naplo taroldsi formatum, ez is per pillanat egy premium editition-6s dolog,
ez egy titkositott f4jl, amiben taroljuk az iizeneteket, van ahol erre sziikség van.

Nézziik meg, hogy hogyan napléznak a programjaink per pillanat egy tipikus Linuxon. A
legegyszeriibb a sajat naplofajlnak a megnyitasa és irasa, ilyen példaul az Apache vagy a Squid, 6k
azt csinaljak, hogy megnyit egy f4jlt vagy tobbet, és oda hdnyja bele az lizeneteit. A masik az
megint nagyon elterjedt, hogy a /dev/log-ba elkezdiink irogatni. Ez egy device a /dev alatt,
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azt megnyitjuk és arra kezdiink el irogatni. Aztan lehet6ség van még a logger nevezetli paranccsal
logokat kiildozgetni. Az is lehet, hogy egy alkalmazés csindl egy halozati kapcsolatot vagy egy
adatbazis kapcsolatot és oda logol. Miért jelent ez szamunkra problémét? Azért, mert nem egységes.
Ha megnézel egy feltelepitett Debiant, én Debian és Ubuntu hivé vagyok alapvetden, ha megnézed
fel van telepitve tobb szaz, akar ezres nagysagrendben csomagok, ahol mindenféle alkalmazdsok
futnak. Szerencsénk van, ha 10%-a gyart logokat és mindegyik a sajat modszere szerint, azt nem
nagyon lehet kdzpontilag karbantartani, ha mindenki hasraiitésszeriien naploz. Tehat nem egységes
a modszer, nem egységes a hely. Altalaban /var/log ala, de mindenfelé szoktak kiildozgetni logokat.
En lattam kar /tmp-ben is logokat, ami elég hajmeresztd. Virtualizacié és chroot-ok esetében még
ott is van mindenfelé mindenféle log kiildés. Az utols6 legfontosabb, hogy nem egységes a
formatum. Ossze-vissza formatumokat haszndlnak és ezért nehéz kezelni, nagyon nehéz korrelaciot
elemezni, ilyen egyiittallasokat.

Hogy is miikédik a syslog-ng beliilr6él? Alapvetden ugy néz ki a syslog-ng, hogy vannak forrasai,
source-ok, ¢és a source-0kbe érkeznek az iizenetek. Igazabol source driverek olvassdk, €s a syslog-ng
ezeket a source-Oket folyamatosan pollozgatja, ellendrzi, hogy érkeztek-e bejovod iizenetek.
Ha beérkezett az ilizenet, akkor fogja ¢s atrakja a destination-6kbe. Tehat vannak nekiink céljaink,
ahol megirogatjuk a logokat és oda rakjuk at. Az, hogy melyik forrasbol melyik célba azt az
igynevezett log path-ban tudod Osszeallitani. En igazabol log routingnak szoktam mondani.
Van még egy par aprosag. Vannak filtereink, tudunk szlirni mindenfélére és vannak template-jeink.
A template arra van kitaldlva, hogy tlizeneteket tudjunk atformdzni. Példaul neked nem tetszik a
hagyomanyos iddpecsét formatum, akkor fogod és atirod. Es ami a 3.0-ba jott be, az a két U
funkcio, az egyik az tigynevezett parserek. A parserek arra vannak kitaldlva, hogy a beérkezd
tizeneteket tudjuk értelmezni. Ha jol strukturalt egy tlizenet, akkor fel lehet vagni kisebb darabokra.
Ugye az nagy probléma volt, hogy alapvetden azt mondja a syslog protokoll, hogy van egy
stringiink, Ggy hivjak, hogy $msg és abban van benne az iizenet és azt mondja, hogy ez egy tizenet
és azzal kell valamit kezdeni. Es a 3.0 el6tti idékig a syslog-ng azt mondta, hogy ez egy string.
Ha csinaltal egy adatbazist, akkor fogtuk és bele tudtuk rakni egy darab mezébe ezt az egy stringet,
csak hat ebben keresni nem nagyon kényelmes. Ha ez egy normadlisan strukturdlt {izenet lenne,
mondjuk az Apache meg a Squid csinal ilyeneket, és az tényleg normalis, akkor fel lehet parse-olni.
Megmondod, hogy hol vannak a delimiterek, kiilon apro6 részekre vagjuk és akkor igy be lehet rakni
normalisan egy adatbazisba, sokkal konnyebb és gyorsabb benne keresni. Es van még egy masik
funkcionk, ugy hivjak, hogy rewrite, arra van kitalalva, hogy ilizenet tartalmat tudjunk é&tirni.
Ez mondjuk kicsit hajmeresztden hangzik, de lehet ra sziikség példaul, ha neked nem az a struktura
tetszik, amiben az eredeti alkalmazés kiildi vagy azt szeretnéd, hogy anonimizaljal iizeneteket,
mert azt szeretnéd, de az alkalmazas ezt nem teszi lehetévé. SOt az egyik leghajmeresztébb az az,
hogy a ppdp képes arra, hogy password-oket tegyen bele log iizenetekbe, amit aztan elkiild UDP-n
valahova, az kicsit félelmetes. Nem kéne.

Konfiguralas(1): van a source driver, ami arra van kitalalva, hogy egyfajta metodussal tudjon
logokat olvasni. Rengetegféle source driveriink van. Ezeket 0ssze kell gytiijteni egy source-be,
ez egy nevesitett gylijteménye a source drivereknek. Mindegyiknek van kis cimkéje és megmondod,
hogy hol kell olvasnia. Az irds ugyanerre a rugéra jar, vannak destination drivereink, amik irni
tudnak és ezeket ugyantigy Ossze kell fogni egy tugynevezett destinationbe. Filterben tudod
meghatarozni a keresd vagy a sziird kifejezésedet, ez szintén egy nevesitett objektum. A log path az
egyébként egy nem nevesitett dolog, ott pedig dssze tudod rendelni, hogy melyik forrast melyik cél
fel¢ kell tovabbitani. Vannak template-jeink, ez szintén nevesitett, ahol meg azt tudod megmondani,
hogy hogyan kéne atirni, milyen formatumra kellene atirni egy ilyen iizenetet. Vannak még
opcioink, amik a globélis paramétereket tudjdk megmondani a syslog-ng-nek. A parser arra van
kitalalva, hogy darabolgassuk szépen, és ahogy szétdaraboltuk, az egyes darabjait. El6szor is mi
hatarozzuk meg, hogy hol kell szétdarabolni, masrészt makrdokat tudunk réallitani és attdl fogva
hivatkozhatunk ra. A rewrite iizenet atirasra, atstrukturalasra valo.
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Van még egy Ujdonsag a syslog-ng 3.0-ban, hogy most mar lehet eldgazni a log path-okban, régen
nem lehetett, ugy volt, hogy voltak source-ok, filterek meg destination-ok ¢és kész. Most mar lehet
azt mondani, hogy van egy bejové forrdsom, odaadom egy filteren keresztiil egy destination-be,
utana rakok még egy filtert és tovabbkiildhetem, de akéar el is d4gazhatunk beldle, (ijabb source-okat
lehet hozza rakni. A 2.1-es 4gbdl milyen funkciokat csorgattunk at az OSE agba? Most az SQL
tdmogatas keriilt at, atkeriilt az SSL, TLS tamogatas, és ez egy 0j dolog, az IETF-nek az 1j syslog
protokolljanak a tdmogatéasa is. Ez is ott van GPL-ben és szabad hasznélni. Ha valaki azt szeretné,
hogy az 4j protokollban szeretne kiildeni vagy az uj protokollban szeretne fogadni, akkor van végre
valaki, aki tdmogatja.

A kovetkez6 az id6zona kezelés. Nagyon rossz a hagyomanyos syslog protokollnak az idépecsétje.
Ha a kliens alkalmazaés, aki kiildi, bedllitja, akkor természetesen mi is fel fogjuk hasznélni ezt az
informéaciot és tudjuk kezelni. El6fordulhat, hogy maga a kiildd nem kezeli az id6zonat és az év
informdciot, azt a source driverben is meg tudod mondani, hogy bindoljuk rd egy IP-re meg egy
port-ra, €s aki erre az IP:portra kiild iizenetet, annak megmondod explicit, hogy ez az id6zonéja és
akkor ezt fogjuk beéllitani. Ha sehol nincs meghatdrozva, sem a source driverben sem a kiild6 nem
hatarozza meg, akkor mi se kezeljiik, természetesen. Még egy, hogy vannak ra makréink, elég sok
az iddre és az id6zonéra.

Konfiguralas(2): az 0j syslog-ng-nek kicsit megvaltozott a dolga, igyhogy most az /opt/syslog-ng
ala telepiiliink. Ez ujdonsag, mert nagyon sok platformon és operacios rendszeren fut a syslog-ng, a
legextrémebb: AS/400-on is van most mar syslog-ng, de AIX-tdl kezdve a legrégebbi HP Unix-on
keresztiil az Osszes Linux disztribiicioban van syslog-ng. Hogy néz ki egy konfig fajl? Vannak
opciok, source-ok stb. Ha konfigurdlunk valamit, akkor egy objektumot kell eldallitanunk. Ez az
objektum ugy néz ki, hogy megmondjuk a tipusat, megmondjuk az ID-jat, ha ez egy nevesitett
objektum ¢és akkor kapcsos zardjelek kozott a paramétereit és a végén egy pontosvesszd kell.
Kivétel volt a global és a log path, mert azok nem nevesitettek, akkor ott hianyzik az ID. igy néz ki
egy forrds meghatarozas: azt mondod, hogy source, megmondod a nevét és a source driver tipusat,
ami lehet egy f4jl egy TCP kapcsolat egy syslog protokoll és utana a paramétereit, amit rewrite-bol
ki lehet szedni. Egy darab source-be lehet tobb source drivert is felsorolni. Kétféle iskola van
alapvetden, az egyik azt mondja, hogy ahany forrdsom van, annyi source objektumot hozok Iétre, a
masik azt mondja, hogy egy source objektumom van és az Osszes drivert belerakom és szlirdk.
Ez izlés kérdése, egy nagyon fontos, hogy egy source drivert csak egyszer hasznaljunk, példaul
halézati kapcsolat esetében, ha két helyen hasznalod, akkor géz, mert nem tud elindulni,
azt mondja, hogy mar foglalt ez az IP:port és nem tud ra bindolni. Egy source drivert csak egyszer
hasznaljunk és utdna tegyiik bele annyi log pathba amennyibe szeretnénk. Lehet két driverrel
ugyanazt a fajlt olvasni, csak az a baj, hogy ebbdl a szempontbdl a syslog-ng nem bolondbiztos.
Lehet 2-3-szor olvasni ugyanazt a fajlt, ha sziikséged van ré, csak ezzel el fogod érni azt, hogy
tizeneteket fogsz duplazni, triplazni. Eléfordulhat, hogy egy iizenetet beir wvalaki ¢és
megszazszorozzuk, nagyon sok helyet elfoglalva.

A Kkovetkezo driverek vannak, példaul az internal, az a syslog-ng sajat belsé ilizeneteihez, de
tudunk UNIX stream-et vagy datagramot olvasni, f4jlt, named pipe-ot, TCP-n, UDP-n tudunk
kommunikélni, ez a hagyomanyos protokollt jelenti per pillanat. Tudunk SUN-on SUN stream-et
olvasni. Syslog-nak hivjak az IETF-nek a protokolljat. Es van egy Gjdonsag, ez a program nevezeti
dolog, ez azt csindlja, hogy elindit egy programot, a standard outputjat felolvassa és beteszi a logok
kozé. Megmondod, hogy van egy destination, van egy ID-je €s belerakod a drivereket, igy példaul
lehet tovabbkiildeni egy héalozati kapcsolatban, UDP-n. Lehet akar konvertalni is UDP-n olvasunk,
TCP-n kiildiink tovabb, ez teljesen tipikus felhasznalés. Sajnos egyes halozati eszkozok, a routerek,
switchek meg ilyenek kizarolag UDP-n logolnak. Ha mégis az van, hogy te szeretnéd latni az dsszes
aktiv eszkdzodnek a logjait, akkor azok UDP-n fognak logolni. Példaul a PIX, ASA, azok is csak
UDP-n logolnak. Azt mondja a gyartd, hogy mi az RFC szerintit hasznaljuk. Ilyenkor egy megoldas
van, nagyon kozel le kell rakni egy un. relayt, ez a relay syslog-ng semmi mast nem csinal, csak
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fogadja UDP-n az lizeneteket, esetleg atalakitja, rak ra tisztességes idopecsétet és TCP-n tovabbitja.
Ezzel meg lehet oldani, hogy biztosan megérkezzenek ezek a log ilizenetek. Természetesen a
destinationben ugyanugy lehet tobb driver.

Tamogatottak: timogatjuk a fajlba irast, a pipe-ba kiildést, UNIX datagramot, TCP, UDP, usertty,
ez a belépett usernek a termindljara én ezt szoktam legeldszor kiirtani beldle, mert rettenetesen
zavard. Alapvetden a rootnak szoktdk kiildeni a nagyon fontos iizeneteket, csak ezzel az a baj,
hogyha beléptél, és mondjuk valami pity-puty tortént és sok a nagyon fontos iizenet, akkor
tonkreteszi a munkadat. Lehet a program standard inputjéra irni, mondjuk log elemzésnél.

A Swatch egy online log elemzd alkalmazds, mintakat lehet neki megadni. Itt a programbol a
Swatch-nak kiildod a standard inputjara. En altaldban a signal 11-et szeretem figyelni vele és
kiildjon réla e-mailt vagy SMS-t. Logot elemezni lehet egyrészt periodikusan, utdlag, mondjuk
oranként egyszer atnyalazzuk az iizeneteket, de mondjuk az nem biztos, hogy elég gyors, meg van,
amikor ritkdn van a dolog, és akkor lehet olyat is csindlni, hogy azonnal kiildjon riasztast mondjuk
e-mailban.

Az SQL adatbazisba irds igazabol a libdbi-t hasznaljuk, amit az tAmogat, azt mi is timogatjuk. SQL,
MS SQL, PostgreSQL, MySQL, Oracle, azt hiszem ezek vannak most.

Syslog protokollon is tudunk tovabbkiildeni, ez is egy jo lehetdség, mondjuk, ha UDP-n fogadod a
hagyomanyossal, akkor tudod syslog protokollal tovabbitani, ha sziikséges. Igy néz ki egy log
parse-nak a leirdsa, nincsen ID-ja, felsorolod az Osszes forrast, lehet egynél tobb, felsorolod a
filtereidet, parsereidet, ha kell, a rewrite szabalyaidat, ha kell, fontos lehet a sorrend, mert lehet,
hogy a parserrel értelmezett mez6n akarsz rewrite-ot csinalni €s azt csak igy lehet. Aztan felsorolod
a célokat, hogy hova kéne tovabbitani, meg lehetnek bizonyos flagek. Nagyon egyszerii syslog-ng
konfiguracio, tehat van valamilyen forrasunk, siman a loopback-en figyeliink és kiildjiik tovabb
TCP-n valahova. A log path az lancolhatd. Tehat van egy forrdsunk, van egy filteriink és ez
belemegy egy célba, és mondjuk, tovabb szeretnéd sziirni, akkor beraksz az utvonalba még egy
filtert és egy masik célt. Olyat is tudunk csindlni, hogy itt nem egy destination kovetkezik, hanem
egy masik ilyen log iizenet. Itt latszik, hogy egy elagazas torténik, mert ami a destinationre megy,
azt rékiildjik mint forrds mind a két log sorunkra, amit ide beleraktunk és itt csak egy tovabbi
szUrot, parsert, destinationt tettem. Idaig még lehetett volna az el6zé modszerrel, csak mivel itt még
szeretnék hozzaadni plusz forrasokat, ezért egy ilyen eldgazast gyartottunk bele, ahol ennek az
utolsé sornak két forrdsa van. Egyrészt, ami a filteren keresztiilmegy, azt is megkapja, ide még
masik forrdsokat lehet belerakni, ha sziikség van ra.

Beszéljiink a sziirokrol: a szlirdk megint csak nevesitett objektumok, ahova ilyen kifejezéseket
lehet bepakolaszni, példaul a hostnévre lehet sziirni. Rengeteg szlirénk van, lehet sziirni a facility-re
¢s az lizenet prioritasra, de ezt nem ajanlom senkinek. Lehet szlirni a hostnévre, a programnévre, a
match-el barmilyen regexp-szel lehet szlirni. A netmask, az egy specialis sziird, ez a felado
IP cimére sziir, kicsit olyan access control jellege van, bar én ezt inkdbb csomagsziir6bdl csinalndm
meg. Es a filternek lehet része masik filter. Ugy néz ki egy sziirkifejezés, hogy van benne egy
sziirdfunkcid, megmondod azt, hogy mire kell rasziirni és utdna lehet bele tobbet is rakni, kozé
pedig logikai operatorokat lehet rakni. Ez ugye azt mondja, ha az sshd program az example
nevezetll hostrol jon, és benne van az lizenetben az, hogy deny, akkor fog matchelni. Természetesen
ki lehet ezt valtani harom kiilon filter bejegyzéssel, €s utana belerakjuk mind a harmat az itvonalba
és ,,0sszeféselddnek”, de itt fixen AND. Lehetne hasznalni NOT-ot meg OR-t, ha sziikségiink lenne
rd. Nyilvan, ami itt bejon, azt beleOntjiilk ebbe a filterbe, ami abbol kijon, azt beledntjik a
kovetkezObe és igy tovabb. Tartalmazhatnak regexpeket, de ezt sem ajanlom hasznélni, mert nagyon
lelassitja, tehat tudsz belerakni a hostnévre, azt mondod, hogy router.*1 és akkor ugy. Nyilvan a
specialis szimbolumokat, azokat escape-elni kell, s6t a backslash-et is escape-elni kell.

Template: arra van kitaldlva, hogy egy lizenetet atformaljunk. Az iizenet atformalas az ugy néz ki,
hogy a template-ekben makrokat tudunk hasznélni. Van egy elég hosszu leirasa, de példaul facility,
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priority, date, isodate, év, honap, hét, nap, ora, perc stb., ilyeneket lehet dsszeallitani és magunknak
csinaljuk ezeket. Tehat ha sziikséged van ra, akkor magadnak tudod ezeket 6sszerakni. Példaul azt
mondod, hogy isodate-tel kezdddjon, j6jjon utdna a hostnév és az iizenet, amit kiildott a kliens.
Utdna a template-et maganal a destination-nél lehet haszndlni. Tehat azt mondod, hogy féjlba
szeretnék irni, ez a fajl a /var/log/messages lesz és a t demo template szerint 4talakitva magat az
tizenetet. Természetesen nem fontos kiilon objektumban definidlni a template-et, azt lehet inline is
definidlni, itt nem a nevét mondod meg, hanem magat az iizenetet is belerakhatod. En ezt azért nem
ajanlom, mert sokkal jobb kiviil megcsindlni magat a template-et, és utana mindenhol hasznalni,
ahol kell. Ha kell valtoztatnod, akkor mindenhol at kéne irni.

Idopecsét kezelés: ez megint egy nagyon érdekes dolog. Kétféle idépecsét makronk van: az egyik
.S -sel kezdddik, a masik meg ,,r”’-rel. Ez nagyon fontos, az ,,s”, az mindig az id6pecsétbdl, tehat
kapunk egy logiizenetet, abban van egy idOpecsét az elején azt szépen parse-oljuk, azokra lehet
hivatkozni az ,,s” betlivel kezdéddvel. Ha ,,r’-rel kezdéddével, akkor meg annak a szervernek a
rendszerordja lesz az etalon, amelyiken éppen fut a syslog-ng. Ugye az a kérdés, hogy mit akarsz
tarolni? En egyébként mind a kettSt. Azt szeretném tarolni, hogy mit hazudott a kliens, amikor
kiildte az tlizenetet, de az is érdekel, hogy a syslog szerveren konkrétan mi volt az id§, szerintem
mind a kettdt érdemes eltarolni. Tehat az ,,s”, az a kiild6 oldal, az ,,r”, az meg a fogado oldal. En azt
szeretem, hogy mindig ,1”-eseket haszndlok és utdna az ilizenettdrzs végére, zardjelbe vagy
akarhogy odacsapom azt, hogy 6 eredetileg mit mondott magarol.

Tanacsok: Az els6, hogy ne sziirjiink facility-re! Es egyaltalin a PRI mezére ne sziirjiink, mert az
teljesen ad hoc. Van, aki haszndlja, van, aki nem hasznalja, a legtobb alkalmazas a local0-val kiild.
Az nem igazan megbizhato.

A masik az, hogy van egy olyan opcionk, hogy ts-format, ha opcioba beirod, hogy ts-format(iso),
akkor fixen mindenhol isodate-re konvertal a syslog-ng.

A kovetkezd probléma, hogyha névfeloldast szeretnétek, akkor az nagyon lassitja, visszafogja a
rendszert, mert mindent fel kell oldani. Ha a névszerverek elérhetetlenek, akkor megint csak
hatalmas gaz van. De lehet azt mondani, hogy a syslog-ng egyrészt DNS-t cache-eljen, a masik
pedig, meg tudod mondani, hogy mennyi legyen a lejarata. En alapvetéen IP cimeket szoktam
eltarolni, mert az a biztos vagy eggyel biztosabb talan, és azokat visszaoldjuk, ha sziikség van ra.
Sét azt is lehet, hogy host f4jl alapjan fogjuk és nem DNS feloldéssal, ha valaki mindenképpen host
neveket szeretne latni a logokban.

Chroot-bél hogy érdemes logokat dsszegyiijteni? En nagyon sok chroot-ot hasznalok, az egyik
megoldas, ha a chroot-ban egy /dev/log-ot hozunk létre. Nem kell 1étrehozni kézzel, mert azt a
syslog-ng megcsindlja induldskor nekiink, ha azt latja, hogy nincs, akkor legyartja. Megmondod,
hogy hol van a chroot-od ¢és a /dev/log-ot csindlja meg. A chroot-ban fut6 alkalmazasok pedig irnak
a /dev/log-ra ligyesen. A masik lehetdség az, hogy a chroot-ban van egy /var/log/massages,
azt fogjuk és letoroljiilk és csindlunk mknod-dal iigyesen egy named pipe-ot €és kiviilrdl meg
olvasgatjuk. Es ez nagyon jo lesz, mert a benne futd alkalmazas azt hiszi, hogy egy fajlt ir, holott
nem, és magan a chroot-on beliil nincsenek lizenetek. Ennek az a hatranya, hogyha megall a syslog-
ng valamiért és nem olvassa ezt, akkor a benne 1évd alkalmazast blokkolhatja és megéll, ami egy
kritikus alkalmazasnal okozhat problémat. Vannak vallalatok, ahol vannak security-sek, akik azt
mondjak, hogyha nem tudjuk logolni, hogy mit csinaltunk, akkor nem szolgaljuk ki a klienst.
Az Apache példaul ilyen, 6 azt mondja, ha nincs log alrendszer és nem tudok logot irni, akkor nem
szolgélok ki. De ha azt mondjuk, hogy fontos, hogy ne alljon meg a rendszeriink, mert mondjuk egy
1élegeztetd gépet tizemeltet, akkor azt csinaljuk, hogy fogunk egy fajl és felolvassuk. Es lehet még a
bind mounttal olyat is csindlni, hogy a /dev-be mountoljuk a /var/chroot4 alatt a /dev ala.

A klogd-t is ki tudjuk valtani, ha sziikség van r4, ez ugye a kernel log daemon, azt igy tudjuk
megcsinalni. Azt mutatja, hogy a log prefix szépen belerakja az {izenet elé, hogy ,.kernel:”. Ez egy
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példa arra, hogyan kell SQL-ben tarolni PostgreSQL adatbazist, megmondod, hogy hol van, milyen
user, milyen passworddel, melyik adatbazisba, szépen definialjuk a tabldkat, az oszlopokat,
belerakjuk makrokkal az értékeket, az indexeket beallitjuk és kész. Ez volt a program. Igy a cat-nek
a standard inputjara kiildiink tizeneteket vagy a Swatch nevezetii alkalmazasnak is tudunk kiildeni
lizeneteket.

Logrotate: gondolom, mindenki haszndalja, a Debian apt-get install-lal felpakolja. A logrotate ugy
mikddik, hogy van egy alkalmazasunk, aminek megmondjuk, hogy mely fajlokat kell rotalnia,
megmondod, hogy hdny generacidt szeretnél, milyen gyakran és akkor 6 fogja és rotdlja ezeket a
fajlokat, azért, hogy a log fajljaink ne ndjenek az égig. Azt csinalja, hogy a massages-bol
alaphelyzetben csindl egy massages.1-et, de eldtte, ha volt .1, akkor abbol .2-t stb. A .365-bdl, azt
meg fogja és letorli. Annyit tud még, ha ide berakod, hogy compress, csak ennek az a baja, hogy ki
az, aki csinal napi mentést? Hogy ha rsync-kel vagy barmivel napi mentesz, akkor ugye a rotalas
kovetkeztében ugyanazt a fajlt fogod athozni minden nap, csak mas néven, ez meg nem teljesen
optimalis. Megfogjuk és atnevezziik, mondjuk postrotate-bdl lehetne olyat csindlni, hogy a .1-et
mindig atnevezed év, honap, napra, de szerintem sokkal szebb megoldas, ha a syslog-ng-nek a fajl
utvonalaba azt mondod, hogy /var/log/archive/SHOST/$YEAR/$SMONTH/$DAY.log.

Logrotalas SQL esetében, ha azt mondod, hogy ha tabla névben hasznalsz honap, napot ilyeneket,
ugye akkor automatikusan létre fogja azokat a tablakat hozni. Ugye az se j6 nekiink, ha egy nagyon
nagy tablaban van minden. SQL-es tarolasnal arra késziiljetek fel, hogy nagyon lassi maga a
tarolas. Sokat ne kiildjetek SQL-re, mert nagyon lasst lesz. Kb. 6tode a sebessége a fajl irashoz
képest vagy annyi se. Ellenben visszakeresni mennyivel kényelmesebb és gyorsabb.

Teljesitménnyel kapcsolatban: ugy miikddik a syslog-ng, hogy ha bejott az iizenet, akkor a
beérkezés pillanatdban feldolgozzuk, ami okozhat egy csomod problémat, tul sok erdforrast fog
felzabalni maga a syslog-ng, de mivel ezeknek a bejovd oldalaknak van némi buffere, ezért lehet
olyat csinalni, hogy az opcidok kozé ezt a time-sleepet beallitjuk. Ez azt jelenti, hogy az Osszes
source végigolvasasa utan varunk 20 millisecundumot és utdna kezdjiikk el. Ennyit az Osszes
buffernek ki kell birnia. igy viszont toredékére lehet csokkenteni a CPU terhelést, ellenben okoz
némi latency-t, de azt gondolom 20 millisecundumot mindannyian kibirunk.

Nagy mennyiségii iizenetre hogyan lehet optimalizalni még? Kapcsoljuk ki a DNS feloldast
mindenképpen, maximum hasznaljuk az /etc/host-ot, kapcsoljuk be a flow-control engedélyezését.
Ez a flow-control azt jelenti, hogy megmondjuk kifelé mennyi {izenet mehet, meg bejovo oldalon és
ha elfogyott a windownk, akkor le tudjuk lassitani a kiild6 oldalt. Semmiképpen ne hasznaljunk
usertty destination drivert, ne hasznaljunk regex-eket vagy legalabbis csokkentsiik, és az UDP
forgalom esetén a recieve buffert azt noveljiik, ha lehet.

Kérdések: A template az csak azt tudja neked megcsinalni, hogy van az lizenet és magat a PRI
mez6t, meg a header mez6t meg az msg mezOnek a részeit felismeri €s ott sorrendeket tudsz
varialni illetve az idOpecséteket tudod konvertdlgatni. A rewrite az meg a programmezore, a
hostnévre és a massage tartalomra vonatkozik, tehét tartalmon beliil tudsz vele atirni dolgokat.
M¢éghozza ugy érdemes, hogy elétte raeresztesz egy parsert, mondjuk van egy olyanunk, hogy CSV
parser, megmondod, hogy hol van a delimiter, az szeparator mentén darabokra vagja, elnevezed és
megmondod, hogy a 8-as oszlopot szeretném atirni.

Logon belill még egy log és azon beliil egy source. Erre példa: azt lehet csindlni, hogy ide rakod a
halézati forrasokat, leszlirsz bel6le valamit és utdna még a local. Mondjuk halézati, lesziirdd csak az
sshd-t és ide ratolod, és utana azt mondod, hogy a lokalis sshd-rél és errdl leszlirod csak a
violationokat és oda atrakod.
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Microsoft windowsos eseménynaplo feldolgozédsa: az a helyzet, hogy van a neten csomoféle ilyen
megvalositds, a nagy része alapvetden pénzes, példaul a nagy konkurenciank az rsyslog, 6 példaul
azt mondja, hogy az rsyslogd az ingyenes, ez a default logger Debianban is, meg Redhat agon is,
viszont neki a kliense fizetds. Nekiink is van egy syslog-os fizetdsiink €s vannak ilyen tervek, hogy
az szabad szabad legyen, ha nem akkor lehet keresni a neten olyat, aki 6sszegyiijti a windowsnak az
event logjait és tudja syslog protokollon tovabb kiildeni. Tele van vele a hald. Arra figyeljetek, hogy
az 1j 2008-as szerver 4gon megsziint az event log, illetve nem megsziint, hanem mar nem nagyon
logolnak bele, mert van valami sajat log API-ja vagy akarmije és azt is kell tamogatni. Utana neked
mar teljesen mindegy, mert TCP-n vagy UDP-n jon egy lizenet.
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Kis Gergely: Google App Engine

Ez egy alkalmazéas platform, amit a Google csinalt és az benne az érdekes, hogy a sajat
alkalmazésainkat a Google-nek kozismerten jol skalazott infrastruktirajaban tudjuk futtatni. Ehhez
készitettek egy fejleszté kornyezetet, ami Python nyelvre van alapozva. Tovabbi nyelvek
tdmogatasat is tervezik, de azt nem 4ruljak el, hogy mi lesz a kdvetkezé nyelv. A pletykak arrol
szolnak, hogy a Java lesz, de ez még késébb deriil ki. Kisebb alkalmazasokndl ingyenesen
hasznalhato, itt a kisebb az havi 5 milli¢ oldalletdltést jelent illetve 1 gigabyte tarhelyet. Azt hiszem
sokan oriilnénk annak, ha a kis alkalmazasunk havi 5 milli¢ oldalletdltést tudna magahoz huzni.

Mit keres ez az egész a szabad szoftver opciéban? Maga az App Engine SDK, az szabad szoftver
az Apache 2.0 licence alatt elérhetd, le lehet tolteni. Ez egyrészt magénak a programozasi feliiletnek
a megvalositdsa. Nyilvan nincs benne az a nagy megbizhatosagl adattar, amire az egész Google
infrastruktura épiil, de elvileg hasonld adattirakat, példdul a typer-table-t vagy a Doop-ot mogé
rakva lehetne sajat Google App Engine klont épiteni ebbdl az SDK-bol kiindulva. Egyébként
miutan ez megjelent kb. 1-2 héttel utdna az Amazonnak az ec2 rendszerére idézdjelben portoltak,
tehat nem nagy megbizhatosagu rendszert épitettek, csak annyit, hogy ec2-es gépekre felraktak az
SDK-t és azzal demdztak, hogy milyen jo. Maga a rendszer szabad szoftverekre épiil, Python
nyelvii, angol alkalmazas keretrendszer, valamint az adatok tarolasara illetve a backend
rendszerekkel torténd kapcsolattartasra pedig a Protocol Buffer szabvanyt haszndljdk, ami szintén a
Google-tol érkezett és szintén nyilt forraskodi. Maga az a futtatokeret, amin a Google futtatja az
alkalmazast az zart, tehat ahhoz nem fériink hozza, hogy az hogyan miikodik, nem is biztos,
hogy erre sziikség lenne.

Milyen szolgailtatisokat indit az App Engine? Ad egy Python nyelven irt alkalmazas
keretrendszert, egy nagy teljesitményli eloszthatd naptirat, egy olyan biztonsagos ¢és zart
kornyezetet, hogy a tobbi alkalmazids az ne tudjon belenytlkalni a miénkbe, automatikus
skalazodast, tehat nem kell kiilon azzal foglalkozni, hogy skalazédjon. Ez a marketing része,
a masik oldala az, hogy megvan a lehetdség arra, hogy jol skalaz6dé alkalmazast irjunk, de ha
tigyesek vagyunk, akkor ezen az infrastrukturan is tudunk rosszul skalazoédo alkalmazast Iétrehozni.
Ezenkiviil integralodik a Google-nek a felhasznalo kezelésével, illetve egyéb segédeszkozoket is ad
még a fejlesztéshez.

A Python nyelvet, azt sokan ismerik, a legtobb mai Linux disztribicioban a jelentds része a
kiilonb6z6 bedllité programoknak az Pythonban van irva, nyilvan disztribiciofiiggd, hogy mennyi
része. A Python taldn leginkabb arrdl ismert, hogy a szintaxisaban meg van hatarozva, hogy hogyan
kell kinéznie a forraskodnak.

Itt van a Django keretrendszer, ami egy hagyomanyos modell-view-controller alapu keretrendszer,
szintén ismert, sokan hasznéaljdk és megkonnyiti a webes alkalmazasok fejlesztését.
Az alapmiikodése az ugy néz ki, hogy a bongészobdl jonnek a kérések, hogy meg akarunk nézni
egy oldalt vagy valamit szeretnénk csindlni, az eljut a controllerhez. A controller az adatainkat
betolti, az adatainkat manipuldlja és utana a kigytjtott megjelenitendé adatokat atadja a view-nak,
ami pedig a bongészOnek visszakiildi azt a HTML, JavaScript kodot, amit meg szeretnénk
jeleniteni, ez az alapmiikodése a modell-view-controller alapu rendszereknek. Ilyen tipusu
alkalmazas fejlesztésre ad tdmogatast az App Engine API.

Az adattar szerintem ez a legérdekesebb része az App Engine-nek, mert minden mast mar
lattunk mashol. Az adattar a Google-nek a sajat BigTable megoldasat hasznalja. Ebben az a triikkk,
hogy nagyon sok szamitogép tarolja az adatokat elosztva és ezekhez az adatokhoz nagyon gyors
hozzaférést tud biztositani. Nem egy hagyomdanyos relacidés adatbazis, emiatt masképpen kell
kezelni, teljesen mas modszereket kell alkalmazni, mint a relacios adatbdzisokndl. Példaul a normal
formakat azonnal el lehet felejteni, ha valaki idaig féleg relacids adatbazisokkal foglalkozott.
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Hogyan miikodik az adattar? Az Osszetartozo adatokat egy csomagban tarolja, ezeket hivjuk
entitasoknak, példaul egy didk entitds vagy egy személy entitds aminek az Osszes adatat
megprobaljuk egy csomagban tarolni. Minden egyes tarolt entitdsnak vagy objektumnak van egy
egyedi azonositdja, ez alapjan lehet megtalalni az adattarban. Az entitdsok kozott kapcsolatokat is
definidlhatunk példdul minden didk egy adott osztilyba tartozik. Az adatokat persze le is
kérdezhetjilk, nem csak a kulcs szerint, nem csak az egyedi azonositdja szerint, hanem
lekérdezhetjiik a kiillonb6zd adatmezdik szerint, példaul kérem az Osszes fiti didkot, az 5. b-bol
névsor szerint, hasonld lekérdezéseket lehet csinalni.

Van egy SQL szerii leiré nyelv is, de ugyanakkor van egy ilyen szir6 API, ami gyakorlatilag
teljesen megfelel egymasnak. Valoszintileg az SQL-szerti lekérdezd nyelvet csak azért raktak oda,
hogy amikor van az dsszehasonlitd tablazat, akkor ki lehessen pipalni, hogy van lekérdezé nyelv.
Lehet tranzakcidkezelés illetve maga az adattar tranzakcionalis, ami azt jelenti, hogy ha mddositunk
benne valamit, akkor az azonnal megtorténik, atomi modon torténik meg, ahogy az SQL
adatbazisoknal megszoktuk. Ugyanakkor ez a tranzakcid kezelés csak korlatozasokkal érvényes, ez
az closztott jellegébol fakad az adattarnak. Konkrétan egymassal erésen 0sszefiiggd objektumokat
tudunk egy tranzakcidoban kezelni, ez az egyik, a madsik, hogy lekérdezéseket nem tudunk
tranzakcion belill végezni. Ez azért van, mert a lekérdezéseket, azokat kicsit masképp kezeli az
adattar. A lényeg az, hogy az elosztott jellege azt jelenti az adattarnak, hogy eléfordulhat, hogy az
egyik didkot az egyik szerver fogja tarolni, a masik didkot meg a masik szerver. Ezt az
alkalmazasbol alapvetéen nem tudjuk befolyasolni, hogy hova keriil, kivéve, ha azt mondjuk, hogy
az entity groupba tartoznak, ez azt jelenti, hogy nagyon kozeli kapcsolatot definidlunk kozottik,
sziil6-gyerek relaciot, €s ebben az esetben a rendszer biztositani fogja azt, hogy 0k egy szerveren
tarolodjanak.

A tranzakciokezelés az ugy van megoldva, hogy azokat az objektumokat tudjuk egy
tranzakcioban kezelni, akik egy szerveren tarolodnak. Erthetd okokbol, mert ha megprobalnank
nagyon elosztott szerverek kozott ativeld tranzakciokezelést megvaldsitani, akkor rogton a
skalazodas egyik legnagyobb akadalyat sikeriilne behoznunk. Csak az egy entity groupban levd
objektumokat tudunk egy tranzakcioban kezelni, illetve mint mondtam, mikor egy tranzakcién beliil
vagyunk, akkor lekérdezéseket sem tudunk végrehajtani. A demoban majd megmutatom ennek a
forrasat, hogy hogyan miikodik.

A lekérdezések masképp miikodnek, mint ahogy egy SQL adatbazisban megszoktuk. Kiilon
elére meg kell mondanunk, hogy az alkalmazasunkban milyen lekérdezéseket fogunk hasznélni,
ez azt jelenti, hogy meg kell hatdroznunk példaul a fenti lekérdezéshez, hogy egy olyan
lekérdezésiink lesz, ami adott osztalybol a fitlkat névsor szerint kéri. Es erre, ha ezt definialjuk,
akkor a rendszer egy kiilon indexet épit és lekérdezéseket kizardlag indexekbdl tud kiszolgalni a
rendszer. Ez azért van mert maga az adattar alapvetden kétféle miiveletet tud, egy kulcs alapjan
megtalal egy adott sort, illetve egy kulcs prefixe alapjan tud keresni, tehat egy kulcs eleje alapjan
tud keresni. Ennyit tud csindlni az adattir, viszont ezt nagyon gyorsan tudja és Oriasi
adatmennyiségre. Es ezért, amikor eltirolunk egy objektumot, mondjuk egy didkot, akkor egyrészt
eltarolja magat az adatokat egy adott kulccsal, illetve kiilon indextdblakban eltarolja a megfeleld
index sorokat. Ezeknek az index soroknak az azonositoja vagy a kulcsa, az gyakorlatilag az itt
megadott feltételeknek egy szabalyok szerint Osszeallitott értéke, és erre az értékre tud aztin a
lekérdez6 rendszer keresni, illetve ezt a prefix keresést végrehajtani.

Milyen egyéb szolgaltatisokat nyujt még a rendszer? Tud mas weboldalakrol letolteni adatokat,
URLfetch szolgaltatas, levelet kiildeni, ad egy dtmeneti tarolot, a memcache-t, amivel a memoridban
tudunk igy tarolni adatokat, hogy azt a kés6bbi lekérdezések soran elérhessiik. Képek kezelésére ad
még néhany egyszerl funkciot, hogy at tudjuk méretezni, elforgathassuk, illetve egy ilyen magikus
képmindség javitod algoritmust tudunk még rafuttatni. Roviden ezeket tudja az App Engine.
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Lassuk, hogy lehetne ezt az oktatiasban hasznalni, mire lenne ez j6? El6szor is van a
hagyoményos programozas oktatas, amikor elindulunk Pascallal vagy C-vel, benyaljuk a szintaxist
¢s utana elkezdjiik a kedvenc rendezd algoritmusokat, meg a kiilonb6zd farendezést,
ciklusszervezés stb.

Egy masik vonulat, amit féleg kozépiskolai oktatdsban hasznalnak, MS Access-szel 6sszedobalunk
egy ilyen adat alapt alkalmazast és akkor azzal késziil el valamilyen adatkezel6 eszkdz. Ha ma ezt
egy atlag kozépiskolasnak probalnank megmagyarazni, akkor kb. 5 percig figyelne rank és akkor
még érdeklodd volt az elején. Ha ezzel probaljuk az atlag didkot megfogni, akkor ez abszolut
unalmas lesz.

Szerintem hogyan oktassunk programozast? Valaszunk egy olyan kornyezetet, amit a didkok nap
mint nap hasznélnak, amit jol ismernek, tehat gyakorlatilag ebben élnek és ez manapsag, hogy ha a
platformokat nézziik, akkor ez a WEB, mindenki internetezik. Fent légnak a Facebookon,
iwiweznek, jatszanak, forumoznak, tehat ez az, amit minden nap hasznal. Olyan eszkozoket
tanitsunk, amik ezeken a platformokon jol miikodnek, ehhez a platformhoz kapcsolddnak és azokat
a problémaikat, otleteiket tudjak megvalositani, amik Oket tényleg foglalkoztatjadk. Hogyan segit
ebben az App Engine? Az App Engine-nel webes alkalmazéasokat tudunk fejleszteni ugy, hogy
ezeket ingyenesen, minden didknak létre lehet hozni, kiilon egy App Engine accountot és teljesen
ingyenes, mindenki 10 db alkalmazast regisztralhat, felrakhatja, jatszhat vele.

Mik az elényei? Konnyen tanulhat6. Mondhatd az is, hogy kb. egyforma nehéz minden nyelvet
megtanulni vagy nagyon kiilonbozik. Azt értem itt a kdnnyen tanulhatésag alatt, hogy maga az
App Engine nem ad tul sok eszkozt. Tehat nem az van, hogy hdrom vastag konyvet meg kell
tanulnod ahhoz, hogy jol tudjal benne fejleszteni, hanem viszonylag révid tanulési idoszak alatt mar
elég jo dolgokat Ossze lehet rakni benne. JOI definialt mintakat kell kovetni. Ha barmilyen fejlesztd
eszkozt néziink, akkor altalaban a fejleszté eszkozok nagyon megengeddek, mondjuk az ember
Osszedobal MySQL-ben , PHP-ban vagy C++-ban vagy akarmiben egy kis alkalmazast, akkor az
nagyon sok esetben soha nem deriil ki, hogy rossz mintdkat kdvetett és a rossz mintak idegzddtek
be.

Az App Engine-ben, ha rosszul hasznalja az adattarat, rossz mintakat kdvet, akkor nagyon gyorsan
el fogja érni a kvoétakat, nagyon gyorsan ki fog deriilni, hogy valamit rosszul csindl. Ez a tanulds
soran nagyon fontos, hogy a hibas megoldasok viszonylag hamar kideriilnek és latszik a kiilonbség
a hibas ¢és a helyes megoldas kozott.

Teljesitmény: eldszor megtanulunk gazdalkodni az eréforrasokkal. Az App Engine adminisztrator
felilletén folyamatosan lehet latni, hogy mennyi eréforrast hasznalnak az egyes lekérések, hol
lehetne javitani a szoftveren. Konkrét lehetdségek, lehet hagyomdnyos webes alkalmazdsokat
fejleszteni, de ami érdekes, az a masik kettd, egyrészt mashup-okat létrehozni, mikor 1étezd
komponenseket dobalunk Ossze példaul a Google Maps-et és csak hozza rakunk valamit, hogy
példaul a Google Maps-en jelenitsiik meg a kozos élményeinket és erre csindlunk egy kis
alkalmazast, ami a mi adatainkat a sajat Google App Engine alkalmazasunkban tarolja és magara a
megjelenitésre pedig a Google Maps-nek a feliiletét tudja hasznalni. Példaul egy ilyen mashup
jellegti.

A masik ami még érdekes, hogy a Facebook ¢és Iwiw alkalmazéasok fejlesztésére a Google App
Engine kifejezetten idedlis megoldast tud nytjtani. Természetesen vannak hivasok is. Tehat ahhoz,
hogy valdjaban webes alkalmazast tudjon fejleszteni valaki a Google App Engine-n, ahhoz két
nyelvet kell megtanulni, egyrészt a Pythont, masrészt a HTML-t és a JavaScriptet. Erre mondhatnak
akar, hogy harom nyelv, é¢s ha még hozza vessziik a CSS-t, akkor négy.

Vannak itt is kihivasok, de jol megvalasztott keretrendszerrel, nem az alapeszkdzoket adjuk oda,
hanem elére kivalasztott, Osszerakott keretrendszereket gyorsan lehet haladni. Ugyanakkor
bonyolultabb, egész féléven ativeld projektekben érdemes gondolkodni, mert ez szerintem altalaban
is igaz a programozas oktatasara. Ha ugy oktatjuk a programozast, hogy mindig csak egy 10 vagy
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20 soros kis programmal mutatunk meg valamit, akkor pont azok a bonyolultabb 6sszefiiggések
nem latszanak, amik csak a nagyobb alkalmazasoknal jonnek eld. Tehat ez nyilvan tobb energiat
igényel az oktatotol egy ilyen tipusu féléves anyagnak az 6sszeéllitasa, mint hogy ha mindig csak a
jol bevalt buborékrendezést kéne ujra megtanulni. A kis 6raszam megint probléma, tehat egy atlagos
kozépiskoldban, mar ha eljutnak a programozésig, emelt szintli érettségire késziilve, akkor is csak
néhany oOra van arra, hogy a programozas alapjait bemutassuk.

A fels6oktatasban hasznilni App Engine-t amiatt lenne nagyon hasznos, hogy egy valoban
skalazhato architekturat lehet megismerni. Egyszeriien informatikus mérnokok gy keriilnek ki az
egyetemrodl, hogy soha nem lattak skéalazhat6é rendszert. Nem tudjak azt, hogyan kell azt épiteni,
nem is tananyag sok helyen, illetve ha tananyag, akkor csak tavolrél, hogy igen tudjuk, hogy
valakik mar csinaltak ilyet. Elméletben el lehet mondani, hogy milyen elveket kell kovetni,
de valdban kiprébalni egyet vagy haszndlni egyet, megismerni a tényleg miitk6dé mintakat, azokat
nagyon kevés helyen oktatjak most. Ez az egyik. A helyes tervezési mintakat rogzitik, piacképes a
tudéas, mind a Python nyelv, mind maga az App Engine, 6nmagaban mind a webes fejlesztés egy
teljesen piacképes tudas, azzal biztosan el lehet helyezkedni. Ugyanakkor természetesen 6nmagéaban
az App Engine nem helyettesiti a hagyoményos ,,technologidk” megismerését, ugyanis a feladathoz
kell az eszkozt véalasztani.

Tehat nem allitom azt, hogy minden feladatra a Google adattara a legjobb megoldas, vannak olyan
feladatok, ahol a relacios adatbazisok sokkal jobban miikddnek. Példaul olyan feladatok, ahol
szeretjik azt, hogy ha maga az adatbézis képest viszonylag bonyolult szdmitasokat végrehajtani.
Mert ebben az esetben, ebben az adattarban ilyen lehetdségiink nincsen, az App Engine ilyen
lehetdségeket nem is nyujt, hogy hattérfolyamatokat inditsunk el rajta, kizarélag a bongészébol
vagy egy klienst6l beérkezo kéréseket tudjuk kiszolgalni. Ez egyébként a ,legnagyobb kritikaja” is
az App Engine-nek, amit megfogalmaztak vele kapcsolatban, hogy pontosan a hattérfolyamatokat
nem lehet benne automatizalni. Kiillonb6z6 hack-ek 1étrejottek, vannak ilyen id6zité szolgaltatasok,
amik egy adott URL-t meghivogatnak egy masik szerverrél. Van ebbdl ingyenes fajta is, meg
természetesen mindenki csindlhat maganak, egy szerverre felrak egy kis programot, ami percenként
10x meghiv egy URL-t az App Engine. Ezek miikodé megoldasok, olyannyira, hogy a Google
Androidnak a code review eszkdze az elsO valtozat, azt Gerritnek hivjak, az App Engine alkalmazas
volt. Az ugy miikodott, hogy a git forraskdd repositorykat kezeld rendszer az egy Javaban irt
rendszer volt, egy hattérszerver a Google tlizfalon beliil, és az igy hivogatta percenként vagy még
gyakrabban magat ezt az App Engine-es alkalmazést és kérdezte, hogy van-e Ujabb feltoltott
csomag, amit le kell tdlteni. Ez az App Engine-nél ez most mikddik.

rtam egy kis demo alkalmazast, ami egy iizen6fal alkalmazas nyilt forraskédi. Mit mutat be?
Egyrészt az adattarnak a helyes kezelését, egyszerii bejelentkezést, hogy lehet egyszeriien cookie-
kal bejelentkezni, template-ek hasznalata. Lathato, hogy van egy kis lizend6 fal, ha utana elkiildjiik,
akkor utdna megjelenik, hogy koOszonjiik az iizenetet, akkor hamarosan megjelenik a felelet,
visszairunk és akkor hamarosan mar ott is van. Ennyit tud ez a kis alkalmazas.

App Engine-re a legkényelmesebb mdodon Eclipse-ben lehet fejleszteni. Az Eclipse-nek van
Python fejlesztd kerete, ezt hivjak Pydevnek, ha ezt felrakjuk, az Eclipse-t és a Pydevet, letoltjiik az
App Engine-nek az SDK-jat, akkor utana az interneten rengeteg helyen le van irva, hogy hogyan
lehet ezeket kényelmesen 9sszeldni.

Lassuk, hogy hogyan néz ki egy App Engine-re irt alkalmazas. Itt van a forraskod konyvtar,
akkor kezdjiik talan a leird fajllal. Ez a leir6 f3jl adja meg az alkalmazas nevét, hogy ez hanyas
verzid, milyen runtime-ot hasznal. Ugye jelenleg az egyetlen runtime-unk az a Python,
reménykediink, hogy késébb lesz mas is. Ugye 1-es API verzio6 és utana meg kell adni gyakorlatilag
a feldolgoz6 URL-eket, hogy melyik URL-t azt melyik modul fogja feldolgozni. Megadhatjuk,
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hogy ezek adott sima konyvtarak illetve van unit test framework is, amit az App Engine-n keresztiil
tudunk kezelni, illetve van maga a foprogramunk.

Menyjiink is be a foprogramba. Ha kinézetre akarjuk megnézni, akkor minden egyes oldalt, azt egy
kiilon osztalyként tudjuk definidlni és a kiillonbozé tipust webes lekérése, a get illetve post
lekéréseket, azokat egy-egy kiilon metddusként le tudjuk irni. Van egy ,,Not found page”, ami akkor
fog megjelenni, hogy ha nem talal semmi értelmes oldalt. Van a féoldal, akkor, ha itt elolvassuk ami
ide van irva, gyakorlatilag ellendrzi, hogy valaki be van-e jelentkezve, ha nincs, akkor 4&tdob minket
a loginra. Ha be van jelentkezve, akkor pedig megyiink tovabb és megjelenitjiik a falnak az aktualis
allapotat. Ami triikk6z¢€s itt megy, az az, hogy ez a fal lapozhato legyen, tehat mindig csak az utolsé
10 darabot javitjuk meg és attol fiiggden, hogy hany darab lizenet van, attol fiiggden rakjuk ki a
navigaciés gombokat. Es a végén ramegy egy ilyen render hivasra, ami atadja itt a valtozoban
Osszerakott adatokat magénak a view-nak, ugye ez a view egy HTML template. Aztdn van a post
page, ami pedig akkor hivodik meg, amikor elkiildiink egy ilizenetet, az ugye még egyszeriibb, itt
csak el kell menteniink magat az iizenetet.

Aztén van a login, amivel bejelentkeziink. A login az annyit csindl, hogy egy cookie-ban eltarolja
azt, hogy milyen nevet valasztottunk magunknak. A logout pedig torli ezt a cookie-t és végiil itt ez
az URL-s tombben rakjuk Ossze, hogy a féoldal az az alapértelmezett oldal és akkor az egyes
oldalakat hova milyen URL-re kdtjiik ra.

Ezek utan mar csak az alkalmazéasnak az inditdsa van hatra. Ez minden alkalmazasban ugyanugy
néz ki, ha akarjuk, meg van irva, hogy atvalthatunk profile modra és nézhetjiik, hogy milyen
gyorsan futnak az egyes fliggvények. Ez a fOprogram, ennyi az algoritmus mogotte €s ami még
érdekes benne, az maga az adattarnak a kezelése.

Egyrészt van a fal, definialtuk a falat és a falban egyetlen egy attributumot irunk le, hogy hany
darab iizenet van benne és mi az utolso lizenetnek a szdma. Aztdn van maga az lizenet, amiben
pedig leirjuk, hogy ki a szerzd, mi a cime, mi a torzse, melyik falhoz tartozik, hogy ha tovabb
bovitenénk és ez egy sokfalas iizendfal rendszer lenne, az rogton bele van tervezve, hogy tobb falat
lehet definidlni, illetve, hogy hdnyadik tlizenet az adott falon, az van még leirva.

A kovetkezd segédfiiggvény az azt mutatja meg, hogy ha lekérdeziink egy falat ugymond az
adattarbol, ezt egyszer ezzel a hivéssal lehet, és a falnak a nevére, ha megfigyeltétek, nem adtam
meg kiilon attributumot, ugyanis a kulcsnak megadhatok sajat értéket és a kulcsnak itt a fal nevét
adom meg.

Ha megyiink tovabb, akkor itt kezd érdekessé valni a dolog. Egészen konkrétan ez az increment
index ¢és a felette levd increment index tx-n, ez mutatja meg, hogy a tranzakciokezelés hogyan
miikodik. Ugy tudunk egy tranzakcioban tobb miiveletet végrehajtani, hogy ha ezt a db running
transaction hivéast hasznédljuk és annak atadunk egy fiiggvényt, ami azokat az utasitasokat
tartalmazza, amit a tranzakcioban akarunk végrehajtani. Es itt gyakorlatilag annyi torténik, hogy
egy tranzakcion beliil lekérjiilk a falat, megndveljiik az értékét az utolsé lizenet szaménak ¢és
beallitjuk a memcache-ben, hogy amikor csak megnézziik, ne kelljen elmenni az adattarig és utana
visszaadjuk. Ugyanez ugye forditva, amikor az utolsé indexet a megnézésnél, amikor csak az utolso
tizenetnek a szama érdekel, vagy pedig elészor megprobaljuk lekérdezni memcache-ben.
Ha memcache-ben megvan, akkor nem megyiink el az adatbézisig, ha nincs, akkor pedig
lekérdezziik, beallitjuk és visszakapjuk. Magéanak az lizenetnek a mentése egyszerii. Nem is kell egy
darab tranzakcidt hasznalni, mert jobb, hogy ha rovidebbek a tranzakcidink és maga az iizenet nem
feltétleniil lesz ugyanazon a szerveren eltarolva, mint a fal maga. Tehat csak egyszer lekérjiik az uj
sorszamot és letaroljuk magat az lizenetet. Ezen kiviil még egy metddus, fliggvény van, amit
hasznalunk, ez pedig a lekérdezés. Es itt latszik, hogy én nem az SQL-szerii szintaxist hasznaltam,
hanem ezt a kis lekérdezd fiiggvényhivasos megoldast.

Egy olyan lekérdezést hasznalok, aminél az adott nevi fal, egy adott indexnél kisebb vagy egyenld
indexti lizeneteket adja vissza, mégpedig az index érték szerint csokkend sorrendben. Ennyi az
adatkezelés. Még egy dolog kell, hogy ez az egész miikodhessen, az pedig az index definicio,
mi leirja, hogy az iizenettipusoknal milyen indexeink vannak. Ez talan latszik az autogenerated
szobol, hogy ezt a fejlesztd eszkozt, amikor futtatjuk itt a helyi gépen, ezt mindjart meg is mutatom,
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akkor automatikusan észreveszi, hogy milyen lekérdezéseket hasznalunk és ezt az index.jano fajlt
elkezdi kitoltogetni. Ezért a fejlesztés nem olyan kényelmetlen, hiszen csak beirom a kodba és ez az
index.jano f4jl automatikusan frissiilni fog. Lehet olyan mddot is hasznalni, hogy ez ne igy legyen.
A template-ket barmilyen mas eszkdzben hasonléan kell, egy megadott template nyelv, az angolnak
a template nyelvét kell haszndlni, ebbe tll sok izgalom nincs.
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Czako Krisztian: OpenVPN

Amirél ma beszélni szeretnék, az az OpenVPN, illetve a VPN-ek haszna gy altalaban, és hogy
mire j6 az OpenVPN. Mirdl szdl ez az egész? Bizalmasan kommunikalunk. Mi a célja a VPN-nek,
mit varunk egy VPN rendszert6l. OpenVPN esetén, ha gyorsan, egyszerlien akarunk csinalni
valamit, akkor 3 1épésben hogyan huizhatunk fel egy miikodé VPN csatornat. Ha nem csak ilyen
egyszerl dolgot akarunk, hanem komolyabban akarjuk, nagyobb biztonsagot akarunk és nagyobb
manager lehetdséget, azt hogyan megy. Azok szamadra, akik nem rendszergazdak, hogyan adhatjuk
ezt oda a felhasznaloknak, hogy 6k is tudjak hasznalni anélkiil, hogy tgy éreznék ez tul bonyolult
szamukra.

Az elso és legfontosabb, az a bizalmas kommunikacio. A rejtjelezés meg a titkositds igazabol egy
eléggé 6si mesterség, amit gyerekkorunkban mi is elkezdiink tanulni. Ki ne ismerné ezt a rdvid,
egyszerl kérdést és beszédstilust? Ez sem szo6lt masrol gyerekkorunkban, minthogy gy beszéljiink,
hogy az nehezen legyen érthetd és akkor jot szorakozunk rajta, aki még nem ismeri, mert még csak
most jott az 6vodabdl, nem érti. De nagyon hamar megtanuljuk és elég konnyti visszakodolni, tehat
nem biztos, hogy ez a legjobb és legbiztonsagosabb mddja a kommunikacionak, de valahonnan
innen indul az egész és az igény arra, hogy ez megtorténjen.

Persze az informatikai rendszerekben szamos kiilonbozé valfaja létezik annak, hogy a
bizalmassagot és hitelességet megorizziik, illetve ellendrizni tudjuk, hogy ki jon, honnan jon, mit
mond, és tényleg 6 mondja-e. Van néhany 3 betlis csodaszd, amit mindig emlegetnek a biztonsagi
szakemberek, 7 darab ilyen sz6 van, amibdl van egy kakukktojas, ha valaki megnézi, akkor gyorsan
felismeri. SSL, TLS. Az SSL ismerds mindenkinek, alkalmazésszintli biztonsagot fog nyujtani. Itt a
kliensprogram, amivel kommunikalok ¢€s a szerveren fut6 alkalmazas egymas kozott biztositja ezt a
funkciot, de gyakorlatilag ugyanarrol a funkciordl beszéliink. Mind a szerver, mind a kliens képes
ellendrizni azt, hogy tényleg azzal beszélget, akivel szeretne, és utdna az adatokat titkositja oly
modon, hogy mas lehetdleg ne férjen hozza. Nyilvan ennek megvan a megfeleld technikdja, ezt
lehet rosszul is csindlni, meg jol is csinalni. Mikor sz6l a bongészénk, hogy a tanusitvany nem
megfeleld, folytatod-e? Es nyugodtan az igenre kattintasz, na, onnantél kezdve a biztonsag nem
miikodik, odaig tartott a biztonsag, mig a bongészé szolt, hogy ez nem biztonsagos. Es itt jon a
hamis biztonsagérzet, azt hiszed, hogy most biztonsagos, mert a HTTPS az biztonsagos, de nem az
a HTTPS, ha nem gy6zddtél meg arrol, hogy tényleg azzal beszélsz, akivel akarsz. Attol kezdve
egyaltalan nem biztos, hogy az az adat, amirdl azt hiszed, hogy titkositva megy at, tényleg nem
fogja latni mas, a man-in-the-middle tdmadas tipikus esete. Ne felejtsiik el, hogy a vildgban mar
haborukat buktak el azért, mert azt hitték, hogy biztonsagos a kommunikacio, de mégsem volt az.

A TLS az egy pici csavar ugyanezen, amikor az eredeti indulé kommunikaciohoz nem kell
eleve a biztonsag, hanem elindulunk a nem biztonsagos, megszokott csatornan €s majd a tiloldalan
megbeszeljiik, hogy folytatjuk biztonsagosan. A végeredmény ugyanaz, csak az egyiknél az SSL-nél
el6tte itt utana. A VPN az, ami ezt egy alacsonyabb szintre viszi. Az eldbbi szintnél egy alkalmazas
szinten voltunk. Az alkalmazas szintnél az is egy fontos dolog, hogy aki hasznalja azt a bizonyos
szoftverkliens, legyen az egy web-bongészo vagy levelezd, hogyan reagdl a program altal feltett
kérdésekre. Ugye mondtam, hogy HTTPS-nél bemegyek az oldalra, kozli, hogy nem j6 a biztonsagi
tanusitvany, jo a Firefoxnal 6t kattintds legalabb mire egy kivételt most mar hozza tudok adni, de
régen megkérdezte, hogy akarom-e folytatni vagy sem? Rakattintottam, hogy igen, de jo, csak
kapott egy nagy fenékbertigést a biztonsag, de még ma is a Firefoxszal néhany kattintassal ki tudom
keriilni.

Ha ezt az egészet lejjebb viszem a VPN szintjére, akkor megkaphatom ugyanezt a biztonsagot
ugy, hogy eldszor: a felhasznaldnak nem lesz lehetdsége kikeriilni azt; masodszor: egyaltalan nem
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kell foglalkoznia neki ezzel a résszel, mert alatta az operacios rendszer, el van intézve az egész
halézati szinten. A tiloldali masik géppel vald teljes kommunikacié biztonsagos. Majd jonnek a
kivételek is. A VPN Iényege ez, hogy egy alacsonyabb szintre helyeztiik ezt az egészet, nem egyes
programok fognak donteni a biztonsagrol, tobbnyire nem a felhaszndlod interakcioi dontenek a
biztonsagrol, hanem sokkal alacsonyabb réteg, tehat jobban fogjuk tudni kényszeriteni azt, hogy ez
az egész biztonsagosan mitkddjon.

Jon masik harom érdekes rovidités: DES, AES, stb. Szoktdk az emberek keverni a dolgokat,
hogy akkor most az SSL, TLS, a VPN az a titkositds. NEM. Az nem titkosités, az egy protokoll, ami
lehetdvé teszi a hitelesitést, az azonositast €s azt, hogy a két oldal megbeszélje egymassal azt, hogy
milyen titkositasi algoritmust fog hasznalni. A titkositasi algoritmus a DES, a 3DES, az AES a
Twofish, a Blowfish. Ezek olyan titkositasi algoritmusok, aminek megvan a matematikai alapja
arra, hogy jelenlegi tudasunk szerint vagy nem visszafejthetdk, vagy olyan erdforréssal fejthetok
vissza, ahol nem éri meg feltétleniil, illetve ne felejtsiik el, hogy ezek az algoritmusok nagyon sok
esetben tudottan visszafejthetok. A visszafejtésre olyan erdforrdsra van igény, ami adott esetben
rengeteg pénz vagy rengeteg ido. Kisebb pénzbefektetéssel tovabb tart, nagyobb befektetéssel, tobb
géppel kevesebb idd. Tehat arra figyeljiink oda, hogy ha igy titkositottan visziink at adatokat, azt
tudjuk, hogy x id6 mulva vissza tudjak majd fejteni.

Ne higgyiik azt, hogy most ezt biztonsiagosan atkiildtiik és senki nem fogja latni, lehet, hogy
csak 5 év mulva fogja tudni megnézni azt, hogy mit kommunikéltunk most, de ha 5 év mulva
ugyanaz a jelszavunk, ami akkor atment a halézaton, akkor azt biztosan fogja tudni. De ugyanez,
hogy ha bizalmas adatokat viszek at, a cégnek a bizalmas adatait, 5 év mulva hozzéd fognak jutni.
Ezt ne felejtsiik el, akdr HTTPS-sel megyiink, akar VPN-en megyiink. Nem biztos, hogy 5 év, lehet,
hogy egy év, attol fiigg, hogy hany bites titkositdst és milyen algoritmust hasznéltunk. Ezt tessék
fejben tartani. Ne hidd azt, hogy soha nem fogja valaki ezt megnézni. Ezért kell valtoztatni a kodot.
Altaldban ezek kétkulcsos rendszerrel dolgozé hitelesitési modok, ami utin még egy session key
megy, aminek megint nem mindegy, hogy hany bites és hogy azt mikor tudjak visszafejteni. Az
ugye egy egykulcsos rendszer, a kétkulcsosnak még tul nagy az erdforras igénye ahhoz, hogy
folyamatos kommunikaciora alkalmas legyen. Az stb. a kakukktojas a tobbi a rovidités.

Honnan is jott a VPN? Jott az ipsec nevezetli fejlesztés, ami az IPv6-os rendszernek egy
alapértelmezett tartozéka, aminek az volt a célja, hogy minden gép a haldzatban egymadssal,
kliensek, szerverek, mindenki, aki kommunikal egymassal, az biztonsagosan tegye ezt. Felismerték
azért az IPv4-nél, hogy ha minden koddolatlanul megy, az nem egy szerencsés dolog. Ez azt
feltételezné, hogy minden szamitégépnek megvan a maga tanusitvanya, és van egy olyan kozponti
tantsitvanykiadd, mint a weboldalaknal vannak tantsitvanykiadok, nem egy kozponti, sok, akit
tarol az én gépem. Eredetileg az operaciés rendszerrel egyiitt jonnek azok a tanusitvanyok, amiket
hitelesnek tartunk. Ilyen modon hitelesitjilk, de nem a bongészdét és a szervert, hanem egymas
kozott a gépeket és mindenki mindenkivel biztonsagosan fog kommunikélni, nem lesz kodolatlan
forgalom. Az IPv6 manapsag még mindig nem tartozik a nagyon elterjedt dolgok kozé. Kézben
rajottek az emberek, hogy milyen jo ez a dolog, hogy titkositottan, biztonsagosan lehet
kommunikalni. Atiiltették a gyakorlatba az IPv4-re portolva, csakhogy nem egészen azzal a céllal,
amire eredetileg késziilt. Hanem arra, hogy tavoli rendszereket elérjek, ott konkrétan, adott esetben
a vallalati, intézményi rendszert elérjem biztonsdgosan. Gyakorlatilag a vildg azt mondta, hogy
nekem a VPN ezért kell, és nem azért, hogy mindenki mindenkivel, és nem foglalkozunk vele, igy
mind a mai napig nem terjedt el. Gyakorlatilag nem 1étezik az internet szintli altalanos biztonsag.
gy a gyakorlatban a VPN esetében kialakultak a host-host, host-net, net-net VPN megoldasok,
ugye a host-host, amikor két gép kommunikal egymassal és ez lett volna az eredeti cél, hogy
barmikor, amikor két gép kommunikal egymassal, akkor hitelesitik egymast és igy kommunikalnak.
Ehelyett jott a host-net, amikor én a sajat kis notebookommal vagy otthoni gépemmel bemegyek a
céges VPN-be, vagy a net-net, amikor a cég két telephelyét VPN-en 6sszekdtom. De ezenkiviil mar
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nincs titkositas. Es itt jon a probléma, hogy oké, hogy én a notebookommal a tiizfalig vagy a VPN
gateway-ig titkositottan kommunikalok, onnan a helyi halézaton megy tovabb kodolatlanul az
informacié. Es itt jon, hogy mégse dobhatjuk ki azt, amikor a bongészd HTTPS-en, vagy a levelezd
TLS-en keresztiil megy.

Mit is varunk a VPN-t61? Egyrészt azt, hogy elérjlink tavoli haldézatokat biztonsdgosan, masrészt
azt, hogy ezt egyszeriien és konnyen tudjuk hasznélni. A felhasznalé nem fog olyat hasznalni, ami
neki maceras. Es itt jon az egyik, hogy nagyon szép, hogy a bongész6 ott van a HTTPS, de az
emberek nem értik. Hiaba tudja azt az informatikai szakember, hogy ha azt mondja az a bongészo,
hogy ez a tanUsitvany nem arra a névre sz6l, akivel kommunikalok, leokézza csak menjen mar
tovabb. Nagyon jo, adathaldsz rendszereknél ugyanugy okézzak le, amikor azt hiszi, hogy a bank
weboldalara megy be, ugyan a bongészé szolt neki, hogy a tanusitvany nem stimmelt, mert nem
hiteles tanusitvanykiad6 adta ki. Megnéz, hat ugyanarra a névre sz6l, hidba sz6l a bongészd, hogy
nem is ezzel a névvel kommunikalunk, nem baj, megyiink tovabb. Ezt nem nevezem az egyszerii
felhasznalhatosagnak, ettdl kezdve a biztonsag, csak egy élca, egy latszat, arra jo, hogy a bank
mondta, hogy 6 nem tehet réla, hogy a felhaszndl6 hiilye volt. A felhasznaldé nem érti, nem tudja
ezeket a dolgokat.

A felhasznalonak az kell, hogy konnyen és egyszeriien tudjon dolgozni és egy VPN esetében
ugyanez. Nem fogja érdekelni az egész akkor, ha neki 6t percet kell vacakolni vele, hogy elinditsa,
akkor fogja tudni ezt hasznalni, ha neki a szamitégépe vagy magatol csinalja és 6 nem is tud errdl
az egészrél semmit és akkor az a szamitogép, notebook mindig megy be a vallalati VPN-be és a
felhasznalonak nincs is joga ezt modositani, ez az idealisabb valtozat egyébként.

A kevésbé idedlis, de inkdbb gyakorlati valtozat nyilvdn azért vannak ugymond okosabb
felhasznaloink, aki otthon is akarja hasznalni, nem akarja, hogy a VPN-be menjen, 6 majd eldonti,
hogy mikor akar a VPN-be menni. Ezzel mér csindlt egy atjarot a kiilvilag és a belsd halozat kozott,
amit védjen ki, aki bir, tlizfalon vagy barhogy, hiszen néha a nem biztonsdgos halozaton
kommunikal, nem tudni, mit szed ott 6ssze, néha meg bejon a vallalati halozatba, ki tudja, mit nyom
ott be. Vagy forditva: mit szed ki onnét, amit majd valaki egy trdjai programon keresztiil a masik
iranyba leszed a gépérol.

Mindegy, akkor is egyszerii kell. Egyszerii, ha egy vagy két kattintassal a VPN-t fel tudja épiteni, ha
egyaltalan kattintania kell hozzd. Menedzsment oldalon is viszonylag egyszeriiség kell, kevés az
olyan képzett rendszergazda vagy altalaban draga és nem tudjak, vagy nem akarjak megfizetni, aki
vi-jal meg akarmivel VPN szervert fog adminisztralni. Féleg a felhaszndléi adminisztraciora
gondolok itt, nem a kialakitds ilizemeltetési részére, illetve az lizemeltetés részére, hogy a
felhasznalonak jogot adunk, elvesziink, jelszot beéllitunk. Ehhez nyilvan értelmes, egyszeriien
kezelhetd menedzsment kell. Illetve a megfeleld biztonsag, olyan VPN megoldast kell tudnunk
alkalmazni, amely megfeleléen garantilja a biztonsagot, tehat be lehet allitani, hogy megfeleld
mindségll hitelesitési algoritmusokat, kulcsokat hasznaljon. Nem hatrany, ha brute force betorés
elleni védelmet ad a szerver, tehat ha felhasznalonév-jelszdval azonosit a VPN-gateway ¢s lehet
probalkozni a végtelenségig, akkor az se szerencsés.

A viligban van néhany VPN megoldads, az emlitett ipsec, ami elvileg a standardnak szant
megoldas. Nagyon jO, majdnem olyan jo standard, mint az openh323, ha ez mond valakinek
valamit. Olyan standard, amit mindenki gy tudott implementalni, hogy a kiilonb6zo
implementacidok nem igazan egylittmiilkodok egymassal. Hidba tud ipsec-et az én Linuxom, meg
hidba ipsec-et valamelyik gyartonak az ipsec rendszere, azt ha egyaltalan egymassal
kommunikéciora birom venni, akkor is vért izzadok hozza. Bar ma mar egész jol allunk, par évvel
ezelott ez tragédia volt. Ez az egyik része, a kompatibilitasi gond.

A masik része az, hogy ahany gyarto, annyi ipsec és plusz extra megvalositas. Ugyanis az ipsec
az arra szolgal, hogy két gép hitelesitse egymast és utdna biztonsdgosan kommunikéljon egymadssal.
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Nem arra, hogy egy tavoli hdlozatot elérjek ezen keresztiil. Ma mar implementaltak az ipsec-ben a
host-net tunnelinget, de eredetileg nem volt.

Jottek gyartok, példaul a Microsoft és az L2TP implementalasa ipsec alatt. Ez layer2 tunneling
protokoll az L2TP, Linux alatt is szépen mikddik. A célja az, hogy kommunikaljak egy masik
géppel egy tunnelen keresztiil, és ott egy egész haldzatot el tudjak érni. Ezt a Microsoft példaul gy
hozta 6ssze, hogy folépit a windowsos gép a Microsoft VPN szerverével egy ipsec kapcsolatot,
majd az ipsec-en beliil titkositva egy L2TP-t, ami nem autentikélt, nem biztonsagos, de mivel
folotte van egy ipsec, és igy éred el a belsé halozatot, mert maga az ipsec-et nem implementaltak
ugy, hogy azon keresztiil menjen, mert amikor implementaltdk, nem tudott ilyet az ipsec.
Bar szerintem hivatalosan még ma sem szabvany ez a része. Tehat, ha azt akartam, hogy a Windows
munkaallomasba beépitett gyari VPN megoldds kommunikéljon egy linuxos VPN gateway-en
keresztiil, akkor kellett egy ipsec-et raknom ra, egy L2TP-t és ezen keresztiil miikodott. De ha
Linuxszal akartam bemenni, akkor a kliensen nem kis fajdalom volt az, hogy a kliens L2TP-n
akarjon bemenni. Ahdny gyarto, annyi megoldast kell implementalni a gateway-en, hogy miikodjon,
felejtstik el.

Ugyanez mondjuk a Cisco VPN megoldasa, ami az ipsec-bol még extrakat rakhat be, jo, Linuxra ott
van a Cisco-nak a VPN Kkliense, tehat gyakorlatilag ott is egyszerii, meg Windowsra is megvan a
Cisco-nak a VPN kliense, akkor legalabb egységes az egész. Megint meg van erdszakolva egy
protokoll.

Még egy probléma van az ipsec-kel és megint az eredeti tervezésre utalnék vissza: az a célja,
hogy host-host kapcsolatot valositson meg, raadasul IPv6-on. Az IPv6-nak van egy nagyon
fontos jellemzdje, annyi IP cim van benne, hogy szerintem a f6ldéon minden molekulanak jut egy
IP cim, de legaldbbis a hiitdszekrénynek jut egy par ezres cimtartomany, hogy minden ételt kiilon
tudjon azonositani. Ett6l kezdve az ipsec szabvany szerint azt fogja csindlni, hogy hitelesiti az
IP cimemet, hogy ki vagyok cim szerint meg a masikat. IPv4-en mi a problémank ezzel szemben?
Kicsit kevés az IP cim. Na, most mit csindlunk? Cimet forditunk kiilonb6zd helyeken, privat
tartomanyok. De mit csinal az ipsec? Hitelesiti az I[P cimemet. Mit hitelesit? Magat az IP csomagot,
minden tartalommal fejlécestiil. Na most ha én elinditok privat cimmel egy csomagot hitelesitve,
majd jon a router, az kicseréli az IP cimet benne egy masikra, cimet fordit magyarul, és eljut a
cimzetthez a csomag, a cimzett megnézi €s nem lesz jo a digitalis alairas, hiszen mar més a forras
IP cime a csomagnak. Ennyit arrol, hogy az ipsec-et cimforditassal lehet hasznalni, nem lehet.

Az emberek kitalaltak, hogy lehessen, az ipsec ugye IP szinti protokollként, ESP (Encapsulating
Security Payload) nevii dologba megy az adat. A hitelesitést az AH, de ez altalaban egy csomagba
megy. Mert eredeti implementacios Gtlet szerint az ESP és az AH az kiilon IP protokoll, de az AH-t
mar az ESP csomaggal egyiitt szoktuk kiildeni, és ESP-be megy az egész. ESP csomagot kiildiink
csak, nem hasznalunk AH csomagokat, a mai implementaciok sehol. Az ESP-t és az AH-t ugyanarra
a szintre kell tenni, mint az TCP-t vagy az UDP-t. Nem egy olyan protokoll az ipsec, hogy TCP-n
vagy UDP-n vagy ICMP-n megvalositott adatforgalom, mint az alkalmazisok csinalnak,
de ugyanazon a szinten megy. Az ESP csomag meg a TCP csomag ugyanaz a szint, és még ebbe
jonnek bele a dolgok.

A lényeg, hogy a cimforditas az egy problémas dolog, ezért kitalaltak, hogy felejtsiik el az
eredeti implementaciot, tegyiik at UDP-re. Akkor attol fiigg, hogy van-e cimforditds vagy nem,
vagy bekapcsolom a kliensem, hogy az ESP-vel fog vagy UDP-n, de akkor az ESP csomagokat
becsomagolja UDP csomagokba és ugy kiildi at, meg az AH is (Autentication Head). De kell még
hozzé az IKE (Internet Key Exchange) is, nyilvan az a kulcscsere mechanizmus.

Megemlitem a Windowsosok altal oly kedvelt PPTP-t, amit VPN-nek csufolnak, ezt inkabb
felejtsiik el, a biztonsagi szinvonala nem hozza azt amit egy VPN-tdl elvarunk, bar tény, hogy az
egyszerlisége megvan, legalabbis, ha Windowsbol inditja a kommunikéciot a kliens oldalon.
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Az OpenVPN egyszerii és biztonsagos. Nyilt forrasii program, minden operacids rendszeren
ugyanazt a programot fogom tudni hasznalni, tehat nincs olyan problémam, hogy kiilonb6zo
op. rendszereket, kiilonbozoképpen kellene kiszolgalnom vele. Nyilt forrasa jol ellendrizheté kod
stb. Telepiteni, beallitani rendkiviil egyszerti, grafikus menedzsment faxokat is talalni hozza, de egy
vi-jal sem kell 6t sorndl tobbet irni egy atlagos OpenVPN konfigba. A szokasos X.509-es
rendszerrel dolgozik ez is, az ipsec is tudja egyébként, az OpenVPN-nek ez természetes része.
Ha ezzel dolgozunk példéaul, ha windowsos munkaallomésokat akarunk bekotni, taldlunk egy jo kis
MyCert windowsos bindrist, meg gyorsan és egyszeriien lehet kulcsot és tanusitvanyt szerezni
hozza. Az OpenVPN szamos titkositasi algoritmust is implemental, gyakorlatilag az 0Osszes
elterjedtet DES, AES, Blowfish és TwoFish-t is, szoval szabadon valogathatunk, alapesetben meg is
besz¢li a taloldallal, hogy milyen kommunikacié legyen, de kényszerithetjiik is a megfelelot.

A cim fordithato, sét még proxy-zhatd is az OpenVPN, korlatozasokkal persze. UDP-t hasznal
alaphelyzetben, tehat ¢ az IP csomagjait UDP-be fogja csomagolni eleve, nem hasznal semmiféle
szabvanyos dolgot, tehat azt ne felejtsiik el, hogy az OpenVPN nem szabvanyos. Az OpenVPN csak
OpenVPN-nel fog kommunikalni, de azzal tokéletesen. Tud TCP-felett is kommunikalni, nyilvan
egy kicsit lassabb és nehézkesebb, mert a TCP nem erre vald, az UDP alkalmasabb erre a feladatra.
De ha mar TCP-n, akkor egy atlagos proxy-n, ami megengedi connect metodussal torténd kdzvetlen
TCP kapcsolat 1étrehozasat, at fog menni. Nyilvan, ha TCP-n haszndlom akéar 443-as, tehat a
HTTPS portjara is tehetem, tehat ha a halézat korlatozasa csak annyibdl all, hogy egy Squid tipust
proxy-n at kell menni, azon 4t fog tudni jutni. A Squid alapértelmezetten tilt minden mast connect
metodussal, mint a 443-as portot, de ha odatesztek egy OpenVPN-t menni fog. Tehat egész sok
mindenen at tudunk gyalogolni vele, mindaddig, amig nincs applikacios sziirés egy tiizfalon, addig
OpenVPN-nel nagy eséllyel at fogunk tudni jutni. Mi kell ahhoz, hogy egy OpenVPN elinduljon?
Nagyjabol 3 Iépés. Itt egyszerl osztott kulccsal dolgozunk most, majd jon késébb az, ha nem igy.
Debianbdl indultam ki, mert az nekem jobban kézre esik, de Ubuntun is hasonld, minden deb
csomag alapu disztribucidénal az ,,apt-get install openvpn” utdn nagyjabdl az ,,openvpn -genkey
-secret <kulcsfajlI>" general nekiink egy kulcsot, ezt a kulcsot nyilvan at kell mésoljuk valami
megbizhaté mdédon a masik gépre is, hiszen osztott kulcsrol van sz6. Az /etc/openvpn kdnyvtarban
csindlunk egy config fajlt, megadom a sajat IP cimemet, a masik oldalnak az IP cimét. Az
OpenVPN alapértelmezésben az 1194-es portot hasznalja UDP-vel. Az ifconfig mondja meg az
OpenVPN-nek, ez nem Linux parancs az ifconfig OpenVPN opcidja, hogy mi az én IP cimem, mi a
masiké, meg mi a secret, az osztott kulcsunk. A konfig kiilonbség a masik gépen annyi lesz, hogy az
ifconfigban a két cim forditva lesz. Ezek utan, a harom [épés utan miikodé OpenVPN kapcsolatunk
van. Pontosabban van még egy negyedik 1épés, ami innen kimaradt, el is kell inditani az
OpenVPN-t, /etc/init.d/openvpn start. Ezzel egy osztott kulcsos VPN mar miikodik. A biztonsaga
annyi, hogy osztott kulcs, tehat az annak megfeleld szintli biztonsagot adja, de titkositasban meg
fogja hozni nekiink azt, amit barmelyik mas OpenVPN kapcsolat tud. Ez kifejezetten akkor jo, ha
két olyan gépet kotok Ossze, amihez mind a kett6hoz biztonsagosan hozza tudok férni és egy stabil
tunnelt akarok csindlni a ketté kozott. Gyakorlatilag ugyanaz a kategdria, mint egy ip-ip tunnel,
csak biztonsagosabban. Hiszen ott nincs titkositas.

Még egy dolog, az OpenVPN az nem csak tunnel médot, hanem bridge médot is tud. Tehat
tunnel modnal a defaultja azt fogja csindlni, hogy mind a két oldalon lesz egy IP cimem, a Linux
esetén tun eszkoz fog 1étrejonni, mondjuk tun0, ha adott esetben egy darab VPN csatorndm van.
Ennek lesz egy IP cime, attol kezdve a Linux belsé routingja fogja elintézni, hogy merre menjenek
a csomagok. Tehat adott esetben egy ilyen tunnelnél is, ha at route-olok masik hal6zatot, abba az
iranyba fog menni a forgalom.

A masik a tap interfész hasznalata Linux esetében. Ez egy kvazi ethernet-szerli interfész lesz, nem
kell, hogy IP cime legyen, de lehet. Beletehetem egy bridge-be, ha 6ssze bridge-dzselem, mondjuk,
fogok két routert OpenVPN-en egy osztott kulccsal 6sszekdtom Oket ugy, hogy tap interfésszel
dolgozzak, a tap interfészt meg a belsé haldzati interfészt bridge-be teszem, ugy kotottem Ossze a
két haldzatot az interneten keresztiil, hogy azon a cimtartomanyon 0sszebridzseltem a két haldzatot
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teljesen transzparens modon. Nem ez a legjobb megvalositdsi példa erre, de nagyon jol lehet
ilyesmikre hasznalni.

X.509, amikor beirom a bongészébe HTTPS oldalt és ellendrzi a bongészém, hogy a tanusitvany
tényleg azé, akivel beszélgetek, az a név, a tanusitvanykiad6d stimmel-e? Errdl szol az X.509.
Gyakorlatilag van egy tanusitvanykiadd, nyilvan adott esetben egy cégnél egy al-tanusitvanykiado,
ami kifejezetten VPN kapcsolatokra ad ki tantsitvanyokat. Ezzel intézem el. A tantsitvany le tud
jarni, adott idére adom ki a tantsitvanyt, amit néha meg kell, hogy ujitson, a tanusitvanyt vissza
tudom vonni. Tehat kozpontilag menedzselhetd az, hogy ki az, aki egyaltalan bejohet. Ha az adott
alkalmazottat ki akarom zarni, par kattintas, visszavonom a tanusitvanyat, a VPN gateway nem
engedi be tobbet.

Az OpenVPN csomagban van egy easy-rsa Kkis szkriptkészlet, amivel ha nincs lehetdségiink
arra, hogy korrekt, komplett tandsitvanykiado6 rendszert implementaljunk a cégnél. Lassuk be
egy 5-10 f0s kis vallalkozdsnal, ennek az eréforras és koltségigénye til nagy altalaban ahhoz, hogy
érdemben implementalni lehessen. Akkor, ha mas nem, valamelyik szerveriikon, lehet6ség szerint
azért egy titkositott konyvtarba, amihez csak korlatozottan lehet hozzaférni, felrakjuk, egyszerti
szkriptekkel regeneralhatjuk konnyedén a tanusitvanykiadot, tanusitvanyokat is, s6t kulcsokat is,
bar az szerencsés eset, ha a kulcs a kliensen generalodik, és onnan nem tdvozik el. Aztdn persze
lehet bonyolitani azzal, hogy smartcard stb, de ez nem az iskola szintje, ahol ezt meg lehet
valositani.

Tud ezen kivill eldazonositast osztott kulccsal. Osztott kulccsal egyszeriien, gyorsan VPN-t
felépitettiink, de mi van akkor, ha az X.509-et és az osztott kulcsot kombinaljuk? Ugyanazt az
osztott kulcsot szétosztjuk sok embernek, de minek tesziink ilyet, mert ha mar tébbeknél van, akkor
hol bizalmas meg titkos? Ennek az a poénja, hogy igy is sokkal kevesebb helyen lesz osztott kulcs,
mintha nem lenne egyaltalan osztott kulcs. Ez arra jo, hogy a vakvilagbol jové robotizalt
automatikus tdmadasok ott buknak el, hogy mar nincs osztott kulcsuk. Nem jut el egyaltalan az
X.509-es tanusitvany-ellendrzésig. Nem tudom floodolni az X.509-es tanusitvany ellendrzését
mindaddig, amig az osztott kulcshoz hozzd nem jutottam. Az életemet erre nem bizndm, de arra
nagyon jo, hogy tipikus DOS tamadasok ellen megvédi az OpenVPN gateway-t. Az osztott kulcs,
ha normalis felhaszndloink vannak, nem fog az interneten terjengeni. Tehat egy minimalis sziirést
mar ad. Es utdna jén a normalis autentikacié X.509-cel, ha ezen tultette magat a kliens. A harmadik
variacié a plug-in-ek. Az OpenVPN-hez lehet plug-ineket irni, egy van, egy van, ami, legalabbis a
debianos disztribucidban gyarilag benne van, az egy PAM kiegészitd, ettdl kezdve barmilyen PAM
autentikaciods rendszeren autentikdlni tud a felhasznalo. OpenVPN protokollban implementalva van
a felhasznalonév-jelsz6 alapt autentikacio is, haszndlhatjuk ezt. Ezeket kombindlhatjuk szabadon,
csindlhatom azt, hogy csak felhasznalonév-jelszoval autentikdlom a usert, nincs tanusitvany-
ellendrzés, se osztott kulcs. Vagy osztott kulcs €s felhasznalonév-jelsz6 autentikacio, vagy azt, hogy
X.509 utdn jon egy felhaszndlo autentikédcid vagy mind a harmat, osztott kulcs, X.509 és
felhasznal6 azonosito.

A tanusitvanykezelés teszi picit macerasabbd, de azt nem hagynam ki a dologb6l. Ha éves lejarata
tanusitvannyal dolgozom, akkor azt évente egyszer meg kell, hogy ujitsa a delikvens. Ennyi a
macera vele, az osztott kulcsot egyszer kellett, hogy megkapja, a felhasznalonév-jelszéd
a legmacerasabb, mert azt szeretik elfelejteni vagy primitiv jelszavakat adni a dologhoz. Nyilvan,
ha felhasznalonév-jelszo autentikacid van, akkor akar kdzponti autentikacids rendszere, barmire
példaul LDAP-ra, de lehet RADIUS-on megy mind, amihez PAM modul van, arra autentikalni fog
tudni az OpenVPN a PAM-on keresztiil.

Az elébb az osztott kulcsndl azt mutattam, hogy host-host kommunikacié van, két pont
kommunikécioja egymassal és latszhatott az is a konfigon, hogy ez tobbet nem tud. Van egy
ugynevezett szerver modja az OpenVPN-nek. Ez esetben minden egyes kliensnek dinamikusan ad
IP cimet, dinamikusan adja oda a halézati paramétereket, gyakorlatilag, mint egy DHCP jellegii
informécioadas torténik, de nem DHCP, nem kell mogé DHCP szerver, az OpenVPN-en
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bekonfigurdltam, hogy mit adjon 4t, ebbe atadhatok gyakorlatilag IP cimet, barmit at tudok adni,
amit a DHCP, ugyanazokkal az opcidkkal dolgozik. Ugyanazokat kiildi le példaul a windowsos
implementacio a Windowsnak ugy emuldlja, mintha DHCP-n keresztiil kapta volna az
informaciokat €s igy adja at a halozati résznek az informéciokat. Szerver modban tobb kliens tud
jonni, mindenki adott esetben felhasznalonév-jelszo-val, tantsitvannyal stb. autentikalja magét.
Ugyanarra ez egy OpenVPN processzre tobb kliens ra tud kapcsolddni és ezen keresztiil elérni a
halézatot.

Itt nyilvan a dinamikus kiosztas mellett nagyon egyszerli mddszerrel tudunk fix informéciokat is
atadni az adott klienstdl fiiggden. Ha X.509 van, akkor a tanusitvany common név alapjan, aminek
egyedinek kell lennie definicid szerint, tudunk egyedi konfigokat irni illetve a felhasznalonév-
jelszavas autentikdciondl mondhatjuk, hogy tekintse common névnek a felhasznalonevet, ami
megint csak technikailag egyedi lesz és ennek megfelelden tudunk egyedi konfigokat adni az adott
kliensnek, tudunk neki IP cimet adni, vagy egyéb egyedi hdlozati bedllitisokat ez alapjan.
Ez esetben gyakorlatilag egy gateway-en Osszpontosul mindenkinek mindenki, és itt beallithato,
hogy ez a mindenki tud-e egymdssal kommunikalni vagy sem. Mondhatom azt, hogy a kliensek,
akik bejonnek a VPN kozpontba, azok lassak egymast vagy ne. Es mivel tudok egyedileg kliens
szinten konfigokat adni, igy kliensekként is megmondhatom, hogy ki igen, ki nem.

Még egy fontos és hasznos dolog, mivel egy userspace-ben futé dologroél van szd, tehat nem
kernel szintii implementacié az OpenVPN, ellenben az ipsec-kel, ami Linux alatt kernel szinten
van implementalva. Kedvemre futtathatok tobb OpenVPN processzt, egyetlen dolog, hogy
ugyanazon a porton nem figyelhetnek. A default 1194-en vagy 1195-6n vagy 20500, ahova kedvem
van rakni, egyiket TCP-re, masikat UDP-re. Tehat ugyanazon a gateway-en tobb kiilonbdzd,
teljesen mas konfiggal mikddo, mas célt szolgalé VPN-t tudok csinalni.

Tipikus példa, amikor egy cégnek van két vagy tobb telephelye, a két telephelyet 6sszekdtom, egyik
OpenVPN-nel egy egyszerli net-net dsszekotéssel, ahol route-olom a két netet egymassal, és adott
esetben mindkét helyen lehet egy olyan OpenVPN processz, ami arra jo, hogy a felhasznalok be
tudjanak 1épni, akadr mindkét helyre ugyanazzal a névvel-jelszoval. Mondjuk egy kdzponti LDAP
autentikacidé van, a kdzpontban van a cimtidr kdzpontja, a masik helyen, a masik irodaban egy
replika, barhova ugyanazzal a névvel-jelszoval be tudok 1épni, csak azt valasztom ki, hogy melyik
OpenVPN gateway-t hasznalom.

Az OpenVPN, mint minden rendes VPN a leszakadd kapcsolatot automatikusan megprobalja
— ha gy konfigurdlom — Wjrainditani, Gjraépiteni. Kiilonb6zd ellendrzések vannak beépitve, tehat
ilyen ping ellenérzések, ahol probalja pingelni a tuloldalt az OpenVPN a sajat csatornajan beliil,
ha erre nem kap valaszt, Gjraépiti a kapcsolatot. Az ipsec-es megoldasokhoz képest, legalabbis
Linuxszal és Openswan vagy Freeswan régebben az volt a tapasztalatom, hogy az Openswan,
FreeS/WAN nem annyira szereti minden esetben Ujraépiteni a leszakadt kapcsolatot, kiilondsen
akkor, ha dinamikus IP cimen van valamelyik oldal. Nem igazdn van erre tervezve, mert az
maceras. Az OpenVPN-nel ezzel szemben azt tapasztaltam, hogy hidnytalanul, szinte az estek
99,9%-ban megteszi ezt, ha egyszer leszakadt, akdrmilyen IP cimr6l indul ujra a kliens, tehat ilyen
kliens-szerver megoldasban, akkor Gjraépiti a kapcsolatot. Tehat meglehetdsen stabil. Tipikusan, ha
ADSL-en l6g egy gép és ott az ADSL leszakad és ujraépiil, mert szoktak a szolgaltatok ilyet
csinalni, az OpenVPN-en is azonnal Ujraépiti a kapcsolatat, mint kliens. Szervernél ott macerasabb,
mert neki ott bind-olnia kellett vagy listen-elnie kellett a megfelelé porton. Ha ppoe-t csinalok,
akkor az if-up/if-down szkriptekkel illik leallitani, Gjrainditani az OpenVPN-t ahhoz, hogy a szerver
1S ezt vegye.

Grafikus feliilet, felhasznalok. Linuxnal nagyon egyszeri dolgunk van, a legtobb Linux
disztribucié kozismert, hirhedt network manager-rel dolgozik, marmint haldzati konfiguracios
alrendszerrel, ez azért jo, mert mar lassan eléri az alfa allapotot. Par évet varunk, szerintem bétat is
kiadnak bel6le, mindenesetre ma mindenki ezt hasznalja. Nagyjabol ezzel mindsitettem a
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megbizhatdsagat, nagyjabol kezdi hozni a Windowsok szinvonalat a konfiguralhatdsag, lehet klikk-
klikk, csak nem mindig miikodik.

Ennek van egy OpenVPN plugin-ja, ennek a network manager-nek, ami nagyon szépen kezeli az
OpenVPN tunneleket ilyen felhasznaloi szinten. Ez azért jo, mert gyonyorGien kihagyja az
implementaciobdl a leszakadt csatorna ujjaépitését. Tehat az elébb elmondtam, hogy milyen jol
ujraépiti az OpenVPN-t, ha leszakadt, na, nem ekkor. De legalabb felhasznalobarat. Ha nem
akarom, hogy a felhasznalo foglalkozzon, ugye idedlis esetben az OpenVPN fut a hattérben és a
felhasznalonak nincs modja ezt manipulalni, 6 barhol felmegy a netre, barmikor, a rendszere nem
kommunikal a helyi héaloval, kizarolag az OpenVPN-t engedi ki, ezt megfeleld tlizfal policy-vé és
egy¢b biztonsagi policy-kel eldirjuk. Akar Linuxon, akdr Windowson ez el6irhat6 és automatikusan
megy minden, automatikusan fog menni az Ujracsatlakozas is, fut az OpenVPN processzor a
hattérben, szuper.

Hat itt a network managernél nem annyira, a network manager észleli, ha az OpenVPN leszakadt,
akkor az OpenVPN-t ledllitja és var arra, hogy a felhasznald jra kattintson, hogy az OpenVPN-t
inditsuk wjra. Cserébe viszont megadja azt a lehetdséget, hogy katt, lista, VPN kapcsolataim,
—na, hova megyek — , de ez nem tipikus.

Van az OpenVPN-nek egy GUI valtozata, ez az http://openvpn.se-rdl letdlthetd, egyébként az
OpenVPN a http://openvpn.org-rol tolthetd le az eredeti, ott is van windowsos valtozat, de az a
szerver, itt van egy GUI, ami a talcara lehelyezi a megfelel6 kis ikont, klikk-klikk és fel lehet
épiteni a kapcsolatot. Az a kiilonbség a linuxos megvalositas és a network manager-es linuxos plug-
innal szemben, hogy mig az el6z6 a network manager grafikus részéhez is adja a plug-int, tehat ott a
teljes OpenVPN-t, klikk-klikk wizardos moddszerrel tudom konfiguralni, addig a Windowson a
konfig fajlt kell kézzel irni. A Windows még nem annyira felhasznaldbarat, mint a Linux.

Ellenben, és itt a Windowsosok vannak elényben picit mint felhasznalok, ez a myset.exe. Ez egy
nagyon aranyos kis program, aminek elsddleges célja az, hogy X.509-es kulcsot ¢és
tanusitvanykérelmet generaljon nekem és mellesleg az OpenVPN-hez irtdk, képes template-bol
OpenVPN konfigot gyartani. Mit csindlok? Fogom a myset.exe-t odateszem mellé a CA-nak a
tanusitvanyat, ami kell a kliensen is, odateszem a template-t, ezt odaadom a felhasznalonak. A
template-ben azt is leirom, hogy a tanusitvanykérelemben milyen mezd, hogyan legyen kit6ltve, mi
az, amit kitolthet a felhaszndld, mi az, amit nem. Ezt zip-ben odaadom neki, ebben semmilyen
bizalmas adat kiilondsebben nincs, de nem art odafigyelni arra, hogy az ember kiildott CA-t, akkor
az tényleg az a CA lesz az 6 gépén, amivel ellendriznie kell a kliensnek és nem valaki masét, tehat
itt is jO vigyazni, de ott az egy fingerprinter ellendrzéssel ellendrizhetd lesz. Ezt elinditja, két
kattintas, feljon, kitolti a nevét, mondjuk, ha csak ennyit engedélyeztem, mert a szervezet neve,
orszag stb., beirtam fixen, azt nem tudja atirni, beirja a nevét, kulcsgeneralas, a kulcsot, a konfigot
leteszi a megfeleldé C:\Program Files\OpenVPN\config konyvtarba, kiadja a képernydre a
tanusitvanykérelmet, oké, ezt e-mail-ben bekiildi, e-mail-ben kapja a valaszt, a tanusitvanyt. Utana
illik fingerprint ellenérzést elvégezni, hogy tényleg azt kapta-e, amit mi kiildtiink, ha nem volt
biztonsadgos az atviteli csatorna. Bemasolja a megfeleld fajlt, amit ¢ visszakapott, és maris egy
kattintassal a talcajarol tudja inditani az OpenVPN csatornajat.

Van még egy par GUI OpenVPN-hez, olyan is, amelyik szerver oldalon menedzseli, tehat tudom
nézni, hogy kik vannak rdkapcsolddva, tudom modositani futds kozben a konfigjat, illetve
kikapcsolni, klienst visszaengedni. Meg kliens oldalon is van olyan GUI, amivel lehet menedzselni,
nemcsak a network manager Linux alatt. Ebbdl lehet valogatni.

A Windows szerver az ipsec-et kattintasokkal implementalja és a Windows kliensbdl pillanatok alatt
be lehet menni és az oktatési intézményeknek tudom, hogy ez ingyen van, vagyis az adénkbol van.
Talan, ha szabad szoftvert hasznalunk, akkor kicsit kevesebb lesz az, amit a Microsoft ki tud szedni
az allam zsebébdl. Nem allitom, hogy a Windowst nem lehet hasznélni, csak folosleges pénzt kiadni
olyanra, amibdl van jobb rdadasul. Az open source-r6l még sokat lehetne mesélni.
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Hallgaté: tdivmenedzsmentre OpenVPN vagy SSH?

El6ado: szandékosan hallgattam rola. Az SSH alkalmazas szint. Az SSH arra, hogy belépjél tavoli
gépekre, teljesen jo. Aprod problémdk szoktak lenni, ha open SSH-t hasznélsz, a biztonsaggal.
Az SSH egyes protokolljai, mint protokoll, tervezési hibas. En azt mondanam, hogy OpenVPN és
SSH.

Hallgatoé: az SSH tud layer2 tunneling-et. Az OpenVPN és SSH-nal arra kell odafigyelni, hogy
ugyanazt a protokollt ne hasznald egymasba agyazva, mert gyengitheti egymast. Ha linuxos
szervert lizemeltetsz, ami mondjuk a VPN koncentrator és a kliensek windowsosok, akkor nagyon
kényelmes, hogy nem kell kattogtatni a bedllitashoz. A klienst beéllitod egy konfig fajl, a
tanUsitvany, a privat kulcs meg ilyenek, ezt az egészet igy odaadod pendrive-on a felhaszndlonak,
azt mondod, hogy telepitsd fel ezt a GUI-t, az Osszes f4jlt hanyd be ebbe a konyvtarba, inditsd el,
menni fog.

El6adé: teljesen igazad van. En ezt azzal bévitettem ki, hogy ott van az a myset.exe. En nem
szeretem azt, hogy az a privat kulcs ki tudja milyen 0ton jutott el ahhoz a szegény felhasznal6hoz.
Lattam olyat, hogy a helyi operator elkiildte e-mail-ban a felhasznalonak.

Egyébként sokszor teljesen j6 az SSH, nem kell mindenhova VPN. Amikor csak belépsz tavolrol
egy gépbe, azért, hogy ott dolgozzal, arra nagyon j6 az SSH, az azért nem art, ha legalabb IP cimre
leszirdd, hogy honnan engeded az SSH probalkozasokat és SSH kulccsal autentikélsz és nem
jelszoval.

Hallgaté: ha dinamikusan kapom az IP-t, akkor milyen lehetéségem van a sziirésre?
Eléadé: VPN.

Hallgat6: VPN-nél ott a configban azt lattam, hogy a local illetve a tavoli IP is rogzitett.

El6ado: itt rogzitettem, nem muszdj illetve a tavoli IP-t lehet név szerint is irni. Ez az egyik része.
A masik, nem muszaj a localt, ha nem rogzitem a localt az OpenVPN szerveren — tehat ahova
kapcsolodok —, akkor minden interface-en figyelni fog a megadott porton. Tehat adott esetben az
ADSL interface-en is. Egy korlatozasi lehetdség, igy van. Azt meg, hogy mi a tavoli neve? Lehet
egy win-dns név, név szerint is mehetek. Teljesen mindegy, az OpenVPN nem fog IP cimet és nevet
hitelesiteni a tanUsitvannyal. A tanUsitvany csak arra fogja ellendrizni, hogy helyes-e, nem
ellendrziink nevet. Nyilvan a kliens is ezen a szerver tanusitvanyon, amit kiad, sét van a netscape-
certificate-type, a felhasznalds célja. A cél, hogy szerver vagy kliens célu a tantsitvany. A
szervernek szerver célut, a kliensnek kliens célut adok és még konfigurdlom az OpenVPN
kliensben, hogy csak akkor fogadja el a tanusitvanyt, ha az szerver célu, a szerverben csak akkor, ha
az kliens célu, ¢és igy megakadalyozom a kliens-kliens kozotti véletlen tunneleket, meg szerver-
szerver kozotti véletlen tunneleket ugyanazzal a CA-val is.

Hallgato: a network manager-en kiviil van més linuxos kliens?

El6ado: A kliens az ugy néz ki, hogy van maga az OpenVPN bindris, ami a szerver processz ¢és a
network manager az, ami ezt elinditja, de mondom, van par, ami tudja inditani, ledllitani meg
menedzselni, az http://openvpn.org-on van egy par. Az Debianban, Ubuntuban is vannak, ha nem is
a hivatalos részeként az Ubuntunak, de ilyen multiverse vagy universe kornyékén vannak
kiilonb6zé GUI-k. Ami a szervert is tudja menedzselni, mert ez kliens menedzsment a network
manager-en keresztiil, de van olyan is, amelyik szervert is tud menedzselni, klienst is tud
menedzselni
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Makar Zénd: OpenSolaris

OpenSolaris alatt lehet érteni az OpenSolaris kozdsséget, ami 45-50 csoportbdl all és ezek a
csoportok allnak az egyes projektek mogott, ilyen projektbdl van kb. 230. Az OpenSolaris alatt
érthetjilk még az OpenSolaris disztribuciokat is, ami csak egy-egy projekt ebbdl a kb. 230-bol.
Van sok disztribucio, kettét emelnék ki, az egyik a projekt Indiana, erre szoktak énmagéban is,
mint OpenSolarisra hivatkozni, ez az egy CD-s, ami egyben live CD ¢és telepitd CD, ezt lehet
ingyenesen megrendelni az opensolaris.org-rol. Kb. félévente van uj kiadas beldle, a legfrissebb a
2008.11, eloétte egy verzioval, csak a 2008.05. Amit érdemes tudni réla, hogy alapbdl ZFS root
fajlrendszerrel telepiil és mar az j IPS csomagkezel6t hasznélja nem pedig a hagyomanyos system
fajl pkg-t. Tobb repository van, tehat ezt a csomagkezelést tigy kell elképzelni, mondjuk példaul a
debianos apt csomagkezel6t.

A masik, amit fontos disztribuicio az a Nevada, ez most jelenleg a 110-es build-nél tart, két-harom
hetente jelenik meg beldle uj, ez inkabb a fejlesztoknek tesztelésre szant disztribucid, ebben vannak
bent mindig a legfrissebb ujitasok. Alapértelmezetten ez még UFS root fajlrendszerrel telepiil,
sO6t amikor legutobb néztem, akkor még csak ugy lehetett ZFS root-tal telepiteni, ha a konzolos
telepitést valasztjuk, ebben még a hagyomanyos csomagkezelés van és a hagyomanyos Solarisnal
megszokott userland. Van még sok mas kisebb disztribucido is, ezek elérhetdoek az
http://www.opensolaris.org/os/downloads oldalon.

Miért érdemes kiprébalni illetve hasznilni az OpenSolarist? Az elsé két pontrol mar sokan
hallottatok. Az egyik az ZFS, a Zettabyte File System, az egy 128 bites fajlrendszerrel egybeépitett
volume menedzser, tehat mar nem valik ugy szét élesen a kettd, illetve a DTrace, ami dinamikus
szoftver és kernel instrumentacids alrendszer, ezekrél majd bévebben is fogok beszélni. Illetve az
SMF, a Service Management Framework, ami a systemf4jl init-et hivatott levaltani, valamint a Solaris
Z6nak, ami egy izolacios technika, tehat az operacids rendszer szintii virtualizacio. A Solaris xVM
egy Xen alapt, tehat egy hypervisor alapu virtualizacids technoldgia. Tehat itt is megtalalhato az
Apache, a MySQL, a PHP, ezt WEB Stack-nek hivjak.

A ZFS. Mint mondtam nem valik szét élesen a kotetkezelés és a fajlrendszer, ennek olyan elonyei
adédnak, hogy a fijlrendszerrél készithetd egy pillanatfelvétel, ami Iényegében atomi.
A fijlrendszer mindig konzisztens allapotban van, ugyanis az egész fajlrendszer mukddése
tranzakcionalis. Jol skalazodik, tehat minél tobb diszk van alatta, annal gyorsabb és jobb lesz,
hatékonyabb. Ezek a féjlrendszerek online méretezheték, online lehet a mount pontjukat is
megvaltoztatni, tehat nem kell az, hogy a nyitott fajl deszkriptorokat bezarjuk, és csak utdna lehet
atcsatolni valahova mashova a rendszeren beliill. Maximalis mérete az 256 quadrillié Zebibyte,
ez nagyon-nagyon sok. Par napja hallottam egy eldadast, ahol azt mondtak, hogy ha az egész Fold
felszinét beboritanak lehetdleg nagyobb taroldkapacitasu diszkekkel, akkor sem lehetne ekkora
adattarol¢ feliiletet kialakitani.

Hogy is miikddik ez, hogy tranzakcionalis? Fastruktiraban tarolédnak az adatok eredetileg,
legfeliil van egy iiberblokk, azalatt olyan blokkok talalhatoak, ezek az indirekt blokkok, amibe
pointerek vannak és végiil a legalsd blokkokban taldlhatoak maguk az adatok. Minden irds ugy
torténik, hogy az alsé adatblokkbdl késziil egy copy-on-write és oda beirjuk az 0j adatot, ezutan
Iépésenként felfelé¢ haladva a pointereket tartalmazé blokkokat is lemasoljuk és modositjuk benniik
a pointereket. Majd a végén a legfelsd, az liberblokk is médosul, ez a miivelet atomi, ezaltal, ha
kozben elhal a gép, elmegy az aram nem lesz olyan, hogy nem konzisztens a fajlrendszer, mert
akkor még a régi tiberblokk van és az a régi pointerekre fog mutatni, tehat nincs olyan, hogy valahol
mar atirtuk az adatot és az mégsem latszik. Illetve ugyanezen az elven miikodik a snapshot készités

83



is, ott annyi a kiillonbség, hogy az iiberblokk modositdsdinal nem hagyjuk elveszni a régi
iiberblokkot, hanem azt megtartjuk és onnant6l kész is a snapshot.

DTrace: lehet érteni az egész felhasznaloi szoftver és kernel instrumentacios alrendszert,
de DTrace-nek hivjdk mar magat azt a szkript nyelvet is, amivel az alrendszert tudjuk elérni.
Régebben ezt d-nyelvnek hivtdk, de aztan szoltak nekik, hogy mar van d-nyelv, igy atnevezték
DTrace-nek. Altalanos eszkoz, sok mindenre lehet hasznalni, tehat szoftverekben, hibakeresés,
teljesitményelemzés, monitorozasi feladatokra nagyszertien hasznalhatd, és amit fontos elmondani,
hogy futasi idében modositja az instrumentalis szoftvert bizonyos szonddk mentén és nincs jelentds
hat4sa az instrumentalt rendszer teljesitményére. Valamint hibakeresésnél is egy fontos tulajdonsag,
hogy a legtobb olyan debugger eszkdz, ami futtatasi iddben tud hibakat keresni, egyrészt sokat
elvesz az adott teljesitményébdl, masrészt esetleg plusz hibakat injektalhat a szoftverbe. A DTrace
ezeknek

a val6szinliségét a minimalisra csokkenti és nincs hatdsa az instrumentalis rendszer teljesitményére.

A z6énak: operacios rendszer szinti virtualizacio, tehat hogy egy kernel felett tobb elkiilonitett
userland fut, és beliilr6l mindegyik zéna egy 6nallé Solaris instance tlinik, de ennek természetesen
vannak hatranyai, mivel egy kernel fut, zénakon beliil nem tudunk minden kernel opciot elérni,
példaul zénan beliil nem tudunk DTrace-t futtatni, ugyanakkor a kernel bizonyos részeit mégis el
tudja érni a zona, tehat adhatunk neki akar egy sajat IP stack-et, amit a hasonld technologiak
tobbségénél nem tehetiink meg. Mondjuk ezt Ggy tudjuk csak megtenni, hogy az egész haldkartyat
dedikdljuk a zénanak. Meg kell emliteni a Branded zondkat, ezzel lehetdség nyilik, hogy mas
kernelt emulaljunk a zéndban. Egyrészt régebbi Solaris verzidkat, masrészt van egy LX Brand,
amivel Linux 2.4-es kernelt tudunk, illetve régebbi RedHat verzidkat tudunk zénan beliil futtatni
illetve most folyik a tesztelése a 2.6-o0s Linux kernel emuldldsara képes Branded zonénak.

Valamint, ha mar az OpenSolaris-nal és az Indiana projektnél tartunk, a SUNWipkg brand-et is meg
kell emliteni. Hagyomanyosan a zéndk a Live Upgrade nevii régebbi solarisos rendszerfrissitd
metodust hasznaltak az 0j zona 1étrehozasara, mig az Indiana-ban ez a régebbi fajta csomagkezelés
mar nincs meg, ezért egy Uj zona telepitése az Indiana-ban ugy torténik, hogy az IPS csomagkezeld
rendszerrel letolti az internetrdl a csomagokat és azt telepiti bele a 1étrehozandé zénaba.

SMF (Service Management Framework): adodik rengeteg probléma a system fajl init-tel. Példaul
nem kapunk rendes szolgaltatds menedzsmentet, tehat ahhoz, hogy ne csak leallitsuk az adott
szolgaltatast, hanem azt akarjuk, hogy kovetkezd ujrainditdsnal se induljon el, akkor az /etc/rcX.d-
bdl is ki kell szedni az adott symlink-et. Nem tartja nyilvdn az egyes szolgaltatasok kozotti
Osszefiiggéseket, hanem csak az /etc/rcX.d symlink nevében 1évé kétjegyli szambol allapit meg egy
sorrendet, hogy hogyan inditsa el az egyes szolgaltatasokat. Esetleg még benne van par sleep,
meg hasonlo csunya dolgok az init szkriptekben, illetve a szolgaltatasok leallitdsa is problémas
system f4jl init esetén, mivel nem pontosan tudni, mi a PID-je az egyes processzeknek. Mondjuk
érdemes megnézni egy Apache init szkriptet, hogyan prébalja leallitani az egyes szolgaltatasokat.
Az SM-ek haszndlataval ezek kikiiszobolhetéek, ez egy kozponti konfigurdcidos menedzsment
megoldas, egyrészt a szolgaltatasokrol adatokat XML-ben tarol. Le van irva a szolgéltatds neve,
milyen paraméterekkel, hogy kell elinditani illetve, hogy milyen fliggdségei vannak. Egységesen az
svc kezdetli parancsokkal tudjuk Oket kezelni és gondoskodik arr6l, hogy ha egy szolgaltatas
valamilyen hiba miatt ledll, akkor ujrainditja, és nyilvantartja a fiiggéségeket a szolgéltatasok
kozott, ezaltal az egész boot folyamat parhuzamosithato.

A Solaris x<VM Xen alapu virtualizacié, amivel tobb, mint a Xen, hogy a domainO-ban egy
OpenSolaris fut, ennek olyan elényei vannak egyrészt, hogy ZFS volume-okat hasznalhatunk a
virtualis gépeink taroldsara, valamint DTrace szondak vannak a hypercall-ok nyomon kovetésére,
ezaltal barmilyen guest rendszerben 1évd hibdk sokkal kdnnyebben kiderithetéek. Mivel Xen alapt,
képes paravirtualizaciora is és full virtualizaciora is. Paravirtualizacid, amikor a guest operacios
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rendszer tud arrol, hogy alatta egy hypervisor van, full virtualizdciondl nem, tehat ott barmilyen
modositatlan operacids rendszert lehet futtatni, viszont ahhoz hardveresen tamogatottnak kell lennie
a rendszernek Intel VT-x vagy AMD-V processzor kell a szerverbe.

Web Stack: ez a CoolStack nevii csomagot utddja, megtalalhatoak benne kiszolgald programok,
ugy mint az Apache ¢és a lighttpd webszerver, Squid proxy szerver, adatbazisszerverekb6l MySQL
és PosgreSQL, illetve fejlesztéi kornyezetek Perl, PHP, Python, Ruby tamogatott illetve a
Memcached is benne van.

A legfrissebb verzioban a 2008.11-ben 1évé ujdonsagok, amit érdemes megemliteni. Egyrészt a
Time Slider, emlitettem, hogy a ZFS fajlrendszerekrdl pillanatkép készithetd. A Time Slider
egyrészt all egy automatizalt snapshot készitd rendszerbdl, szolgaltatdsbol, ami bizonyos
1d6kozonként pillanatképeket készit a bekonfiguralt fajlrendszerekrdl, illetve egy GNOME
fajlkezeld, amibdl ezeket az elkészitett snapshot-okat tudjuk megjeleniteni.

Amit még érdemes megemliteni az a COMSTAR, ez a Common Multiprotocol SCSI Target.
A WebStack kapott egy sajat repository-t, ahol mar elérhetd a Drupal, Django, phpMyAdmin és
egy-két webfejlesztéshez hasznos program, illetve par szoftver verzidja frissiilt. Ugorjunk a
COMSTAR-ra. A SCSI protokollnal megemlitem, hogy van target és initiator. Az initiator az aki
parancsokat kiild, a target pedig aki fogadja, tehat read és write parancsok. Azaltal, hogy ez a
program bekeriilt az OpenSolarisba, ezaltal tud SCSI target-ként viselkedni, jelenleg FC, SAS
protokollok felett. Ezaltal egy olcso, sok diszkes szervert, egy SAN storage-¢ tudunk alakitani, és
nem kell megvenni a draga késziiléket hozza. Késziildben van az iSCSI target, az iISCSI Extensions
for RDMA illetve az FC over Ethernet protokollok feletti COMSTAR is. Az iSCSI Extensions for
RDMA a SCSI-n keresztiil egybdl DMA parancsokat kiild. Az a nagy eldnye, ha nagyon nagy az
adatforgalom, akkor a szoftveres iSCSI rettentd madd lelassulhat, és ezaltal sokkal kevesebb CPU
terhelést kap a rendszer.

Nézziik meg a Time Slider-t. A System->Administration->Time Slider alatt tudjuk beallitani,
egyrészt megadhatjuk azt, hogy az Osszes fajlrendszerrdl készitsen idonként mentéseket vagyis
snapshot-okat, vagy bedllithatjuk, hogy konkrétan melyik fajlrendszerekrél akarjuk. Most
beéllitottam, hogy a home konyvtaramrol késziiljenek ilyen mentések. Megadhatjuk azt, hogy az
egész tarolokapacitas hany szazalékat hasznalja a rendszer, ha ezt eléri az elkészitett snapshot-ok
mérete, akkor tobbet mar ne csindljon.

Biztos felmeriilt bennetek a kérdés, hogy milyen 1d6kozonként késziilnek a snapshot-ok? Ezzel
kapcsolatban megmutatom, hogy a Service->Management->Framework hogyan is miikddik. Van
egy olyan parancs, hogy svcs, ezzel az SMF-fel menedzselt szolgaltatasokrol statusz informaciot
tudunk lekérni, a ,,-a” kapcsoloval megmondjuk neki, hogy az 0sszes szolgaltatas érdekel minket,
majd ra grep-peliink arra, hogy snapshot. Lathatjuk, hogy van 5 ilyen szolgaltatds, mindegyik online
allapotban. Van itt ilyen, hogy hourly, weekly, montly, frequent és daily. A hourly éranként készit
snapshot-okat és ebbdl 24 darabot tarol el, a weekly hetente és ebbdl 4 darabot tarol el, a montly az
havonta és 12 darabot tarol el, és a daily az naponta és 31 darabot tarol el, természetesen, ha még
nem érte el a bedllitott szazalékat a szabad taroldkapacitasnak. Illetve itt van még a frequent, ami
negyedoranként készit snapshot-okat és ebbdl 4 példanyt tarol el, de tudjuk moédositani, hogy a
frequent milyen id6k6zonként készitsen snapshot-okat. Az sveefg parancesal megadjuk neki, hogy
az auto snapshot frequent-et valtoztassuk, és a ZFS/period legyen mondjuk 30 (svcefg -s zfs/auto-
snapshot:frequent setprop zfs/period=30). Ezutan megmondjuk a szolgaltatdsnak, hogy frissiiljon
(sveefg -s zfs/auto-snapshot:frequent refresh), szintén svcefg-vel és Gjrainditjuk a szolgaltatast
(svcadm restart zfs/auto-snapshot:frequent). A szolgéltatdsok elinditdsat, Ujrainditasat az svcadm
paranccsal tudjuk végrehajtani. Restart-tal mondjuk neki azt, hogy induljon Gjra. Ha azt szeretnénk,
hogy ne késziiljenek naponta snapshot-ok, mert ugy gondoljuk, hogy ha valami hiba van, azt tigyis
1-2 o6réan beliil észrevessziik, vagy pedig sokkal késobb lesz az, és emiatt mondjuk feleslegesnek

85



tartjuk, akkor ezt a szolgaltatdst kikapcsolhatjuk az ,svcadm disable zfs/auto-snapshot:daily”
paranccsal, de ugyanigy vissza is lehet kapcsolni az enable paraméterrel.

Térjiink ra egy kicsit az ZFS-re. Az ,zfs list” paranccsal tudjuk megnézni az elérhetd
fajlrendszereinket, ha latni akarjuk milyen snapshot-ok vannak, akkor ,zfs list -t snapshot”,
itt egyébként felsoroldsszinten lehet tobb mindent is megadni, nem csak a snapshot-ot, hanem
mondjuk filesystem-et, volume-ot, de minket most csak a snapshot-ok érdekelnek. Latom az
elkészitett snapshot-okat, amik a fajlkezeldoben elérhetéek. Itt megjelent egy ikon, ezzel lehet a
létrehozott snapshot-okat bongészni, és ha visszamegyiink egy régebbi allapotba, és van ott egy fajl,
ami jelenleg nincs meg nekiink, akkor jobb klikk és ,,restore to desktop”-pal helyre tudjuk allitani.
Es meg is jelent a desktop-on ez a fajl.

F4jlrendszer szinten is be lehet allitani azt, hogy késziiljenek-e snapshot-ok, ahogy a meniiben is
lathatd volt, ez parancssorbol is megtehetd, de eldszor nézziik meg, hogy miket lehet allitani egy
fajlrendszeren. A ,zfs get all” parancssorral lekérdezhetjik az Osszes attributumat egy adott
fajlrendszernek. Most lekérjiilk a home konyvtaramrodl, lathatd, hogy vannak benne ilyenek, hogy
»com.sun:auto-snapshot:weekly true”, ezen van engedélyezve a snapshot, de ha azt akarjuk, hogy
ne legyen az, hogy mind az 6tféle id6kozonként, tehat naponta, 6ranként, hetente, havonta, meg
negyedoranként késziiljon, hanem csak naponta, akkor bedllithatjuk egyrészt azt, hogy ,,zfs set
com.sun:auto-snapshot:daily=true rpool/export/home/zeno”. Bedllithatjuk azt is, hogy ,zfs set
com.sun:auto-snapshot=false rpool/export/home/zeno”, igy mar csak hetente fognak snapshot-ok
késziilni az adott fajlrendszerrdl.

Most megnézziik, ,,zfs get all rpool/export/home/zeno”, akkor lathatjuk, hogy csak a hetente
készitendé snapshot-ok vannak engedélyezve. Es akkor hogy is miikddnek ezek, hogy snapshot
visszaallitas? Hozzunk létre egy 1) fajlrendszert, ezt a zfs create paranccsal (zfs create rpool/a)
tudjuk megtenni és lathatjuk, hogy 1étrehoz egy rpool/a, ami alapértelmezetten az rpool konyvtar ala
van felcsatolva. Allitsuk 4t a csatolasi pontot ,,zfs set mountpoint=/a rpool/a”, megadjuk, hogy
melyik fajlrendszerre és mar at is irddott a csatolasi pont. Hozzunk létre egy fajlt, irjunk bele
valamit, készitsiink errdl a fajlrendszerrél egy snapshot-ot, ezt a ,,zfs snapshot” paranccsal tudjuk
megtenni

(zfs snapshot rpool/a@snapshotl), tugyhogy beirjuk a fajlrendszer nevét és utdna kukaccal
elvalasztva a snapshot nevét. Listazzuk ki az eddigi snapshot-okat és lathatd, hogy létrejott ez a
snapshot, toroljiik le mondjuk ezt az ,,a” f3jlt, de aztan rajoviink, hogy ez esetleg fontos lehet
nekiink, és vissza akarjuk allitani, ezt iigy tudjuk megtenni, hogy ,,zfs rollback rpool/a@snapshot1”,
¢s Ujra ott van az a fajlunk.

A snapshot csak olvashatd, ha azt akarjuk, hogy legyen az egészrdl egy irhatd valtozatunk is, akkor
ezt le kell klonoznunk, azt Ggy tudjuk megtenni, hogy zfs clone (zfs clone rpool/a@snapshotl
rpool/b), megadjuk a snapshot nevét és itt is létrejott az a f4jl és lathatd a ZFS résznél, hogy az
kiilonalld fajlrendszer, és hogy 0 a mérete. ZFS-ben csak egyszer van eltarolva az, amit
létrehoztunk, az a fajl, csak a pointerek ugyanoda mutatnak. Ha megnézziik jobban, lathato,
hogy az ,,a”-rdl volt ez a snapshot, és hogy ha olyat akarunk, hogy a ,,b” legyen a magasabb
prioritasu, tehat képzeljiik el azt, hogy még frissitjiik a rendszeriinket, nem akarjuk azt, hogy ha
valamelyik csomag mégsem tetszik, gond legyen a visszaallitassal, ezért csinalunk a rendszerrdl egy
snapshot-ot, azt leklonozzuk, feltelepitjiik a klénba az 0j rendszert, ha mégis tetszik nekiink és azt
akarjuk, hogy az maradjon. Ezt meg tudjuk tenni azzal, hogy van egy olyan parancs, hogy zfs
promote, megadjuk a klon nevét (zfs promote rpool/b), s ha most néziink egy ,,zfs list -t snapshot”,
akkor lathatjuk, hogy a snapshot mar a ,,b”-rdl késziilt el, tehat az van magasabb hierarchia szinten.
Ha néziink egy ,,zfs list”-et (zfs list -t snapshot), akkor lathatjuk, hogy az 6sszes fajlrendszeriinknek
van még 43 Gigabyte szabad helye, az rpool/a 15 k-t foglal, mondjuk a pool/b az 35 k-t, és be
akarjuk korldtozni, hogy mekkora méretli lehet egy fajlrendszer, akkor azt a ,zfs set quota”
paranccsal tudjuk megtenni. Mondjuk korlatozzuk 1 Gigara az rpool/b-t (zfs set quota=1G rpool/b),
akkor lathatjuk, hogy az elérhetd teriileteknek mar csak 1024 megéaja maradt, de ha azt akarjuk,
hogy ezzel a teriilettel mindig rendelkezzen, akkor azt a ,,zfs set reservation”-nal lehet megtenni
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(zfs set reservation=1G rpool/a). Most lathatjuk, hogy az Osszes tobbi fajlrendszernek az elérhetd
terlilete csokkent 1 Gigabyte-tal. A ZFS-ben nem csak fajlrendszert hozhatunk Iétre, hanem volume-
ot is, ,,zfs create -V”-vel (zfs create -V 1G rpool/c). Létrehozunk egy ,.c” nevii volume-ot,
a volume-oknal pedig le is foglalja azt, amekkorara létrehozzuk a volume-ot.

Milyenek a zonak? Egyrészt a global zona az az aktudlisan futd OpenSolaris, latszik, hogy van
nekem egy master zona, amit létrehoztam. A zone paranccsal tudjuk kezelni a zoéndkat, mondjuk
inditsuk el ezzel a ,,zoneadm -z master boot” paranccsal, mert a master zoéna is running allapotba
keriilt. A zlogin paranccsal tudunk belépni a zénéba (zoneadm -z master boot), beliilrdl ez teljesen
kiilonallé OpenSolaris-nak tiinik. Ha megnézziik jobban a fajlrendszeriinket, ez a zéna is egy ZFS
fajlrendszeren van, tehat azt jelenti, hogy errdl is csindlhatunk snapshot-ot, klonozhatjuk és akkor
pillanatok alatt csinalhatunk magunknak egy 11j zonat.

Ez a legfrissebb verzioban még tovabb egyszerlisodott, ugyanis a zone parancs kapott egy olyan
lehetdséget, hogy clone és ez az egész ZFS-es miveleteket megoldja helyettiink, annyit kell
utvonalat, 1étrehozzuk az 01j konyvtarat és beallitjuk, hogy csak a root-nak legyen mindenféle joga
hozza. Fontos még, hogy a zdénanak leallt allapotban kell lennie, tehat nem lehet running-ban.
Ezutan a moédositott konfiguraciés fajllal 1étrehozunk egy 0j zonat, zonecfg paranccsal, lathatjuk,
hogy a beallitdsok elkésziiltek és zon -ad-minusz z, ) zéna, klon és az eredeti zoéna paranccsal
hozhatjuk 1étre a klont (zoneadm -z zona clone master). Lathato, hogy elkésziilt az 01j zona és az
installalt allapotban van, boot-oljuk be. El6szor par konfiguracios beallitast kell elvégezni, meg kell
adni a terminal tipusat, beallitjuk a host nevet, beallitjuk az id6zonat és a root jelszot.

Ezzel 1étre is jott az 0 zonank, lathatjuk, hogy létrehozta neki az 0j ZFS fajlrendszereket, vagyis a
klénokat és lathatjuk, hogy mig az eredeti zona 240 MByte-ot foglal, addig az j zéna Gsszesen
1,29 MByte-ot. ZFS-nél még kihagytam, a ZFS-hez kapcsolodik még egy parancs, ez a zpool, ezzel
az ugynevezett pool-jainkat tudjuk menedzselni. Ezek ilyen nagy tarolok, amivel allokdlunk az
egyes ZFS fajlrendszereknek teriiletet, ezzel a paranccsal tudunk létrehozni egy 0j pool-t vagy
allithatunk be kiilonb6zé RAID szinteket, ha tobb diszkontalas, tikr6zés, RAID-Z-t, ami RAID 5-
hoz hasonl6 leginkébb.

DTrace: a rendszer teljesitményének elemzéséhez hogyan lehet ezt haszndlni? Van itt egy ilyen
szkript, hogy syscalls.d, kis rovid szkript. A rendszerhivasok be és kilépési pontjainal felirja azt,
hogy konkrétan milyen processz hivta azt a rendszerhivast és ezeket elkezdi szamolni. Es ha ezt
lefuttatjuk, varunk, amig tetszik, addig szamolja a rendszerhivasokat, nyomunk egy ctrl+c-t és
lathatjuk, hogy milyen program, hany rendszerhivast hajtott végre. Valamint konkrétan read vagy
write vagy konkrétan milyen rendszerhivas volt. Ennek egy kicsit fejlettebb valtozata ez a masodik
szkript, ami azt csindlja, hogy egy eloszlast szamol abbol, hogy melyik program mennyi iddt toltott
rendszerhivasban, és hogy kb. milyen idokdzonként. Skalan abrazolja, hogy nagyjabol milyen idot
igényld rendszerhivasokbol hany darab volt az adott mérési peridodusban ¢€s errdl egy szép hosszi
listat kapunk processzenként. Ezt akkor érdemes hasznalni, ha az el6z6 szkripten megallapitottuk,
hogy kb. melyik processzek lehetnek azok, amik nagyon leterhelik a rendszert és parra le tudjuk
sztkiteni és azokat megvizsgaljuk.

Fejlesztésnél hogyan hasznalhaté a DTrace? irtam egy egyszerii kis piton szkriptet, ez ennyit
csindl, hogy kiirja, hogy ,,Hello6 LOK!”, csak kicsit koriilményesen sikeriilt megirni. Ez a DTrace
pedig azt csindlja, hogy vizsgalja a konkrét Python szkriptnek a belépési és kilépési pontjait és
ezeket aztan a felére, hogy konkrétan melyik fiiggvény hivta meg melyiket. Latszik amellett, hogy a
Python fut még rengeteg mas is elindul nem csak ez a hello.py, latszik, hogy a func_hello meghivta
a func_hello-ot, azon beliil a func_lok-ot, valamint szépen a visszatérési értékek is lathatok.
Erdemes megnézni, ha valaki kiprobalja az OpenSolaris-t, a /opt/DTT konyvtarban van egy
hatalmas DTrace gytiijtemény, amit érdemes megnézni. Rengeteg mindent lehet vizsgélni egy adott
rendszerben.
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Mi varhat6 a kovetkezd verzioban? 2009 juniusaban, a legfontosabb Ujitas a Crossbow lesz,
ez egy halozatvirtualizacios technologia. Adatfolyam szinten tudjuk garantalni a sebességeket, az
adatfolyam lehet szolgéltatas protokoll vagy virtualis gép. Tudunk majd olyat csinalni, hogy van
1 gigabites halokartyank, azt mondjuk, hogy az egyik zondnak abbdl 500 megabit/sec sebessége
mindig legyen. Tegye egy masik zondba a HTTP-nek legyen mondjuk 300 megabit/sec, és egy
FTP-re még 400 megabit/sec, ugye ez mar tobb, mint 1 gigabit, meg lehet mondani, hogy az els6
zona eldnyt élvezzen, tehat ha 6 éppen nem hasznalja ki a megabitjét, akkor a tobbiek hasznéljanak
amennyit tudnak, de hogyha 6 kihasznalja, akkor a tobbiekét automatikusan csokkenti.
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Erdei Zsolt: Green IT bevezetése egy multinacionalis
kérnyezetben, egy altalanos iskolaban

Egy monitort hoztam be és nem értettem, hogy miért van harom helyen ramatricazva ez az
ENERGY STAR? Akkor még nem volt Google sem, hogy begépeljem, enter, és megkapjam a
valaszt. Elfogadtam egyszerlien, hogy ez j6. Aztan par év mulva hirdették azt, hogy ez a monitor
kevés aramot fogyaszt, ez nekem még jo is, de akkor nem érdekelt. Anyam fizette a villanyszamlat,
nekem az kellett, hogy szépek legyenek a szinek. Most viszont mar én fizetem a villanyszamlat,
most mar csak olyan monitort veszek, ami ENERGY STAR matricaval el van latva és biztosan
sporol nekem aramot. A 92-es kormanydtlethez csatlakozott az USA-ban, Uj-Zéland, az eurdpai
uniod és az dsszes nagyobb orszdg, még az oroszok is.

Aztan jott az eco. Még a dzsunka PC-t is valami egyszerli hardverbdl dsszerakjuk, csak ha én azt
kidobom az utcara, az alaplapom az ott elrohad, szennyezi a kornyezetet. Az Eco-s cuccokat meg
arra nyomjak ra, aminek a gyartdsanal, a felhaszndlasanal és a megsemmisitésénél nem keletkeznek
egyéb karos anyagok.

A 80+ a legjobb, szintén amerikai Gtlet. Vannak a tapegységek, most nem akarok nagyon
villamosmérndki babérokra térni, de abba bemegy az dram ¢€s kijon a kevesebb aram, a kettd kozott
meg hot termel. Na, ezt a hétermelést szeretnék egy picivel csokkenteni és effektive kevesebb
veszteséggel mukodjenek ezek a tapegységek, ez is egy cél. Teljesen logikus cél, hiszen nem
mindegy, hogy 40 wattal tobbet kell, felvegyen a tapegység, hogy két winchesterrel tobbet
meghajtson, vagy elég ehhez 20.

Egyik egy ilyen kész tanulmany, ezt egy német kollégam kiildte el nekem. Tisztazzuk el6szor, mi az
hogy flops? Nalunk egy datacentert konszolidaltak. Ez annyit jelentett az els6 korben, hogy volt
cirka 600 szerveriink, meg két, elég tetemes kb. félszobanyi storage-unk. Azt hiszem HP. Ez 127
megaflop/watt, ugye most mar igy szamolunk. Aztan kicsit racionalizaltadk, ugyanazon a storage-on,
de mar 320 gépen futottak ezek az alkalmazasok, szdndékosan nem mondom hogy hogyan, majd
kitérek ra. Aztan fél év mulva jott egy draga 0ltonyos foszer, menedzser titulussal, és azt mondta:
uraim, ebben a rendszerben nincs elegendd redundancia. Ezért egy storage-ot kivagtak. Viszont a
masikba belepakoltak egy rahedli lemezt és megduplaztak a szamukat, kvazi clusterbe tették.
fgy elérték a 131 megaflop/watt mérdszamot. Mi a lényeg? Nyertek 4 megaflop/watt-ot egy csomd
pénz elkoltésével. Errdl szol a green IT, errdl szol a green computing a nagyvallalatoknal.
Erre akartam koriilbeliil kilyukadni. T6k mindegy, hogy mit csindlunk, hogy szervezziik at.
Az atszervezés, az a legkirdlyabb, nincs anndl jobb, mint amit egy nagyvallalat tehet. Ez egy valds
példa, ti is hasznaljatok a szolgaltatasait, csak a magyar leanyvallalatét.

Masik példa, veliik én vagyok kapcsolatban napi szinten, nekik még mindig SuSE Linux 10-es
szervereik vannak, én azért még mindig kiteszem a BSD logo6t a jobb also sarokba, biztos, ami szaz.
Szoval SuSE 10-es szervereik voltak, olyan 100 darab. Ezen 127 megaflop/watt, ezt szamoltuk egy
este egy kollégdmmal, nagysagrendileg. Aztan kitalaltak, hogy virtualizdlunk, ez a j6v6 uraim, irany
ezen az uton. SuSE 10-es szerverek 186 megaflop/watt lett a teljesitmény. Megérte? Igen, sokkal
tobbet dolgozik a gép azért az energiaért, de nem csak ez a poén, hanem irtam ide zardjelbe a
szamot. Ezek az alkalmazasok, a virtudlis szerverek, gyakorlatilag meg is kétszerezték a virtualis
szerverek szamat. Nem mindegy, hogy egy gépen futtatok egy adatbazist, fut, mint az Oriilt, futtatok
kettdt, elfut, mint az Oriilt, de teszek bele még két CPU-t szétbontom ¢és futtatok négyet. Nyilvan
késdbb ezek a cégek is rajonnek arra, hogy egy hatarig éri meg nekik az, hogy ezt jatsszak,
de lassuk be, van olyan cég, ahol ez megéri igy mind pénziigyileg, mind teljesitményiigyileg. Ebben
a torténetben nagyon nagy tartalékai vannak, ha neki 5 perc mualva sziiksége van 10 clasterre, mert 6
most SAP-t akar futtatni irdatlan adatbazisokkal, akkor felhivja az IT-s gyereket, hogy kérek 2x5
gépet clasterbe holnap reggel, €s a tartalékombol kiveszem. Ezekbe a torténetekbe ez is benne van,
hogy ha egy nagyvallalatot néziink.
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De nézziink altalanos iskolat is. Az okok lehetnek: pénz, mert azért a magyar altalanos iskoldk,
nem a legjobbak, én, mint a munkahelyemen dolgozé ember, csoportvezetd vagyok, szeretnék végre
kvalifikalt embereket is felvenni rendesen. Az iskoldnak érdeke, hogy egy szélesebb spektrumot
oktasson ¢€s a szélesebb spektrum viszont a virtualizacidban rejlik, mert az iskola nem vehet meg
640 gépet, hogy mind a 640-et bemutathassa. Ok 4 primary particié van, értem én 260 PC-t sem
vehet meg az iskola erre a torténetre. Az iskola torekedjen arra, hogy az a didk, aki kilép az ajton
végzEs utan, nem az €lelmiszer-iparira gondol rogtén — a pékek nem biztos, hogy jo programozdk
lesznek — , de az aki informatikai iskolaban végez, hiszem azt, hogy Linuxon, BSD-n egyéb
Unixokon tanuljon, dolgozzon, fejlesszen, csak hasznalja a mindennapokra. Lehet, hogy 10 év
mulva, ha visszamegyek a jelenlegi cégemhez dolgozni, nem egy Microsoft Windowst kapok a
laptopomra image-bdl, hanem valamilyen operacios rendszert. Ezeket irtam direkt kotelességnek.

Van egy buktato, az iskolatitkar. Anélkiil, hogy fikdzndm az iskolatitkart, a kézépiskolaba, ahova én
jartam, ott volt egy rendszergazda, még a Potatoe volt a feature, igy nekiment, hogy minden Linux,
ami van, az Linux lesz. Jo, jo, de az iskolatitkarnak van egy DOS-os érarendtervezé programja,
semmi gond, majd fut DOSEMU-ban FreeDOS-szal. Kérbe kell gondolni, a programot nem tudjuk
lecserélni, illetve ujra lehet irni azt is, az sem egy agysebészet. Auditaltatni kell, elfogadom, fusson
DOSEMU-ban.

Munkahelyen a szabadsagtervezd rendszer csakis Internet Explorer 7.0-val miikodik. Es csak akkor
tudtam elmenni szabadsagra, amikor ezt el tudtam inditani, mert nekem mindig lefagy. Win XP tok
standard, befagy az Internet Explorer 7.0, ezt ugy abszolvaltam, hogy felhivtam a HR-es kolleginat,
hogy irja be, hogy ekkor és ekkor szabadsagon vagyok. Te miért nem tudod beirni? Mert nekem van
Firefoxom €s nem érdekel.

Ekkora blokkol6 tényezo kb. az iskolatitkér is. De meg lehet oldani, mert neki teljesen mindegy, mit
futtat, hol érdekli 6t? Induljon el az a csodaprogram, amit 6 hasznal, csak kétszer kelljen
odakattintania. Egy shell szkript meginditja a DOSEMU-t, jol felparaméterezve, abban meg egy
batch fajl, ami elinditja. Ha valaki ezzel foglalkozni akar, allitom, hogy az iskolatitkar néni 15 év
mulva elmegy innen nyugdijba és biztos, hogy ¢ egész életében Microsoft DOS-t hasznalt. Aztan
lehet, hogy nem, sdt lehet, hogy még HDD sem lesz a gépében. Pont ezért érdekes a torténet a
didkok szempontjabol, mert nekik is tanulniuk kell. A BSD-sek nem véletlen 6rdogok. Kolléga,
példaul Guska értelemszertien pingvint tenne...

Praktikusan a didkok azok, akiknek minél tobb, minél érdekesebb dolgot meg kell mutatni, és itt
egy hatalmas kanyarral attérnék arra, hogy minél tobb olyan operacidés rendszert, ami nem
Windows. Magénak, ennek a konferencidnak a célja, hogy a Linux az oktatasban torténetet
népszerlsitsiik. Aztan a kollégak azt mondtak, hogy ez egy open source igazabol, szabad szoftver.
Népszertsitsiik 6ket? Ez ugye a BSD is. Ennek a didknak nem teljesen mindegy az, hogy most
Linuxot, FreeBSD, OpenBSD, Debian Linux stb. A NAT-ban az van meghatarozva, hogy mit kell
megtanulni, de nincs az meghatarozva, hogy mit nem tanulhat meg.

Visszautalnék 15 évvel ezel6ttre, amikor valaki azt mondta egy nagy kontinensen, hogy marpedig
ez a nyomtatd inert fog nekem kiildeni, azt sem munkaidében tette, jO t6le elvarom, hogy
munkaiddben tegye, de délutan is hozzdadott valamit. Megjon a csomag, értem, hogy ezt kell
feltelepiteni €s tanitani. Azt szeretném, hogy megtdrténjen az, hogy Linux/Unixokkal foglalkozunk
az iskoldban.

A masik téma a virtualizacio. Az teljesen vildgos, hogy a nagyvallalat hajland6 VMWare-t
vasarolni, ennek két oka van, egy, mert van ra pénze, kettd, mert ahhoz van support. Valami nem
megy, akkor jon a supportos, a bejaratndl meggyepaljdk, bekiildik, megcsindlja, kiengedik.
Az iskola nincs ennyire elengedve, ha valaki ide kijon, azt, mint a messiast, de még pénz sincs ra.
Ugye erre van a Qemu, nincs csili-vili feliilete — de van hozza —, de be lehet gépelni a parancssorba,
hogy Qemu, diszknév és nagy enter, €s innentdl kezdve, amit te mondtal, hogy van mindenkinek
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egy kis rack-je otletre, kicsit fejlessziik tovabb. Mi van akkor, ha van egy szerveriink, legyen
FreeBSD — az én kedvemért — , de mivel ti Linux fanok vagytok, legyen Ubuntu. A didkoknak van
egy ilyen kis dzsunka PC-jiik, monitor hozza, van valamilyen tdpegység, billentyiizet, egér meg van
benne egy halokartya.

Egy olyan halokartya, ami ezt a harom betlls magiat ismeri, hogy PXE. Szépen boot-ol,
ez egyébként egy IBM blade center, beszélek a top500-r6l informacié szinten. Boot-ol egy
FreeBSD-t, de mondjuk, legyen Linux, boot-olja ezt a FreeBSD-t, majd XDMCP majd racsattan
annak a grafikus szerverére, legyen ez egy X.Org. Elkésziiltiink, onnantdl van egy nagy tarhelylink,
amit beléptettiink a szerverbe, ne adj isten kiilsé storage, és van egy local gépiink, amit igazabol
semmire nem hasznalunk, ezért elvarasaink sincsenek vele szemben. Akkor egyszer a tanar azt
mondja, hogy kattintsatok a nagy X betlire. Nagy X, megnyilik az xterm, irjatok be a kdvetkezot:
Qemu, Debian/GNU Linux, enter, ¢és elindul egy Linux, tud vele dolgozni.

Mi tobb! Ez a Linux egy image-ben fut. Mi torténik, ha tonkreteszi a gyerek, hat akkor masoljuk 4t
az /etc/passwd-t, rm/etc/passwd, enter. Semmi gond, image-bdl visszamasolom az image-t. Elindit
egy Windowst, lehet nekik Microsoft Word-ben kiadvanyszerkesztést tanitani, amivel engem
biintettek, mert azt mondta a nd, hogy kiadvanyt szerkesztiink, ha valakinek havaria van a gépén,
sz6l. Mi havéria, milyen gépén, mi az hogy kiadvanyszerkesztés? En programozo leszek. Lehet akar
Windowst is tanitani Microsoft Office-szal, méasnap lehet neki Windowson OpenOffice-t tanitani,
ha eléggé ugy tlinik, hogy mar dsszekeveri a kettdt, akkor be lehet csempészni mogé egy FreeBSD-t
OpenOffice-szal, csak jol kell megalkotni. Es ez a 1ényege.

Tegytik fel, hogy a Qemu nem egy image-re cuppan ra, hanem egy device-re iSCSI target, nevezziik
nevén. Azalatt is egy fajlrendszer lesz, nem nagy magia a torténet, de a FreeBSD-ben van egy olyan
sz6 vagy valami, hogy Vinum f3jlrendszer, nem tudom kinek ismerds? Veritas Filesystem (VXFS)?
A Vinum fajlrendszer az, ahol szépen tudsz lemezeket részegységekre bontani, csoportositani,
snapshot-olni €s odacsatolni, ahova te akarod. Ezek utan a Qemu image-k mogott levo tartalmat
gyakorlatilag a tandr ur az asztal mogiil szabalyozza, és amikor a tanuld ,.enter’-t {it a gépénél,
Windows, Linux, BSD, Solaris elindul és boldogga teszi a didkot, aki aztan ebbél tanul. Eppen ezért
gyakorlatilag az 6sszes lényeges operacids rendszert meg lehet neki tanitani.

Green IT, green computing, mirdl beszéltiink eddig? Arrol, hogy gépeket kidobalnak, vesznek
helyettiik meg teljesen Ujraszerveznek. Mit gondoltok, egy iskolaban mi lenne a hathatds irany?
Vékony kliens, nincs helyi géped, csak megjelenitik a képet, egy kihelyezett monitor billentytizettel,
egérrel, de haldkartya van benne, sziikségképpen. Ezért volt jo, amit mondtal, hogy mindenkinek
van egy kis rack-je. Miért? Ha van egy kdzponti gépem, abba az 6sszes HDD-t beleteszem és azok
a kis gépek, tavolrol oket elérik. Azoknak a vékony klienseknek, vagy mondjuk, vegyiink egy
altalanos iskolat, altalanossagban egy iskolat, nekik nincs pénziik rendes, valodi vékony kliensre,
nevezziik nevén, dzsunka PC. Eppen tokéletes ré.

Hallgaté: ehhez hasonld megoldéast mi is alkalmazunk, csak mi a halokartyaval sem molyoltunk,
Osoreg gépek voltak, kétszeres CD meghajto volt benne, beleraktunk a CD-kbe a live CD, boot-olt a
live CD és ugyanugy az X-et atvaltottuk halozatra.

Eléadé: Az is egy megoldas. Floppy-1dl is lehetne, csak azt tonkreteszik a didkok. Igazabol teljesen
mindegy, hogy azon a dzsunka PC-n, thin client-en, vékony kliensen, nagyon vastag kliensen,
sziirke dobozon, ami a didk el6tt van, hogyan inditjuk el a tavoli rendszert. Technikailag ez nem
lehet sem probléma, sem kérdés. Mindenki maga el tudja donteni. De talan egy szofisztikaltabb
megoldas arra, mint amikor esti oktatasban, mint amikor a 35 éves kollegina beteszi a tdskdjaba a
fél kilos winchestert, felszall a 4-6-osra és igy tartja, annal rosszabb nincs.

Csinaljatok egy virtualizalt szervert! Csinaljatok egy szervert, amire racsattannak tavolrdl, legyen
rajta egy emulator, VMWare Player, legyen Qemu. Legyen XEN supervisor, legyen akarmi, teljesen
mas a torténet, mert onnantdl te szabod meg a lehetdségeidet és nem a lehetdségeid szabjdk meg az
oraidat.
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Itt vannak a forrasok, ennek az elkészités¢hez nem hasznaltam mast csak a laptopomat, meg ezt a
harom weboldalt, két kollégaval meg egy baratommal beszéltem telefonon.
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Admin szekcio

Lajber Zoltan: Mi is az intranet? (fogalmak, célok, megkotések)

Tehat hogyha valaki nem ismerné el kell mondanom hogy 0s-linuxos, hogyha van a teremben aki
ismeri azokat az embereket, hogy Gorgd, Buci, Slapic gyakorlatilag ¢ is veliik kezdete 100 évvel
ezeldtt amikor még a linux is kisgyerek volt és azt gondolom nagyon kevés ember van az orszagban
aki jobban ismerné ezt a rendszert mint 6. Es szerencsére Most 6t is Csillag Tamast megkaptuk egy
egész napos eldadasi sorozatra. Es ezt most végignézhetjiik. Az els6 eléadas az gyakorlatilag egy
altalanos bevezetd lesz, az internet és a kornyékbeli dolgokrél. Nagyon nagy szeretettel atadom a
szot az eldadonak.

Ko6szondm  szépen a dicsér0 szavakat. Azt hiszem ezek utdn bemutatkoznom sem kell.
A legelején én is mondanék egy kis bevezetot. Ha mar itt harom volt beldle vagy kett6. Mirdl lesz sz6?
Ahogy néztik a Linux az oktatdsban konferencia tematikajat az el6z6 alkalmakkal,
a tlizfalazasrol, internetrdl, a proxy-krél volt sz6 engem ugy kerestek meg hogy, Samba-rol tartsak. Valamiért
elterjedt, hogy én nagyon értek a Samba-hoz. Ez kiilonben nem igaz. Annyi az egész hogy az omindzus '96-
os elsé Linux Konferencian, tényleg tartottam egy szakmai eléadast, ahol még Buci, Slapic, és Madarasz
Gerg6 adtak elo, és azdta is még egyparszor, de azéta elég sok mindent csindlok, most mar legkevesebbet
a Samba-val foglalkozom.

Mondhatndm azt is hogy nekem a legegyszeriibb konfigjaim miikodnek amiket csindlok és semmi
bonyolultba nem megyek bele, ezért aztdin miikddik. Ezt a szellemiséget probaljuk kovetni végig
a baratommal. Kiterjesztettiik ezt a Samba dolgot a belsé halozatra, tehat mig az el6zé Linux Konferencian
az internet, tiizfal, és proxy-k és ilyen dolgok voltak és a nagyvilag felé azt mondtuk, hogy amit itt hazon
beliil szolgaltatni kell, azokkal probalunk meg foglalkozni. gy bevéllaltuk az egész napos eléadast. Mikor
nekialltunk slide-okat irni, ugye jo szokasunk szerint néhany nappal ezel6tt, akkor rajottiink, hogy ez
hihetetlen méretii téma. Es az admin szekcié meg elvileg egy elég részletes parancsoktol és szkriptektl sem
mentes szekcionak szdmit. Nahat ez egy elég kemény feladata elé allitott minket. Megprébalunk ennek
megfelelni. Mondhatndm azt hogy 6les 1éptekkel fogunk haladni, viszont barmikor nyugodtan kdzbe lehet
kérdezni. Megijesztek mindenkit, hogy barmelyik slide-unkrol képesek vagyunk fejenként egy napot
beszélni.

Mirél is lesz sz6? Probaljuk meg rendszerbe onteni. El0szor is gondoljuk 4t mit is csindlunk, ilyen tervezési
megfontolasok. Es akdrmennyire Linux Konferencia, sziikség van foglalkozni a halozattal, mert ma egy
szamitogép, halozat nélkiil semmit sem ér. Itt nagyon visszafogottan de foglalkozunk a haldzattal.
A kovetkezd rész ugyanolyan eszkéz mint a halozat, és manapsag nagyon divatos, ez a virtualizacio, amir6l
Tamas fog beszamolni, és egy éltala hasznalt megoldast bemutatni. En mast hasznalok, de ezt 6 nyerte meg.
Utéana valamennyire bemutatjuk a hattérszolgaltatdsokat. Tehat azokat a szolgaltatasokat, amiket kozvetleniil
nem hasznal a felhasznald, de roppant fontos, ami nélkiil gyakorlatilag nem mikodik a halozat,
itt gondoljunk olyanra mint a DNS. Amit hatareset, hogy hasznal-e a felhasznalé vagy nem. Amikor nem
mikodik a DNS szerver akkor a felhasznalé megkérdezi, hogy ki kapcsolta ki az internetet, mert nem tud
IP cimek alapjan weboldalakat nézni, és még j6 néhany ilyen.

A csoportmunka, egy picit elnagyoltam ezt a részt, mert ez akkora téma és annyiféle, hogy ezt mindenkinek
a sajat cégigényeihez kellene illeszteni, mindenesetre mutatok egy olyan vallalati megoldast, ami kisebb
cégeknél is mikodik (50-100 felhasznald). Utdna azért nem tUsszuk meg, ha mar én beszélek, egy ki
Samba-zést. [gérem ez igy SMB protokollokon és slide-okon lesz és élben nem. F4jl- és nyomtatoszerver és
a végén megint lesz egy olyan, hogy 1épjlink vissza és ne csak a fakat lassuk hanem az erdét is, azaz hogy
helyezziik el ezeket a szolgaltatasokat, hogy csoportositsuk és mire rakjuk. Itt fog eldjonni eszkozként a
virtualizacié. Masrészt elinditunk egy flame war-t amit majd lehet folytatni este, olyat hogy hardver
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kivalasztas. Nekem az egyik mesteremnek tekintett Buci azt mondta, ne bizz olyan szamitogépbe, amit fel
birsz emelni, aminek szerintem nagy igazsaga van.

Erintiink olyan témat, amirél egy egész nap lehetne beszélni pl. a mentés. En Layer0-nak irtam, ugye a
halozati rétegek alatt van még egy. Ami manapsag egyre fontosabb, de kevés irodalma van, mivel nem
latszik annyira. Hova rakjam a gépemet, hogyan tereljem ki bel6le a porcicakat, hogy kap az tapellatast,
hogy tudom én azt hiiteni? Es még egykét dolog, de tényleg csak felvillantva a fobb problémakat. Koriilbeliil
ennyi lesz a mai misor. Eloljaroban még annyit hogy, az hogy Linux szekcid, megadja azt az irdnyt, hogy itt
Linuxroél lesz sz6, és a Linuxon futé kiilonboz6 alkalmazasokrol. Mi az hogy open source és free software,
remélem ezzel mindenki tisztdban van. Itt elhangzanak kiilonb6z6 szoftver nevek config fajl részletek.
Ez messze nem azt jelenti, hogy ez az egyetlen ldvozitd vagy legjobb megoldds. Az open source
kozosségben tipikus, hogy egy feladat megoldésara tobb program all rendelkezésre, és ezek koziil valasztani
kell. Az azonban biztos, hogy mi ezt valasztottuk valamilyen oknal fogva, és nekiink miikddik. Olyan
szoftvert nem fogunk mondani, ami nem valt be. Biztos van még ezenkiviil j6 néhany amivel ezeket meg
lehet oldani. Ennyi lett volna a bevezetd.

Alapszolgaltatasok, és intranet. Milyen szolgaltatasokra van sziikség? A haldzatunkat nézziik at, elészor
teljesitményre, masrészt meg biztonsagra, hogy hogyan szervezziik a halézatunkat. Azt hogy az intranet
szolgaltatasokba ki mit ért, az mindenkinek a sajat dolga. Sok mindent lehet belevenni, de én azt mondom
ezeket a szolgaltatasokat bele fogjuk venni: elektronikus levelezés az kell, valamilyen fajlmegosztas is,
nyomtani is kell. A nyomtatds az mindig kritikus rész a szamitastechnikaban. Mivel a nyomtatas pénzbe
keriil ezért j6 lenne nyilvan tartani, ez igaz a halozati savszélességre is, foleg ha kifelé elég szlikos, akkor azt
mondja a fondk, hogy ezt probaljuk megoldani. Erdekes tanulsag, hogy az a tudat hogy nyilvantartjak a
savszélességet, mar elég, hogy csokkenjen a felhasznalas. Kiprobaltuk tobb cégnél is. Bevezettiik a halozati
naplozast, szamoltuk a forgalmat majd harom-négy hét mulva kozoltiik a felhasznaloval, hogy na, most mar
mérjiik a halozati forgalmat és hirtelen egy 30 %-kal csokkent. Ez nyomtatasban is hasonlo, ha kozoljiik,
hogy tudjuk ki mennyit nyomtat, ez 6nmagaban képes redukalni a nyomtatott mennyiséget. Nyilvan egy
teljesen mas kategoria a szamlazas szintll nyilvantartas akar nyomtatasrol akar halozatrdl van szo. Azért ez
bonyolultabb és ezt dvatosan kezelném, szamlat kell nyomtatni, és mérni a nyomtatott lapok szamat.

A WiFi-rol til sokat nem mondanék, egy-két slide-on majd oldalt latszik. A legnagyobb divat ma, hogy
nem kell kabelezniink, mert van vezeték nélkiili halézat. Szerintem — mint halézati szakember szerint —
ez egy nagy tévedés. A vezeték nélkiili halozat egy nagyon kényelmes szolgaltatas, de nem ugyanaz mint
a vezetékes, és nem is szabad keverni vele. A WiFi kilog az épiiletbdl, és nem tudjuk kontrollalni, legfeljebb
neheziteni a dolgat a kint {ilének. Tapasztalatok szerint nem igazan nehezitik a kint tildknek az illetéktelen
hozzaférést. Elég sok intézmény van, ahol nem csak az ott dolgozok, és az ottani emberek hasznalnak ezeket
a szolgaltatasokat, hanem jonnek vendégek, esetleg tanfolyamra jonnek, akar latogatd, akar konferenciat
rendeznek, akkor dnekik milyen szolgaltatas kell. Nagyon nagy valoszinliséggel, nem ugyanaz mint az ott
dolgozoknak, és alapvetden téves koncepcid Oket ugyanabba a halozatba rakni mit az ott dolgozokat,
mert ennek elég komoly mellékhatasai lehetnek. Féleg, ha ezek szervertelepitést tanulnak, és csindlnak
néhany DHCP szervert a halozatba.

Lehet tovabb ragozni a szolgaltatiasokat. Lehet olyan eset is, amikor valaki otthonr6l akar dolgozni.
Vagy olyan munkatarsak akik jarjak az orszagot, vagy még messzebb, és onnan is el akarnak érni bizonyos
dolgokat. Ezt hogyan tehetik meg? Erre az egyik megoldas lehet a virtualis maganhaldzat.

Lehet olyan is mint cimlistidk. Ez lehet olyan is, hogy a cégen belil ki tudom keresni az
e-mail cimzetteket. Nyilvan ez egy kis cégnél nem szempont, de mondjuk egy 20.000 diakos és 4000
tanarbol allo egyetemen ez mar nem trivialis feladat, és akkor ennek mar van értelme. Nem beszélve arrol
egy cégnél, hogy ligyfél nyilvantartas, és az ehhez kotheté cimlista. Lehet olyan is mint a tennivaldlista.
Mi praktikusnak vettiik ezt a tavoli fajlelérést, majd amikor a mail szerverrdl beszéliink akkor erre kitérnék.

Naptar. Van olyan cég ahol kimondottan kérik, ¢és teljesen jol hasznaljak. Jol 1athato, hogy elfoglalt vagyok,
fénok mikor mit tervez, terembeosztast lehet késziteni. De van olyan is ahol ott a naptar szolgaltatas és a
cégen beliil a munkatarsak 5%-a sem hasznalja. Ezt is lehet a végtelenségig bonyolitani, mikor az
,okostelefon” probal szinkronizalni a ,,buta” naptarhoz.
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Nem kellene elfelejteni a régi jol bevalt levlistikat, mint szolgaltatasokat, és mellé kiilonb6zo
alkalmazasokat. Rendszergazda szempontbol jol lenne azt csindlni, hogy a kritikus alkalmazasok nem a
felhasznald gépén futnak, mert az egy megbizhatatlan kdrnyezet — példaul fel birom emelni a gépét —, hanem
valami kozponti helyen, ami jobban kontrollalhato kornyezet. Es akkor jon az alkalmazasszerver amirél
gyakorlatilag semmit nem fogunk beszélni, hogy ez hogy lesz. Mivel attol fiigg milyen alkalmazas milyen
alkalmazasszerveren, milyen platformon, és ezt igy nem vallaljuk.

Foglalkozzunk a halézattervezéssel. Hirom szempontrdl van igazan sz6 a halozattervezésnél: teljesitmény,
biztonsag ¢és karbantarthatéosidg. Ezek ellentmondd kovetelmények is lehetnek, bar segitik is egymast
idonként. Nyilvan a teljesitmény és biztonsag ellentmondd kovetelmény. A klasszikus idézet szerint:
,a halozat biztonsagat a hasznalhatatlansagig lehet fokozni”. Ennek a masik extrém példaja

Hogy tudom védeni a szamitogépemet?
- Tegyél ra virusirtot €s tlizfalat.
- Ez nekem tal bonyolult. Mit tegyek?
- Ne kapcsold be.

Beszéljiink egy kicsit a halozati technoldgidkrol, mert ezek rohamosan fejlddnek, és idonként a Linux
listakon is azt veszem észre, hogy nagyon bator rendszergazdak faragnak elég nagy rendszereket, és kozben
alapfogalmakkal nincsenek tisztaban. A kiszolgald gépek teljesitménye a halozat felé. Ez egy nagyobb téma,
ezért a legvégére tettilk. A biztonsagrol, csak egy nagy kép van, amirdl lehet beszélni, de trilkkok nem
lesznek. Annyiban van koze egymashoz a két dolognak, hogy egy jo halézat nem bonyolult, emiatt jo a
karbantarthatosaga, ugyanakkor biztonsigos is. A bonyolult halézat altaldban nem jo. Es ez mindenféle
megoldasra igaz, hogy probaljuk egyszeriien tartani.

Az els6 dolog, meg kellene hatiarozni mekkora forgalom lesz a halézatunkon. Az irodalombdl 6ssze lehet
szedni I/O miivelet per masodperc, paramétereket. Azért az hozzé kell tenni, hogy a halozati paraméterek
meghatarozasara az angol kifejezés nagyon sok mindent elmond. Ezt Gigy hivjak ezt a procedurat, hogy
educated guess”. Ami azt jelenti, hogy képzéssel elOsegitett kitalalas. Elég bator halozatteljesitményt
josolni. Itt nagy szoras van. Mit is jelent az atlagos irodai halozat?
* Ezatipikus titkarnd aki idénként ir egy levelet, ami nem okoz nagy terhelést a halozaton.
* Az er0s irodai az egy advanced user, aki mar hasznal dolgokat, mint példaul:
Nexon bér, egyetemeken Neptun, SAP, tehat ilyen kliens szerver, konyvel, gépel ezerrel.
* A fejlesztd itt azt jelenti, hogy 6 programoz és fordit, de ugyanide tartozik aki CAD-ezik. Nekik
semmi nem elég, tehat ide kellenek a legerdsebb gépek, a leggyorsabb halozatok.

Mi lehet a sziik keresztmetszet? Halozati technologidknal meg szoktuk nézni a cimkét, hogy hany
megabitet tud? Felhivnam arra az egyszerli tényre a figyelmet, hogy a half duplexes halozat — példaul a régi
koax kabel — vagy a mostani UTP, ha rarakok egy HUB-ot — ami hivatalbol half duplexet tud csak —, az jo
esetben fele akkora savszélességet tud csak mint a switch-elt halozat. Ez igaz még kevés gép esetén is.
Ha pedig mar hisz gépnél is tobb van, akkor mar sokkal rosszabb a helyzet. Itt nem is mentiink gigabit
Ethernet folé, mivel ott mar nem olyan egyszerti az élet. Ott mar bejonnek olyan dolgok, hogy kevés az a
szamitogép amelyik pl. a 10 Gbit-et ki tudna tdlteni. A switch-eknek, vagy a halézati eszkozoknek, van egy
olyan, kategoria hogy a so-ho (small office-home office) ahol ne legyenek illtizidink. A switch-eknek van
egy nagyon fontos paramétere a hatlap, vagy backplane teljesitménye. Normal esetben ezt megadjak
gigabitben, hogy mekkora adatokat lehet atkiildeni rajta, és korrekt esetben ezt még megadjdk akéar
frame/sec, (azaz hany keretet tud atkiildeni) formaban is. A kett6 az két kiillonbozé dolog. Normal esetben,
ha én fajlokat mozgatok két dolog kozott, akkor 1500 byte-os frame-ekkel dolgozom, ilyenkor valoszintileg a
savszélesség fog limitet okozni. Viszont ha bejon egy tdmadas, egy virus ami elszabadul a halozatba, az
tipikusan 64 byte-os frame-ckkel fog dolgozni, akkor majd a masik paraméter jelenti majd a szik
keresztmetszetet. Ahol mar lattunk olyat a switch dokumentaciokban, hogy a backplain teljesitménye ennyi
Gbit, és ennyi frame/sec—et tud tovabbitani, az mar akar hasznalhato is lehet. Az arakrdl, pedig ez a tablazat
jol mutatja, hogy tudja egy miiszaki szakember elsiitni a fonokének, hogy neki igeni is egy 70.000$-os
CISCO 6500-ra van sziiksége. Hisz az a legolcsobb. Tehat a diagramok azért vannak a mérnokok kezében,
hogy a megfelel6 helyeken alkalmazzak 6ket. Mindig attol fiigg, hogy mi a cél. Ha van egy olyan cégem
ahova kell tobb szaz Gbit-es port €s ezt ki is kell szolgalni akkor olcsobb lesz a dolog ezzel a nagy dobozzal,
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mintha vennék harom szobanyi kicsit, és azokban hibat keresnék, mivel néhany biztosan rossz benniik,
és nem tudom melyik, mivel nem menedzselhet6.

Kabelezés kivalasztasa. Manapsag ebben nagy kihivéas nincs. Ez a kategoria 5-0s csavart érparos kabel, ez
elterjedt és hasznalhato, van egy olyan valtozata, hogy CAT 5e aminek a felépitése ugyanolyan mint a CAT
5-é, csak a szerelési utasitisban tér el egy picit. Mekkora kanyarban hajlithat6, mekkora kilogrammal
nyujthatd, de ez mar Gigabitet is tud 100 méterre. Ennél bonyolultabb nem kell. Sajnos jelent meg olyan
palyazat Magyarorszagon, hogy ha volt Cat 5, Cat 6, akkor legyen Cat 7. Amivel nincs is gond mivel
brutalisan jo, mivel érparonként kiilon arnyékolt, és olyan csatlakozoja van ami nem RJ—45. Gyakorlatilag a
csatlakozo6i annyiba keriilnek, hogy ugyanannyi pénzbdl optikat is huzhatunk. A Cat 7 nagyon vastag, sokkal
nagyobb kabelcsatornak kellenek, draga a csatlakozo, s6t nem is tudok ra rendesen csatlakozni a mai
eszkdzeimmel. Szoval kell egy atalakito, és visszajutottunk oda, hogy lesz egy Cat 6-os kabelszakasz.

Az optika nagyon elterjedt, nyilvan pénziigyi okbél. Epiiletek kozt sokszor latni rézkabeles atvezetést, ami
elég kamikaze megoldas. Lehet épiiletek kozott korrektiil is atvinni rézkabelen jelet, csak vannak nagyon
kemény feltételei, és ha ezeknek megfeleliink akkor olcsébb ha optikaval csinaljuk. Egy példa: az elektromos
halézatokat nagyon sokszor talterheljilk mar manapsag, ha a két épiilet kiilon foldelésen van, és néhany
kilométeren belill becsap egy villam, akkor a fold potencidlban 1ényeges kiilonbség alakul ki a két épiilet
kozott. Elkezd aram szaladni a két épiilet kdzott, és ezt a halozati eszkdzok nem toleraljak. Az hogy lecsapott
egy villam és egy-két port meghal elég gyakori jelenség és erre figyelni kellene. Ezért épiiletek kozt
célszeriibb optikat huzni. Ez iigyben elég sok cég felbukkan, aki nem megfeleléen tajékoztatja a
felhasznaldjat, hogy mit is hizzon és mennyit. Most itt a kiilonb6z6 optikai szabvanyokrol van szo,
az latszik, hogy a rezes az tud 100 métert, az optikabol tobbféle is van. A 62,5 mikronos legfoljebb 270
méterig képes elmenni, ami épiiletek kozt nem sok, hamar el lehet érni. Az 50 mikronossal legfoljebb 550
méterig.

Ez nagyon lényeges kiilonbség, tigy hogy arban nincs is. A 62,5-es az a régebbi kabel az 50-es az Gjabb.
Ha valamelyik cégnek van régebbi, azt megprobalja eladni a felhasznaldnak. De el6bb-utobb felhasznéalo
rafut arra, hogy a 100 Mbiten jo a 62,5-es mert tud 2 kilométert, de Gigabiten csak 220 métert, ami az
épiileten beliill nem elég. Lehet még tovabb ragozni a 70-100 kilométerre jo ZX-es de ott az eszkdz az
6000$-ba kertiil.

A masik kérdés amit meg szoktak kérdezni a rendszergazdaktdl, hogy mennyi a WiFi hatésugara?
Amire a helyes valasz, attol fiigg, és mérni kell. Fontos az, hogy milyen antennéaval van, milyen irdnyban
mennyit szor, milyen épiileten van. Ha van egy vizesblokkom tele csdvekkel, és ez 10 méterre van az access
pointtol, akkor az 10 métert fog szorni abba az iranyba, és nem tobbet. Ez az egyik oldala. A masik, ha van
egy Salg6 polcos raktar, ahol nagyon szépen meg tud pattanni a jel (a jelerdsséggel nincs probléma a raktar
mogott), akkor annyi irdnybdl és annyi félét hall, hogy a jel-zaj ardny annyira elromlik, hogy kozel
hasznalhatatlan lesz. Tehat WiFi telepités elott, hogy hany access point és hany antenna kell azt eldszor is
mérni kell. Ki kell rakni az access pontot a gyanus helyre, és célmiiszerrel — lehet laptop is — korbesétalni
és megnézni mi van.

A masik probléma manapsag a vezeték nélkiili halézatokkal, hogy dridsi nagy a zaj. Mindenki csinalja
¢és behallatszik. Ez ligyben pedig a legnagyobb galadsag az, hogy még mielott szabvany lenne, elkezdtek a
gyartok forgalmazni n-es eszkdzoket. Nem olvassék el altalaban a felhasznalok, hogy minden gyarto odairja
az n-es eszkozére, hogy ez egy pre-standard, és nem fogadtak el még szabvanynak, és csuszik az elfogadasa,
mert elég komoly problémak vannak vele. De ha a szomszédnak van egy a/b/g-s access pontja, €s nem
vagyunk vele joba akkor, vegyiink egy n-es és kapcsoljuk be. O nem fogja hasznalni az a/b/g eszkozét.
Magyarorszagon a Wifi-nél ma van tizenharom hasznalhaté csatorna. Ezek kozel vannak egymashoz, és
harom van ami nem fedi el egymast, a 0-as, 6-0s, 13-as. Az n-es meg ezek koziil néhanyat azonnal bezajol.
Es ha valamelyik access pont dolgozik példaul a hatoson, és mellette nem messze egy a hetesen, akkor
egymast csak zajként fogjak értelmezni €s nem normal forgalomként, és nem tudnak megegyezni, hogy
osszak meg a médiat — a leveg6t —, egymas kozott. Ezért elég dvatosan kell ezeket az eszkdzoket telepiteni,
mivel erre is figyelni kell.

Raadasul az ilyen access pont telepitésnél kettdé kovetelmény van: normal esetben (pl. iskola), az a cél, hogy
minél kevesebb access ponttal minél nagyobb teriiletet lefedjen. Aztan jon egy konferencia, ahol megjelenik
egy teremben Gtven ember. A levegd viszont ugyanugy osztott média, mint a régi koax kabel, és ott is hisz
gép folott a haldzaton érdekes jelenségek kezdtek megjelenni, ugyanez a helyzet itt is. Egy access point egy
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helyen egyszerre 20 embert bir kiszolgalni. Ha van egy konferenciam ahol egyszerre 6tvenen vannak, akkor
két access pontot kell leraknom. Nyilvan masik csatornara, hogy ki lehessen ezt szolgélni. Felhivom a
figyelmet az ,,a” csatorna praktikussagéra, ugyanis tapasztalat szerint a felhasznalok 10-15%-a hasznalja az
,»a~ csatornat. Ezért ha konferencidra megylink, célszeri atvaltani az a csatornara mert a ,,b” csatornan ott
megy a tolongas. Rdadasul a ,,b” csatorna hidba 54 Mbit-es, azt csindljak az access pontok, hogyha fellép egy
régi ,,b”-s kliens akkor mindenki 11 Mbit-en forgalmaz. Ha meg mégis 54 Mbitet ir is ki, akkor is meg kell
varni az idozitéseket amikor a 11 Mbites is id6t kap, amitdl a hatékonysaga ugyancsak romlik. Az 54 Mbit is
elég erbsen optimista dolog, €s az ennél magasabbakat igéroket, elég kétkedéssel kel fogadni.

Még egy technika, amit nem nagyon hasznalnak, és nagyon praktikus: Virtualis LAN, amit VLAN-nak
szokas roviditeni. Viszont a vezeték nélkili halézatot WLAN-nak hivjak. Ez hangzdsaban a magyar
nyelvben ugyanaz. El6szor is megnézziik hogyan miikodik egy switch, hogyan miikddik egy VLAN-t tudo
switch, aztan foglalkozunk a trunking-gel, és azzal hogyan lehet ezeket a VLAN-okat a Linuxon
konfiguralni.

A halézati switch abban tér el a HUB-t6l, hogy a HUB az egy Layer l-es eszkdz, biteket mésol
jobbra-balra, és ennél magasabb strukturaju adatot nem ismer, ami egyben az 0sszes elénye és hatranya.
A switch az Layer 2-es miikodésii ahol mar vannak frame-ek, azaz keretek, és a kereteknek van forrasa
(feladodja) és célcime is. Az adat mar valamilyen boritékban szerepel. A switch értelmezi ezeket a frame-eket,
6 nem biteket méasol jobbra-balra. Az egyik laban bejon egy frame, azt 6 értelmezi, és ha minden rendben van
akkor tovabbitja. Az elsé lényeges dolog: ha minden rendben van. A switch-ek tobbsége lefuttat egy FCS-t
(Frame Contol Sequence) ami megnézi, hogy a frame megfelel-e az eldirasoknak. Van-e fejléce, a fejléce
olyan hosszu-e, a végén van egy CRC, kiszamolja a CRC-t ha minden j6 akkor foglakozik vele, ha nem
akkor meg eldobja mondvan, hogy ez nem frame csak egy frame-nek latszé valami. Ez okoz néha olyan
rendes eszkozt, ahol az FCS mar a hardverbe az Ethernet chipben lejatszodik, €s egyszer csak eltlinnek gépek
a halozatbol. Klasszikusan ilyet tud produkélni a Realtek 8029-es halozati kartya. Ez még egy combos
BNC/UTP csatlakozos. Ezen a hardver minimalis, és ezt a szoftvere csinalja, a windowsos drivere pedig
hibas. Van egy olyan el6iras az Ethernetben, hogyha nincs is annyi kozlendé adatom akkor is 64 byte-ig fel
kell bévitenem a frame-et, Na, ezt nem teszi meg a Realtek.
Es ha olyan switch-em van ami nem ellenérzi a frame-et, akkor tovabbviszi a 48 byte-os frame-et, ha jo
switch-em van akkor az meg kisziiri. Akkor van az, hogy egy noname switch-csel miikddik a halozat, és ha
berakok egy 40 ezer forintos Cisco-t akkor meg tiinnek el gépek a halozatbol, és azzal nem mikodik. Ez az
egyik oka. A rossz hir az, hogy ennek a chipnek a kdvetkezdje a 8139-es is ezt csinalja, a jo hir az, hogy csak
a Microsoft driverrel, de barmilyen D-link megjavitja a miikodését, a linuxos driver az viszont jol mitkodik.
Ott tartunk, hogy mar viszonylag épkézlab frame-ek kozlekednek. A switch annyibdl jo, hogyha meghiilyiil
egy halokartyam ¢és elkezd hibas frame-eket, vagy esetleg van egy hibas kabelem, és mennek a hibak, akkor
csak arra a kis szegmensre vonatkozik. Gyakorlatilag a switch és az alatt 1év0 iitkdzés tartomany, ami jo
esetben egy gép, vagy esetleg egy HUB-bal tovabbosztott haldzat, de ebbdl a hibak mar nem tudnak
kiterjedni. Ez mindenképp a switch elénye, és javitja a halozat teljesitményét. A masik az, hogy a switch
kialakit a halozatrol egy elképzelést ki merre van. Amikor bekapcsoljuk akkor iires a feje, ha jon egy frame
valahonnan, akkor felirja hogy bejott a frame az 1-es labon, a foladonak is felirja a cimét, az 1-es labon, ugye
ez a cim, a kartya MAC address-e az egyes labon lathato. Azt nem tudja, hogy a célcim merre van, tehat
kikiildi az Gsszes tobbi labon, egy elarasztasos algoritmussal. Tehat, ha az egyesen bejott egy frame, és nem
tudja merre kell kiildeni, akkor kikiildi a maradék 23 labon. Jo esetben valamelyik szamitogép valaszol,
abban a forrdscimben mar az el6z6 célcim szerepel, és akkor felirja, hogy ezt itt van a 8-as labon. Ha ez a két
gép tovabb beszélget, akkor a frame-ek bejonnek az egyes labon és kimennek a 8-as labon, és a maradék
22 lab errél mit sem tud jo esetben. Ez halozatbiztonsag szempontjabdl is j6 — de nyilvan ismeriink tAmadasi
modokat ahol ezt ki lehet trilkkdzni —, és teljesitmény szempontjabol is. Az ilyen switchek automatikusan
miikodnek, semmit nem kell konfiguralnom, az egész jelenség automatikusan miikodik. Nyilvan jonnek majd
elé ennél bonyolultabb problémak, példaul, ha kihtizom a gépet akkor eltiinnek a cimek, ha bedugom egy
masik helyre akkor ujra meg kell tanulni a cimeket, stb.

Régebben volt kétfajta switch-elési mod ami 10 Gbiten visszajott, a technikai spirdl kdrnyékén. A mai
switchek a store and forward (tarol és elkiild) elven mitkkodnek. Ez azt jelenti, hogy bejon a frame azt
leellendrzi és kiildi tovabb. Ez nyilvan késleltetés a rendszerben, ki kel szamolni, hogy a 100 Mbiten az 1500
byte-os frame-nek be kell jonni, majd ha megnézi ki kell sorjazni, és ez egy késleltetés a rendszerben.
A masik mddszer az a cut through. Ez annyit csindl, hogy megvarja az elsé 64 byte-ot, ebben mar benne van
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a fejléc informacio. Tehat el tudja donteni, hogy hol fog kimenni, meg sem varja a frame végét, hanem
elkezdi kiildeni a masik labon. Régi 10 Mbit-es switch-eknél lehetett ezt allitani, f6leg ilyen token ring
okokbol. Viszont a 10 Gigabites data center a higher switch-eknél visszajott, ugyanis 10 Gigabitnél a
késleltetés mar szamit.

Jon a VLAN switch miikédése. Hogyan tudunk virtualis LAN-okat csindlni. Ha vesziink egy VLAN
switch-et és berakjuk a haldzatunkba, akkor ugyanigy miikodik mint egy normalis switch, csak tobbe keriil.
Viszont létre lehet hozni rajtuk virtualis LAN-okat, valami uton-modon, soros konzolon, telnet-en. El kell
olvasni az eszkoz elirasat, hogy tudunk beszélgetni az eszkdzzel, legrosszabb esetben egy webes feliileten
keresztiil. Ha nem ismerek egy eszkozt, bemegyek egy webes feliiletre, és meg tudom nézni, hogy mit tud,
akkor az jo. Az egér mozgast és kattintast elég nehéz lesz szkriptezni, és ha sok eszkdzom van, akkor elég
maceras lesz egy id6 utdn. A masik hogy a legtobb eszk6znél nem lehet elmenteni a beallitdsokat egy fajlba,
ami azért fontos, mert ha konfigurdltam egy eszkdzt, akkor fontos lenne lementeni a konfigjat. Mert ha
esetleg elromlik, akkor veszek egy hasonlo eszkdzt, ratdltom a konfigot és akkor mar tudom is hasznalni,
és nem kell végigkattintgatni fél oran keresztiil a beallitasokat. Létrehozunk VLAN-okat, ezeknek adunk
neveket esetleg szamokat. Aztdn a kiilonb6z6 switch labaknak megmondjuk, hogy melyik VLAN-ba
tartozik. Az egy VLAN-ba 1év6 gépek latjak egymast, a kiilonbozékben 1évék viszont nem. Ezt Ugy
képzeljiik el, mintha virtualis switch-eket csindlnank. Az 1-es VLAN az egy switch, a 2-es VLAN még egy
switch,

de semmi koze nincs a VLAN-oknak egymashoz, a frame sem megy at. Ahhoz hogy at tudjunk menni az
egyik VLAN-bol a masikba egy router kell nekiink. Ezzel a modszerrel szét tudjuk szegmentalni a
felhasznaldkat. Azt, hogy a portot hogy tessziik be egy VLAN-ba, az klasszikusan az hogy, odamegyiink az
eszk6zhoz, és megmondjuk, hogy ez a laba a VLAN. De mara mar szabvanyositodott. Ami a vezeték nélkiil
felbukkant 802.1x az hasznalhato vezetékesen is. Amikor elindul az eszkéz kapok egy ablakot, user name
/password, a Radius server megmondja a switch-nek, hogy melyik VLAN-ba mehet a felhasznalo és kész.
fgy néz ki egy hagyomanyos halozat. Vannak osztalyok, switch-ek, és egy routerrel dsszekotom Sket, amivel
nyilvan sziirni is tudok, hogy ki mit érhet el. Ha VLAN switch-iik van akkor egy switch-be 0ssze tudom
Oket szedni, mégis szét lesznek valasztva. Most még harom kapcsolatunk megy a router felé. Ez viszont nem
az idealis, mert amig még csak harom VLAN-unk van akkor még jo, de ha van hetven VLAN, akkor az mar
nem jo, mert elvisz egy csomoé portot, azért, hogy a VLAN-okat &sszekdssem. Ezért nyilvan nem ez a jo
modszer.

Ugynevezett trunk fogalma kovetkezik. Kijeloliink specialis csatlakozasokat, az Gigynevezett trunk-ok.
A megoldas az, hogy VLAN-onként hasznalunk egy uplinket ahol nem skalazédik a probléma normalisan.
Vagy Ugy teszem ra a frame-cket erre a kabelre, hogy szinezem. Megjelolom a frame-cket, kap egy piros
cimkét az VLAN1-es, zold cimkét a VLAN2-es, stb. Itt az a baj hogy a technologia a szabvany el6tt jar.

Tehat van csoviink, amibe szines golyocskakat engediink, azaz trunkol. Aztan jelentkeznek apro problémak,
de mar a Linuxon is megoldottdk. A szabvany keretek 1518 byte hossziiak. A 802.1q is 4 byte-tal
hosszabbak. Ha buta switch-link van és nem végez keretellendrzést, akkor tovabbitja a trunk vonalat.
Ha félig okos switch-link van és ellendrzi a frame-eket, de nem ismeri a trunkot, akkor az ilyeneket el fogja
dobalni, mert hogy az tl hosszu. Ez tipikus probléma, mert a rendszergazdanal, a pingetés megy 64 byte-tal
de, jon a felhasznalo, hogy nem tudja elolvasni a levelét, amihez egy nagy képet csatoltak, ami mar nem jon
le az Gtvonalon. Ez ligyben a leggaladabb eszkoz az egy média konverter, allandéan debugoltunk, és masnap
eldvettiik a felhasznaloi kézikonyvét. Es feltiint az a rész, hogy switching media konverter. A régi idékben a
CISCO minden egyes VLAN-ba spanning tree példanyt futtatott, a konkurencia meg nem, mivel azok csak
egyet futtattak. A spanning tree a Layer 2-be kialakit egy elképzelést a halozatrol, és megsziinteti a hurkokat.
Ezért, ha volt egy CISCO-s haldzatom, és kdzépre beraktam egy jol irdnyzott routert, akkor vagy latott vagy
nem latott a halozat masik fele, majd egy id6 utan ez valtott, hogy ki lat és ki nem. Raadasul a CISCO
kitalalt egy VLAN trunking nevii protokolt, ami azt jelentette, hogy egy switch-en beallitom, és a tobbnek
megmondja hogy ndlam mi van, azaz mi a prioritasa, hogy hivjak, stb. A tobbiek, szintén futtattak egy
spanning tree meg egy ugynevezett bar protokollt, ami butabb mint a VTP, mert nincs a halézatoknak neve.
Ez ugy miikddik, hogy ha azt mondom hogy trunk, és megbizok a kapcsolatban, és a switch latja hogy jon a
hatos VLAN-ba is frame, akkor folveszi a sajat fejébe a hatos VLAN. Ez igy teljesen jol hangzik, mert
megint nem kell konfiguralni, és terjed tovabb az informacio, viszont alapértelmezetten az ilyen switch-
eknek az Gsszes laba tanul VLAN-t, a masik, hogy a VLAN ID a keretben az 12 bites, és 4096 lehetséges
értéke van, de a régebbi eszkozok, csak 1024-et tamogattak. De meg kell nézni a kézikonyvben, hogy hany
VLAN tadmogatott, mert ez két kiilénb6zé fogalom. Gyakori, hogy az olcsd eszkézokbe, 64 VLAN
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tamogatott. Ami azt eredményezi, hogy a 65. esetén egyet eldob a régiek koziil, és ezt az Gjat folveszi.
Remélem felismertétek a tamadas lehetoségét. Bekapcsolok egy ilyen eszkozt, és a rendszergazda radug egy
Linuxot, és kezdi konfigurdlni a VLAN-okat, amikor megcsinalja a 65.-et akkor a switch eldob egyet.
Manapsag ez gy valtozott, hogy van a multi spanning tree. Ez ugy van hogy van M spanning tree az N
darab VLAN-hoz, ahol M<N, Elinditunk harom spaning tree-t, ¢s megmondjuk, hogy a 0-100 az egyesbe,
a 101-200 a kettesbe stb. Ez praktikus és jo bizonyos szempontb6l. Ez annyiban 1ényeges, hogyha van két
kapcsolatunk eddig folfele, akkor az egyiket shutdown-ba tette a spanning tree, €s a masikon ment. Ott volt a
2 Gbit-es linkem, de csak az egyiken tudtam forgalmazni. Ha atallitom a stlyokat ennél a multi spanning tree
¢és azt mondtam, hogyha a 10 alattiak ezt a VLAN-t hasznaljak és a masikat teszi shutdown-ba, a 100-200
forditva. Ha van két linkem akkor ki tudom hasznalni a két linket, és ha szakadas van akkor is csak egy
kisebb dugulas keletkezik.

A klasszikus kialakitds az, hogy a szervezeti felépités az eltér a kabelezéstol. A kabelezést ugy csinalom,
ahogy az épiilet diktalja. A szervezeti felépités meg nem igy néz ki. A masik az, hogy a kabelezés 10-20 évre
késziil, a szervezeti struktura, még ennyi honapot sem szokott kibirni, és akkor ezt VLAN-nal lehet kdvetni.

Nézziik Linuxon hogyan lehet ezt konfiguralni. Nyilvan a Linux tamogatja, a 2.4 kerneleknél az volt a
probléma, hogy a gagyi kartydkon semmit nem kellett triikkdzni, a jobb halozati kartydkon, ami mar
hardverben ellendrizte a frame-eket, a régi kernelben még egy patchet kellett rakni, hogy engedélyezze az
oversized frame-eket. Az hogy Linuxon hogy nézzenek ki a VLAN interface-ek az valtoztathatd. Van egy
VLAN nevezetli csomag Debianban, és vconfig utility, és meg lehet adni milyen legyen a nevezéktan.
Altalaban ezzel nem kell foglalkoznunk. Igazabél kettének latom értelmét, pl. VLANS, igy hivjak az
interface-t. Példaul, ha van egy szerverem, amirdl l6g néhany gép akkor ez teljesen kellemes és jo.
A routereken praktikusabb az interface+VLAN. Linuxon most mar allithatd, hogy az 1-es ethernet 5-0s
VLAN-ja azonos-¢ a 2-es ethernet 5-60s VLAN-javal, ami nem biztos, attol fligg hogy van a routeren, de ez
konfiguralhat6. A szervereken egyszeribb ez. Nem keverendd ez azzal hogy IP aliasing-gal amikor
eth.0: pl. az iptables szempontjabdl ez nem kiilon interface. Debianban az ethO az a nothing VLAN.
A trunkon egy VLAN-t ki lehet valasztani nothing VLAN-nak, ami jeldlés és szinezés nélkiil megy. Nagyon
lényeges, hogy a kétoldali berendezés egyezzen ebben, mert ha nem, akkor at lehet tekerni az egyik VLAN
forgalmat a masikba. Latszik, hogy az ethO az a nothing VLAN. A koévetkezonél annyit kell a Debianban
megadni, VLAN.20, ami a 20-as VLAN, illik megadni azt, hogy VLAN, road device eth0, azaz, ez az ethO
beliil lesz majd, ezt mindenféle setup-bol. Ebbdl be is fogja konfiguralni a vconfig-bol a nevezéstant. Amit
még érdemes megadnia pre-up-ban, ez az ifconfig eth0O. Ugyanis, ha én valamilyen oknal fogva lekapcsolom
az ethO-r6l az IP cimet, mert nekem nem kell, akkor lehet nem jon at az ethO interface-en. Hiaba
konfiguralom be az eth(.20-at, nem fog miikddni, mert még az ethO nincs up-ban. Tehat, ha ez kihagyom, és
csak normal VLAN huzok, és nincs nothing VLAN-om, akkor van sziikség erre a parancsra, hogy tegyék
up-ba az interface-t.

Biztonsagpolitikat kellene irni, a nem szamitogépes problémakat (pornd, jaték, video) ne probaljuk
megoldani tlizfallal, mert nem a tlizfal dolga. Az alapfogalmakrdl van egy jo konyv akkor Elizabeth D.
Zwicky és tarsaitol a ,,Building Internet Firewalls” az O'Reilly-t6l ami nagyon jo. Tizfal elrendezésekrol
nem beszélek. A klasszikus az, hogy van egy demilitarizalt zonanak (DMZ) nevezett halozatunk, ami kifelé
szolgaltat. Akkor kifelé¢ és befelé kiilon tiizfallal szlirjiik. Itt van amit lehet 6sszevonni €s van amit nem.
Azzal, hogy VLAN-jaink vannak szétvalik a fizikai és logikai elrendezés, ezért duplan kell rajzolgatnunk.
Ez egy kisebb cégnél teljesen jol miikddik. Tipikusan van egy tlizfalgépiink kinn az internet fele, van egy
szerveriink. Nagyon sokszor elég egyetlen szerver is, kicsi a halézat. Ha nagy, akkor csinalhatunk egy
nagyobbat, amit switch-ekkel kotiink ssze, ami szolgaltat kifele. Hazon beliil a koltségek miatt is vesziink
egy olyan switch-et ami tud VLAN-t, mondjuk van Gbites interface, erre ratessziikk a szervert, vagy
szervereinket, és ha szerencsénk van, akkor itt mar olyan switch-eket, amin az egyiken a tanarok, laborok
vannak. Még szerencsésebb, ha van egy laborunk 20 géppel, és van benn egy VLAN képes switch-link, mert
akkor a tanari gépet tudjuk kiilon VLAN-ba rakni, mint ahol a diikok vannak. Es igy nagyon jol lehet
osztani. Nyilvan a koltségek megndnek, mivel itt mat minden switchnek ,,0kos switchnek™ kell lennie.

Itt egy Kkis elrettentés. Azt szoktak, hogy kifelé mindenki jol tiizfalaz, hazon beliil pedig nem. Pedig a
tamadasok 70%, ami még optimista becslés, hazon beliilrél érkezik. Azt vegyiik észre, hogy a hallgatoi
laborokat igenis tegyliik mas VLAN-ba, mint a konyvelést. Nyilvan a hallgatokat, nem érdeklik a
konyvelések, de ha bekapunk egy virust és nem tudunk jelentést kiildeni akkor az baj. Ebbdl kovetkezik,
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hogy hazon belill is szegmentaljunk. Ez vonatkozik a vezeték nélkiili halozatra is.

Mindig jon a kérés, hogy a user nyomtatni akar vezeték nélkiili eszkozrél, és akkor megkérdezziik tole,
hogy az autoban 1év0 is nyomtatni akar? Itt a vezetdi szandék a 1ényeg. Mert ha a vezetd azt, mondja, hogy
igen értem a problémat, és a vezeték nélkiili nem azonos a vezetékessel, akkor meg tudja csindlni a
rendszergazda. Ha a vezetd ezt a problémat nem érti, akkor ez az egyéni érdekérvényesitd képességtol fiigg.
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Csillag Tamas: Virtualizacio

Itt is nagyon sok mindenrdl fogok beszélni. Eldszor is szeretném elmondani mit is érdemes
elkeriilni, utdna néhany alapfogalomrol lesz sz6. Utana folytatjuk, hogy miért is jo a virtualizacio.
Tobb virtualizaciés megoldast fogok bemutatni, viszont utdna az OpenVZ-nél fogok kikotni, mert
ezt nagyon jol lehet haszndlni. Be fogok mutatni egy miikodd konfiguraciét. Meg fogom mutatni,
hogy ez egy konnyen kezelhetd feliilettel, egy menedzselhetd feliilettel applience-szel, hogyan
miikodtethetd. Es végén a biztonsagrol is ejtiink néhany szot.

Nekem volt ilyen szerverhez szerencsém. Ugy indul, hogy felrak az ember egy SMTP szervert,
IMAP szervert, mert kell levelezni. Legyen rajta webmail is, mert ha mar ott vagyunk milyen
kényelmes, hogy nem kell mindenkinek kiilon klienst telepiteni. Legyen egy webmail, webes
feliileten. Akkor mar a felhasznaloknak is legyen PHP szerver, sajat kis konyvtarak, weboldalak,
meg szkriptek hadd fussanak. De akkor ezeknek a szkripteknek kell egy adatbazis is. Valaki
PostgreSQL, valaki MySQL-t, valaki mind a kettét. Es akkor lehet latni, hogy szépen fejlédik a
dolog. Ha az ember ugy all neki, hogy van egy szerverem, elkezdjiik szépen felrakni, az ember
végigjar ezen az Uton, amig rajon , hogy jon a user hogy frissitsiink a PHP-n mert neki mar PHP 5
kell. Az ember megfrissiti a PHP-t és akkor borul a webmail. Es lehetne ezt fokozni. A lényeg az,
hogy egy annyira 0sszefliggd dolog jon 0ssze, hogy barmihez hozzanyulunk, valami borulni fog.
Mert barmilyen kis valtoztatas is nagy kihatdssal van rendszerre, és nem lehet upgrade-et tervezni.
A masik az, hogy egy szerver, van és ha borul, akkor az Osszes szolgaltatias elszall. Az én
meglatasom szerint érdemes ezeket szeparélni, vagy particionalni. Ugy hogy ezek keriiljenek kiilon-
kiilon szerverekre. Es itt fog bejonni a virtualizacid. Mert jo hogy kiilén szerverre, de mi van akkor,
ha nincs annyi szerverem.

Néhany alapfogalom. A fizikai hardvert hivjuk hostnak, ez az ami a virtudlis gépeket futtatja.
A virtualis gépeket guest-eknek hivjuk. A menedzselés a host feliiletrdl torténik.
Egy kontrollalt feliiletet adnak arra, hogy ezeket a guest-eket menedzseljiik. Masrészt egy
kontrollalt feliiletet arra, hogy mi az amit egy guest csinalhat. Miért jo ez?

Egyrészt koltséghatékony, mivel mar a legelején megallapitottuk, hogy nem jé az hogy ez mind egy
szerveren fut, mert az hosszutavon komoly problémakat okoz és visszaiit. De ezzel egy szeparalt
egységeket hozhatunk létre, akar egy szerveren beliil is.

Visszatérve a legelejére. Meg tudom csinalni azt, hogy leallitom a webmail részét, €s ezt egy kiilon
egységként frissitem. Aminek a kovetkezménye, hogy nem lesz 10 percig webmail.
Es le lehet vonni utina a kovetkeztetést, hogy sikeriilt-e vagy nem, esetleg vissza lehet térni az
el6z6 allapothoz. Ez egy teljesen fliggetlen egység. Kozben a levelezés, még megy, a webszerverek
futnak, az a tobbi részre nincs kihatdssal. Az egyszeribb menedzsment, szintén egy kétélii dolog.
Ez egy egyszerlibb menedzsmentet tud biztositani. Novelhetdé a redundancia, jobb a
hardverkihasznaltsag. Hiszen, ha van egy olyan szolgéltatasunk, amihez, néha-néha odatéved egy
felhasznalo, akkor az nagyon minimalisan fogja a processzort hasznalni. Ez esetben célszerii lehet
ilyen moddon virtualizalni, hogy tobb szerver illetve szolgaltatds osztozzon egy gépen. Még a
skalazhatosag is felmeriil. Most ugyanez negativ szemszdgbdl megnézve. Ez egyszerli persze,
de meg kell tanulni. Mennyivel egyszeriibb, hogyha tudjuk hogy kell egy szervert telepiteni. De hat
meg kell tanulni. Redundéns, de a kialakitdsa tobbletmunkat igényel. Hiszen az alapértelmezés,
hogy felrakjuk ezeket a virtualis gépeket szervereket egy gépre. Konnyen single point of fare lehet
az eredmény. HA igen nem figyeliink oda, hogy tényleg ez tobb gépen osztozzon egyszerre, legyen
valami redundancia, valami elosztds. Legyen terv arra, hogyha az egyik gép kiesik. Nagyon jo
dolgok vannak erre, hogy backupbodl, par masodperc alatt ezeket el lehessen inditani, de erre is fel
kell késziilni. A hardver kihasznaltsag is jo, de kifogyhatunk az er6forrasbol. Ez is egy szempont
amit figyelembe kell venni. Itt most néhany virtualizacidés megoldast hasonlitok dssze roviden.
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Teljes hardver virtualizacid. Itt magat a fizikai hardvert emuléljuk, és ilyen mdédon modositatlan
image-et, modositatlan operacids rendszerek futtatdsara is lehetdség nyilik. Meg tudjuk csindlni,
hogy egy szerveren Windowst futtatunk, OpenBSD-t, meg Linuxot. Es ezek teljesen nativan fogjak
ezt latni. Es magéan a host gépen donthetjiik, el ki milyen halokartyat 1at, ki milyen er6forrasokhoz
fér hozza, ki mekkora diszk teriiletet hasznalhat. Itt is két nagy tipus van. Az egyik a hagyomanyos,
a masik a hardveresen tamogatott. Az ujabb processzorokban (mar 2004-ben jottek ilyenek)
amelyben van hardveres virtualizacidé tamogatés. Itt az a kiillonbség, hogy a virtualizatornak, ami
magat a virtualizaciét végzi, konnyebb dolga van, mert a hardverben olyan utasitasok vannak
készen, aminek a hasznalatdval sokkal konnyebb ezt megvaldsitani. A KVM, ami a Linuxnak a
része, ezt hasznalja ki, és ily modon nagy komplexitastol tudtak megszabadulni. A Linux kernel
fejlesztése soran, ez egy praktikus 1épés volt, hogy ezt meglépjék, mert nagyon sok virtualizacids
dolog épiilt be, és mar csak egy kis Iépés kellett, hogy a Linux ezt mar alapbdl tudja.
Amit hagyoméanyosként emlitek meg, az nem azt jelenti, hogy ezek butdbbak, pont az ellenkezdje,
mert 6k ki tudjak ezt a hardveres tamogatést hasznalni, viszont a KVM csak hardveres tamogatassal
mikodik.

Paravirtualizacié. A paravirtualizacidkor egy Uigy nevezett hypervisor keriil be az guest-ek és az
operacids rendszer kozé, €s minden egyes rendszerhivas, egy transzlacioval atmegy a hypervizoron.
Viszont van egy hatranya, hogy modositani kell alapvetden a rajta futd operacids rendszert. Itt is
vannak triikkok amivel ezeket ki lehet keriilni, és maga a hypervisor is tigy fejlédik, hogy minimalis
legyen a valtoztatds. A Xen ennek egy nagyon jo példaja. A Xen az UML-nek bizonyos elddjének
tekinthetd. Hasonld koncepciok szerepelnek benne.

Opericios rendszer szinti virtualizacio. Ezt ugy kell elképzelni, hogy az operacids rendszeren
beliil vannak elszeparalt kornyezetek, mondjuk azt, hogy chroot-ok. Ezek az -elszeparalt
kornyezetek megerdsitett chroot-ként képzelhetok el. Nem latjak egymas processzeit, nem latjak
egymas halozati forgalmat, kiilon diszk teriilet allokalhaté nekik. Erre a gondolatra kell épitent,
hogy az egyik megoldas az, hogy a hardvert emulaljuk, ez pedig egy ellentétes irany, rendben van
ez egy operacios rendszer, de valasszuk el dket, amennyire lehet egymastol. Az OpenVZ az egyik
ilyen megoldas, errdl fogok részletesen beszélni, ennek a kereskedelmi véltozata a Virtuozzo.
A Virtuozzo-t tették opensource-os valtozatta, ebbdl sziiletett meg az OpenVZ, és nem titok, mint a
legtdbb opensource-os programnal igazabol ez egy eldszobdja a Virtuozzo-nak. A legtébb dolgot ki
tudjak rajta probalni, sokan hasznaljak, és ezt vissza tudjdk a Virtuozzo-ba is épiteni, tehat ez egy
értékes szimbidzis ennek a cégnek is. Van a VServer ami hasonlé csak kevesebbet tud, err6l nem
fogok beszélni, és a Solaris Containers (Zones) és a FreeBSD jail hasonl6 ehhez a megoldéashoz.

Az OpenVZ-hez kényelmes menedzsment eszkozok érhetdk el, teljes halozati virtualizacid
oldhaté meg vele, tehat teljesen elkiiloniil az IP stack. Paranccsal tudok IP cimet odaadni egy
gépnek, és onnantol csak azt az IP cimet fogja tudni hasznalni. Nincs is lehetdség a gépen beliilrdl
mas [P cimet felvenni. Ez mas virtualizdciés megoldasoknal mashogy van. Kétszintli kvota
lehetdség van, meg lehet adni, hogy egy gép milyen kvotat hasznalhat és egy gépen beliil
hagyomanyosan a user ill. csoport kvota lehetdségek tovabbra is hasznalhatok. Kétszintii titemezo
van, ami azt jelenti, hogy meg tudom mondani, hogy bizonyos virtualis gépek mekkora szeletet
kapjanak a kerneliitemez6 alapjan. Példaul meg tudom mondani, hogy van egy gép ami nagyon
fontos, és elengedhetetlen szolgaltatdsok futnak rajta, az ilyen prioritdssal fusson, és meg tudom
mondani, hogy van itt egy masik gép, amin csak egy user tesztel valamit, az pedig minimalis
prioritassal fusson. Nyilvanvaloan ez akkor kezd jatszani, amikor 100%-on fut a processzor, akkor
ez esetben, ha van 2 gép, amelyik mindkettd 100%-on viszi a processzort, akkor olyan ardnyban
fogja elosztani, hogy amelyik nagyobb prioritast kap, az mondjuk 90%-ot fog kapni, a masik pedig
csak 10%-ot. Elég szofisztikdlt memdriaszabalyozas van. Ami szerintem még nagyon fontos, az a
checkpointing ill. live migration, amivel megoldhat6 az, hogy egy virtudlis gép egész kornyezete
lementhet6 egy fajlba (memoria, futd processzek, hal6zati kommunikacid), ezt a sajat menedzsment
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eszkozével 4t lehet vinni egy masik gépre, ott pedig par masodpercen beliil indithato.

Arra kell gondolni, hogy megy példaul egy médiaszerver esetében, vagy akar egy HTTP szerver
esetében megy egy flash tartalom, médialejatszas vagy fajlletoltés, és igazabdl észrevehetetleniil
megtorténik az atallas, meg sem akad a kommunikécio.

Nézziik, hogyan lehet ezt feltelepiteni. Debian ill. Ubuntu esetében is hasonld utasitassal lehet
telepiteni azt a kernelt ami erre képes. Van hozza két alapeszkdz, a vzctl és a vzquota ami a
menedzseléséhez kell. Ez utan egy megfeleld template-et kell letolteni hozza, ami maga a guest
gépnek az image-e. Git-ben is le tudjuk tolteni, tehat a teljes kernel forras elérhetd.
Ez nem része az alap kernelnek, viszont Git-ben ugyanugy elérhetd és naprakészen van tartva,
tobb sorozat kernel széria van, van teszteldi és éles valtozat. Egy konténer 1étrehozasakor megadjuk
a gép szamat, milyen OS template alapjan legyen generalva, ez nem mads, mint egy tar.gz fajl.
Van egy alaprendszeriink, amit vagy eldre mas 4ltal elkészitett formdban letdltiink, illetve lesz majd
arra példa, hogy mi magunk hogyan tudunk 1étrehozni. Ez a tar.gz fajl valdjaban a root fajlrendszer
betomoritve. Megadjuk a host nevet, IP cimet, ezen parancs lefuttatdsa kb. 5-10 mp egy mai
szerveren. Tehat gondoljunk bele, hogy milyen célra kell a gép. Kb. annyi id6 alatt, mint eljutnank a
CD-hez a polcig, — még nem mentiink be a szerverszobdba, a kulcsot még nem vettiik eld, — annyi
1d6 alatt mar készen all egy virtualis gép. El is kell inditani, ez Gijabb 5 mp koriilbeliil.

Nézziik, hogyan néz ki a halozat. A halézaton egy un. ,,venet” nevil virtudlis interfész jelenik meg,
ezen latszodik az a virtualis IP cim, amit az elobb hozzaadtunk. Utdlag természetesen meg tudjuk
azt csindlni, hogy az ipadd paranccsal felvesziink még egy IP cimet, akkor ugyanigy meg fog
jelenni még egy IP cim. Tehat nagyon kényelmes ennek a menedzselése, ez egy fontos szempont.

Diszk tarteriilet: sajat fijlrendszere van amin ez megjelenik, ez egy virtualizalt fajlrendszer,
de valojaban ezek a fajlok a host fajlrendszeren ugyantigy fajlok. Tehat ez csak egyetlen konyvtar a
host gépen. Ezek utdn nagyon konnyti, mert nem kell fajlrendszereket 1étrehozni, ill. a backup is
nagyon egyszerii, mert a host gép fajlrendszerének részeként tudjuk ezeket menteni is.

Sajat template készitése: torténhet debootstrap-pel, Debianon ez egy nagyon népszerii parancs,
sokan hasznaljak. Telepiteni is lehet ezzel a paranccsal, egy Live CD-vel megadjuk a disztribucid
nevét, megadjuk, hogy melyik konyvtarba rakja, valamint megadjuk egy mirror-nak a nevét.
Ez kb. 2 perc alatt fut le, lesz beldle egy 142 MB-os image, tomoritve ennek a toredéke lesz. Alap
image-ként ez haszndlhatd, a tovabbiakban ha ezen az image-en véltoztatunk, akkor az ujabb
image-ek a leszarmazottai lesznek, tehat nagyon egyszerii egy olyan image-t 1étrehozni, ami mar
elére be van konfigurdlva. DNS szervert nem kell konfiguralni, hiszen az alaprendszerben vannak
szkriptek,

tudjuk allitani, hogy mi legyen az apt-get sources.list-nek a tartalma, milyen LDAP szervert
hasznaljon. Nagyon sok alapkonfiguracidt meg tudunk tenni, és igy teljesen testre tudunk egy olyan
image-t szabni. Meg tudjuk mondani, ha webszerver kell, akkor ez az image menjen. Van egy
webszerver image-iink, minden eldre felkonfiguralva, és 5 mp-en beliil miikoddképes.

Az overcommit nekem is Gjdonsag, a Linux memdriakezelésének egy érdekes tulajdonsiga. Ezzel
arra van lehetdség, hogy tobb memoriat allokaljon, mint amennyi van. Ez alapvetéen durvan
hangzik, ha egy gépben pl. van 4 GB memoria és 4 GB swap, akkor az 8 GB, akkor lehet allokalni
mondjuk 1 TB memoriat, akkor néz az ember, hogy ez j6 nagy hiilyeség, majd biztos az lesz az
eredménye, hogy amikor tényleg elkezdik hasznalni, akkor elindul az out-of-memory killer, és
szépen elkezdi leirtani ezeket a processzeket. Mar el is hangzott az elaruldszo, hogy ,,amikor
elkezdik haszndlni”. Nagyon sok program, pl. az Apache, de ez altalanos tendencia, allokalnak egy
nagyobb memoriat a program induldsakor, és nagyon sokszor eléfordul, hogy annak mondjuk
30%-at hasznalja ki. Tehat az overcommit nagyon rossz Otletnek tlinik els ranézésre, viszont a
gyakorlatban nagyon jol mikddik, hogy sokkal tobb memériat tudunk allokalni. Igazabdl a mobil
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szolgéltatok és a haldzattervezés is hasonloképpen miikodik, tudjak, hogy nem fog mindenki
egyszerre telefonalni, ezért csak toredéke az amit ki tud szolgalni a haldzat, de nagyon jol miikodik
a gyakorlatban, mert nincs a teljes kapacitasra valos igény. Ugyanez az overcommit lehetdség mas
formaban megjelenik az OpenVZ-nél is. Az OpenVZ-nél meg tudjuk azt csinalni, hogy van egy
géplink 8 GB memoridval, és mondjuk kétszer ennyit kiosztunk a gépeknek. Ez ennyit lat,
az annyit, ugyanugy, ahogy megmondtuk mekkora diszk teriiltet lasson, errél néhany slide-dal
korabban volt sz6. Van benne egy un. garantalt memoria lehetdség, amivel azt tudjuk megmondani,
hogy mennyi az, amennyit biztosan fog tudni hasznalni egy gép, ez az az érték, amit garantalni fog
neki az OpenVZ. Ha out-of-memory lehetdsége all fenn, akkor meg fogja nézni, hogy ez ami
tullépett melyik processz I1épett tal a legjobban, és azt, azokat a processzeket fogja megallitani.

Most a Proxmox nevii eszkozrol mutatok képernyoképeket. Ez nem més mint egy
Debian-on OpenVZ és KDM egy webes feliileten egy menedzsment feliiletbe 6sszefogva, clustering
képességgel. Ismerkedésre nagyon jo, én ugy csindltam, hogy felhtztam egy 64 bites Debiant,
¢és a sajat repository-bol egy par csomagot kellett felrakni, majd egy teljesen jol miikodé rendszert
kaptam. Ha valaki szeretne ezzel ismerkedni, akkor latogassa meg a Proxmox honlapjat, nézze meg,
aztan, hogy utana kikot-e ennél az eszkoznél, és tényleg ezt fogja hasznélni, vagy visszatér a
parancssoros eszk0zokhoz, azt nem lehet tudni, de megnézni a lehetéségeket feltétlentil jo. Ezzel el
lehet érni a virtudlis gépeket, a template-ek eldre elkészitett formaban elérhetok a webes feliileten,
a sajat templateket lehet hasznalni.

Ez a Pazmany Péter Katolikus Egyetemen a bels6 szolgaltatasokat ellaté gép. Latszik, hogy amikor
ez a képernydkép késziilt, akkor 2%-on volt a processzor kihasznalva. Ezen tobb virtualis gép fut,
a fizikai memoria nemrég lett bovitve. Latszik, hogy a kiillonbozd feladatokat ellatd gépek miként
vannak particionalva, vannak adatbazisszerverek, abbdl is tdbbfajta, vannak kiilonb6z6 célu
webszerverek, webmail, mindegyik egy-egy virtudlis szerver. Pillanatok alatt barmelyiket le lehet
allitani, Gjra lehet inditani, upgrade-elni lehet, nyilvanvaléan a felhasznalok érezni fogjak annak az
egy szolgaltatasnak a kiesését, de a tobbi szolgaltatast ez nem fogja érinteni.

A menedzsment feliilet AJAX-os, tehat miikddés kozben, amikor éppen a processzorhasznalat ugrik,
akkor a feliileten ez ¢ldben kovethetd, a memoriahasznéalat ugyantugy. A grafikus és parancssoros
feliileten ugyanugy hozzaférheto a gép, ami egy-egy guest-et valosit meg.

Virtuélis gép létrehozéasakor lehet konténert valasztani (az OpenVZ konténernek hivja a guest-eket),
a masik lehetéség a KVM, latszik, hogy a swap-et, memoéridt megadhatjuk, a virtualis ethernet
beallithatd. Természetesen bridge-nek a tovdbbadasara is van lehetdség, akkor kevesebb a
feliigyeleti lehetdség a gép folott.

A biztonsag az egy érdekes kérdés, ¢és az egyik kedvenc témam. Mihez képest biztonsagos? Az els6
példaban emlitett esethez képest, amikor mindenki ott van egy gépen, és a felhaszndlok mindent
latnak, és a programhibakat probaljak kihasznalni, ahhoz képest ez biztonsagosabb. Mas
szempontbol kevésbé tartom biztonsdgosnak, nagyon baratja vagyok a memoriavédelmi
megoldasoknak, szoba johet a grsec, van az OVA projekt, az Exec-shield is szdba johet, de azt nem
tartom olyan jonak. Tobb olyan megoldds van, amivel page ill. segmentation alapu
memoriavédelmeket lehet beépiteni, ez a virtualizacioval elveszik. Ugyantigy, ahogy a XEN-nel
elveszik, ezzel a virtualizacidos OpenVZ-s megoldassal is elveszik, igazabol az a hardvernek olyan
képességét hasznalja ki, ami ezzel a virtualizacioval nem érhetd el. Ez sajnos megint egy olyan
kompromisszum, amit meg kell tenni, illetve ismét egy olyan kérdés, amit el kell donteni, hogy mi
az amire egy virtualizalt gépet hasznalunk, és mi az amire nem. Ha van egy gép, szolgéltatds ami
nagyon tal van terhelve, rarakjuk egy ilyen gépre, akkor a tobbi szolgaltatas is ezt érezni fogja, mert
tdle fog er6forrast elvinni.

Itt is szoba johet a clasterezési képesség illetve ennek a migracids képessége, ha beallitjuk a
felilleten ezt a migracios lehetdséget, akkor par pillanat alatt at lehet rakni egy mésik gépre,
a legtobb 1d6 az image rsync-elésével telik el. Ez akkor kezd izgalmas lenni, amikor mar tobb

104



géplink van amibdl egy ilyen clustert kiépitlink, és azon beliil migraljuk a gépeket, illetve osztjuk el
az er6forrasokat, hogy ki hova jut, ki mihez fér hozza.

Hallgaté: mit értesz itt cluster alatt?

El6ado: ez valojaban nem OpenVZ-s, hanem Proxmoxos fogalom. A cluster esetében meg lehet azt
csinalni, hogy tobb gépet (host-ot) 0sszekot, mindegyiken az a Proxmox fut, a menedzsment
feliileten be lehet allitani, hogy ez a kettd cluster lesz. Ekkor SSL kulcsok segitségével biztonsagos
kapcsolat lesz felépitve a két gép kozott, ez utdn kozosen lehet menedzselni ezeket, illetve a két host
kozott a gépek (guest-ek) mozgathatodk.

Hallgat6: ha az egyik host ledll, akkor a masikon automatikusan elindulnak a megfeleld
guest-ek?
Eléadé: ezt nem probaltam, szerintem nincs ilyen lehetdség.

Hallgato: az OpenVZ-nek van konzolja, vagy csak SSH-n keresztiil érhetd el?
El6adé: igen van konzol.

OpenVZ esetében nagy elony, hogy mivel kernelbdl egy van, csak azon beliil vannak szeparalt
kornyezetek, ennek az az elénye, hogy az IO minimalisan korlatozodik. Leginkabb a beallitasok
hatarozzak meg azt, hogy ki mekkora szeletet kap beldle. Elég szofisztikaltan allithato be, meg lehet
hatarozni, hogy ez a gép teszt, ezért alig kapjon valamit, a mésik az mehet, maga a virtualizacios
veszteség az teljesen minimalis.

Hallgatd: az OpenVZ mas architektirara is elérhetd?
Eléadé: nem tudom biztosan, hirtelen azt mondanam, hogy nem.

Hallgato6: tobbmagos processzoroknal van valamilyen szabaly?

El6ado: a Linux kernelnél van erre lehetdség, ami figyel arra, hogy egy processz ne ugraljon a processzorok
kozott. KVM esetében meg lehet mondani, hogy melyik processzoron fusson, OpenVZ esetében meg lehet
hatarozni, hogy hany processzort lasson, de hogy pontosan melyiken fusson azt nem.
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Lajber Zoltan: Halézat és alap infrastruktura

Az alapinfrastruktirardl lesz sz6. A mottorél sokat nem mondanék: ,,Mindenki masképp
csindlja.” Most is Ugy kezdjiik, hogy egy kicsit a tervezésrdl, nem biztos, hogy sorrendben meg
rohandsan is megylink. Nagyjabol arrol lesz szd, hogy hogyan kell syslog tehat naplofajlokat
gyljtogetni, hogy kell forgalmat napldzni, errél til sokat nem mondok, de egy-két szkriptet
elarulok.

Akinek még nincs tapasztalata és foleg a vezetdség, aki Uigy latja, hogy miikddik a halozat és ez
teljesen természetes, nem is tudjak, hogy van rendszergazda. A szerverek maguktdl mennek, nem
kell hajtani a biciklit, hogy ne aludjon ki, itt pedig a pingvines-jegesmedvés reklamra tudnék utalni.
Vannak olyan szolgaltatasok, amikor roppant fontosak. Nem latszik, de nekiink az NTP elég fontos,
a felhasznalok akkor veszik észre a DNS jelenlétét, amikor nem miikodik. En még tudom fejbél az
index IP cimét, tehat nagyjabol el tudom tolteni a napomat, de ezt a felhasznalok nagy része nem
tudja. Ilyen, hogy tftp, mar emlitettiik, hogy ugy telepitem az 0j vasat, hogy bedugom a hal6zatba a
PXE boot, NFS, ehhez kell a tftp is, mint protokoll, sz6 lesz a TACACS+-r6l és Radius-rol is,
ha lesz iddnk.

Nem artana tudni, hogy mi tortént a halézatunkban, ez a Nagios, ami kiildozgeti az SMS-eket
szorgalmasan, azt megmutatom, hogy tudunk SMS-t kiildeni konkrétan, ha nem is tobbet. A Nagios-
r6l nagyon sokat lehetne beszélni. Ha itt atrohanjuk, akkor javaslom az IPSZILON el6adéassorozatot
ez az ingyenes programok szeminariumok ¢és labor az NIIF keretében. Ott egy témarol egész napos
eldadas szol slide-okkal és videokkal.

A Nagios az azért jo, hogy 6 szbljon, hogy nem megy a webszerver. Ha kérdezik, akkor tudjuk
mondani, hogy tudjuk, magyarul pro-aktivak vagyunk. Nem artana azt tudni, hogy mi fog torténni,
féleg a palyazatos vilagban, ahol a fondk megkérdezi, hogy mit szeretnél venni. Grafikonokat
rajzolunk, aminek 6nmagaban nagy jelent0sége nincsen, ha egy napra rajzolgatunk, de ha van egy
évre visszamendleg, akkor azt tudom mondani, hogy hamarosan upgrade-elni kell a webszervert,
kicsi lesz ez a savszélesség, elkezdett néni a mail gateway processzorterhelése, tehat el tudom
tervezni a dolgokat. I1luzidém nincs a beszerzéseket illeten, én a hatizsdk probléma algoritmusat
alkalmazom, tehat megirom a toplistamat, feliil a legdragabb tételek, és mikor van pénz, akkor a
legdragabb tételt, ami belefér a keretbe megoldom beldle. Néhany év alatt egész jol miikodd
algoritmus.

Tervezésr6l a hélozat menedzsmentre dedikaljunk egy gépet, klasszikus probléma, nem kell
combosnak lennie, csak megbizhatonak. Mondjuk az el6z6 generacids szerver vas az nekiink jo,
amennyiben nem attél a gyart6tdl szarmazik, ahol tudjuk, hogy 3 év utan kiszéradnak a
kondenzatorok. Volt olyan gyartd, ahol 8 db gépiinknél, 3 év garancia volt rd plusz-minusz két
honappal hullottak ki az alaplapi kondenzatorok, szerencsére 8-bdl 6-ot még elszamoltak.
Hagyomanyosan ezeket a gépeket NOC-nak szokas nevezni, ez a Network Operation Center.
Nagyobb hélozatokban erre kiilon subnet és kiilon cluster, van vagy valamilyen elosztott
géprendszer. A NOC az kiemelt jogokkal rendelkezik, tipikusan az 6sszes haldzati eszkoz elérhetd
innen, emiatt aztdn védeniink is gy kell, ha valaki be tud térni a NOC-ra, akkor mindent
megkaparintott, ott az dsszes config stb., barmit csinalhat. A védelme kritikus, azt mondanam, hogy
a NOC-on ne legyen semmi kintrdl elérhetd szolgaltatas. Szétvalasztasa a halézatrol, megint a
VLAN-ok jottek eld, ezt ugorjuk is, de példaul ndlunk van egy egyes VLAN, ott vannak a hal6zati
eszkozok, ez az alapértelmezett VLAN, oda nem is érdemes felhasznaldt tenni tobb okbol. Itt van a
switch-eknek, mindenkinek a sajat IP-je, amin keresztiil lehet menedzselni. Ez nyilvan egy belsé
halézat, tehat RFC1918-as cimmel (Address Allocation for Private Internets), amit nem is NAT-olok
ki a nagyvilag felé, ha frissiteni akarom a szoftverét a switch-nek, akkor azt let6ltom a NOC-ra és
onnan frissitem, nem a nagyvilagbdl frissitek ra. A szokdsos dilemma, hogy a DNS névfeloldas csak
a menedzsment gépeknek miikodik (ezzel a tartomannyal kapcsolatban), tehat a DNS, ha errdl a
tartomdnyr6l kérdez, nem valaszol akérkinek, még a sajat user-eimnek sem. Van egy kiilon
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subdomain rd a Szent Istvan Egyetemen ezt a subdomain-t Ggy hivjak, hogy MTZ, ez a
Management Tool Zone.

Illik dokumentéciot késziteni a halozatrol. Ki mit haszndl. A Visio-t ezen a szekcion azt hiszem
gyorsan ugorhatjuk, vele tobb probléma is van. A dia az nekem nagyon nem jott be, én korabban
gépészmérndk voltam és néhany CAD-es szoftvert is ismertem, a didnak teljesen mas a
gondolkodasmodja. Ha huzok egy vonalat, akkor utdna ne alljon vissza mas iizemmodba,
maradjunk vonalhtizésban, de ez egyéni kérdés.

Tgifet hasznalok, az nem mai gyerek, de amit lattuk mar itt abrakat, tiizfal elrendezést, az is tgif-fel
késziilt. Jo par dolgot tud, lehet sajat ikonokat is belerakni. Gyakorlatilag rajzolok valamit, meg
hozzéarendelek attributumokat, ezeket Gsszecsoportositom és ugynevezett szimbolum lesz beldle.
Ha azt mondom a tgif-ben, hogy ctrl-i router kivalasztom, akkor a router-nek van neve, tipusa, amit
rakattintassal at tudok irni és rejtett attributumként példaul, ha van neki egy URL-je, a tgif tud tgy
menteni, hogy HTML imagemap-et, ami ott van a rajzon. Ha erre rdkattintok, milyen elegans
megkapom azt az eszkOzt vagy Munin-ban azt a szervert, amire kattintok. Ennyire nincs
megcsindlva az én dokumentaciom, de az elvi lehetdséget mar kidolgoztam. Itt vannak az ikonok,
amiket hasznalunk, gyakorlatilag ez a neve, tipusa meg rejtett attribituma, ami az URL.

Eseménynaplozas: sokat err6l nem beszélnék. Nagyon fontos lehet. Ha mar betortek, akkor jo
lenne tudni, hogy mi tortént. Ilyenkor elég gyakran sikaljdk a dolgokat, jo lenne tdvolra logolni.
Ilyen szempontbol a legbiztonsagosabb a nyomtatd, mert onnan tordlje a logot a betdrd, ha tudja, ez
viszont nem a leggyorsabb. Nem tudom kinél mennyi log keletkezik, ez a masik probléma, hogy
lelkesen logol mindent a rendszergazda, aztan meg se nézi. Vannak logfeldolgozo eszkozok, ebbe
nem mennék bele. Nem kell ahhoz nagy hdloézatnak lenni, hogy ilyen napi 100 000 sorok
keletkezzenek, ebbdl kiszlirni, hogy mi rossz. Erre mondta az egyik tiizfalas mérnok baratom, hogy
ha egész nap logokat nézel, akkor hazamész és kiirtod a csalddod, és ebben van valami.

A masik, hogy a tal részletes napld kezelhetetlen, ne essiink abba, hogy naplézzunk mindent, aztan
majd j6 lesz valamire. Ez az egyik. A mésik az, hogy a logolas az elég processzorigényes folyamat,
a legtobb haldzati eszkoz és tiizfal a forgalmat még elbirna. Volt mar olyan tamadasban részem,
hogy az eszkoz elbirta volna a forgalmat, de a naplozasba belepusztult. Ezért kb. ez szerver illetve
vasfliggo is, egy iptales linux esetén is mar a 100 Mbites halébn nagyon tanacsos a logra rate limit-et
rakni. A technikdjat meg lehet nézni az IPSZILON-on Kadlecsik Jozsi eldadasaban. De az a 1ényeg,
hogy az iptables-ben van rate limit, egész komoly burst-6l stb. Nagyon jol meg van csinalva.
Kotelezd. Jartam mar én is ugy, hogy keresem a hibat, akkor ne dobjon el néhany logot vagy ne
limitalja. Direkt van ilyen lancom, hogy log drop, tehat tigy ugrok az iptables-be, hogy ezt most
logold és dobd el, meg van a log drop debug, ahol nincs rate limit, és nyilvan felejtettem mar ott ezt,
amikor megérkezett a tdmadas. ..

A logot kell rotalni, borzaszté dolgok vannak, ha elkezdenek ndni a végtelenségig. Erre szerencsére
a logrotate, egy nagyon j6 eszkdz. Bar ott is vannak tréfas dolgok, mert lehet olyat csindlni, hogy
include-olok konyvtarakat. Viszont a logrotate hajlamos arra, ha kétszer definidlok ugyanarra a
fajlra, akkor megall és a mogotte 1évokkel méar nem foglalkozik. Ha elég nagy szdmua géped van,
akkor ezt akkor veszed észre, mikor betelt a diszk. Itt jon az a megfontolas telepitéskor meg
kvotazaskor, hogy egy szervernél, ez egy klasszikus kérdés, hogy particiondljam, ma mar azt lehet
mondani, hogy nem particionadlunk, hanem LVM-et csindlunk. Tehat fogom a gépet, altalaban van
két diszk, amirdl bootol, van egy sima, nem LVM, semmi triikkk, egy rendes RAID 1, amirdl bootol
az op. rendszer, ez a root particio, a /boot-ot kiilon nem szoktam hasznalni, van egy swap és a
maradék egy LVM. Tehat egy nagy volume group és telepitéskor ennek kb. 50-60%-4at osztom ki.
Aztan amikor valamelyik fogy, azt megndvelem, hal istennek ez xfs-sel meg Iw-vel ez leallas nélkiil
megoldhato. Ha induléskor ki kell osztani az Osszes diszket, akkor ott valamit elrontottunk a
beszerzésnél.
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Logolasrdl annyit, hogy a syslog-ng nevezetlit érdemes haszndlni, tehat az eredeti unixos alap
syslog az felejtds. A syslog-ng az szép és kényelmes, raadasul magyar termék. Még annyit, hogy a
syslog-ng-nél még alapfeltétel, hogy egyiitt jarjanak a gépek €s berendezések oOrdi, innentdl lesz
fontos az NTP. Semmi értelme 6t géprol Osszeszedni a logokat, ha van koztiik 5 tized masodperc
eltérés, mert akkor az események sorrendje mar latszolag megvaltozott és nem fogjuk tudni, nyilvan
csak akkor, amikor a nemzetbiztonsagi hivatal ott toporog meg a renddrség.

Syslog-ng konfig részlet egyben macera is. Lehet csinalni kiilonb6zd célokat, példaul, hogy abba a
fajlba fog logolni, meg lehet mondani, hogy ki legyen a tulajdonosa, milyen jogosultsagai legyenek,
itt példaul az adminok nézegethetik stb.

Lehet filtereket csinalni. Itt latszik egy olyan filter, hogy nem csak arra szlirok, amelyik gép kiildte,
ez a host, hanem szerencsére példaul ez az eszkdz olyan, hogy a log lizenetben mindig van egy
olyan szam, ami a prioritast irja le, és igy meg tudom mondani. Van olyan eszkodz, ahol nem ilyen a
string, de meg tudom mondani, hogy az az esemény milyen syslog-ng prioritasra keriiljon stb.
Nagyon sok lehetdség van, nem mennék bele. Utdna az egészet Gsszerakom, mert azt mondom,
hogy ha a netrdl jon és atmegy a filteren, akkor tedd abba a célba. Ez alapjan lathatd, hogy szét
lehet szedni kiilonb6z6 csoportokra. Tudok olyat csindlni, hogy az 6sszes Apache log ide menjen,
de kiilon szét tudom szedni gépenként is.

Ami még megfontolando, mennyi dolgot 6rzok? Mennyi ideig és hogyan rotalok? Nyilvan amelyik
napi két sort termel, azt nem érdemes naponta rotdlni, mert a gzip header tobb lesz, mint az eddigi
log tomdritve, de a nagyon nagy logot meg maceras kezelni. Van olyan, hogy ne tomoritse be
azonnal, hanem a .0 az még tdmdritetlen legyen, a Linuxon nincs igazan jelentdsége, mert ott van a
zgrep. Példaul az alap Solarisnal, ha nem rakom fel, akkor nincs zgrep, akkor érdemesebb, ha kell
még az el6zd napi logom, igy kezelni.

Itt van a logrotate részlet, példaul ez azt csinalja, hogy a /var/log/routers ala keriilt 6sszes log fajlt
naponta atpakoljuk a /var/log/routers/old-ba és 365 napig Orizziik és tomoritjiikk. A logot nagyon
szépen lehet tomoriteni, atlagban tizedére Ossze lehet nyomni. Emiatt a NOC-on célszertii, ha van
egy kiilon /var/log particio, mert ha mégis elrontom a szkriptet, torténik valami, egyéb szolgaltatas
nem hal be miatta.

Alapvetden ez egy allando dilemma, hogy mennyire particionaljuk szét a gépet. A desktop gépemen
van egy particio és kész vagy egy fajlrendszer és azon van minden. Abbdl nem érdemes
fragmentalni a rendelkezésre allo teriiletet. Szerveren viszont ugy kell gondolkozni, hogy ha valami
el tud szaladni, akkor nyilvan id6vel el is fog méretben, az lehet6leg minél kevesebb szolgaltatast
rantson magaval. Klasszikus, ha példaul nincs kiilon particiom és a /-on vagyok, akkor nem fogok
tudni ssh-val bejelentkezni olyan egyszeriien, marad a konzol.

Forgalom naplézédsrol még annyit, hogy alapvetéen 3 mddszert hasznalok. Nem szeretem azokat a
linuxos megoldasokat, amelyiknél az iptables-be plusz sort kell azért beirni, hogy a naplozas
mikodjon. A tlizfal szabdlyrendszere e nélkiil is épp eléggé bonyolult, a forgalommérés ilyen
alapon nem az & dolga. En ezt a netacc nevii alkalmazast hasznalom, ez mai vasakon néhany
Gigabites interfészig teljesen jo. Mar tud adatbazisban is dolgozni, az enyém még TXT fajlban és
logokban dolgozik és arra vannak kész szkriptek, mutatok is valamit.

A kisebb router-eknél lehet olyat csindlni, ez a span, ez gyakorlatilag azt jelenti, hogy forgalom
kitlikr6zés, tehat ha példaul atmegy egy switch-en, mondjuk a switch-en a giga0/1 a nagyvilag,
akkor a giga0/2-n ki tudom mésolni ugyanezt a forgalmat. Ott nem megy forgalom, nem lehet gépet
dugni rd, de a NOC-nak a mésodik interfészével, a pcap-pel tudom nézni a forgalmat, és ebbdl lehet
gyartani, erre 26 eszkozt lehet talalni a neten. Kaposvaron egy srac, amikor a kollégiumi
savszélesség még limitalt volt, akkor csinalt erre egy olyan eszkdzt, hogy a NOC-os gépiik mérte a
kollégiumi kvotat, és aki elérte a kvotdjat, akkor megirta a tlizfalszabalyt s letiltotta azt a user-t,
tehat ezt ennyire lehet automatizalni. Masnap meg kezdte ijbol. Nyilvan itt a debug az elég fontos,
mert a tlizfalon elkezd nyitogatni egy program, az messzire is vezethet.

A nagyobb Cisco dobozok azok tudnak egy ugynevezett NetFlow nevezetli exportot, s6t tjabban
megjelent IEEE szabvanyként ennek egy utdoda. Ez annyibdl jo, hogy hardverbdl az eszkéz maga ad
tipikusan 6t paramétert, ami egy flow-t azonosit, ez a cél és forras IP, cél és forras port és protokoll.
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Ez az 6t6s azonosit egyértelmiien egy flow-t, megmondja, hogy hany byte, meg hdny csomag ment
at rajta és ezenkiviil olyan informdciot, ami a tlizfalon is nagyon Iényeges, hogy melyik interfészen
jott be, melyiken ment ki stb. Tud olyat is, hogy melyik as-be tdvozott. Ezt egy elég tomoritett
formatumba el tudja rakni, ez most mar nem 45, hanem 80 Gbyte egy honapnyi, de elfér. A flow-
tools az ugy miikddik, hogy meg lehet neki mondani, hogy ebbe pakolj. Be lehet azt allitani, hogy
évente egy konyvtar, havonta egy konyvtar, naponta egy alkonyvtar és éranként egy fajl. Ez konfig
opcio, hogy mennyire darabolja. Nalunk kb. ez a hasznalhaté méret, hogy lehessen hova tenni, ez
Gbites internet savszélesség €s napkdzben olyan 2000-2500 bekapcsolt PC halozatnal ezt igy birja.
Ezt is szépen lehet tarolni.
Rengeteg eszkdz van ennek a feldolgozéasara. Példaul nagyon praktikus az, tapasztalat, hogy a
virusos gépek, nagyon nagy szamu, de nagyon kis byte-os, tehat byte-ra kevés a forgalom,
de nagyon nagy szamu flow-t kezdenek. Benyelt valami cstinya kartevot €s az elkezdi probalgatni a
halézatot. Van is ilyen szkriptiink, ami nem byte-ra nézi a top 10-et, hanem flow szamra és
gyonyoriien korrigal. Azért kollégiumi kontrolldlatlan gépeknél képzeljiik el, hogy mikor szimultan
25 000 UDP kapcsolata van a tlizfalon a user-nek, elfogyott a NAT, mert egy IP cimre 32 000 vagy
65 000-t lehet NAT-olni, de tobbet nem nagyon. Kiment a kolléga, nem betoro, 1,8 GHz-es gép ¢és
mondja, hogy nem gyanus a géped, hogy lassu? Azt mondja, hogy ha a Wordben akarok gépelni,
akkor ki kell htizni a netbdl, de nem. Halvanyan utalt a kolléga, hogy virusirto, tiizfal? Azt mondta a
baratom, hogy az lassitja. Es a frissités? Azt mondta a bardtom, hogy az elronthatja a Windowst.
Egy teljesen frissitetlen, virusirtd, tizfal nélkiili gép a kollégiumban. Akkor amikor atlagban egy
ilyen Service Pack 3-as XP-nek statisztikailag van 5 perce arra, van 90% valosziniiséggel valami
olyan szoftver is legyen rajta, amit nem a gazdaja telepitett.

Egy kis szkript awk nyelven, az eredményét mutatom, nekem az egyik kedvenc programnyelvem
ez, log és egyéb feldolgozdsokra. Itt is latszik, hogy a paraméter és felhasznalo kezelés az els6 két
oldal és a program az egy oldal. Azt mondom neki, hogy net-attck IP-bol a cél, ugye destination
alapjan csinalja a logot, a top 10-et kiirja, itt csak a hdrmat mutatom. Ugyanugy forrascimekre,
latszik, hogy lehet kiildeni a technikust a 132-esre meg a 205-0sre, mert elég csunyan viselkednek.
Foleg ugy, hogy a negyedik, amit itt mar nem latunk az néhdny szézas nagysdgrendben van.

Reggel ezt oda lehet adni a technikusnak, hogy ezeket a gépeket nézze meg és csindljon veliik
valamit. A harmadik valtozat az ugyantigy csak onkényesen /24-es netmask-ra dolgozik. Ez inkabb
akkor érdekes, hogy honnan ér minket valami zargatas. ,,Tamadnak, mit tiltsak ki?” tipusu kérdésre
valasz ez. Hasonld szkript van, ami portokra nézi, nem IP-kre, ugye itt a protokollok. Az awk
gyonyorisége, hogy ez az érdemi rész, ez atmegy a logon, minden soron lefut és amikor végzett,
akkor ezt kiirja. Igazabol ez a 3 sor a log feldolgozas a tobbi az a paraméter és egyéb kezelés. Ilyen
statisztikdkat mutat. Hogy cél vagy forrasport szerint melyek a legnépszeriibb portok. Ugye az
53-ast sokan hasznaljak, de a 25-6s az gyanus, hogy mit akar, mikor igysem engedem ki.

NTP. Emlitettiik mar, hogy milyen fontos, hogy az 6rdk egyiitt jarjanak, legalabb a szervereknél.
Visszakanyarodva a XEN-nek van egy olyan tulajdonsidga, hogy hidba NTP-zek a guest-eken,
az oOra Osszevissza jar, ha a host-on nem jo. Az a lényeg, hogy a dom0O-kon j6 legyen az oOra és
innentdl kezdve majdnem mindegy, hogy mit csindlok a guest-eken, ha a dom0-n j6 az 6ra. Ez a
Network Time Protocol, mi ezt tigy csindljunk, hogy van egy edge router ami a kiilvilagot kezeli,
meg azon van a DMZ, és van egy core router ami a belsé halot kezeli. Ez a nagyvildgban néhany
orédhoz szinkronizal, altaldban ez a default gateway, és ehhez lehet szinkronizalni. Ez az alapfeltétel,
nyilvan akkor nem j6 a default gateway, ha tlizfal van. Ttzfalon nem szolgéltatunk NTP-t sem,
az fekete lyuk, — err6l megoszlanak a vélemények, kis halozatnal lehet ilyet csindlni, s6t akar DNS
is lehet rajta, — és utana mindenki ezt az egy NTP kiszolgalot hasznalja.

DNS szolgaltatas. Meglepden sok szolgaltatas fligg téle. Tapasztaltam én is, mikor beddlt a halozat,

a DNS szerver elhasalt, fel akartam hizni egy gépet, és példaul a PXE boot és az NFS root-os dolog
nem futott rendesen, mert a DNS timeout-ok késébb jartak le, mint az NFS timeout-ok. Ssh: ha ég a
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haz, gyorsan kellene ssh-znod, de ha nincs DNS, akkor az ssh is {iltet a kispadon, mieldtt beenged,
ha nem tudja a DNS-t feloldani. Tehat nagyon-nagyon fontos a megbizhat6 és redundans DNS.
Régebben volt egy DNS szerveriink, ami a mi zéndinkat szolgéltatta a nagyvilagnak meg feloldott a
usereknek. Aztan ismertté valt ez a rekurziv DNS probléma ¢és illet hogy kifelé ne valaszoljunk
mindenféle rekurziv kérésre. En azt mondom, hogy DNS szerver iigyileg érdemes szétvéalasztani,
hogy van egy DNS szerveriink a DMZ-ben, ami a zénainkat szolgaltatja, és bent van valami kis
cache only DNS szerveriink, aki a felhasznaloknak feloldja az Osszes nevet, ha kell akar a mi
szerveriinkon.

Logikus nevezéktan. Nalunk Zeusz, Héra, Sziszifusz meg ilyen gépnevek voltak, errdl tudni kell,
hogy melyik mit csinalt. Tudni kell, hogy a volt fonokom anyukéja 6gorog-bolesész-filologia stb.,
¢s telepitettliink egy gépet ¢és nevet kellene neki talalni. Mi a hiilyék istene? Hivtuk a bennfentest,
mondta, hogy ott Taigetosz van, kis csusztatassal, igy mégse hivhatjuk a gépet, igy Sziszifusz lett a
neve.

Ez kiilonben kezdddik a kabelezésnél. Ugye kabelezést nem csindlunk ugy, hogy lerakjuk az
asztalra a switch-et, aztan elvissziik a gépig, mert valaki belebotlik, meghuzza a gépet, rantja az
egészet. Patch panelt kell csinalni és akkor lehet kereszt/egyenes kabel, meg ilyeneket kdnnyen
cserélgetni. Viszont ha mar patch panel van és fali aljzat, akkor lassuk el cimkével. Na, de hany
darab 27-es fali csatlakozo van az épiiletben, €s az hol van? Nalunk a F21-001 azt jelenti, hogy a
foépiilet masodik emeleti ,,I” rendezd szekrények koziil az 1-es kébel. A hozzé tartozd switch-rdl
(asw-f2il.mtz.gau.hu) latni, az asw azt jelenti, hogy access switch, az F2I rendezészekrényben 1évo
egyes switch és ugye az mtz.gau zdéna, amit ugye mar emlitettem. De hasonloan példaul a
ups-syma.mtz.gau.hu, ez azt jelenti, hogy ez egy sziinetmentes tapegység, symetra €s azok koziil az
»a . Kettds latadsra mar utaltam, van beldle egy ,,b” is.

Ez azért is egyszeri, mert késObb a Nagiosban megjelent mar az, hogy példaul csillaggal, wildcard-
okkal tudunk neveket adni és azt mondjuk, hogy access switch-ek csoport, ki kapjon SMS értesitést
az access switch halalrdl, asw*-r61 SMS-t kapnak a netadminok. Ezt igy konnyen lehet utana
kezelni.

A szervereken elég gyakori ez a beépitett menedzsment eszkdz, azokat is Ggy nevezziik el. Ez a
pityu név az gy jott, hogy jottek ezek az 0j vasak, és mar virtualizalt volt, tehat nem tudjuk
elnevezni webszerver, mert ez egy dom0 és mi legyen a neve? Mondta ott az egyik srac, hogy
legyen pityu, lasd a ,,Sovényen tul” cimii klasszikust, és igy pityubol van nekiink dsszesen 8, 0-7.ig,
ahogyan azt kell. Idénként némelyiket kivessziik, mert virtualis gépek és lehet koltdztetni, ha
valami projekt indul, akkor kivesziink egy pityut, elnevezziik valaminek, aztdn vagy vesziink
helyette egy Ujat vagy visszakapjuk. Virtualis gépek rohangalnak és volt, hogy kolléga megallt a
rack szekrény el6tt: ,,Emberek, a webszerver most melyik pityun van?” Minden pityunak van
szerviz processzora, arra be lehet 1épni €s onnan lehet konzolt szerezni.

TACACS+, a magyar adminok azt mondjak, hogy ,takacs”. Ez egy nagyon praktikus eszkoz
gyakorlatilag a RADIUS a rokona, de az az 6kolszabaly, hogy az eszkozre belépés, €s az ottani
parancsokat TACACS-szal csindljuk, az 4tmend forgalmat pedig RADIUS-szal autentikaljuk.
A TACACS-nak az az elénye, hogy usernév password-del lehet belépni az eszkdzre, — a céges
méretben hasznéalhatokrdl beszéliink, — és képes arra, hogy minden kiadott parancsot naplézzon.
Ezt elteszi a log fajlba.

Ez roppant praktikus, nem azért, mert én nem bizok meg a Sanyi bardtomban, mert tényleg 6 a
layerl, csak tipikus, hogy telefonal a user, hogy nem megy az internet. Mondhatom, hogy tudom,
én kapcsoltam ki, mert ndlam van a kulcsa. De midta? Két hete. Mit csindltunk két héttel ezeldtt a
halézatunkban? Van 70 db switch-link, melyik switch, mir6él van sz6? Ha bemondja a fali csatlakozo
szdmat, ez a kovetkezd kérdés. Ha nem tudja, akkor megkérdezziikk a MAC address-t, ezek utan
altalaban megmondja a fali csatlakoz6 szamat. Bar egyszer a kolléga megkapta azt, hogy nekem
nem MAC-em van, hanem PC-m. Alkalmazott bolcsészkar volt, neki elnéztiik ezt a problémat. Az a
lényeg, hogy megtudjuk mirdl van sz, és igy elég hamar kideriil, hogy mondjuk 2 héttel ezeldtt a
Sanyi 4trakta 12-esbdl 16-os VLAN-ba ezt a switch-et. Tehat fel tudom hivni Sanyit, hogy ezt meg
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miért csinalta, és akkor kideriil, hogy azért, mert 6 mondta. Ilyen szempontb6l fontos ez a naplozas,
mert kidertil, hogy végiil is mi tortént itt.

A RADIUS-r6l annyit, hogy VPN-t autentikalunk vele és a 802.1x-es vonalat. A RADIUS mogott
LDAP van. Az LDAP-ba bekeriilnek a didkjaink meg a dolgozoink, és mindig van kivétel, akit bele
kell rakni. Erre a RADIUS-ban van egy user fajl, ahol konferencia stb., meg tudunk oldani, anélkiil,
hogy az LDAP-ot szanaszét kellene hekkelni.

TFTP: van a Cisco eszkdzeinken egy alias, ezzel le lehet menteni egy kdzponti helyre a konfigokat.
Gyakorlatilag az a menet, hogy ha valaki valtoztat valami konfigot, lementi az adott eszkoz
¢és lehet a TAPACS logot sem biztos, hogy kell piszkalni.

A tftp-t nem csak erre hasznaljuk, hogy a konfigot le lehet irni, az op. rendszer frissités a halozati
eszkdzokon szintén itt torténik, és PXE boot-os NFS-es, mondjuk rescue kornyezetiink, ahol
prébaljuk uniformizalni a gépeinket, hogy ne legyen tal sokféle. Van egy desktop rescue, van egy
szerver rescue és még szerverbdl van haromféle vasunk, minden eszkdz be van forditva a kernelbe,
ami PXE-n jon és tudjuk hasznélni. Tftp-ben nincs autentikacid, ez nagyon lényeges. Viszont irni
akkor tud csak, ha mindenki altal irhat6 a f4jl. Konfigoknal ott 666 joggal kell megcsindlni, touch-
olni kell, hogy le tudja irni a hal6zati eszkdzt. Ha mar 1étezik, akkor ebbdl nincs probléma, de egy
Uj eszkoznél figyelni kell erre. Ezt félretettiik a /var ald valahova és nem tudom, nem a /boot vagy
/ether/boot vagy hova teszi gyarilag a linux, ezt nem ott hasznaljuk.

Nagios: nagisor6l néhany tévhitet. Azt mondjak, hogy majd pingeti helyettem a host-okat a Nagios
¢s majd szol. A Nagios nem host ellenérzésre, hanem service ellendrzésre szolgal. Ha egy host-ot
definidlunk http, smtp, mysql service-t, akkor prébalja ellendrizni, és optimalizalds soran konnyen
eléfordulhat, hogy nem is ping-eti meg a host-ot. Minek ping-esse, ha HTTP-n a TCP kapcsolat
felépiil, akkor ez valdszinii ping-ethetné is akar. Alapvetden a Nagios service-ekben gondolkozik és
nem host-okban. A host-ot akkor ellendrzi, ha nem érhetd el egy szolgaltatas, akkor megnézi, hogy
a host elérheté-e, ha az sem, akkor a parent host-ja elérheté-e, azt mondja, hogy down vagy
unreachable. Ez egy 1ényeges logikai dolog.

Mi adjuk meg configban, hogy kinek ki a felmendje, hogy épiil 6ssze a Nagios. Azt is kell tudnunk
donteni, hogy layer2 vagy layer3 alapjan gondolkozunk. Ez azért 1ényeges, mert a Nagios ahhoz
elég okos, hogy ne széljon nekem, hogy host down, ha eldtte egy haldzati eszkozzel esett, mert
akkor unreachable-t kiild. A kérdés az, hogy engem a router érdekel vagy a switch, ami eldtte van.
A legrosszabb, ha elkezdem keverni.

A Nagios nem fekete-fehér, megy/nem megy allapotu, hanem négy allapota van: van az OK,
a warning, a critical és az ismeretlen allapotu. Az utols6 allapot ez akkor fut le, ha a Nagios valami
hibaval talalkozik, példaul nincs elég helye stb., valamiért nem futott le a plugin, nem tudta
megallapitani a service-t. Ezt jelzi, hogy nem biztos, hogy a service-szel baj van, csak nem tudom,
hogy mi van.

Van 3 konfig paraméter, ezeket ne piszkaljuk, illetve csak akkor piszkaljuk, ha tudjuk, hogy mit
csindlunk. Ez nagyon lényeges a Nagios miikddése szempontjabol. Vannak ,hard” és ,,soft”
allapotok. Ez is nagyon 1ényeges, és hogy mikor kiild nekiink értesitést. Ugy mitkddik a dolog, hogy
van egy normal intervallum, amikor mondjuk 5 percenként ellenérzi, hogy minden rendben van-e.
,»Hard OK” allapotban vagyunk. Az egyik ellendrzés itt az iddben 10-essel jelzett, az sikertelentil
zarult, mondjuk lehalt a HTTP szolgéltatas. Ekkor ,,soft critical”-ba keriil az allapot, nem sz6l még
senkinek a Nagios, nem kiild SMS-t, nem kiild emailt, bar sargul, ha nézegetjiik. Viszont a szokasos
5 perces, tehat a normal intervall-t azt felveszi egy retry intervall-ra, ez tipikusan 1 perc, és az
alapértelmezetten Otszor raprobalkozik, magyarul innentdl kezdve a kezét rajta tartja a dolgon.
Gyorsan megnézi és ha 6tddszorre is bukik az ellendrzés, akkor ,.hard critical” allapotba keriil ez a
szolgéaltatas és kimennek az lizenetek, meg elindulnak az eszkalaciok és egyéb dolgok, amiket tud.
Innentdl visszadll a normal ellendrzési litemre és amint megjavul, akkor azonnal ,,hard OK™-ba fog
keriilni a dolog. A critical-ra nem fog alaphelyzetben iizenni. A critical az olyan, hogy ping-eti, de
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nagyobb a loss, mint a bedllitott érték, ezt meg lehet adni a ping service paraméterénél, hogy
mennyi az, amit warning-nak és error-nak tekint. Ugyanez diszk ellenérzésnél példaul 92% felett
warning és 95% felett error state.

Nagios.cfg: ilyen objektum orientélt jellegi dolog. Nagyon lényegesek a kontaktok. Megmutatom,
hogy én hogyan kiildok SMS-t Nagiosbol. Az értesités kimehet tobb utvonalon, ha igazan nagy gaz
van, akkor az e-mail nem megy ki. Igy nézett ki a Nagios, ha egy olyan user lépett be, aki nem volt
kontakt minden géphez. A Nagios az figyel arra, hogy ki kihez kontakt, hogy amikor belép a
feliiletre csak azokat a gépeket latja, amikhez kdze van. Utalo jelek vannak a tobbire is.

Vettiink egy ilyen kis kiitylit, soros porton lehet rakotni a szerverre, persze ma mar nincs a
szervereken soros port, ezért egy USB-RS232 atalakitdo is bekeriilt a vonalba, aztin
antennacsatlakoz6 van rajta. Mi ezt szofisztikalt mérésekkel hajlitottam gemkapocsbol egyet neki és
ez elég. Meg meglattuk az arlistan, hogy a kébel és az antenna mennyibe kertil.

Ha wvalakinek hekkelnie kell barmilyen SMS kiildét, akkor a kissg-nek az oldalat
(http://gatling.ikk.sztaki.hu/~kissg/gsm/ ) ajanlom mindenki figyelmébe, nagyon sok berendezésnek
¢s altalaban az ilyen GSM modemek vezérlokodjai, ami a modemen az ATZ, annak megvannak a
rokonai, az ott nagyon szépen le van irva. Van egy gsmsms tools apt-get install tipusi csomag,
de egy kicsit atszabtam az inditasat. A 1ényege az, hogy itt latszik egyrészt, hogy a /dev/ttyUSBO-n
keresi az eszkozt, a bejové SMS-eket erre az e-mail cimre kiildi, de ami még lényegesebb, hogy
spool konyvtarbdl dolgozik. Van egy /var/spool/sms/out kdnyvtar.

Ez a program nem akkor indul, amikor a Nagios kiildeni akar, hanem 6 percenként poll-ozza ezt a
konyvtarat, ha ott talal egy fajlt, akkor az els6 sor a telefonszam, a tobbi meg az iizenet,
¢és kilapatolja. Nagios-ba pedig igy van bekonfiguralva, kell egy notify-by-sms parancsot csinalni,
ezek a valtozok szépen le vannak irva a Nagios-nak a doksijaba, és ez alapjan latszik, hogy ez egy
jol irdnyzott echo parancs, 0sszerak egy szép hosszu valamit és echo-zza a /var/spool/sms/out-ba.
Figyeljiink arra, hogy a fajl neve nem mindegy, mert hidba akarok kikiildeni 80 SMS-t, ha egymast
feliilirja és a végén egy f4jl marad ugyanolyan néven, ezért a fajl nevet is ugy rakom Ossze, hogy a
kontakt neve is benne van, a host neve és a szolgaltatas is. Ezzel szépen el lehet kiildeni az SMS-t.
Az els® sor az a contact pager, utdna Uj sorba nyomja a tobbi szoveget. Egyre felhivham a
figyelmet, miel6tt nagy karbantartds van ilyen UPS és betaplalas kornyékén, htizzuk ki ezt a
berendezést. Lehet olyat is csindlni, hogy a Nagios-ba elére begépeli az ember scheduled downtime.
Altaldban ez akkor jut esziinkbe, hogy odaériink még kihtizni, de méar begépelni a Nagios-hoz nem.
Tud passziv szerviz ellendrzést, elosztott rendszert, sok mindent a Nagios, s6t tud olyat, hogy
eszkalacio. Ha kiesik valami, akkor szdlok a rendszergazdaknak, ha egy 6ra mulva sem vagy 6todik
értesités utdn sem tortént még javitas, akkor szélok a fondkiiknek, ha még 6t utdn nem torténik,
akkor szélunk a HR-nek.

SNMP monitorozasra én Cricket-et hasznalok, sok egyforma eszkdz monitorozasara praktikus. Szép
diagramot rajzol ez az nrpg leszarmazottja végiil is. Lehet példaul, hogy UPS sziinetmenteshez
definidlok, hogy igy néz ki egy APC ¢s amikor mar hasznalni akarom, akkor ennyi a konfig fajl,
ha érkezik egy 0j switch, amit monitorozni akarok, akkor ide egyetlen egy sorba beirom, amiatt
mert ez konyvtarszerkezetben is tok jol van, a részleteket meg majd itt a slide-on. Viszont
leszoktunk arrol, hogy a host-okat is.

Régen még volt ilyen, hogy mrtg-vel néztiik a CPU/diszk terhelést a szervereken, errdl leszoktunk,
Munin-t hasznalunk, ez Ugy mikddik, hogy van a kozpontban egy a crontab-ban foléled
Otpercenként végigkérdezi a konfiguralt host-okat, a klienseken meg fut egy kis daemon és akkor
meg van, hogy ki johet hozz4, lehet SSL kulcsot is cserélni stb. Akkor a kézpont megkérdezgeti
ezeket és egy rrd-ben eltarolja stb. Az, hogy milyen paramétert figyel, azt roppant egyszeriien a
kliens tudja konfigurdlni. Azért praktikus, mert ha felhizok egy virtudlis gépet és odaadom a
lepketenyésztd tanszéknek, akkor a lepketenyésztd tanszék maga allitja be, hogy mit monitoroz,
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ahhoz csak az ¢ gépét kell atallitani, egyszerlien symlink-eket kell létrehozni Munin plugin
konyvtaraba, hogy ezt is hasznalom azt is hasznalom.

Példaul az interfész statisztikaknal altalaban a neve is szamit, tehat egy if a program neve, ha ethO,
akkor az ethO-t monitorozza, ha VLANS, akkor a VLANS-6t monitorozza. Nagyon j6 az API-ja,
konny(i plugin-t irni. Igy veszem fol, csoportokba lehet szervezni, hogy ki kicsoda, tehat hogy
szolgéltatas stb., hova tartozik. Ilyen debug dolgok, hogy lehet ilyet irni. Van egy WEB-es feliilet,
ahol igy latom koriilbeliil a gépeimet, nagyon kellemes, mert ami sarga az warning-ban van, ami
piros, az meg error. Ez egy reggeli kis rutin, hogy megnézem a Munin-t utdna megnézem a linux-
aimat és utdna lehet dolgozni.

Latszik, hogy a pityu5-6n a ventilator fordulatszdma az tal alacsony. Példaul a ventilator az ugy van
megcsindlva, hogy egy tol-ig fordulatszam kozott normalis, ha afelett van, akkor warning, mert
melege van a gépnek. Ha még nincs melege a gépnek, de mar nem tudja tovabb emelni a
fordulatszdmot, akkor hamarosan melege lesz a gépnek. Viszont egy bizonyos fordulatszdm alatti az
error, mert az azt jelenti, hogy az a ventilator kiszallt a jatékbol valami miatt. Nyilvan ez olyan vas,
hogy odarohan az ember és kicseréli anélkiil, hogy leallitand a gépet, de ez egy masik torténet.
fgy azonnal lehet latni, hogy mi torténik.

Még egy dolgot, igy néz ki az, amit mondtam, ez egy UML-es gép torténete. Lehaldoklott és
latszott, hogy a memoria kezd kevés lenni, virtudlis gépnél egyetlen jol irdnyzott paranccsal
megnoveltiik a memodria méretet és taléltiik. Latszik, hogy egy-két csucs esetén beleszalad a 256
MB-os limitbe, akkor nyilvan megpusztult szegény gép. Tud e-mailt kiildeni a Munin is, ha warning
vagy error van, de ez lényegesen butabb, mint a Nagios, 0ssze is lehet kapcsolni.

Nyilvantartasok: hany ¢és milyen géplink van? Erre a legegyszeriibb vélasz az ugynevezett
arpwatch nevezetli program. Ha egy broadcast domain-ben van a tartomanyom, akkor elinditom,
promiscuous modba 1épteti a kartyat és figyeli az arp kéréseket. Ha felbukkan egy 0j paros, akkor
kiild r6la egy e-mailt a, roppant borzaszté egy bizonyos méreten til. Az ijabb verzioban van olyan
is, hogy SNMP-n lekérdezi példaul a router-nek az arp tablajat, ez mar hasznosabb egy
szétszedettebb hazon is és egy id6 mulva kialakulnak olyanok, hogy MAC address IP cim
parositasok. Akkor jo, ha telefonal a user, hogy IP cim {itk6zés van és akkor ebbdl vissza lehet
nézni, hogy ki az, aki rosszalkodott. Most lathato a MAC address, azt éppen latod az arp tablaban,
hogy ez, de ki volt ez régebben? Ezt igy akkor meglehet nézni. Ennél nagysagrenddel
szofisztikaltabb a netdisco. Hasonlit igy ranézésre ez a grafikon a Nagios-hoz. Lényeges eltérés van
a kettd kozott, a Nagiosndl én mondom meg, hogy ki kinek a parent-je, és ugy rakja 6ssze az abrat.
A netdisco pedig konyorteleniil begyalogol a halozatba és folderiti. Ez viszont a valosag. Volt mar
olyan abrank, hogy keresztben atment egy 10 megés link, és kideriilt, hogy a user a két
rendezdszekrény két végébdl Ossze patch-elte, tehat valahogy csak elintézte a dolgot.

A Muninhoz még egy sz6t. Ha elég sok host-ot beraktok, mert a Munin az ugy megy, hogy lefut 6t
percenként, begylijti az adatot, utana feldolgozza a warning-error-t, meg legyartja az abrakat.
Ez néhany tiz gépig teljesen jol miikodik, de a f6lott kezd belepusztulni a gép, hogy az RRD-bdl
PNG-ket gyart. Van egy olyan iizemmodja, hogy on-demand, tehat amikor ranézek, akkor allitja eld
csak az dbrat. Normal cron futdsnal nem csindl dbrakat, az RRD-ket gyiijti €s amikor odamegyek a
weblapra, ellenben ez akkor nem lesz tal gyors, akkor allitja eld az abrakat, nyilvan cache-eli.
Viszont elég agressziven cache-eli, tehat a shift-reload-rol ne feledkezziink meg.

Kicsit csal a netdisco. Nem tudom ismeritek a Cisco-discovery protokollt, ez a Cisco sajat
protokollja. Régebbi HP eszk6zok is tudtak. Most van helyette egy IEEE szabvany uj €s tudni fogja
a kovetkezd netdisco is. Az a 1ényeg, hogy ez egy layer2 protokoll, lizengetnek egymdasnak hello-kat
¢s lehet tudni, hogy ki kinek a szomszédja. Tehat, ha nekem egy Ciscos halézatom wvan,
feltételezziik, hogy az SNMP community-k, remélem senkinél nem a public meg private gyari
alapértelmezett, de mondjuk lehet egyforma egy tarsasagba tartozoknal, de be lehet konfiguralni,
megmondom az SNMP community-t neki meg egy induld device-nak az IP cimét, és ¢ onnan
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feltérképezi a haldzatot. Csinal teljes eszkozleltart, hardver 10S verzioval stb.-vel szépen
nyilvantartast.

Itt van példaul egy régebbi allapot a mi haldzati eszkdzeinkrdl, tehat ilyen szinten. Ez a Products
695, meg itt lejjebb ezek az akkor még szamara nem ismert 2960-as Cisco-k voltak. Ezt utana be
kellett irni SNMP NIP-be és utana tudta, hogy mit jelent ez az eszkdz. Tehat csindl egy ilyet.

Aztan ami roppant hasznos, hogy SQL-be dolgozik, PostgreSQL-be. Nagyon vilagos és egyszerii a
tablaszerkezete, mindenféle dokumentacié nélkiil el lehet igazodni rajta, hihetetlen jo dolgokat lehet
csinalni és archivalja. Leszedi a layer2-r6l a MAC tablat, rendszeres idokozonként és a layer3-rol az
ARP tablat és ezt 0sszegytijti. Ezt kihasznalva adatbézis alapjan layer2 traceroute-ot tud csinélni.
Hibakeresés esetén adatbazisbol megvan néhany maésodperc alatt és ez egy jo feature. A mostani
utolsé stable release-ben ez a layer2 traceroute a meniiben HTML szinten ki van kommentezve,
nyugodtan vissza lehet rakni.

Van aki a Cricket helyett a Cacti-t hasznalja inkabb. A netdisco és ilyeneknek a komyékén ez a jffnms, ez a
Just For Fun Network Management System-nek a roviditése. Erdekes elnevezés. Az NUS pedig megprobalja
Osszegyurni, amit eddig lattunk, Cricket, Nagios és ilyeneket. Mi még azért nem tértiink at rd, mert a Munin
plugin-eket nem tudja kezelni.
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Lajber Zoltan és Csillag Tamas: Csoportmunka (webmail,
cimtarak, naptar, lizenéfal, nagy fajlok kiildése, sth.)

Csoportmunka eszkozokrol lenne szo, de ebben nem vesznék el a részletekben. Ez az a rész, ahol
tul sokat besz¢l bele a user, hogy mit akar, ugyhogy ezt a témat picit nagyoljuk, de taldlunk benne
olyan részt, amivel lehet id6t htizni. Az elején probaljuk azt, hogy mit értiink csoportmunka alatt.
Manapsag ez egy nagy buzzword és mindenki szereti, hogy egyiitt miikddés, meg csoportmunka.
Szerintem tapasztalat alapjan, néhany kisebb-nagyobb cégnél tanacsadoként is sikeriilt dolgoznom,
arra mindig tigyelek, hogy a userek ne tudjak a telefonszamom és ne legyen ko6zom a desktop
gépekhez, tehat van egy interfész a userek a desktop gép ¢s kdztem. De van 10 f6s, 50-100 f0s, van
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alapjan, anélkiil, hogy statisztikdkat €s piaci diagramokat mutogatnék, igy beszélnék réla.

Most akarki akarmit gondol a csoportmunkara, nagyrészt ez ma mailt, levelezést jelent
szépen magyarul. Es a levelezés ma mér olyan infrastruktira szolgaltatisnak megy lassan, hogy
legalabb olyan fontos, s6t fontosabb, mint a web. Sajnos nagyon sokan keverik és arrdl tudnank
regélni, hogy az SMTP és FTP betliszavak mit jelentenek, és a userek ezt nem tudjik, ezért
fajlatvitelre hasznaljak a levelezést. Ez az egyik probléma, a masik pedig az, hogy a legtobb
feliigyeleti szerv sincs tisztdban azzal, hogy az SMTP, egy nem megbizhatd, tehat protokoll
definicid szerint nem megbizhatd szolgaltatds, hanem best effort. Tehat ha én elkiildok egy emailt,
akkor a user vagy megkapja vagy nem. Ha kérek visszaigazolast, akkor vagy a levelet nem kapja
meg vagy €én nem kapom meg a visszaigazolast, és egyébkeént is az dsszes kombinacio eléfordulhat.
M¢ég az is, hogy megkapom a visszaigazolast, de a user nem kapja meg a levelet. Persze van arra
informatikai megoldas, hogy teljesen korrektiil, megbizhatoan és hitelesen lizeneteket tovabbitsunk,
de szerintem senki nem akar X.509-et implementalni és lizemeltetni.

A munka dandarjat nekiink a levelezés adja és ezzel is éppen elég gondunk van, egyetlen egy szot
emlitenék a levelezés kornyékén: spam. El6fordulnak olyanok, hogy cimlistak, itt mutatok majd egy
triikkot, hogy az altalam hasznalt rendszerben, ami instalkor nem biztositja ezt, hogyan lehet
csinalni egy egyéni és egy céges kozds cimlistat, amiben konnyen lehet keresni. Idaig még
hasznaljak, ez egy gyakori dolog. Kevés helyen hasznaljak mar példaul a tennivalolista dolgot.
Elvileg ez jo lenne, mert priorizalni lehet, tovabb lehet passzolni masnak, de ezt komolyabb
rendszereknél Ggy hivjak, hogy ticketing, hibajegy-kezelés magyarul. De az ehhez hasonl6 dolog,
a mi szempontunkbodl. A felhasznald szempontjabdl nem biztos. Néha még hasznaljadk a naptart,
de ahhoz képest, hogy szinte az Osszes altalam telepitett rendszerben ott van a naptar funkcid, most
nem Ugy, hogy beirom a cal parancsot a bash-ba, bar ez nem rossz kiilonben, de van ilyen webes
kiilonbozd protokollon szinkronizalhato stb., megoszthatd naptar, legfeljebb a 10-15%-a hasznalja a
felhasznaloknak. Bar van olyan cég, ez részben vezetés részben a hat 6t mar nem is hivnam
titkarndnek, mert ennél sokkal jobban képzett, kézben tartja a céget, csinalja a naptarakat. Amikor
elkezdett belepiszkalni méasok naptaraba, meg a fénok is azt mondta, hogy most lesz a megbeszélés
¢s akkor azt mondta valaki, hogy nem tud jonni, akkor azt mondta, hogy ez nem latszott a
naptaradbol, akkor kialakult és 6k hasznaljak is a naptarat anélkiil, hogy talbonyolitanak és teljesen
jo dolgokat csinalnak, de ez elenyészd sajnos.

Az elébb emlitett SMTP, FTP feloldasa jott az, hogy a spam filteriink és virusfilteriink védelmére
korlatozzuk a kiildhetd maximalis levélméretet. Inkabb mi dobjuk el, mint mésvalaki sz6 nélkiil,
tehat inkabb mi kiildjiink ki a felhasznalonak, mint mas valahol sz6 nélkiil vesszen el. Viszont
ilyenkor reklamélnak, hogy mit tudnak csinalni. Erre van a nagy fajlok kiildése vagy mas néven
poste restante. Elvileg GPL-es, gyakorlatilag egyetlen PHP f3jl és egy PostgreSQL, de kiilonben
mindegy milyen SQL, egy egyszerii tabla és ennyi az egész. Alapvetden valasszuk ketté a dolgot,
ez nem mindig sikeriil. Ugye van a Mail Transfer Agent és van a Mail User Agent. Hogy csinaljuk
mi ezt a levelezést? Csinaljuk azt, hogy a DMZ-ben 1év6é gépiinkbe berakunk egy SMTP gateway-t,
ahol nincsen se user, se semmi €s ott folyik a spam és virusszlirés, tehat oda esnek be a levelek és ha
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ezeken atjutott, akkor bentre odaadjuk valamelyik belsd szervernek. Ott meg vannak a felhasznalok.
DMZ-be ne nagyon rakjunk olyan gépet, ahol példaul felhasznaldi adatbazis van, mert ha véletleniil
sikeriil betdrni, legalabb ne legyen cimlistajuk. Az, hogy ki milyen MTA-t hasznal, mondhatndm,
hogy izlés szerint, ma gyakorlatilag a Postfix, Exim, Qmail versenyez. Az, hogy ki melyiket
hasznalja, ez gyakorlatilag olyan, mint a linux disztribcio, mikor a linux kezdén mindig eldjon,
hogy melyik disztribiciot hasznalja, mert a helyes vélasz: amit a hozzank legkdzelebbi linux
szakértd hasznal. Azzal boldogulsz leghamarabb. Nagyjabol mindegy, bar én a Qmaillel eléggé,
tul sokat nem dolgoztam vele hal isten, de elég bonyolult a karbantartasa, pach-elés és ilyesmi.
Azt hogy Postfix vagy Exim teljesen mas a gondolatmenete a configuralasnak, vagy az egyik vagy a
masik tetszik valakinek, az ritka, hogy mind a kettd tetsszen neki. A jelenlévd eldadok Postfix-
eznek. Ennek az az egyik oka, hogy eldtte még Sendmail-ezett, de az mar régen volt mikor
sendmail.cf-et kézzel irtunk. A legjobb Sendmail-es torténetem az volt, hogy IRIX 5.2-es op.
rendszeren Silicon Graphics unix sendmail.cf-et irtam kézzel, mert olyan volt a cég, hogy egyik
iroddja itt volt Budapesten, a masik Amerikaban és a hazon beliili levelezés tigy ment, hogy, hogy
mondjam, tehat az amerikai id6 szerinti csticsidon kiviil betarcsazott az amerikai gép ide UUCP-n a
céges leveleket atmdsolta a queue-bol, amugy meg interneten levelezett mind a két cég a sajat
gateway-én.

Az IMAP az annyibdl jobb, hogy a szerveren lehet tarolni tovabbi foldereket is. Ez a fel birom
emelni a gépet meg a user kornyezet nem kontrollalt. A POP-on leszedi a sajat gépét, a sajat gép az
kihal, elviszi, nem ott van, hazamegy, nem tudja elolvasni. Legyen IMAP-en és fenn a szerveren,
azt én majd mentem, visszatdltom, meg intézem, semmi koze ne legyen a felhasznalonak ehhez
lehetdleg. Nyilvan archivalni lehet, local folder és leirom, az a user dolga. Régebben én Couriert
hasznaltam, nem MTA-nak, hangstilyozom, migracié soran talalkoztam csak vele. Viszont nagyon
sokdig IMAP-re Couriert hasznaltam, van POP része is, de aztan tobb helyen teljesitmény
problémam volt és megkérdeztem egy szakértdt, aki azt mondta, Dovecot-ot hogy kell felrakni és ez
bevalt. Mindenféleképpen a maildir formatuma hasznos, igazdn nagy levelek nélunk nincsenek,
tehat egy user mailbox ritkan tartalmaz, egy folder ritkan tartalmaz 4-5000 levélnél tobbet és ilyen
folderbdl néhany tiznél tobb nem szokott lenni, ezeket jol ki tudja szolgdlni. A user adatbazis
viszont valamilyen formaban (van példa ra, kisebb esetben, hogy a szabvany unixos userek) inkabb
valami adatbazisban tartsuk, az LDAP ilyen szempontbdl roppant kellemes. Mert a mail gateway is
tudja hasznalni és a nem 1étezé userének érkezd levelet mar ott el tudom szorni és nem kell
bekiildenem és vissza, nem kell kétszer jaratnom stb. A UNIX user sem teljesen elvetendd otlet,
annak ellenére, hogy itt nagy rendszerekben gondolkozunk. Tobb kisebb cégnél van ugy, hogy a
belso szerver, amelyik egyben Samba is, meg sok minden masra hasznaljak, azon igen is UNIX-on
1éteznek a userek. Vagy megcsindlom ugy a UNIX-om, hogy LDAP-ot hasznal, de ehhez meg mar
régen késziiltek a gépek, hogy LDAP-pal menjen a UNIX is.

Mi torténjen a telephelyen Kkiviil tartézkod6 felhasznalokkal? Erre én azt mondom, hogy
hasznaljak a webmailt. A mai spames vilagban annyiféle szlirést, szolgaltatd hogyan sziir, ki mit
enged, hogy ez roppant nyligds kifelé szolgaltatdss. Az SMTP-t kellhet, hogy hidba is
autentikaltatom, mert mondjuk az internetszolgaltatdja mar sziiri. Nekiink ez elég, hogy elérem a
mailboxomat IMAP-en és keresek valami SMTP relayt ahonnan ¢én elkiildom. Az itt {il6k ezt meg
tudjak oldani, az atlagfelhasznalé az, hogy IMAP meg SMTP, az bonyolult dolog, hasznalja a
webmailt. Azt a stratégiat kovetjiik, hogy vannak ugyan tiltott dolgok a halozatban, de ebbdl
viszonylag kevés legyen, tehat ne legyen az, hogy hivatali alllirjei vannak az informatikénak.
Vannak hatdrok. Ezt mi ugy probaljuk a legtobb helyen megoldani, hogy vannak a tdmogatott
megoldasok, ilyen példaul a webmail. Ha egy user azt mondja, hogy nem tudja elolvasni a leveleit,
akkor bemegy a webmailre, ott van a levél, latja. Ha ezen kiviil Outlookkal levelezel és nem
mikodik, akkor igy jart. Mert ezt nem tamogatjuk, bar expliciten nem tiltjuk. Oldja meg!
Az Outlook-osokat a legegyszerlibb ugy lefegyverezni, hogy jon a user, hogy nem megy a
levelezés, mivel levelezel, Outlookkal. Visszakérdeziink, hogy Outlook vagy Outlook Expressz?
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Ugye azt a user nem tudja, hogy ez két teljesen kiilonbozd termék, itt altalaban megallt a tudomany
¢és innentdl nyerd helyzetben vagyunk és mi joviink. Tehat SMTP autentikacioval lehet a Dovecot-
Postfix pdros elegdnsan néhany soros konfiggal. Van még a submission port, az annyival
szerencsésebb, hogy egyrészt butabb, mint az SMTP, tehat kisebb veszélyeket hordoz, masrészt a
szolgaltatok még nem sziirik, ugyhogy ez is egy javasolt menetirany, de azt sem javaslom. Vagy ha
olyan céglink van, hogy tele vagyunk road warriorokkal, akik jarnak szanaszét a vilagban és
mindenfélékre hasznaljuk, akkor csindlunk VPN és azon 4t megy, amit mi akarunk.

Teljesen életszerli, hogy a szolgaltatd kisziiri az SMTP-t. Igen, de van egy kiilon submission port,
az 587-es port, azt is persze ki lehet sziirni, de ezt altaldban nem szoktdk igy szlirni, nem véletlen,
hogy a kiilonb6zé netbios, meg kiilonb6zé smbbio, ezek ki vannak szlirve, mert a szolgéltato
egyrészt a userét is igy probalja védeni, de nyilvanvaloan az 587-nek mas a felhasznalasa. Ez az,
aminek a Postfix main.c-ben kell szerepelnie. Ez meg, ami a Dovecotban szerepel, a Dovecotban
van egy socket, ezen a soceten figyel a Dovecot, €s ezen a soketen nagyon egyszerii szoveges
protokollal, nem Courier, hanem Cyrus. A Cyrus az egy joO rendszer, csak nagyon Osszetett és
komplikélt, ez az én megkdzelitésem, ott nagyon nehéz binaris protokollal kell kommunikalni,
oriasi nagy librarykat include-olni, itt egy egyszeri szoveges protokollal megy az autentikacio.
A Postfixhez fut be a kérés, 6 SMTP szinten ezt lekezeli, ugye SSL felett, meg is van mondva, hogy
csak SSL felett lehet autentikalni illetve TLS felett. Es TLS felett bejon a user, megmondja a
felhasznalonevét, jelszavat és a Postfix meg fogja kérdezni a Dovecot hogy mondj erre valamit,
mond egy felhasznalonevet, meg egy jelszot, a felhasznalonév altalaban a domainnel egylitt van,
mindenhol igy van kezelve, hogy a teljes domain nevet adja meg userként, igy tobb domaint is lehet
kezelni és ez alapjan a Dovecot azt mondja, hogy igen vagy nem. Szoval az SMTP port az teljesen
felejtds, mert csomo kiizdelmiink lesz vele, ez a submission port ez még jarhato.

Illetve még ami szoba jon az Outlook Expressz meg a tarsai miatt, az a wrapper médban az SMTP
port, az a 465-6s porton van, ott eleve SSL-lel megy, mert itt a TLS-en, start TLS van, amikor azt
mondja a kliens, hogy én most TLS-en szeretnék beszélni veled.

Az a mail gateway ami a DMZ-ben iil, ne relay-ezzen a hostoknak, az csak a mail szervernek vagy
mail szervereknek a bentrdl, tehat jol definialt kdrnyezetnek tiinik ezzel. Volt mar, hogy roppant
praktikus volt, hogy kifelé spam filtereziink. Ez a phishing iddszak, j6tt az email, hogy kiildjétek el
a jelszavatokat meg a user neveteket, szerencsére van egy olyan useriink, aki az ABC-ben elég el6l
szerepel, szerencsére jol képzett és gyorsan szolt, hogy jott ilyen levél, gyorsan raiitottiink egy
szabalyt, hogy ezt a levelet gyorsan elfogjuk. A log szerint négy ilyen levél kiment, amirél nem
tudjuk, hogy mit tartalmazott, viszont a tobbit megfogtuk. Hél Isten azt tudom mondani, hogy a
6000 aktiv userbdl 10-en valaszoltak, ami nem rossz arany, és ezek is mind olyat valaszoltak, hogy
ezt most komolyan gondoljatok vagy hogy van. Ez a Google-lel forditott hihetetlen magyarsagu,
borzasztd szoveg volt. De volt mar ilyen, szomszéd intézmény kapott be angol nyelviit, ahol jol
képzett kutatok valaszoltak. Aztan azt vették észre, hogy belépnek a webmailre, megvaltoztatjak a
jelszavukat, felvesznek a cimlistaba ilyen kiild6listakat és egy ora alatt 200 000 levél siman kiment
a rendszerbdl. Szerencsére kicsit 6reg vas volt és ennyit tudott kilapatolni egyszerre.

Go6dolld, Szent Istvan Egyetem: Hol csindljuk mi a levelezést? Egyetlen kdzponti mail gateway-iink
van, ez rektori utasitasban megvolt, hogy csak ezen keresztiil mehet ki-be levél. Ezt a rektor akkor
irta ald, mikor a nemzetbiztonsagi hivatal emberei még nem értek ki a kapuhoz. Addig mi hidba
irtunk ilyen szabalyzatokat senki nem gondolta, hogy ez komoly, amikor bejott harom ember és
azok kozil kettd ilyen fiildugdval: igen, mér a helyszinen vagyunk jelentkezések mentek, utdna mar
lehetett beszélni a vezetéséggel, hogy mit szeretnénk és hogyan kellene ezt csinalni. Amugy nem
kivanom senkinek a fénok lelkivilagat, amig az alagsorbol felért a harmadikra a rektorhoz, hogy itt
van a rektor és a nemzetbiztonsagiak, gyere fel 1égy szives. Kicsit atgondolta, hogy mit lizemeltet és
mi lehet a probléma.

A legnagyobb balhénk teljesen tréfas dolog volt, szintén migracié soran talalt Mercury levelezd,
gondolom ismerds, MTA Novell, rendszergazdaja régen tavozott az intézménybdl, egy kis sufniban
ez a 3.11-es Novell Mercury ez évek ota ment, persze open relay volt, a Mercurynak ez szokésa.
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Spam az dolt ki rdla, ezt mar tudtuk is, mert gyanus volt a forgalom. Egy napig driztiik a leveleket,
majd rajottiink, hogy ez a 10 f0s tanszék nem fog napi 30-40 000 levelet kiildeni, tehat egyszeriien
lekaszaltuk olyan szinten, hogy halo szinten tiltva volt az IP. Es kész, ennyi. Majd megjelent a
nemzetbiztonsagi, ugyanis egy olyan spam ment ki errdl, de jellemz6, hogy hogyan jonnek ra, hogy
hogyan és honnan johettek rd? Elhagyott a baratn6d? Nem jo6 a kedved? Add meg a Visa kartyad
szamat és 10 dollar értékben kiildiink neked marihuanat. Most erre a marihuana szora egy keres6
valahol magas helyrdl razuhant, ugye lefelé terjedés, nd a pofon, és igy jutottak hozzank, hogy ki
hol arulnak az egyetemen marihuénat. Ez volt az els6 kérdés? Errdl szo nem volt. Amugy ez a levél
a Visa kartya szdm megszerzésérdl szolt és nem a marihudnarol, de mindegy. Ezek utin lehetett
targyalni a vezetdséggel.

Egyetemhez ill6en ott fut a linux kezdd, a linux lista, linux flamet nem is mertem felirni a szdmokat
rola. 2005-ben volt 2553 tag és koriilbeliil napi 100 levél minimum, a linux kezdoén is van, hat most
annyi nincs, de a flame, az hizos ilyen szempontbdl. Mennek levlistak is és azokat nem olyan
egyszerli. Meg hat 93 6ta internetezik az egyetem, pont ezek a gau.hu-s régi domain nevek, és hat
egy email cim az nem olyan, hogy csak Gigy megsziintetek vagy domain, azt egy darabig kezelni
kell. Elég sz&p szamu listan szerepeltiink, ugyhogy foglalkozni kellett vele. Az SMTP gateway
torténete: hat az elsé volt egy DEC MicroVAX MXmail, ha valaki ismeri ezt a rendszert, elég
felhasznaldbarat, csak elég rendesen megvalogatja a baratait. Aztan lett egy SUN Enterpise Ultra
250-es, gondolom ismerds gép, ez se mai gyerek, egy Solaris volt rajta, Sendmail Trend Micro
VirusWall, ez régi. A mostani termékeket nem akarom mindsiteni. Részben a forgalmazé is biinos
volt benne, de a termék is, sokba keriilt az open proxy. Gyanus volt, hogy miért rakunk ki egy nem
korrekt MTA-t 25-0s portra. J6, hogy virussziird, de ne ez hallgasson a 25-0s porton, ott egy rendes
MTA hallgatozzon. Tehét igy csinaltdk meg, mert mondtak, hogy masképp nem lehet. Akkor
fonokkel nekilattunk, felcsaptuk a kézikonyvét a Trend Micronak és masnapra futott Ggy, hogy
szendvicsbe rendesen, ahogyan kell két Sendmail kozott.

Ezek utan is sorba keriiltiink be a kiilonb6z6 adatbazisokba, mig ra nem jottiink, hogy a
menedzsment feliiletének a portja open proxy autentikaci6 eldtt. Nem is tudtuk, hogy azon a porton
egyaltalan figyeltek, de ugye ehhez kellet valami log. Réadasul a Trend Micro minden
programrészlete csak root-ként fut. A bigadminon csak igy hivjak, hogy mother-of-bufferoverflow.
Aztan attértiink egy masik megoldasra, gondolom ismerds ez a dolog, meghagytuk a Trend
Micronak a virussziird részét csak szépen beszendvicseltiik a Postfixbe. Beraktuk a spamfiltert, mert
a kornyé€k processzora nem lett volna elég kiilonben, ahogy nétt a forgalom, hogy a viruskergeto az
kegyetleniil kezdett belassulni.

Azzal, hogy a spamfiltert elé raktuk, ettdl fellélegzett a viruskergetd, mert a levelek nagy részét mar
megfogta a spamfilter. Ez igy tok jol miikodott egy darabig. Elkezdtiik betanitani, amig példaul egy
jarmiigépész tanszéknek, 25 ember betanitottuk a spam adatbazisat. Nem olyan egyszerii, nagyon
konny taltanitani, tul kevés van, til sok van. Hat matematikus ismerds holgy, az nagyon jol kezeli,
olyan programokat irt rd, de ez tamagocsi jelleget 6ltott, hogy mindig spamet tanitunk €és ez ugye
ilyen viagras stb. hormonos korszakban, képzeljétek el, amikor bejon az allatorvos tudoményi kar.
Akkor a gyogyszernév meg az, hogy pénisz, az nem spam. Itt koriilbeliil feladtam a spamfilter
dolgot.

Ezt a Postfixes dolgot linuxon teljesen konnyi telepiteni, Solaris-szal kicsit motorozgatni lehetett,
de lehetett, még ilyen Solaris 8, Solaris 9-r6l van szd. Szabélyrendszer hangolasokkal kiizdottiink,
de ebbe nem mennék bele. Kezdtiik kindni ezt a hardvert, olyat kerestiink, ami Solarison fut. Mire
eldontottiik és sikeriilt megvésarolni, addigra Linuxra tettiik és nem Solarisra, de mindegy,
kivalasztasnal szempont volt, hogy Solarisnal is fusson. Teszteltiik, ez kereskedelmi termék, nem
open source, itt lathatd a neve, ezt teszteltiik és bevezettiik. Nincs til jo véleményem a pénzes
szoftverekrdl, az a termék, aminek ott latszott a neve, meglepden jo. Példaul nem spilazza tal:
van egy webes kattintgatds feliilete, mikor legeldszor 1latod még hasznos is, de vannak Perlben irt
magas szintli parancsai, és példaul a webes feliilet is, tudod, hogy itt van a Sieve szlir@ és abba
vannak Sieve nyelven leirva a szabalyok. Kirakja egy fajlba, kiirja a webre, hogy ez a fajl, odamész
vi-ga vk megnyomom a régi whitelist-emet, szed vissza a fajlt és mehetlink tovabb az editalasba.
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Tehat teljesen korrekt és a man is Ggy néz ki, hogy kattints ide, ha nem itt van, akkor ez a magas
szintli parancs vagy ebbe a fajlba ez az opcid. Végig le van irva szépen. A supportja az azt mondta a
harmadik email utén, hogy itt a Skype azonosité csérogjek be. Bejelentkezek Irorszigba majd a
masodik mondatnal a srac megkérdezi, hogy beszélhetnénk-e magyarul? Persze.

Azért 6vatosan duhajkodunk ennyi felhaszndlo email rendszerével, igyhogy a tesztliizem mar eleve
megvolt kordbban, a régi mail gateway maradt az éles, de néhany, kevésbé kritikus SMTP szerver
forgalmat az 0j gép, ugye tudtuk a Postfixen allitani, hogy ki a transport table-ben, merre menjen.
Akkor ott tudtuk, hogy ott viszonylag intelligens userek vannak stb., az a subdomain menjen erre,
de ugy, hogy nem sziirt meg karanténozott, csak jelolt subjectbe, header-be stb. Ugy volt, hogy jél
mikddik, tigyhogy akkor attértiink az éles tizemre, ilyenkor mar el is dobhatott leveleket. Abszolut
nem volt szempont, viszont bevalt és abszolut raszoktak a usereink, hogy karanténozni tud, amit 6
spamnek vagy virusnak mindsit, azt berakja egy karanténba. Ez ugy miikodik gyakorlatilag, hogy
egy post-queue-ban ottmarad, félremasolva egy queue formatumba és egy PostgreSQL adatbazisba
leindexeli, amit weben keresztiil a user menedzselhet, mivel LDAP-ban vannak a usereink, be tud
menni, meg tudja nézni a karanténjat, kipipalja és tovabb tud menni. A virusost is tovabb kiildheti
maganak.

A karantén alatt most nincs tul sok diszk, mondjuk 20 giga van erre és 14 napot tudunk tarolni.
Erre én azt mondom, hogy amirdl 14 nap alatt nem deriil ki, hogy fontos email, az nem volt fontos
email. Az a 1ényege kiilonben, ez egy PMX Filter nevezetii, 6 tud telepiteni Postfixet vagy a tiedet
hasznalod. Most mar az 6vét hasznaljuk, mert volt egy-két probléma még az oldstable debianos
Postfixszel példaul, nem szerette, ha egy levélben 3268-nal tobb main szeletbdl allt, volt ilyen
leveliink, ami jott és a szeme fennakadt kicsit idonként. Itt van egy 0sszehasonlitd tablazat, hogy
hogyan sziir. Ha agy allitod be a sziir6t, hogy a 80%-4at megfogja a spamnek, akkor nagy
valoszintiséggel nem lesz fals pozitivod. Ugye ez sokkal szimpatikusabb, mintha azt mondja nekem
valaki, hogy minden spamet kiszliriink, az oké és még mit? Az nem nagy tudomany minden spamet
kiszlrni, de mellette...

Ez jo régi, egy 2005-6s vason, ez egy SUN Fire v20z Opteronnal, 4 Giga RAM-mal, azéta mar nem
ez van alatta persze, ez mondom akkori allapot. Tehat 17 000 tiszta levél 18 000 spam, ez a napi
termés koriilbeliil. Rdaddsul hétvégén a usereink pihennek és kevesebb tiszta levél megy at,
ellenben a spamek ugyanugy jonnek, ez is latszik. Azdta, ezek nagysagrendet valtoztak ezek a
mennyiségek, a gép is 8 Giga RAM-os, dual Opteronos, kétmagos, SUN Fire ugyanigy csak
4100-as van most alatta. Koriilbeliill masodpercenként 10 email esik be, most bekapcsoltuk azt,
hogy policy szinten 25-8s porton, ahhoz, hogy eldobja a levelet, mert hagyja tornazni az tligyfelet,
a hello-nal eldél, hogy szoba allunk-e vele vagy sem, de nem elzavarja ilyenkor, hanem hagyja,
hogy beszélje végig, oszt ugyis eldobja a levelet. St ilyenkor felveszi a timereket annyira, hogy
hadd dolgozzon, tehat mindig megvarja az SMTP timeout-ok el6tt szol, tehat lefogja egy kicsit a
kiild6t, minket annyira nem, mert mi varunk és ugyis eldobjuk utdna. Itt koriilbeliil a 10-bdl
7 elvérzik SMTP hell6 szinten (ez Postfix), a bejové 3-bol ketté spam, mdasodpercenkénti
mennyiségeket mondtam. Nem tokéletes az EML Kkiterjesztést, azt nem szerette atengedni, volt
ebben igazsag, de erre ra kellett beszélni. A jelszavas fajlokat alapesetben, tehat jelszoval tomoritett
ZIP vagy a jelszoval védett egyéb fajlokat azonnal berakja a suspect, tehat gyants cimkével a
karanténba ¢€s akkor tovabb kell kiildeni. A régebbiek még csak kiterjesztés alapjan sziirtek, mar egy
éve legalabb olyan, hogy bele is néz a fajlba, tehat EXE-t nem tudnak kiildeni, hidba nevezik 4t
DOC-nak. LDAP-pal nagyon jé 0sszegyogyithato. A particiokkal ilyen Munin bug, lehetett latni,
hogy voltak kiizdelmek, hogy melyik particié6 mennyire telitett é&s mennyi van. Van Postfix plugin a
Muninban, ez itt a mailq mérete, a kék vonal az a deferred queue, nem tudom mennyire ismerds a
Postfixnek a miikddése, ugye vannak a normal queue és amit nem tud azonnal elkiildeni,
az a defered-be keriilt. A deferred queue mérete és a spamfilter hatasfoka kozott nagyon nagy
korrelacié van, gyakorlatilag a spam filteremet tigy tudom mindsiteni, hogy melyike lesz kisebb.

Itt a piros nyilaknal, itt kezdtik el tanitani az AMaViS-t. Itt egy kicsit keményitettem a
szabalyrendszeren. Itt tul sokat sirtak a usereim és lazitottam a szabalyrendszeren és itt adtam fel.
Itt kezdtiik el bevezetni ezt a terméket és itt alltunk at éles lizemre. Példaul van olyan probléma,
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hogy a mailg-ba LDAP azonositoval belép a user, akkor az 6 mail cimére, ami mail attribatum, arra
meno leveleket latja, de a rendszer hasznal néha alternate address és mailenq address attributumokat
is, mint email cimeket, ezeket nem kezeli. Tehat az ilyen cimekre mendt nem latja. Az admin latja,
sOt az admin is tobb rétegli, és lehet olyan jogot adni, hogy latja a karantén fejléceket, de a levél
tartalmat nem nézheti meg. Van ilyen jogosultsag is, az iiberadmin az megnézheti a levél tartalmat is
akar. Az admin feliileten van olyan is, hogy vagy tovabbkiildom a usernek vagy forwardolom egy
adott email cimre az ilyen levelet. Ez elég jol meg van csindlva. Nem kell sajat hataskorben sziirni.
Az AMaViS-nal az volt, hogy betettilk a subjectbe, hogy spam vagy kisebbnél a headerbe stb. és
ilyen szliriigetések. Voltak ilyen megosztott folderek, ahonnan én szkripttel 6sszeszedtem a pozitiv
meg negativ atcsuszottakat stb., ezek mind megsziinhettek gyakorlatilag. Raadasul a mail kvétaban
nem szerepelt az, ami a karanténban csiicsiil. Ez igy roppant kellemes, hogy megvan a mail kvota a
usernek, de ami a karanténban il spam, az nem szamit bele a kvotajaba. A karanténra meg egy
global particioméret vagy filesystem-méret limit, azt be kell 16ni, ahhoz kell egy kis rutin azért.
Ez miikodott. Itt ez az URL, ha lehagyjuk réla az utolsé fajlrészt, akkor ott meg lehet talalni,
hat mondjuk most még nem, de mire hazaériink addigra ott lesznek a mostani slide-ok is meg a
régebbi elkovetett slide-jaim is. Vissza gruppenre, ha mar errdl volt szo.

Mail User Agent: én erre azt mondom, hogy webes a tdmogatott, azon kiviil meg mindenki azt
hasznal, amit akar. Példaul nalunk is van egy webes, ami tdmogatott, én konkrétan pine-bol
hasznalom. Més levelezd nincs tiltva, de nem adunk hozza segitséget, oldja meg 6 maga, ami eléggé
bevalt nekem, bar volt egy rossz korszaka, stabilitasiigyileg, az a Horde nevezetli groupware
rendszer, PHP-ban irtdk, ¢és ezen beliil az IMP nevezetii alkalmazas az, ami a levelezést csinalja.
Tehat a horde az egy keretrendszer, egy PHP alapt egész nagy keretrendszer, és ebbdl az IMP, ami a
levelezés, van tobb ilyen alkalmazas, lesz mindjart szo6 néhanyrol. Ez viszonylag jol bevalt nekem,
elég sok mindent tud. Ha csak tisztan levelezés kell és nem groupware, akkor gyanusitott most még
a queue nevezetli, AJAX-o0s, egész pofasan kinézd. Az a szépséghiba most nalunk, hogy nem tudja
kivenni LDAP-bol, tehat LDAP autent IMAP autentikacidéval belép, de nem tudja LDAP-bol
kivenni a from-ot, tehat minden usernek maganak meg kell csinalni, hogy mi legyen a from vagy a
replay-to cim vagy ilyesmi.

Alapvetden tigy van bedllitva a rendszer, hogy a Horde-ba nem hozunk 1étre usereket, hanem IMP
auth-ot hasznalunk, tehat Ggy van bedllitva a Horde, hogy eleve a levelezd rendszer a belépd
alkalmazas ¢és ilyenkor a login ablakban gyakorlatilag IMAP auth-tal. Tehat azzal a usernév-
passworddel kell menni, amivel az IMAP-et is eléri, utdna persze a Horde rendszerben 1étrejon az
ilyen nevii user és tarolja az adatbazisban a beallitasait, preferenciait, mindent, de nem foglalkozunk
kiilon Horde user gyartassal. Van erre a Horde-ban keretrendszer, de nem szeretem, mert ott olyan
is, ha nincs, akkor csindlok. Be lehet allitani tobb mailboxot is, s6t az elején mindjart lehet azt
csindlni, hogy szervert vélasztani, tehat ha valakinek tobb szervere van, akkor ezt meg lehet
csinalni. Legtobb helyen ez konflizidt okoz a usereknek, tehat menjen az egy helyre és kész.
Ami kellett és egy darabig nem volt megoldva, az a vacation, a szabadsagiizenet, hogy elmentem
szabadsagra. Erre van egy csomag, fel kell rakni, tud procmail filtert vagy Sieve jellegiit, szépen le
van irva a doksijaban, hogy hogyan kell felrakni.

Cimlistak: masik nagy téma vagy még kozvetleniil kapcsolddik a levelezéshez. A Horde-ban van
egy Turba nevii alkalmazas, ami ezt csinalja, gyakorlatilag PostgreSQL-be sajat object tarold
rendszerben tarolja ezeket. Az a tapasztalat, hogy célszerii, hogy minden embernek van egy sajat
levlistaja €s egy céges levlistaja. Az a lényeg, hogy a sajatba mindenki azt ir be, amit akar és azt
vesz fel, akit akar, a cégest, azt meg tipikusan a titkarné vagy valamelyik menedzser karbantartja, és
az Osszes alkalmazott, tud olyat csindlni, hogy dolgoznak mondjuk egy x projekten, akkor van egy x
nevezetl alias és a projektben résztvevd mindenkinek tud levelet irni. De ez csak néhany usernek
irhato, a tobbieknek readonly ez a lista, egyik listabol a masikba mozgathat at példaul elemeket.
Nyilvan ha van irdsjoga a céllistdra. Ez nem teljesen trividlis ennek a két cimlistanak a megcsinalasa
a Horde-ba vagy a Turba-ba, tulajdonképpen le van irva a doksijaba, de kicsit kdvetkeztetni is
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kellett. Ez egy olyan megoldas, ami még az upgrade-ket is tuléli. Tehat miikddik. Nyilvan ésszel.
Csak config részletek, ugye van egy sajat cimtar, amit SQL-ben tarolunk, szokasos SQL
beallitasokat, tehat adatbazis szerver stb. neve az jon, és itt a 1ényeg, hogy adunk neki egy tabla
nevet, hogy melyik tablaban tarolja. Nyilvan lusta ember voltam ¢és a gyarilag adott Turba alahtizés
out-ex tablat azt én leklonoztam egy ilyen néven és az mar miikodott is. Es itt megmondjuk azt,
hogy ez nem publikus, nem readonly, és hasznalhatja a user. Ez a sajat, személyes, mindenkinek van
egy ilyen levlistdja, itt a Kis Pista tud betenni a Kis Pista levlistijdba, ugye mindig beirja ebbe a
tablaba, hogy ki ennek a jegyzéknek a tulajdonosa és akkor csak 6 tud ezen valtoztatni, s6t csak 6
latja ezt a cimlistat. Késziil egy koz0s is, ez a kozponti tablaban tarolodik, kdzos cimtar a cimkéje,
ezt latja, amikor kivalasztja a feliileten. A 1ényege az, hogy nem az lesz a tulajdonosa, tehat nem
csak a tulajdonos kezelheti ezt, nem foglalkozunk azzal, hogy ki a tulajdonosa ennek a
bejegyzésnek, barki hozzaférhet ehhez a cimlistdhoz. Viszont publikus, de read only. Magyarul
mindenki, akinek van accountja hozzafér readonly modon ehhez a cimlistahoz, kivétel az adminok,
akik irhatnak bele. Itt egyszerlien user neveket kell megadni, nyilvan, ha ez domain-es, akkor azt a
user nevet kell megadni, akik ezt irhatjdk is. Ennyi a trilkkk benne. Ehhez az kell, hogy amikor
lefutott a Horde install, akkor azt a tablat nyilvan le kell duplikdlnom, most, hogy ezt hogyan
csindlom, SQL stb., ezt kell megcsinalni és akkor ez mitkodik.

A TODO-hoz van a Horde-nak egy nag2 alkalmazasa, nem nagyon lattam hasznéalni. A naptart
azt néhanyan hasznaljak, az egy kronolith nevezetii alkalmazas. Az egész dolognal ott jon a buktato,
hogy hogyan és mihez szinkronizdlom. Ilyen group szoftvernek mostanaban eléggé nyomul az
Zimbra.

Van fizetés és open source valtozata. En feltettem a nem tudom, lehet, hogy nem open source, de
free valtozatat. Hat ha valaki letolti a Debian csomagokat és megnézi, hany debian csomag és mi,
nekem ugye ott nem tetszett, hogy az MTA-t6l kezdve mindent az Zimbra csindl, tehat igy én a free
verzidjanak nem latom értelmét. Ugyanakkor nagyon jo terméknek tartom a fizetds valtozatat.
Példaul, ha Exchange-rdl kell migralni, akkor a pénzes valtozatban csomd olyan eszkéz van, ami
ilyen konvertalasokra vald, PDA szinkronra valo, ezzel szinkronra vald, azzal szinkronra valo, de az
csak a fizetdsben van benne. Ugyhogy ha komplett szolgaltatast akarok, akkor van support minden,
tehat az valészinii j, bér ilyet nem iizemeltetek sehol, de jonak tiinik. En tigy latom, hogy ahhoz,
hogy az Zimbra igazan jo legyen, ahhoz a pénzes valtozata kell, az ingyenes nem nyerte el a
tetszésemet.

Nagy fajlok kiildése: egy usernek azt is nehéz megmagyarazni, hogy a mail rendszerben a mail
kvota bruttd 50 mega. Es hogy mit jelent az, hogy brutt6? Header plusz mime-coding. Mi ezt
tudjuk, hogy ez mit jelent, de hogy mondod ezt magyarul? Hat olyan 20 megas csatolmanyok még
atmennek. Kis ratartdssal, mert ugyis 25 megasat fog és az még atmegy. Ismerjiik a usert ennyire.
Nagy fajl kiildésére, erre teljesen raszoktak az oktatok is, példaul slide-okat raktak fel stb. Ez ugy
miikodik, hogy van egy weblap, LDAP autentikacidval fel tud tolteni egy fajlt és ami fajlt feltolt,
az kap egy szam végli URL-t. Utdna ezt cut&paste berakja a levélbe, elkiildi, és ott van a fajl és
toltheti le. Méret limit expliciten nem nagyon van ezen, bar mondjuk egy komplett CD-image-t nem
lehet felrakni, ennek tobb oka van, azt mar nem engedi, de inkabb az van, hogy ADSL-r6l, otthonrol
ki timeout-ol, nincs felvéve PHP-ba a szkript, hogy mekkorat tolt fol, ugye ismerds, PHP-ban be
lehet allitani input, timeout stb. és akkor eldobja. Tehat ez egy limit igazdbol méretre. Nem kell neki
tul nagy tarhely, 10 gigdn elvan szépen. Ami nagyon lényeges, foltoltéskor be lehet allitani a fajlra
az élettartamot 2 és 14 nap kozott, defalult-on 2 nap. Annyit csalunk, hogy nem ora, percre nézziik,
hanem hajnalban fut le a karbantartd szkript, tehat ha valaki reggel feltoltott, annak majdnem fél
napot még bonuszban ott van a fajlja, de ennyi. Hajnalban jon a szkript és kitakaritja a régi fajlokat.
Még egy funkcid van, lehet jeligét hozzatenni, mert elvileg az URL, az olyan, hogy nekidllhat a
raéré diak és probalkozhat és valamit csak kap. Nem jelszonak, hanem jeligének hivjuk, hogy
érezze a user, hogy ez nem jelszavas védelem, nincs olyan komoly védelme, de lehet adni jeligét, és
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csak az tudja letdlteni azt a fajlt, aki tudja azt a jeligét. Magyarul amikor e-mailben kiildom az
URL-t, akkor kiildom vele a jeligét és akkor le tudja szedni.

Egyetlen egy komoly feature request all a queue-ban, hogy ez forditva is miikodjon, tehat,
ha kintrél, aki nincs az én LDAP-omban, 6 akar nagy f4jlt kiildeni nekem, akkor én mondjuk tudjak
egy slotot létrehozni, ahova 6 feltdltheti a fajlt, de ez elég bonyolult programozas és haszndlja a
sajat poste restante-jét, kiilonben is open source és GPL és vigye. Most nem tudok tar.gz-t adni.
Kell egy PHP, szerintem teljesen mindegy, hogy milyen PHP, kell egy kis tarhely, meg kell moggé,
most PostgreSQL van, de valésziniileg mas SQL-lel is megy. Ennyi a nagy fajlok kiildése.

A mailmanban be lehet azt allitani, levlista szolgaltatas, nem elhanyagolhat6 funkcidi vannak a mailmannak,
moderator, admin stb., tehat ne felejtsiik el ezt a levlista alapszoftvernek mondhaté azt hiszem a mailman.
Abba van ilyen feature, hogy ha csatolmany jon, akkor beteszi az archivumba, a levlista archivumba, de a
kimend levelekben csak az archivum URL van. Ezt a mailman mar elég régota tudja, nem tudok most verziot
mondani, de elég régota tudja ezt a funkciot, két éve legalabb. A masik, hogy azt nem tudom, hogy a
Dovecot tudja-e, de amit mi hasznalunk levelezé rendszert, az példaul, ha ugyanaz a csatolmany jon tobb
usernek, akkor egy fajl és elintézi a mailbe symlinkkel. Nem trivialis a feladat, mert mi van, ha elkezdik
tordlgetni? Hol €li til meg stb.? De megoldja. Ez miikodik.
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Lajber Zoltan: Fajl- és nyomtatészerver (SaMBa - tipikus
esetek, alapproblémak)

Errdl a témardl elészor 1996-ban, Schonherzben, a Linux Konferencian, majd 2001-ben Sopronban
a Network Shopon beszéltem, bar ott nem a Samba-rél, hanem az SMB protokollrdl, ezt annyival
foglalndm 06ssze, hogy az SMB protokoll nem koveti a héalézatban szokasos layeres tervezési
architektirat, és van benne néhany furmanyos dolog. Utana két Y eldadast tartottam, annyibol
érdekesek az Y el6adasok, hogy arrol késziil ilyen videofelvétel, az egyiken csak hang, a masikon
csak kép késziilt, apr6 technikai problémaék voltak. Az sokkal részletesebb, reggel 10-t6l délutan 4-5
oraig tartd dolog. Most nem vesznék el a Samba részleteibe, ismételten elmondom, hogy nekem
miikddik a Samba, de mindig nagyon egyszerli konfiguraciokra torekszem €és nem csinalok semmi
kiilonleges dolgot benne. Ez egy alapvetden jol miikdodd stabil rendszernél egy lényeges dolog.
Miért hivjak ezt Samba-nak? Azért, mert az SMB protokoll egyik megvalositdsa, a masik
megvalositasa a dark side-rol jott.

Az eléadas tematikaja: roviden beszélink a Samba-rol, aztin névfeloldas, bongészés, ebbdl
mindenkinek van kalandja, akinek nem egy subnet-en beliil vannak a gépei. Ausztralok kezdték el
fejleszteni, elég régen mar kiilonben, hogy windowsos szeri megosztast tudjunk nyujtani.
Gyakorlatilag barmilyen TCP/IP képes op. rendszerre portoltak mar, elképesztd mennyiségli helyen
fut mar, a Mikrotiken nem biztos, de a StrongARM-on mar igen kategéridju. Van hozza jo par
adminisztracios €s migracids segédeszkodz. Valamelyik listan fordul eld, hogy milyen konfiguracios
eszkozt hasznalnak a guruk? Es mondtak, hogy vi pontosabban vim, tehat grafikusan Gnome-ban
futtatott vim és azért ebben van némi igazsag. Hal Istennek azért innen is oregednek ki dolgok,
a sotét oldal 1s fejlédik, tudunk elfelejteni dolgokat. Volt egy olyan common internet fajlrendszer
nevezetll kezdeményezés, ez kiilonben nagyon bajos volt, mert erre a fejlesztdi konferencidra
meghivtdk egyébként a sambas tarsasagot is. A Samba fejlesztéi levlistin még fenn voltam
akkoriban, végre beszélhetiink a fejlesztokkel, mert eddig ugy miikodott a Samba fejlesztés,
hogy eldkertilt egy szoftver, tcpdump, megnézték, hogy mit besz¢l és akkor megirtak az ellen oldalt,
hogy erre véalaszolunk. Ez nem a leghatékonyabb fejlesztési modszer, lassuk be, féleg gy, hogy a
masik oldal barmikor tud valtoztatni anélkiil, hogy szo6lna. Kiilonben ez megtortént. Tehat amikor
kijott az NT4 domain feature-okkel a Samba kidertilt, hogy viszont a konkurens cégnek a szervere
csuszik ¢és akkor a Samba igy megverte volna, eldnybe kertilt volna, hogy domain kontrollerként tud
miikddni, ezért kijott egy service pack, valami frissités, ahol ez a DEC RPC, tehat nem a SUN-os
DEC RPC hivasok vannak ebben az SMB protokollban, hiszen atszamoztak a fiiggvényeket. Ennyi.
Akkor a sambasoknak volt még egy hetiik ezt kicsomagoltdk, megoldottak és utana mar megint
mikddtek, de addigra kijott az a termék, ami kiilonben cstiiszott és mégsem az volt a hir értéke.
Mondjuk azt, hogy ez az SMB protokoll ez nem teljesen ugy miikodik, ahogy egy j6zan unixos
halézatos ember elképzeli. Eldszor is, elsd szamu biztonsagi funkcid, hogy SMB-n csak akkor all
szoba vellink a gép, ha megfelel6 néven szodlitjuk meg. A gépnek van netbios neve, és ha én
véletleniil mas néven szolok hozza, akkor nem valaszol. Az mas kérdés, hogy megfelel6 modon ezt
a nevet pikk-pakk ki tudom, deriteni, de ez egy dolog. Ennek a nyelvnek rengeteg dialektusa,
verzidja és valtozata van, erre legutobb ott futhattatok rd, ha a Sambat upgrade-eltétek 3.02x
valahova, akkor elkezdtek nem miikddni a win kilencven akarhanyas kliensek, mert Samba-ban mar
defaultban az egyik protokoll dialektust mar nem hasznaltdk és azt be kellett kapcsolni, sét,
ha annyira 0j volt a rendszered, akkor az SMB password-okat 0jbdl kellett generalnod, mert abbol is
tobb valtozat van, hogy hogyan kdédolddik. Van a LAN menedzser, a régi DOS-os vagy OS/2-es
LAN menedzser tipusi meg az NT tipusi kodolds, ami nem 4&tjarhatd egymdsba persze.
Megegyeznek a dialektusban €s akkor jon egy erdforras, a tree connect ettdl csak egy niidnsznyi a
fajlmegosztas, ez lehet nyomtatd, de lehet levelezés meg barmi. Ha wjabb eréforras kell, akkor
megint egy tree conect, €s itt van a gond, hogy mi van, ha ennek a usernek van joga a
fajlmegosztashoz, de nincs joga a nyomtatéhoz? A message echo meg server info autentikacid
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nélkiil elérhetd. Ez is egy kicsit historikus jellegli, de tudni kell. Régen volt olyan még a win
kilencven akarhanyasban, hogy annak az operacioés rendszer szerli valaminek nem volt olyan, hogy
user. Ezért a megosztashoz adtunk jelszot. Na, itt aztdn macerds ez a megosztas szintli dolog,
a kozosnek a jelszava ez, €s van a felhasznaldi szintli autentikacid, amikor mar volt olyan fogalom
naluk, hogy felhasznal6, akkor lehetett ehhez jelszot €s akkor van joga, nincs joga stb. Tehat itt mar
név ¢és jelszo kell az autentikdcidhoz. A telepitésrdl, itt van egy Samba konfig, mondhatnank ez
majd ha nézik a slide-okat, ez a minimum konfig, amivel el lehet indulni. Javaslom az interfacest,
foleg, ha ez egy tobb interface-szel rendelkezd gép, hogy melyiken fiilelek. Aztan arra is figyeljetek,
ha egy masik gépre atmdsoljatok ezt a konfig f3jlt, és a hatsé részt gondosan bedllitjatok, ezt ne
felejtsétek el, lehet vele debugolni par percet. Ennél triikkdsebb a host allow, hogy kivel allok
egyaltalan szoba. A tobblabu gépeken azért hasznos lehet, hogy csak az egyik interface-n
szolgaltatok Samba-t. Ma mar a nyomtatasndl nincs nagy vita, ezt a Common Unix Printing
System-et (CUPS) kell hasznalni. Régebben volt ilyen Ipr, meg lpr-ng, meg ilyenek.

Talan az F. Hato Katalin-féle Word 2.0, 1988-ban kiadott konyvben van egy nagyon aranyos
nyomtatas cimii fejezet, hogy a nyomtatas specidlis elokésziileteket igényel. Példaul kiildjiik ki a
szobabdl azokat a kollégakat, akik azt hiszik, hogy sosem karomkodunk, tegyiink el az asztalrol
minden targyat, amivel kart tehetnénk a nyomtatoban vagy a szdmitégépben. Gondolom, mindenki
ismeri a feelinget, mikor beesnek, hogy mar rohannék csak ezt az egy lapot akarnam kinyomtatni,
¢s melyik nyomtat6 hol és miért ferdén és miért nem jon ki stb.

Itt mar van egy-két érdekes dolog, de ebbe most nincs idonk belemenni, de majd utalok a
nyalanksagokra. Itt ésszel kell banni. Az OS levelrdl annyit, hogy ez egy demokratikus rendszer,
amit mi rendszergazdak nem szeretlink, mert mi vagyunk az urak. Az SMB protokollban a gépek
valasztgatnak meg szavazgatnak, ez nem egy hatékony rendszer, amint azt tudjuk. Itt tobbféle
stlyozo faktor van, az OS level az egyik ilyen, minél nagyobb, annal nagyobb eséllyel én leszek a
fonok. Ezt mar sokaig nem nagyon lehet ndvelni ezt a 254-et, 8 bit van rd. Az NT4 workstation az
ilyen 31, a Windows 2000 szerver az 35, tehat ez a 254 az elég jo rdhagyas. Persze, ha a cégnek van
egy gondosan lizemeltetett active directory és architektiraja, akkor 6vatosan ezzel a szdmmal, mert
bele lehet nytlni.

A preserve key is érdekes dolog, rendes operacios rendszeren case sensitive a fajlsystem, na most a
masik oldalon, ez nem igy van.

Azt mondjéak, hogy case retention van, de nem sensitive. Magyarul, ha kis-nagybetiivel lementem,
akkor probaljam megdrizni, de nem tesz kiillonbséget a fajlnevekben. Arra felhivndm a figyelmet,
hogy lényeges kiilonbség van ennek a fajlrendszernek a miikodése (most nem a linuxos, hanem a
masik oldaliban), ugyanis ez attdl fligg, hogy ez olyan f4jl system, amiben vannak 8.3-as régi nevek
vagy nincsenek, halozati-e vagy lokal, és ezeknek tetszéleges kombinacidja befolyasolja, hogy hogy
kezeli a neveket. Ha mindenki Windowson ir le és azon olvas vissza, akkor nincs baj, de ha FTP-n,
winscp-n valamin is csinalja és megcsinalja a nagyon fontos fajl meg az n betiis nagyon fontos fajlt,
akkor melyiket latjuk és van olyan, hogy ha egyik megnyitja, egyiket latja, a masik a masikat latja,
mind a kettd lementi és nem azt latjak.

Password backend-rél annyit, hogy tobbféle iton-mo6don tudja tarolni a jelszavat a Samba,
vagy ezt a helyi f4jl systemen tarolt specialis DB formatumot vagy az LDAP-ot javaslom manapsag
hasznalni. Aztan jonnek a megosztds definicidk. Tapasztalatom az, hogy egy dupla konyvtar
szerkezet alakul ki minden ilyen f4jl szerveren, mindenkinek van egy sajat home-ja, az hogy most a
create mask és az directory mask ilyen az inkabb céges policy lehet. Lehet olyan is, hogy ez tényleg
onalld és csak 6 latja és senki mas nem lat bele, ezt tartom kiilonben a jobbnak. Gyakorlatilag
kialakul munkacsoportonként egy kozos konyvtar, ahol gyakorlatilag még egyszer létrejonnek
ugyanazok a home konyvtarak egy id6 utan, vagy legaldbbis, aki dolgozik, azoknak a usereknek a
home konyvtara. Tehat érdemes egy kozdset csinalni, ahol sokan irhatnak. Torolhetek is, de ez egy
masik torténet. Fontos fajlt meg tegye olyan helyre, ahonnan nem tudjék tordlni. Itt a kozos teriilet,
felhivnam két-harom triikkre a figyelmet.
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A Samba alapvetéen ugy dolgozik, hogy ha megtortént a Samba autentikicio, akkor az SMB
processz az forkol, és valamilyen userként el kezd ténykedni a linuxban. Normal esetben, ha én
bemegyek lajbi userként, akkor egy id0 utdn az SMB processzem lajbi userként ténykedik,
az Osszes jogosultsagaval, amivel rendelkezik. Szoktak ilyet sikitani, hogy ha én a /home/lajbi
helyett a /home/cstamast nézem, akkor latom. Igen, tehat ha én azt mondom, hogy nem a sajat
/home-omat, hanem beirom a share-ba és felveszem, akkor én latom readonly, ha amigy a Unixban
latom readonly, a tipikus unixnal igy szokott lenni. Ezen ne lepddjon meg senki, majd megmutatom,
ezt hogy lehet elkeriilni, legegyszeriibben a fajljogokkal. Ez a force user és a force group arra valo,
hogy ha mar autentikalt a Samba, akkor ilyen userként fog tovabb tevékenykedni a f4jl systemen.
Magyarul, ha a kozosben 1étrejon egy fajl, akkor azt latom, hogy a kozds user-demo csoporttal
hozta 1étre, nem fogom tudni megmondani, hogy a J6zsi vagy a Pista irta-e oda. Ez a mellékhatasa,
de ennek kikeriilésére is van lehetdség. A masik az, hogy nem csinalok force user/force group-ot,
hanem olyan create maskokat csinalok, hogy én lattam, hogy Jozsi hozta létre, de ett6l még Pista
tordlheti is akar. Bar itt megint van egy triikk, hogy a torlés az UNIX logika szerint miikddik, ugye
a fajl torlése a UNIX logika szerint nem a féjlon végzett miivelet, hanem a konyvtaron végzett
mivelet és a konyvtariras jog kell ahhoz, hogy a fajlt toroljem. A masik oldalon a fajlra kell irasjog,
ahhoz, hogy a f4jlt torolhessem. Ez olyan, ahova mindenki johet, egy userként 1étrejon és kész.

Ez nem az éles webszerver, hanem minden normalis esetben van a www.cégnév.hu és mellé van egy
w3cégnév.hu, ahol a fejlesztdk torndznak, ez mondjuk arra tokéletesen j6 és mondjuk innen
rsync-kel. Nem javasolt automatan, mert mi van, ha nem fejezte be a fejlesztést és még nem tették
ki a pontosvesszot a sor végére? Akkor széthullik a weben, de az a Iényeg, hogy megadom, hogy
hova miikddik a force user, force group ¢€s itt van a valid users utasitas, ehhez a share-hez az
csatlakozhat, aki a webmaster csoport tagja. A kukac, az altalaban csoportokra vonatkozik. Tehat a
webmesterek itt ligykodhetnek ebben a fajlrendszerben. Amennyiben ma még arra van dolguk, hogy
fajl system szinten piszkaljanak. Ugye, ha ez web, akkor nem art a mask-okat és a mode-okat
atallitani, hogy a webszerver is tudjon vele mit kezdeni.

A printers-rél csak annyit, hogy a mai linuxokban tipikus, hogy a /tmp az a memodriaban
shmfs. Nyomtatasnal ebbdl nagyon izgalmas doksik johetnek d&m, mert valaki fogja a 270 oldalas
Word doksijat és berakja azt /tmp-be nyomtataskor a Samba, nem fér be és elfogy a memoria. Ezért
érdemes a path-t beallitani a printersnél is, hogy ezt hova teszi. Ilyen helyeken érdemes ezt
atgondolni, hogy kényelmes ¢és gyors, amig kicsi a /tmp, de lehet olyan szerverszolgaltatas, ahol a
/tmp nd. Akkor vegyem ki ne az shmfs-ben legyen, csindljak neki vagy kiilon f4jl systemet vagy
ugye a /var/tmp jo ilyenre. Mar csak azért is jo €s nem érdemes mashova nagyon elzavarni viszont,
mert ezt bootolaskor torli és nem art, ha mar egyszer Gjraindult a nyomtatoszerver, akkor inkabb
dobja ki a jobot, mint még egyszer nekialljon kiildeni. Bar tipikusan nem az egyoldalasra fognak
sokat {ilni.

WINS és NetBT. Csinaljuk ugy, ha nekiink kis halézatunk van, hogy a netbios nevek és a DNS
nevek passzoljanak. Ugye példaul a DNS mask nevezetli program, ami teljesen j6 DNS szerver és
DHCP-nek is, az tud olyat, hogy bentre valami neveket szolgaltat, a domain név ilyen esetben
mindegy, a host nevek, azok legyenek azonosak a netbios névvel és akkor a Samba tud olyat, hogy a
WINS kéréseket atforditja DNS kérdésre és vissza és akkor kész, megoldott egy csom6 problémat.
Ha ennél bonyolultabb a helyzet, akkor igy jartunk. A sotét oldalnak a kedvenc szoérakozésa az,
hogy a kliens gép bejegyzi magat a DNS-be. A DNS-be a DNS admin ir és nem a kliens gép,
mert atnevezi esetleg a kliens a gépét és ugy akar adminisztralni, na mindegy, erre megvannak a
technikdk, a DNS mask nagyon jol tudja szlirni ezeket a kéréseket. DNS szerver logot szoktuk
nézni, ugyanis tele van azzal, hogy xy desktop gépbe akart irni, de nem hagytam, a BIND tipikusan
szereti ezt logolni. Nagyon jo, hogy ha a BIND-unk elé¢ egy DNS maskot, azzal ezt ki lehet sz{irni.
Csak egy config opcid és nem engedi tovabb az ilyen jellegli kéréseket és kész. Nem beszélve
akkor, ha az ilyen csacsogéasokrol, ha azok WiFi, mikro egyéb lasst linken mennek at, akkor meg
még érdemesebb ezt csinalni. Na, most itt két dologrol van sz6. Ez olyan szinten miikodik, hogy a
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tcpdump egy ideig azt mondta, hogy malformed DNS packet, tehat hibas DNS csomagnak latta a
NetBT kéréseket, tehat hasonlitott az a DNS-hez, csak nem teljesen az volt.

A NetBT name service és a Windows name service varidnsai ugyanannak a szolgaltatasnak, de nem
ugyanazok. A netbios name service az broadcast alapu, magyarul, ha bekapcsolok egy gépet, az
UDP broadcast-ek. Olyanokat tudott csindlni, az én gépemet Ugy hivjak, hogy ,,gép”. Feléled,
megkérdezi, hogy kit hivnak ugy, hogy ,,gép”? Var egy kicsit, senki nem valaszol. Engem ugy
fognak hivni, hogy ,,gép”. VEéto? Ha nincs, na, akkor ugy hivnak, hogy ,,gép”. Ez igy 3 broadcast,
de ha ez elég régi halozat és van benne Ethernet 2, 802.2, és 802.3 frame, meg IPX is, akkor az
Osszes frame-mel az Osszes protokollra megcsinélja ezt. Ha ez még valahogyan kicsorog egy WiFi
haldzatra, annak annyi, még nem is forgalmaztuk, de mar ki van tomve.

A WINS az egy unicast, tehat ott van WINS szerver és megbeszélem vele, hogy mi tortént ott, azzal
nincs semmi gond. Emiatt viszont a NetBT nem megy at a routeren, legalabbis kultur-router
ilyesmit nem tovabbit, a WINS meg minden tovabbi nélkiil elmegy masik subnetre is, merthogy
unicast és lehet routolni és kész. Es, hogy igazan kénnyli legyen a dolgunk idézéjelesen a két
szolgéltatas teljesen fiiggetlen és soha nem cserélnek egymassal adatot, bar egy gépen futnak.
Ha WINS szerver nincs beallitva, akkor a WINS kliensek nem szerepeltetik magukat a listaba, ett6l
fiiggetleniil netbiosban lehet, hogy latjuk vagy forditva. Ez ilyen. Hogy jo6 legyen a netbios,
az igazabol csak human célokat szolgal, tehat az, hogy én a browsing listan latom-e a gépet vagy
nem, az a human megnyugtatasa, hogy tényleg elérem a szolgéltatast az meg a WINS, egyszerlsitve
a helyzeten. Tehat ha a browsing nem megy, az egy dolog, s6t jobb is, ha nem megy, mert
kevesebbet csacsog a halozaton, csak attol még fixen be kell tudnom irni mondjuk a gépnév
megosztas nevet és akkor kész.

A kliensek tobbféle lizemmodban tudnak dolgozni. Nem tudom ebben a koérben ez a HKLM
(HKEY LOCAL _MACHINE; Windows registry) ismert-e? Ott van az az érték, hogy broadcast-ol,
nem broadcast-ol, kevert vagy hybrid. Samba-n lehet allitani, hogy mi legyen a resolve order,
milyen protokollokat hasznaljon, ha megprébal megkeresni egy netbios nevet. Az Imhosts az a LAN
menedzser host fajl, a host az a host f4jl, a WINS az a WINS, a broadcast az meg a broadcast.
Ez a computer browser, ami a human interface-es.

Master browser: ez amit mondtam, hogy szavazassal dontik el, hogy ki a master browser. UDP
tartomanyban is van, tehat helyi, tehat minden UDP broadcast tartomanyban van egy master
browser. Azonkivill meg egy tartomanynak lehet, az Active Directory-jat kezdi jol kezelni. Miket
beszélgetnek? A computer browser frissitések UDP 138-on, bootolaskor 3 broadcast, de ha van
harom frame-iink, akkor ez haromszor harom, ha van két protokollunk, akkor ez 3x3x2. A local
master bejelenti magéat 12 percenként, az workgroup bejelenti magat 15 percenként, a hostok
bejelentik magukat 12 percenként és a master browser 15 percenként. Ez egy ilyen bérelt vonalon
jol néz ki. A browser listdkat is cserélgetik, a tartomany master browser a helyi browsereket
cserélgeti, ez mar unicast €s egész jo. Sokat fejlodott mostandban a Samba. A 1ényeg az, hogy
nagyon sok cég marad a j6 6reg NT4 jellegli domaineknél és nem biztos, hogy rohanni kell. Lattam
nagy cégnél olyan tanulméanyt miutan a régi NT4-r6] upgradeltek Active Directory-ra, hogy ennyi
pénzbdl és energiabol tetszdleges cimtart, autentikdciot bevezethettek volna. NT4-es domaint
teljesen jol tudja csindlni, akkor is, ha windwsos a domain controller stb. Az biztos, hogy jol
miikddik. Az Active Directory-ban részt tud mar venni a Samba, de 6 nem tud Active Directory
domaint 1étrehozni. De ha van egy domain szerveriink, akkor abba a domainbe be lehet rakni
példaul egy nyomtatd szervert tokéletesen ki lehet valtani beléle. Olyan apro cég, aki nyomtatasban
nem is olyan jelentds, mint a Xerox, példaul igy hasznalja a rendszerét.

Domain controller: itt be kell allitani néhany dolgot. Vannak profile-ok, login konyvtarak.
Egy aprosag: szerveres profil editorral lehet editdlgatni, és ha a ,,pol”-t tehat policy-t dtnevezem
man-ra, mint mandatory, akkor az kotelezd policy és lenyomja a user torkan. Tehat utdna a user
belép, barmit allitgat a policy-jén, vagy amikor 4jbdl belép, akkor az van, amit én hagytam régen,
ez ilyen labor PC-ken nagyon hasznos tud lenni. Meg aztan ez a share, direkt van egy olyan Samba
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opcio, ha hisztis a Windows, nem irhat6 jog a profil kdonyvtarra, viszont van egy olyan, hogy fake
write, azt hazudom, hogy irhat rd, de kozben nem irhat ra, és akkor szépen tovabbmegy a Windows
¢s azt hiszi, hogy ir r4, de nem fir ra.

Netlogon share: itt egy dologra hivom fel a figyelmet, ha ide valaki batch f3;jlt ir, akkor konvertalja
at a sorvégi jeleket, mert a masik rendszer mast hasznal. Ekezetek: ez folyamatosan el$jon, nem
trivialis. Elvileg az 0j protokollokban az a jo, marmint a kliensek részérdl, hogy negotiation van és
megbeszElik a kodolast, csak néha hazudnak. Samba-ban elég sok opci6 van arra, hogy a fajl system
milyen koédolast és a kliensnek milyen kodolast mondok. Nagyon konnyen elképzelhetd olyan
scenario, hogy nem taldlok olyan kdzos nevez6t, hogy mindenkivel miikddjon. Ilyenkor azt lehet
csindlni, hogy van egy olyan triikkk, hogy vannak ilyen makrok, hogy %n, az a gép netbios neve meg
stb. dolgok, hogy a config fajlban ugy include-olok, hogy win98-as gépek masik néven szolitjak
meg a szerveremet, és akkor nekik masik config f4jlt haszndlok, nekik 852-6t mondok, az NT-knek
1250-est mondok, kiilonben meg az Gjabbaknak, az XP-nek azt mondom, hogy UTF8. Amugy meg
a fajlrendszer linux alatt UTF8. De azért itt lehet kalandozni. Aztan jon a japan vendéghallgato, aki
csinal egy fajlt, na az izgalmas. Volt ra példa, én lementettem, de 6 nem tudja betdlteni. Milyen
codepage van? Japan. Es neki? Koreai. Na, most akkor mi a kozos nevezd?

Jelszo tarolasi modokrol: LDAP célszer.

Access controllrol, nevekrél: az elvileg 254-es fajlnevek a Windowsban 224 hosszuak. Ugye a
szabvany open-save dialog boxban van egy kis bug és nem enged hosszabbat. Elvileg a doksi
szerint 254 hosszl lehet, de nem. Ha dialog boxszal hozod létre, akkor tényleg csak 224. Ha 254-
esen hozom létre azt dialog boxbol nem lehet megnyitni, de ha paraméternek van elinditva akkor
meg lehet nyitni. Az xcopy kezeli, de példaul a Word nem nyitja meg. Szép, mikor az ember ilyenre
fut ra és fél napot olyan szépen debugol, hogy csak na.

Itt ugyanaz a force group, force user, err6l mar volt sz6, readonly, yes-no. Nagyon hasznos a
readonly, ha tényleg olyan share, akkor kapcsoljuk be, mert lockingba, op-lockingba meg ilyenekbe
sebességndvekedést nagyon masszivat, ilyenekbe elérhetiink. Van egy megosztasunk, ami effektive
readonly, akkor ezen nagyot dobhatunk. Ugye valid userrel meg tudjuk mondani, hogy ki az,
aki csatlakozhat, az invalid userrel, hogy ki, az, aki nem csatlakozhat stb. Van most mar POSIX acl
kezelés ugye a fajl systemekben, ez egész jol mukddik, és tovabb lehet adni. Control panel,
adminisztrative tools, computer management elinditva az action, connect to another,
gép kivalasztasa vagy system tools, shared folder, na itt lehet allitani.

Locking: ez egész jol miikddik a Samba-ban, bar cluster fajl systemekkel elég érdekes dolgokat
lehet csinalni. Op-lock: gyakorlatilag az op-lock azt nem az alkalmazas, mert ugye lockingot
alkalmazés kéri, hogy lockolok egy fajlt vagy nem lockolom stb. Az op-lockot az op. rendszer
maga, a kernel intézi f4jl system dolgaiban. Registry-n keresztiil lehet szabdlyozni a miikodését és
azért csinaltak, hogy gyorsabb legyen a torténet. Gyakorlatilag amiatt van, hogy masszivan cache-
elhessen a kernel, tehat, ha olvas egy halézati megosztasrdl és van neki egy rendes op-locja, akkor
cache-elhet oda-vissza irasra, olvasasra. SOt még van olyan helyzet is, hogy a lockingot is cache-
elheti, tehat amikor az alkalmazés lockot kér, akkor helyben sz6l neki az op. rendszer, a szerverrel
meg sem kell, hogy beszélje. Emiatt latjuk, hogy ha ez ilyen jo és ilyen gyors, biztos van par
buktatéja. A levell op-loc az, amikor mindent szabad. A level2 az hasonld, de mar csak
olvasasiigyileg, irasra nem lockolhat annyira és lehet olyan, hogy filter op-lock, hogy nem is
engedem meg.

Ha a kliens oldali cache-elés jo, akkor hasznaljuk. Ha egy user hasznal egy share-t, példaul a home-
on, ott nagyon jo szintén, mert mas nem piszkal bele, had dolgozzon az op. rendszer, had cache-
eljen, mert tényleg hasznos. Amikor kozOsbe tobben is irhatnak, ott mar megoszlanak a
tapasztalatok, hogy mennyire j6 vagy nem. Ha lasst, messze van a szerver, masik telephely stb.,
akkor nagyon nagyot gyorsithatunk ezen, de bukhatunk is vele, majd mindjart meglatjuk,
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hogy miért. Mert a megbizhatatlan és talterhelt halozaton elveszhet. Ha force useriink van, akkor
megy egy op-lock break eddig, mert akkor valt egyet a tulajdonos, de ez nem mindig jut at.

Op-lock példa: gépl megnyitja a f3jlt, kér op-lock-ot, mivel semmi mas nem haszndlja, odaadja
neki. Gép2 is megnyitja a fajlt, kér op-lock-ot. Erre mivel a gépl még nem irt vissza a fajlba, ezért a
szerver kéri, hogy az op-lock1-rél menjiink az op-lock2-re, tehat szol a gépl-nek, hogy Iépjen kicsit
vissza. A gépl ekkor leirja a write-cache-ét és visszalép (ezt op-lock braking-nek hivjak) op-lock2
szintre és ekkor megnyithatja a masik gép a f4jlt, mert a write-cache leirddott. Ha barmelyik gép
ezek utan ir még a fajlba, akkor szol a szerver, az 0sszes, két gépnek, hogy felejtsétek el a read-
cachet is, hagyjuk ezt az op-lock-ot és rendesen olvasson mindenki. Féleg az ilyen bérelt vonalas,
meg microval atlétt vonalakon, az a jo, hogy ez nem TCP alapi meg nem olyan, tehat nincs
ellendrzés, siman elveszhet akar az op-lock kérés, akar a valasz.

Nyomtatas: egy dologra hivnam fel a figyelmet, hogy a Microsoft SDK-ban van egy Postscript
driver, ami, valahogyan elrontottdk és open source lett és a CUPS-osok gyakorlatilag megcsinaltak
ebbdl a Postscript driveriiket. Ismerds a probléma, aki Windowst ilizemeltet, hogy terminal
szerveren mekkora géz a nyomtatd, milyen driver, hogy van, ki hova nyomtat. Mindenféle driverek
kellenek és egészen el lehet rontani egy termindl szerver stabilitdsat ezzel a sokféle nyomtatod
driverrel, mindjart mutatom, hogy miért. Ilyenkor a legjobb megoldas az, hogy CUPS
nyomtatoszervert csindlunk valahol, egy Samba-s linuxos nyomtatdszervert, amin CUPS fut, és
minden windowsos kliensen lenyomjuk, hogy a CUPS-os Postscript drivert hasznalja. Innentdl
kezdve a termindl szerveremen egy nyomtatd driver van, ami kiilonben stabil, nem béntja az op.
rendszert, és majd a CUPS konvertdl és nyomtat, ahogyan kell. Rdadasul mivel Postscript az
oldalszamolas is egész jol mitkodik.

A nyomtatd driverek kiilonb6zo konyvtarakban tanyaznak. A w40/0 konyvtar alatt a win kilencven
akéarhanyas driverek tanydznak, a w32x86/2 alatt az NT kernel modban fut6 driverei és a /3 alatt a
userspace-ben futd driverek. Mi van, ha egy /2-ben 1évé driverben memory leak van. Az szokta
hanyatt 16kni a termindl szervert is. Amugy meg kezelésére vannak parancsok stb. Még egy aprosag
a Samba-val kapcsolatban: jo, de ki torolte azt a fajlt, ki toltdtte fel stb. Van a Samba-ban egy
virtual f4jl system egy plusz réteg és ez ilyen stack-elhetd objektum modulok és raadasul egymasra
épitheték. Onmagaban a stack felépitése nem okoz jelentds teljesitményndvekedést, nyilvan, ha ez
egy viruskeresd, akkor azért el kell olvasni a fajlt. A sorrend az szamit, hogy milyen sorrendben
épitem egymasra, mondjuk a viruskeresot nem érdemes alulra épiteni, mert a virusos fajlt dobjuk
mar el a legelején, hacsak nem akarjuk napldzni, hogy ez ki volt, de mindegy.

Van olyan, hogy audit modul, ez példaul a kapcsolédasokat, a dir open/create/remove és f4jl
open/close/rename/unlink/chmod nyomja syslogba. Magyarul szépen naplézodik, hogy ki melyik
fajlommal mit csinalt. Van egy extended audit, ami még tobbet tud, ebbe most nem mennék bele.
Van egy fake permission (fake perms), barmit hazudhatunk a klienseknek, ugyis elhiszik alapon.
Van egy recycle, ez is kellemes, ez nem a windowsos recycle, hanem a Samba unixos fajl szinten,
egy elrejtett helyre, amit kiilonben nem mutat, csinal egy recycle-t, ahonnan vissza lehet banyaszni
fajlokat. Ez a régi novelles NCP-bdl (NetWare Core Protocol), ha valaki ismeri, a novelles
fajlrendszerben van hasonl6 funkcio. Be lehet allitani a limitet stb., ezt azt. Nyilvan a user akkor
fogja tor6lni a DVD gytijteményét, mikor eldtte tordlt egy nagyon fontos dokot, aztdn azt meg nem
lehet visszaallitani. A netatalk az az Apple felé. A shadow copy lehet még egy érdekes,
gyakorlatilag snapshotokat lehet csinalni egy share-rol.

Van egy database fajl system, ami tulajdonképpen SQL query-k eredményét mutatja, mint
konyvtarakat a fajl systemre. Ez idealis az mp3 gylijteményre. Akarmi szerint nézegethetem és
olyan playlisteket rakok 0Ossze, amilyet akarok. A vscan az open antivirusosok csinaltak
viruskergetdre, valdszinii be lehet ide rakni mas viruskerget6t is. Az mas kérdés, hogy ez mekkora
kéziféket jelent az I/O teljesitményben, hogy én most azonnal akarom nézni, mert kontrollalatlan
gépeim vannak vagy elég, ha idonként cron-bol idonként atfutom és megnézem viruskergetdvel a
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fajlokat. Szerintem ez alapvetden attdl fiigg, hogy mennyire kontrollaltak a kliensek. Ha nekem van
egy olyan megosztasom, ahova két ember ir, marmint a boldog meg a boldogtalan, akkor azt biztos,
hogy ellendriztethetem ilyennel. Mert legfeljebb lassan masol fel. Ez nem a nap mint nap hasznalt
munkakonyvtarakat, hanem az ilyen gytjtéhelyeket, azokat valdszinii érdemes ilyennel piszkalni.

Van kiforditott is, az a winbind. Mint mondtam a Samba azt szereti, ha van UNIX user vagy példaul
UNIX-rél esetleg be akarok Iépni windowsos accounttal, akkor ez forditva lehetséges.
Gyakorlatilag usernév-passworddt kell csinalni. Felhaszndlo latja méas home-jat is. Mondtam tipikus
problémat cd.., akkor latja. De ezt ki lehet ugy védeni, hogy a home-nal felsoroljuk a valid userbe a
%s, az a user, aki autentikalt, annak a neve. Magyarul a home az egy specialis, mert, aki autentikalt,
azt mindig ugy hivjak, tehat ha én megyek lajbiként, akkor lajbi a share neve és ezt csak a lajbi
nevii user lathatja. Igy kivédtik azt, hogy megnézi a masik userét is, de inkabb a creat-askot
csinaljuk. Ennyi lenne tomoren a Samba.

A Samba minden tovabbi nélkiil tud tobb interface-t és alhalozatot kezelni, sot, mivel a Samba-ban
elég jo WINS szerver van és belog minden halézatba, helyre rakja a browsingot meg az ilyeneket is.
Ha egy gépre 6ssze tudod terelni, akkor ez j6. De ha virtualizaciorél van szd, akkor nem egyszerti.
Nem egyszerli nagy rendelkezésre allasii Samba-t csindlni. Alapvetden a probléma, hogy egyrészt a
user adatbazist nem egyszerli szinkronizalni, ezt az LDAP-pal ki lehet keriilni. Egy tdb adatbazist
nem lehet, hidba sync-elgetem, cache-el nem ir le stb. De mondjuk LDAP-b6l egy user adatbazis
oké.

A probléma még a fajl locking, hidba van nekem cluster fajl systemem, mondjuk az OCFS (Oracle
Cluster File System) nem tud lockingot, mint olyant, nem hasznalhat6 semmire szerintem, arra jo
példaul, hogy az /etc/xen-ben a configokat lassam egy helyrdl. A GFS2-vel (Global File System) és
a legutobbi korozésemnél, ami azért nem up-to-date, mert volt egy éve, kis instabilitast
tapasztaltam.

A GFS1-gyel meg patch-elni kell a kernelt. Na most a XEN-nel is kell patch-elni és nem olyan
egyszerli olyan keresztmetszetet talalni, hogy olyan kernelt talaljak, hogy a XEN patch utan
belemegy a GFS, vagy a GFS utan a XEN.

A masik jellemzd, nem szoktak ezzel dicsekedni a rendszergazdék, de nekem a termeld (production)
legnagyobb XEN rendszerem az 2.6.16.33-as kernellel fut és 3.04-es XEN-nel. Nem kell rohanni a
verzidszamokkal, miikddnie kell a rendszernek, és kell egy tesztrendszer, ahol kiprobaljuk az
ujakat. Hogy most miért 16.33, lehetne 17.04 is, de ettd]l nagyobb tartoményt nem tudok elképzelni
a vasaimmal, ami nekem jo6 lenne. Van elég sok ok ra.

A Samba-ban 0ssze lehetne rakni egy olyan rendszert, ha mar virtualis gépeziink, két fizikai vas,
mindegyikre rakunk fajlszerver gépeket, amik hozzaférnek egy storage-hoz, és azt osszak ki.
Kell egy jo cluster fajl system alajuk, itt van az egyik nagy kutya elasva. De nem ezek lennének a
domain controllereink vagy az OWA szervereink, ezek csak Ugymond fajlszerverek. Amelyik
csoportnak kell egy Samba, azoknak csinalok egy kiilon domain controllert, csindlok egy virtualis
gépet, amin elinditok egy Samba-t, és odaadom a tanszéki adminisztratornak, hogy konfiguralja
oda, ahova akarja. Akar LDAP szinten, akdr gép szinten csinaljon rd megosztasokat. De a
megosztasok nem igazan azon a gépen vannak, hanem van egy olyan, hogy Microsoft Distributed
File System, MSDFS. Ez durvan ugy néz ki ezen a kis gépen, ami szervernek latszik, mondjuk a
home megosztas az symlink a két masik szerver home-jaira. Tehat az MSDFS-t durvan igy csinalja
meg a Samba, hogy ott van egy f4jl, amiben benne van a szervermegosztas, szervermegosztas a
fajlnévre. Barmelyik a kettdbdl miikddik, akkor elérhetd. Kezd mar egész HA szintli lenni. Fdleg
ugy, hogy van két fizikai vasam, van két ugymond fajlszerverem, ami kiszérja a fajlokat, van két
LDAP szerverem, amik nyilvan egymas replikai. Csinalok ilyen kis gépeket, akar egy példanyban,
mert ha gaz van, akkor vagy live migrationban még miel6tt beiit a krach, atkiilldom a masik fizikai
gépre, vagy ha beiitott a krach, akkor ugyis ott van a share media a f4jl systemen kiviil és onnan
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bebootolom. Rossz esetben egy reboot idejére esett ki a dolog. Ami amigy sem zavarja a usereket,
mert az MSDFS miatt a fut6 fajlszerverek koziil valamelyiken eléri.

Elvileg ez jarhatd, hogy ilyen kis virtualis Samba-kat csindlok, szerintem a kulcs ebben az, hogy a
kis virtualis Samba-kat adminisztralja az aki akarja, ¢s mogotte van két nagy fajlszerver. Na most,
ha egy van, az miikodik, de akkor nem redundans, tehat megint van a Single Point of Failure esete.
Mindezeknek messze eléfeltétele az LDAP, nyilvan abbol is van replikam, €s abbol is kettd van.
Végiil is az LDAP az lehet a Samba szerveren, foleg a replika. Az is jonak tlinik, hogy van egy csak
LDAP szerverem, amit configuralok, és a két egyben fajlszerver az replika, ez igy mar jonak tlinik.

Hallgat6: Egyébként sikeriilt olyan cluster fajlrendszert talalni, ahol normalisan miikddik a
bootolas?

Eléadé: A GFS-en mikodik, ATA over Ethernettel Osszerakott egy egész komoly és miikodo
rendszert, van benne egy-két tanulsag, példaul haldzatra az ATA over Ethernet nem tolerélja a frame
vesztést, eléggé be tud lassulni, de amugy mitkddik.

Ami miatt a kernel verzidhoz ragaszkodom, hogy van egy Fibre Channel kartya a gépben, van egy
Fibre Channel switch és van egy MD storage, abban két storage processzor van, tehat két titvonalon
latszik ugyanaz a LUN, ez a multipath dolog. Tok jol miikdodik, atall, visszaall stb., de amikor
elkezdtem ezt csindlni, akkor ez nem is a device mapperben volt, hanem a szoftver RAID-be, abba
volt egy multipath target. Majdnem miikodott, ehat felallt, atallt csak nem akart visszaallni. Ilyenkor
mit csinal az ember fia? frtam Molnar Ingénak: tudom, hogy mar nem ezt csinalod, de valamikor te
irtad ezt az md-t? Visszakérdezett egyet, ez a klasszikus Mingo-féle levelezési thread, irok egyet,
akkor ¢ kiildi, hogy ezt a kprint-et rakd be ide meg ide a forrasba, és kiildd el a kimenetét.
Elkiildtem, majd visszakiildte, ha ezzel patch-eled meg a kernelt, akkor jo lesz. A harmadik levélben
ott van a patch, ami megoldja a problémat.

Hallgat6: windowsos nyomtatd szerver esetén hogyan lehet megetetni az olyan nyomtatokat,
amihez csak windowsos driver van?

El6ado: biztos meg lehet etetni valami Uton-mdédon ez a GD nyomtatdkra, tehat a windowsos
Graphic device izékre gondolsz? Lattam mar ilyen megoldast. Nalam a nagyobbik cégnél sikeriilt,
ilyen Canon 2020 alatt nem allunk szdba, tehat az ilyen, ekkora és halozatos és van hozza driver és
kész. Azért ezt el lehet érni, nem kdnnyl harc, néhany év. Kell nyomtat6? Akkor van.

Hallgaté: meg hogy megkérdezzék, hogy mit érdemes megvenni!

Eléadé: azt nem értik, hogy nyomtatd vasarlasnal mit szokott mondani a user? A3-as, szines,
szkennelni, faxolni meg mit tudom én még mit ne tudjon. E helyett példaul {6 paraméter nyomtatora
a lapterhelés. Rendes nyomtatéhoz odairjak, hogy havi vagy napi ennyi oldal nyomtatasdhoz tartjak
optimalisnak. Egy klasszikus Deskjet 500-as tintasugaras esetében kiildtek ra napi 400 oldalt,
¢és csodalkoztak, hogy mennyibe keriil, Meg hogy honapok alatt meghal, szegény jol birta, tovabb,
mint kellett volna, de nem erre késziilt.

A Xerox az elég nagy szégyen volt. Ugye tudjuk, hogy az Ethernethez elég sok koze van a xerox
cégnek, és nyomtatokat is gyart, csak kicsit kisebbeket, asztalra is fel lehet tenni, szétrazta az asztalt
egy 1d0 utan, tehat kiilon kellett tenni, de mindegy. Viszont olyan botranyos volt a szoftvere, hogy
ha azt mondtam neki, hogy Windows nyomtatas, akkor csak SMB netbeui, ha azt mondtam, hogy
Novell, akkor csak IPX és ha azt akartam, hogy IP felett nyomtasson, akkor csak unixos Ip. Semmi
logika nincs benne, mert egyrészt a windowsos nyomtatas lehet IP felett is, mint az mar tobbiinknek
sikerlilt mar, ezenkiviil viszont a Cisco switchek allandoan levagtak, ugyanis malformed Eternet
frame, mintha nem tudna a szabvanyt a Xerox. Azok régi nyomtatok voltak hal Istennek, ellenben
olcsok voltak, mondjuk 120 ezer forintért vették, majd ugye sikitott, sargdn vilagitott és
gombnyomasra nyomtatott és hivtdk a szakembert, hogy miért? Mondtak, hogy szerviz csomagot
kell telepiteni, most mar nem csak toner kell bele. Kijott a szervizes és mondta, hogy az els6 szerviz
csomag 230 ezer, akkor rajottek, hogy a Canon az nem biztos, hogy olyan draga.
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Csillag Tamas és Lajber Zoltan: Rakjuk 6ssze az egészet
(hardver kivalasztas, tippek, trilkkok szerver lizemeltetéshez)

Nagyjabol osszeszedtiik a szolgaltataslistankat, mit is akarunk mi itt szolgaltatni, hogy melyik
szolgaltatas hol fusson, nyilvan ehhez kell hardvervalasztas. A szerver, hardver méretezésbe ¢és
valasztasdba nem akarok nagyon belemenni, egy-két tapasztalatot azért szeretnék megosztani
veletek. Egy slide erejéig felemlegetem, hogy egy ilyen virtualizalt tobb feldl hozzaférhetd
kornyezetben milyen nehézségekbe jutunk a mentéssel. Ha mar halozatrdl beszéliink, akkor én
beszélnék a layer0-rol. Ez a hova teszem a szerveremet és honnan veszi a tapot példaul.

Melyik szolgaltatas hol fusson? Nem spildzom nagyon tul a dolgot, mert szét kell osztani. Errdl
mar a legelején, a virtualizdcional szolt Tamas, itt Osszelitottem egy kisebb tablazatot. Lapozok egy
régebbi dabrara, amit ¢én lényegesnek tartok: ez néhdny szazf6és méretig betakarja a
kovetelményeinket egy ilyesmi haldzat. Azt tudom mondani, hogy egy tlizfalgép, mellé igymond
DMZ-be, alapesetben mondjuk egy gép, nyilvan ez ragozhat6 igény és teljesitmény szerint, hogy
mennyire szedem széjjel, de nyilvan virtualis gépekkel megint az a jo, hogy megbizhaté gépek
altalaban elég nagy teljesitményliek és igy a virtualizacioval meg tudom azt oldani, hogy
megbizhatéan, de tobb és szeparalt rendszerem van. Kozépen van egy VLAN képes ¢és legalabb egy
belsd szerver, nyilvan ez is osztddhat. Ebben a felallasban gondolkodunk, ha mést nem mondok.
Innentdl kezdve, hogy egy fizikai vas vagy nem, az mdar részletkérdés. Az autorativ DNS,
a webszerveriink és az SMTP gateway az a DMZ-be vald, errél nem nagyon tudunk vitat nyitni.

Az elébb emlitett slide-on van egy olyan, hogy mi mivel vonhat6 6ssze és példaul a kiilsé router és
kiilsé szerver Osszevonhatd, ez ugye arra, amit a kolléga is mondott, hogy néha a tiizfalon is
kénytelenek vagyunk szolgaltatast futtatni, tehat ha nekem ott van egy olyan tlizfal gépem, akkor
azon futtattam szolgaltatast, virtualizacioval ez javithatd, mert amelyik NAT-ol, azon nem kell
webszervert futtatnom. Mi van, hogy ha mail szemét dol és bele akar dogleni a szerverem, ne haljon
le az SMTP-m. Ilyen megfontolasokkal valahogyan elosszuk.

A kovetkezd dolog az ilyen alapinfrastruktirdk, az LDAP, DNS, NTP, DHCP ¢s példaul az SQL
szerver, amit kdzvetlen nem latni. A legtobb SQL szervert a webszerveren is hasznalja, meg bentrdl
1s akarki hasznalhatja. Nyilvan lehet odaig fokozni, hogy a kiilsé az ne az legyen, annak legyen egy
kiilsé adatbazis szervere és ez meg egy belsd, egy masik. Tehat mondom, hogy ennek nincs vége,
hogy hol szedem széjjel. Amekkora a probléma az, hogy mindent rakjunk egy gépre majdnem
ugyanakkora probléma, mintha tulzottan szétdaraboljuk. Ez fiigg a virtualizacié technikajatol is,
mert még az ilyen OpenVZ szerl virtualizacioknal viszonylag egyszerien sok gépet létre lehet
hozni, addig XEN esetén az 0sszes fizikai memoridt oszthatom széjjel, nincs overbooking. Tehat
nem tudok akarhany virtualis gépet csinélni, mert a fizikai memoria az korlat. Mondjuk ma, amikor
32, 64 giga RAM-ok férnek az Intel architekturan ez nem akkora probléma, de azért ennek ara van.
Az é4ra az nem a beszerzéskori ara, hanem majd utalunk, hogy mi.

A masik nagy feladatcsoport az a Notes. Ezt azért célszerli fizikailag kiilon gépre rakni. Aztan
jonnek még olyanok példaul, hogy DNS ¢és DHCP, a sok VLAN-om van, akkor sok interface-e
lenne. Ha most XEN-ben gondolkozunk és elkezdek felhtizni virtudlis interface-eket a dom0O-m
config-jabol, falnak megyek mire Osszekonfigurdlgatom. Képzeljiik el, hogy a dom0O eth0.20-at
ossze kell bridzselnem a virtualis géppel. En ezt igy oldottam meg, hogy 4 PCI eternet kartya van a
szerverbe, az egyik kartyat odaadtam annak a domO0-nak, ami a DHCP-t csinélja, meg akkor ez
nyilvan tud DNS-t is csindlni stb. Tehat akkor egész PCI device-t delegdlok a virtudlis gépnek. Az
egy trunk, VLAN ¢és mehet. A Notes-ot én kiilon vason tartom, nyilvan nem kicsi a halozat, de
viszonylag régi, de megbizhatd és bevalt vas. Az is egy kérdés, hogy az SMTP szerveren és a
webmail az egy gépen van vagy kiilon, elég jol elfér azért egybe. Hat akkor a fajlnyomtat6 €s lehet
ez az egész egy belsd szerver egy kisebb esetben. Nyilvan itt skalazhatosagi problémak vannak.

A masik pedig az, hogy hidba van sok virtudlis gépem, ha a vas elromlik alatta, akkor behalt
mindenem. Tehat lehet, hogy emiatt érdemes, hogy ezt két gépre tegyiik. Ettdl fliggetleniil
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virtualizdlni és ha kell akkor at tudom egyszeriien lapatolni, legfeljebb a diszket attologatom, vagy
ha nincs is mogotte olyan storage-om, valahogy at tudom jatszani az image-cket, mas nem a
mentésbodl az elézé napi allapotot, de valami van. A virtualizacié még egyre jo, tesztelésre. Elég
elterjedt az, hogy a www.akarmi mellé¢ van egy w3 akarmi, amelyiken az 0j verzio, az uj design,
az 0j CSS akdrmi kiprobalhatd. Erre is nagyon jo a virtualizacio. Kap 2 giga RAM-ot az éles
szerver €s kap 256 megat a tesztszerver €s lehet rajta két embernek megnézni és, ha jo, akkor rsync-
en atmasoljuk vagy akarmi. Ez nem recept, hogy igy szedjiik széjjel, de csindljunk egy hasonld
tablazatot és gondolkodjunk. Aztan visszatériink ra, hogy mi szamit. Egyrészt a szolgaltatas és
biztonsag miatt osszuk meg, de ne essiink at a 16 tul oldalara. Ugyanaz, mint a particionalasnal,
szedjiik szét kiilon fajl systemekre a szerveriinket, de ne daraboljuk szét a diszk teriileteinket, mert
lehet, hogy mindenhol van 500 mega szabad helyilink, de ha nekiink 1 giga kellene és nem
egybefliggd, akkor baj van. Ezért is mondtam, hogy az LVM-nél az elején kisebbet osszunk ki a
volume group-bol és noveljiik, mert példaul az XFS-t nagyon jol lehet menet kozben ndvelni,
de nem lehet csokkenteni. Az ext3-at lehet oda-vissza novelni, de alapvetden offline.

AKki jart mar hosting szolgéltatonal, az latta a polcon a Codegen kék LED-del vilagito kiallitast, na
azok nem szerverek. Savszélesség értékekrol igy hirtelen, kicsit szokatlan, az elsé itt a nagy MB/sec
meg a byte meg a bit dolgok. Ezekre mindig a helyes valasz, hogy attdl fligg. Gondoljuk végig
kicsit a problémat. Azért a régebbi processzoroktol csodat ne varjunk. Most példaul az, hogy az
Opteronndl miért irtam ilyen nagy szamokat és a Xeonnal miért csak 1x10 gigabitet? Ha fog valaki
egy alaplap rajzot, ugye korrekt alaplapokhoz adnak olyan rajzot, hogy a chipset hogyan van
bekotve. Ez mar nagyon sok mindent elarul, mert kiszorja a piacon kaphato alaplapok 80%-at.
Ott azt latjuk, hogy a Xeon processzor az be van kotve egy tigymond északi hid és arra megy
minden és ott ez a savszélesség. Az AMD-nél pedig, ha 10 gigabit az van a rendszer felett, 2x8
gigabit a két processzor kozott, ha kétprocesszoros rendszer €s még van a memoria savszélesség.
Tehat egy kicsit mas jellegli az architektira, és itt bizony van egy kis elénye az AMD-nek.
Két évvel ezeldtt azt mondtam volna, hogy messze nyerd, hal Istennek, ez a két cég harcol
egymassal, és volt olyan iddszak, hogy joval nagyobb teljesitmény kevesebb dramfogyasztassal
egyértelmien az Opteron tudta megoldani, ma mar ez nem igaz. Most az, hogy melyik a nyerd,
arra a helyes vélasz, hogy attol fiigg, az alkalmazas jellegétdl, a felhasznalas modjatol fligg.

slot-ok, a bovitdkartyak? Ha nekem egy PCI-os alaplapra épitett SATA vezérldm van, akkor ennyi,
amit tudok és ez nem tul sok. Magyarul jo esetben ki tudok lapatolni 1 Gbitet, de az mar idealis
eset. Nyilvan a mai ez meg PCI kérdések felirtam az egyszerest, a mihez tartds végett, a 16-szoros
meg elég ritka, tipikusan ma 4 és 8-szoros dolgok vannak, de egyszeri szorzassal ezt ki lehet hozni,
lineéris, bar elméleti. Azért van olyan, hogy tobb buszrendszer ezen dtmegy, arra megy. Azt tudom
mondani, hogy a 10 Gbites kartyan 70-75% f6l¢ menni maceras, sot eddig nem sikeriilt. Ha valaki
Osszerak egy rendszert, 10 giga Ethernetet belerak, az egy giganyit kilapatol egy mai rendes szerver
minden tovabbi nélkiil. Kicsit koriilnéz, fél nap allitgatds utan 4 giga, és a kdvetkezo egy honap,
fel lehet menni 4-rél 7-re. De ez mar alkalmazas és ilyen fiiggd. Tul vagyunk mar egy eljarason,
meg lehet oldani, de nem egyszert.

A winchesterekrél, a hard diszkek kiilonb6z6 sebességéréol. Maga, egy diszk mit tud? Errdl is
lehet vitat nyitni. SATA, SATA2, itt csak megemlitettem a két dolgot, ez a draga, ez meg a nem
annyira elterjedt dolog a Fibre Channel és az InfiniBand. Az InfiniBand az egy brutalis dolog,
ennek van még egy négyszeresen Osszefogott sebessége is, tehat 10 és 40 Gbites a tipikus
InfiniBand manapsag. Es van benne, mondjuk azt, hogy DMA. Az InfiniBand-del 6sszekotott
gyonyoriien lehet virtualizalni, mert tudok olyan virtualis gépet csinalni, hogy ennek a vasnak a
diszkvezérldje, annak a vasnak a hélozati kartydja és ennek a vasnak a processzora, meg annak
a négynek a memoriaja. Ha itt megddl valami az megint egy izgalmas dolog. Ezt leforditva, ha egy
PClIx-es, ez egy tipikus, szervernek soha nem rakjuk be a legujabb technikat, ez gondolom evidens,
hogy nem a most megjelent legfrissebb dolgot kell berakni szervernek, egy kicsit varjunk még,
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amig leiilepedik és az 0sszes cég megtanulja elolvasni egyforman azt a szabvanyt, ami most jelent
meg, mert ezt nem szoktdk. Tehat ha van egy jo diszkvezérlom, ez a hagyomanyos SCSI
diszkvezérld, azt 3-4 darab 10 000-es fordulatszamu diszkkel tomom ki, tehat addig n6 a sebessége,
utana persze novelhetem még, de mar nem fog néni a sebesség. Itt van még néhany feltétel, hogy
csindlom a RAID-et stb. SATA-boI kicsit jobb a helyzet. A PCle 8-szoros vezérldvel akar 13-14
diszkig el tudok menni, nem nagyon van 16 diszknél nagyobb doboz. Nem teljesen véletleniil.

A hardver minésége: az egyszerli benchmarkokban egy nagyon olcsé eszkoz is tud kozel olyat
hozni, mint egy draga. Nem akarom fetisizalni a nagy markaneveket, de még desktop részében is
van olyan tapasztalat, hogy ha kell egy 50-100 gép egyforma, akkor azt csak markasbol szabad,
mert az ilyen Osszeszereltekbdl latszolag egyformat leszallitanak, aztdn az alaplap egy verzidval
arrébb van, mas driver, borzaszté dolgok vannak. Tipikus olcséd szerver, mostani allapotra mondok
valamit, az nem til combos, de baj nincs vele. Erdemes lenne még a Linux listdkrél 6sszehozni,
hogy milyen vasakkal milyen borzasztd... pl. SIS chipsetes szerver alaplap. Ugyanez a halokartya.
Broadcom kartyanal nem ilyen egyszerli, mert van beldle egész gyenge is.

Szerverekben sajnos felbukkan az nVIDIA, az nem olyan meggy6z6 dolog. Sajnos olcsobb
szerverben tipikus az az elrendezés, hogy két darab Broadcom ¢és két darab nVIDIA mert olyan
chipset, amiben benne van az nVIDIA. Akkor én ezt Gigy csindlom, hogy a Broadcomot hasznalom,
amig lehet és az egyéb dolgokra ott van az nVIDIA.

Egy combosabb elrendezés, latjuk az alaplapra épitett Fusion SAS vezérl6t, az mar egész szép
dolgokat tud és van mellette 4 darab Intel kartya. Ennek az alaplapnak, mikor mar lerajzoljék,
hogy ez a chipset hova van kotve. Eggyel olcsobb kategoridkban is taldlni olyat, hogy ugyanaz a
chipset, ahol mondjuk a draga gépben egy PCI-os csatornara kotik az egyik diszkvezérl6t, a masikra
az Ethernetet, az olcsobban meg egy csatornara kotik az dsszes perifériat. Oriasi kiilonbség van,
amikor kezdem elérni a limitet. Ahol nincs rajz, ott ne legyen illuzidénk, hogy hogy kototték.

Nagyon hasznos a szerverszobaban van ventilator, klima, nem komfort klima, teh4t senki nem
szeret hosszan a konzol el6tt allni, igyhogy én nagyon értékelem, ha van ez a szerviz processzor,
hogy tavolrol elérhetd, be is lehet rd ssh-zni. Az mondjuk tipikus, az dsszes Xen-en, dom0O-n tgy
van megcsinalva, meg azon is, ahol nem virtualizalt, hogy a szerviz proc-ra be tudok ssh-zni és egy
start konzollal 4tveszem a sorost és minden alatta 1évé gépen soros konzolon van. Tehat még ha
lehalt a halozati interface is, bedugult stb., akkor is soros konzolon el tudom érni a gépet. Ez a
szerviz processzor elérhetd weben grafikusan is. Nekem most a tipikus kernel nem is szol grafikus
feliiletre nincs framebuffer driver és ilyenek, de soros konzolon elérhetd. Ezeken a gépeken a BIOS
is olyan, hogy soros konzolon, ha ujra bootolom a gépet és a szerviz processzorr6l tudom ujra
bootolni és lekapcsolni stb., tudok példdul memodria modult kikapcsolni, ha rafutok egy hibas
memoria modulra, és ezeket mind tavolrol el lehet intézni. S6t van olyan, ahol modemet lehet erre
tenni. Ez out-of-band menedzsment jellegre kiilsd telephelyen egy-két autdzastol
megmenekiilhetiink. Kikapcsolt allapotban be lehet 1épni és Gjrainditani. Abban a pillanatban, ahogy
bedugod a szerviz processzor bebootol. Aztan vannak olcsobbak, ahol van szerviz processzor,
de tényleg csak akkor indul, ha bekapcsoltam a gépet és tud még egy-két dolgot, a semminél jobb,
de az azért mas. Altaldban a szerviz processzor is az IPMI nevii protokollon elérhetd, gyakorlatilag
ez nevezhetd szabvanynak olyan iigyben, hogy ventilator, fordulatszdm, hémérséklet ilyeneket
lekérdezgessek és nagyon jol miikodik. Van is erre Muninhoz plugin-iink, ipmitools, de sok minden
mast is lehet csinédlni ezen keresztiil.

Firmware upgrade NFS-en. Tehat ha NFS-en exportalom a firmware-t l1atja, hogy ott a firmware,
¢és bootol a gépem, akkor el6bb rdhtzza a BIOS frissitést és utana bootol be az op. rendszeren.
Az Osszes ilyen brand szereti gy kezdeni, hogy bejelentek valami hibat, hogy nem megy a gépen.
Firmare a legijabb? Addig szoba sem allnak velem. Akkor upgradeljiik a firmwaret és akkor persze
még mindig hibasak. Ez a firmware upgrade lecseréli az alaplapét, a szerviz prociét, az mondjuk
egy kiilon, mert akkor a szerviz processzor is Ujraindul, diszkeken, meg ha van Fibre Channel
kartya ilyeneken. Egy kicsit ellenkezik azzal, hogy egyszerre egy dolgot valtoztassunk, mert utana,
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ha nem megy, akkor mit6l nem megy? Tipikus buktato, linux listdkrol sziirtiik le, még onnan,
hogy ,,A 640 kbyte mindenkinek elég kell, hogy legyen-nek a tovabbcsengése. A 3,5 gigabyte-nal
is van egy memoriarés. Altaliban a legtobb alaplap a PCI I/O-t, azt a 32 bites address, tehat
cimtartomany tetejére oda 3,5-4 giga kozé ,,meppeli” be. Emiatt van az, hogy szerver szempontbo6l
gagyi gépbe veszek 4 giga RAM-ot és 3,5-et 1at. Ez a jobbik eset kiilonben, aztan van olyan, hogy
szépen ,,atmeppeli” ugy, hogy megcsinalja azt, hogy 3,5 gigaig ott a RAM ¢s 4 f616tt megint latszik,
de ez a 32 bites op. rendszereken nem nyert. Tehat ezzel nem biztos, hogy tud mit kezdeni,
a 64 bites siman lekezeli. Ez sem olyan szép, meg lehet ezt oldani masképp is. A legdurvabb, amire
eddig egy kolléga rafutott, mellesleg viszonylag viszonylag markas géppel, igaz, hogy annak a
markanak a legolcsobb szerverkategoriaja. Senkinek nem szolt, 2 giga RAM-mal virtualis gépekkel
gyonyoriien miikodott, nyilvan kevés lett, raktak bele még 2 giga RAM-ot, par napig elfutott, majd
amikor kitalaltdk a dom-ok, hogy 6k most memoriat hasznalnak, akkor szanaszét kocolta a diszket.
Ugyanis kidertilt, hogy nem ,,meppeli” ki, tehat a 4 giga RAM ott volt, de ott volt a PCI I/O is és a
memoriatartomanyt I/O utasitdsoknak véve, szétsikalta a diszkeket. Ma altalaban 64 illetve 128
gigénal tobbet nem nagyon lehet belepréselni a gépekbe. A 32 bites rendszer cimtartomanya 4 giga,
ezért rakjak oda. Elvileg 4 giga a cimtartomény, annak a tetejére beraktak. A 32 bites Windows
példaul nem tud vele mit kezdeni.

Gépkivalasztas: van, ahol egyszerlien olyan a BIOS nem, régen a laptopokban volt egy olyan
korszak, hogy a processzor mar tudta a virtualizaci6 HVM (HardwareVirtualMachine) timogatast,
de a BIOS ezt bootolaskor letiltja, és volt egy olyan feature, hogy ezt nem lehetett visszakapcsolni.
Tehat volt olyan, hogy a laptop elvileg képes volt ra, gyakorlatilag nem lehetett vele HVM-t.

Mentés: szoktak keverni a mentés és archivalast, ami két teljesen kiilonb6z6 dolog. Tovabba a
RAID az nem szdmit mentésnek. Mindenhol hasznalok RAID-et, tipikus az, hogy a gépek két
diszkrél RAID1-gyel bootolnak, a felhasznalok meg altalaban nem RAIDI1-en, hanem régebben
RAIDS, RAID6, RAID10. Van olyan elrendezés, hogy co-RAID, hogy itt RAIDO itt RAIDI1
elrendezések, a fiokok a rackszekrényben szépen Osszefésiilgetve, ezt lehet csindlni. Kiilonb6zo
sebességli adattarolok érhetdk el, beszélgettiink errdl, hogy a storage-ot is érdemes ugy pakolni,
hogy lehet 10 vagy 15 000-es fordulatszamu Fibre Channel diszkekkel, ami ugye két darab Fibre
Channel csatlakozo hatrafelé 15 000-et forog és 146 gigasak a diszkek, ez a gyors. Es lehet 750
vagy 1 terasat a diszkekbdl egy masik fiokot. Akkor naponta hasznalt adatok, azok ott vannak a
gyorson és a ritkabban hasznaltak, de még jo, ha online kategoéria, az ott van a lassabb tarolon. Tehat
ezt mar a storage cégek mondogatjak, hogy életciklusa van, és hogy tegylik el valahova. A szalagon
1évd adat csak katasztrofa esetén visszakereshetd, az nem online van és az sem biztos, hogy akkor
visszajon, de mindegy. Kidertilt, hogy a cégnél 1évé DAT az fél-analfabéta volt, irni tudott, olvasni
nem, ez a jobbik eset. A helyi rendszergazda szépen cserélgette a kazettdkat, cimkézgette
gyonyoriien, az elddje csindlta a rendszert, 6 mar csak ennyit értett hozza és crash-elt. Hivtak
minket, megprobaltuk helyreallitani, SUN-os DLT-t hoztunk és visszadugtuk t6lteni, de mi van,
ha forditva lett volna? Az egy kicsit nagyobb kaland. Azt mondom most, hogy diszkre mentek
alapvetden a mai diszkarak mellett. Kis cégeknél tipikus, hogy 8 darab Supermicro 8 diszkes haz,
az elsd két diszk rendszer és bootol RAID1-be, a kovetkezd 5 diszk az RAIDS, azon vannak a user
adatok, a kovetkezd meg egy vagy két szammal nagyobb winchester, hot-swappes, tehat pénteken
fogja a helyi rendszergazda kihuzza, betolja a masikat és ezt elviszi mondjuk egy masik telephelyre
vagy haza magahoz, nem rarakja a gép tetejére Mert a villam is egy helyre jar. Nem beszélve a
takaritond vizes vodrérdl, meg egyéb katasztrofakrol. Az USB az nem valt be, elétte még olcsobb a
Firewire-0s kiils6 diszk, nagyobbakba példdul masik telephely olcs6 storage és atnyomjuk. Az mar
megint messzire vezet, hogy ha storage-om van, akkor block szinten kezdek mentegetni, erre
megint vannak gyonyorli nagy datacenteres szoftverek és izék vagy ésszel csindlom fijlrendszer
szinten, nyilvan kevesebb adatom lesz fajlrendszerrel altalaban egy block device-om nincs teljesen
tele, meg aztan ott mar lehet kiilonbséget is kezelni. Bar a storage-ok is tudnak szépen snapshot-
okat meg ilyeneket. Valoszinii a j6 megoldas a kettd kozott van, ilyen copy-on-write snapshot,
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ugye tipikus, hogy van egy 1 terras szeletem, tudok egy olyat csindlni, hogy egy pillanatfelvétellel
leallok. Példaul egy adatbazismentésem fut orakig, az adatbazis meg nem allhat 6rakig. Akkor
tudok egy olyat csindlni, hogy azt mondom, hogy snapshot, akkor mondjuk szétkapcsolom. Ha ezek
utan a rendszer irni akar vagy barki erre a diszkre, miel6tt feliilirja, azt kimasolja a snapshot-ra
fenntartott teriiletre, leirja az eredeti helyére. Ez altaldban arra elég, tapasztalat szerint, hogy 10-
20% teriilet elég, tehat ha van egy 1 terrasom, akkor 250 gigassal béven megvagyok még egy
intenziven haszndlt adatbézis szerveren is, arra, hogy legyen egy ilyen snapshot-om és utdna ezt
raérek egy nap alatt lementeni, masolgatni, tomdriteni stb. Ez a snapshot-os dolog igy eléggé
hasznos. De ezek el6tt masszivan gondolkozni kell, mikor, mit, hov4, mikor, hogyan, mire?
kérdésekre kell valaszolni.

Visszaallitasi teszt: DRP (Disaster Recovery Plan), mi csindltattunk ilyet és meglepd dolgok
deriiltek ki. Hidba van storage, ez meg az, kellett egy pendrive, amin példaul a call router configja
meg a Fibre Channel switch configja rajta van, mert amig az nincs, addig nem tudunk visszaallitani
semmit. Persze jott a tandcsadd cég, hogy jatsszuk el, hogy a mail szervert Ujra telepitjiik.
Ez miikodik. Egyes szdmu szabaly: ne rontsd el, ne javitsd meg, ha miikddik. Menjen el a fenébe,
de legalabb 6k leiiltek, azért jo, mert 6 kiilsé szakember, nem azért, mert mi hiilyék vagyunk, és
nem latjuk, de 6 mas szemmel latja és igymond hiilyéket kérdez, ami teljesen jogos: azt a configot
honnan veszed? Beirhatjuk fejbdl is, mondjuk van 3 db 48 portos kartya meg két 16 portos kartya,
ennek a configjat egzaktul nem biztos, hogy tudom hajnali kettdkor felébresztve.

Mentésrdl meg mentési stratégidkrol, ketté szedtem a mentéseket: rendszer meg felhasznaloi
adatmentés. A rendszer mentésre nalam 97%-ban Debian linuxok futnak. Ha elhalt egy gépem és
produkalnom kell nullarol, vissza kell toltenem nagyjabol a rendszert, fel kell tennem a
webszervert, az adatbazis szervert, ilyeneket, hogy egyaltalan az adatbazis szerverbe vissza tudjam
tolteni a mentést. A rendszermentés az, hogy van egy miikodOképes operacids rendszerem,
felhasznaloi adatok nélkill. Ezt a képen lathaté szkripttel csindlom, lehet kdvezni. Mit csinal?
Kitaldlja a fijlnevet, beteszi a datumot, latszik, hogy tgz lesz beldle, ez ugye a mai datum,
gyakorlatilag ez a 2009-04-03 tipust, azért kiirom a fajlnevet. Leszedem a telepitett csomaglistat
egy fajlba, fogom a csomaglistat meg az etc-t, dsszetarolom és folmasolom oda, egy kozponti
helyre. Az hogy az hogyan megy szalagra, meg mit csinalnak vele, az egy masik torténet. Nyilvan a
backup usernél ez a kulcs ott van stb., ssh. Ezek nem tll nagy dolgok, nyilvdn, ha nekem olyan
rendszerem van, hogy az /usr/local-ban vagy valahol vannak mentendd dolgaim, azt értelemszeriien.
Példaul a Notes-on én tipikusan a /var/lib/tftp-t is szoktam menteni, drasztikusan noveli, ott van a
haldzati eszkdz configjai, ez mas user adat felé mend dolog, de ez annyira esszencialis és annyira
alacsony szintli, hogy beleraktam. Ennyi, ezt viszont nem automatizalom, nem fut le hajnalban stb.
Miel6tt nagyobbat konfigurdlok a rendszeren elétte nyomok rola egy mentést. Azt azért figyelni
kell, hogy a datumban nincs idd, csak nap, ha egy nap kettdt nyomsz, akkor nem lesz meg az el6z6
allapotod. Le lehet ezt kezelni, de majd a biorobot megoldja.

Adatmentés: ez nagyon bonyolultta is tud valni. A piacon is elképesztd rendszerek vannak ilyen
kezelésre, hogyan van konzisztens allapotba, ki dump-ol az adatbazisombol, hova rakom, hogy
tudom visszatdlteni, milyen alkalmazasom van, hogy tudom azt megéllitani, mikor konzisztens az
adata? Itt kérdések vannak sorban, ezt nem egyszerti megoldani.

Programok a tar.gzip tar.bzip mindenki szamdara ismerds. A cpio az egy elfelejtett nagyon régi és
meglepden jo utility, én példaul gép koltozésre (valaki kérdezte, hogy csindljunk nem RAID-es
gépbdl RAID-est) ott is a cpio-t haszndlom példaul, ahol masolgatni kell. Van méar 2 Lenny-s
gépem, a laptopomon Ubuntu van. Van még Sarge egy-kettd, de az nagyon fogy, azokbol siman lett
Etch. Ott azért voltak markans kiilonbségek, de ahova nem kellett a Woody-r6l mennem a Sargerdl,
ott nem kellett Etch-re sem. Nem kell annyira rohanni a verzidkkal, most nem azt akarom mondani,
hogy ne olvassuk a bugtrack-et és ne frissitsiink lelkesen, ha kell, de tudjuk, hogy mikor kell.
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Hallgato6: ha kialakit valaki egy jO mentési eljarast, amit raépit arra, hogy cpio, és utana elkezd
ACL-eket hasznalni?
Eléadé: akkor az kellemetlen. A legtréfasabb, ha nem O, hanem a userei kezdik el haszndlni a
POSIX ACL-eket, az ezzel nem mentddik el. Van ra megfeleld eszkoz xfscopy, snapshot stb.,
meg lehet ezt oldani.

Hallgato: megoldas lehet, hogy a getacl-lel kinyerni az dsszes ACL-t egy f4jlba.

El6ad6: ami nekem bevalt, van egy pici kis 200/400 gigds LTO-nk (Linear Tape-Open),
arra mennek az igazan esszencialis adatok idonként, azt tob (Tape Orienteted Backup) nevezetii
bash szkripttel csindlom, a config fajlja is egy bash szkript, miikodik. Mellesleg afio-t hasznal.
Az afio és a tar kozott az a 1ényeges kiilonbség, hogy ha tarral csindlok egy nagy fajlt, és zip-elem
¢és valahol megsériil akar a szalagom, akkor a hibatol hatrafel¢ gyakorlatilag buktam a torténetet.
Az afio az kicsit kiforditja, 6 szeletenként allit el header-t és fajlonként tomorit. Tehat ha megsériil
a szalagom, akkor valo6szinii, hogy a sériilt fajlt buktam, és mogotte is még helyre tudom allitani.
Amugy a paraméterezése eléggé hasonlit, egy atmenet a cpio és a tar kdzott, maradjunk ennyiben.
Ez nem tal ismert.

Az rsync is nagyon kellemes, bar ott is vannak olyan opcidk, amivel ésszel kell, torolje az extra
fajlokat, ami nem létezik, de melyik irdnybdl és hova? Ezzel mellé lehet nyulni rettenetesen. Ez a
tob, ez nekem miikodott, szalag, cimkéz, tud stb., nem til bonyolult, ellenben azt, amit kell, azt
tudja. Tobben hasznaljak a dirvish nevezetlit, nekem nem jott be annyira, de ez jo direkt ilyen
directory mentés. Aztan van az rsnapshot, ez j6. Ez tulajdonképpen rsync, csak egy kicsit okosabb.
Datum alapjan csinalja a konyvtarakat, ha kell, akkor hard link-eket hasznal, tehat én lathatom a tok
full backup-omat, és ha nem valtoztak a fajlok, akkor annyit hasznal, amennyit, és amikor valtozik,
akkor szétkapcsolja a linkeket, és teljesen jol kezeli.

Csinalunk teljes hard link erdét a meglévd fajlokra, és arra ra rsynceli az 0jat, ugye az rsync
algoritmusa eleve gy csindlja, hogy letorli a f3jlt és helyette egy ujat csindl, és ez igy teljesen jol
mikodik. Tehat csak, ami megvaltozott az lesz meg még egyszer, inode-bol lesz tobb.

Felhivom a figyelmet arra, hogy a fajl systemek default beallitasai esetén beszéliink storage-rol,
meg kezdenek ropkddni a terrdk. Az op. rendszer illetve az NKFS feltételez valami inode adat
aranyt, és ha olyan fajlrendszerem van, ahol nagyon sok a pici fajl, futottam mar ra arra, hogy 15%
fajlrendszerig telt {0l helyiigyileg, de elfogytak az inode-ok, mondjuk ez UFS volt, de figyeljiink
erre, hogy ha 1-2 terra, meg ennél nagyobb f3jl systemeket csinalunk, akkor fontoljuk meg, hogy
mire hasznaljuk. Ott gondolkozzunk egy kicsit. A linuxban van 2 terra kérnyékén egy block device
limit, ami config opcio és azonnal talléphetd. 32 bites op. rendszernél egy 16 terras Osszefliiggd
filesize limit van, amivel nem tudunk mit kezdeni. 64 bites rendszernél nem is merem kiszamolni,
hogy ez hova ugrik, de joval arrébb. Nem is latom értelmét, nekem nem nagyon van 16 terra
kornyéki f4jl systemem, inkdbb valami oszd meg és uralkodj, egy-két terrdsok vannak maximum.
ZFS-n van olyan, hogy egy poolon Osszefiiggden 16 terra, de az is ilyen 1 gigas kvotakra szét van
szabdalva.

Hallgato: az inode-ok szamat nem lehet ndvelni?

Eléadé: de, csak amikor létrehozod a fajlrendszert akkor, magyarul, ha van egy 1 terras
fajlrendszered, és rajottél, hogy kevés az inode-od, akkor ezt félre kell masolnod, ujraforméaznod és
visszatoltened. Ha az 1 terras fajlrendszered 60%-ig tele van, akkor nem biztos, hogy van helyed,
hogy hova maésold félre. Amikor ezt mi csindltuk a maildir-rel, akkor maga az twjraformazas
mondjuk 10 masodperc volt, csak mire a maildir-eket rsyncron-nal attoltottiik az 4 6ra, meg mire
visszatoltottiik az a masik 4 ora.

Layer0 problémak: hova tegyiik a gépeket? Ha fizikailag hozzaférnek a géphez, akkor annyi.
Azt nem lehet megvédeni, itt most nem a betorére kell gondolni, csak jon porszivozni hajnalban a
takaritoné és nincs szabad konnektor, akkor kihtizza. Es természetesen zéarlatos a porszivo, vagy a
pirosba dugja, amiben az UPS van.
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A combosabb gépekbe, féleg ha diszk is van benne, kell ventilator, marpedig ezek zignak. Ezekkel
egy légtérben dolgozni nem egészséges, tulajdonképpen mindenféle eldirasnak megfelel, de tegye
fel a kezét, aki szamitogép monitor eldtt dolgozva 6rdnként 15 perc sziinetet tart. Nalam a deep-
hacking tizemmod, amikor jon egy telefonhivas, hogy tényleg, oda sem mentem el, meg enni is
kellene valamit stb. Es mér par oraja nyomod a billentyiizetet.

A halozati eszkdzoknek is jobb egy kiilon zarhatd hely, meg hat az embernek sem art. Magyarul
legyen egy szerverszobank. Na, de milyen? Ugye vannak por meg egyéb veszélyek. Aztan hova
tegyliik a szerveriinket? Rack-elhetd vagy polcos? Sajnos, ha azt mondom, hogy rack-elhetd, ez az
arcédulan azonnal latszik. A rack-elhetd haz, ez ugrik, de egy bizonyos darabszam felett ez a jarhato
ut. Egyediil ez a jarhat6 ut.

Szell6zés: elsé kérdés, hogy kell-e klimaberendezés? A valasz az, hogy igen, kell, de ezt a fondk
nem mindig engedi. Ha nincs klimaberendezés? Kisebb teljesitményii és viszonylag nagy légtérnél,
mondjuk a kettd aranya szamit, elég lehet a légaram is. De ne gorcsoljiink, a meleg levegd felfelé
akar szallni, ezt segitsiik. Tehat ha van egy 10-12 nm-es szobdnk, ahova éallitunk 4 toronygépet,
ez akar jo is lehet, ha az ajté aljan van elég szell6zOnyilés, be tud jonni a levegd és valahol fonn
meg ki tudom fajni és van elég légaram és ahonnan jon, ott nem 35 fokos. Meg nincs benne annyi
por, hogy egy év utan tonkremenjen tdle a gép. Itt azért jonnek a ,,ha”-k. Jobb azért az, hogy alul
szivonyilas, folil kifj. Ennek megint van 4m zaja a kifijé ventilatornak, teh4t megint ne oda fujja,
ahol il alatta az ember. Sziirdt azt lehet ra tenni, de azt tudni kell, hogy ezek az axialis ventilatorok,
most eléjott belélem az aramlastanos gépészes, ne menjiink bele a jelleggdrbéjiikbe, de az olyan,
hogy nagyon nagy mennyiségli levegdt tudnak szallitani, ha nincs ellennyomds. Ha megnd az
ellennyomas, akkor drasztikusan csokken a szallitott levegémennyiség.

Ha fogok egy desktop PC-t és 20 cm-re tolom a faltol, akkor kb. 30%-kal csokkent a fujt levegd
mennyiség, ha még 10 cm-t tolok rajta, akkor még megfelezddik a széllitott levegd mennyisége.
Ha dolgozni kell, arra masfajta szivattytkat talaltak ki, ami nagy nyomadst tud eldallitani.
Egy szerverszobaban vannak olyan gépek, amelyik el6lrdl hatra 0, valamelyik innen-onnan, arra,
tehat probalnék kialakitani a géphazon belil is, ha én rakom 0Ossze, meg gy altaldban erre a
kémény hatasra rddolgozni, és hogy egy irdnyba menjen. Lattam mar olyan gépet, kozel
a halaldhoz, hogy a tapventilator kifele fujt, a masik is kifele fujt, de nem volt honnan kapjon
levegdt, vagy még rosszabb, mikor mind a két ventilator befelé fuj. A befelé fujas az azért jo, mert
talnyomasos a haz és nem megy befelé a por. Igy csinaljak a harci jarmiiveknél is a védelmet, de az
egy masik kategoria azért.

Hiitésrol: még egy keverés szokott lenni, a komfort klima ¢és az ipari klima egész mas, tehat, amit
én a szobaban lerakhatok kis toronyklimat, az igymond komfort klima, az nem fog nagyon hideg
levegdt fujni, az huszon-egynéhdny fokos levegdét fog befujni. Viszont az ilyen, gépterem hiitésre
szant klimak azok mondjuk 8 fokos leveg6t fijnak be az alpadlo ala, meg szaraz, nem foglalkoznak
dolgokkal. Aki ez ald oda all hosszan, ugye rutinos rendszergazda mirdl ismerszik meg? Nyaron is
ott van a laptop taskajaban a termopulcsi, mert ha be kell menni a szerverszobaba, példaul a nagy
kanikuldban egy nap egyszer megyek a szerverszobdba, mert 35 fokban ki-be rohangélok, az tuti
megfazas ¢és a strandon hova teszem a zsebkend6t?

A klimateljesitményrdl egy hozzavetdleges szamitasi mod, hogy mi kell. Amit elektromosan
betaplalunk, azt biztos, hogy elhitjiikk. Tehat ha nekem van sziinetmentesem, és tegyiik fel, hogy
elég is, akkor azt el fogom hiiteni. Egy dolog még itt bejon, ez a cosinus phi. A sziinetmentesek
altalaban voltamperesek, a gépek meg wattosak, régen az 0kolszabaly az 0,7 volt, amai, igymond
korszeri kapcsoldiizemi tablaknal 0,9 koriil van a cosinus phi, de ez most senkit ne zavarjon. Az a
lényeg, hogy szamolhatunk, meg kell egy kis mérnoki ratartas is, a voltampert azt vegylik wattnak,
tekintsiink el a valtéaramtol. Tehat, ha nekem van 2x3000 wattos sziinetmentesem, akkor 6 kwatt
klima kell mindenféleképpen. A jo hir az, hogy a 6 kwatt hiitési teljesitményli klima az 1,5 kwatt
elektromos aramot fogyaszt, de ezt még pluszban biztositanom kell a betapnal. Jonnek a kis 25
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amperes megszakitok a szerverszoba mellé. Mondtam mar, hogy kettds betaplalas, mert kettds
latasom van?

Szamitas: kint van 35 fok, bent atlagos épiilet és 35 fok, akkor 1 kwatt hiitési teljesitmény kell
ahhoz, hogy 26 fokot tudjak tartani 1 kobméteren. Ugy kell szamolni, hogy a betaplalt
villamosteljesitmény+az igény. Ha példaul ablaka van a helyiségnek, akkor a sugérzassal jelentds
hé jon, tehat azt hozza kell adni. Ha a szell6zésem kintrdl leveg6t sziv be és az nem hideg, akkor
annak a levegdnek a fajhdjével, légarammennyiségével is kell szamolni. Nem kell félni a
szamitastol, ki kell hivni egy klimas szakembert és 6 megnézi a géptermet, mond egy klimat és az
0 lesz. Csak nem komfortklima szereldvel, hanem ipari klimas szereldvel kell ez ligyben beszélni.
Ennyit a klimarol.

Hallgato6: ha tobb oraja leallt a klima, akkor ne fogjuk meg a kilincset, mert égési sériilést lehet
szerezni, a gépekrdl leolvadnak a miianyag alkatrészek.

Nélunk ledllitasi program van, az a tablazat, amin lattuk, hogy mit hova osztunk, az nalunk ugy van
a virtualis gépek mellé. Hogy gold-silver-bronze. Ha dramsziinet van, hidba van UPS, a klima leall.
Tehat iigyeletes, nagios, sprint, fél 6rdja van, hogy beérjen, az ligyeletesnek véroson beliil kell
maradnia és bronze kategoria ledll. Ezek utan korbe lehet telefonalni, hogy mekkora lesz az
aramsziinet, ha hosszabb, akkor a gold kategoria ledll, Oracle, adatbazisok leallnak, nehogy
elmenjen és a webszerver meg a mailszerver megy, amig az UPS birja, csokkentett iizemmodban.
De az elsé kornek azért kell halnia, mert tényleg tud olyat csindlni, kint 35 fok, volt
klimaproblémank aramsziinet esetén az els6 5 percben 1 fokot fel tud menni a hdmérséklet, 21-r6l
36 fokig siman felmegy 20 perc alatt.

Erdésaram: tényleg elfeledkeznek réla. Kétiranyu betap. Nalunk Gigy van megcsinalva, hogy két
szlinetmentes van a pincében, persze mindegyik a maga fejében redundans és kétiranyu betappal és
a rack szekrények aljan ott van 3 kontaset, a nem szilinetmentes, az egyik szlinetmentes a masik
sziinetmentes ¢és igy dugdossuk be a gépeket. Fontos gépnél mind a két tapjat sziinetmentesbe,
kevésbé fontos gépet az egyik tapba és igy tovabb.

Szerverszoba: ez 60 nm, ott font az a két kicsi 2x10 kwatt klima. Ez a haldzat, itt van a call-router, itt az
edge router, ez meg az emc, négy sorban rack szekrények, az els6 a szolgaltatok beallasi pontja. Szervereket
lentre kell rakni, mert lentrdl jon a hideg, a padlobol, tehat feliilre olyan szervert rakjunk, amit hamar le lehet
allitani, ha klimaprobléma van. A légaramlas nagyon kacifantos, kikisérleteztiik, hogy viszonylag mély
szekrények vannak, ¢és ha az els6 ajtot behajtjuk és alulrdl jon be a hideg levegd, ez a jobb nekik, nem a
nyitott ajto, mert az el6z6 szekrénysoré akkor folfele megy. EIS]l van harom klima, ami befuj a padlo ala,
a szekrénybdl jon a levegd, a szekrény hatul kiflj, megy fol és kés6bb beszereltiik azt a két klimat. Kialakul
egy ilyen aramlas a gépteremben, és ebbe az aramba épitettiik bele ilyen terel6 lemezzel, azt a két 10 kwattos
klimat, ami besegit. Ez azt a levegot hiiti le, amit a 3x15 kwatt besziv és benyom a padlé ala. Ezek olyan
minimalis nyomassal dolgoznak, hogy tesztelni sem egyszerli, mert lehet azt mondani, hogy fiisttel
kiprobalom, de van tiizjelz6 berendezés is, ugyhogy 6vatosan. Minden szekrénysor tetején van optika meg
réz, ez megy oda a kdzponti hdlozatos szekrénysorba és igy tudom pecselgetni, hogy mit hova akarok kotni.
A ,v’ az a szlinetmentes egyik sziinetmentes, masikrdl jovo tap, ez minden szekrény aljaban igy van.
A sziinetmentes 1,4 tonna, van két vezérléegysége a sziinetmentesnek, 4 kvoltamperes vezérldémodulokbol
5 db és igy 16 kvoltampert tud, mert egy a redundancia miatt mindig tartalékban van. A masodik torony az
csak az athidalasi id6t noveli, kortilbeliil teljes terhelésen olyan 1 6rat birunk. De mivel a klima miatt tgyis
le kell allitani, a b-tervben mar sokkal jobb a helyzet és tigy altalaban a minimal konfigban 6-8 6rat at birunk
hidalni. Akkor nem megy a klima, de néhany szerveriink megy.
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