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I. Bevezetés

»Szamitdgép egy hatékony eszkoz, mellyel sok problémat le tudunk kiizdeni.
Sé6t, a szamitogép a mindennapi életiink immaron nélkiilozhetetlen része lett. Példaul egy
hibatlanul miik6do szamitogép sziikséges a telefonhivasok lebonyolitdsdhoz, a modern
repiilégépek és tUrrepiilok irdnyitasdhoz, a banki tranzakciok feldolgozasdhoz, az
atomerdmuvek feliigyeletéhez, de a kritikus allapotu betegek kezeléséhez is.

Meégis, a szamitogép — hasonloan a tobbi fizikai eszkozhoz — képes
meghibasodni, aminek kovetkezményei a kényelmetlenségtdl a katasztrofalisig
terjedhetnek. Egy telefonvonalat feliigyeld szamitégép meghibasodéasa, atmeneti vonal
szakadast eredményezhet, mig egy replilogép iranyité rendszer hibaja végzetes balesetet
okozhat. Emiatt a szamitogép megbizhatdsdga, hozzaférhetésége ¢és vagy
biztonsagossaga fontos szempontként jelentkezik a tervezése soran.

A hiba-tird rendszerek fejlesztése a 60’-as évek elejétél bontakozott ki. A
folyamat azzal a felismeréssel indult, hogy a digitalis rendszerek a meghibasodasok
sz¢éles skalajara érzékenyek. Emiatt a rendszereknek sokrétii hibatiiré megoldast kell
alkalmazniuk, hogy egy vagy akér tobb miikddést negativan befolyasol6 hiba ellenére is
miikddoképesek maradjanak. Mas esetekben a redundancianak képesnek kell lennie,
hogy a hiba okozta karosodast minimalizalja, anélkiil, hogy a miikddés folyamatossagat
megkisérelné fent tartani. Megint mas esetekben, a redundancidnak egyszerien a
karbantartds és diagnosztika megkOnnyitése a célja, ezaltal csokkentve a rendszer
allasidejét. Eppen ezért, a felhasznalt hiba-tlir6 megoldasok szama és fajtaja az

alkalmazas kovetelményeitdl fiigg.” [Nelson&Carol87]



II. Torténelmi attekintés

A 70’-es évektol, egy Gjabb ugrassal, dinamikus fejlddésnek indult, amely a mai
napig toretlen maradt. Ekkor a modszerek, elméletek tobbségét mar legaldbb husz éve
publikaltak. Ezek alkalmazasa az évek eldére haladtdval egyre szélesebb korben valt
gyakoriva, igy értékelddott at ujra €s Gjra a felhasznalas gyakorlati oldala. Immar nem
csak hadaszati, Urrepiilés, atomerémiii, banki teriileteken alkalmaztak, hanem a polgari
repiilésben’, és az autdiparban? is egyre szélesebb korben terjedt a hasznalata.

3 matematikusunkhoz vezethetéek

A hibatiirés kezdetei, egyik “marslakd
vissza. Neumann Janos 1952-ben egy cikksorozatot publikalt, amiben mar lerakta az
elmélet alapjait. Majd 1956 kiadott 6sszefoglald irasaban a “Probabilistic Logics and the
Synthesis of Reliable Organisms from Unreliable Components” [Neumann56]
foglalkozik a tobbségi szavazassal €s a rendszer hibak elkeriilésének lehetdségeivel. Ezen
elméleti munkajat az ENIAC' programban, majd ennek utodaként szant EDVAC’
projektben szerzett tapasztalatai indikaltadk. Ahol megoldast keresett a tobb ezer
vakuumcsobdl allo, éppen ezért megbizhatatlan és allandoan elromld szerkezetek olyan
valtoztatasara, mely a rendszert felépité elemeknél nagyobb megbizhatdsaggal iizemel,
de legalabb az eredmény helyességérdl nagyobb bizonyossagot nyujt. Ennek eredménye
volt az 50’-es évek elején kifejlesztett EDVAC. Ez volt az elsé elektromos szamologép,

mely duplikalt kozponti aritmetikai egységgel (ALU) késziilt. Igy az eredmény

helyességérdl a két egység kimenetének dsszehasonlitdsaval lehetett meggydzddni.

Az utasszallitd gépek, legtobb rendszere hasznal valamilyen megbizhatosag noveld eljarast.

Ilyen alkalmazas a steering-by-wire vagy a drive-by-wire.

[Marx00] szerepel: “A tudomanyos elmék azon galaxisa, amelyik az atomenergia folszabaditasan
dolgozott, val6jaban a Marstdl érkezett a Foldre. Neheziikre esett idegenszer(i kiejtés nélkiil beszélniiik
angolul, ez pedig elarulta volna 6ket. Ezért azt allitottak magukrél, hogy 6k magyarok, hiszen kozismert e
nép azon sajatsadga, hogy anyanyelvén kiviil semmi mas nyelvet nem tud furcsa kiejtés nélkiil hasznalni.
Ezt az allitast azonban nehéz volna ellendrizni, hiszen Magyarorszag oly messze van Amerikatol." - Ezek
Fritz Houtermans szavai. O ismerte fol els6ként a nap- és csillagenergia nuklearis eredetét ... vagyis az
akkoriban Amerikdban dolgoz6 magyar tuddsok (Gabor Dénes, Karman Todor, Neumann Janos, Teller
Ede, Szilard Le6, Wigner Jeno) titkat.

N Angol betiiszo (Electronic Numerical Integrator And Computer) 18000 elektroncsovet és 1500
jelfogobol allt, 1946-re késziilt el. Az elsé programozhato, elektronikus, digitalis szamitogép volt.

> Angol betiisz6 (Electronic Discrete Variable Automatic Calculator) 6000 elektroncsévet és 12000
diodaboal allt, 1951-re indult be. Az ENIAC utdda volt, egészen 1961-ig lizemben maradt.
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Ebben az iddben alkotta meg Antonin Svoboda Pragaban az elsd cseh
szamitogépet®, amely haromszoros redundanciat hasznal (Triple Module Redundancy,
TMR), illetve a memoriaegységben hibajavitast is alkalmazott. Ha hiba meriilt fel, a gép
automatikusan megprobalta Gijra végrehajtani a miiveletet. [Rennels99]

Az 50’es években megjelent tranzisztor magéaval hozta a technoldgia nagyobb
megbizhatosagat, ezaltal a megbizhatésag noveld megoldasok kezdddd fejlodése egy
1élegzetvételnyi idore megallt. Ugyanis az 0j eszkdz alkalmazésa esetén, a megbizhatdsag
mar nem jelentett kritikus problémat, mint ahogy az a vakuumcsoves aramkoroknél
kordbban jelentkezett. Valtozast csak az Urprogramok felfutdsa jelentette, ugyanis a
kovetelmények novekedésével, a tranzisztoros technologia folyamatos fejlédése sem
tudta tartani a 1épést.

Az OAO’ miiholdak és a korai Apolld program iranyito egységei, az egyik
legutols6 szamitogépek voltak, amelyek diszkrét tranzisztorokbol épitiltek fel. Ahol
minden tranzisztor helyett, egy négy tranzisztorbol all6 soros-parhuzamos aramkort
hasznaltak, amely egy tranzisztor meghibasodasa esetén még milkddoképes maradt.
[Rennels84] Ezen rendszerek utan az tirkutatas, mar csak hibatiiré megoldasokat hasznalt
az lireszkdzokben.

Skylab® volt az elsé ,.szokvanyos™, azaz a polgari alkalmazéasokba is kaphat6
alkatrészekbdl felépiild vezérlési rendszert lireszkoz. Architekturdjat tekintve egy blokk
redundéans szimplex rendszerrdl volt, ami e mellett meleg tartalékkal is rendelkezett. Az
els6dleges és a meleg-tartalék is az IBM 4Pi/TC-1'" rendszert alkalmazta. [Caldwell98]

Miutan az Urkutatds megtette az elsd lépéseket, a polgari alkalmazisa sem
varatott sokaig magara. A 60’-es évek kozepétdl megjelennek a telekommunikécioban az
elektronikus  kapcsolokdzpontok (Electronic  Switching System, ESS). A Bell
Laboratories No. 1 ESS rendszere, duplikalt kozponti egységgel, a hibdk lokalizalasara
még szoftver és hardver hattérrel is rendelkezett. A rendszer sikerén felbuzdulva a

rendszert folyamatosan tovabbfejlesztették. [Serlin84]
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A memoria magneses volt, mig a logika relés.

Angol betiiszo (Orbiting Astronomical Observatory), NASA szatellitek a 60’-as években féleg
UV-tartomanyu megfigyeléseket végeztek, ezzel megalapoztak az tirbe telepitett csillagaszati megfigyelést,
azaz a mai Hubble tirtavesé elddjének tekinthetdek.

§ Az els6 tirallomas, 1973-t61 1979-ig miikddott, harom missziot szolgalt ki.

’ A ,,szokvanyos” kifejezést a szakzsargon a polcrol levehetd, azaz ,,Commercial of The Self”
(COTS) néven hasznalja.

10 Az IBM 360 rendszerének robusztus valtozata.



A katonai repiilégépen jelentek meg elszor'' a Digital-Fly-By-Wire, azaz a
teljesen elektronikus repiil6gép iranyit6é rendszer, amely levéltotta a nehéz és sériilékeny
hidraulikus rendszereket és 0j dimenzidkat nyitott meg a repiilégépek elott. Ugyanis
napjainkban mar olyan katonai gépek (LM F-117 Nighthawk) is repiilhetnek, melyek a
szamitogép felliigyelete nélkiil instabilak, azaz repiilésre képtelenek lennének. Hasonld
digitalis iranyitastechnikai rendszerek jelentek meg a nagy utasszallitdé gépeken is (pl.:
Boeing, Airbus). Ezeknél rendkiviil komplex és kiterjedt rendszerekben a vezérlés és az
iranyitas a komplexitasabol adodoan elképzelhetetlen lenne szamité Bevezetés gép
segitsége nélkiil. A rendszerek megbizhatosaga megkérddjelezhetetlen, ezért komplex
hibatliré rendszereket alkalmaznak. Ilyen példaul a Boeing 777 sorozatu repiilogépein a
Primary Flight Computer (PFC) egység is, mely harom kiilsnbozé processzort'? hasznal,
harom kiilonb6zo architekturaban. [Yeh96]

Ekozben persze mas polgari alkalmazasban is megjelent az igény a
megbizhatosag novelésére. A hatalmas mennyiségii, és fontos adatokkal dolgoz6 bank
szektor is kereste a megbizhatd szamitogépes megoldasokat. Sorra alakultak a hibatiird
megoldasokat szallitd vallalkozasok (pl.: Tandem Systems, ma a HP része). Majd 1971-
ben az Institute of Electrical and Electronics Engineers (IEEE) is megtartotta az elso, a
témaval foglalkoz6 konferenciajat (Fault-Tolerant Computing Symposium, FTCS) néven.

Napjainkban a mikrokontrollerek, FPGA-k (SoC") és egyéb digitalis
aramkorok olcsova valasaval és a  szamitogépes CAD' rendszerek hathatos
tamogatasaval széles korben foglalkoznak hibatlird aramkorok fejlesztésével (pl.: nano
miiholdak, polgari tirhajo, ,,home-made” repiilogépgyartas). Emellett a félvezetd iparban
is egyre tobbszor mertil fel e technologidk alkalmazasa az egyre kisebb méretli (néhany
atomos) ¢€s ezért egyre megbizhatatlanabb tranzisztor technoldgia alkalmazasa kapcsan.
Ebben az ipardgban az elsd ilyen megoldds a memoria gyartas teriiletén (tartalék sorok és

oszlopok) az IBM-nek kdszonhetd.

1972-ben repiil el6szor az atalakitott F-8C Crusader, berepiild pilotaja Neil Armstrong.
12 AMD, Intel és Motorola

Angol betliszo, System on a Chip

Angol betliszo, Computer Aided Design



III. Hibaturés elméleti hattere

Ebben a fejezetben a hibatlirés, azaz az elektronikai rendszerek
megbizhatdsaganak novelési stratégidinak elméleti hatterével fogok foglalkozni. Ami
feloleli a témakor pontosabb meghatarozasat és definiciok bevezetésével a témakor

targyalasat teszi lehetoveé.

1. Hibaturés dimenzioi

A hibatiirés tag fogalom, til altalanos. Igy ebben a fejezetben ennek kisebb
témakorokre bontasaval szeretném pontositani az altaldnos fogalmat és megvilagitani

annak egyes esetekben igen kiilonb6z6 — néha egymasnak ellentmondé — kdvetelményeit.

1.1. Altaldnos értelemben vett megbizhatosdg (Dependability)

A megbizhatosag fogalmanak altalanos és komplex meghatdrozdja. Benne
foglaltatik az O0sszes ebben a témakorben targyalt meghatarozas, azaz a rendelkezésre
allas  (availability),  hihetéség  (creditability), = megbizhatésag  (reliability),
karbantarthat6sag (maintainability), belsd hitelesség (integrity) és az ellendlld képesség
(security). Az 0OsszemosoO jellegébdl fakaddan jol jellemzi a rendszert a hibatiirés
szempontjabol, de éppen az Osszefoglald6 mivolta a gyengéje is, mivel egy-egy
alkalmazés mas és mas mértékét koveteli meg a fent felsorolt dimenzidkbol, igy egy bank
automatat és egy miithold irdnyitd rendszert e mérték alapjan nehézkesen lehet csak

0sszehasonlitani. [Johnson89]

1.2. Rendelkezésre dllas (Availability)

Mint azt a neve is sugallja, a rendelkezésre allas a rendszer lealldsa és a
miikddése kozti id6 hanyadosa. Szabatosan megfogalmazva, egy iddfiiggd valtozd, mely
megmutatja, hogy a rendszer milyen valdszintiséggel mitkddik helyesen. Nagymértékben
hasonlit a megbizhatosdg (reliability) fogalméra, de az el6bbi egy iddpillanatra

vonatkozik, mig utdbbi egy idétartomanyra.



_ MTTF
1T mTBE > rendelkezésre allas definicidja, MTTF mean time to failure,

MTBF mean time between failure

Jellemezni leginkabb a teljes miikddési idore jutd leallasi idovel szoktak. Erre
példaként hozhato a 60’-as évek kozepén gyartott Bell Labs No. 1. ESS telefon
kapcsolokdzpontja, tervezett rendelkezésre allasa 40 év alatt minddssze két oranyi leallas

(A =0,999995). [Johnson89]

1.3. Megbizhatosdag (Reliability)

Annak a feltételes valoszinlisége, hogy a rendszer adott [ty, t] idétartamban
miikodo képes, feltéve, hogy a ty idopontban még az volt. Gyakorlatilag annak az esélyét

becsli, hogy az egység mikodoképes az adott idOtartam alatt. A meghibasodasi

hajlanddsag e , a megbizhatosag R, , ezek komplementer események, azaz a két
fiiggvény Osszege mindig egy.

R, +F =1 F,=1-R,

A megbizhatdsag nagyon jol leirja a rendszer mikodését, de ezt két paraméter
mentén teszi, a kérdéses idétartomanyon, adott miikodési valosziniiséggel. Vannak
rendszerek ahol a rendkiviil hosszi miikddési id0 sziikséges, karbantartasi lehetdség
nélkiil. Tipikus példa erre a misszids rendszerek. Ilyen példaul a Voyager 1 és 2, melyek
lassan harminc éve allnak szolgalatban és lassan elérik Naprendszeriink sz¢€lét is. Illetve
vannak olyan rendszerek is, ahol rendkiviil nagy'> megbizhatosaggal kell {izemelniiik, de
azt csak ordkban kifejezhetd idétartamokra kell biztositaniuk. Ilyenek a repiil6gépek
rendszerei, melyek a repiilési idon kiviil szervizelhetdek ugyan, de repiilés kozben ez
szinte kizart.

Fontos hangsulyozni azt is, hogy a hibatliré és a megbizhatosdg nem ekvivalens
fogalmak, ugyanis az elébbi egy technika, mely alkalmazdsdval nem megbizhato
elemekbdl egy jobb paraméterekkel rendelkezd rendszer allithatd eld. Mig utdbbi egy
tulajdonsag, mellyel rendelkezd alkatrészekbdl felépiildé rendszer nem feltétlen lesz

hibatiir6. [Johnson89]

15 0,9999999 valészinliséggel, ezt ugy is szokas mondani, hogy hét kilences, azaz 0,9,



1.4. Hihetoség (Creditability)

Annak a valoésziniisége, hogy a rendszer pontosan végre hajtja a feladatat, vagy
felfiiggeszti a miikodését, de mas lehetdéség nem johet szoba. Azaz hibas miikddés soran
elhallgat, igy a kiilvildgba hibas kimenet nem juthat és ezaltal mas egységek miikodését
nem lehetetlenit heti el. A hihet6ség a fail-safe, fail-silent képesség mérészama. Ez a
modszer azt biztositja, hogy az eszk6zok determinalt mdédon hibasodjanak meg. Ilyen
lenne példaul egy hajszaritd, mely vizbe esve tonkre menne ugyan, de az éppen ott
fiird6z6t nem razna meg.

A hihetdség kiilonbozik a megbizhatosagtol, az utdbbinal vagy miikddik, vagy
nem, de az elébbinél vagy helyesen miikddik, vagy oly modon hibasodik meg, hogy

hibas kimenetet nem produkal. [Johnson89]

L.5. Teljesitmény (Performability)

Sok esetben lehetséges, hogy a rendszer egy-egy komponense (hardver vagy
szoftver) meghibasoddsa esetén is folytassa a miikodését, esetleg csokkentett
funkcionalitassal. Esetleg csak a legfontosabb feladatokat hajtva végre, vagy nem olyan
pontosan hajtva dket végre, de a hangsuly a miikkodoképesség megdrzésén van. Ez mar
sokszor nagy segitséget jelent, mint ahogy az a Vega szondak esetében is volt. A
navigaciés rendszer a Haley-listokos helyzetének meghatdrozésara harom szenzor allt
rendelkezésre, egy 512x576 CCD, egy tartalék 512x288 CCD, mig a legtovabb
lizemképes szenzor a tartalék-tartaléka (azaz masodik tartalék) rendszer volt, mely
minddssze két fotodiodabol allt. [Szalai94]

A teljesitmény, angol szakszoval performability az a mérészdm, amely a
rendszer teljesitoképességét fejezi ki az id6 fliggvényében. Mint az lathaté az 1. abra is, a
hibatiiré technikdk nélkiil (folyamatos vonal) meghibasodas esetén 0%-ra esik vissza a
teljesitmény, mig megfeleld technikaval (szaggatott vonal) a teljesitmény esetleg csokken
ugyan, de a milkddéképesség bizonyos foka tovabbra is megmarad. Egy esetleges

karbantartassal az eredeti teljesitmény visszaallithato.
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1. abra: Teljesitmény alakul4sa hibatiiré technikaval és anélkiil

1.6. Belso hitelesség (Integrity)

»Annak biztositasa, hogy a rendszer taszkok a rendszer normalis allapotaiban
helyesen hajtodnak végre, és minden olyan normadlis allapotban jelzés keletkezik,
amelyikbol nem normalis allapotba atmenet lehetséges.” [SelényiOl ]

A gyakorlatban szamos példa van ilyen megoldasokra. Ilyen példaul, ha a fel
nem hasznalt program memdria teriiletét feltoltjiik egy hibajelzé cimre ugro utasitassal,
vagy ha egy folyamat kiszamitott értéknek — esetleg elére meghatarozott vagy egy
egyszerii és biztos modszerrel futasidoben becsiilt — tartomanyon beliil kell lennie,

ellenkezd esetben hibajelzés és/vagy hibareakcid kovetkezik.

1.7. Ellenallo képesség (Security)

»Annak a biztositdsa, hogy a rendszer képes felismerni a jogosulatlan vagy
hibas inputot €s azt jelzi.” [Selényi01] Itt szintén hasznalhatdak a fent emlitett hihetdségi
tartomanyok értékekre ¢és idOtartamokra vetitve, illetve a bejové mintdk atlagolésa,
szavaztatasa. De egy egyszerli hardveres EMC sziir6 is ellat megeldz6 feladatot — igaz
jelzés nélkiil teszi ezt —, ugyanis a rendszerben keletkez6 EM zajok, hib4s bemenetet
okoznanak ¢€s ezek kiszlirésével a rendszer ellenallobba valik elleniik. A belso hiteleség
(1.6 fejezet) a nevébdl adodoan a belsé folyamatokat, mig az ellenalld képesség a kiilsé

folyamatokbol feliigyeli.

1.8. Karbantarthatosag (Maintainability)

A legtobb — a misszios rendszerek képeznek kivételt — késziiléknél fontos
szempont a javitasi idé (Mean Time To Repair, MTTR) csokkentése. A javitasi folyamat

roviditésével novelheté a rendelkezésre allasi tényezd. Gondoljunk csak egy bank



automatara egy forgalmas bevasarld utcaban, ahol minden {lizemen kiviil toltott id6
jelentés problémat jelent. E dimenzid javithatd a rendszerbe gyarilag beépitett
diagnosztikai eszkdzokkel vagy menet kdzben cserélhetd, esetleg amugy is redundans
modulokkal. [Johnson89] A telefonkdzpontok, az internetet kiszolgaldé szerverek
tobbszorozott moduljai esetleg teljes egységek allnak rendelkezésre egy meghibasodas
esetén, amelyek atveszik az egyébként kiesd funkcidkat. Ilyen alkarész lehet, a
kiskereskedelmi forgalomban is kaphatd6 RAID-elt menet kozben cserélhetd (hot-swap)

merevlemez is.

1.9. Tesztelhetoség (Testability)

A megtervezett rendszerek tesztelése a rendszer mindségének a zéaloga. A
prototipus funkcidinak tesztelésétol, a lefektetett mutatok teljesitésének ellendrzésén és a
menet kozbeni meghibasodasok gyors felderitésén — a tesztelés soran gylijtott tapasztalat
gyorsitja a karbantartast — at a folyamat, a megbizhatosagi jellemzdok ndvelésének egyik
fontos modszere.

A rendszereknek célszerlien tartalmazniuk kell a mag funkciokon kiviil, olyan
tovabbi szolgaltatasokat (szoftveres és hardveres), melyek a belsd allapotokat elérhetik
(allapot megfigyelhetd) és modosithatjak azokat (allapot vezérelhetd). Az el6bbi amely
csak monitorozza a belsé allapotokat — kiviilrél irdnyithatatlan, de a miikodést jol leird
belsé valtozok példaul —, az utobbin keresztiil pedig a belsé allapot meg is valtoztathato —
példaul szandékosan eldidézett hibak kezelésének ellendrzésére — . Persze a legjobb
megoldas, ezek kombinécioja, amely a beavatkozastol a megfigyelésig mindenre
lehetdséget ad. E funkcidk jelentdsen csokkenthetik nemcsak a tesztelési, hanem a

javitasi idot is, igy a karbantarthatosagi (1.8 fejezet) mutato is javul .

2. Definiciok

2.1. Hiba ok (fault), hiba (error), hiba jelenség (failure)

»Harom alapvetd fogalom van a hibatlirés témakorében, ezek a hibaok (fault),
hiba (error), és a meghibdsodas (failure). Ezek ok-okozati Osszefiiggésben allnak

egymassal. A hibaok az a hiba okozdja, ami pedig a meghibasodas oka.” [Johnson89]



Meghibasodas
(Failure)

Hibaok (Fault)

2. abra: Hibaok — Hiba — Meghibasodas kapcsolata

A hibaok jelentése megegyezik azzal, amit az értelmezd szotarban a hiba
cimszo6 alatt talalunk, vagyis a késobbi hibak bizonyitott vagy feltételezett oka. Hardveres
komponens esetén tipikusan rovidzarlat, szakadas, paramétervaltozas sorolhato ide, mig
szoftveres komponensnél a nem vart bemeneti kombinaciok, ciklusban ragadas, elcimzés,
hogy csak parat emlitsek a lehetséges okok koziil. A hibaokra (fault) egy példa, ha egy
szennyezO0dés (mikrd méretii porszemcse a félvezetd sziliciumon) hatdsara megvaltozott
aramkori tulajdonsagok miatt egy AND kapu bemenete 1’ logikai szinten ragad.

A hiba a hibaok kovetkezményeként mar megjelenik az eszkdz belso
allapotaban is. Képzeljiik el, hogy eddig a fenti AND kapura logikai ’1’ kapcsoltunk.
Vagyis a hibaok nem tudott tovabb terjedni, mert az eredeti bemeneti jel megegyezett a
beragadt labon 1évo jellel. Elobb-utobb ez a jel megvaltozik és ’0’-t vesz fel. Ez a
valtozas mar nem jut el a kapu bemenetére — hiszen az logikai '1' allapotban ragadt —, igy
a szandékolttal ellentétes bemeneti jel hatasara az AND kapu kimenete nem valtozik.
Ezzel hiba (error) megjelenését okozza a rendszerben.

A meghibadsodds, amikor a hiba kijut a rendszer kimenetére. Ez a fenti példaval
¢lve, azt jelenti, hogy eddig a logikai fiiggvényben a kapu kimenete nem érvényesiilt, de
ezutan a kapu kimenete — attételesen ugyan — meghatarozza a rendszer kimeneti jeleit.
Ezaltal a hiba a kiilvilagba keriil, ¢s meghibasodassa (failure) valik.
elézovel, de ravilagit, hogy a hibak harom szintje harom kiilonb6zd kozegben jelenik
meg. A hibaok (fault) jellegébdl fakadoan fizikai, a hiba (error) mar a rendszer bels6
allapotat valtoztatja meg, azaz informacids jellegli, mig a meghibasodas (failure) mar

alapvetden a kiilvilagot érinti. A 3. dbra [Johnson89] tree-universe'® alapjan.

Informaciods
univerzum

3. abra: Hibak szintjei

16 Az angol szdkapcsolat jelentése, hdrom-univerzum. Ennél a modellnél 1éteznek azonban bévebb

modellek is a szakirodalomban, amelyek a hibak keletkezésével és terjedésével foglalkoznak.



»A hibaok keletkezése szdmos dologra vezethetd vissza. Kiilsé zavar6 hatisra
vagy anélkiil az elektromos alkatrészekben, illetve a rendszer vagy az alkatrész tervezése
kozben elkovetett hibdk kovetkezményeként felléphetnek hiba okok. Ezért nagyon
fontos, hogy megértsiik az 0sszes, lehetséges hibaok keletkezési modjat. Végig kovetve

egy tervezési folyamat Iépéseit azonosithatoak a hibaok keletkezési helyek.” [Johnson89]

2.2. Hiba okok

A tervezési folyamat a specifikaciokészitéssel kezdddik, amennyiben az elsé
1épések soran nem sikeriil a feladatot jol specifikélni, az egyben hibas koncepcidalkotast
is eredményez, ami pedig a késObbiekben végig kiséri az egész tervezési folyamatot. A
hiba még a késztermék megfeleloség vizsgalata soran sem keriil a felszinre — a vizsgélat a
kezdeti specifikacié alapjan torténik —, igy nem deriilnek ki a hibak, csak az alkalmazas
¢les bevetése kozben. Amikor is mar meghibasodas jelentkezik.

A specifikacios tévedésben nem csak rendszer elsddleges specifikécid soran
vétett hibak tartoznak bele, hanem annak mélyebb elemei is, igymint a de komponalt
funkcidk Osszehangoldsat végzo 1dozitési, szintillesztési problémak, hogy csak néhanyat
emlitsek.

Az implementacios tévedések akkor fordulhatnak eld, amikor a specifikacio
atiiltetésre kerlil a gyakorlatba. Nem megfeleld, vagy rossz alkatrészvalasztas, rossz
tervezOi dontés, vagy a kodolas soran elkovetett hibak miatt. Példaul egy magas szinten
(pl.: UML, szimulaciés modell) tesztelt ¢és hibatlannak mindsitett szoftver
megvalositdsaban elkovettet kodolasi hiba, amiknek okozdja a programozod vagy a
forditoprogram is lehet. Bevezetés

Ugyanakkor alkatrész tokéletlenség a leggyakrabban el6fordulo jelenség.
Hiszen két azonos tipust alkatrész sem egyezik meg teljesen, ugyanis paraméterei
enyhén eltérhetnek és ezen eltérések adott tartomanyon kiviil mar jéval nagyobb értéket
is felvehetnek. Ezt a jelenséget a tervezés soran mindenképpen figyelembe kell venni.
Azonban koriiltekintd tervezéssel vagy valogatassal ez még konnyen orvosolhatd, nem
ugy az alkatrészek véletlenszerli meghibasodasabol adodo problémak. Ennek tipikus okai
a mikroelektronikai alkatrészek esetén a tokozason beliili kotések megszakadasa, a
fémkorrozio, vagy a elektronikai hordozo esetén a NYAK-gyartasi tokéletlenségek vagy

a mukodési feltételek szélsdségei. Az alkatrész tokéletlenség meghibasodasi tipushoz



sorolhatd az alkatrészek Oregedés miatti meghibdsodédsa is, amikor is az alkatrészek
veszitenek maximalis teljesitOképességiikbdl és folyamatosan csokkend {iitemben
vehetdek csak igénybe.

A kiils6 zavaro hatasok elleni védekezésére épp oly hangsulyt kell fektetni, mint
az el6z0 négy hibaforrasra. Hiszen hatasuk kiszamithatatlan, de eldrelato tervezéssel az
ellentik valo védekezésre is mdd nyilik. Kiilsé zavard hatdsok kozé sorolhatoak az
elektromagneses zavarasbol, sugarzasbol, operator tévesztésébdl, fizikai (harci)
sériilésbol vagy kornyezeti extrémitasokbol (rezgés, homérséklet, por, nedvesség) ad6do
meghibasodasok.

Az 4. abra [Johnson89] 6sszefoglalva lathatéak a fent felsorolt hibaok (fault)

el6idéz6 események. Az abra jol illeszkedik az el6z6 harom univerzum (hibaok — hiba —

Software hibak
(SW faults)

meghibasodas) modellbe.
Specifikacios
tévedés
Implementacids
tévedes
Alkatrész
tokéletlenség

2.3. Hiba tulajdonsdagok

Hibajelenségek
(System failures)

Hibak (Errors)

Hardware hibak
(HW faults)

4. abra: Hibak létrejottének lancolata

Ha az eldbbi utmutatast sikertil is betartani, az nem jelenthet tokéletes védelmet
a hiba okok megjelenése ellen. Amennyiben sikeriilne megérteni a hibaok keletkezésének
mikéntjét, jobb eljarasokat lehetne kidolgozni a hibak kialakulasanak kezelésére,
felhasznaloként és alkatrész gyartoként egyarant. De addig is a hiba (error) megjelenése
utan is be kell avatkozni, hogy a rendszer miikodését fenntartsuk, de ekkor a hiba mar
megjelenik a rendszerben, ennek kikiiszobolésére el kell fedni azt.

Els6 1épéseként, meg kell ismerni a hibaok (faults) fajtait, ami az 5. abra lathato.

[Johnson89]
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5. abra: Hibak csoportositasa jellemzdik alapjan

A fenti abra 6t csoportra és tovabbi alcsoportokba bontasa kézenfekvd. Az jol
lathato, hogy rendkiviil sok hibaok-kombinacidé képzelhetd el a fenti besorolast alapul
véve. Igy az sem meglepd, hogy egy globalis elmélette]l varhatéan nem érhetd el pontos
elérejelzés. Ennek koszonhetéen sok elméletet dolgoztak ki az egyes specidlis hiba okok
keletkezésének vizsgalatara.

A dolgozat kereteit meghaladja ezek targyalasa, de az mindenképpen levonhatd
tapasztalatként, hogy szinte minden elképzelhetd és picit is redlis hibara fel kell késziilni,
illetve a hiba lehetéségek feltirisa utan elemezni'’ kell az adott hiba eléfordulsi
gyakorisagat, annak kovetkezményeit, ¢és az elhdritasra forditott erdforrasokat.

[KovesiO4]

2.4. Hibaterjedés, hibak természete

Mint mar eddig is sz6 esett rola, hogy nem a hibatiirés (fault tolerance) az
egyetlen konstruktiv technika, amivel a késziilékek megbizhatosaga novelhetd. Emellett
még két f6 modszerrdl kell szot ejteni. A hiba megeldzés (fault avoidance, fault
prevention) €s a hibarejtésrdl (fault masking). A 6. abra [Johnson89] mutatja az egyes

technikak alkalmazasanak terileteit.

17 Pl. ABC elemzéssel
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6. abra: Hibak terjedésének megakadalyozasa

A hiba megelozés (fault avoidance, fault prevention) az elsé védelmi vonal a
hibak keletkezésének kivédésében. Szamos technika hasznalhatd, amivel a felhasznalt
alkatrészek, technologidk mindségi paraméteri javithatéak. Ennek a moddszernek a
jellegzetessége, hogy a rendellenességek még a kialakuldsuk eldtt kezelhetdéek. Terv
biralat kiilsé szakértével, megbizhatosag noveld tervezési praktikdk alkalmazasa,
alkatrész valogatas, tulméretezés, tesztelés, arnyékolas, egyéb mindségjavitd eljarasok
mind-mind ebbe a kategoridba tartoznak. [Johnson89]

A hibarejtés (fault masking) technika a hibaok (fault) hibava “fejlédésétél”'®
O0vja a rendszert, azaz amikor mdar bekovetkezett a “baj”, annak hatdsait probalja
elimindlni a rendszerbdl. Jellegzetes formdja a fault-masking-nak a tobbségi szavazason
alapul6 rendszerek, ahol tobb autondm dontés sziiletik és a végeredményt egy tobbségi
szavazas adja meg. Ennél a példanal, ha az egyik résztvevd hibas végeredményt allit eld,
az kiszlirhetévé valik, ehhez csak 6ssze kell hasonlitani a tobbi résztvevd eredményeivel.
Igy a hibas eredmény nem okoz meghibasodast. [Johnson89]

A hibatiirés (fault tolerance) célja a meghibasodas elkeriilése, ha mar a hibaok
hibava “fejlodott”. Ennél alkalmazhato a hiba maszkolds (fault-masking) ¢és

rekonfigurdcid (reconfiguration). Az utdobbi modszer lényege, hogy detektdlja a hibat,

Nem engedi a fizikai univerzumbol kilépni a hibaokot.



majd kideriti annak forrasat és a hibas elemet eltavolitja a rendszerbdl, és esetlegesen ujat

allit miikodésbe. [Johnson89] A hiba maszkolassal mar az el6zéekben mar esett szo.

3. Hibatiir6 megoldasok

,Hibatlirés torténelmének kezdetén, a redundancia alkalmazasa mindig a fizikai
hardveres megoldasokra korlatozott. A legelterjedtebb megoldds a hibatiirés
megvaldsitasara a késziiléken beliili fizikai egységeknek a tobbszorozése volt, de
manapsag mar szofisztikaltabbak a megoldésaink.

A redundéns rendszer az egyszerli rendszerekhez képest a hozzédadott
informécio, eréforras vagy idében dimenzidban kiilonbozik a normdl rendszer
tizemelésétol. A redundancidknak az alabbi fajtai lehetségesek:

Hardveres redundancia alatt extra hardver hozzdadasat értjiik, amit tipikusan
hibadetektalasra vagy hibatlirés elérésére hasznalnak.

Szoftver redundancia alatt extra szoftver hozzaadasat értjiikk, ami azokat a
kodrészek értenddek, amik az eszkoz adott funkcidjanak elvégzésén feliil tartalmaznak,
hogy detektalja a hibakat és lehetdleg ki is javitsa azokat.

Informacios redundancia alatt a felhasznalt extra informdacid tartalmat értjiik,
ami az eszkdz adott funkcidjanak ellatdsdhoz nem feltétlen sziikséges, de a hiba
detektalhat6 és esetleg ki is javithat6 altaluk, ilyen példaul a hibajavito bitek alkalmazasa.

1do redundancia alatt a rendszer mikodéséhez sziikséges idon feliili miikodési
1d6t értjlik, amit hibadetektalas és hibatiirési funkcidok hasznalnak.” [Johnson89]

A hardveres redundanciara példaként hozhato fel a fizikai blokkok
tobbszordzése, a szoftveres redundanciara a varakozasokhoz rendelt timeout figyelés, az
informacios redundanciara a legegyszeriibb példa a paritas kod, mig az 1d6 redundanciara
az azonos szamitdsok tObbszori lefuttatdsa és a végeredmények koherencidjanak
ellendrzése. Altalaban egyik redundancia sem létezik 6nmagiban, hiszen egy timeout
figyelés kiilon eréforrasokat igényel a processzortdl, igy esetlegesen sziikséges lehet egy
nagyobb processzor alkalmazasara, ami pedig mar hardveres redundanciat is igényelhet a
szoftveres redundancia mellett.

Barmilyen redundanciat is hasznalunk a koltségek ilyen-olyan modon, de
novekedni fognak. Ha hardveres redundanciat valasztunk extra alkatrészek sziikségesek,

a fogyasztas ezzel parhuzamosan nd, a modul méretei szintén, a jarulékos mérnok



koltségrol nem is beszélve. Ha szoftveres redundanciat haszndlunk, az szintén hatassal
van a hardveres redundanciara, hiszen tobb memoriara és gyorsabb processzorra van
sziikség, vagy a fejlesztési id6 novekszik meg, és igy tovabb. ,,A fentiekbdl is latszik,
hogy a redundancia mikéntje jelentds hatassal van a rendszer teljesitményére, sulyara,
energia felvételére és megbizhatdsagara. Fontos megismerni az egyes modszereket, hogy

kiértékeljik milyen lehetdségeket adodnak a megbizhatosag novelésére.” [Johnson89]

3.1. Hardveres redundancia

A legelterjedtebb forméja a redundancidnak. Ugyanis id6vel az elektronikus
alkatrészek egyre olcsobba és kisebbé valnak, igy egyre elfogadhatobb kompromisszum a
hardveres redundancia alkalmazasa. Ezen hardveres redundancidk harom csoportba
oszthatok.

A passziv kifejezés alatt, azokat az eljarasokat értjiik, amely hiba esetén nem
igényel beavatkozast az operatortdl vagy a rendszer barmely részérél, hanem egyszeriien
elfedi a hibat.

Az aktiv megoldasoknal a megbizhatésag novekedését a hibadetektalas és
hibaelharitas utjan érik el. Ez utobbit gyakran rekonfiguracionak is nevezik, és rajta a
hibas hardver eltavolitasa, vagy adaptiv mddszerek alkalmazasa értendd. Ez utobbi nem
mas, mint a rendszer megprobal a megvaltozott koriilményekhez alkalmazkodni, ugy,
hogy olyan iranyba valtoztatja a belsé mikodését, hogy fent tartsa a rendszermiikodeést.

A hibrid modszer az el6zd kettd otvozete, ami 6tvozi a két rendszer eldnyeit.
fgy a hiba elfedés (error masking), a hibadetektalas (error detection), a hiba lokalizacio
(error location) és a hiba helyrehozas (error recovery) eszkozeit kozosen hasznalja a

hibrid rendszer a hibattirési tulajdonsagok (lasd 1 fejezet) javitasara.

3.1.1. Passziv redundancia

3.1.1.1. Triple module redundancy (TMR)

A modulok hdromszorozasa, az el6forduld hibdk maszkolaséan, elfedésén alapul.
A legtobb passziv redundancia fontos eleme a tobbségi szavazas (majority voting).

A megbizhatosag novekedését a mikodéshez sziikséges egy helyett egyszerre
harom modul hasznélataval érhetd el. Lasd a 7. abra. Majd ezen modulok eredményeinek

Osszehasonlitdsaval a tobbségi szavazon biztosithatd a hibatlan miikddés mindaddig, mig



a harom modulbol kettd hibatlanul miikddik. Vagyis a modszer egy egység
meghibasodasat tudja csak tolerdlni, amint egynél tobb modul hibasodik meg a miikddése
kiszamithatatlan lesz. Ez az eljards természetesen szoftver esetén is hasznalhato. Ott
altaldban harom kiilonb6z6 szoftver példany fut, aminek az eredményeit szavaztatja a

rendszer.

Input 1 ——  Modul1

Input2 —————  Modul 2 5 | Qutput 1

Input 3 ——»  Modul 3

7. abra: TMR

A rendszer gyenge pontja'’ a szavazo, hiszen amennyiben az nem miikodik
helyesen, ugy az egész rendszer mukodése ellehetetleniil, hidba sokszoroztuk meg a
modulokat. Vagyis a TMR megbizhatosaga nem lehet jobb a szavazd megbizhatdsaganal.
Mivel a szavazd szoftveres és hardveres esetben is egyszeri, igy meglehetésen nagy
megbizhatdsadggal bir a tobbi rendszerhez képest, de amennyiben ez mégsem lenne
elegendo a rendszer megbizhatdsaga szempontjabol, a szavazokat is haromszorozni lehet.

Ahogy ez a 8. abra is szerepel. [Johnson89]
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8. abra: TMR szekvencialis felbontassal

Ahogy ez a fenti abran is lathatd, a funkcio szekvencidlis 1épéssorozatta
alakitdsadval és az egyes szintek koz¢é szavazo iktatasaval a TMR megbizhatosédga
jelentdsen nod, hiszen a hibaok (fault) keletkezési helyéhez kozel sikeriilt a hibat (error)

megallitani, igy az nem terjed ki a rendszer tobbi részére. A hiba az adott szinten

19 Szakirodalomban: ,,single point of failure”



kikiiszobolddik, és nem okozza az egész funkcid sorozat kiesését. Ennek kdszonhetden
egyszerre tobb hibat is tolerdlni tud a rendszer, feltéve, ha azok kiilonb6z6 szinteken

fordulnak elé.

3.1.1.2. N-modular redundancy (NMR)

Az NMR a triplikdlas altalanos esete, véges szamuszor tOobbszordzott
egységekre alkalmazva. A megoldas ugyanugy a tobbségi dontés elvén alapul, mint
amikor harom rendszer mikddik parhuzamosan. Itt a rendszerek szama (N) haromnal
nagyobb is lehet, azonban célszerli paratlanra megvalasztani, mert ellenkezd esetben
szavazategyenlOség léphet fel. A gyakorlatban még az SMR ¢és 7MR rendszert
alkalmazzak. Az SMR ¢és a 7MR alkalmazasanak elényei a TMR-hez képes a nagyobb
megbizhatésdgban van, hiszen ez nem egy, hanem két, illetve hdrom meghibasodast
képes kezelni. Ugyanakkor N értékét nem célszerli tul nagyra sem valasztani, mert azzal

drasztikusan ndnek a koltségek, fogyasztas, stuly és a hely igények is. [Johnson89]

3.1.1.3. Tobbségi dontok

A tobbségi szavazok az NMR rendszerek kulcskérdései, sok esetben kritikus
pontjai a megbizhatosagnak, ugyanis sok esetben’’ nincs lehet8ség tSbbszorozott
szavazokat alkalmazni a kimeneteken, hiszen altalaban egy azonos kimeneti jelcsoportra
van sziikség, nem pedig tobb azonos csoportra. Ilyenkor a szavazd a rendszer kritikus
pontjava valik, ahol egyszeri hiba is a meghibasoddsat vonhatja maga utdn. Ekkor az
elérhetd legjobb megbizhatdsagot kell garantalni a szavazénak. Ez nem egyszerii feladat,

de erre mutatnak be példakat a kovetkezok.

Az egyszerii szavazas a legkézenfekvobb szavazd aramkor, minddssze négy
kapubdl kialakithatd, mint az lathaté a 9. abra. A szavazonak tobbségi dontést kell
hoznia, azaz harom résztvevd esetén a kettdé vagy tobb ‘“‘szavazattal” rendelkezd
eredmény mellett kell dontenie. Ez a mechanizmus olvashaté ki a lenti aramkor
miikddésébol is, ahol barmelyik két bemenet magas szintje esetén magas lesz a kimenet
¢s barmely két bemenet alacsony szintje esetén, a harmadik bemenettdl fliggetleniil,

alacsony kimeneti szint jelenik meg.

20 M¢ég, olyan nagy megbizhatosagu rendszereknél, mint a vadaszgépek, tobbségében csak egy

aktuator van. [Johnson89]
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9. abra: Kapus szavazé

A fenti dbran az egybites szavazo rajza lathatd, de azonos, parhuzamosan
elhelyezett aramkorokkel a szavazd adott szoszélességre bovithetd. A szavazd
szempontjabol nem indifferens, hogy a bemenetén mikor érkeznek meg a jelek, ugyanis a
bemeneti jelek elcsuszdsa rossz kimeneti eredményt okozhat. Ez kikiiszobolhetd a
bemeneten és a kimeneten egyarant elhelyezett master-slave elrendezésti flip-flop-kal.

[Johnson8&9]

Mint az megtehetd a kapus szavazoval, megtehetd a tobbféle egy bites
szavazoval is. Ezek az egy bites szavazok ugyanazt a logikai kapcsolatot valositjak meg,
mint az elébb bemutatott digitalis kapus aramkor. Néha célszeribb mas szavazasi eljarast
hasznalni. Példaul magas hattér sugarzas esetén egyszerl kapcsoloelemekbdl (tranzisztor,
MOSFET) felépiild aramkor célra vezetd lehet, ahol az egyes kapcsold elemek a
sugarzéssal szemben jobban ellenallo technologiaval®' késziilnek, de célszerti lehet ennek
a kapcsolasnak az alkalmazasa optocsatoldval levalasztott kimenetek esetén is, hiszen ott
adédik a lehetéség a kapcsold tranzisztorok hasznélatara, ezen keresztil pedig az

aramkor egyszertisitésére, ami altalaban pozitivan befolyasolja a megbizhatosagot.

A buffer-es szavaz6 dramkor f6 alkalmazasi teriilete az SRAM alapu FPGA-ban
[Xilinx06] van, ahol a kozmikus sugéarzas miatt bekdvetkezd single event upset (SEU)
hatdsara az SRAM tartalma atirodhat, igy az aramkor miikodése megvaltozik. Emiatt
nehezen készitheté megbizhatd szavazo, hiszen a szavazé is ugyanolyan sugarzasnak van
kitéve — igy az is ugyan olyan megbizhatatlan —, mint a tobbi aramkor. Az FPGA-ban
fellelhetd meghajtok a 10. dbra szerinti Osszekapcsoldsaval azonban létrehozhatd egy

relative megbizhatdé egybites megoldéds, hiszen ez kevés SRAM cellat hasznal az

21 Szakirodalomban RadHard, azaz ,,Radiation Hardened” eljarasnak nevezik.



Osszekapcsolasi  kényszerek tarolasara, igy kisebb a lehetdsége egy SEU-nek.

[Samudrala04]
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10. abra: Buffer-es szavazo

A miiveleti erositos (threshold gate) egy masik lehetdség a tobbségi szavazas
aramkori megvalositasara. A 11. abra lathaté az aramkor, amely egy tapfesziiltségrol
miikddik, hiszterézises komparator tizemmodban. Egyik bemenetén a tapfesziiltség 1/3 és
2/3 értéke koz¢ van bedllitva, mig a mésik bemenetén 1€v0 fesziiltségosztd hatarozza meg
a komparalt fesziiltség szintet. Ugyanis, attdl fiiggen, hogy az ellenallasok plusz tapra
(logikai egyes) vagy foldre kapcsolodnak (logikai nulla) valtozik a bemeneten a

fesziiltség, vagyis a szavazas végeredménye.
W+
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11. abra: Miiveleti erositos

Ha mindegyik bemenet ’1° akkor a fesziiltség megegyezik a tapfesziiltség
értékével, ha az egyik ellendlldson ’0’ van, de a tobbin 1’ marad, akkor a fesziiltség a
tapfesziiltség 2/3-4val egyezik meg, mig ha két 0’ és egy ’1’ szintli bemeneti jel van, a
kimeneti fesziiltség 1/3-ra esik vissza, amikor minden bemenet ’0’, akkor értelemszeriien
nulla lesz az oszt6 fesziiltsége is. Igy egy tobbségi szavazoként miikodhet az aramkor, ha

a referencia fesziiltség 1/3 és 2/3 kozé van bedllitva. A fesziiltségosztot egyarant



meghajthatja digitalis kapu, valamint anal6g dramkori elem is, csak az a lényeg, hogy
meghajtoként lizemeljen mindkét fesziiltségnél (f6ld és tap).

Az aramkor egyszeriisége folytdn konnyli alkalmazni, azonban mégsem
elterjedt. Ennek oka, hogy a miiveleti erdsitok alkalmazasa nem célszerli digitalis
aramkorokben, mert mas célra fejlesztik Oket, igy lassusak és gerjedhetnek is. Olyan
esetekben azonban, ahol nincs digitalis aramkor, de tobb érzékeld jelérdl kell szavazassal

donteni, ott jol alkalmazhaté ez a megoldas is.

Természetesen a szavazast nem csak hardveresen, hanem szoftveres szavazassal
is meg lehet megvaldsitani. Ebben az esetben biztositani kell az egyes résztvevok
kommunikacidjat, hogy a szavazandd értékeket meg tudjak osztani egymassal. Ez a
megosztas lehetséges tobb portos memoridk alkalmazasaval, pont-pont, pont-multipont
vagy multipont-multipont kommunikaciéval, de tigyelni kell arra, hogy a kommunikacio
is tobbszorozott legyen, azaz egy kozés kommunikéacidos busz alkalmazésa a legtobb
esetben nem elegendd, hiszen az single point of failure-t okozhat.

A szoftveres megoldéas eldnye a hardvereshez képest a rugalmassaga, kisebb
alkatrész igénye (gondoljuk csak egy 32 bit szohosszisagi szavazoéra), ami kisebb
fogyasztést és koltséget eredményez. Ugyan az algoritmus csak kis szamitasi kapacitast
igényel, de a dedikalt hardvereshez képest lassabb, és emellett a fliggetlen rendszerek
(nincs kozos orajel) esetén szinkronizacids problémadkat is meg kell oldani, ami pedig
megbizhatdsdg szempontjabol nem feltétlen eldnyos.

Ugyanakkor sokszor (példaul szenzorok kimenete) esetén eléfordul, hogy
helyesek az értékek, de nem egyeznek meg teljesen, hanem a pontossagukon beliil
eltérnek egymadstol. Ilyenkor egy normalis szavazd hibat jelezne, de a szoftveres
megoldassal konnyen megoldhatd, hogy a helyes értékeknek, adott A tartomanyon beliil
kell elhelyezkedniiik egymdashoz, azaz meg van engedve egy A eltérés, amin beliili
eltérések még nem szamit hibanak. Ez megoldja a problémat, de tobb parhuzamos
szavazO esetén biztositani kell, hogy a mindegyik szavaz6é kimenet teljesen (bitre
pontosan) azonos legyen, kiillonben ez a késdbbiekben nagy problémat jelenthet.
[Johnson8&9]

Ha a A tlirést kettd hatvanyai szerint valasztjuk meg, akkor ez a moddszer
hardveres szavazo esetén is alkalmazhaté az LSB bitek elhagyasaval elvégzett

Osszehasonlitasra.
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12. abra: Kozépérték szavazd, kivalasztasi eljaras

Az eldbbi problémara ad, egy kicsit mas megoldast a kozépérték szavazo, ami
tobb, akar egymastol nagy mértékben eltéré bemenet esetén is a legjobb megoldast adja.
Ugyanis, mint azt a 12 abra is mutatja, a kimenetére az értékben kozépen elhelyezkedd
jelet valasztja. Amennyiben a harom jelbdl kettd helyes, akkor konnyen belathat6, hogy
mindig a helyes jelet valasztja. Az elv minden paratlan szdmu bemenetli szavazo esetén is
alkalmazhat6. [Johnson89]

Bizonyos esetekben van értelme a kimeneti értéket a bemeneti értékek
fliggvényeként meghatarozni. Ha példaul nem a kozépso értéket valasztjuk ki, mint
kozépérték szavazo esetében, hanem a bemend jelek alapjan szdmitjuk ki a kimeneti

értéket. Lasd még [Parhami94], [Latif-Shabgahi04], [Krstic05]

Ha csak egy beavatkoz6t hasznalunk, nem tudjuk a szavazokat tobbszordzni,
akkor kritikus pontokat (szavazé, beavatkozd) visziink be a rendszerbe. Eppen ezért ha
lehetséges, ¢és a folyamat jellege megengedi, tobb (2-3) beavatkozdt €s hozza megfeleld
szamu szavazot kell alkalmazni. Amikor tobb beavatkozo haszndlatira is lehetdség
nyilik, jobb megoldds, ha a szavazo aramkoroket elhagyva, tobb beavatkozd olyan
Osszekapcsolt rendszerét hasznaljuk, amely a folyamatirdnyitdson kiviil elvégzi a
szavazas feladatat is. Ezt nevezik technologiai szavazasnak. Erre mutat példat a 13. abra,
ahol hat szelep soros parhuzamos kapcsolataval — csak ugy, mint a tranzisztoros
szavazonal — torténik a szavazas. Ugyanis a technoldgiai szavazas nem csak a szavazé
aramkor hianyabol addédé megbizhatdsdg novekedésének eldnyeivel rendelkezik, de a
beavatkozok tobbszordzése kovetkeztében, az azokban bekdvetkezd hibak kezelésére is

modot ad.
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13. abra: Technologiai szavazas

Az elézoekhez hasonldéan képzeljiink el egy motort, melynek a tekercselése
harom részre van osztva. Ehhez kialakithatd olyan vezérlés, amely visszacsatolt jelen
keresztiil valtoztatni tudja a kimeneti jelének nagysagat. Egy k6z0s armaturan elhelyezve
a tekercseket, azok fluxusai 0sszegzodnek, vagyis egy olyan Osszegzot kapunk, aminek
harom bemenetén akkora jelerésség érkezhet, hogy egy bemeneti jel onmagaban is képes
eléallitani a megfeleld kimeneti szintet. Ami hibatlan bemenet esetén (1/3+1/3+1/3=1) és
egy hiba esetén is miikodoképes (1+1-1=1). Ezt nevezik fluxus osszegzonek (flux-
suming).

Ez az elv nem szavazds ugyan, de azzal megegyez6 eredménye van. Ezt a
modszert nem csak motorok esetén, hanem egyéb aramkordk esetén is alkalmazzak.
Csupan egy megfeleld transzformator és meghajtdo dramkort sziikséges, amit ugyan a
kimeneti jel visszacsatoldsa bonyolit kissé. Ugyanakkor a fluxus 6sszegzd egyszerii (nagy
megbizhatdsag) és robosztus (kiilsé zavarokkal szembeni rendkiviili ellendllé képesség),

kivitele miatt elényds. [Johnson89]

A 520 hosszusdgu szavazas (word-voter) az eddigiektdl eltéréen nem bitenként
dont az eredményrdl, hiszen a valosdgban tobb bitbdl allo szok az egyes modulok
kimenetei, amik nem fiiggetlenek egymastol. Igy célszerli azokrol az egész sz6
Osszehasonlitdsdval donteni. Ennek belatdsara nézziik a kovetkezd példat. Legyen a
harom bemeneti kombinacié *01°, 11’ és a hibamentes harmadik *10°, de a bitenkénti
szavazads eredménye nem jelez hibat, és az eredmény ’11° lesz, ami pedig nem helyes

eredmény, de egy egész szohosszusagot figyeld szavazoval a hiba felismerhetd lett volna.



Vannak olyan esetek (példaul kerekitési hibak), amikor a kimeneti értékek nem
egyeznek meg teljesen. Ilyenkor a hibdkat szdmolni célszerli, vagy a kimenet csak egy
részére alkalmazni a szavas szavazot, mig a fennmaradé részen tovabbra is bites szavazd
marad. [Mitra&McCluskey00]

Ugyanakkor a szavas szavazo miden fajta elonye mellett, hatrdnya a bites
szavazokhoz képesti bonyolultsagaban rejlik. Ezt az aramkort végképp nem célszer

diszkrét elemekbdl felépiteni, de az FPGA-k teriileten van Iétjogosultsaga a modszernek.

3.1.2. Aktiv redundancia

Alapvetden mas titon jar az aktiv redundancia, mint a passziv. Hiszen itt nem a
hiba elrejtése (fault masking) a cél, hanem éppen ellenkezoéleg, fel szeretnénk tarni (error
detection) azt. Tisztdban szeretnénk lenni vele, hogy melyik modulban keletkezett (error
location) és ha van rd lehet6ség, a rendszer struktirajat olyan irdnyba szeretnénk

modositani, hogy az negligélja (error recovery, reconfiguration) a hiba jelenlétét.

3.1.2.1. Duplikdacio ésszehasonlitassal

Ennek egyik legegyszeriibb modszere, amikor azonos tevékenységet kétszer™
hajtunk végre. Ilyenkor lehetéség nyilik az eredmény Osszehasonlitason alapuld
hibadetektalasra. Vagyis a két végeredmény kiilonbsége esetén tudjuk, hogy legalabb egy
egység hibazott. A TMR-rel ellentétben, azt viszont nem tudjuk megmondani, hogy
melyik egységnek van igaza, hiszen csak két vélemény all szemben egymassal, melyek
koziil egyik sem megbizhatobb a masikénal. Ennek a modszernek pont ez a 1ényege, azaz
hogy deriiljon ki az eredmény helyes vagy helytelen volta (Hihetdség (Creditability)).
Azt ugyanakkor fontos hangstlyozni, hogy sem itt, sem az eddig megismert TMR
rendszereknél, a felsorolt modszerek nem védenek azon hibak (common mode failure)

ellen, amelyeket “beleterveztiink™ a redundans modulokba.

2 Hardveres redundancia esetén ez parhuzamos végrehajtast jelent, id6 redundancia esetén ez

egymas utani végrehajtast.
= A megval6sult rendszer specifikacidja tartalmazza.
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14. abra: Duplikacio 6sszehasonlitassal

A 14. abra lathato egy altalanos, duplikalt egység blokkvazlata, ahol a
komparator kimenete jelzi, hogy az eredmény helyes vagy sem. Ebbdl mar latszik is a
struktira nagy hibaja, vagyis hogy a TMR szavazo6jahoz hasonléan, a megbizhatosag
kritikus eleme az Osszehasonlitd egység. Szerencsére, az egybites Osszehasonlitdo egy
darab XOR kapubdl all, ami természetesen korlatlanul bovithetd és igy biztonsag
szempontjabol kevéssé kritikus egység van szd, csak Uigy mint bites szavazok esetén
(3.1.1.3 fejezet). Ugyanakkor ennél a modszernél is hasonld problémak (nem teljesen
azonos kimenet, késleltetési kérdések) jelentkezhetnek, mint a kordbban megismert

szavazoknal, de a megoldasok (pl.: szoftveres szavazd) is hasonldak lehetnek.

3.1.2.2. Tartalékos rendszerek

A masik aktiv redundans megoldas a tartalékos rendszerek, melynek altalanos
rajza 15. abra lathato. Kiilonb6z6 hibadetektalasi (error detection) elvek mentén hibasnak
(error location) beazonositott modulok cserélhetéek le (error recovery) tartalék

egységekre.
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15. abra: Tartalékos rendszerek

Koncepcionalisan a lecserélés egy kapcsold utjan képzelhetd el. A
hibadetektalas sok modja ismert, ezek koziil parat a kdvetkezd fejezetben mutatok majd
be. Amennyiben mindegyik modul hibatlannak bizonyult, prioritasi elven hozhaté dontés
a kimenetre kapcsolt egységrdl, ellenkezd esetben a hibasnak bizonyult modul
ideiglenesen, vagy véglegesen kizarasra keriil a rendszerbdl. Hiba esetén a tartalékos
rendszerek vissza tudnak térni (rekonfiguracid) a tokéletesen lizemeld allapotba, de az
“atkapcsolas” idobe telik, amely id6 alatt a funkcid részben vagy egészben kieshet.

A tartalék egységek két fo tipusa létezik, a hideg és a meleg tartalék. A
kiilonbség a kettd kozott, hogy a modul energizalt allapotban (meleg tartalék) vagy
kikapcsolt allapotban (hideg tartalék) varja, hogy a kapcsolo kivalassza. A meleg tartalék
gyakorlatilag szinkron iizemel a kivalasztott modullal, éppen ezért gyorsan at is veszi
annak szerepét, de a folyamatos ilizem miatt tobbet fogyaszt és esetlegesen gyorsabban
meg is hibdsodhat. Mig a hideg tartalék kevesebbet fogyaszt, és a kikapcsolt eszkoz
megbizhatdsaga sem romlik olyan mértékben az idovel, mint bekapcsolt allapotaban, de a

hibas modul kiesése utani elindulés sok id6t vesz igénybe. Mindegyik tartalékolas esetén



van a miikodésben egy kies6 1d6, ami bizonyos rendszerekben nem engedhetd meg, ilyen
egy vegyi lizem folyamatait felliigyeld rendszer szamitdogépe. Egy telekommunikécios
mihold esetében néhany masodpercnyi kiesés még megengedhetd, a fogyasztas terén tett
engedményekért és az 6sszességben a nagyobb megbizhatosagért cserében.

Nagy elonye a tartalékos rendszereknek, hogy ’n’ szdmu azonos funkcidju
modul esetén is kozel 'n’ hibat tud toleralni. Csak Osszehasonlitasként egy 7MR
rendszerrel, ahol n=7 ¢és csak k=3 egység meghibdsodast tudja csak tolerdlni. Az
egységek redundanciajat szazalékban kifejezve (k/n)*100% moddon lehet. Ez az érték a
tartalékos rendszerek esetén kozel 100% (ha 'n’ végtelenbe tart), az NMR rendszereknél
ez maximalisan 50% (ha ’n’ végtelenbe tart) koriili teljesitményéhez hasonlitva, nem is
beszélve arrdl, hogy ez nem jar iszonyatos fogyasztas tobblettel. Ugyanakkor persze az
ujrakonfiguralas ideje alatt a tartalékos rendszer esetleg nem rendelkezik teljes

funkcionalitéssal.

A hibadetektalas eszkozeirsol eddig nem esett sz6, de a tartalékos rendszereknél,
ez kulcskérdés, hiszen ha ez az algoritmus vagy eljaras nem miikddik helyesen, akkor az
egész rendszer miikodésképtelen.

Az egyik legegyszerlibb ilyen moédszer, ha egy operator érzékeli a rendszer
meghibdsodasat, és elinditja a tartalék eszkozt. Ez persze, csak abban az esetben
megoldhato, ha a rendszer kdrnyezete megengedi az operatori beavatkozas lassusagat. Ha
a beavatkozas nem igényel jelenlétet, az akar tavolrdl is megtehetd, ahogy azt szamos
miihold esetén is teszik. Az atkapcsolo elektronika egy valtokapcsolotol, egy harci eszkoz
redundans atkapcsold aramkorének a bonyolultsdgaig terjedhet. Az operatori dontést,
bonyolultabb esetekben diagnosztikai eredményekkel célszerli segiteni, ugyanis segitség
nélkiil, az operator legtobbszor mar nem tud hibadiagnosztikat végezni (error detection,
error location), csak a meghibdsodast (failure) tarhatja fel, azaz mar csak a meghibasodas
bekovetkezte utan tud donteni.

Az Ondiagnosztika egyik legegyszeriibb esete a watchdog 1d6zité. Nem igényel
jelentds hardver raforditast, és a modern processzorok integraltan tartalmazzak is. A
watchdog nagy eldnye, hogy nem csak a hardveres hibdk, de a szoftveres hibdk ellen is
sikeresen alkalmazhato.

A watchdog 1d6zité rendszerint sokkal egyszeriibb annal az egységnél, amit

monitoroz ¢és éppen ezért sokkal megbizhatobb is. Alap esetben egy egyszerii lefelé



szamlalorol van szo, amely elkezdi a szdmlalast egy eldre bedllitott értékrdl, és ha az
eszkdz, amit monitoroz nem allitja vissza idonként a szamlalo érétkét Gjra €s ujra, akkor
elébb-utobb** az eléri a nulla értéket, és beallit egy kivétel flag-t, vagy egyszeriien
ujrainditja a megfigyelt egységet, ezzel detektalva annak abnormalis miikodését.

A mar tobbszor emlitett timeout is hasonloképpen miikddik, amikor egy
esemény bekovetkezése normal esetben jol definidlt idon beliil meg kell torténjen, erre az
iddére beallitott szamlalot elinditva, ha az esemény nem kovetkezik be, hibat jelez a
szamlalo.

,»A watchdog szamlaldé nem detektalja az 0sszes problémat, csak megerdsiti az
egység “életképességét”. Eppen ezért tovabbi megoldasokkal kombinalva alkalmazzak.”
[ParhamiO6]

A watchdog alkalmazasa soran fontos, a szamlalot alaphelyzetbe allité utasitas
atgondolt elhelyezése. Célszeriien a fOciklusban kell elhelyezni. Valamint a szamlalo
futasi ideje) kell igazitani.

Létezik egy busz forgalmat figyeld watchdog struktura is, ahol a végrehajtas
jellegzetességeit megfigyeli a control-flow watchdog, a forditd altal csak erre célra
el6készitett program jellegzetességek® alapjan. [Parhami06]

Ilyen egyszeri hibadetektdlasra haszndlhatd egy bemeneti érték adott
tartomanyon beliil tartézkodasdnak a megkovetelése is. Példdul egy szenzor kimeneti
értékét mérve, a szenzor fizikai (adatlapjan feltlintetett) hatarain kiviil es6 érték adodik,
ilyenkor egyértelmii a szenzor vagy a mérdaramkor meghibasodasa. De amennyiben
tovabbi hihetdségi tartomanyok (altaladban sziikebb és az el6bbi tartomanyon beliil esik)
is felallithatoak egy rendszernél, ahol a vezérelt folyamat adottsagaibdl adéddan sohasem
vehet fel értéket. Igy nem csak a szenzor alapvetd elsédleges meghibasodasara lehet
kovetkeztetést levonni, hanem tovabbi hibak is felderithetok. Ezekben a hihetdség
vizsgélatoknal nem csak a értéktartoméannyal lehet operalni, hanem egyéb folyamat
jellemzd tulajdonsagokkal, mint példaul a jel valtozasi sebessége.

Onteszteld algoritmusokat is széles korben hasznaljik hibadetektdldsra. Az

algoritmusok nehézségiik éppen abban all, hogy egy hibasan miikodd rendszernek kell

2 Altalaban a megfigyelt eszkozto] fiiggetlen, 6nallo orajellel rendelkezik, igy végsé soron egy

visszaszamlal6 id6zit6t valosit meg.
» Ervényes memoria cimek, elagazasok, fliggvényhivasok



kideritenie magardl a mikodd képtelenségét. De ilyen esetben is elképzelhetd az
elsddlegesen kiszamitott értékek kozelitdé becslése alapjan a miikodoképességet
meghatarozni. Ezen megolddsok mindig az alkalmazas specifikus implementaciotol

fiiggenek.

3.1.3. Hibrid redundancia

A hibrid megoldasok 6tvozik az aktiv és passziv megoldasok elonyeit, igy a
legjobb tulajdonsagokkal rendelkez6 rendszerek kaphatoak alkalmazasukkal, ugyanakkor

persze ezek a leg eréforras igényesebbek is.

3.1.3.1. Tartalékolt NMR

A tartalékolt NMR rendszerek kis overhead-jiik ellenére nagy hatranyuk, hogy
miikddésiik nem folyamatos. Hiba esetén ugyanis a rekonfiguracid (error recovery) a
tartalék tipusatol (meleg vagy hideg) fliggden, de igényel atallasi idot és a hibadetektalas
is relative bonyolult és kevésbé robosztus, mint az NMR rendszerek esetén a szavazas.
Egy NMR, ¢és egy tartalékolt rendszerrel 6tvozni lehet a két rendszer elonyeit. Vagyis a
tartalékolt rendszereknél megszokott kis mértékii redundanciat, és hiba esetén folytonos

miikddést biztositod struktarat kapunk.

Hiba detektalo
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16. abra: Tartalékolt NMR



A 16. ébra lathatd a rendszer altalanos blokk vazlata. Az els¢ N’ darab modul
kimeneti jelei kapcsolodnak a szavazora, a tobbi modul tartalékként van jelen a
rendszerben. A hibds modul jelenlétét a rendszerben a megszavazott, és az
alapmodulokbdl érkez6 jelek Osszehasonlitasa jelzi. A hibas modul egy tartalék egységre
cseré¢lhetd le mindaddig, amig van még miikodoképes tartalék a rendszerben. A fenti
elrendezés hét modul és haromszorozott redundancia, N=3 (TMR) esetén k=5 modul
meghibasodasat tudja toleralni, azaz k/n*100% = 71%.

Itt emliteném meg, hogy 1éteznek a fentihez meglehetdsen hasonlé elrendezések
(self-purging redundancy, sift-out modul redundancy), de ezek targyaldsa meghaladja a

dolgozat kereteit, tovabbi informacio6 a [Johnson89] talalhato.

3.1.3.2. Triplex-duplex

A 17. ébra lathato triplex-duplex elrendezés. Ez szintén egy “6szvér” megoldas,
amely tobb duplex — ami fail-silent, azaz hiba esetén elhallgat — rendszer TMR-hez
hasonl6 rendszerbe szervezése révén jon létre. Azért nem teljesen TMR az elv, mert a
szavaz6 flux-summing elven miikodik. Igy egy duplex par egyiitt nem értése esetén az
elhallgat, de a maradék két par TMR iizemmodbol duplex lizemmodba valt, ahogyan egy
normalis szavaz6 is tenné. Azonban, ha még egy paros tagjai kozti eltérés miatt azok is
lekapcsoljak magukat, akkor csupan egy duplex par marad, amely egyszeri duplex
rendszerként végzi tovabb a feladatat. Ilyen médon haszndlja ki ez a moddszer a

rendelkezésre allo modulokat a hosszantarté miikddés zavartalansaga érdekében.
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17. abra: Triplex-duplex elrendezés
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Gorgényi Andras, Hermann Imre, Racz Gabor, Selényi Endre, Zoltan Istvan.
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szakmajat, mint fia.
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