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Eloszo

E diplomamunka remélhetéleg nem csupan szamomra lesz hasznos, mint életem egy
mérfoldkdve, hanem a magyar szamitdégép hasznaldk / rendszergazdak is hasznos
segédeszkozként forgathatjak majd, amig (és milyen gyorsan) el nem avul a benne
Iévé informacio.

Amiéta figyelemmel kisérem a Linux kernelre' épiilé operacios rendszerek fejlddését,
mind az informatika (hardver), mind maga a Linux és a koréje épulé programok oriasi
fejlddésen mentek keresztiil. Persze, ha mindezen fejlédést Richard M. Stallmann?
szemsz0gebdl vizsgalnam — az 6 tdbb évtizedes szakmai tapasztalatai szerint — akkor
még hangsulyosabban érezhetévé valna szamomra, hogy exponencialis fejlédés van
folyamatban mind a két szektorban®. A Linux ugyszolvan a semmibdl jott. Egy finn
egyetemista programozonak* nem tetszett az otthoni PC-jén 1évé operacios rendszer
és elkezdett irni egy rendszermagot sajat szérakozasara. Késébb a kulonb6zé szabad
szoftvereket kezdték el parositani ezzel a kernellel (mely szintén szabad szoftver).
Sikerrel. Ma mar széles korben elterjedtek (és egyre jobban elterjednek) ezek a
rendszerek, vilagcégek tamogatjak fejlédését, mikdzben kezd j6 Uzletté valni
hasznalata, forgalmazasa és kereskedelmi szoftverek e platformra Ultetése.

Hogy hasznos-e, szlkséges-e vagy sem az emberiség szempontjabdl ez a rohano
fejlédés, azt ilyen tavlatokbdl helyesen még nem szemlélhetjuk. Vajon hova vezet ez az
orult tempé és a ,Bigger, Better, Faster, More” (nagyobb, jobb, gyorsabb, tébb)
szemlélete, hosszabb tavon nem karos-e a tarsadalomra, az emberiségre? A hatalom
azok kezébe kertl, akik leheté leghamarabb birtokoljak az informaciot. A hadviselés is
mar a Kkiber-haboruban, az ellenség informatikai eszkdzeinek megbénitasaban
gondolkozik.

Nem tagadhatd, a XXI. szazad az informacios tarsadalom kora, s ,aki kimarad,
lemarad”. Egy biztos: egyre nehezebb befogadni és feldolgozni az egyre nagyobb
mennyiségl informaciot. Ezért remélem, hogy a magyar nyelvi olvasok szamara ez a
mi{ hasznos, friss és a gyakorlatban felhasznalhaté informacidkat nyujthat.

' Kernel: az operacids rendszer magja

2 A szabad szoftver mozgalom egyik alapitéja, részletesebben késdébb.
% Hardver / szoftver

* Linus Torvalds
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® Linux-felhasznaldk Magyarorszagi Egyesulete
6 Magyar Linux Felhasznalék egyesilete
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|. Bevezetés

Ez a munka, Iévén gyakorlati jellegli, nem igazan az uzleti vilagban és pénzigyekben
jartas menedzserekhez szol, de nem is a kezd6 szamitégép-felhasznaldkhoz. A
dolgozat feltételezi, hogy az olvasé rendelkezik a megfelel6 szamitastechnikai /
informatikai / halozati alapismeretekkel. Megfelel6 informacié-hattér hiany esetében
javaslom az irodalomjegyzékben Iévdé megfelel6 anyagok atolvasasat és a megjeldlt
Internet-cimek felkeresését.

Bar maga a munka szakmai szempontbdl viszonylag szik rétegnek szdl, ugy
gondoltam, hogy legyen ezen dolgozatnak két bevezetése. Az egyik szbljon az Uzleti, a
masik pedig a gyakorlati / technikai beallitottsagu embereknek. Az els6é a
dontéshozdéknak, a masodik a megvaldsitoknak. A teljes dolgozat inkabb a masodik
csoportnak segit, (bar az elsé csoport tagjai is elolvashatjak, ha akad ra idejuk) akik
ezekkel a felvazolt problémakkal nap mint nap talalkoznak és a problémak megoldasa
az 6 hatas- / feladatkdrikbe tartozik. Az elsd csoport tagjainak a masodik csoport
tagjaival val6 sikeres egyuttmikddés eléréséhez ajanlom olvasasra a /l. Alapfogalmak,
Ill. Tervezés, és a V. Egy gyakorlati példa bemutatésa cimi fejezeteket.” Mivel a
dontéshozénak ott kell lennie a tervezési fazis bizonyos részeinél, szikséges, hogy
ismerje az alapfogalmakat és az alapveté problémakat, hogy birtokaban legyen az
informacidknak, hogy jozanul, részlehajlas és elbitéletek nélkil tudjon donteni. A masik
altalam kiemelt fejezetben példakat sorolok fel tobbek kdzott arrdl is, hogy milyen
minimalis (értsd: olcsd, meglévd, elérhetd) hardverkdrnyezetben fut és mikoddképes a
leirt rendszer.

Habar a konkrét példa egy kisebb cég feladatmegoldasanak példajat feszegeti, ez a
rendszer mind oktatasi, mind koltségvetési intézményekben hasznalhaté hasonld,
(vagy teljesen mas) célokra is. Csupan azért hasznalom a kiscég-példat, mert pl. a
féiskolakon és az Internet-szolgaltatoknal mar széleskérlien hasznaljak, nem egy
helyen szerver célokra kizarélagosan is.

Bevezetés uzleti szempontbdl

Napjaink egyre gyorsuld és élesedd Uzleti versenye megkivanja a kbozepes és
kisvallalatok, tarsasagok megjelenését az Interneten, az elektronikus uzletben. Ennek
alapveté feltétele, hogy az adott cég naprakész informaciokat tegyen k6zzé magarol és
termékeirdl, szolgaltatasairdl egy minden érdekl6dé altal elérhetd helyen. Megoldas
lehet az Internet, amely dinamikus fejlédésével és viszonylag allandé elérhetéségével
és rendelkezésre-allasaval fellenditheti és felgyorsithatja a kapcsolatfelvételt a cégek

7 Ajanlom tovabba a szabad szoftver licenszek elolvasasat a figgelékbdl.
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kozott, a cég-fogyasztd kommunikaciot, az esetleges elektronikus dton valé
ertékesitést. Tehat az adott cégnek egy Web-lapot (vagy inkabb komplex Web-helyet)
kell késziteni (vagy inkabb készittetnie egy erre szakosodott céggel) és azt elérhetévé
tenni az Interneten. Ez megoldhaté ugy is, hogy a cég masok szolgaltatasait igénybe
véve ,kibérel” egy adott méreti helyet egy mar mikdédd, Internetre kapcsolt
szamitogépen. Ez esetben fizetnie kell a szolgaltatas havidijat, amely a Web-hely
méretétél és a generalt halozati forgalomtdl egyarant fligg. Nem szeretnék konkrét
szamokban és szolgaltatd cégek ajanlataiban tall6zni, hiszen ezek olyan dinamikusan
valtoznak a piaci versenyben, hogy mire e munka elkészul, mar rég érvényét veszti az
informacié. Mindenesetre ez a szolgaltatas szamunkra hosszabb tavon elég koéltséges
lehet. Kifejezetten rossz megoldas is lehet ez a piaci verseny miatti valtozasok
gyorsasaga miatt: lehet, hogy az adott szolgaltaté tonkremegy, atalakul vagy
felvasaroljak. Ezek tehat mind kockazati tényezdk. Ekkor valtanunk kell, és valoszind,
hogy az uj cégnél nem ugy fog mikddni a dragan elkészitetett Web-helyink, ahogy
régen, stb.

Egy koztes megoldast is szdmba vehetunk. A példabeli cégunk vesz egy kiszolgald
szamitogeépet, melyet az Internetre kottet a szolgaltaté szamitogépkozpontjaban. Ekkor
viszont nincs teljes kontrollunk a hardverhez és a mentésekhez. Ez a rendszer
biztonsagat és hitelességét nagyban veszélyeztetheti.

A harmadik megoldas esetében a szervergép a cegunk telephelyén van. Ekkor az
Internet-kapcsolat dija lesz a fix havi koéltség, melyet forgalom és / vagy id6 utan
szamlaz a szolgaltatd. Tobb nagyobb neves hardver / szoftver gyartd cég is kinal
lehetéségeket, komplett termékeket erre a probléméara / szituaciéra. Ezek
természetesen szintén igen koltségesek és nagy kezdeti befektetést igényelnek. Mivel
a mi kis cégunknek ugyis csak nylg ez az Internetes mizéria, raadasul a munkatarsak
sem értenek az egészhez megfelel6 szinvonalon, ezért — ha mar van — akkor a cég
rendszergazdajat kérik meg egy gazdasagosabb megoldas keresésére. (Hiszen lehet,
hogy a hozza nem értés miatt az egész befektetés csak kidobott pénz lenne.) Sajnos a
dontéshozdék sokszor azt hiszik, hogy az informatikdban is ugy midkodik a rendszer,
mint masutt: minél tobbet fizet az ember, annal jobb terméket kap cserébe.
Amennyiben nincs rendszergazdaja és szamitdgépes halézata a cégnek, akkor vagy
alkalmaz (pl. megbizasos szerzddéssel) egy rendszergazdat, vagy inkabb az elsé
verziot valasztja és az egész problémat rahagyja a szolgaltatora.

A masik f6 probléma a tartalom naprakészen tartasa. Ez ma mar elképzelhetetlen
,Statikus” Web-lapokkal. Ha pl. a cég az arlistajat is kozzé szeretné tenni a potencialis
vasarloknak, amely hetente valtozik, bizony sokba kerulne minden héten atiratni az
oldalt. Mindezt ma mar rabizhatjuk a kiszolgaldon lévé programokra, melyek egy
adatbazisban taroljak az adatokat és abbdl készitik el a Web-lap adott részeit. A cég
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munkatarsainak semmi mast nem kell tenni, csupan ezeket az adatokat frissiteni, a
program a tobbit elvégzi helyettuk.

Tehat a cégunknek a harmadik esetben vennie kell egy kiszolgalé gépet, egy
Internetes el&fizetést, szerver operacidés rendszert, Web-szerver programot, amely
képes dinamikus Web-lapok generalasara adatbazisbdl, tovabba egy adatbazis-szerver
programot és alkalmazni (legalabb) egy rendszergazdat. Ha koérllnézink a
kereskedelmi hardver / szoftver piacon és a kész megoldasok arait megnézzik, kiderul
egyhamar, hogy a mi kis céglink nem bir el egy ilyen hosszu tavon megtérilé, nagy
beruhazast. Ekkor jon a hazi barkacsolas és a részenkénti megvasarlas, de ez se
mindig koltségkiméld, hiszen, még ha 0ssze is szereltetink par szazezerért egy
kiszolgalonak szant gépet, ha még lenne is pénz az Internet-el&fizetésre, mar biztos,
hogy a szoftvereket nem tudjuk megvenni (jogszerien hasznalni).

Ekkor jon a képbe a szabad szoftver. Mi? — merulhet fel a kérdés a kedves olvaséban.
Szabad, barki altal ingyenesen hasznalhaté, terjeszthet, masolhato, nyitott forraskodu
és bizonyos feltételek kozott mddosithatod szoftver. Tehat a tervezett fejlesztés szoftver
oldalanak koltsége cégunknél 0 Ft. Erre van szikségunk.

Ez a kdnyv azt mutatja be, hogyan lehet egy ilyen kiszolgal6t adott hardver és haldzati
korulmények esetén szabad szoftverekkel installalni, beallitani, sajat igényeinkre
szabni, mikddtetni, karbantartani — mindezeket a biztonsag erés kihangsulyozasaval.
Vagyis a dontéshozé (felhasznald) a rendszergazdaval egyltt az egész rendszer
hardver (és haldzat), szoftver (felhasznalasi strukturaval) tervezési folyamatat k6zésen
megbeszélve egy koltségkiméld, jol és biztonsagosan mikodd rendszert hozhat létre.
Ez mindenképp elbnyére valik a cégnek az elektronikus kereskedelembe (és az
informacids halézatba) valo bekapcsolédaskor.

Uzleti szempontbdl a kitlizott célunk tehat egy olyan Internetes halészem (Web-
kiszolgald / Web-hely) Iétrehozasa, amely:

- Folyamatosan, j0l és biztonsagosan mikodik (nem toérhetik fel kivulallok, és
nem érhetik el / valtoztathatjak meg fontos Uzleti adatainkat)

- Teljességgel megfelel dinamikusan valtozoé igényeinknek

- Teljes értéki és koltségkimel6

- Nem igényel a felhasznalok részér6l beavatkozast a rendszergazdai
feladatokba

- Fejleszthet6, korszerli szoftverekkel van ellatva, melyek tamogatasa /
fejlesztése nem fog megszinni

- Gyorsan megvaldsithatd és konnyen karbantarthaté

- Mar bizonyitott, stabil rendszer, mely széleskoriien hasznalt

- Onmagat feligyeli és értesiti a rendszergazdat hiba esetén
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- Talalhaté hozza rendszergazda, vagy a rendszergazda a rendszert hamar
megtanulhatja

- A TCO (Total Cost of Ownership, a termék teljes birtoklasi ideje alatti kdltség)
nem haladja meg egy kereskedelmi termék TCO-jat.

Hogy ezek a feltételek igazak-e teljességében, az természetesen vitathato, hiszen egy
folyamatosan fejlesztés alatt 1év6, megujulé rendszerrél van szé. Mivel vilagszerte
fejlesztik, f6leg angol nyelvii a rendszer, bar vannak mar honositott részei.
Természetesen a felhasznalé (a Web-hely latogatdja) szamara ezek a dolgok
lathatatlanok maradnak.

Ha megfeleléen biztonsagos és ,06nmikodé” rendszert épitliink ki, akkor a TCO is
lecsokkenhet: ,a gép forog, az alkotdé pihen” (Madach), nem kell a rendszerhez
hozzanyulni, ezért tényleges kdltség nincsen, csupan aramot kapjon a gép.

Bevezetés gyakorlati szempontbél

Akik egy Kicsit is jaratosak az informatikaban - és akiknek ez a munka jobbara szél —
biztosan hallottak mar a Linux-rol. Nekik nem nagyon kell elmagyaraznom, hogy ez mit
fed, de azért sokakban keverednek a fogalmak. A Linux maga ,csak” egy rendszermag
(kernel), melyre egy féként GNU programokat hasznal6 operacids rendszer épul. Mivel
a Linux POSIX® kompatibilis (vagyis egy szabvanyos UN*X® kion) ezért sok
kereskedelmi UN*X-on (ezek halozati operacios rendszerek) futd kereskedelmi szoftver
Ujraforditas utan futtathatd (portolhatd) rea. Napjainkban a Linux/GNU (tovabbiakban
Linux) paros mar bizonyitott: 1998-r6l 1999-re 212%-0s nodvekedést értek el a
kereskedelmi Linux disztribuciok (terjesztések) eladasaban. Ebben az adatban persze
nincs benne a nagyobbik rész, hiszen ezeknek a rendszereknek egy része ingyenesen
letdlthetd az Internetrdl, tovabba vannak nem kereskedelmi, Linux kernelre alapuld
disztribucidk, pl. a Debian GNU/Linux, melyet a Debian projekt keretében fejlesztenek
tobb mint Otszazan (csak a disztribuciot, a kulonb6zé szoftvereket tobb ezren.)
vilagszerte szabadidejukben, ingyen é€s onkéntesen.

Kérdés az, hogy ezek az ,otthon barkacsolt” szoftverek:
- Medgfeleléek, stabilak, biztonsagosak-e?
- Mennyire korszerliek, naprakészek, Ujszerliek?
- Mennyire vannak kitéve a virusoknak?
- Mennyire kdnnyen feltorhet6k ezek a rendszerek?

8 A POSIX a nemzetkozi UNIX szabvanyositasi hivatal, 6k hatarozzak meg melyik operacios rendszert lehet Unix-nak nevezni.

® A UNIX az OpenGroup védjegye és azért, mert ezt itt mint fogalmat hasznalom, szakmai szokas szerint UN*X-nak jel6lém, hogy
ne keveredjen 0ssze a konkrét termékkel, hanem a UN*X-okrdél, mint altalanos fogalomrél legyen szé. Tovabbiakban a UN*X sz6 a
UN*X-ot és klonjait jeloli. (Részletesebben tajékozddjunk a http://www.opengroup.org/trademarks.html helyen.)
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- Mennyire szabvanyosak, kdvetkezetes-e a tervezésik?
- Mennyire kompatibilisek mas szoftverekkel?

Bar sokan nem hiszik el, a Linux rendszerek nagy része (megfelel6 rendszergazda
mellett) sokkal biztonsagosabb egyes kommercialis szoftvermegoldasoknal (tébbek
kozott azért, mert a rendszergazdanak teljes korl hatalma lehet a szoftver felett a
forraskédon keresztil). A Debian disztribucié pedig régota arrdl ismert, hogy az egyik
legbiztonsagosabb Linux terjesztés, kifejezetten az Internetre szanva. Ha egy cég az
Internettdél elzart belsé halézatara vasarolna (pl. adatbazis-szervernek) egy gépet,
akkor lehet, hogy jobb lenne egy kereskedelmi Linux terjesztést valasztania, mert a
nagy Uzleti adatbazis rendszerek érthet6 okokbdl ezeket jobban tamogatjak. A mi
esetlinkben azonban masra van sziksége kisvallalatunknak. Az Internet veszélyei
miatt szamunkra elsé a biztonsag.

A Debian-nak mindig van egy stabil (,stable”), lezart valtozata, amelyet az éles
rendszerekbe szannak. Ebbe csak akkor jelennek meg programfrissitések, ha valami
biztonsagi hiba derul ki, de ekkor nagyon gyorsan. A Linux terjesztések kozul altalaban
a Debian-ban jelennek meg el6szor a hibajavitasok. Amint elegend6 javitas 0sszegydlt,
a stabil valtozatot ujra kiadjak. Pl. a ,Slink” valtozat 6 kiadast ért meg. Az elsé az ,r0”,
az utols6é az ,r5” volt. A masik valtozatot fejlesztbknek szanjak (,unstable”), melyek
altalaban nem Aalljak meg a helyiket éles munkaban, bar vannak olyan tlrelmetlen
rendszergazdak, akik mindig a legujabb programokat szeretik hasznalni — helytelendl.
Ebben a valtozatban szinte naponta frisslilnek a programcsomagok és itt altalaban a
kuldnb6zd programok fejlesztéi valtozatai talalhatéak. Ez lehet6séget ad a széleskori
tesztelésre és a gyorsabb hibajavitasokra. Amint egy id6 elteltével mar eléggé stabilla
valik a rendszer, akkor ,kédfagyasztas” allapot ("frozen") kovetkezik be. Ekkor 1-2
honapig ,figyelik” a rendszert, és ha minden felmerilt programhibat kikliszoboltek,
akkor a valtozat ,stabilld” valik, és CD-ROM-on is terjeszthetd lesz. Ezutan uj fejlesztéi
valtozatba kezdenek a programozdk. Mindegyik valtozat elérhetd az Interneten FTP és
tobb mas protokoll segitségével az fip://ftip.debian.org-rél, vagy a hivatalos (és az

egyéb nem hivatalos) magyar ftp-tukorrdl: ftp:/fip.hu.debian.org. A programok

futtathato és forraskdd formaban is letdlthetéek.

A Debian-t rendszergazdak és rendszerprogramozok fejlesztik — féleg rendszergazdak
szamara. Viszonylag nem olyan kdonnyen és gyorsan telepithet§, megtanulhaté azok
szamara, akik még nem ismerik a UN*X-os szemléletet. (E munka tobbek kozott ezért
is irodott, hogy a kezdeti |épésekhez adjon segitséget.) Viszont cserébe teljesen
személyre szabhat6 és darabokra szedhet6 a rendszer.

A Linux / UN*X rendszerek &ltalaban teljesen immunisak a virusokkal szemben. Ez
kovetkezik a rendszer tobbfelhasznalés mivoltabol és az alapoktdl valé viszonylag
biztonsagos tervezésbdél. Természetesen Linux ala is lehet kartevé programokat irni, de


ftp://ftp.debian.org-r�l/
ftp://ftp.hu.debian.org/
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rendszerek elleni tAmadasok nagy része inkabb DoS (Denial of Service = szolgaltatas
megbeénitasa) jellega.

Sok szabad szoftver épp azért készllt el az RFC (Request for Comments, Internet
szabvanyokat leir6 dokumentumok sorozata) leirasok alapjan, mert néhany Uzleti
jellegli szoftvercég ezeken (vagy ezek sajat dnkényesen modositott valtozatan)
alapulva irta meg a szoftvereit. (Vagy esetleg késébb ,de facto” szabvanyokka valtak
bizonyos protokollok. Kitiné példa erre a SaMBa, mely a NetBIOS/SMB halézati
protokoll UN*X-os szabad forraskédu implementacidja, mely az adott RFC-k alapjan
készult). A szabad szoftverek (értsd: szabad forraskédu) legnagyobb részét éppen nem
onkényesen, hanem minden szabvanyt és leirast, mar mikodé programokat
figyelembe véve kezdték el megtervezni és lekddolni, hogy minél tdbb mas rendszerrel
kompatibilis és hasznalhat6 legyen. Ezaltal egy Linux rendszer elég heterogén haldzati
kornyezetben is kelléen hasznalhato.

Rendszergazdai szempontbdl a kitlizott célunk tehat a kovetkezé:

- Megismerkedni a sztukséges alapfogalmakkal, metédusokkal

- A dontéshozokkal egyuttmikodve a felhasznalasi igény szerint megtervezni a
rendszert

- Kivalasztani, megvasarolni és 0Osszeszerelni a hardvert, kivalasztani a
megfelel6 Internet-szolgaltatét, savszélességet, eléfizetni

- Beszerezni, telepiteni és konfiguralni a szoftvert

- Sajat hardverhez és felhasznalasi igényhez optimalizalni a beallitasokat

- Atavoli karbantartas lehet6ségének biztositasa

- Arendszer biztonsagossa tétele a betorésekkel szemben

- A rendszer maximalis rendelkezésre allasanak biztositasa hardver és
szoftver eszkdzokkel (biztonsagi mentés, sziinetmentes tapegyséq)

- A rendszer allapotanak intelligens monitorozasa, igénybevételi statisztikak
készittetése szoftverekkel

A gyakorlatiasabb fejezetekben feltételezem, hogy az olvasé a rendszergazdai
szerepkort tolti be és ebbdl a szemszdgbdl vizsgalom a problémakat.

A dolgozat els6 részében kisebb-nagyobb részletességgel kitérek az alapvet6 szabad-
szoftver fogalmakra, tobbek kozott a GNU és mas projektekre, azok filozofigjara,

10 [31. p. 28.] ,Nagygépes rendszereknél [értsd: UNIX tipusu] a védekezés egészen mas filozofian alapul, mint PC-k esetében,
hiszen itt nem csak tiineti kezeléssel (tehat féregirtassal) vetnek gatat az ujrafert6z6désnek, hanem azzal is, hogy a biztonsagi
rendszeren talalhaté rést » befoltozzak«.” [31. p. 93.] , Erre a legjobb példa az alapvetéen PC-re fejlesztett Linux melyet olyan
komoly védelemmel lattak el, hogy nem érdemes ra virust fejleszteni, mert az nem tudna igazan atvenni a vezérlést a rendszer feje
felett.”
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célkitlzéseire. Tovabba néhany hasznos és alapveté halézat /| Web specifikus
strukturara is, mint a fizikai elrendezés és a karbantartd személyzet felépitése.

A masodik fejezet a Tervezési fazissal foglalkozik: mit kell és mit érdemes |étrehozni,
mire van / lesz igény, mi a felhasznalas terllete, annak mérete, stb. Bemutatok egy
mintapéldat, mely alapjan a késébbi fejezetekben a megvaldsitas torténni fog. Tovabba
foglalkozok a biztonsag tervezésével is, hiszen ebben a szakaszban sok, késébb
kiutk6zd probléma kikliszobolhetd. Megfeleléen kidolgozott tervezési fazis utan a
megvalositashoz és a teszteléshez sokkal kisebb id6 kell, mint az in medias res tipusu
megvaldsitasoknal.

A megvaldsitassal foglalkozé fejezetben el6szor a szoftver installalasanak menetén
vezetem végig az olvasét, majd az utdlagos és lehetséges finomhangolasokrdl lesz
sz6. Tudni kell, hogy az installalas utan a rendszer mar teljességében mikodokeépes, a
finomhangolasra csupan a teljesitmény és a biztonsag fokozasanak érdekében
van/lehet szukség.

A kovetkez6 fejezetben a rendszer egy gyakorlatban mar alkalmazott példajat vazolom
roviden.

A fent targyalt rendszerkomponensek jovéjét is gorcsé ala veszem egy rovidebb fejezet
erejéig, vajon a mostani és tervezett fejlesztések mit igérnek szamunkra.

Végul a Debian GNU/Linux rendszerben talalhaté egyéb, az adott célra alternativat
nyujto szoftverek rovid bemutatasat célzom meg.
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Il. Alapfogalmak

Ahhoz, hogy munkahoz tudjunk latni, sziikségunk van néhany UN*X-os és Linux-0s és
operacios rendszerekhez kapcsoldédo alapfogalomra. Ehhez ad segitséget Kosa Attila
irasa'’ is. Mivel ez a kérdés is igen terjedelmes kifejtést kdvetelne, ezért elhagyom és
inkabb a téma févonalara dsszpontositok, feltételezve, hogy az olvasé mar rendelkezik
ezekkel az alapfogalmakkal. Kezdéknek ajanlom a [14] [15] [30] konyveket, és a
sysadmin-guide csomagot'’’, mely az LDP™ részeként it Kezdd
Rendszeradminisztratorok Kézikonyve. A TCP/IP mikddésével kapcsolatban olvassuk
el Scheidler Balazs irasat." Ajanlom tovabba a fiiggelékben szerepld

szomagyarazatok attekintéseét.

Fontos kiemelnem, hogy legtébb hiba és félreértés abbdl ered, hogy a kezdd

rendszergazda mas, nem UN*X alapu rendszerekhez szokva nem tudja, hogy itt a

sorrend a kovetkez6:

1. Olvasd el a dokumentaciot (/usr/doc konyvtar alatt Iév6 fajlok, manual oldalak)

2. Ha még ezutan sem érted, akkor olvasd el a FAQ-kat'®

3. Ha ez se segit, latogasd meg az adott program Web-helyét és kutass Uj
dokumentaciokeért.

4. Ha mar végképp nem értesz valamit, akkor kérdezz meg profikat a helyi Linux-os, és
/ vagy az adott programhoz tartozo6 sajat levelezdlistakon.

5. Csak miutan a témat mar megértetted, akkor kezdj neki a program beallitasanak /
éles hasznalatanak.

A legtdbb hiba abbdl ered, hogy az emberek feltelepitik a programokat és aztan azt
hiszik, hogy eddigi nem UN*X-os tapasztalataik alapjan tudni is fogjak kezelni. Ezutan
panikba esnek, hiszen valami nem ugy megy, ahogy kellene, a rendszer pedig mar
élesbe van allitva. Ekkor gyorsan irnak egy haragos hangvétell levelet egy listara,
hogy ez meg az nem megy. Persze altalaban — a dokumentacié ismeretében — a
megoldas trivialis. (Ezért sokszor valaszképp, csak annyit kap, hogy ,RTFM”'®.)

Summa summarum, a szerver operacios rendszereket szakembereknek készitették és
nem atlagos felhasznaloknak. A kezdd legyen tlirelmes. Par napon belll ugyis rajon
mennyi mindent nem tud még a rendszerérél.

" http://www.vmg.sulinet.hu/vmghome/szamtech/linux/node62.htm A munka kereteibe nem férne egy teljes referencia elkészitése,
ezért ezt a forrast gyakran fogom hasznalni, mint hasznos informacié-forrast. A szerzé Késa Attila.

"2 http://www.ikifilviu/linux/sag/, TeX, DVI , HTML formaban is, tovabba benne van a Debian-ban is

" Linux Documentation Project

" http://www.vmag.sulinet.hu/vmghome/szamtech/tcpip/

' Frequently Asked Questions: Gyakran Feltett / Ismételt Kérdések (GYIK)

'® Finomabban szélva: Read The FAQs and Manuals, olvasd el a dokumentaciot.
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1. A GNU projekt, a GPL licensz

A GNU projekt (és a Free Software Foundation) szabad szoftvereket fejleszté
programozokat fog Ossze. Ezek az emberek altalaban nem f6allasban, csupan
,nobbibdl” irjak meg ezeket a programokat. Azért teszik ezt, mert meguntak, hogy a
kereskedelmi programokat készité cégektél fuggjenek. A GNU a szabadsag idedjat
kozvetiti az emberek felé. Bar sokan kritizaltak 6ket, ,,/...] ezek a programozok sajat
programjaikat tovabbra is szabadon kézreadtak, vartak masok modosito javaslatait, esetleg
programreészeit, ezek koziil a jobbakat beépitettek az uj verziokba, és igy tokéletesitették
programjukat. Ez tobbnyire jobb minoségii szoftverekhez vezetett, mint a nagy cégek korlatozott

programozoi gardainak termékei, amelyek erésen iizleti megfontolasok szerint késziilnek.

A sok kiilondllo elszant programozot szerette volna Richard M. Stallman osszefogni az 1980-as
evek elso felében azzal, hogy megalapitotta a »Free Software Foundation«-t (FSF, Szabad
Szoftver Alapitvany), és elinditotta a »GNU project«-et. Elobbinek elsodleges célja, hogy
alapitvanyként adomanyokat fogadhat el, amelyekbdl gépparkot tarthat fenn és fizethet a
programozoknak, utobbi magdt a programozasi munkat hivatott koordinalni. A GNU project
alapveto célja, hogy egy teljesen szabadterjesztésii programokbol allo, UNIX-szerii rendszert
hozzon dssze.”"’

A GNU projekt célja tehat egy szabad forraskédu és ingyenes UN*X kldn kifejlesztése.
Mindez az Internet széleskorl elterjedésével lehetévé valt, ui. nem kell mar se a
székhaz, se a szamitdégépek, mert mindenki otthonrél, a vildg minden tajarél dolgozhat
és segitheti a GNU projektet. Sok ember bar hivatalosan nem tagja a szervezetnek, de
GNU/GPL licensz alatt adja ki a programjait, ezzel is tamogatva a szabad szoftver
k6zbdsséget.

Hogy mi is az a UN*X? - kérdezheti az olvaso, hiszen egyre azt emlegetjik, hogy a
Linux az egy UN*X klon. Nos, ez altalaban véve kereskedelmi haldzati operaciés
rendszert jelent és nagyon sok fajtdja van. Mivel maganak a UN*X-nak is igen
terjedelmes torténelme van, ezért ennek részletezését mell6zom. Ezen a cimen'®
talalhat az olvaso egy j6 magyar nyelvi 6sszefoglalét. A Iényeg az, hogy annak idején
a UN*X-bdl nétt ki az Internet. A UN*X-klénok a kezdetektsl (és az Internet'
kezdetétdl) fogva haldzati operacios rendszerek, tehat kifejezetten erre a célra és nem
egyedulalld személyi szamitégépekre lettek kifejlesztve. Ennélfogva, ezek
tobbfelhasznalds, multitaszkos rendszerek. Bar a leg8sibb valtozatoknal még széba
sem kerult a biztonsag - hiszen nem is volt még kiber-blin6zés, a mai valtozatok nagy
részét mar a tervezés soran a biztonsagra hangoljak.

" http://www.vmg.sulinet.nu/vmghome/szamtech/linux/node38.htm
'8 http://www.vmg.sulinet.nu/vmghome/szamtech/linux/node27.htm.
% Az Internet eredetileg a halozatok k6z6tti halézatot jelentette, mely nem vilagméretiinek indult.




Biztonségos Web-szerver kialakitasa Debian GNU/Linux 2.2 rendszeren 20

Maga a GNU filozéfigjanak kifejtése is meghaladja e munka kereteit. Viszont ezen a
cimen® magyarul olvashatjuk Richard M. Stallman gondolatait és érveit, a GNU
kialtvanyt. A fuggelékben olvashatéo a GNU GPL v2 licensz magyar nyelvi valtozata.
Tovabbi informaciokat szerezhetlink a http://www.gnu.org, http://www.fsf.org cimeken.

Az is felmerulhet az olvasoban, hogy ezek az otthon barkacsolt szoftverek mennyire
megbizhatéak. Erre a kérdésre Linus Torvalds igy valaszolt: ,,/...] valamikor régen
megjelent egy tanulsagos beszamolo egy szamitogépes terhelési probarol, amely abbol allt,
hogy véletlenszerti, rossz adatokat taplaltak rendszerekbe, és figyelték, mi torténik veliik, hany
szall el koziiliik. Kideriilt, hogy az ingyenes segédprogramok sokkal ellendllobbak, mint a
fejlesztok termékei. Hogy miért? Mert sokkal tobb ember dolgozott rajtuk: sokkal tobben
odafigyeltek arra, hogy ellendllobbak legyenek."[32]

A masik ellenérv az szokott lenni, hogy ami ingyen van, ahhoz nincs tdmogatas, nincs
semmire garancia, nincs akkor segitség se. Egy GNU/Linux szoftvereket tanuld
felhasznald megnyilatkozasa: ,Taldltam magyar nyelvii levelezési listakat, ahol szamomra
teljesen meglepé modon, idot és faradsagot nem kimélve, segitenek a kezdo felhasznaloknak.
Nagyon szokatlan volt eldszor ez a segitokészség, és még azota is szamtalanszor tapasztalom azt
a remek érzést, hogy milyen j6 segitséget kapni és adni. Es mindezt anélkiil, hogy tudndnak
rolad barmit is. Szinte hihetetlen! Ez az onzetlen segitokészség dthatja az egész Linux

1,21
mozgalmat.

Gyakori ellenérv még a dokumentacid milyensége. Minden szoftverhez részletes
dokumentacié tartozik, néhany programhoz a Web-helylket (vagy egy részét) is
mellékelik. Sok dokumentacio fellelhet6 SGML, HTML, PDF, PS, DVI, TXT, stb.
formatumokban is, melyek kozul sok (pl. PDF, PS) nagyon szépen, j6 mindségben
kinyomtathatd és maris kész a papiralapu leiras. Természetesen vannak magyar
forditasok is, de ezek inkabb az Un. "manual page"-ek®? forditasai és a HOGYAN
(HOWTO) fajlok esetében igaz. A magyar forditas értelemszerlien mindig elmaradhat
az angol valtozattol. Ezért mindig az angol valtozat az érvényes.

A forditok a Web-helyek forditasanak is nekilattak, pl. www.debian.hu cim alatt a
www.debian.org forditasat talalhatjuk.

Osszegezve, véleményem szerint a jové a szabad szoftvereké, s kdzottik legjobban is
a GPL licensz programoké. Igaz sok tekintetben még nem versenyezhetnek a
kereskedelmi programokkal, (pl. kezd6-felhasznaldk tamogatasa). Sokan olyan
dolgokat varnak el ezektél a programozoktdl, ami nem az 6 feladatuk. Ezeket a
programokat nem komplett szamitastechnikai analfabétaknak irjak, de a nagymamara

2 hittp://www.vmg.sulinet.hu/vmghome/szamtech/linux/node48.htm.
2 hitp://www.vmg.sulinet.nu/vmghome/szamtech/linux/node4.htm
2 Manual Page: Kézikony



http://ww.gnu.org/
http://www.fsf.org/
http://www.debian.hu/
http://www.debian.org/
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ugyan ki bizna szervertelepitést. Otthoni felhasznalasra még nem olyan széles korben
hasznalhatd, mint egyes kereskedelmi termékek (abban az esetben, pl., ha kezd6krdl
van szo).

2. A Linux kernel

A Linux egy szabadon terjeszthet6 (GPL) UN*X-klén rendszermag. A kovetkezd
processzorokon / architekturakon fut jelenleg (valamilyen mdédon és nem minden
altipuson): ARM, AS/400, AP+, Apollo, DEC Alpha, MIPS, CE, ELKS (8086, 80286),
mk86, MC68000 (PalmPilot), NeXT, PowerPC, SH*, PA-RISC, SGI, SUN *sparc,
VAX, x86, stb.® A Linux-ot a kézi zsebgépektél a nagy szekrénynyi (Mainframe)
gépekig szinte mindenre atultették, persze mi itt kis hazankban anyagi és piaci okokbal
nem férlink hozza sok ilyen hardverhez, igy ez csupan érdekesség lehet szamunkra.

A Linux igazabdl csak egy rendszermag, mely megfelel a POSIX szabvany
el6irasainak. Sokan 6sszekeverik a Linux-ot a rea épulé komplett terjesztésekkel, mint
amilyen pl. a Debian is. A tobbi szoftver, mely a kernel segitségével futtathatd akar
lehet kereskedelmi licenszelési is. Azt, hogy milyen részei vannak egy operacios
rendszernek, hogy mi a rendszermag feladata, egy — ebbe a témaban alaposan
elmélyedd szakkonyv elolvasasaval tudhaté meg. llyen pl. a [4]. Végeredményben, a
konyvben én is sokszor fogok a terjesztésekre ,Linux” jelzével hivatkozni,
egyszerlsitésképpen.

A Linux-ot Linus Torvalds kezdte el fejleszteni 1990-ben, egy operacios rendszerrél
sz0l6 egyetemi évfolyamdolgozataval. Népszeriségét a GPL licensz biztositja.

wMagat a Linux operacios rendszert a GNU General Public Licence védi, ugyanaz a szerzoi jogi
copyright, amit a Free Software Foundation fejlesztett ki és alkalmaz. Ez az engedély barkinek
lehetove teszi, hogy terjessze vagy modositsa a szoftvert (dijmentesen, haszon nélkiil), amig a
modositasai és bovitései szintén szabadon terjeszthetok. A »szabad szoftver« kifejezés a teljes
szabadsagra, nemcsak a jogdijmentességre vonatkozik.” [1. p. 7. ] , A Linux legfontosabb
aspektusa, hogy maguk a felhaszndlok fejlesztik és bévitik a maguk igényeik szerint” [1. p. 5,
Matt Welsh |

A Debian GNU/Linux 2.2 (Potato) kiadasa a Linux 2.2.x-es kernelsorozataval van
ellatva. A Linux kernel verzidszama a kovetkezOképpen néz ki: az elsé szam a
Version, a masodik a Patchlevel, a harmadik a Sublevel és a negyedik az
Extraversion (ha van). Ha a masodik szam paros, akkor ez egy stabil kernel, ha
paratlan, akkor fejleszt6i kernellel allunk szemben. Eles rendszerben csak stabil kernelt

2Bgvebben: http://www.linux.org/projects/ports.html
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szabad hasznalni, jelenleg a 2.2.x-est. Ez most a Potato-ban 2.2.16%. A fejleszt6i
(2.3.x) valtozat gyorsan valtozik, és sokszor okoz kavarodasokat, esetleg
rendszerosszeomlast is. Mire ez a mi az olvaso kezébe kerul, lehet, hogy mar a 2.4-es
sorozat vélhetdleg stabil lesz és a Debian Woody nev( fejlesztéi valtozata tartalmazni
fogja. A 2.4.0-testX valtozatok még nem szamitanak stabilnak.

Néhany technikai jellegl informacio

»A Linux soha nem volt 16 bites, az elsé perctdl fogva 32 bitesnek tervezte sziilbapja - Linus
Torvalds. (Sziiloanyjaként az Internetet szoktak emlegetni.) Valodi tobbfeladatos miikodésti,
egyidejiileg tobb felhasznalot kiszolgalni képes operacios rendszer. [...] A Linux (az egyeb PC-s
Unix-okhoz hasonloan) nem hasznalja a BIOS-t, mert a BIOS rutinjai ugy vannak megirva, hogy

csak azutan adjak vissza a vezeérlést, miutan az I/0O miivelet befejezodott.

A fajlrendszer maximalis mérete 2 TB, a maximalis fajlméret 2 GB (a hivatalos kernelek még
nem tudnak ennél nagyobb fajlt kezelni, de mar késziilt patch, ami 16 TB-os fajlméretet is tud

kezelni).

16 processzort tamogat Intel platformon. A Linux nem csak Intel platformon képes futni, van
mads architekturara irott valtozata is (SPARC, 64 bites SPARC, Alpha, PowerPC, MIPS, stb.).
Természetesen mas architekturan is tamogatja t6bb processzor haszndlatat, és ki is hasznadlja az

altaluk nyujtott teljesitményt.

A rendszer minimalis hardverigénye: 80386SX 16-os processzor, 1 MB RAM és floppymeghajto
- merevlemez nélkiil! Természetesen ilyen konfiguracion éppen csak miitkédik a rendszer.

Létezik Linux 3Com PalmPilot-ra is.

A nagy méretekre is egy példa: SGI 36 processzorral, 5 GB RAM-mal, és egy masik Sparc alapu
Fujitsu AP 1000 nevii szamitogép 128 processzorral.

Lathato, hogy nagyon széles a skdla, amin a Linux elfut, és nagyszerii teljesitményt produkal.
Nincsen semmilyen korlatozas a felhaszndlok szamat tekintve, tehat maximum a hardver
hatarolhatja be a kiszolgalt felhasznalok szamat. A halozati protokollok kéziil tamogatja példaul
az IPv6-ot.

A feladatiitemezdje prioritasos iitemezést haszndl, igy kiilonbozé prioritasokat rendelhetiink a
futtatando programjainkhoz. A kernelmodulok dinamikusan betélthetok és kivehetok a

memoriabol [ ...]

% Fel kell hivni a figyelmet, hogy a 2.2.16-os valtozatban kijavitottak egy komoly biztonsagi hibat, melynek segitségével helyi
felhasznald rendszergazdai jogkoroket szerezhet. Ezért csak a 2.2.16 vagy frissebb kernel hasznalata javasolt. A Potato-ban lévé
2.2.16-0s kernel sok olyan foltot is tartalmaz, mely hivatalosan csak a 2.2.17-esben lesz benne.
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A 2000. év problémaja Linux alatt nem jelent gondot. Ugyanis, mint a legtobb UNIX, a Linux is
1970. januar I-je ota szamolja az idot masodpercekben. Ezt az értéket egy 4 bajtos, eldjeles

szdmban tarolja, ami csak 2038-ban fog tilcsordulni®.

A 64 bites Merced processzorra valo attérésrol azt nyilatkozta Linus Torvalds, utalva az Intel
nyitasara a Linux felé, hogy »[...] ma mar nem hiszem, hogy a Merced komoly kérdés volna.
«[32] 7%

Igazsag szerint a Linux kernelrdl mar konyveket irtak és raadasul a fejlédésével egyre
tobbet tud — egyre tébb informacié szerezhetdé meg réla. A mélyebb érdeklédésliek
figyelmébe ajanlom a linux/Documentation konyvtarat, mely a forraskodban
talalhaté és a legfrissebb informacidkat tartalmazza a kernel kiulénbdz6 részeirdl.
Szamunkra a kernel inkabb csak addig érdekes, amig beallitjuk, leforditjuk és futtatjuk.
Utana mar akkor j6, ha ,észre se vesszuk”, hogy létezik.

Elérhetéseg:

A Linux kernel forraskédja a Linkek-ben szereplé helyekrél tolthetd le. PI.:
ftp://ftp.hu.kernel.org/pub/linux/kernel/v2.2/linux-2.2.17.tar.gz

Ez egy igen nagy méretl (kb. 15 MB) fajl. Leforditasahoz tobbek kdzott szikség van a

binutils, (tar, gzip), egcs/gcc csomagokra. Hogy ne kellien minden ujabb
kernelverzié kiadasakor letolteni ekkora méretl fajlt, ezért elég csak a frissitést
letoltenlnk. PI.: ftp://ftp.hu.kernel.org/pub/linux/kernel/v2.2/patch-2.2.18.9z

A linux kernel részeit és leforditasat bévebben késébb targyalom.

Nemzetkézi valtozat

Az USA-ban még érvényben lév6 exportszabalyozasok miatt a titkositd algoritmusokat
tartalmazé kodok egy kulon eurdpai gépen talalhatéak. Ha szikség van, pl. fajl-
rendszer szintl titkositasra, akkor tdltsuk le a kernelverzionkhoz megfelel6 foltot
(,patch”™-et?’). A torvényi szabalyozasok azonban 2000-ben megvaltoztak, igy
nemsokara mar a titkositas is belekerul a kernel nagy csomagjaba.

Linkek:
http://kernelnotes.org linux kernel informacidk, a hivatalos kernel honlap
http://edge.kernelnotes.org a fejlesztéi kernel honlapja

http://netfilter.kernelnotes.org a csomagsz(ird modulok honlapja
ftp://ftp.hu.kernel.org a linux kernel hivatalos hazai ftp tukre
ftp://ftp.kerneli.org a linux kernel nemzetkdzi valtozatanak ftp szervere

% Es ezt addigra ki fogjak kiiszobaIni, tgy, hogy 4 bajt helyett pl. 32 bajton fogjak abrazolni az idét.

% http://www.vmag.sulinet.hu/vmghome/szamtech/linux/node5.htm

7 Ezt nem igazan szoktak leforditani magyarra. Olyan toldozas-foltozast jelent, mellyel egy nagyobb forras konyvtarat
egészithetiink ki a nekiink megfelelé opcionalis forraskédokkal.



ftp://ftp.hu.kernel.org/pub/linux/kernel/v2.2/linux-2.2.15.tar.gz
ftp://ftp.hu.kernel.org/pub/linux/kernel/v2.2/linux-2.2.15.tar.gz
http://kernelnotes.org/
http://edge.kernelnotes.org/
http://netfilter.kernelnotes.org/
ftp://ftp.hu.kernel.org/
ftp://ftp.kerneli.org/
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3. A Debian projekt

A Debian projekt?® célia egy olyan szabad szoftverekre épiilé teliesen ingyenes
terjesztés (vagy inkabb kernelfiiggetlen operacios rendszer) kifejlesztése, amely nem
kereskedelmi célu és fuggetlen iranyité testllettel rendelkezik. Ez a rendszer nem
tartalmaz semmilyen kizarélagosan kereskedelmi szoftvert. Jelenleg egy stabil (Debian
GNU/Linux) és két fejlesztsi valtozata (Debian GNU/Hurd, Debian GNU/FreeBSD%)
van a kernelek szempontjabdl.

Mit jelent ez a sz6?

,, Mivel sokan kérdezték: a »Debian«-t »debian«-nak kell ejteni. A név a Debian alkotojanak,
Ian Murdocknak és feleségének, Debranak a nevébdl szarmazik. "’
,,Mi az a Debian?

A Debian szabad vagy nyilt forraskodu szamitogépes operdcios rendszer. Az operdcios
rendszer alapveto programok oOsszessége, amelyek a szamitogép miikodéséhez sziikségesek. Az
operacios rendszer magja a kernel. A kernel a szamitogép sarkalatos programja, amely az
alapfeladatokat végzi, és mas programokat indit. A Debian kernelfiiggetlen. Jelenleg a Linux-

kernelt haszndlja, de késziiloben van a Debian mas kernelekhez is, példaul Hurd-ra. »31

A Debian GNU/Linux a kdvetkez6 rendszereken fut: Intel x86 (,i386”), Alpha (,alpha”),
ARM (,arm”), Motorola 68k (,m68k”), MIPS, PA-RISC, Motorola/IBM PowerPC
(,powerpc”), Sun SPARC (,sparc”), Sun UltraSPARC (,sparc64”),

Mire j6 egy terjesztés?

Az alapprobléma az, hogy a szabad szoftverek féleg forraskdéd formaban
hozzaférhetéek az Interneten. Ahhoz, hogy 6sszeallitsuk a rendszerlinket, le kellene
forditani az Osszes programot és felinstallalni a célgépre. Ez rengeteg munkat
igényelne. Ezért talaltak ki a terjesztéseket. Ezek olyan leforditott és elérecsomagolt
programokkal rendelkeznek, melyek mar elére be vannak konfiguralva egy adott
mikodbdképes és altalanos felhasznaloi profilra. Ezeket a beallitasokat természetesen
meg kell valtoztatnunk a sajat igényeink szerint.

Fontos tovabba az is, hogy a terjesztések rendelkeznek un. installalé / telepitd
programokkal, inditolemezekkel, stb. Ezek nélkul korilményes lenne a rendszer
telepitése. Tehat a terjesztés (disztribucio) az egy keret a szabad szoftverek

% Egyéb Debian specifikus adatok a fliggelékben.

# Ez igen nagy eszmei vitat valtott ki a fejleszték kozétt, hiszen a Debian-t atiiltetni a FreeBSD kernelére elméletileg iitkdzik a GNU
elveivel, hiszen az BSD licensz ala esik.

% www.debian.org/intro/about.hu.html

3" http://www.debian.org/intro/about.hu.html
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tomegéhez, mely egy egységbe kovacsolja azokat, miutdn azok egysége mar
nyugodtan nevezhet6 operaciods rendszernek.

Minden terjesztésnek kell, hogy legyen egy un. csomagkezeld programja, mely az elére
leforditott binaris programokat tomoritett formaban tartalmazé csomagokat menedzseli.
A Debian és leszarmazottainak csomagkezelsje a dpkg, a Redhat® és
leszarmazottainak programjat pedig rpm-nek nevezik. A Debian-ban is telepithetliink
.rpm formatumua csomagokat, de ajanlatos az alien nevi programmal atkonvertalni
.deb formatumra. (A Debian csomagok .deb, a Redhat-osok .rpm kiterjesztésliek)
Véleményem szerint a Debian csomagkezel6je sokkal fejlettebb és jobban kidolgozott
rendszer, mint barmelyik masik. Néhany fontos dolog a csomagkezel6rél:

.A dpkg a Debian GNU/Linux csomagjainak installaldasara, eltavolitisara, épitésére és
menedzselésére alkalmas csomagkezelo. Kérhetiink informaciokat a csomagokrol. Egy
csomagnak tobb statusza lehet:

- installed - feltelepitett és konfiguralt csomag,

half-installed - a csomag telepitése el lett kezdve, de valami miatt nincs tokéletesen
feltelepitve,

- not-installed - a csomag nincs feltelepitve a rendszerre,

- unpacked - a csomag fel van telepitve, de nincs konfiguralva,

- half-configured - a csomag fel van telepitve, de nincs teljesen konfiguradlva,

- config-files - a csomag mar nincs a rendszeren, csak a konfiguracios fajljai vannak

meg.

Egy csomag kivalasztasanak harom statusza lehet:
- install - kivalasztva telepitésre,
- deinstall - kivdlasztva torlésre,
- purge - minden része kivalasztva torlésre, még a konfiguracios fajlok is.

(Ugyanis a ,,deinstall" nem tavolitja el a csomaghoz tartozo konfiguracios fajlokat.)

Egy csomagnak két jelzoje lehet:
- hold - nem valtoztat a csomagkezelo az igy megjelolt csomag dllapotan,
- reinst-required - a csomag meg van sériilve, de nincs eltavolitva, ezért sziikséges

. f 033
ujratelepiteni.

Tovabbi fontos informaciok:
,,Hol talalok Debian-os infokat, csomaglistat, ilyesmiket?
A Debian website a http://www.debian.org cimen taldlhaté, de érdemes a legfelsé sorban’

lathato tiikrozések koziil a legkdzelebbit valasztani (ez az Internet kapcsolatodtol fiigg). A

% A Redhat egy masik, kereskedelmi Linux terjesztés.
% hitp://www.vmg.sulinet.nu/vmghome/szamtech/linux/node231.htm



http://www.debian.org/
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csomagok kozott a http://www.debian.org/packages.html cimen lehet keresgélni, akar a csomag
neveét a felsé ablakban (a teljes nevet meg kell adni!) vagy a csomag leirasaban lehet az alsoban
keresni. Az aktudlis hibalista csomagokra, siirgosségre vagy mas szempontok szerint lebontva a
http://www.debian.org/Bugs/ cimen érhet6 el. Az angol nyelvii Debian FAQ a
http.//www.debian.org/cgi-bin/fom cimen érheto el.

A Debian-os levelezolistakban a http://www.debian.org/Lists-Archives/ cimen lehet keresgélni .

A teljes disztribiicié az alabbi helyeken érhetd el: [...] fip://ftp.kfki.hu/pub/linux/debian/>,

illetve ha valami probléma van akkor természetesen az fip.debian.org cimen. 3

A Debian GNU/Linux kilonb6z6 kiadasait verzidszamokkal és kddnevekkel jeldlik. Itt a
magyar Debian FAQ-bdl idézek: ,, Mik ezek a furcsa nevek: bo? hamm? ...?

Ezek a kodnevei a kiilonbozé Debian verzioknak, amig dolgoznak rajtuk. Kiadaskor mindegyik
kap egy verzioszamot, de a kodnevek altalaban az igazi rajongok kozott tovabb élnek (a
konyvtarnevekrol nem is beszélve).

A jelenlegi verziok a kovetkezok: buzz vi.l rex vI1.2 bo  vI.3 hamm v2.0 slink v2.1
potato v2.2 woody v2.3 és sid ez az uj architekturdk (sparc, arm, ...) gyijtéhelye

Bruce Perens, a Debian ex-vezéralakja a Pixarnal (http://www.pixar.com/) dolgozik, akik a Toy
Story cimii szamitogéppel késziilt animdcios filmet készitették. A jelenlegi kodnevek a Toy Story

17 . ”38
szereploi...

A Debian csomagkezel6je kiegészil az apt nevili programmal, mely a folyamatos
frissitést és a csomagok letdltését teszi lehetdveé pl. az interneten 1évé ftp helyekrdl.
Egy Debian tukor a kovetkezOképpen néz ki: a /debian koOnyvtar alatt talalhatéak a
Debian-nal kapcsolatos anyagok. Az ez alatt lev dists konyvtar tartalmazza a
Debian terjesztés kulonbozé valtozatait. Pl. a potato alkdnyvtar alatt a Potato valtozat
csomagjai vannak. Itt harom részre szakad licensz szerint: main (minden amit a
DFSG* szerint szabadnak mindsiil), a contrib (,olyan ingyenes csomagok, amik
fiigghetnek nem ingyenes csomagoktél”™”’) és a non-free (,valami miatt nem ingyenes®
alkalmazasok, dltalaban egyéni felhasznalok szamdra ezek is ingyenesek”). Platform szerint
megosztva vannak a binaris, és egy kulon koényvtarban a forras csomagok. PI.
binary-i386 alatt vannak az Intel processzorokra szant valtozatok. Ezek alatt
alszekciok taladlhatéak. Pl. a mail konyvtarban a levelezéssel kapcsolatos
programcsomagok vannak elhelyezve.

Tehat: ftp.hu.debian.org/debian/dists/potato/main/binary-i386/mail

% Ertsd: az adott Web-oldal legfelsé soraban.
% En inkabb az ftp:/ftp.hu.debian.org/debian helyet ajanlom.

% Debian FAQ magyarul http:/mif.linux.rulez.org/cgi-bin/fom?file=126

% http://mif.linux.rulez.org/cgi-bin/fom?file=127

% Debian Free Software Guide, avagy mit tart a Debian szabadnak. Részletesen a fiiggelékben.
“0 http://www.vmg.sulinet.hu/vmghome/szamtech/linux/node230.htm

“! Vagy esetleg nem nyilt forraskodu
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Ezzel nekink 4&ltalaban nem kell tér6dniink kllonGsebben, az apt** program
megtalalja egy Packages.gz nevd fijllista szerint, hogy milyen csomagok talalhatdéak
az adott ftp tikron. EbbdI eldontheti, hogy van-e csomagfrissités a mi gépunkon 1évé
allapothoz képest. Ez a lista pontosan tartalmazza a programcsomagok relativ
elhelyezkedését.

Nagyon fontos a Debian terjesztésben a dselect program. Ez egy menus
csomagtelepitd és karbantarté szoftver. El6szér megkérdezi azt, hogy milyen forrasbal
kivanjuk a csomaglistat és a csomagokat megszerezni. Ez lehet ftp, kompakt lemez,
NFS* és a kedvelt apt program is. En mindenképp az apt hasznalatat javaslom.
Persze ha van kompakt lemezink és az kelléen friss, akkor azt is alkalmazhatjuk.
(Altalaban a kompakt lemezeket telepitéskor hasznaljuk, frissitésnél pedig az ftp tiikrot,
bar lehet telepiteni kdzvetlenul az ftp-rél is.)

Ha ez megtortént, akkor megszerzi a csomaglistat. Ennek birtokaban mar
nekikezdhetlink valogatni. Bizony, ha kezdd Linux-os felhasznaldk vagyunk, akkor
fajhat most a fejunk, ugyanis majd 4500 programcsomag kozul kell kivalasztanunk a
szamunkra szukségeseket. Ez akar orakig is eltarthat, ha minden csomag rovid leirasat
at akarjuk tanulmanyozni.

4. Az Apache projekt, az Apache moduljai

Az Apache projekt (http://www.apache.org) célja egy olyan Web-szerver program
létrehozasa és karbantartasa, fejlesztése, amely megfelel a gyorsan valtozé

Internetnek, elég biztonsagos és Uzleti célra is megfelel6 és szabadon hasznalhat6. Az
Apache-ot, mivel a régi NCSA** httpd szerverébdl késziilt, BSD licensz alatt terjesztik*.
A projektet rendszergazdak kezdték el amikor Rob McCool, az NCSA szerverének irdja
kilépett az NCSA-tdl, és a szoftver nem fejl6doétt tovabb.

Az Apache projekt koordinalasat az Apache Group végzi. Néhany vezet6 és tobb szaz
fejlesztdé van e mogott a szoftver mogott. Jelenleg a stabil valtozata 1.3.12, a fejlesztéi
pedig a 2.0a szamot viseli. A Potato-ban jelenleg az 1.3.9-es verzi6 van és
valoészinllleg ez is marad meg, mivel ez mar egy bevalt, tesztelt verzi6. A Woody
valtozatban valamelyik Ujabb verzi6 lesz. Hacsak nincs valami kilénésebb okunk ra (pl.

hibajavitas, teljesitménygondok) ne forditsunk tjabbat.*°

Az Apache Web-szerver szinte minden UN*X platformra lefordithatd, futtathatd, de
egyéb kommercialis platformokon is mikodik .

2 Acquisition Package Transfer

“** Network File System, a UN*X klénok halézati fajlrendszere

“ NCSA: National Center for Supercomputing Applications, University of Illionis,

4 A fiiggelékben olvashaté ennek a licensznek a magyar nyelvii valtozata.

4 http://www.cert.org/advisories/CA-2000-02.htm| érdemes attanulmanyozni ezt a dokumentumot. Ha ilyen tartalmd helyet
lizemeltetiink, ne ijedjink meg, mert a Debian fejleszt6i a probléma megoldasat ,backport’-oltak az 1.3.9-es verzidju csomagba.
http://www.apache.org/info/css-security : ez az oldal is fontos informacidkat k6zol a problémardl.
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Az SSL bdvitést Ben Laurie készitette az OpenSSL programkdényvtar segitségével.
Erdemes végigtanulmanyozni a /usr/doc/apache-common és a
/usr/doc/apache-ssl konyvtarakban 1évé dokumentaciokat és szerzéi jogi
informaciokat, peldafajlokat.

Néhany alapveté fogalom:
Virtualhost: Ugyanazon a gépen tobb virtualis Web-szerver is futhat. Pl. a

www.borgyar.hu és a www.szormegyar.hu ugyanazon a szerveren van, de kintrél ket
kulénb6zé helynek latszik. Nagyon egyszeri egy gépen akar tobb szaz virtualis

szervert futtatni. Csupan a konfiguraciés allomanyokat kell megfeleléen behangolni.
Minden egyes szerver teljesen kilonb6z6 formaban is beallithatd, azok egymastdl elég
kulonboz6en is viselkedhetnek. A virtualis Web-szerverek lehetnek kulon-kulon IP
cimen (IPVirtualHosting), vagy egy azonos IP cimen is (NameVirtualHosting) egy
azonos gépen. Tehat elég akar csak 1 db statikus IP cimet vasarolnunk és tobb
domént bejegyeztetni. Ha minden doménnek kilén IP cimet veszink, nagy forgalom
esetén késobb szétvalaszthatjuk kulon gépre is a helyeket.

SSL: Secure Socket Layer, vagyis Biztonsagos Csatorna Réteg. Ennek a segitségével
a kliens bongészbje és a Web-szerver kozott titkositott formaban fog folyni az
adatcsere, ha mindkettd képes erre és ugy van beallitva. Ez nagyon hasznos érzékeny
adatok cseréjekor, hiszen egyébként minden vonal nagyon kdnnyen lehallgathato.
Féleg személyes és hitelkartya adatok cseréjekor szoktak alkalmazni. En javaslom
ennek minél szélesebb korl alkalmazasat a személyiségi jogok védelmében, hiszen az
ember kdnnyen kiismerhetd arrdl, hogy milyen tartalmakat latogat.

A titkositasnak a bongészé szempontjabol 56-bites és 128-bites koderdsségl valtozata
van. (Az USA exportszabalyozasai miatt). A szerver oldalon szikség van egy
ugynevezett igazolasra (Certificate) is, mellyel a szerver igazolja magat a kliens felé,
hogy 6 kicsoda-micsoda. Egy ilyen igazolast készithetink magunknak is, de ezt a
bongész6 gyanusan fogja fogadni. Az igazolast altalaban egy kereskedelmi cégtdl lehet
vasarolni, mely egy adott idére szdl. Ez a cég igazolja, hogy az igazolasunk valos
adatokat tiikrdz és nem egy cracker banda DNS spoof-olt*” al-szerverére Iépett be a
felhasznalé. Persze ezek a ,Signer’ cégek féként kulfoldiek és viszonylag sokba is
kerul egy ilyen igazolas, ezért, ha szukséges, készithetink magunknak egyet.
(Részletesen késdbb.)

user authentication: vagyis a felhasznalé6 azonositasa. Ha vannak olyan oldalak,
ahova csak bizonyos felhasznaldk Iéphetnek be, akkor oda altalaban valamilyen

7 Lasd: II. Alapfogalmak / 8. Biztonsagi alapok (hardver, szoftver)
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autentikacié szikséges. llyen lehet pl. egy név / jelszd bekérés, de ettél sokkal
komplexebb formak is vannak. Azonositas térténhet LDAP*® protokoll vagy adatbazis
segitségeével is.

Modulok: Nagyon hasznos funkcio, hogy csak azokat a részeket kérjik betdlteni a
szerverprogram indulasakor (a konfiguraciéos fajl szerint), melyek szamunkra
sziikségesek. igy rengeteg eréforrast takarithatunk meg. Mivel a rendszer szabvanyos
API*-val rendelkezik, kiilsé beszallitoktdl is szerezhetiink be specialis modulokat (akar
kereskedelmi termékeket is), melyeket a rendszerbe beilleszthetunk. “4 kernelhez
hasonloan, az Apache is képes megfeleloen elkészitett kiilso file-t beiiltetni, mely a sajat kodjaba
épiil a memoriaban. Az itteni modulok annyiban eltérnek a kernelben haszndlatosaktol, hogy
csak indulaskor tolthetoek be, futds kozben nem. “[19. p. 87] Ekkor persze a gépet nem kell
Ujrainditani, csupan a Web-szerver programot.

Altalaban elég dsszetett kérdés, hogy melyik modul hol van, mi a funkcidja, és hogyan
illesztheté bele a rendszerbe. Mindenesetre a f6éag moduljai megtalalhatéak a
http://modules.apache.org —on.

PIl. a mod_rewrite modul az oldalak kédjaban l1évé URL-ek atirasaval foglalkozik. Ez bar
elsére viszonylag bonyolult dolognak® tiinik, megfelelé dokumentacioval rendelkezik.
Ez a probléma féleg a webgazda (lasd késdbb) feladataba tartozik. A lényeg az, hogy
ha megvaltoztatiuk a Web hely  fizikai” felépitését, az oldalakban szerepl6

hivatkozasokat is mind meg kellene valtoztatni, ami igen nagy munka lehet. Ezért
talaltak ki ezt a kitiné segédeszkozt.

A modulok®' listajat és funkcidjat mutatja az 1. tablazat - Az Apache moduljai

mod_access Gép (IP) alapu hozzaférés-szabalyozas

mod_actions Fajltipus / metddus alapu script inditas

mod_alias Alnevek és atiranyitasok

mod_asis Az ,.asis” fajl kezel6

mod_auth Felhasznalé azonositas szoveg fajlokkal

mod_auth_anon ftp stilusu névtelen felhasznalé azonositas

mod_auth_db felhasznalé azonositas a Berkeley-féle DB (adatbazis)
fajlokkal

mod_auth_dbm felhasznalé azonositas DBM (adatbazis) fajlokkal

mod_auth_digest MD5 felhasznal6 azonositas

mod_autoindex Automatikus konyvtar listazas

8 Lightweigth Directory Access Protocol, cimtarkezelés

9 Application Programming Interface, alkalmazas-programozasi feliilet

% http://www.apache.org/docs/misc/rewriteguide.html

5" A tablazat nem teljes, mivel a dokumentacio egy lépéssel le van maradva a kédtdl. Tobb olyan modult is talaltam, amely nincs
benne az altalanos dokumentéacioban.
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mod_cern_meta

HTTP fejléc metafdjlok tamogatasa

mod_cgi CGI** script-ek meghivasa

mod_digest MDS5 felhasznal6 azonositas

mod_dir Alapszintl konyvtarkezelés

mod_env Kdérnyezeti valtozék atadasa CGl script-eknek

mod_example

API demonstracié

mod_expires

Fejlécek er6forrasokhoz (meddig érvényes egy oldal)

mod_headers

Tetszbleges HTTP fejlécek beépitése

mod_imap

Kép-térkeép fajlkezeld

mod_include

Szerveroldalon elallitott objektumok

mod_info

Szerver beallitasi informacidk

mod_log_agent

A ,User Agent’-ek napldzasa (a felhasznald milyen bongészét
hasznal)

mod_log_config

Testre szabhat6 naplézo

mod_log_referer

.referer’ naplézé (honnan lett a kliens erre az oldalra iranyitva)

mod_mime

Objektumtipus megallapitasa fajlkiterjesztésbél

mod_mime_magic

Objektumtipus megallapitasa tartalombdl

mod_mmap_static

Fajlok térképének elkészitése a memoédridba a gyorsabb
kiszolgalas érdekében

mod_negotiation

Tartalom ,targyalas”

mod_proxy

HTTP gyorsitotar

mod_rewrite

Profi URL-béI fajinévre konvertalo

mod_setenvif

Kdérnyezeti valtozék beallitasa kliens informacidk alapjan

mod_so

Futas kdzbeni modul-betdltés tdmogatasa (fejlesztés alatt!)

mod_speling

Automatikus hibajavitas félregépelt URL-ekben

mod_status

a szerver allapotanak megjelenitése Web-lapként (autentikacio
szukséges)

mod_userdir

A felhasznalok konyvtarait kezeli (listazas, letoltés)

mod_unique_id

egységes kérés azonositd generalasa minden lekéréshez

mod_usertrack

Felhasznald-kovetés sutik (cookies) segitségével

mod_vhost_alias

dinamikusan konfiguralhaté virtualis szerver-tamogatas

1. tablazat - Az Apache moduljai

Ha Ujra szeretnénk forditani az Apache-ot (pl. hogy a rendszeriinkh6z optimalizaljuk),

ajanlom, hogy a Debian elérecsomagolt forrasat hasznaljuk, mert ekkor egybdl, a

Debian segédeszkozeivel .deb csomagba fordithatjuk azt. Ez nagyban megkonnyiti a

kés6bbi hasznalatot.

%2 Common Gateway Interface, Altalanos Atjaré (kapcsolatteremts) (programozasi) Feliilet
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Hogy miért pont az Apache-ot valasztottam?
Azért, mert:
- avilag Internetes Web-szervereinek 60%-an ez fut®
- széles korben elterjedt, ismert, bevalt, tesztelt
- ezt ismerik azok, akiktél segitséget kérhetiink (pl. levelez6 listak)
- nagy teljesitményd, rengeteg funkcidval és lehet6séggel rendelkezik
- ezutan is tamogatott, fejlesztett lesz még sokaig
- ingyenes, szabadon felhasznalhato, nyitott forraskédu
- elég biztonsagos, ha jol be van allitva
- nagyon sok platformon fut, ezért egységesen hasznalhato
- nagymeértékben személyre szabhato
- nagy, neves gyartok altal is tdmogatott

5. A Web-szerver helye a halézatban (Internet/intranet)

A publikus Web-szerverinket az wun. demilitarizalt, semleges zo6naban kell
elhelyeznlink. Ezt az 1. kép - A Web szerver helye a halézatban mutatja.

1. kép - A Web szerver helye a hal6zatban
., Egy tipikus profit szféraba tartozo halozat védekezésénél szigoruan konfiguralt tiizfal
rendszereket alkalmaznak, amelyek vagy gondosan kontrollaljak-monitorozzak a kifelé iranyulo
halozati forgalmat, vagy gyakran teljesen megakadadlyozzdk azt. Az Internet felé nyujtott
publikus szolgaltatasaikat olyan rendszerekrol nyujtiak, amelyek egy tiizfal mogott, de még a
masodik tizfallal védett belsé halozatukon kiviil helyezkednek el (semleges zona). Ha lehetové
tesznek interaktiv belépést, akkor azt csak bizonyos halozatokrol és/vagy csak szigoru ellendrzeés

utan engedik meg.””?

% www.netcraft.com/survey, 2000. marciusi eredmények

* Kadlecsik Jozsef: Védekezési szintek akadémiai halozaton
kadlec@sunserv.kfki.hu, http://www.iif.hu/rendezvenyek/networkshop/98/eloadas/html/h/jkadlecs/ikadlecs.htm
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A lényeg az, hogy az Internet felé nyujtott publikus szolgaltatasokat sose keverjik
O0ssze a csak belsé hasznalatra kialakitott szolgaltatasokkal, azok ne legyenek k6z0s
gépen és alhalézaton.

Fontos beallitani a Web-szerveren is a csomagsziirést (pl. ipchains®®), hogy ez ne
legyen egy ugrédeszka a belsé haldzat felé. Az Internet és a Web-szerver kozotti
sz(irén (lehet ez egy Linux-os tizfal is PC-n.) tiltsunk le el6szér minden forgalmat,
amely befele iranyul, majd engedélyezzik a kovetkez6ket a Web-szerver felé
(--destination IP cimmel megadva!):

port |szolgaltatas |irany miért?

80 http (Web) Kintrol ezt szolgaltatjuk
443 | https (Web) |befelé ezt szolgaltatjuk

22 ssh tavoli menedzsment

25 smtp (mail) kapjunk leveleket

2. tablazat - Az engedélyezett szolgalatasok listaja
A Web-szerveriinkdn mas szolgaltatast az Internet felé nem kivanunk nyujtani. Az
SMTP-re is csak azért van szikségink, hogy a rendszergazda megkapja a
rendszernaplokat és esetleg a rendszergazdak egymas kozott levelezhessenek.
Figyelnink kell azonban arra is, hogy igy a Web-szerverr6l nem fogunk tudni elérni
semmit (pl. nem tudunk ftp-zni, ssh-zni), mivel a kapcsolédasi portok (is) le vannak
tiltva. Ezért hozza kell még adnunk néhany olyan szabalyt is, amely ezt lehet6veé teszi.
Meg kell akadalyoznunk tovabba azt, hogy olyan csomagok atjussanak a sz(rén, mely
kils6 helyrél érkezé csomag fejlécében, a forras (source) IP cim a mi belsé halézati
szegmensunk valamely cimét tartalmazza. Vagyis belsé cimrdl érkez6 csomagnak
tinteti fel magat, de olyan interfészrél érkezik, amely biztosan a kilsé halézathoz
tartozik.

Ha Linux-os tiizfalunk van igy kell eljarni:>®

(Az ipchains program részletes
bemutatasara nem térek ki. Ennek hasznalatat olvassuk el a dokumentaciobol. A
HOWTO 7. fejezetében részletesen targyalva van egy — a mi példankhoz hasonlé —
halézat tlizfalanak beallitasa. Az ipchains-el kapcsolatban ajanlom tovabba ezt a két
cikket [22], [23].)

El6szor is, allitsuk be az alapviselkedést tiltora:

ipchains -P input DENY # minden olyan csomag amely nem felel meg egyetlen
ipchains -P output DENY # tovabbi szabdlynak sem, ne legyen atengedve
ipchains -P forward DENY # se be, se ki, se tovabbitva

Minden olyan csomagot, amely a loopback interfésznek fenntartott cimrél jon, de mas
interfészrél, tiltsunk le, mert ez IP atejtés (spoofing).’® Tobb halézati kartya esetén

% Az ipchains program a Linux kernel csomagsziirését allitia be. Részletesebben késsbb.

% El¢szor olvassuk el az ipchains-HOWTO-t: /usr/doc/netbase/ ipchains-HOWTO.txt.gz | Majd a Firewall-HOWTO-t. (Lasd késébb.)
*" Az ipchains HOWTO magyar forditasa: http://www..rkcs.hu/linux/index2.html Szabé Daniel iwo@zed.hu

% A Debian Potato-ban ezt automatikusan megteszi a rendszer, ha ugy van beallitva!
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tegyuk meg ezeket az egyes interfészekkel is, vagyis pl. az Internethez tartozo
interfészen ne johessen be olyan csomag, melynek forrascime a belsd hal6zatunkhoz
tartozik.

ipchains -A input -j DENY -1 -s 127.0.0.0/8 -i ! 1lo
# a SMYNET/MASK helyett mindenki iIrja be a sajat alhadldézatdt és annak maszkjat.
ipchains -A input -j DENY -1 -s SMYNET/MASK -i ! ethO # stb.

Itt megengedjuk, hogy az Internetrél Iathatd legyen a Web-szerverink:

# az SINETIF helyett mindenki irja be azt a hadldzati interfészt, mely az Internetre
# kapcsolddik
ipchains -A input -p all -i SINETIF -j ACCEPT -d ,a mi Web-szerverink IP cime” 80

Ha egy adott IP cimrél vagy tartomanyrél nem akarjuk fogadni a kéréseket, akkor
azokat tiltsuk le. (PI. innen betdrési kisérletek voltak mar.)

ipchains -A input -p all -j DENY -s ,akérmi” -d ,a mi Web-szerverink IP cime” 80

Minden egyéb prébalkozast tiltsunk le, hogy senki se futtathasson a belsé halon Web-
szervert ugy, hogy azt kivulrél latni lehessen.

ipchains -A input -p all -j DENY -s 0.0.0.0/0 -d SMYNET/MASK 80

Ugyanezt tegyuk meg a 443-as porton is.

ipchains -A input -p all -i SINETIF -j ACCEPT -d ,mi Web-szervertink IP cime” 443
ipchains -A input -p all -j DENY -s ,akdrmi” -d ,a mi Web-szervertnk IP cime” 443
ipchains -A input -p all -j DENY -s 0.0.0.0/0 -d SMYNET/MASK 443

Hasonloképpen jarhatunk el a 22-es és a 25-0s portok esetén is. Ha van masik
levelezd, vagy menedzselni valé szerverlink, akkor adjunk meg megengedd
szabalyokat azokra is. Ujra felnivom a figyelmet arra, hogy ekkor csak a Web-szerver
22, 25, 80, 443-as portjai érhetbek el, ezért egyrészt nem lehet a Web-szerverrdl
kapcsoldédni mas gépekre és a DMZ-ben 1évé mas gépekre se, ezért azokat az IP-ket
és portokat kulon engedélyezni kell. Ha azt akarjuk, hogy vissza is kapjunk adatokat,
ha belulrél kérunk kifelé, tegyuk ezt:

ipchains -A input -p tcp -j REJECT -y -i SINETIF -d ,sajat alhald v. gépcim”
ipchains -A input -p tcp -j ACCEPT -i SINETIF -d ,sajat alhdld v. gépcim”

Ekkor a kivulrdl jové kuldon nem felsorolt kapcsolatkérések el lesznek utasitva egy
,célallomas nem elérhetd” valasszal. Amint latszik, ez csak a TCP protokollt igényl6
szolgaltatasok esetében igaz. Az UDP-s szolgaltatasoknal nincs engedély. Meg kell
engednunk viszont az Internet és a bels6 szegmensek kozott az 53,123-as UDP
portokat, mert ezek nélkul az egyes szolgaltatasok nem mikodhetnek helyesen.

ipchains -A input -p udp -j ACCEPT -i SINETIF -d ,sajat alhald v. gépcim” 53
ipchains -A input -p udp -j ACCEPT -i SINETIF -d ,sajat alhdldé v. gépcim” 123
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Az itt felsorolt szabalyok csak téredékei az dsszes tlzfalon beallitandd szabalyoknak.
Célszerlibb a kulonb6z6 zonaknak sajat szabalylancot Iétrehozni. Err6l bévebben a
dokumentacioban.

Figyelnink kell tovabba az ICMP forgalmat is. Javasolt az ,echo-reply, echo-request,
time-exceeded, destination-unreachable, source-quench” tipusu csomagok atengedése
az 0sszes tobbinek pedig a tiltasa a tlzfalon.

ipchains -A input -p icmp -i SINETIF -j ACCEPT -d SMYNET/MASK --icmp-type echo-reply
ipchains -A input -p icmp -i S$INETIF -j ACCEPT -d SMYNET/MASK --icmp-type echo-request
ipchains -A input -p icmp -i S$INETIF -j ACCEPT -d SMYNET/MASK --icmp-type time-
exceeded

ipchains -A input -p icmp -i $INETIF -j ACCEPT -d SMYNET/MASK --icmp-type destination-
unreachable

ipchains -A input -p icmp -1 S$SINETIF -j ACCEPT -d SMYNET/MASK --icmp-type source-

quench

Fontos tovabba az is, hogy a DMZ és a belsé haldzat kdzotti tlizfalon csak azokat a
portokat engedélyezzik atmenni, amelyek a cég munkajahoz szikségesek lehetnek.
.Csak azokat a szolgaltatasokat engedélyezziik, amelyrdl tudjuk, hogy hasznalni akarjuk, és azt
is, hogy milyen modon. A tiizfal és a belsé gépek szamdra engedélyezett TCP/IP szolgaltatasok
masok lehetnek, de a belsé gépeken is csak az okvetleniil sziikséges dolgokat engedélyezziik.
Kényelmi szolgaltatasokat semmiképpen. A belso gépek szamara a tiizfalon dat proxy szerverek
segitségevel biztositunk kijutdst. Belso halonk forgalmat védjiik az Internet fel6l jovo
fenyegetésektdl, legyen legalabb egy sziironk.”[12. p. 198.] Tehat a belsd halorél az Internet
felé induld kéréseket is szirjik meg. Atengedhetjik a Web (80, 8080, 443), az ftp
(20,21), mail (smtp, imap, esetleg pop3), stb. munkat ténylegesen segité portokat. Ha
szukség van ra, akkor engedélyezzik az ntp (123/tcp/udp) protokollt, mely az id6
beallitasahoz hasznalhat6. Ezt csak egy vagy két IP cimrél engedélyezzik, mert ez is
tamadasi felllet lehet, hiszen a napléfajlok emiatt 6ssze-vissza irhatjak az idépontokat.
Az Osszes tobbi portot tiltsuk le a tlzfalon. (Az irc (6666,6667,6668), napster, és a
kulonboz6 halozati jatékok portjait mindenképp tiltsuk le. Tiltsuk le tovabba a nem
biztonsagos szolgaltatasok portjait, mint pl. a telnet (23).)

Azokat a tartalmakat, melyeket atengedink, csak a tlzfalon engedijik ki, proxy (vagy
transzparens proxy) segitségével. Enélkll az egész tlzfal semmit sem ér. A Web
gyorsitasara hasznaljunk Web-caching-proxy-t (pl. Squid).

Mindenképp olvassuk el a Firewall-Howto-t.>® Ajanlom tovabba a kovetkezd
szakkonyveket: [16], [17], [18]. Két hasznos cikk a TCP mikdodésérél és a haldzati
biztonsagrél Paul Russel-t6l (az ipchains program irdjatdl) [24], [25]. Elolvashatjuk
ezenfellil a Firewall Checklist-et is.*°

% http:/metalab.unc.edu/pub/Linux/docs/HOWTO/Firewall-HOWTO, A metalab magyar tiikre: ftp.fsn.hu/pub/docs/linux-howtos
8 http://www.telstra.com.au/pub/docs/security/800-10/node69.htm|
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6. A Web-személyzet felépitése

A mai vilagban mar annyira specializalédtak a feladatok, hogy egy ember nem képes
atlatni egy ilyen komplex rendszert. Ezért van szikség a feladatok szétosztasara.
Gyakorlatilag harom rendszergazdara lenne szukség: Egy altalanos hardver/szoftver,
egy adatbazis és egy Web-szerver rendszergazdara. (Sok esetben mar a hardver és a
szoftver gazdaja is kilénvalhat nagyobb mennyiségl gép esetén.)

A Web-személyzet idedlis esetben a kdvetkezb poziciokbdl all:

1. Rendszergazda: Osszeszereli és halézatba koti a szamitdgépet, telepiti és
karbantartia a szoftvereket, Az O feladata a biztonsagos (izemeltetés és a
biztonsagi masolatok készitése is. O csak a Web-szerver és az adatbazis-szerver
rendszergazdaknak ad belépési jogot a gépre. A ,k6zdnséges” felhasznaldknak
idealis esetben ezek a személyek adnak feladatuk szerinti hozzaférési jogot.

2. Adatbazis-rendszergazda: 6 fellgyeli az adatbazis szerver programot, 6 hozza létre
az adatbazis-felhasznaldkat (akik feltdlthetik, mddosithatjak az adatbazis tartalmat),
ad nekik jogosultsagokat az adatbazis elérését illetéen. Hiba esetén a
rendszergazdaval egyutt kell dolgoznia a helyreallitas érdekében.

3. Web-tervezd: kialakitia a Web-hely arculatat, strukturajat, tovabba ésszefogja a
fejleszt6-stab munkajat. O a 6 koordinator, a tébbi taggal 6 tartja a kapcsolatot.

4. Grafikus: a Web-tervez6 altal kigondolt arculathoz grafikai terveket, munkakat és a
konkrét fényképeket, képobjektumokat késziti el.

5. Web-programozé: az el6bbi személyek altal megtervezett dinamikus oldalakat
programozza le valamilyen (pl. PHP3) script nyelven és azt a Web-tervezd
rendelkezésére bocsatja.

6. ,Titkarnd”: 6 viszi fel (gépeli be) a statikus szdvegeket, melyeket a Web-tervez6
rendelkezésére bocsat. Felesleges egy képzett embert ilyesmire ,kényszeriteni”.
Tovabba 6 lehet az, aki feltdlti az adatbazist friss adatokkal, pl. termék és arlista.

Neki, lehet, hogy egyaltalan nem kell felhasznaloi szamlat 1étrehoznunk (Esetleg e-
mail-t).

7. Webmester/webgazda (alt. a Web-szerver program rendszergazdaja): elhelyezi és
karbantartia a Web-lapokat, az 6 feladata a website belsé fajlstrukturajanak
megtervezése, az e-mail-ek fogadasa és megvalaszolasa (erre a témara
vonatkozoan) esetleg tovabbitasa a megfelel személyeknek.

Amint lathatjuk ezt nem sok kisvallalat engedheti meg maganak. Ha mar van egy
rendszergazdank (ekkor 6 veszi at az dsszes rendszergazdai szerepkodrt), meg egy
titkarnénk, akkor a tobbit egy kulsés cégre bizhatjuk. Ekkor meg kell biznunk a kulsés
cég alkalmazottaiban, mert azok a kész és a frissitett anyagokat mindig fel kell hogy
toltsék szerverlunkre, tehat ide valamilyen hozzaférésik kell, hogy legyen. Ez persze
nagymértékben csokkenti szerverlnk védettségét a kilsdé behatolas ellen, hiszen nem
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tudhatjuk, mennyire vigyaznak az ottani kollegak jelszavaikra. A masik lehetéség, hogy
a friss anyagokat elkuldik a rendszergazdanak és az személyesen tartja karban a
dolgokat.

A mi rendszergazdank végzi a dolgat, és a titkarnédnk pedig frissitheti az adatbazist (pl.
az arlistat) akar egy lekérdezés dinamikus Web-oldalon keresztul is.

7. Web-proxy fogalma és helye a halézatban

A Web-caching-proxy egy olyan gyorsitétar-szerver, amely a Web-szerverekrdl lekért
objektumokat tarolja. Ha egy uj kérés érkezik, azt el6szor a proxy kapja meg. Ha mar
megvan a taroldjaban az adott objektum, és még érvényes annak a tartalma, akkor azt
kildi el a kérbnek, és nem tovabbitja a kérést a Web-szervernek. Féleg akkor
hasznos, ha a bels6 halézatunkat engedjuk ki kliensként az Internetre. Ezt mindenképp
egy jol beallitott proxy-n keresztll érdemes megtenni, hogy a kisebb savszélessegl
vonal terhelését csokkentsik. A Linux rendszereken a squid nevl GPL-es Web-proxy
szoftver a legelterjedtebb.

A mi esetiinkben a Web-proxy mas jelentést kap. Ha nagyon nagy forgalmat bonyolit a
szerverunk akkor a Web-szerver és az Internet kijarat kozé beékelhetink egy Web-
proxy-t. Ez f6leg a statikus tartalom esetében nagy terhet vesz le a szerverunk vallairdl.
Ekkor persze a kulvilag a szervert nem lathatja, csak a proxy-t, vagyis transzparens-
proxy-zast kell beallitanunk. A kliens azt hiszi a Web-szerverrel beszélget, kdzben
csupan a proxy-val kommunikal.

Az Apache is rendelkezik egy beépitett proxy modullal. Ez persze nem olyan hatékony,
mint egy kulon gép squid-et futtatva, de bizonyos esetekben és terhelési szinteken
(talan) hasznos lehet.

8. Biztonsagi alapok (hardver, szoftver)

A biztonsag nagyon fontos, dsszetett és vitathatd kérdés. Napjainkban egyre jobban
elétérbe kerllnek a biztonsagi problémak. A 1ényeg: nincs abszolut biztonsag. Legfébb
ellenségiink maga a felhasznalé (és a rendszergazda) lustasaga. O az aki nem vigyaz
kelléen a jelszavara, 6 az aki egy cetlire irja azt és raragasztja a monitorjara, mert
mindig elfelejti, stb. Egy hirhedt amerikai cracker elfogasa utan késébb elmesélte, hogy
pofonegyszer( volt bejutnia a kormanyzati rendszerekbe. Rendszergazdanak adta ki
magat és felhivott kdzalkalmazottakat, titkarn6ket mindenféle druggyel, hogy azok
adjak ki jelszavaikat. igy nem is kellett sz6 szerint feltérnie a rendszereket, mert a
kiskapu nyitva allt, onnan mar szinte gyerekjaték volt a hianyos és atgondolatlanul
megszervezett biztonsagi kapukon atjutnia, hogy megszerezze a szukséges
informacidkat.
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8.1 Altalanos iranyelvek

Az els6 pont tehat olyan rendszert tervezni, ahol a felhasznaldk a lehetd legkevesebb
kart tehetik, vagyis a lehetd legkevesebb, csakis az adott munkakorukhoz szukséges
jogokkal szabad rendelkezniulk.

A klls6 tamadas lehetséges okai:

- A cégunk imazsanak, johirének lerombolasa

- Uzleti informacioék megszerzése, kémkedés a konkurencianak
- Unalom(izé rosszindulatu karokozas

- Ugrodeszka keresése mas gépek feltoréséhez

A kilsé tamadasok fajtai:

Portscan: az 6sszes lehetséges portot végig probalgatva ezzel mérik fel a gépen
futd szolgaltatasokat és, hogy azokat milyen programok nyujtjak. Ezutan el lehet
donteni, hogy a rendszer melyik része ellen kezdjenek tamadast.

Sniffing: Ha valakinek a belsé (pl. Ethernet) halézaton gépe van (vagy feltesz egy
gépet) rendszergazdai jogosultsagokkal (az egy-felhasznalds rendszerek ilyenek),
akkor un. promiscuous moédba kapcsolhatja a haldzati kartyajat. Ekkor minden
csomagot, amely kikerul arra a fizikai hal6zatra, a kartya elfogad maganak is. Egy
hallgat6zé programmal felszerelkezve az illeté megszerezhet barmilyen
kédolatlan informaciét, amely ,atfolyik” a kartyan.

DoS: Itt a cél a szolgaltatas(ok) teljes lelassitasa, megakasztasa. Megfelel6 (pl.
TCP) kvoétakkal szinte minden szolgaltatast meg lehet védeni ez ellen valamilyen
mértékben.

DDoS (Distributed Denial of Service): Az el6bbi tamadasnak egy olyan fajtaja,
amikor sok ,artatlan” szamitogépre valamely modon egy tamadoprogramot
telepitenek a tulajdonos engedélye nélkil, melyekrdl késébb egy idépontban indul
.Szétosztott” tdmadas a célgép ellen.

Spoofing: DNS vagy IP cim atfedése. Pl. ha egy kliens lekérdez egy Web-oldalt,
akkor egy al név-szervertél nem a valddi Web-szerver cimét kapja vissza, hanem
elébb a karokozo gépét. Innen persze atiranyitodhat a kérés az eredeti szerverre,
de kozben akar hitelkartyaszamokat is lejegyezhet a cracker programja. Az IP
atejtés esetében valaki ugy manipulalja a halézatot, hogy a célgép IP cimét 6
veszi fel, és annak nevében kommunikal.

A bels6é tamadasok fajtai:

Buffer overflow: egyes programok programozasi hibajat kihasznalva
veremtulcsordulast okoznak, majd egy rootshell-t kérnek le az IP (Instruction
Pointer) segitségével. Ekkor rendszergazdai jogosultsagokat szerezhetnek, ha a
megtamadott program (pl. sendmail) rendszergazdai jogkorokkel futott. Ez ellen
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a programok biztonsagi frissitésével lehet védekezni, és ha lehet alkalmazzunk
,chroot jaif’"-t és felhasznaloként futtassuk a démont.

known temp file attack: , E timadasi modszer lényege: a behatolo megfigyeli, hogy a
hibas program milyen néven hivia meg a .tmp file-jait, és abban a kényvtarban, ahol
azokat eltarolja létrehoz egy ugyanolyan nevii szimbolikus linket, mint az egyik .tmp file.
Ez arra a file-ra mutat, amit at akar irni.”’[2]

Exploit-ok: olyan elére gyartott programocskak, melyek minden kuléndsebb
szakértelem nélkul rendszergazdai jogkoroket adhatnak az ujdonsult cracker-nek.

Ezek az Internetrél le is tolthetéek. http://rootshell.org llyen példaul a rootkit
programcsomag, amely Linux ala is létezik. Ez trojai programokat tartalmaz,
melyekkel kicserélve az eredetieket allando kiskapu biztosithaté a betord
szamara.

Tehat a kovetkez6 fontos elveket kell betartanunk:

Fizikai védelem: a szervergép egy kulon lévé elzart, és jol zarhatdé szobaban
uzemeljen, mely helyiségben (esetleg) légkondicionald berendezés is van (~21
Celsius fok). A szobahoz csak az illetékeseknek legyen kulcsa. Takaritdé nem
jarhat a szobaban, mert véletlenll kihuzhatja a vezetéket, stb. Tovabba fontos
szempont a tlzvédelmi berendezés (pl. porral oltd), raccsal védett ablakok,
lehetbleg emeleti helyiség, stb. A mentés lemezeket egy masik helyiségben,
esetleg épuletben &rizni tizkar miatt, j6l elzarva, hogy illetéktelen személyek ne
férjenek hozza, stb. A helyiségben tilos a dohanyzas, kavézas, stb.

A gép BIOS-at ugy allitsuk be, hogy jelszéval legyen védve, csak a
merevlemezrdl lehessen inditani, a felesleges hardvereket (floppy, soros,
parhuzamos portok) tiltsuk le, ha nem hasznaljuk éket.

Hivatalos biztonsagi szabalyzat befoglalasa a cég mikddési szabalyzataba. A
szabalyok hatdékorének és az egyes poziciokon Iévé alkalmazottak feleldsségének
megallapitasa, stb.

Halozati tervezés: a halézatot mar a tervezéskor ugy kell kialakitani, hogy
véletlenll se keveredjenek egy fizikai vagy logikai alhalézatra az egymassal nem
kapcsolatos szegmensek, kliensek.

Minimum elv: csak azon programok / szolgaltatasok fussanak és legyenek rajta a
gepeken, amelyek ténylegesen és indokoltan hasznalva lesznek.

Mindent tilos, kivéve, amit szabad elv: a tlizfalon és mas biztonsagi szabalyzd
szir6kon mindent letiltunk, és egyesével adjuk meg azokat a szabalyokat,
amelyek a ,szabad” kategdriaba tartoznak.

A jelszo rendelet: minden jelsz6 legalabb 8 karakteres, tartalmaz szamokat és
egyéb ASCII karaktereket és nem szétari sz6. Nem tartalmaz semmi személyhez

8" chroot: Change Root, a gyokérkonyvtar atallitasa futas el6tt. Pl. a BIND/named démon képes arra, hogy felnasznaldként fusson

és becsukjuk egy alkényvtarba. Ez altalaban az /etc/bind. Ha ide be is jut a betord buffer overflow-val, a chroot bértonébél nehéz
user-ként kijutni. Masik alternativa a *BSD-s jail() figgvény alkalmazasa.


http://rootshell.org/
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kothetdt, pl. valaki szlletésnapjat, stb. A jelszavak 30 naponként valtozzanak
meg, stb. (Hasznaljunk MD5 kédolasu jelszavakat, lasd késébb). Hasznaljunk
shadow password funkciot.

- Emall titkositas: amikor csak lehet, a szerveren lév felhasznalok kodolt formaban
levelezzenek és a rendszer is legyen képes kodolt levéltovabbitasra. Ehhez mar
megvannak a szlikséges programok: felhasznaldi oldalon a gpg®?, vagy a pgp®?,
szerver oldalon a TLS-képes® levéltovabbitd, mint pl. a postfix-tls.
Tovabba a rendszer eseménynaplojat is titkositott formaban ajanlott elkildeni a
rendszergazdanak, hogy ez se legyen lehallgathaté.

- Orizetlen terminal: A felhasznalok ne hagyjak 6rizetlenil a szamitoégépiiket
bekapcsolt és bejelentkezett allapotban, mert barki lellhet mellé és kart tehet.
Hasznaljuk a vlock vagy xlock programokat a terminal lezarasara.

- Csak az kapjon shell-t akinek arra tényleg sziiksége van. Akinek a munkajahoz
nem szikséges a UN*X shell hasznalata, pl. csak a bongészdjén keresztil
modositja az adatokat, annak ne legyen shell-je.

- Nem biztonsagos szolgaltatasok (pl. telnet, £ftp) tiltdsa és helyettik kdédolt
valtozataik beallitasa (ssh, scp)

- Lehet6séget adni a Web-szerver latogatéjanak a titkositott adatcserére (SSL)
Erzékeny fajlokat / kdnyvtarakat azonositashoz kotni.

- Folyamatos mentés: adott id6kozonként teljes vagy részleges mentést kell
végrehajtani a rendszerrdl, hogy hiba esetén gyorsan visszaallithatdé legyen az
utolsé mikodé allapot. Egy mentési szabalyzatot is ki kell dolgozni: milyen
id6kozonként milyen meértékli mentést kell végezni, visszamendleg hany allapotot
kell megtartani, stb.

- Rendszernaplék nyomon-kévetése: a rendszergazdanak figyelnie kell a rendszer
eseményeit, és ha valami kompromittalasra utalo jelet talalna, akkor azonnal
cselekednie kell.

- Alapos ok nélkil semmilyen programot tjabb verziojura cserélni nem szabad. Egy
Jjol miik6dé rendszerhez hozzanyulni nem szabad. Csakis a biztonsagi problémak
miatt szabad U verzidkat feltenni. Ha mégis lecserélni szandékoznank valamit,
csak mar egy el6re letesztelt, kiprébalt valtozatot tegyunk fel. Tudniillik ,a pokolba
vezetd 0t is joszandékkal van kikdvezve”’. Mi joszandékkal feltelepitjuk a
legfrissebb verziot, amely lehet, hogy teljesen masképp fog viselkedni, és akkor
allhatunk neki tanulmanyozni a hiba okat. Mindazonaltal, nem szabadna ~2 évnél
idésebb szoftvert hasznalni. Van néhany olyan hiba, amit a fejleszt6k kijavitanak,
de nem publikalnak. Esszel kévessiik mindig a legfrissebb stabil verzidkat.

2 GNU Privacy Guard
6 Pretty Good Privacy, ez jobbara kereskedelmi program.
% Részletesen a IV. Megvalositas / 2. Finomitas / 2.3 A levelezé démon bedllitasa / A titkositas beallitasa fejezetben.
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- A ,nagy’ levelez6 szerveren sose legyen Web-szerver és vica versa. Altalaban a
sendmail program a legérzékenyebb a betdrésekre és rajta keresztul elérhetd
lehet a Web-szerver. Miutdn az OpenBSD csapat elkezdte auditalni a kodjat,
sokat javult a biztonsaga, de azért En az életemet nem bizndm ra. A
levelez6szerveren hasznaljunk egy sokkal biztonsagosabb alternativat, mint
amilyen példaul a postfix vagy a gmail.

- Ne futtassunk FTP szervert a Web-szerveren. Szintén sérilékeny pont a buffer
overflow szempontjabol. Lehetbleg a legfrissebb, legstabilabb szervert hasznaljuk.
Ha lehet, ne legyen Anonymous (névtelen) ftp, de ha mégis, akkor vigyazzunk a
jelszéfajlra. Ne engedjunk meg olyan konyvtarat, amelyben Anonymous olvashat
és irhat is.

- A Web-szerver démon sose fusson root jogokkal, kapcsoljuk ki a
koényvtarlistazast, és ne kovesse a szimbolikus linkeket. (Ezekrdl részletesen
késb6bb)

Ha a rengeteg jelszét nem tudjuk megjegyezni, ne hasznaljunk ugyanolyan jelszékat
tobb helyen, ne irjuk le 6ket papirra, se kodolatlan fajlba. Hasznaljuk pl. a gpasman
programot. (http://gpasman.nl.linux.org) Ez a program tipikusan a sok jelszé
menedzselését seqiti. A jelszavakat kodolt formaban tarolja. A Woody-ban mar benne
lesz. Toltsiuk le a rendszergazdai gépre (vagy forditsuk le forrasbol). Tobben
mindenféle kézigépekbe irjdk a jelszavaikat. Fontos, hogy ez esetben egyrészt
kédoljuk az eszkdzben az informaciét lopas esetére, masrészt pedig tartsunk réla

biztonsagi masolatot, ha a készulék elromolna (ellopjak, elvész), ne kelljen mindent
el6rol kezdeni.

Sokan viszont az javasoljak, hogy semmiféle jelsz6t ne taroljunk halozatra
csatlakoztatott gépen, hiszen valamiképpen ekkor ugyis hozza lehet jutni. Persze ekkor
meg kellene jegyezni az 0sszes jelszot, amire kevés ember képes.

Fontos feladat a rendszergazdanak a rendszer folyamatos frissitése a biztonsagi
javitasokkal, a biztonsaggal foglalkozé oldalak latogatasa. PI.
http://www.linuxsecurity.com, http://www.debian.org/security, http://www.cert.org.
Olvassuk el a Compromise FAQ-t (http://www.iss.net), a Linux Security- HOWTO-t
http://metalab.unc.edu/pub/Linux/docs/HOWTO/Security-HOWTO A tlzfal és a kernel
tlzfalfunkciojat szabalyzé ipchains program HOGYAN-jat ugyanitt talaljuk Firewall-
HOWTO és Ipchains-HOWTO néven. Az utdbbi magyar forditasa:
http://www..rkcs.hu/linux/index2.html A http://www.fags.org/rfcs/rfc2196.html cimen egy
biztonsagpolitikai szabalyzatot talalunk RFC-be foglalva. Tovabba érdemes attekinteni

az 1244 és 1281-es szamu RFC-ket is, melyek szintén ezzel a témaval foglalkoznak.
Végul egy valds életbeli példa talalhaté az ftp://coast.cs.purdue.edu/pub/doc/policy
cimen.

Ajanlom tovabba az olvaso figyelmébe a kdvetkez6 konyvet: [12]



http://gpasman.nl.linux.org/
http://www.securityfocus.com/
http://www.debian.org/security
http://www.cert.otg/
http://www.iss.net/
http://metalab.unc.edu/pub/Linux/docs/HOWTO/Security-HOWTO
http://www.rkcs.hu/linux/index2.html
http://www.faqs.org/rfcs/rfc2196.html
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8.2 A Linux kernel biztonsagat novel6 projektek

A Linux-hoz létezik tobb biztonsagi ,folt” is. Az egyik ilyen érdekes és hasznos kéd a
http://www..openwall.com/linux konyvtaraban talalhaté. Jelenleg csak a 2.0 és 2.2-es
sorozatu kerneleket tamogatjak. Sok biztonsagi javitas kerll késébb innen a hivatalos
kernelforrasba. A kdvetkezdk ellen nyujt bizonyos mértéki (nem 100%-o0s) védelmet:

Nem futtathato felhasznal6i veremterilet védelme a puffer tulcsordulasoktol.

Szimbolikus link és FIFO korlatozas a /tmp kdnyvtarban

/proc kényvtar informacidinak védelme a felhasznaldi kutakodastol és
informaciogydjtésrél (csak az adott csoportba tartozé emberek tekinthetik meg a
fajlok tartalmat)

A fajl leirétablak (File descriptors: 0,1,2) specialis kezelése

A felhasznaldk altal maximalisan futtathaté folyamatok szamanak hatékonyabb
korlatozasa

Hasznalaton kivili megosztott memodria szegmensek megsemmisitése (kinullazasa)

Hasznos megfontolni ennek a foltnak a hasznalatat, hiszen ndvelheti a rendszerink
biztonsagat. Hatranya viszont az, hogy megfelel6 tesztelés kell, hogy megelbézze a
hasznalatat, mert egyes ,veszélyes” modon viselkedd programok esetleg nem fognak
rendesen futni. (Tapasztalatom szerint minden jél m{ikodétt.) Ha hasznalni szeretnénk,
mindenképp olvassuk el a dokumentacidjat, hogy megértsik, mirdl is van itt sz6 és
milyen szintl biztonsagi erésitést kapunk ezaltal. Ezt a foltot a kezdbknek is ajanlom,
mivel nem igényel semmilyen kulonds karbantartast.

Meg kell emlitenem a LIDS (Linux Intrusion Detection System Patch, vagyis Linux
Betorés Detektald6 Rendszer) foltot is. (http://www..lids.org) A LIDS képes
egyuttmikoédni az OpenWall folttal és erbés biztonsagi rendszert épit a Linux-ba.
Lényegében ez abban a fazisban fontos, amikor mar valaki behatolt a rendszerbe és
root jogokat szerzett. Ez a program lekorlatozza a root jogait. Amikor nekunk kell
adminisztralni a gépet, egy jelsz6 megadasaval kikapcsolhatjuk a védelmet, hogy
tudjunk dolgozni.

Korlatozasok:

¢ Megtiltja a modulok betoltését és eltavolitasat.

o Megtiltja a kdzvetlen memdria-kezelést

o Megtiltja a kdzvetlen lemez-kezelést

e Meditiltja a kdzvetlen I/O port-kezelést

e Védi az indulasi folyamatban résztvevd fajlokat (kernel, lilo, démonok, modulok, init
script-ek)

Behatolas-figyelés:


http://www.openwall.org/linux
http://www.lids.org/
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e Napldzza a tiltott dolgokhoz valé hozzaférési prébalkozasokat

e Csak olvashatéva ill. csak hozzaflizhetévé teszi a naplofajlokat, hogy a behatold ne
tudja eltiintetni nyomait

o Elrejti a behatolas-figyel6 program részeit

Rendszer-védelem:

Az utvalaszto-tablak és a tlzfal-szabalyok védelme

A felfizések (mounts) befagyasztasa

A démonok védelme a szignaloktol (pl. ki11)

Kernel jogosultsagok — a root user szintre butithatd, stb. (bévebben a
dokumentacidéban)

A rendszert egy 1idsadm nev( démon kezeli, melyhez egy RipeMD-160 kddolasu
jelszéval lehet csak hozzaférni. Ez a program monitorozza az eseményeket. A
védelmet rajta keresztll lehet ki és bekapcsolni. Kulon védelem allithatd be szinte
mindenhez a rendszeren.

Ha érdekel minket a dolog, olvassuk el a dokumentaciot. A lids@egroups.com cimen
érhet6 el a rendszer levelezd listaja. A flggelékben egy részletesebb utmutatéban
targyalom a beallitasat. Ezt a programot a haladdknak ajanlom.

A kovetkezd fontos és hasznos torekvés a Medusa, melyet Szlovakiaban fejlesztenek -
tobbek kozott szlovakiai magyarok is. Ez a programcsomag kernel foltbdl és egy
démonbdl all. A cél kernel szintl felhasznalé azonositas. Ez az ,azonosité-szerver’
atlatszéan miikodik a kernel és a felhasznal6i programok kézott. Bizonyos miveletek
inditdsa el6tt a kernel jévahagyast kér a szervertdl. Ezzel a mddszerrel szinte
barmilyen biztonsagi modell megvaldsithaté. A konfiguracios fajlok megfelel
beallitasaval nagyon magas szintl biztonsagot érhetunk el. A kernel és a démon egy
specialis /dev/medusa eszkozon keresztul kommunikal.

A jelenlegi implementacié a kovetkezdkre képes:

o Teljes hozzaférés szabalyozas (Access control) a fajlrendszeren

o Hozzaférés atiranyitasa egyik fajlrél a masikra

e A jel (signal) kuldés / fogadas teljes szabalyozasa

¢ Fontos folyamat-muveletek direkt iranyitasa

e Barmely rendszerhivas inditasanak szabalyozasa egy adott folyamaton belul
e Egyes fajlok és/vagy folyamatok teljes elrejtése mas folyamatok elél

¢ Minden folyamat sajat bejelentkezési azonositot kap

e Adott kodd végrehajtasanak kikényszeritése

e Barmely rendszerhivas alacsonyszint(i szabalyozasa


mailto:lids@egroups.com
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Hatranya, hogy egyelére csak Intel architekturan mikodik, de mar folyamatban van a
kéd portolasa mas rendszerekre is. A tesztek szerint jol mikodik tobbprocesszoros
rendszereken is. A masik nehézség a rendszer beallitasa, egy kis C nyelvi programozéi
mult nem art hozza. A forraskod letdlthetd a http://medusa.fornax.sk cimrél.
Amennyiben érdekel benninket a dolog, olvassuk el az egész dokumentaciot és
kovessuk az ott leirtakat. Segitséget kérhetink a csapat levelezélistajan:
medusa@medusa.fornax.sk

Azt, hogy a Medusa egyuttmikodik-e az el6zbekkel, sajnos nem tudom és nem is

garantalhatom. (Van egy-két ember a levelezblistakon, aki mar készitett vegyes
foltokat, melyek tobb biztonsagi foltot egyltt tartalmaznak.) Végul is, egy jol felépitett /
beallitott Medusa nagyrészt feleslegessé teheti a masik két kodot.

En az OpenWall-féle kédot alkalmazom a mintapéldamban. A fliggelékben réviden
bemutatom a LIDS féle rendszert is.

8.3 A Web-alkalmazasok biztonsaga

Nem egy Web-helyet a hibasan elkészitett Web-alkalmazasokon keresztll térnek fel,
vagy férnek hozza egyes felhasznaldk személyes adataihoz. Ezeket a hibakat a Web-
programozonak kell kikuszobdlnie a kodok rendszeres ellendrzésével. Roviden
bemutatom a betorési technikakat:

e ,Suti mérgezés”. A felhasznalé gépére a Web-szerverrdl kisebb, a késbbbi
azonositashoz sziukséges informacidkat tartalmazo fajlok kerulhetnek. Ezeket
cookie-knak, magyarul sitiknek nevezzik. Ezeknek két fajtaja van: egy allando,
azaz a lemezen lévd, és egy nem-adllandd, vagyis a memoriaban lévd suti.
Természetesen a legtobb kliensgépen a kddolatlan szdveges allomanyokként
helyet foglaldo sutik kdonnyen elolvashatok masok szamara. Ezek hasznalatat
kerlljuk. Tovabba a kodolatlan sitik halézati szaglaszassal is elfoghatéak. Ezért
javasolt az SSL csatorna hasznalata kényes informaciokat tartalmazé sutik esetén.
Sok szakember teljesen ellenzi a sutik hasznalatat azok megbizhatatlansaga miatt.
Az elkapott sutik segitségével jelszavak és hitelkartyaszamok is megszerezhetbek.

e Urlap manipulaciok: A karokozo letdltve egy (rlapot végignézheti annak HTML
kodjat és azt médositva kiildheti vissza. Altalaban tdbb elemet tartalmaz, mint amit
az értelmez6 var, ezzel pl. buffer overflow tamadast indithat a rendszer ellen. Mas
esetekben parancsok elinditasat kezdeményezhetik a szerveren. Ha az értelez6
script root-ként futott, maris kész a bejarat. Védekezés: ellenbrizni kell az Grlap
integritasat értelmezés el6tt, tovabba a kapott mezdk értékeit nagymértékben szirni
és ellendrizni kell a szerveren végrehajtas el6tt.

e Tobb Urlap esetén egyes Urlapok kihagyasa: Ha tobb drlapot kell kitdlteni egymas
utan, a karokozé szemeély direkt URL begépelésével kihagyhat néhany lapot, ezzel
érvénytelen adatbazis rekordokat generalhat. Biztositani kell, hogy csak akkor
dolgozzon fel az értelmezd egy adatsort, ha minden (rlap ki lett toltve.


http://medusa.fornax.sk/
mailto:medusa@medusa.fornax.sk
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e Direkt adatbazis lekérdezések: Sokszor az Urlap mez6ibél direkt lekérdezések
generalédnak az adatbazis felé, melyre a valaszt a kovetkezd oldal hozza. Ha a
karokozé6 ismeri a programnyelvet (pl. SQL), akkor mas felhasznaldkra vonatkozo
informaciodkat is lekérdezhet. Megoldas lehet itt is a mez6k sziirése és az adatbazis
hozzaférési jogosultsagainak helyes beallitasa.

o Konyvtarlistazas: Ha olyan konyvtarak is listazhatéak, melyek a Web-alkalmazas
kédjat tartalmazzak, akkor a kod kdnnyen megszerezhetd és abban biztonsagi hiba
kereshetd ki. A CGl-ket, PHP, stb. kddokat tartalmazé konyvtarak semmiképp se
legyenek listazhatoak. (Es limitaljuk a fel/letdltésiiket.)

Bévebb informaciokért nézzik at a szakirodalmat: [26], [27], [28].

9. SSH - Tavoli menedzsment

Amint a rendszer valtoztatast, karbantartast igényel, a rendszergazda nem
szaladgalhat be allanddan a lezart szerver-helyiségbe, plane, ha otthon ul, vagy épp
uton van tobb szaz kilométerre a szervertél. De ekkor is ki kell javitani az esetleges
hibakat, ellenérizni kell a rendszert. Ezért be kell jelentkeznie egy tavoli géprél a
szerverre, hogy elvégezze a karbantartast. Ha szerver nem allt le teljesen, van aram és
a bejelentkezéshez szikséges minden halozati kapcsolat él, akkor semmi akadalya,
hogy a rendszergazda bejelentkezzen. Persze ezt a hagyomanyos telnet®’
programmal is megtehetné, de hat bolond lenne, hiszen valahol talan egy lehallgato
program pont erre var, hogy a beirt rendszergazdai jelszavat elmentse és elkildje
valakinek. Ezért a rendszergazda az ssh (Secure shell — biztonsagos héj) program
segitségével 1ép be rendszerébe. A szerveren futnia kell egy un. sshd démonnak
(szolgaltatas, kiszolgald) és a kliens gépen kell lennie egy ssh kliensnek. Ez szinte
minden platform ala létezik. BSD licensz alatt megjelent egy szabad forraskédu
implementacié (http://www.openssh.com®). Egyébként a sokkal szigortbb licenszel

rendelkez6 SSHv1 és SSHv2 szerver/kliens csomagokat is valaszthatjuk.®’

A halozatba kotott gépek tavoli kezelése egyszeriien megoldhato. Akar telnetes kapcsolaton
keresztiil (nem biztonsagos), akar ssh vagy ssl segitségével (ezek mar biztonsagosak). Ezek
karakteres feliileteket biztositanak, igy egy lassu kapcsolaton (modem) keresztiil is
alkalmazhatoak. Es hozzd kell tenni azt is, hogy egy profi rendszeradminisztrator sokkal
gvorsabban végzi a munkdjdat parancssorbol, mint grafikus feliileten. Ezenkiviil léteznek
karakteres termindlon is futtathato programok, amelyek meniikon keresztiil kommunikalnak a

felhasznaloval.

% Eredetileg a nagy Mainframe gépekre jelentkeztek be terminalokrél. A telnet egyfajta terminal-emulator.

® Ezt az OpenBSD operacids rendszer keretében fejlesztik, nemsokara belekerll a ssh v1.5 és v2 protokollok implementacidja is.
Azért .com a web-hely cime, mert valaki mar bejegyezte el6ttiik a http://www..openssh.org cimet és ott mas anyagokat helyezett el.
7 A valaszthato csomagok tablazatat az 4. Alternativak a tavoli bejelentkezésre c. fejezetben talélhatja az olvasé.
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Megfelel6 beallitasok esetén a rendszergazda kozvetleniil is bejelentkezhet az adminisztralni
kivant gépre, akar grafikus feliileten keresztiil is, anélkiil, hogy zavarnad a gépen dolgozo egyéb
felhasznalokat. Szinte minden valtoztatast végre lehet hajtani a gépen, az operdcios rendszer
vjrainditdsa nélkiil is.”"

A tavoli feliigyelet lehetoségeinek koszénhetoen a rendszergazdanak el sem kell mozdulnia a
szamitogepe mellol ahhoz, hogy karbantartsa a gondjaira bizott gépeket. Az atlagos felhasznalo
teljesen a sajat képére formalhatia az altala haszndlt rendszert, és ehhez az operacios
rendszeren nem kell valtoztatni, nem kell elallitani semmit sem. Ily modon a miikodoképesség
fenntartasa nem keriil erdfeszitésbe, mert nem sziikséges valtoztatni a jol bedllitott rendszeren. A
biztonsagi rendszer miatt pedig a felhasznalo nem tud eldllitani semmit a gépen, amihez nincsen
joga. 69

A tapasztaltabb rendszergazdak régoéta tudjak, hogy parancssoros uUzemmaéddban
sokkal hatékonyabban lehet dolgozni és karbantartani, mint mindenféle grafikus
feltlet( ikonok és mentuk rengetegében.

Azoknak, akiknek mégis fontos a grafikus felllet segitsége, ott a linuxconf
programcsomag. Ezzel szoveges modban egy menus programmal szerkesztgethetjuk
a legfontosabb konfiguracids allomanyokat. Létezik hozza egy X11 grafikus felulet(
(1inuxconf-x11) kezel§ is, ha kell. Ezt a csomagot telepitve a szerveren, a mi
tavvezérld géplnk X szerverén meg fog jelenni a program, (javasolt egy ssh socket-be
becsomagolni!) és maris allitgathatunk kedvunkre.

Osszegezve, ma mar a karbantartas elképzelhetetlen tavoli bejelentkezés nélkiil.
finomhangolasa és az VII. Alternativat nyujté programok a Debian-ban / 4. Alternativak
a tavoli bejelentkezésre c. fejezetekben talalhat az olvasé.

10. PHP3 alapok (dinamikus Weblap-készités)

A PHP egy szerveroldali értelmezé script nyelv. A PHP nyelvet Rasmus Lendorf
készitette el6szor. Késébb rengeteg programozo beszallt a fejlesztésbe, ahogy a nyelv
egyre népszerlsodott. Miutan a PHP alapjait teljesen uUjrairtak, megszuletett a
PHPv3™.

Tulajdonsagai:”
- Nyitott forraskod, GPL licensz
- Szerveroldali, nem kivan specialis bongészét

% hitp://www.vmg.sulinet.hu/vmghome/szamtech/linux/node22.htm

% http://www.vmag.sulinet.hu/vmghome/szamtech/linux/node23.htm

® Az6ta mar megjelent a PHPV4 is, melyben a PHP egy részét megint Ujrairtak. Részletesen késdbb.
" [3] p. 2-3 alapjan
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- Tobbplatformos

- Tobb mint 600 ezer Web-helyen hasznaljak’

- HTML-be agyazott

- Egyszeri szintaktika

- Kis eréforrasigény — az Apache moduljaként futhat

- XML kezelése

- Adatbazis kapcsolat mind szabad, mind kereskedelmi adatbazis-
szerverekhez

- Fajlkezel6 rutinok

- Szovegkezeld rutinok

- Sokféle valtozé, komplex adatszerkezetek lehetésége

- Képfeldolgozo rutinok — dinamikus képek elballitasa

- és még sok mas

Ez egy HTML-be beéplild nyelv, mely a szintaxisanak egy részét a C, Java és Perl
nyelvekbdl vette at. A PHP magas szinten integralva van az Apache Web-szerver
programba. Emiatt sokkal gyorsabb az Apache-PHP paros, mint az Apache-PerlCGl,
mivel nem kell kiilsé értelmez6t inditani.”® A masik fontos tényezé az, hogy mivel
szerveroldali a kéd értelmezése, ezért a végfelhasznalé a béngész6jében mar csak
HTML kodot kap, minden PHP kéd HTML-Ié lesz forditva. igy egyrészt nem kell a
bongészdnek az értelmezéssel torédni (mint pl. Java), masrészt az értékes munka, a
Web-programozoi kod sem kerl ki a szerverrdl és azt mas igy nem hasznalhatja fel.

A PHP3 hatranyai: ,,

e Az Apache (tehat egyuttal a modulok, igy a PHP3 is) mindvégig ugyanazon felhasznalo
jogaival fut [...] CGI esetén suEXEC vagy setuid bit segitségével el tudjuk érni, hogy a
script biztonsdagosan a mi jogainkkal fusson. [...] Ezt azonban az Apache-on beliil (a Unix
biztonsagi rendszerének felépitésébol kovetkezoen) nem tehetjiik meg — igy vagy osztoznunk
kell, vagy uj process inditasara kényszeriiliink (lasd php3-cgi), de ezzel elvesztjiik a PHP3
legnagyobb elonyét, a kezdési idot. A PHP3 tehat akkor idedlis, ha az adott szerveren csak
egyvalaki (példaul a webmaster) vagy egymassal teljes mértékben egyiittmiikodok
dolgoznatk.

e A hosszabb, szamitasigényes feladatok lassan futnak, mivel a PHP3 utasitisértelmezoje
lassit”? [ ...] Bonyolultabb feladatokndl érdemes dttérni Perl-re, vagy C-re.

e [...] az Apache tobb példanyban fut egyszerre, és ez megneheziti a letoltések kozti

adatmegtartast. Bar ez a probléma kis kényelmetlenség aran megoldhato, de akinek

“[31p.5
" Azota mar étezik Apache-ba integralt Perl értelmez6 modul is, igy szorosabba valt a verseny.
™ Ezt a PHP4-ben nagyrészt kikliszobolték. Ha ilyen feladattal talalkozunk, valtsunk inkabb PHP4-re.
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feltétleniil megmarado adatokra van sziiksége, annak a Roxen Challanger Web-szervert
ajanljuk.”™ [13]

Ugyanugy mint az Apache, a PHP is szét van darabolva kulénb6z6 csomagokra annak
érdekében, hogy csak azt kelljen felrakni, amire igazan szlkség van. Ezaltal kevesebb

eréforrast foglalunk le.

php3 Az alapcsomag. Ez tartalmazza a betdlthet6 modulokat az Apache
szerverhez, néhany extra funkciot nyujté modult és a php2-php3
konvertert.

php3-doc Az Online dokumentaciokat tartalmazza.

php3-dev A fejléc fajlokat tartalmazza (Uj modulok forditasahoz.)

php3-gd E modulnak a segitségével dinamikus grafikakat készittethetiink (a
1ibgd grafikus kdnyvtarat hasznalva).

php3-imap IMAP® fliggvények hivasa kdzvetleniil PHP script-bél.

php3-ldap LDAP’’ funkciék meghivasa kdzvetleniil PHP script-bél.

php3-magick ||mageMagick’® funkcidk meghivasa kdzvetleniil PHP script-bdl.

php3-mhash | \HASH® funkciok meghivasa kézvetlenil PHP script-bél.

php3-mysql MySQL kapcsolat létrehozasa kozvetlenil PHP script-bél.

php3-pgsal | postgreSQL kapcsolat létrehozasa kézvetleniil PHP script-bél.

php3 -snmp SNMP? funkciok meghivasa kdzvetleniil PHP script-bél.

php3-xml XML®" kezeld funkcidk meghivasa kézvetleniil PHP script-bél.

php3-cgi Egyedilalld  (Apache nélkilli) értelmezd. Ekkor mas Web-

szervereket is hasznalhatunk®. Minden fenti modul megtalalhaté

CGl-s valtozatban is. Ezek az Apache-al is hasznalhatéak, de
akkor a sebesség kisebb lesz, viszont a futtatd felhasznaloi jogkor
megvaltozhat.

Ha az Apache fut és php3 modul

3. tablazat - PHP3 csomagok a Debian-ban

be van toltve, akkor egy egyszerl Kis

programocskaval letesztelhetjiik. irjuk be ezt a shell prompt-ba:

echo “<?php phpinfo()

?>" > /var/www/phpteszt.php3.

Ezutan izlés szerint kedvenc bongészénkkel tekintsik meg az oldalt, pl.:
lynx http://localhost/phpteszt.php3

™ Lasd: VII. Alternativat nyujté programok a Debian-ban / 1.1 Roxen

" |Internet Mail Access Protocol: levelezéskor hasznalhato levélkiilds és fogado protokoll.

77 Lightweight Directory Access Protocol: ez egy cimtar-szolgaltatast nyujté protokoll.

"8 Ez egy raszterkép-manipulalé programcsomag és fliggvénykdnyvtar.

™ Ez a titkositast és az autentikaciot segiti. ,Hash” képezhets, pl. MD5 vagy SHA1 eljarassal. (Nem forditjak magyarra.)

% Simple Network Management Protocol: Halozati eszkozok felligyeletét végzi. Segitségével intelligens halozati megfigyeld

rendszer létesithetd.

8 eXtensible Markup Language: a HTML-t felvalto, ujgeneracids leird nyelv.
® A PHP4-et mér integraltdk a Roxen-be is. Lasd késébb.


http://localhost/phpteszt.php3
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Ha minden jol be van allitva, akkor itt egy hosszu informacios oldal keletkezik, amely a
szervergép és a rajta futé Web és PHP programok adatait listazza ki.

A tovabbiakban bemutatok egy egyszerl programrészletet izelitének. A programozas
részletes bemutatdasa meghaladja e munka kereteit. Javaslom az Online dokumentacié
és a szakirodalom (pl. [3]) tanulmanyozasat a Web-programozasban érdekelteknek.
Informaciok a hivatalos Web-oldalon bdven fellelhetéek: http:/php.net. Néhany
hasznos tipp és trukk: http://phpclub.unet.ru/index_e.php3

A kovetkez6 egyszerii programocska a ,Hello vilag!”” PHP-s megvalésl't(—j\sa.83
Természetesen ez korantsem mutatja meg a PHP erésségeit. Harom fajlt készitink. Az
els6 egy fuggvény (include) fajl. Innen rutinokat hivhatunk meg — nem kell megirni
minden egyes .php3®* fajlba egy adott fliggvényt.

Az elsé fajl két figgvényt tartalmaz. Az elsé az oldal cimét valtoztatja meg, a masodik
pedig szamokat ir ki ciklus segitségével.
/var/www/hello.inc:

<?php
function printtitle ()

{

print "<title>Helld a hello.inc fajlbél.</title>\n";

}

function printnumbers ($start)

{

print "<H2>";

for(Stemp=0; Stemp < 5; Stemp++)
{

print Sstart++ . "<br>\n";

}

print "</H2>";

}

?>

Ez a fajl egy HTML fajl, mely PHP ko&dot tartalmaz. Ebbdl hivjuk meg az el6z6
hello.inc fajlt, hogy Kiirjuk a lap cimét.
/var/www/hello.php3:

<HTML>

<?php include("./hello.inc") ?>

<HEAD>

<?php printtitle() ?>

<META HTTP-EQUIV="pragma'" CONTENT="nocache">
</HEAD>

<BODY >

8 http://www.troubleshooters.com/tpromag/200004/200004.htm-hesh_part2# phpprogramming alapjan
8 Nem kételezd a .php3 kiterjesztés hasznalata. Barmilyen tetszdleges nevet hasznalhatunk.
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A szdbvegtest kezdete<p>
<?php

printnumbers (7) ;

?>

<p> A szdvegtest vége<p>
</BODY>

</HTML>

Ha futtatjuk az oldalt egy béngészdben (jelen esetben a 1ynx-ben) akkor a kdvetkezd
képet kapjuk vissza:

Helld a hello.inc fajlbol.
A szbvegtest kezdete

7

9

10

11

A szbvegtest vége

A Potato-ban a PHP csomagok karbantartéja Madarasz Gergely. A PHP
dokumentacidjanak magyar forditasa letolthetd innen: http://weblabor.hu/php

A Debian Potato-ban 33 csomag foglalkozik a PHP3-al, 14 pedig a PHP4-el (Lasd
késébb).

11. MySQL alapok (adatbazis szerver)

A MySQL egy igazi tdbbfelhasznalds, tobbszalusitott SQL adatbazis szerver. Jelenleg
az SQL (Structured Query Language, Strukturalt Lekérdezé Nyelv) a legelterjedtebb és
szabvanyos adatbazis nyelv vilagszerte. A rendszer kliens/szerver felépitési.

A MySQL legfébb erényei a gyorsasag, robusztussag és a (viszonylag) konnyd
hasznalat. 1996-ban kezdték fejleszteni a T.c.X. nevl cégnél., ahol azéta tobb mint 40
adatbazisban tarolnak 10000 tablat, melybdl csak 500-ban 7 milli6 sor van. Ez kb.
100GB adat.

A MySQL-t a http://web.mysgl.com halészemen érhetjuk el. Itt talalhaté Online
dokumentacid, melynek nagy része természetesen benne van a Debian-ban is.

A MySQL sajnos nem teljesen szabad szoftver®. Sajat licenszpolitikajuk viszont
megengedi ingyenes hasznalatat sok platformon és szituacidban. A mi esetunk:

., 3.5.4 Running a web server using MySQL: If you use MySQL in conjunction with a web server

B A legfrissebb valtozata mar teljesen GPL-es, de ez nem fog belekeriilni a Potato-ba. A Woody valtozat tartalmazni fogja.



http://weblabor.hu/php
http://web.mysql.com-on/
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on Unix, you don't have to pay for a license. This is true even if you run a commercial web
server that uses MySOL, because you are not selling MySOL itself.” %
Vagyis, ha egy Linux-os Web-szerveren futtatjuk, legyen az akar Uzleti célu is,
szamunkra ingyenes a hasznalata.
Licenszet akkor kell vasarolni, ha:

- Eladjuk a MySQL szervert egy masik termék vagy szolgaltatas részeként.

- Pénzt kériink a MySQL telepitéséért és Uzemeltetéséért valakitél.

- Beletesszik egy olyan terjesztésbe, amiért pénzt kérink és az nem

terjeszthetd ingyenesen tovabb.

- Nem UN*X platformon futtatjuk / hasznaljuk.
Ekkor licenszet kell venni minden olyan gépre, amin a szerver fut. Az egyik kliens kodja
GPL alatt van, ezért arra ezek nem vonatkoznak.
Itt [8] egy hasznos olvasmany a papiralapu dokumentaciot kedveléknek. Ezek
[9],[10],[11] pedig az SQL nyelvet taglaljak.
A kdvetkezd cimen MySQL + PHP mintapéldakat talalhatunk:
http://www.wernhart.priv.at/php

libmysglclienté 3.22.30 |a kliens oldal fuggvénykonyvtara

libmysglclienté-dev |3.22.30 |fejléc fajlok fejleszt6knek

mysqgl-gpl-doc 3.22.30 |Online dokumentacid GPL licensz alatt info,
HTML, és text formatumban

mysqgl-gpl-client 3.22.30 |GPL-es kliens binarisok

mysql-manual 0.95 Mike Miller nemhivatalos kézikonyve. Ez a

non-free szekciéban talalhaté. Mar idejétmult,
de hasznos lehet

mysql-doc 3.22.32 |a non-free Online dokumentacio
mysqgl-client 3.22.32 |a non-free kliens binarisok

mysql-server 3.22.32 |az adatbazis-szerver motorja

www-mysql 0.5.7 Web-interfész — segitségével SQL parancsok

epithetéek be a Web-oldalakba. A parancsok
a szerveren hajtodnak végre és az eredményt
HTML-ben kiildi el a felhasznalénak®’

xmysgladmin 1.0 egy frontend (kliens) az adatbazis motorhoz.
X11 grafikus rendszerekben hasznalhato,
funkcidi: a szerver Ujrainditasa, statusz

ellenérzés, folyamat ellenérzés,
jogosultsagok kezelése, adatbazisok / tablak
kezelése

% http://web.mysal.com/manual_Licensing and Support.html
8 Ez egy alternativ Gt a php3-mysql helyett. En az egységes programozas miatt a php-s megoldast javaslom.
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4. tablazat - MySQL csomagok a Debian-ban

A szerverre nem elég feltenni a mysgl-server csomagot. Ha ott akarjuk kezelni az
adatbazisokat / tablakat is ssh segitségével, akkor valamelyik klienst is fel kell tenni.
Erdekes lehet egy tavoli géprdl karbantartani az xmysgladmin segitségével is, mely
konnyen kezelhet6 grafikus megoldast kinal. Ez esetben a programot telepitsuk inkabb
a tavoli gépre. Ha nem a szerveren végezzuk a feltoltést, akkor a mysqgl portjat is
engedélyeznunk kell a megfeleld halézatok felé. Ez azonban elég veszélyes is lehet.
Javaslatom az, hogy egy jol megirt PHP-s programmal tartsuk karban az adatbazist a
Web-szerveren keresztil. (SSL és felhasznal6-azonositas segitségével) Ekkor a
mysqgl csak a szerveren belll lesz (legyen) elérhet6.

A MySQL hibatzeneteinek egy része mar le van forditva magyar nyelvre is.
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lll. Tervezés

A cégnél tehat dsszell a dontéshozo és a szakember, hogy megbeszéljék a rendszer
tervét. A vezetdség kifejti elképzeléseit, igényeit a rendszerrel szemben felhasznaléi
szemszOgbdl. A rendszergazda ennek alapjan 6sszedllitia a hardver és az Internet /
halézat tervét, majd koltségbecslést készit. A cég megjeldli, hogy milyen domén-
neveket kivan bejegyezni. A rendszergazda, vagy a leendd Internet szolgaltatd
bejegyezteti a domén-neveket. (Esetinkben a boresszormegyar.hu, borgyar.hu,
szormegyar.hu domének lesznek bejegyezve.)

1. A feladat felmérése - skalazhatésag, alternativak, hardver.

Fontos kérdés esetinkben az, hogy a Web-szerverink mekkora forgalmat fog
lebonyolitani. Ennek mértékét talalat/percben is megadhatjuk. Természetesen ez a
kllonbdz6 napszakokban eléggé valtozo lehet. Lényeges tehat, hogy ha egy egyszer(
informacidés oldalrél van sz6, nem kell egy erd6gépet vennink. Ha mar elektronikus
aruhazat is Uzemeltetunk nagy szamu klienssel, megfontolhaté nagyobb, esetleg nem
PC architekturaju gép vasarlasa. A mi esetiinkben talan még a cégnél meglévd egyik
Pentium-os gép is megteszi. Minimalis konfiguracionak ajanlott egy Pentium 166,
32MB RAM, 2 GB HD paraméteri gép. Nagyobb forgalom és nagyobb Web-hely
esetén egy Celeron 400-as 128MB RAM és 6 GB lemez is megteszi. Extrém nagy
forgalom (és CPU terhelés) esetén valasszunk nagyobb, esetleg dual-processzoros
hardvert. Nem hiszem, hogy sok cég megengedhetné maganak nem-x86 architekturaju
gépek beszerzését — bar azok véleményem szerint sokkal jobb hardverek, csak
elterjedésuket gatolja magas aruk.

Fontos, hogy a halozati kartya j6 minéségi (pl. PCl-os 10/100 Mb/sec-es Ethernet)
legyen, mert ez kot 6ssze a router-el / tlizfallal, ez vezet a kulvilagba. Természetesen
fontos kérdés a savszélesség a kulvilag felé. Ez alapesetben egy 64/128k-s ISDN
vonal is lehet, nagyobb forgalom esetén pl. egy 1Mb-es bérelt vonal.

Amit fontos: a hardver egységek Linux-kompatibilisek legyenek. Linux-kompatibilis
hardverek: http://Ihd.datapower.com, http://www.linuxhardware.net. Olvassuk el a Linux
Hardware Compatibility HOWTO-t.:http://www.linuxdoc.org/HOWTO/Hardware-
HOWTO.html. Féleg az alaplapon ne sporoljunk, legyen egy minéségi IDE vezérld
chipset rajta (pl. i440bx). Ha SCSI kartyat és merevlemezt veszunk, akkor javasolt pl.
az Adaptec cég PCl-os SCSI kartyait valasztani. Egyszer(i informacioforras maga a

kernel: egy make *config-al®® egy teljes kori listat kapunk a Linux altal tamogatott
hardverektél. Tovabba a kernelforrdas Documentation konyvtaraban is megfelel

8 Bgvebben a IV. Megvalositas / 2. Finomitas / 2.4 Személyre szabott kernel konfiguralasa és forditasa kézzel és a ,kernel-
package” csomaggal. A ,lilo” bedllitasai. c. fejezetben.


http://lhd.datapower.com/
http://www.linuxhardware.net/
http://www.linuxdoc.org/HOWTO/Hardware-HOWTO.html
http://www.linuxdoc.org/HOWTO/Hardware-HOWTO.html
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informacidékhoz lehet jutni. Tudni kell, hogy a kernelben nem egy adott cég adott
terméke, hanem altalaban annak a vezérl6-chip-je van felsorolva (leprogramozva),
hiszen tobb termék is hasznalhatja ugyanazt a vezeérl6t. Ezért ne ijedjunk meg, hanem
olvassuk at a hardver dokumentaciokat, hogy melyik eszkdz milyen vezérldvel
rendelkezik.

Ha a cégnél jelenleg is van egy erre a feladatra kijel6lhetd szabad gép, akkor mar csak
a szoftvert és az Internet-kapcsolatot kell beszereznunk. Ha nincs, akkor keressunk fel
néhany szamitastechnikai Uzletet és szerezzik be a hardveregységeket, majd
szereljik azokat 6ssze. Ma mar egy PC Osszeszerelése gyerekjaték, ha megfeleléen
valasztottuk meg az OsszetevOket. Erre itt nem térek ki, de ajanlom a kovetkez6
szakirodalmat: [6].

A lényeg az, hogy miel6tt nekikezdenénk installdlni a rendszert, tajékozodjunk
részletesen a hardverink Linux-kompatibilitasarol, hogy ne érjen munka kozben
meglepetés.

A mintapélddmban egy fiktiv B6r és Szérmegyartdé Kft. esetét vizsgalom. A
menedzsment ugy hatarozott, hogy belépnek az elektronikus kereskedelembe, és els6
lépésként informaciokat kozolnek termékeikrdl, szolgaltatasaikrdl tobb nyelven is az
Interneten. Masodik 1épésben pedig esetleg Online aruhazat nyithak a Web-helylikon
(ezt a Iépést nem targyalom). Mivel nincs még tapasztalatuk e téren, ezért el6szér nem
szeretnének sok pénzt fektetni a dologba. Ekkor jon a viszonylag kis teljesitmény kis
koltségl hazi Linux-os rendszer a szamitasba. Felkérik a rendszergazdat, hogy
szerezzen be informaciokat és tervezze meg a rendszert. A rendszergazda kivalasztja
és Osszerakja a hardvert, beszerzi a szoftvert kompakt lemezeken. (PI. kiiratja CD-re
egy ismerésével, aki egy Internet-szolgaltatonal dolgozik, és le tudja tolteni azokat az
ftp tukrokrdl.) Tovabba megegyezik egy Internet-szolgaltatéval az eléfizetésrél is.

2. Koltségek becslése mintapélda alapjan.

Err6l szintén nehéz altalanossagban nyilatkozni. Mint mar emlitettem a szoftver
beszerzési és hasznalati koltsége 0 Ft. A nagy ellenérv a TCO szokott lenni a
szabadszoftverek ellen. Vagyis a termék egész hasznalati élettartama alatti 6sszes
raforditds. Pl. az legyen a rendszergazda tovabbképzése, az irott dokumentacid
beszerzése.

Természetesen az ingyenes szoftverekhez terméktamogatas nem jar ingyen.
Amennyiben szikséglnk lenne telefonos vagy e-mail-es terméktdmogatasra, akkor

arra tobb cégnél is el6fizethetlnk. PI. a http://www.linuxcare.com egy olyan cég, amely
tamogatast nyujt a kilénb6zé Linux rendszerekhez (Persze féleg angolul, magyarul
nem). A kereskedelmi terjesztések tdbbféle konstrukciot is nyujtanak, ha a dobozos


http://www.linuxcare.com/
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(vagyis tobb ezer forintos) termékeiket vasaroljuk meg. Ennek ellenére én ezt
semmiképp se javaslom, hiszen ekkor épp az ingyenessegrél mondunk le.

Amint a licenszekbdl is kiolvashatjuk, a szoftverekhez semmilyen garancia nem jar,
tehat nem vonhaté felel6sségre senki, (csak a rendszergazda) ha valami nem ugy
muikodik, ahogy azt szeretnénk.

A legkoltségkimeélébb megoldas csakis az lehet, ha a rendszergazda tobb Linux-os
levelezé listat is olvas, és oda intézi kérdéseit. Sok ,borzaszté” problémardl gyorsan
kiderll, hogy sokan mar szembesiultek ilyen szituacidval, és mar kész megoldassal
tudnak nekunk szolgalni. Ezektél az onkéntesektdl ne varjunk lehetetlent, ne
kovetel6zzink megoldasért, mert ezek az emberek csupan joindulatbdl segitenek és
azért, mert emlékeznek, hogy amikor 6k kezdték, akkor nekik is segitett valaki.
Legylnk tehat kulturaltak és ne zaklassuk kis butasagainkkal allanddéan csak egy
személyt, hanem minél tobb emberrel ismerkedjunk meg. Hiszen 1-2 esetben mindenki
szivesen segit, de mar a 36. levél utan ugy érezheti magat az illetd, hogy raszalltak.

A rendszergazdanak tovabba kotelessége kovetni a friss Linux-os hireket. PI.
http://www.linux.hu, http://slashdot.org, http://www.linux.org, http://www.linux.com,
http:/freshmeat.net, http:/linuxapps.com, stb. Figyeljik a biztonsaggal foglalkoz6

helyeket, levelezélistakat is, pl. security-l@sunserv.kfki.hu

Ha a rendszer mindig tartalmazza a biztonsagi javitasokat, és rendesen be van
konfiguralva, akkor szinte ra se kell néznunk.

Az Uzemeltetési koltséghez tartozik a leallas is, hiszen a rendszergazdat elé kell
keriteni, hogy inditsa Ujra a gépet és keresse meg a hiba okat.

A koltséghatékonysaghoz tartozik a kiesett allasidé kérdése is. Linuxos gépek esetében ez
minimalisra csokken, nem ritka az sem, ha egy gép 100-200 napot iizemel ledllas nélkiil. Példaul
Donald Becker ,,A szévegszerkesztotol a szuperszamitogeépig' cimmel tartott eldadast a jelenlegi
Beowulf projektjérdl, és beszélt a rendszerek stabilitasarol is. A legtobb rendszere mar 100
napja folyamatosan miikédik, de van olyan is, amelyhez 200 napja nem kellett hozzanyulni. Ez
nem attol érdekes, hogy egy gép ennyi ideig birja, hanem, hogy nagy szamu (100-200) gép

miikodik egyiitt ennyi ideje.”

Véleményem szerint a TCO minimalizalhatdé, ha a tervezéskor betartunk minden
szabalyt, és nem sajat magunk ellen dolgozunk. A megvalodsitasnal természetesen
nem szabad nagy kompromisszumokat kotni a terv ellenében, hiszen akkor felesleges
volt a tervezési fazis. A ,J0 lesz az, hidd el!” alapon végzett munka mindig félmunka.

8 http://www.vmg.sulinet.hu/vmghome/szamtech/linux/node23.htm Egyébként olyan géprél is olvastam, mely 435 napja megy
folyamatosan.
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Ha egy mar meglévé gépre telepitjik a rendszert, akkor a hardver koéltsége is minimalis
lehet (egyéb kiegészitbkre mindig szukseég lesz). Ha raszanunk egy kis pénzt, akkor
igénytdl fliggden dsszedllithatunk pl. egy Celeron-os gépet 100-150 ezer Ft + AFA-b4l.
Egy komolyabb dual-Pll-es gépet is ki lehet talan hozni 300 ezer Ft-bdl. A fontos az,
hogy viszonylag minéségi és elterjedt alkatrészekbdél épitkezziink, mert igy sok
fejfajastdl kimélhetjuk meg magunkat. Termékneveket nem akarok megemliteni, tobbek
kozott védjegyi okok miatt is — egyébként mindenkinek a maga izlése szerint. Mindenki
attol a cégtdl vasarol, amely termékeivel j6 tapasztalatai vannak. Sokat lehet vitatkozni,
hogy ki mikor milyen egységgel hogyan jart, mikbzben a masik termék kitiinéen
mikodott, vica versa.

Konkrét arakat pedig azért is badarsag lenne emlitenem, mert az mar a jové héten nem
lenne igaz, nemhogy mikorra az olvaso ezt a kdnyvet a kezébe veszi.

3. Biztonsag

Megfelel6 rendszertervezéssel elejét lehet venni a legkulénfélébb tamadasoknak. Ha
betartjuk a /. Alapfogalmak / 8. Biztonsagi alapok (hardver, szoftver), IV. Megvaldsitas
/ 2. Finomitas fejezetekben leirt szabalyokat, tovabba a kdvetkezd tanacsokat is
betartjuk és alkalmazzuk, akkor nagymértékben fokozhatjuk a rendszerink betorés-
biztossagat és helyes mikodését.

3.1 Milyen programok lehetnek / nem lehetnek egy Web-szerveren?

Egyes programokat / szolgaltatasokat egyaltalan nem tanacsos és felesleges egy éles
Web-szerveren futtatni és / vagy tarolni, mert tamadasi fellletet biztosithatnak a
behatolék szamara. Bar egyazon szerveren rengeteg szolgaltatast tud nyujtani a Linux,
igazabdl, biztonsagi okokbdl egy kulon erre a célra kijeldlt gépet kell Web-szerverként
Uzemeltetnink. A ,mindent egybe” filozofiat pedig felejtsik el. Néhany fontos tanacs:
- Ne legyen semmilyen fordito és fejleszté eszkdz / program. Ezek lehetdséget
adnak a betorének, hogy tréjai falé programokat forditsanak a rendszeren.
- Ne legyenek NFS export-ok, NFS szerver. Az NFS-t No File Security-nek is
szoktak csufolni. Rajta keresztul konnyen feltorhet6 a rendszer.
- Ne legyen NIS.*°
- Ha lehet ne legyen FTP szerver. Helyettesitsuk scp-vel. Ha viszont lesz,
akkor ne legyen anonymous ftp szolgaltatas. A felhasznaldk legyenek chroot-
olva a sajat home-kdnyvtarukba.
- Ne hasznaljunk telnet szolgaltatast. Helyettesitsuk pl. ssh-val. (lasd késébb)
- Ne fussanak az r* és RPC szolgaltatasok (lasd késébb)
- Ne fusson semmiféle felesleges szerver, pl. ircd, talkd. Tovabba ne tartsunk
veszélyes klienseket (irc, icq, stb.)

% Network Information System: a Sun cég egy régebbi, nem biztonsagos megoldasa a felhasznaldk azonositasara gépek kozott. A
felhasznalonak Csak egyszer kell bejelentkeznie a halézatba, ezutan a gépek a NIS segitségével azonositjak azt egymas kozott.
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Ne szolgaltassunk ki a felhasznaldkrdl informaciokat (fingerd, identd)

A killénlegesen fontos fajloknal allitsuk be az immutable bit-et.”’

Szigord umask’? érték elhelyezése az /etc/profile-ban, és a
felhasznaldk egyéni beallitasaiban.

A rendszergazda szamara elhelyezhetink 077-es umask-ot is, de ezt csak a
rendszer készre-tétele utan érdemes. Ekkor a jog a kovetkezd lesz: -rw------
Lehet6ség szerint csak eredeti Debian csomagokat hasznaljunk, ha viszont
forditanunk kell, probaljuk meg el6szor a forraskdédot a Debian tlkorrdl
leszedni. Ha onnan nem tudjuk, akkor a készité hivatalos honlapjardl, vagy
ftp helyérdl toltsik le, esetleg a hivatalos magyar tikorrél. Erre azért van
szikség, mert egy ismeretlen helyr6l beszerzett binaris program vagy
forraskod tartalmazhat kiskapukat — tehat lehet, hogy kompromittalt. A kernel
és a Debian csomagok és forrasok MD5-0s igazolassal érkeznek, mely
alapjan ellenérizni lehet a fajl integritasat. A forditast mindig masik gépen
végezzuk.

Karbantartas soran:

Rendszeresen ellenérizzik, hogy mely programok rendelkeznek SUID és
vagy SGID bit-ekkel. Ezt megtehetjuk a kdvetkez6 paranccsal:

find / -type £ \( -perm -04000 -o —-perm -02000 \)
Rendszeresen ellenérizziik, hogy mely fajlok irhatéak mindenki altal. Ezt
megtehetjuk a kdvetkezd paranccsal:

find / -perm -2 ! -type 1 -1s

Rendszeresen ellendrizziik, hogy mely fajloknak nincsen tulajdonosuk. Ez
azokra a fajlokra is jellemzd lehet, melyek betdrés céljara vannak hasznalva.
. Ezt megtehetjik a kdvetkez6 paranccsal:

find / -nouser -o -nogroup -print

Keressuk meg az .rhosts fajlokat. Ezek betéréshez kdnnyen
felhnasznalhatoak ezért toroljuk 6ket, ha nincs rajuk kualéndsen indokolt
szUukség. find /home -name .rhosts -print

Ezeket a fenti kereséseket betéve egy shell-script-be és azt a cron id6zitd

segitségével mindennap lefuttatva, ennek kimenetét a /var/log-ban elhelyezve, vagy
e-mailben elkuldve automatizalhatjuk. Ezek a Iépések elhagyhatdéak, ha egy jol

beallitott tripwire programot mikodtetlnk.

" Lasd: man chattr(1).: ,Egy "I attribitumd fajit nem lehet modositani. Nem lehet toréini, atnevezni, hozzaflizni, benne adatot
atirni és semmilyen kotést (link) ra létrehozni. Csak superuser (root) tud adni vagy elvenni ilyen attribGtumot.” Magyar forditas:
Németh Péter ggenpete@gold.uni-miskolc.hu

92

E program segitségével azt allithatjuk be, hogy az Ujonnan keletkez6 fajlok / konyvtarak milyen kezdd jogosultsaggal

rendelkezzenek. Az alapbeallitas 022. Ekkor rw-r—r—lesz a jog. Allitsuk 4t legalabb 027-re. Ekkor —rw-r-—- lesz a jog.
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3.2 A particiok megtervezése altalanosan és a mintapéldahoz

Fontos egy éles rendszer esetében szétvalasztani a kulonbozé funkciot betoltd
alkonyvtarakat kulonb6z6 particiokra és egyeseket csak olvashatd moédban hasznaini.
Ez nagyban ndvelheti a rendszer hitelességét™, és a mentéseket is leegyszeriisitheti.

A mai kernelek mar tamogatjak (a 2.2-es folttal, a 2.4 alapbdl) az LVM (Logical Volume
Management, Logikai Kotetkezelés)-t. Ezzel a mddszerrel kilonb6zd mereviemezekrdl
vagy egyazon lemezrél, de kulonb6zd helyekrél flzhetink dssze particidkat egyetlen
egységge, melynek mérete ezért dinamikusan valtoztathaté. Itt erre a moédszerre nem
térek ki, csupan a hagyomanyos utat targyalom. Az L VM-et csak haladéknak ajanlom.

A kovetkezb tablazat tartalmaz egy lehetséges kiosztast. Esetlinkben egy egyszeri
IDE vezérléds ATA merevlemezrél van sz6, mely az elsé (ide0) vezérld ,master’ részére
van csatlakoztatva. Ezeket az opciokat csak a rendszer készre-tétele utan szabad
beallitani. Ha be lett allitva, teszteljik a rendszer ujrainditasat, hogy mennyire fog
zbkkenémentesen zajlani.

csatolasi pont méret kb. |mount opciok eszkoz
/ 40-60 MB  |ro™ defaults®™ hda3
/boot 10 MB ro,nosuid,noexec®® nodev,defaults hda1
lusr tetszbleges |ro,nodev,defaults hda5
/home tetszbleges |nosuid,noexec,nodev,defaults,usrquota |hda6
/tmp 100 MB nosuid,noexec,nodev,defaults,usrquota | hda7
Ivar tetszéleges |nosuid,noexec,nodev,defaults hda8
/var/www tetsz6leges |nosuid,noexec® ,nodev,defaults hda9
swap mem X 2 (ezt a rendszer nem flizi fel) hda2

5. tablazat - Particio-terv
A rendszer indulasakor az inicializalé script automatikusan felflzeti a mount
programmal a /etc/fstab fajlban szereplé bejegyzéseket. Ez a program az adott
particidra vonatkozé paramétereket is az £stab-bol olvassa ki. Az opcidk jelentése:*®

+A kovetkezo opciokat minden fajlrendszer esetén alkalmazhatjuk:

s . I . r” . ’ ’ 99
- async A fajlrendszer minden irasi/olvasdsi miivelete aszinkron modon megy végbe.

% |tt bévebb informaciok talalhatoak a particionalas technikai oldalardl:
http://www.vmg.sulinet.hu/vmghome/szamtech/linux/node94.htm

% Vigyazat! Ez esetben nem miikddhet pl. a syslog-ng és a MAKEDEYV. (BSvebben késébb)

% Ahhoz, hogy ro-ban lehessen hasznalni ki kell kiiszobolni azt, hogy ide irnia kelljen a rendszernek. (Bévebben késébb)

% Ez sajnos konnyen kijatszhato.

%7 Vigyazat! Ezzel megakadalyozhatjuk a CGI scriptek futtatasat!

® Ezt a felsorolast a ,man mount”, vagyis a mount manual page-ébdl vettem at. Magyar forditds: Horvath Andras
horvatha@rs1.szif.hu
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- atime Frissiti az inode'"’-ok elérési ideit minden elérés esetén. (Alapértelmezett.)

- auto A féjlrendszer csatolhaté a -a opcioval."”!

- defaults Az alapértelmezett opciokat hasznalja. Ezek: rw, suid, dev, exec, auto, nouser, és
async.

- dev Ertelmezi a karakteres vagy blokkos specidlis eszkozfijlokat a fdjlrendszeren.

- exec Megengedi a binaris fajlok futtatdsat.

- noatime Nem frissiti az inode-ok elérési ideit minden elérés esetén. (Ez hasznos lehet pl. a
‘news spool' gyorsabb elérésének biztositasara news szerverek esetén.)

- noauto Csak kifejezett parancsra csatolhato, azaz pl. -a opcioval nem csatolodik.

- nodev Nem értelmezi a karakteres vagy blokkos specialis eszkozfajlokat a fajlrendszeren.

- noexec Nem engedi meg a csatolt rendszeren talalhato binaris fajlok futtatasat. Ez pl. akkor
hasznos, ha egy szerver mas architekturdju binarisokat is tartalmazo fajlrendszert
haszndl, mint a sajatja.'”

- nosuid Nem engedélyezi a set-user-identifier (suid) és set-group-identifier (sgid) bitek
haszndlatat.'”

- nouser Megtiltia minden kozénséges (nem root) felhasznalonak a fajlrendszer csatolasat.
(Alapértelmezett.)

- remount Megkisérli egy madr csatolt fajlrendszer ujboli csatolasat. Ezt arra szokds
hasznalni, hogy mas opciokkal csatoljuk ujra a fajlrendszert, példaul egy korabban csak
olvashato fajlrendszert irhatova tegytink.

- ro Csak olvashato modon csatolja a fdjlrendszert.

- rw Irhaté/olvashaté médon csatolja a fajlrendszert.

- suid Engedélyezi a set-user-identifier (suid) és set-group-identifier (sgid) bitek hasznalatat.

- sync A fajlrendszer irasi és olvasasi miiveleteit szinkronizaltan végzi.

- user Megengedi minden kozonséges (nem root) felhasznalonak a fajlrendszer csatolasat. Ez
az opcio bekapcsolja a noexec, nosuid, és nodev opciokat, hacsak nem a tovabbi opciok
ezt feliilbiraljak. (Biztonsdagi okokbol ezt csak nagyon dtgondolt esetekben szabad

megtenni.)”’

Tehat azok az alkonyvtar-rendszerek, melyek elméletileg nem tartalmazhatnak
futtathatoé fajlokat (/var /tmp /home /boot) ne is legyenek képesek futtatasra.
Tovabba a megfelel6 particiokon ne lehessen eszkozfajlokat létrehozni, és az
eszk6zokhoz hozzaférni, tovabba ne lehessen tulajdonos-valté programokat se
inditani. Azok a particiok, melyek nem szabad, hogy valtozzanak (csak a
rendszergazda valtoztathatja meg 6ket), csak olvashaté formaban legyenek felflizve.
Egy tovabbi trikk lehet az is, ha a ro-nak szant particidkat egy iso9660 (CD image)

% async mod esetében memoria gyorsitotar miikadik, sync esetében direktben a lemezre ir. Az async nagyobb teljesitményt, a
sync nagyobb biztonsagot nyuijt.

% jnode: a Linux-os ext2 fajlrendszer alapegysége

%1 vagyis az indulasi folyamatkor is.

192 Sajnos ez a védelem konnyen kijatszhato: /ib/ld-linux.so fajinév — és elindul.

198 yagyis nem valthat a program masik felnasznaloi jogkorre indulds utan.
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formaban készitjik el. Ekkor az esetleges betdré§ hiaba szerez rendszergazdai
jogkoroket, nem fogja tudni ujra felflizetni ezeket a fajlrendszereket rw-ben, mert az
isofs maga csak olvashatd. Ez persze tovabbi bonyodalmakkal jar és kissé nehézkes a
rendszer frissitése, Iévén, hogy mindig egy uj ISO-f3jlt kell késziteni.

1. A /boot particiot azért tesszlk legelére és kulon, mert:
- Igy biztosan latni fogja a 1i10%%.
- Jobb, ha ro és senki nem nyul bele, ugyanis a kernel sérulékeny pontja a
rendszernek.

2. A masodik a swap particio, mely virtualis memdériat képez a lemezen. Ezzel a fizikai
RAM 2-3 szorosaig tudjuk optimalisan béviteni a rendszert. Ha pl. 64 MB RAM van
a gépben, akkor ajanlott 128 MB swap-ot alkalmazni. Természetesen terheléstél
fuggben lehet, hogy egyaltalan nem, vagy csak kis mértékben lesz hasznalva a
swap. Ha 128 MB memoariank van, nem biztos, hogy kell 256 MB swap. Teszteljuk a
rendszert. Egy swap particid maximalis mérete 2 GB, de lehet tobb ilyen particio is.
Akar tobb lemezen is. Azért érdemes el6re tenni a swap particiét, mert ha azt a
rendszer sokat hasznalja, akkor igy jelent6s sebesség novekedés érhet6 el azzal
szemben, mint amikor az a lemez ,végén” helyezkedik el.

3. A harmadik a gyokér fajlrendszer, mely a /bin, /l1lib, /sbin, /etc, /root,
/dev, /mnt konyvtarakat tartalmazza. Ezek olyan fajlokat tartalmaznak, melyeket
csak a rendszergazdanak javasolt megvaltoztatni. Ezért ha mar mikodik a rendszer
és mindent jol beallitottunk és leteszteltink, tegyuk irasvédetté a gyokér particiot.
Ahhoz, hogy ez problémamentesen sikertljon, olvassuk el a IV. Megvaldsitas / 2.
Finomitas / 2.13 A ,/etc/fstab” és az ,init script™ek beallitasa cimi fejezetet.

4. A negyedik particio egy ,extended” vagyis kibévitett particid. Ez azért nincs
feltintetve a listan, mert ez tartalmazza a tobbi logikai particiot. A logikai particiok
szamozasa mindig ottél kezdédik, akar van 2,3,4-es els6édleges particio, akar nincs.

5. Az 6tédik particiéd az elsé logikai. Ide a /usr alkonyvtar tartozik, melyre a rendszer
inditasahoz és alapveté mikodéséhez nem szukséges programokat teszi a telepité.
Mivel egy rendszerbeallitds utan ennek sem szabad valtoznia, ezért ezt is ro-ban
hasznaljuk. Ez mindaddig kis méretet igényel, amig keveés funkciot teljesit a szerver.
Ekkor akar 50MB-al is beéri. Ha sokfunkcids alkalmazas-szervert épitunk, akkor
felmehet akar 1-2GB-ra is a mérete.

%4 Bgvebben: IV. Megvaldsitas / 1.2.2 Sziikséges alapbeallitasok, particionalas



Biztonségos Web-szerver kialakitasa Debian GNU/Linux 2.2 rendszeren 60

6. A hatodik tartalmazza a /home konyvtarat, mely a valodi felhasznaldk konyvtarait és
fajljait tarolja. Mivel ebben a rendszerben nem lesz sok felhasznalé — hagyomanyos
értelemben jobbara egy se — ezért ez lehet elég kicsi is. Igény szerint allitsuk be a
meretét. A felhasznaloknak biztonsagi okokbdl ne engedélyezzik indithato fajlok
futtatasat, eszkdzfajlok létrehozasat és setuid-al valo kisérletezgetést se. A mérete
az adott rendszertél, vagyis a felhasznalok szamatdl fiigg. Altalaban legyen minél
nagyobb, ha sok a felhasznalé és minél kisebb, ha nincsenek valddi felhasznaldk,
csak rendszergazdak. Pl. legyen 500 MB.

7. A hetedik az atmeneti fajlokat tartalmazo particié. Ennek a kényvtarnak un. ,sticky’
vagyis kb. ,ragaddés” bit-je van. Ez azt jelenti, hogy az adott folyamat kapja meg a
sajat maga altal létrehozott fajl a tulajdonjogat. Pl. ha egy 1ali nevl felhasznalo
altal futtatott program létre hoz egy atmeneti fajlt, akkor annak a tulajdonosa a 1ali
lesz. Ekkor ezzel a fajllal azt tesz, amit akar, de a tdbbiek fajljait nem tudja piszkalni,
esetleg olvasni se — ha megfelel6 az umask értéke. Sok felhasznal6 és egyszerre
futd folyamat esetén kevés lehet a 100 MB, ekkor ndveljik meg igény szerint. Ha
olyan programokat hasznalunk, melyek extrém nagy fajlokkal dolgoznak (hang,
video), akkor elég hamar elfogyhat ez a hely.

8. A nyolcadik a /var konyvtar: ez alatt taldlhatoak az allanddan valtozé adatok, mint
pl. a levelezés, a rendszernapld, a csomag-adatok, stb. Tovabba itt lesznek
elhelyezve a mysqgl adatbazisok is, ezért kell6 mennyiségi helyet kell biztositani
ezek szamara. Ne felejtsik el kés6ébb a /var/lib/mysgl konyvtart naponta
menteni.

9. Itt van a Web-szerver szive-lelke, a Web-tartalom. Ez a /var/www konyvtar a Web-
szerver dokumentum-gyokere. Ennek mérete a Web-hely mérete szerint kell, hogy
alakuljon.

3.3 A biztonsagi mentés (backup) lehetéségei, médszerei és javasolt
paraméterei

Ez szintén egy ritkan betartott szabaly és fontos kérdés. J6 mentés nélkll a rendszer
nem sokat ér, nem biztonsagos. A mentési ,politikat” szabalyzatban kell rogziteni, be
kell tartani és tartatni az eredményes helyredllitas érdekében. A kovetkezbket kell
meghatarozni: ,,

- milyen célra

- milyen gyakorisaggal

- milyen eszkozzel

- mely fajlrendszereket kell lementeni

A mentés céljai lehetnek:
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- Hardver — foként mereviemez — hiba miatti teljes osszeomlas esetén a rendszer gyors
visszatoltését biztositani lehessen.

- Biztonsagi tartalék — egy tiszta, idegen behatolok aknditol mentes rendszer —
gvanitott, vagy tényleges betorés esetére.

- A betoreés és karokozas torténetének utolagos felderitéséhez.

- Felhasznalok allomanyai, arra az esetre, ha letorlik, elvesztik, rosszul javitanak bele.

- Szamldzasi vagy barmilyen jogi vita esetére bizonyiték. "[12 p. 61]

Mentési eljaras tipusok:

- Telepités utani mentés: ekkor még semmilyen felhasznaloi adat nincs fenn.

- Teljes mentés: az Osszes particio mentése.

- Inkrementalis (réteges) mentés. Csak az utolsé mentés utan megvaltozott

fajlok kerllnek mentésre.

Azokat a particiokat, melyek csak olvashat6 formaban vannak, elég egyszer elmenteni
(vagyis csak minden valtoztatas / frissités utan). A folyamatosan valtozd particidkat
gyors valtozasok esetén érdemes akar naponta is elmenteni.

A mentéssel szembeni kdvetelmények:
- Sokaig 6rizze meg a média az adatot, nagyon hibat(ir6 média kell.
- Szabvanyos, kompatibilis, sokaig fennmaradé technolégia.
- Tobbszor felhasznalhatd, nagy kapacitasu, tartoés média
- Cimkén fel legyen tintetve a mentés datuma, a gép neve, a mentési szint, ha
tobb mentés is rafér, akkor mind.

A média fizikai védelme: Mivel a mentés tartalmazza az 6sszes bizalmas adatunkat is,
ezért lehetbleg pancélszekrényben kell tarolni, hétél, fénytél, viztél, paratol, magneses
és elektromos tértdl elzarva. Védeni kell lopas ellen (és) szallitas kdzben is.

Legegyszeriibb az, ha a gépben van egy CD-ir6, benne egy Ujrairhaté kompakt lemez
és a mentés minden éjszaka megtorténik a rendszer id6zitd napldjabdl
(/etc/crontab). Ennek a megoldasnak a hatranya az, hogy ha teljes mentést kell
végezni, akkor kicsi lehet a 650Mb-os tarterilet, tovabba a CD-k cseréje nélkil mindig
csak egy mentésunk lehet, ami nem tanacsos. Tovabba szikség van egy ugyanekkora
atmeneti tartertletre az ISO image fajl elkészitéséhez, mely az iras el6tt szukséges. Ez
a megoldas viszonylag gyorsnak, és tartdsnak mondhato. Ma mar koltséghatékony is.

A masik egyszerl megoldas egy nagyteljesitményl és tarolokapacitasu szalagos
egység. Ezekbdl elég nagy a kinalat. 2GB-os méret alatt nem ajanlom, hogy egységet
vasaroljunk. Javasolt akkora kapacitasu egységet vasarolni, hogy egy teljes mentés
egyben raférjen. Linux alatt elég j6l hasznalhatéak az Ftape jellegii meghajtok, melyek
az alaplapi floppy vezérlére csatlakoztathatdak. A szalagos egységek kozil vannak
parhuzamos portra kapcsolhatdéak és SCSI-s fellletlek is. Az utébbiak elég dragak is,
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ui. a SCSI vezérlét is meg kell venni. Cserébe viszont nagyobb biztonsagot kapunk.
Valamint nagyobb sebességet és kapacitast is.'%

A fajlokat altalaban tomoritve érdemes menteni. Vannak olyan szalagos egységek,
melyek hardveres tdomoaritést alkalmaznak. A CD-RW esetében azonban nekink kell
gondoskodni szoftveres tdméritésrél is. igy a kapacitas akar kétszeres is lehet.

A kovetkez6 f6 kérdés a mentés szoftverének kivalasztasa. Vannak a rendszerhez jaré
altalanos archivalé programok, mint amilyen a tar és a cpio is. A dump program
azonban fajlrendszer-szintli mentést készit.

. A dump abban kiilonbozik ezektél'”, hogy a fdjlrendszer tartalmat kézvetleniil, nem a
fajlrendszeren keresztiil olvassa. Ezt specialisan biztonsagi mentések céljabol irtak, mig a tar és
cpio programokat elsésorban archivaldsra, de azért hasznalhatok biztonsagi mentésre is.

A fajlrendszer kozvetlen olvasdsanak vannak elonyei. Lehetséges ilyenkor a fajlok visszaallitdasa
idobelyegjeik atallitasa nélkiil; a tar és a cpio haszndlata elott viszont a fajlrendszert eldoszor
csak olvashatoan kell csatlakoztatni (mount-olni). A fdjlrendszer kozvetlen olvasasa
hatékonyabb is, ha mindent le kell menteni, mert a legkevesebb fejmozgassal megoldhato. A
legnagyobb hatranya az, hogy a mentési program ilyenkor a fajlrendszer tipusahoz kotodik: pl.
a Linux dump utasitisa csak az ext? fajlrendszerre miikodik. A dump tovabba kozvetleniil
tamogatja a mentési szinteket mig a tar és a cpio esetén ezt egyeb eszkozokkel kell
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megvalositani.”

Természetesen vannak a ,fapados” dump helyett mas mentési programok és eljarasok
is. Ezek egy része viszont kereskedelmi termék. A dump-nal a hangsuly az
automatizalhatésagon és a tavoli gépekre torténd mentésen van és nem a szines
grafikus fellleten. Féleg szalagos egységekhez hasznalhatd. Segitségért forduljunk a
manualhoz.

A Potato-ban tobb professzionalis mentési programrendszer is talalhaté. Ezek féleg
kozponti backup-szerverre dolgoznak és kliens-szerver rendszerliek. Az egyik ilyen
program az afbackup. Nagy hangsulyt helyeznek a biztonsagra és a Kkliens
azonositasara. A backup-szerverrdl is indithato a kliensrél valé mentés. Lehetbség van
a tomoritésre, és a particiok kozvetlen mentéseére is.

El6szor is olvassuk el a dokumentaciot. Ez segit a rendszer megértésében. Ha nincs
kulén gépunk a mentésre, de a szervernek van szalagos egyseége, akkor sincs baj. A
mentd program szerver része foglalkozik a szalaggal, a kliens része pedig a fajlokkal. A

%% Baszi baratom megjegyzése: ,Eqy Ujabb (HP gyartmanyti) DAT, vagy (Exabyte) 8mm-es szalagos egység tobb GB-ot is felir
oranként, egy floppy csatolés streamer ezt nem éri utél se sebességben, se kapacitasban. Ha olcsobb megoldast kereslink, akkor
egy IDE feliiletii Travan szabvanyu egység is j6 lehet, ennek a kapacitasa elérheti a (kb6zépkategorias) DAT szalagét (3.5 - 8 GB),
viszont sebességben alulmarad. Az ide-tape modul kezeli.” zboszor@externet.hu

1% &rtsd: tar/cpio

http://www.vmg.sulinet.hu/vmghome/szamtech/linux/node313.htm
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program bedllitdsa igen egyszer(: elvégezhetd az /etc/afbackup alatt 1évé fajlokon
és egy automata script program segitségével is.

Mivel a mentés mindenkinél mas tipusu egységre torténhet, ezért eltekintek a
konfiguracios fajlok részletes bemutatasatol.

Egy masik hasznos ment6 program a Potato-ban az amanda. Ezt inkabb csak kulon
szalag-szerverekhez ajanljak. Tovabba ott van még a kbackup, taper, tob
melyeket féleg az egygépes mentésre terveztek. Mindenkinek ajanlom, hogy probaljon
ki tobbet is, majd az igényeinek megfelelét valassza. En a mintapéldaban a kbackup-
ot hasznalom.

A CD-ir6s mentéshez a kovetkez6 programokat ajanlom:
cdbackup: http://cdbackup.home.dhs.org

scdbackup: http://scdbackup.linuxbox.com

Tovabba szikségunk lehet a CD irdsahoz a cdrecord és az mkisofs programokra.
Egy backup programokat 6sszefoglald hely:
http://linuxberg.externet.hu/conhtml/adm_backup.html

3.4 Szoftveres UPS (szunetmentes tapegység) felligyelet soros
porton keresztiil

Ma mar elképzelhetetlen egy szerver szinetmentes tapegység (UPS, Uninterruptible
Power Supply) nélkll. Az Ujabb tipusok alkalmasak kapcsolatot teremteni a szerverrel
és hosszabb aramszinet esetén megkérni azt, hogy alljon le. Ez altalaban a szerver
soros portjan keresztul torténik.
Fontos paraméterek:

- van-e a tapegységnek soros vagy mas kapcsolati lehetésége a szerverhez

- tamogatja-e a Debian-ban 1évé UPS felligyeleti démonok egyike a tapot'®®

- mekkora az athidalasi id6, a teljesitmény

- mekkora az akkumulator ujratoltédesi ideje

- mennyi az akkumulator élettartama

- milyen hosszu a garancia

- kaphato-e alkatrész, uj akkumulator a taphoz

- van-e tularam és/vagy tulfesztliltség-védelem

- mennyibe kerdl

A lehetéségek szerint valasszunk olyat, aminek rovid az ujratoltédési ideje, van benne
védelem, és persze kompatibilis a szoftveriinkkel. Ne sajnaljuk ra a pénzt, ez egy
fontos alkatrésze rendszerinknek. Olyan 40-50 ezer forintbdl mar jo készuléket lehet
venni. Ha a szerverink a szolgaltaténal lesz, lehet, hogy ott biztositanak neki


http://cdbackup.home.dhs.org/
http://scdbackup.linuxbox.com/
http://linuxberg.externet.hu/conhtml/adm_backup.html
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tapegységet, bar annak hatranya az lehet, hogy nem kapcsolja le automatikusan a
szerverunket.

A Debian-ban a kovetkez6 szoftverek talalhatdak:

apcd: Az APC Smart UPS termékeihez.

apcupsd: Az APC cég termékeihez készult, a tap jelzése esetén kikapcsolasi
folyamatot indit. Tamogatja a BackUPS, BackUPS Pro, SmartUPS V/S, és
SmartUPS(NET/RM) termékeket.

bpowerd: A Best Patriot cég termékeit tdmogatja.

genpower: a legtobb RS-232-es eszkdzzel mikodik. Extra képességei: haldzati
feszlltség érzékelése, lemerult akku felismerése, soros kabel felismerése, az UPS
inverterének kiiktatasa. A Debian csomagban van egy extra kabelhez val6 vezérldé
is, melyet ,apc-pnp”-nek hivnak. Segitségével a fenti extrak kihasznalhatdéak a
kovetkez6 termékeknél: APC Back-UPS Pro, Smart-UPS, és Matrix-UPS
rendszerek.

upsd: képes a haldzaton keresztil is menedzselni a szerverek UPS-eit.

powstatd (-crypt): konnyen konfiguralhatd, féleg dumb'® jellegli UPS-ekhez. a
kovetkez6 termékeket tamogatja: CyberPower PowerSL soro, CyberPower
Power2000 1500VA, CyberPower Power99 325VA, 400VA, 500VA, 720VA,
Néhany régebbi CyberPower 385VA, 450VA modell, TrippLite Internet Office 500
UPS, tobb régebbi APC termék. Ez a program arra is képes, hogy tobb gépet is
lekapcsoljon, melyek egy tapegységrél futnak.

Nem ajanlhatok a fentiek koézll ,legjobb” cimen programot, mert nincs lehetéségem
kiprobalni az dsszes tapegységet. Mindenki valassza ki a neki szimpatikusat, esetleg
tegyen fel tobbet is és probalja ki mind. Természetesen az itt felsorolt eszk6zokon kivdl

is Iéteznek olyanok, melyekhez irtak Linux-os vezérléprogramot (pl. MGE). Ezt a gyarté
Web-helyén megtudhatjuk.

Fontos, hogy ha lehet, ugy allitsuk be a feligyeleti szoftvert, hogy kuldjon levelet

minden aramkimaradasrol a rendszergazdanak és legalabb egy helyi dolgozénak, aki
el tudja rogton haritani a hibat, ha leallna a szerver.

Lényeges, hogy a szerver BIOS-at ATX-es haz esetén — ha lehet — ugy allitsuk be,
hogy aramkimaradas utan azonnal bekapcsoljon, amint Ujra van aram.
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Vagy van-e Linux-os vezérl6programja valahol — ez az ut kérilményesebb lehet.

%9 Ez itt butat” jelent. Tehat nem az Gjabb intelligens megoldasokat.
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3.5 A szikséges felhasznaldk/csoportok és a Ilemezkvéta
megtervezése

Mindenek el6tt szikséges leszdgezni, hogy csak azok a személyek jussanak
felhasznaldi jogosultsaghoz (UN*X user account-hoz) a szerveren, akiknek erre tényleg
szukseége van. Egy felhasznaloi szamlat tobben ne hasznaljanak.

A rendszergazdai jelszot kettdnél se tobb, se kevesebb ember ne tudhassa. Csak
olyan ember ismerje a rendszergazdai jelszot, akiben a cégvezetés nagyon megbizik.

Mint mar ahogyan a [l. Alapfogalmak / 6. A Web-személyzet felépitése c. fejezetben
felvazoltam, a gépen dolgozé emberek kulonbdzé funkciokat téltenek be, és mas-mas
feladataik vannak. Ezért mas-mas hozzaférési jogosultsag is sziikséges szamukra.

A f6 rendszergazda kapja meg a root jogosultsagot. Ezenkivul neki is Iétre kell hozni
egy felhasznaldi szamlat, mert Ugy lesz a rendszer beallitva, hogy root-ként csak a
konzolrdl lehessen bejelentkezni (vagyis pl. ssh-val sem). Ha mar bejelentkezett a
gazda, akkor — ha szuksége van ra — atléphet a su paranccsal root szerepkorbe. Ez
azért is elbnyds, mert igy két jelszét is fel kell torni ahhoz, hogy valaki bejusson.
Tovabba napi teenddjének nagy részét nem kell root-ként végeznie, igy megkerulhet
sok csapdat és véletlen torlést is az ember. Csak azokat a tevékenységeket végezzik
root-ként, amit nem lehet user-ként megtenni.

A webgazda teszi fel és tartja karban az oldalakat. & a www-data csoport tagja.
Amennyiben tobben is végzik ezt a munkat, legyen e csoport tagjainak olyan umask
érték beallitva, mely lehetévé teszi a csoport tagjai szamara az iras/olvasast is. Ha
beirjuk a kdvetkezd parancsot: umask -S, akkor érthetébb formaban tudhatjuk meg a
jelenleg érvényes umask értéket. Pl. u=rwx,g=rx,o=rx. Ha ezt be szeretnénk
allitani u=rwx,g=rwx, o= -ra, akkor megtehetjlk umask -S u=rwx,g=rwx,o=
paranccsal. Figyelem! Az Apache program www-data jogokkal fut. Ha egy olyan script-
et irunk, vagy lehet6séget hagyunk a Web oldalon vagy programokban, akkor az
Apache-nak, rajta keresztll pedig a tamaddnak irasi joga lesz a szerver tartalmara
(vagyis a Web-oldalakra.) Ezért jobb, ha egy kuldén csoportot hozunk létre, pl. web-
csop héven. Ebbe a csoportba tartozzanak azok a felhasznaldk, akik a Web-tartalmon
modosithatnak kozvetlenlil a szerveren. A masik megoldas, hogy pl. a fajlok a
webgazda tulajdonaban vannak, de a www-data csoport a csoportazonositojuk.

Idealis esetben nincs sok valtozas és elég, ha csak a webgazda kezeli az oldalakat. Ha
viszont tobb ember dolgozik a szerveren, és gyorsabban valtozik a tartalom, pl. a
fejlesztés alatt, akkor a tobbi embernek is lehet adni felhasznaldi szamlat a gépre. Ezek
az emberek legyenek a web-csop tagjai. Az altaluk feltett fajlok jogosultsagaival nekik
kell torédni.
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Ha azt szeretnénk, hogy az Apache program beallitasait is a webgazda kezelje, akkor
adjuk at neki az /etc/apache-ssl/ konyvtarat és fajljait. Ezt megtehetjuk igy is:
chown -R webgazda:webgazda /etc/apache-ssl

Azt is megtehetjuk, hogy a fajlok a root tulajdonaban maradnak, de a csoportjat adjuk
at a webgazdanak, majd irasi jogot kap a fajlokra a csoport.

Az idealis esetben van kulon Web-fejlesztdi gép. Ekkor igy néz ki a felhasznalok listaja:

felhasznalé felhasznal6 név csoport tagja

rendszergazda root, rgazda root, rgazda (minden jog)
Web-rendszergazda webgazda webgazda, www-data, web-csop, users
adatbazis-rendszergazda abgazda abgazda, mysqgl, users

6. tablazat - Felhasznalok listaja 1.

Ha nincs kulén gép, akkor a fejlesztés is a szerveren zajlik. Ekkor:

felhasznalé felhasznalé név csoport tagja

Web-grafikus webgraf webgraf, webcsop, users
Web-programozo webprog webprog, webcsop, users
Web-tervez6 webterv webterv, webcsop, users
titkarné titkarno titkarno, users

7. tablazat - Felhasznalok listaja 2.

Igény szerint vehetlink fel mas felhasznaldkat is, példaul az adatbazis feltoltéséhez és
karbantartasahoz. Ezek a felhasznalok nem hozhatnak Iétre 0] tablakat, nem
torolhetnek meglévéket, nem modosithatjdk az adatbazis szerkezetét, csupan
feltolthetik adatokkal azt. Kulon jogosultsagrendszerrel megadhatd az is, hogy melyik
tablahoz ki és hogyan férhet hozza. Fontos kiemelni, hogy a MySQL sajat felhasznalo
és jelsz6 adatbazissal rendelkezik. Ezeket a jogosultsagokat az adatbazis-
rendszergazda tudja kezelni. Ahhoz, hogy valakinek hozzaférése legyen az
adatbazishoz, nem kell, hogy UN*X szamlaja legyen a gépen. Erre csak akkor van
szukség, ha az illetbnek be kell jelentkeznie a gépre, hogy egy adatbazis klienst
hasznaljon. Mivel a UN*X-os kliens eléggé fapados az atlagfelhasznalonak, ezért
kétlem, hogy erre egyaltalan szikség lenne. Egy jol megirt Web-alkalmazassal lehet
kezelni az adatbazist felhasznaldi oldalrol.

felhasznalo felhasznal6 név csoport tagja
adatbazis karbantart6 1 abkarbl abkarbl, (mysqgl), users
stb.

8. tablazat - Felhasznalok listaja 3.

A kovetkez6 fontos kérdés a lemezkvoéta. Ha csak egy-két embernek van joga belépni
a szerverre, akkor altalaban felesleges korlatozni az egy felhasznalo altal maximalisan
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felhasznalhatd helyet. Ha azonban tébb felhasznalé is helyet kap a /home
konyvtarban, akkor mar hasznos lehet a korlatozas. Ha egy felhasznalé esetleg
teletomné a lemezt, pl. az mp3 f4jljaival, akkor a tobbiek szamara nem maradna szabad
hely a hasznos munkahoz. Az, hogy kit mennyire korlatozunk teljesen személyre
szabhatd. Nem csak egyes felhasznalokat, hanem csoportokat is szabalyozhatunk.
Minden olyan particiét, ahova az atlagfelhasznalonak irasi joga van, érdemes kvoétakkal
ellatni. Esetunkben ez a /home, /tmp és a /var/www (a Web-csoport szamara).
Mivel az utébbit valészinlleg csak munkara hasznalja az ember, nem biztos, hogy
korlatozni kell. A példaban csak a /home particiét korlatozom.

A kvota két részbdl all. Az elsé a soft limit, vagyis az a hatar, melyet elméletileg
szeretnénk, hogy betartsanak. A soft limit-et at lehet adott ideig |épni (grace period —
turelmi id6), egészen a hard limit eléréséig. Ekkor U] fajlokat a felhasznalé mar nem
irhat a lemezre, az irni kivant adatok elvesz(het)nek. Amint letelik a tlrelmi id6
(altaldban 1 hét), a soft limit hard limit-té valik. llyenkor a felhasznalonak le kell térdlnie
néhany fajlt, hogy visszatérhessen a felsé hatar ala.

Korlatozni a lefoglalt blokkokat és az inode-okat is lehet. A masodikra azért lehet
szukség, mert egy rosszindulatu felhasznald sok révid (pl. 0 bajtos) fijlt készithet,
mellyel lefoglalhatja az 6sszes szabad inode-ot. Ekkor — bar a lemez nem telitett —
megsem tudunk ra irni.

Az egyes felhasznalok lemezkvota-beallitasait a root szabalyozhatja az edquota -u
fnév paranccsal. Egyes csoportok kvotai is szabalyozhatdéak: edquota -g csnév
Minden felhasznald ellenérizheti a kvotainak allasat a quota paranccsal. A
rendszergazda életét megkonnyiti a repgquota parancs, mely egy adott particio
kvotainak allasarol készit jelentést. A quotatstats program egy gyors statisztikat
készit szamunkra. A quotacheck leellenérzi indulaskor a kvotatablazatokat. A
quotaon és quotaoff parancsokkal lehet ki és bekapcsolni egy adott fajlrendszer
kvota-ellenérzését. Bdvebb informacidkért forduljunk a manual oldalakhoz és a
dokumentaciéhoz.

Példamban az alsé hatart (soft limit) 20 megabajtban a felsét (hard limit) pedig 40-ben
jelolom meg.
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IV. Megvalésitas

A kovetkez6kben a Debian GNU/Linux 2.2 (Potato) valtozatanak telepitését és
behangolasat fogom bemutatni 1épésrdl l1épésre. Ennek a fejezetnek az elolvasasa
inkabb csak a rendszergazda-beallitottsagu embereknek javasolt. Az egész fejezet
elolvasasanak csak akkor van értelme, ha egy szamitogéep mellett Ulve végigkovetjuk a
teendbket. Azok szamara, akik nem kovetik végig a feladatmegoldasomat, az egész
fejezet értelmetlennek tlinhet, mert az anyag ,masik fele” a szamitégép monitoran
jelenik meg (mivelhogy minden egyes képernybképet nem tudok itt bemutatni).

Fontos feltétel, hogy addig, amig az dsszes beallitast el nem végeztik a rendszeren és
le nem teszteltuk széleskorlen szervertnket, NE tegyuk ki élesben az Internetre. A
telepitést ugy végezzik, hogy a gép le legyen valasztva minden halézatrdl. A tesztelést
egy Internettdl elzart, belsé haldzati szegmensen végezzik (mely nem része a
produktiv halézatnak). Ekkor persze hogy lenne lehetséges az Internetrdl vald
telepités? - kérdezheti az olvasé. Ha mindenképp ezt a megoldast valasztjuk, nem baj.
Lényeg az, hogy a telepités megkezdése elétt allitsuk be megfeleléen a tlzfalat,
nehogy menet kdzben rogton rank akadjanak. Tovabba a csomagok letdltése utan
kapcsolddjunk le a haldzatrdl. (Vagy toltsik le a csomagokat egy masik gépre, stb.)

1. Gyorstalpalas

A kovetkez6kben a ,totalisan tirelmetlenek” szamara néhany Iépésben felvazolom a
Debian GNU/Linux Potato kiadasanak telepitését. Késébb finomhangolom a rendszert.

1.1 A szoftver beszerezése: CD-set, vagy FTP tlikor.

Mi sem egyszerlbb, mint letdlteni a CD ISO image fajlokat (jelenleg 3 db kompakt
19 ¢s kiiratni 6ket. A lemezek elérhetéek tobbek kozott az ftp.fsn.hu aldl is.
Célszeri ujrairhatd lemezre iratni az anyagot. Ekkor, ha biztonsagi frissitések latnak

lemez

napvilagot, gyorsan atirhatjuk a lemezeket és nem kell kidobni azokat.

Ha nincs szélessavu elérésunk, kérjunk meg valakit a Linux-os levelezd listakrél, hogy
irjion nekiink CD-t megegyezés szerint. Altaldban anyagaron meg szoktak irni a
lemezeket.

(Ne felejtsiik el, hogy az elsé kompakt lemezrél indithatjuk a telepitést, ha az adott gép
BIOS-a tamogatja ezt. Ha nem, akkor legalabb 2-5 floppy-t készitenlnk kell.)

Ha viszont nem akarunk a CD-kel veszddni és van szélessavu Internet-elérésunk
(értsd: legalabb 1-2 Mbit/sec), akkor nyugodtan telepithetjlik a rendszert ftp-n keresztil

"0 Vigyazat! A hivatalos Debian CD-k nem tartalmazzak a non-free szekciot. Ezért javaslom, hogy a Nagy Attila altal készitett
wunofficial” CD image-eket toltsiik le. Ezek a non-Us-t is tartalmazzak.


ftp://ftp.kando.hu/
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is. Elég csak a kernel és a ,root’ floppy image fajlokat letdlteni, és azokat floppyra
masolni. A kernel floppyhoz tartoznak a driver lemezek. Ezeken a kernel moduljai
talalhatoak. Tovabba az alaprendszer is lemezeken van, méghozza 11 db-on. Ha 1.44-
es floppy meghajtét hasznalunk, akkor 6sszesen 16 db lemezre lesz szikségunk az
alaprendszer telepitéséhez. Ha az alaprendszert FTP, NFS vagy HTTP protokollokon
keresztll is be tudjuk szerezni, akkor elég 5 db floppy (rescue, root, driver-
1,2,3).

A telepitéshez szikséges fajlok a debian/dists/potato/main/disks-
i386/current konyvtarban talalhatéak. (A telepité lemezek magyar nyelvil forditasa
megtalalhaté az ftp://mlf.linux.rulez.org/pub/mirrors/debian-disks-hu cimen. A forditas

még nem teljes, fejlesztés alatt all. A hivatalos tikrokon az angol nyelvi valtozat lelhetd
fel.) El6szor érdemes letdlteni a doc alkdnyvtarban lévé dokumentaciokat és
atolvasgatni azokat. A doc/ch-hardware-reqg.en.html fajl fontos informaciokat
tartalmaz a szikséges és tamogatott hardver eszk6zokrdl, tovabba a telepitéshez
hasznalt kernel és modulok milyenségérél. Ha ezt elolvassuk, sok fejfajast
sporolhatunk meg.

Az installaciés folyamathoz négyféle lemezkészletet készitettek. Minden készlet
hozzaférhetd egyben (loadlin-es valtozat), 1.2Mb, 1.44Mb és 2.8Mb-os floppy
méretben is. A floppy image fajlok a megfelel6 image-méret alkbnyvtarakban lettek
elhelyezve.

- A standard, altalanos célu készlet egyben megtalalhatdé a fenti
konyvtarban. Ez méretben a legnagyobb, szinte minden modul le lett forditva.
Ha nem tudjuk, hogy mire lesz szukség, ezt érdemes hasznalni. EIénye, hogy
szinte mindennel mikodik, amit a Linux tamogat, hatranya a nagy mérete.

- A compact valtozat sokkal kisebb, csak egy modul lemez tartozik hozza.
Természetesen kevesebb hardvert tdmogat. EI6Gnyds olyan esetekben, ahol
tudjuk, hogy mire szamithatunk, és a megfelel6 vezérl6k benne vannak
ebben a csomagban. Ez a készlet az azonos nev( alkonyvtarakban talalhato.
Olvassuk el a README . txt fajlt bévebb informacidkért.

- Az idepci készlet olyan esetben hasznalatos, amikor nincsenek SCSI-s
eszkozeink (merevlemez) és PCI buszos IDE vezérlés mereviemezre akarjuk
telepiteni a rendszert.

- Az udmaé66 készletre akkor van szikséglnk, ha a merevlemezink ATA-66-
os IDE vezérlére van csatlakoztatva. (pl. HPT366)

Fontos kiemelni azt, hogy ha a gépen mar van egy FAT tipusu fajlrendszer, akkor elég
letdlteni a linux (kernel, 1Mb), drivers.tgz (modulok, 3.6Mb), base2 2.tgz
(alaprendszer, 15Mb), loadlin.exe (kernel betdlt6) fajlokat és a root floppy-t.


ftp://mlf.linux.rulez.org/pub/mirrors/debian-disks-hu
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Ezutan az install.bat inditasaval indulhat a kernel betdltése és a telepités
merevlemezrol.

Ha floppy-s modszert valasszuk (mert pl. sz(iz merevlemezre akarunk telepiteni), de

nincs meg kéznél linux rendszer, akkor a dosutils konyvtarban lévé programokat
letdltve (loadlin, rawwrite) segithetjik az image-ek floppy-ra irasat.
Linux alatt a dd if=image of=/dev/fd0 bs=512; sync; paranccsal irhatunk ki
egy floppy-t. Ekkor persze a rajta Iévé dolgok torlédnek. Fontos, hogy hibamentes
lemezeket hasznaljunk, mert nem lesz ellenérizve a lemez iras kdzben, és esetleg a
telepités kozepén derul ki a hiba.

Az images-1.44 alkdnyvtarban talalhatjuk a root .bin, a rescue.bin, drivers-
x.bin €s a base-x.bin lemezeket 1.44Mb-os floppy meghajtbhoz. Ez a
legelterjedtebb mostanaban, a tovabbiakban erre vonatkozik, amit irok.

1.2 A telepités menete

Nézzik meg a telepités konkrét lépéseit. Amikor mar a kezunkben vannak a kész
telepit6é lemezek vagy CD-k, hangoljuk be a szamitégép BIOS-at a nekink
legmegfelelébb bedllitasra. Védjuk le a Setup-ba valé belépést jelszéval, a
rendszerinditast viszont semmiképp se. Valasszuk ki inditasi célként vagy a CD-ROM
olvasét, vagy a lemezmeghajtét. A telepités befejezése utan ne felejtsik el ezt
visszaallitani ugy, hogy az elsé indithatd egység az a merevlemez legyen, amelyikre a
rendszert telepitettik.

1.2.1 Inditas CD-rél vagy floppy-rol

Helyezzuk be az indithaté médiat és inditsuk el a szamitogépet. Nemsokara ezt a
képet lathatjuk: (a szineket a legtobb képen megforditottam az olvashatésag és a tinta
kedvéert.)

2. kép - UdvozIBkép
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Nyomogassuk végig az F1..F10 billentyliket és olvassuk el az informaciokat. Ha
valamely hardver eszkoz vezérl6jének indulasi paramétert kell atadnunk (pl. 1/0 bazis
cim, megszakitas, stb.), akkor az tegyiik meg. Altaldban a kernel mindent megtalal
magatol, és nem kell kézzel paraméterezni. Ha a hardver eszkéz valamilyen nem
hétkdznapi I/O cimen van, vagy a kernel modul / vezérl6 nem ismeri fel magatadl,
tajéekozodjunk, hogy kell azt paraméterezni. Alabb a SCSI kartyak minta paramétereit
lathatjuk:

3. kép - Specidlis inditasi paraméterek

Az inditasnak tobb lehetséges mddozata van:

4. kép - Inditasi metddusok
Ha minden jol megy, mi csak nyomjunk le az Enter billenty(it — ekkor elindul a kernel
betdltése és a hardver felismerése. A kernel betdltése utan a rendszer jelez, hogy
tegyuk be a root floppy-t. (CD esetén erre nincs sziikség). Ha minden j6l ment, akkor
egy udvozlé képernyd fogad minket. Itt csak nyomjunk Enter-t.

1.2.2 Sziikséges alapbeallitasok, particionalas
Elészér valasszunk billentyiizetet. En az ,us” billenty(ikiosztast ajanlom. (Es persze
angol billentylzetet, hiszen ezt a gépet nem szdvegszerkesztésre fogjuk hasznaini.)
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Mivel még nincs Linux-os féjlrendszer a merevlemezen, particionalnunk kell azt a
terviink alapjan.™"’

5. kép - Merevlemez particionalas

Tobb lemez esetén ki kell valasztanunk azt, amelyiket fel akarjuk particionalni. Jelen
esetben ez a ,hda” lesz. A kdvetkezd képernybkép figyelmeztet minket, hogy a LILO
nem képes a régi merevlemezeken az 1023-as cilinder felett 1év6 részekrdl betdlteni a
kernelt. Nekunk ez itt nem szamit, mert az elsé particié a /boot lesz, igy a kernel nem
kerlilhet azokra a teriiletekre.'"

Ha a lemez teljesen sziiz, akkor egy kérdést kapunk, hogy uj MBR tablat készithet-e a
rendszer. Természetesen valaszoljunk igennel. Ha a tabla esetleg hibas, akkor is ezt a
képerny6t kaphatjuk. Esetinkben mindenképp toroljuk az egész tablat, hiszen nem
lesz mas operacios rendszer a gépen. A cfdisk program segitségével feloszthatjuk a
merevlemezt. Ez egy elég kdnnyen hasznalhaté és elég egyértelmi program (Bar én a
mai napig jobban szeretem a fapados f£disk programot. Elszantaknak ezt az utébbit
ajanlom.)

6. kép - A cfdisk program

"™ El6szor is nem art, ha elolvassuk ezt a részletes tanulmanyt a particionalas technikai oldalarol:

http://www.vmg.sulinet.hu/vmghome/szamtech/linux/node94.htm
"2 ALILO legujabb valtozataban mar kikusz6bdlték ezt a problémat. Valdszinlleg ez még nem lesz benne a Potato-ban.
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(A fenti abran lévé méret-adatok irrealisak, mert ez egy virtualis gépen bellli telepitést
mutat egy 280 MB-os lemezre.)

Hozzunk létre 3 db ,primary” és 5 db ,logical’ szeletet (=particiét) a ,New” menlpontra
lépve. A méreteket az eredeti terv aranyai szerint valasszuk meg. A ,hda2’ szeletnél
alljunk ra a ,Type” menlpontra és valasszuk ki a 82-es kodot (Linuxswap). Amint
minden kész, nyomjuk meg a ,Write” menupontot. Ekkor valaszoljunk ,yes’-szel, igen
tényleg ki akarjuk irni a tablat.

A kovetkezb |épés a swap particio inicializalasa. Valasszuk ki a megfelel6 (esetlinkben
,hda2”) particiét. A szeletrél minden adat torlédik.

Most a szeletek formazasa kovetkezik ext2fs fajlrendszerrel. El6szoér a ,hda3” részt
valasszuk. Ne kérjunk 2.0-s kernel kompatibilitast, hiszen nem lesz ra szikségunk. A
szeleten minden adat torl6dik. A telepitd6 megkérdezi, hogy ez-e a gyokérnek szant
rész. Valaszoljunk igennel. Ezutdn sorra formazzuk meg a toébbi particiot is
hasonloképpen. Amikor a particié felfizési pontjardl kérdez, jeldljuk ki a helyes valaszt
a tervinknek megfeleléen. Ha a listaban nem szerepel a pont, az ,other” menipontban
megadhatjuk kézzel.

1.2.3 A halézat beallitasa

Ha ezzel készen vagyunk, telepithetjik a kernelt és a modulokat a gépre. Valasszuk Ki
a floppy-t (vagy a CD-t) forrasmédiumkeént. Itt még nem lehet haldzatrdl telepiteni
sajnos, mert még nincsen a haldzati kartya vezérl6je betodltve, ami a floppy-n van.

Ha a floppy-t valasztottuk, tegyik be a ,rescue” lemezt. A tartalma felmasolédik a
gepre. Ha ez kész, a telepitd6 bekéri egymas utan a harom ,driver” lemezt, mely a
kernel moduljait tartalmazza.

7. kép - Modulok kivalasztasa és betdltése a modconf programmal
Ami a halézat mikodéséhez feltétlenll sziikséges, azt keressuk meg és toltsuk be. (Pl.
halokartya vezérl6 modulja) A ,cdrom, fs, ipv4, ipv6, video” menupontokban ne is
keresgéljink, szerverinkh6z szikséges vezérl6k itt ugyse lesznek. Ha SCSl-s
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merevlemezink van, akkor azt mar eddig ugyis fel kellett ismernie a kernelnek. A
telepitéshez nem szukséges specialis eszkdzeinket pedig késébb is megkereshetjuk a
modconf program futtatasaval.

Valasszuk ki tehat a ,nef’ menltpontot. Itt keressuk ki a halokartyanknak megfeleld
vezerlét. Megkeérdezi, hogy biztosan be akarjuk-e tolteni. ,lgen”. Ezutan — ha szukség
van ra — paramétereket is adhatunk a moduloknak, mint pl. /0 bazis cim. Altalaban a
legtobb modul megtalalja az eszkézt a szabvanyos cimeken keresgélve. Ha a
halékartya ISA-PnP-s, akkor lehetbleg vegyuk ki PnP-bél és ,jumper’-oljuk fel egy adott

megszakitasra, killdnben a Linux nem ismeri fel egykdnnyen.'*?

8. kép - Halozati modulok tallézasa
Ha a kovetkez6 uUzenetet kapjuk: ,/nstallation succeeded’, akkor minden rendben,
sikerllt. Ha ,...failled” a szb6veg vége, akkor probalkozzunk massal, vagy masik
baziscimmel, megszakitasokkal.

Ha mar nincs mas betdlteni vald eszkdzvezeérlbnk, Iépjunk ki a modconf-bdl és
valasszuk a Halozat beallitasa menupontot. Els6ként adjuk meg a szerver nevét. Ezt
mindenki sajat fantazigjara bizom. Legyen minél dtletesebb és ritkabb (pl. egy szép ndi
név). En a példa szamara az egyszeriiség kedvéért az ,alfa’ nevet valasztottam.

Ha esetleg tobb haldkartya is lenne a gépben, akkor ebben a lépésben ki kell
valasztani, hogy melyiket konfiguraljuk. Legyen az eth0 eszkoz.

Most az IP cim megallapitasanak modja kovetkezik. A telepitd felajanlja, hogy DHCP,
vagy BOOTP protokoll segitségével szerez egy dinamikus IP cimet. Neklink ez nem jo,
hiszen Web-szerverinknek statikus IP cime van. ,Nem” a valasz. A kovetkezd kérdésre
adjuk meg a statikus IP cimunket, a hozza tartozé halézati maszk értékét, és az
(Internet felé) atjaré IP cimét. Ezek utan a megvasarolt domén-nevet irjuk be.
Esetinkben ez boresszormegyar.hu. A kovetkez6 lépés a névkiszolgalok IP

"3 A 2.4-es kernelben ezt mar kikiiszobolték. (Lasd kés6bb)
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cimeinek megadasa. Adjuk meg az elsédleges és masodlagos név-szerverek cimeit
szOkozokkel elvalasztva.

1.2.4 Alaprendszer telepitése, ujrainditas a mereviemezrél

Egy telepitési médiumot kell kivalasztani. Ha CD-lemezeink vannak, akkor semmi
probléma, indulhat az alaprendszer telepitése. Nyomjunk parszor Enter-t. Az
alapbeallitasok célravezetbek.

Floppy esetén, ha az alaprendszert is halézatrol akarjuk letolteni (miért is ne?), akkor
valasszuk ki a halézatot. Ha valahol a Debian tukor ki van exportalva NFS
segitségével, akkor azt is hasznalhatjuk. Alapallasban egy HTTP cimrél szeretné
letolteni az alaprendszert, mely messze Amerikaban talalhaté. Szerencsére a
http:/ftp.fsn.hu/ftp:80 alatt talalunk megfeleld magyar tiikrét. irjuk be ezt a cim helyett.
Ha az alaprendszert is kiirtuk floppy-ra, és nem akarunk / tudunk hal6zati telepitést,

akkor egyenként tegyuk be a lemezeket.

Miutan az alaprendszert sikerult telepiteni, a rendszer beallitasa kovetkezik. Itt meg kell
adni az idézonankat. Valasszuk ki a CET-et (Central European Time). Ekkor kérdést
kapunk a hardver o6ra fel6l. Mivel csak ez a rendszer lesz a gépen, allitsuk a gépidét a
GMT-hez. (Ez a 0-s id6zdna).

A gép merevlemezének indithatéva tétele a kovetkezd feladat. A LILO-t tegylk az
MBR'""“-be, vagyis valasszuk az elsé lehetdséget. Ha van még egy ires floppy-nk,
akkor készithetiink egy boot-floppy-t. Mivel a rescue floppy segitségével is be tudunk
jutni a rendszerbe, ezt elhagyhatjuk.

Vegylk ki a telepit6 médiumot a meghajtobdl, nehogy az induljon el a merevilemez
helyett! A felmeruld ,tényleg mehet-e az ujrainditas” kérdésre ezutan valaszoljunk
igennel.

1.2.5 A jelszérendszer beallitasa. (,,MD5”, ,,Shadow password”)

Miutan a rendszerunk felallt, megkérdezi a telepitd, hogy akarunk-e MD5-06s
jelszékodolast. Természetesen akarunk, hiszen ekkor maximum 8 karakter helyett
maximum 127 karakteres jelszokat is hasznalhatunk, ami nagyban noveli a
biztonsagot. Ezutan valaszoljunk szintén igennel, akarunk arnyék-jelszéfajlt (shadow),
ez is kozelebb visz a biztonsaghoz.

A kovetkezd |épés a rendszergazdai (roof) jelsz6 megadasa. Mostanra mar ezt is
kitalaltuk a terviink szerint.""® irjuk be kétszer.

"4 Master Boot Record, a merevlemez elsé 512 bajtja.

s Legjobb, ha a pwgen —s , vagy az spwgen parancsokkal készitjuk el a jelszavakat.


http://ftp.fsn.hu/ftp:80
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Hozzunk létre legalabb egy felhasznaldt, méghozza a rendszergazdaét, az ,rgazda”
nev(t. (A telepit6 segitségével.) Adjuk meg a nevet, a valodi nevet és kétszer a jelszot.
Most a telepité észrevette, hogy a PCMCIA modulokat nem is hasznaljuk, nincs ilyen
eszk6z a gépben. Batran tavolittassuk el vele.

1.2.6 Az ,,apt” program beallitasa

A kovetkezd Iépés az apt program letoltési forrasanak beallitasa. Itt kell megadnunk,
hogy a Debian tukoér (a CD is annak szamit valamilyen mértékben) hol talalhaté. Innen
fogja leszedni a csomaglistat. Ezutan kezdhetink csak neki a csomagok
kivalasztasanak. CD-s telepités esetén valasszuk ki a ,cdrom” menupontot és az
alapértelmezett beallitasok kivalasztasaval biztosan sikerrel jarunk. Floppy-s telepités
esetén valasszuk az ,ftp” menupontot.

9. kép - Az APT program beallitasa

Ekkor kérdést kapunk: akarunk-e a non-US tukrokrél szarmazo (vagyis kriptografiat
tartalmazod) programokat hasznalni. Mivel a szervergép nem az USA-ban helyezkedik
el, valaszoljunk ,lgen”-nel. A kovetkez6 kérdés a non-free, majd a contrib
szekciokra vonatkozik."'® Itt is valaszoljunk igennel.

Ekkor a Debian tukrok listajat kinalja fel. El6szor valasszuk ki Magyarorszagot
(Hungary), aztan a hozzank savszélességben kozelebb esé szervert.''” En az
ftp.hu.debian.org—ot valasztom.

Biztos, ami biztos, a legjobb, ha az apt-t sajat kézzel konfiguraljuk, ugyanis ekkor
megadhatjuk a biztonsagi frissitéseket tartalmazo6 konyvtarat is. Valasszuk ki az ,Edit
sources by hand’” menupontot. Ekkor egy egyszeri és jél hasznalhatd

szovegszerkeszt6 jon eld (ae). Médositsuk a rendszert a kdvetkez6képp:

deb ftp://ftp.hu.debian.org/debian potato main contrib non-free
deb ftp://ftp.hu.debian.org/debian-non-US non-US/main non-US/contrib non-US/non-free
deb ftp://ftp.hu.debian.org/debian dists/potato-proposed-updates/

16 Részletesen a Il. Alapfogalmak / 3. A Debian projekt c. fejezetben.

Ha hozzank savszélességben kozelebb esik egy itt fel nem sorolt, de megbizhaté Debian tiikdr, akkor kézzel kell
megszerkesztenlnk a beallitadsokat.

17
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Az elsb sorban a ,f6” debian szervert jeldljuk meg, melyen nincsenek kriptografiat
tartalmazoé programok. Itt harom részre oszlik a rendszer: a f6, a nem-szabad és a nem
szabadhoz kapcsolodo programokra. A masodik sorban ugyanez igaz, de a titkositast
tartalmazo6 programokra. A harmadik sor a biztonsagi frissitések kilon kdnyvtara.

A sorok jelentése: csomag protokoll.//szervernév/tiikbrgybkér valtozat szekciok
- csomag: deb: binaris csomag, vagyis a .deb fajlok kellenek (forraskéd

esetén ,deb-src”)

- protokoll: lehet ,fto”, file”''® vagy ,http”

- Szervernév: a tukor helye, domén-név, vagy IP cim

- tukérgybkér. az adott szerveren belul hol kezdbédik a tukor (melyik
alkdnyvtarban)

- valtozat. lehet ,stable” ,unstable” .frozen”. Ez mind a harom egy-egy
szimbolikus kotés (link) az adott allapotban |évé valtozathoz. Az iras
pillanataban a Potato még ,frozen” allapotban van''®, ezért inkabb direkt
modon hatarozom meg annak a helyét.

- Szekciok: a hasznalni kivant szekciok egymastol Ures kozzel elvalasztva.

Mentsuk el a valtoztatasokat (a képerny6 tetején segitség olvashato, a ,*’ jel a Control
billenty(t jelenti.) Ekkor az apt -get program letdlti a csomaglistat a szerverrél. Ha ez
sikerult mehetiink tovabb. Ha nem, akkor szerkesszuk at a forraslistat.

Most azt kell eldonteni, hogy a csomagokat egyenként (advanced) valogatjuk ki, vagy
egy elére elkészitett 6sszeallitast hasznaljunk. En az egyenkénti kivalasztast javaslom.
Igaz ez sokaig eltarthat, de igy pontosan meg tudjuk hatarozni, hogy mi kell és mi nem.
A turelmetlenek valasszak ki a Web-server pontot. Ekkor egy altalanos csomaglista
alapjan kerulnek telepitésre, ami eléggé kilonbozik az altalam felsoroltaktol.

Késbbb

e az apt-get update paranccsal frissithetjik a csomaglistat,

e az apt-get upgrade paranccsal frissithetjik a csomagokat,

e az apt-get dselect-upgrade paranccsal a dselect altal kivalasztott Uj
csomagokat is telepithetjuk,

e az apt-get install csomagnév paranccsal letOlthetlink és telepithetink egy
csomagot

e az apt-get remove csomagnév paranccsal eltavolithatunk csomagokat

€s meg sok mast is tehetlink, ha elolvastuk a dokumentaciot.

"8 P NFS vagy CD esetén.
"9 Bar eredetileg 2000. marciusara tervezték, 2000. augusztus 15.-én jelent meg a Potato ,stable” valtozata.
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1.2.7 A ,,dselect” program

A dselect program hasznalata igen egyszer( és egyértelmd, ha az ember mar ismeri.

Mas rendszerekhez szokott embernek ez el6szoér nagyon ijeszté lehet, mert ez egy
igazi UN*X-os szemléletli program. El6szor is olvassuk el a sugdjat, hogy mit hogyan
kell csinalni, mert kildnben nem megylnk semmire. (A sugé a 2. menlpont alatt érhetd

el.)

10. kép - dselect - Fémenl

A fémenu 7 pontbdl all.

0. Access: ki tudjuk valasztani, hogy milyen médiardl telepitjuk a
csomagokat. Ez a mddszer lehet most apt, floppy és nfs. (CD esetében
cdrom, multicd is), tovabba késébb lehet http, fip is. Mivel az apt mar be van
allitva, ezzel ne is foglalkozzunk.

1. Update: itt indithatjuk a csomaglista frissitését. Esetinkben ez az apt-
get update parancsnak felel meg.

2. Select. Ez az egész program szive-lelke. A csomaglistaban tallézhatunk,
és a kivant csomagokat kijelolhetjuk telepitésre, megtartasra, torlésre, vagy
teljes torlésre.'®® Részletesen késdbb.

3. Install: Ezzel indithatjuk a csomagok letdltését (Internet esetén) vagy
bemasolasat (CD esetén). Miutan a csomag a rendszerbe kertilt, ki lesz
csomagolva, majd be lesz allitva. Bizonyos csomagok interaktivitast
igényelnek a rendszergazdatodl beallitas kdzben.

4. Config: Ha egy csomagot az el6z6 menetben nem tudott a rendszer
beallitani, de mar ki lett bontva, akkor itt Ujra probalkozhatunk.

5. Remove: A torlésre jelolt csomagok eltavolitasat itt lehet elinditani.

6. Quit: A dselect programbdl valo kilépés.

120

Az |l. Alapfogalmak / 3. A Debian projekt c. fejezetben bévebben van ismertetve ez a téma.
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Belépve a ,Select’” menube egy Udvozl6 képerny6t kapunk, mely tajékoztat a program
hasznalatardl. Ezt itt olvassuk végig. Nyomjuk meg a ,?” gombot, majd a ,k” bet(t.
Ekkor az dsszes felhasznalhatd funkcio és a hozza tartozo billentyd fel lesz sorolva.

11. kép - dselect - Sugéd
Navigalni a csomagok kozott a kurzorgombokkal lehet. Ha egy csomagot telepiteni
akarunk, jeldljuk meg a ,+" gombbal. Ha tordlni akarjuk, akkor jeldljuk meg a ,-”
gombbal. Ha azt akarjuk, hogy a csomaghoz tartozé konfiguracios fajlok is torlédjenek,
akkor jeldljuk meg a ,_” gombbal. Ha azt akarjuk, hogy a csomag ne frissuljon, akkor
jeldljuk meg a ,=" gombbal. Ha kés6bb mégis azt szeretnénk, hogy frissiljon a csomag,
jeldljuk meg a ,.;” gombbal.
A csomagokat tobbféle szempont szerint is sorba lehet rendezni. Nyomjuk meg az ,,0”
gombot egyszer, az ,O0"-t pedig kétszer. Ekkor szekcié szerint fogjuk rendezni a
csomagokat. Véleményem szerint telepitéskor ez a legjobb sorrend, karbantartaskor
viszont csak egyszer nyomjuk meg az ,O”-t (ekkor aszerint is rendezi, hogy az adott
csomag telepitve van-e mar vagy nincs).
A csomaglistabodl az Enter letitésével lehet kilépni, ezt eleinte nehéz megszokni. ,Q”-val
felllbiralhatjuk a csomagfliggéségeket. Esc-el pedig a valtoztatasok elhagyasaval
Iéphetlnk ki.
A csomagnevek kozott keresni a ,/” gomb lenyomasaval lehet. Ha ezt a nevet akarjuk
tovabbra is kerestetni, akkor a ,\” gombbal megtehetjuk.
A sugobdl a Space billentylvel 1éphetunk ki. El6szor lehet, hogy nem értheté mi az a
harom ,*” vagy harom ,-, egymas mellett. Nyomjuk meg a ,v’ betlt és rogton
megértjuk.

A csomagok kivalasztasa

Miutan beléptink a csomaglistaba el6szor is nyomjuk meg az ,0”-t majd kétszer az ,O0”-
t. Ezutan a ,/” gombot lelitve keressiik meg egyenként a kdvetkez6 csomagokat és
jeldljuk meg 6ket telepitésre a ,+” gombbal. Ha egy csomag egy masiktdl fugg, egy Uj
képernyd fog megjelenni. Ett6l ne ijedjunk meg. Ha valami flgg egy masiktdl
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(depends), akkor a program automatikusan megjeloli és megkér minket, hogy fogadjuk
el ezt a beallitast. Ha mégse tetszene a fuggés okozta valtozas, akkor nyomjuk meg az
,R” gombot. Ha megfelel igy is, akkor nyomjunk Enter-t. Ha csak javasolja a csomag
egy masik csomag telepitését is (recommends, suggests), akkor 6 nem jeldli meg, a
dontést teljesen rank bizza. Javaslatom, hogy tartsuk magunkat a kdvetkezé listakhoz.

«+": cruft, debconf, 1logcheck, wvlock, members, memstat, quota, slay, suidmanager,
syslog-ng, syslog-summary, systune, tmpreaper, whowatch, hdparm, watchdog, slocate,
kernel-image-2.2.16, dpkg-mountable, dpkg-multicd, doc-base, manpages-hu, joe,
postfix-tls, 1libssl09, openssl, screen, ud, ippl, snort, traceroute, tripwire, mysqgl-
client, mysqgl-server, apache-ssl, apache-common, ssh, cracklib-runtime, cracklib2,

wipe, analog, php3, php3-mysqgl, webalizer, wget

12. kép - dselect - Csomaglista
A kovetkez§ csomagok rovid Osszefoglaldjat olvassuk el, és igény / hardver
konfiguracio szerint valasszuk ki azokat telepitésre, melyek szamunkra sziikségesek,
vagy hasznosak. Semmiképp se valasszuk ki mindet, mert tdbb olyan csomag is van,
melyek hasonld, vagy ugyanazon funkciét téltik be'?!, tovabba egyes csomagok csak
specialis hardverelemek esetében sziukségesek.

esetleg ,+": anacron, linuxconf, mon, makepasswd, pwgen, raidtools, raidtools2, sudo,
alien, apcd, autolog, bpowerd, ext2resize, mtx, genpower, powstatd, timeoutd, upsd,
apache-doc, debian-guide, dhelp, doc-rfc, dpkg-www, dwww, info2www, sysadmin-guide,
ftape-doc, grep-mail, pkg-order, eject, ncftp, netcat, linuxlogo, lm-sensors, bing,
echoping, fping, fwctl, icmpinfo, netmask, netselect, ntop, gqueso, 1lshell, rdate,
tcpdump, nstreams, asp, mason, netdig, nmap, , libapache-mod-auth-pam, wdsetup, idled,
doc-html-w3, nwm, cronolog, ldp-nag, mysqgl-doc, tdlug, wdg-html-ref, lasg, bigbrother,
gnupg, lynx-ssl, zip-crypt, unzip-crypt, powstatd-crypt, cdrecord, mkisofs, afbackup,
afbackup-client, amanda-*, apcupsd, bzip2, dlocate, dump, hwtools, kbackup-*, knl,
ltrace, mc, mc-common, parted, setcd, sformat, symlinks, sysutils, taper, tob, tree,

vfu, yard, fonty, ftape-util, seté6x86, statserial, weblint, zope-*, wml, linbot, www-

mysqgl

2! Ne feledjiik, hogy a dokumentacio nagy része HTML formatumu. Ha a web-szerveren akarjuk ezeket olvasgatni, tegyiink fel egy
HTML bdéngészét. Javaslom a lynx-ssl csomagot. A teljes dokumentacioét ki is szolgaltathatjuk a Web-szerveren keresztil. Ezt csak
teljes korlltekintéssel tegyik! Kérjunk felhasznalé-azonositast ehhez is, hiszen igy informaciék szerezhetéek arrdl, milyen
programok futnak a gépen.
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A kovetkez6 csomagokat pedig jeldljuk ki eltavolitasra (,_"), vagyis - most még nem-
telepitésre. A zarojelben Iévé csomagokat én torlésre ajanlom, viszont masok esetleg
hasznosnak talalhatjak, ezért tessék elolvasni a hozzajuk tartozé informaciot és igény
szerint valasztani.

»_": bison, flex, dpkg-perl, tetex-bin, bin86, gcc, fbset, (elvis-tiny), ppp,
pppconfig, g++, libstdc++-210-dev, (isapnptools), pump, (fdutils), =xviddetect, tetex-
base, gdb, libcé6-dev, make, dpkg-dev, rcs, manpages-dev, (nvi), emacs20, emacs-common,
(perl-5.005-doc), (perl-5.005-suid), m4, libindent, exim, libopenldapl, libopenldap-
runtime, libpcre2, liblockfilel, 1libpng2, tetex-1lib, dialog, (mutt), (procmail), dc,

bc, gpm, fingerd, lpr, nfs-common, nfs-kernel-server, pidentd, talk, talkd, telnetd

Ha ezekkel végeztiink, nyomjunk Enter-t és ekkor kikerullink a fémentbe.

Inditsuk el az ,Install’ menupontot. Ez a parancs megfelel az apt-get dselect-
upgrade parancsnak. Az én konfiguracidm esetében mindéssze 35 MB-nyi csomagot
kell letolteni. Kibontas utan kb. 55 MB helyet foglal a rendszeren.

1.2.8 A feltelepitett programok konfiguralasa

Miutan az Osszes kért csomag lejott a tukorrdl, a rendszer megkérdi, hogy a
programokat milyen fellleten szeretnénk beallitani. A valasztasi lehet6ségek a
kovetkezbek: Dialog (dialégus ablakok), Text (hagyomanyos, egyszerl szbveges
felulet), Web (bongészével), Noninteractive (mindenbdl az alapbeallitast tarolja el,
késdbb kézzel beallithatjuk, amit akarunk. Bar én legjobban a sima szOveges modot
szeretem, a kezd6k kedvéért a baratsagosabb dialogusos mddszert targyalom a
kovetkezbkben.

debconf beadllitdsa: A kovetkez6 kérdés az, hogy milyen szinti kérdések alatti
prioritasu kérdésekkel nem akarunk foglalkozni: medium, critical, high, low. Valaszunk
legyen ,Jow”, tehat minden kérdést megvalaszolunk. A kovetkez6 kérdés arra
vonatkozik, hogy az adott csomag kérdéseire adott valaszunkat megjegyezze-e és azt
valaszolja automatikusan minden ujabb frissitésnél. Most még valaszoljunk nemmel,
hiszen lehet, hogy valamit elrontunk. A kérdés furfangos: megmutassam-e Ujra és Ujra
a régi kérdéseket: Igen. Késébb ezt javasolt Nem-re valtoztatni a dpkg-reconfig
debconf parancs segitségével.'?

A csomagok felépitésikben hasonlitanak a . tar . gz fajlokra, telepitd / eltavolito script-
ekkel vannak ellatva, stb. Egy csomag telepitése két részbél all: elészor kibontja a
csomagbdl a fajlokat, és a megfelel6 helyre masolja 6ket (unpacking). A masodik
szakaszban pedig beallitia a konfiguracios allomanyokat és futtatasi jogot ad a

122 Ez a kezdSk kedvéért sigen”. Akik mar j6l ismerik a rendszert mindenképp valaszoljanak ,Nem”-el, mert nagyon idegesit6, ha

mindent megismétel. Késébb minden debconf dialégussal ellatott csomagot Ujra be lehet allitani a dpkg-reconfigure csomagnév
paranccsal.
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futtathato fajloknak (setting up). Ha a beallitashoz szikség van a rendszergazda
dontésére is, akkor megkérdezi.

A kovetkezb6kben az én altalam Osszeallitott csomaglista beallitdé kérdéseit sorolom fel.
Mas lista (csomagok) esetén mas kérdések lehetnek.

Az ,unpacking” fazisban:

netbase:

1. adjuk meg, hogy mely IP tartomany helyi: 127.0.0.1/8 (mivel igazi IP cimiink van, nem adunk meg belsé hal6zati
tartomanyokat.)

2. adjuk meg mely haldzati interfészekkel rendelkezulnk, pl.: ethO eth1

logcheck: Engedélyezziik, hogy felllirja az /etc/cron.d/logcheck fajlt, ha ezt kéri.

mysqgl-server:

1. figyelmeztet, hogy adjunk meg egy adatbazis rendszergazda felhasznalét. Ezt majd késébb megtessziik.

2. Megkérdezi, hogy ha a mysgl-server teljes eltavolitasat kérjik, akkor letérdlje-e az adatbazisainkat is.
Valaszoljunk nemmel.

snort: (portscan-detektor): adjuk meg azt az IP tartomanyt, ahonnan portscan tamadasokat varunk. Mivel az
interneten vagyunk, ez legyen a sajat IP cimiink/tartomanyunk. (Vagy az Internet Kijarat IP-je, stb.)

ssh: az ssh kliens kapjon-e SUID bitet. Semmiképp, mivel nem akarunk .rhosts azonositast. Nem a valasz.

1ilo: megkérdi, hogy az Uj LILO fajlok segitségével hozzon-e létre U] inditét. Igen.

A kovetkez6kben szamos csomag kerll kibontasra és telepitésre. Ezek nem igényelnek interaktivitast.

A kovetkezd kérdés az /etc/motd (Message of the day) cseréje. Y,l: igen, N,O: nem, D: megmutatja a kett6
kozotti kuldnbséget, Z: majd késébb dontdk. Valasszuk az Y-t. A csomagok telepitése folytatodik.

A ,setting up” fazisban:

netbase:

1. kikapcsoljuk-e az inetd.conf-ban a DoS veszélyes szolgaltatasokat? Igen.
2. Az ipfwadm parancs legyen-e ipchains kompatibilis atjatszé? Igen.

3. Akarunk-e IPv6-os cimeket az /etc/hosts-ban. Nem.

apache-ssl: Az SSL szerverhez készll egy azonosito. A cégunkrél kell adatokat megadnunk, hogy majd a kliens
azonosithassa szerveriinket. irjuk be az orszag nevét (HU), a megye nevét (pl. Zala), a varos nevét, a cég nevét, az
eszkoz titulusat: Web-szerver, majd végul a szerver nevét: www.boresszormegyar.hu, email cimét (pl.
info@boresszormegyar.hu.

postfix-tls:

1. kérdést tesz fel, hogy a levéltovabbitas el6tt az atmeneti fajlok olvashatéak legyenek-e a gépen fenn levd
felhasznalok altal (gyorsabb ut), vagy legyen egy kulon felhasznald (postdrop) létrehozva, és ekkor csak a
rendszergazda lathatja ezeket a fajlokat (lassabb, de biztonsagosabb ut). Valaszunk Igen.

2. Adjuk meg a géplnk nevét: alfa.boresszormegyar.hu

3. Elinditsa-e a levelez6 démont? Igen.


http://www.boresszormegyar.hu/
mailto:info@boresszormegyar.hu
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13. kép - a “snort” program beallitasa

snort:

Mikor induljon el a portscan detektor? ,boot” vagyis indulaskor.

Melyik interfészen figyeljen? Amelyiken az Internetre vagyunk kapcsolédva. Nekem ethO.
A haldkartya hallgatozo tizemmaodjat kikapesolja-e? Igen.'?

A kovetkez6 kérdésre Igen legyen a valasz, itt nem részletezem.

Addicionalis paraméterek: nyomjunk egy Enter-t.

Ki kapja meg email-ben a napi statisztikakat: adjuk meg e-mail cimuinket.

Itt is nyomjunk Enter-t

No ok wDd-=

webalizer:

1. hova tegye a kész statisztikakat? Ha ki akarjuk tenni a Web-re, akkor nyomjunk Enter-t (nem ajanlott). Adjunk
meg neki egy nem nyilvanos kdnyvtarat.

2. Melyik gépnek nézzik meg a statisztikait? Adjuk meg az egyik virtualis Web-szerverunk nevét.

php3: elinditsam az apache-ssl beallitéjat, hogy a modult betdltse? Igen.

apache-ssl: ki a Web-szerver rendszergazdaja (e-mail). Az alapértelmezés jo lesz, lasd kés6bbiekben.

3. Milegyen a nyilvanos neve a Web-szervernek? www.boresszormegyar.hu

4. megkeresi a dinamikusan betdlthetd modulokat. Ezekeket majd késdbb beallitjuk kézzel. Elmentsem a
bedllitasokat? Igen.

5. Ujrainditsam az Apache-ot? Igen.

1shell: (korlatozott shell, az atlagfelhasznaldk jogait tudjuk vele korlatozni belsé DoS tamadasok kivédésre) A
kérdésre valaszoljunk Igennel. Figyelem! Azoknak a felhasznaléknak, melyeknek sok eréforrast biztositunk, adjuk
vissza kés6bb a /bin/bash rendes shell-t az /etc/passwd fajlban!

lynx-ssl: adjuk meg kezd6oldalnak a sajat géplnket.

tripwire: (fajl integritas auditald program) kinek kildje el a rendszeren észlelt valtozasokat? Adjuk meg a gyakran
olvasott e-mail cimiinket.

watchdog: (hasznos 6rszem DoS ellen): elinditsa-e minden indulaskor a démonjat? Igen. Es most? Igen.

123 Bar ekkor a tobbi gép felé iranyuld portscan-eket nem figyeli meg, de nem is ez a feladata. Ha bekapcsolnank a hallgat6zé
Uzemmodot, az nagyban lassitana az Ethernet kartyat.


http://www.boresszormegyar.hu/
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2. Finomitas

Természetesen az eddig elvégzettek finomhangolasra szorulnak. Egy rendszer akkor
van készen, ha optimalizaltuk az adott hardverhez és az adott igényeinkhez. A
finomitas elég id6igényes is lehet, de hosszu tavon megéri. A finomhangolas legfébb
célja a sebesség és a biztonsag fokozasa. Persze a kényelem se az utolsé szempont.
(Ez alatt nem a biztonsag hianyat, vagy hattérbeszoritasat értem. Hiszen maga a
biztonsag is kényelmet nyuijt.)

Kezdetnek — a kdvetkezd |épések magyarazatara - elolvashatjuk ezt a cikket [21].

2.1 Elsé lépések

1. Els6 lépésként tegyik a /root koényvtarat olvashatatlanna masok szamara:
chmod o-xr /root Tegylk meg ezt tovabba minden felhasznal6i kdnyvtarral is,
hogy a felhasznalok egymas személyes anyagaba ne nézhessenek bele: chmod
o-xr /home/**?*

2. Allitsuk be a TCP SYN-flood elleni védekezést'®®: szerkesszik meg az
/etc/network/options fijlt és irjuk be ezt a sort: syncookies=yes , tovabba

¢ Ezutan allitsuk le,

egy ilyen sornak is szerepelnie kell: spoofprotect=yes?'?
majd inditsuk Ujra a halézati interfészt: /etc/init.d/networking stop;
/etc/init.d/networking start

3. Valtoztassuk meg az /etc/default/rcs fajl utolsé sorat FSCKFIX=no —rél yes-
re. Ezzel elérjik, hogy ha a rendszer hibasan allna le és az £sck program beindul,
annak minden kérdésére valaszoljon yes-el a rendszer, kuldnben rendszergazdai
beavatkozasra lenne szikség a helyszinen. (Vagyis minden felmertlé hibat
automatikusan kijavit.)

4. Készitsuk el a kovetkezd ipchains tablat, pl. a /root/szabalyok.sh fajlba:

#!/bin/sh

MYIP="sajatIp”

# IPChains szabalyok

# Az alapartelmezett viselkedés tiltd (-P = Policy)

ipchains -P input DENY

ipchains -P output DENY

ipchains -P forward DENY

# Kitdroljuk az eldzd szabalyokat (-F = Flush)

ipchains -F

# Befelé jovs kérések (-A = Add, -p procotol, -i interface, -s source, -d destination)
# Ezeken a portokon lehet kérni szolgdltatéast

ipchains -A input -p tcp -i ethO0 -j ACCEPT -s 0.0.0.0/0 -d SMYIP 80

# a tdbbihez nem irom oda a -s 0.0.0.0/0 (badrhonnan)-t mert ez az alapértelmezés
ipchains -A input -p tcp -i ethO -j ACCEPT -d SMYIP 443

124 Ezt a Iépést megtehetjiik az Osszes felhasznald létrehozasa utan is.

%5 Ezzel egy DoS tipusu tdmadas ellen védekezhetiink. A tdmadd SYN jelekkel arasztja el a portjainkat, de a forras IP-je hamis.
128 Ekkor az /etc/init.d/networking script IP atejtés ellen védekez6 ipchains szabalyokat fog létrehozni.
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ipchains -A input -p tcp -1 ethO0 -j ACCEPT -d S$MYIP 22

ipchains -A input -p tcp -i ethO -j ACCEPT -d SMYIP 25

# Ahhoz, hogy a belsé géprdél is tudjunk kapcsolddni kifelé, szikség van egy

# befelé jové kapcsolati portra is. Mivel ez tetszdleges lehet, ezért tiltsunk

# le minden olyan csomagot, mely kapcsolddni prdébalna a portjainkra (-y = SYN flag)
ipchains -A input -p tcp -y -i ethO -j REJECT -d SMYIP

# itt viszont megnyitunk minden portot (ACK, FIN, ACK+SYN flag-es csomagok johetnek)
ipchains -A input -p tcp -i ethO -j ACCEPT -s 0.0.0.0/0 -d SMYIP

#Megendedunk néhany ICMP tipust a helyes mikddés érdekében

# A “nagyok” javaslata alapjéan ezeket szabad beengedni:

# echo-reply (echo-request) time-exceeded destination-unreachable source-quench

# (a kovetkezdket egyenként egy sorba kell irni)

ipchains -A input -p icmp -1 eth0 -j ACCEPT -d SMYIP --icmp-type echo-reply

ipchains -A input -p icmp -i eth0 -j ACCEPT -d $MYIP --icmp-type echo-request

ipchains -A input -p icmp -1 eth0 -j ACCEPT -d S$SMYIP --icmp-type time-exceeded
ipchains -A input -p dicmp -i eth0 -j ACCEPT -d SMYIP --icmp-type destination-
unreachable

ipchains -A input -p icmp -1 ethO0 -j ACCEPT -d SMYIP --icmp-type source-quench

# a localhost-nak megengedhetjuk a mikdéddést az lo interfészen

ipchains -A input -p all -i lo -j ACCEPT -s 127.0.0.0/8 -d 127.0.0.0/8
ipchains -A output -p all -i lo -j ACCEPT -s 127.0.0.0/8 -d 127.0.0.0/8
# viszont meg kell tiltanunk azt, hogy valaki a 127.0.0.0-s tartomanybdl
# kGildjoén csomagot a nem-hurok interfészeken:

ipchains -A input -j DENY -1 -s 127.0.0.0/8 -i ! lo

# a kifelé mehet minden, tcp, udp, icmp, stb.
ipchains -A output -p all -i eth0 -j ACCEPT -s $MYIP -d 0.0.0.0/0

A fenti lista feltételezi, hogy csak egy Ethernet interfésziink és egy IP cimink van.
Tobb haldzati kartya és IP cim esetén értelemszeriien mddositsuk, vagy egészitsuk ki
a listat. Ha nem gépeltink el semmit, és a teszt is mikdodéképesnek mutatja a
rendszert, akkor szerkesszik meg. Ha kész, futtassuk le a fajlt: sh
/root/szabalyok.sh majd taroltassuk el a bedllitasokat az ipchains-save >
/etc/default/ipchains.rules paranccsal. A szerver leadllasa esetén ezt a listat
indulaskor ujra be kell tolteni. Lényeges, hogy a lista még a halozati interfészek
felhnuzasa el6tt toltédjon be. Ezt megtehetjlk ugy is, hogy atszerkesztjlk a
networking script-et, vagy irunk egy egyszeri inditd script-et
/etc/init.d/ipchains-rules.sh néven.

#!/bin/sh
echo “Restoring IPChains rules..”
/sbin/ipchains-restore < /etc/default/ipchains.rules

Tegyuk a fajlt futtathatéva: chmod a+x /etc/init.d/ipchains-rules.sh Hogy
indulaskor ez el is induljon, egy szimbolikus linket kell elhelyeznink az /etc/rcsS.d
konyvtarban:
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1n -s /etc/init.d/ipchains-rules.sh /etc/rcS.d/S38ipchains-
rules.sh (Ugyanis a networking a 40-es szamot viseli.)
5. Szerkesszlk meg az /etc/host.conf fajlt a kdvetkez6képp:

order hosts,bind # mi a név-lekérdezés sorrendje

multi on # egy névhez az O6sszes hozzd tartozd IP-t adja vissza
nospoof on # a DNS atejtést prébalja kikliszobdlni'?’

spoofalert on # az atejtési kisérletet napldzza

6. ippl: IP Protocol Logger, vagyis egy csomagforgalom napl6zé. Késébb
segitséglinkre lehet betdrés utani nyomozasra. Olvassuk el a manualt'®,
szerkesszUk meg az /etc/ippl.conf-ot, majd inditsuk uUjra a démont

(/etc/init.d/ippl restart).

runas nobody # Milyen jogokkal fusson
noresolve all # nem kell DNS feloldas, mert lassit
# ident # nem kell ident kikeresés, mer ez is lassit

# Alapesetben a syslog()-on keresztil napldz, de

#a harom protokollt kiilén logfajlba is helyezhetjlk

#log-in tcp /var/log/ippl/tcp.log

#log-in udp /var/log/ippl/udp.log

#log-in icmp /var/log/ippl/icmp.log

run icmp tcp # csak az icmp-t és a tcp-t napldzzuk

logformat normal all # a log b&eszédilsége: short / normal / detailed
ignore icmp type echo reply # a ping csomagokat nem napldzzuk

log options ident,resolve tcp port 22 # az ssh-s kapcsolatokat lenyomozzuk

Ahhoz, hogy szét tudjuk valogatni az ippl Uzeneteit, helyezzuk el ezt a harom sort
az /etc/syslog-ng/syslog-ng.conf-ba, majd inditsuk Ujra a syslog-ng-t.

destination ippl { file(“/var/log/ippl.log”); }; # ide fognak kerlilni az lizenetek
filter £ ippl { program(ippl); }; # ennek a szlrdének a segitségével

log { source(src); filter(f ippl); destination (ippl); };

7. Ha szikség van ra, allitsunk be a kernelnek szamunkra megfelel6 értékeket a
systune program segitségével (ha telepitve lett.) Szerkesszik meg az
/etc/systune.conf fajlt.

# 2.2 és 2.4 kernelek bedllitasai

# az alapértelmezett egyszerre nyitott fadjlok szama 4096

# Amennyiben TENYLEG szlkség van rd a nagy forgalom és a sok f&ajl

# miatt, (olvassuk el eldszdr a dokumentacidt!) az értéket megndvelhetjik igy:
/proc/sys/fs/file-max:16384

# a koévetkezd paraméter hasonldképpen szabidlyozza az inode szamokat:

/proc/sys/fs/inode-max:16384 # eredetileg 8192

Ha valtoztattunk valamit a beallitasokon, érvényesitsuk ezeket:
/etc/init.d/systune restart

27 Bvebben: man host.conf

28 man ippl.conf, man ippl, /usr/doc/ippl/*
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8. Mentsik el floppy lemezre a particids tablat. Ez nagyon elényds lehet kés6bb, ha
esetleg valamilyen hiba miatt megsérulne az.
mount /floppy
dd if=/dev/hda of=/floppy/mbr.gépnév.datum bs=512 count=1

Visszatolthetjuk késébb ezzel a paranccsal:
dd if=/floppy/mbr.gépnév.datum of=/dev/hda bs=1 count=64 skip=446 seek=446

9. Készitsink egy mysqgl rendszergazda'®®

jelszét, mely kilonb6zzén a
rendszergazdai jelsz6tol: mysgladmin —u root password Gj-jelszd
Ezutan végezzilk el a kdvetkezdket: ™

- hozzunk létre szovegszerkesztével egy /root/.my.cnf fajl ezzel a

tartalommal:

[mysgladmin]

user = root

password = Gj-jelszd

- ha esetleg nem root-ként készitettuk volna a fjlt:

chown root:root /root/.my.cnf

- Mindenképp: chmod 0600 /root/.my.cnf

Ezzel elértlik, hogy titkos jelszavat adtunk az adatbazis rendszergazdanak és
még a szerver is jol fog funkcionalni (kilénben indulaskor és leallaskor is jelszot
kérne, ami nem lenne j6, ha nem is vagyunk gépkdzelben). Ezt a jelsz6t adjuk at az
adatbazis-rendszergazdanak is, hogy egyaltalan tudjon valamit kezdeni a
rendszerével és létrehozhassa a felhasznaldit.

Ahhoz, hogy a mysqgl hibaluzeneti magyarul jelenjenek meg, keressuk meg ezt a

sort és modositsuk az /etc/mysqgl /my . cnf fajlban

‘ language=/usr/share/mysgl/hungarian

Rengeteg apro trukk is szamba johet, mely mind a kényelmunket szolgalja. Példaul
sokkal hasznalhatobb a héj, ha a hé , kérdése” igy néz ki
[webgazda@alfa:/usr/doc/1$ Ezt ugy érhetjlik el, ha a sajat .bashrc-nkbe ezt
irjuk be: PS1="[\u@\h:\w]\$"

Egy minta .bashrc:

set meta-flag on # ezek a magyar bill. kezeléshez szlkségesek
set convert-meta off

set output-meta on

PS1="'[\u@\h:\w]\$' # ez allitja be a shell prompt-ot

#\u az felhaszndld neve, \h a gépnév, \w pedig az aktudlis kényvtar

export PS1 # ezzel pedig kdézzétesszlk azt magunknak
umask 027 # 4llitsuk be az umask értékét

# ez annyit tesz, mint umask -S u=rwx,g=rx,o=

129 A MySQL-ben lévé felhasznalok nem egyeznek a UN*X rendszeriinkben 1év6 felhasznalokkal, azokat kiilén kell karbantartani.
130 Bgvebben az /usr/share/doc/mysql-doc kdnyvtarban talalhatunk informaciokat errél, kifejezetten a 6. fejezetben.
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export LS OPTIONS='--color=auto -h' # kellemes szineket kapunk az ls parancshoz

eval “dircolors”

alias 1ls='ls $LS OPTIONS' # ezzel érvényesitjlk

alias 11='ls $LS OPTIONS -1' # legyen egy-két rovidebb parancs a hossza
alias 1='ls $LS OPTIONS -1A' # paraméterezés helyett

HISTFILESIZE=0 # ez biztonsdgi okok miatt hasznos, ekkor nem

# olvashatd el, hogy milyen parancsokat haszndltunk eddig

EDITOR=/usr/bin/joe # ha nem adjuk meg, az alap szdvegszerkesztd a “vi”

Ha ezt az /etc/skel konyvtarban helyezzik el, akkor minden Uuj létrehozott
felhasznaldnak ez kerll be a kdnyvtaraba.

Készitslink egy /etc/environment fajlt a kdvetkez6 tartalommal: LANG=hu_ HU
Ezutan, amikor lehet, magyarul fognak megjelenni az Uzenetek. Mivel ahhoz, hogy ez
érvénybe Iépjen, Ujra be kellene jelentkezni, ezért irjuk be ezt a parancssorba: export
LANG=hu_ HU.

Magyar ékezetes kiosztdasra az angolrdl loadkeys hu paranccsal valthatunk.
Ertelemszeriien visszavaltani angolra a 1oadkeys us —el lehet. (Sziikségiink lehet a
fonty csomagra is.)

A hat konzol kdzétt ctrl-alt-F1..6 gombokkal valthatunk.

2.2 Az Inetd.conf finomhangolasa — a nem biztonsagos szolgaltatasok
letiltasa

Az inetd program az Internetes Szuperszerver. Feladata az, hogy a ritkdn hasznalt és
| vagy specidlis szolgaltatasokat elinditsa, ha Kkivilr6l kérés érkezik valamelyik
meghatarozott portra. Mivel az Apache (és a tobbi itt futd szolgaltatas is)

»131

,Standalone” " mddban fut, ezért esetinkben nincs szikség az inetd munkajara.

Igazsag szerint a jelen felallasban nincs szikség egyetlen szolgaltatdsra sem azok
kozul, melyeket az inetd nyujt. Ezért az egész inetd programot letilthatjuk. Sajnos
ez a program és a hozza tartozé fajlok sok mas jéval egyltt a netbase csomagban
vannak — igy nem torolhetjuk le 6ket a rendszerbdl. Amennyiben mégis szikségunk
lenne néhany szolgaltatasra, mely az inetd-bél futna, hasznaljunk egy profibb
helyettesité csomagot, mint amilyen pl. az xinetd, vagy rlinetd.

El6szoris allitsuk le az /etc/init.d/inetd stop paranccsal. Ezutan szerkesszuk
at az /etc/inetd.conf fajlt ugy, hogy minden bejegyzés elé tegyunk egy ,# jelet.
Erre azért van szikség, hogyha valaki el is inditana az inetd programot, akkor se
tudjon vele mit kezdeni. Ezutan irjunk az /etc/init.d/inetd f4jl elsé soradba egy
.exit 0" sort. EKkor a inicializalé script inditas helyett kilép. Az /etc/inetd.conf

31 vagyis 6nallo lizemmod.
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jogosultsagait allitsuk a kovetkezére: chmod u+r,u-w,a-wrx inetd.conf*? Ezek
utan biztos ami biztos alapon adjunk neki immutable bit-et: chattr +1
inetd.conf. (S6t, akar chmod a-x /usr/sbin/inetd, de ez kdonnyen
kijatszhato.)

Hogy a paranoia teljes legyen, allitsuk be a tcp wrapper™® féjljait is:
/etc/hosts.deny-ban kommentezzink ki mindent és tegylk be az ALL:ALL és az
ALL: PARANOID sorokat. Az elsé sor minden olyan cimrél érkezd kérést megtagad,
amelyik nincs benne a hosts.allow fajlban. A masik szabaly az olyan gépekre
vonatkozik, melyeknek az IP cime nem egyezik meg a nevuk szerint a DNS-bél, vagy
az /etc/hosts fajlbdl lehivott név-IP cim hozzarendelésnek.

A Standalone médban futd szervizeknek a sajat konfiguracios allomanyaikban lehet
meghatarozni, hogy milyen tartomanyokat szolgaljanak ki és milyeneket nem. Ezekre
az adott helyen kitérek.

A kovetkezd felesleges szolgaltatas a portmap. Ez a démon szolgaltatna a SUN féle
RPC-k listajat’™* (Remote Procedure Call, Tavoli Eljaras Hivas). Mivel ezeket a
szolgaltatasokat is az inetd inditja — és azt mar megszuntettik — erre sincs szukség.
Allitsuk le a szolgaltatast az /etc/init.d/portmap stop paranccsal, majd irjunk
egy exit 0 sortaz /etc/init.d/portmap script elsé soraba.

2.3 A levelezo démon beallitasa

A nagyfoku biztonsagossaga miatt a post fix csomagot valasztottam. Ezt az IBM-nél
kezdték fejleszteni. Szerz6je Wietse Venema, aki tobbek koézdtt a tcp wrapper
program iréja is €s biztonsagi problémak megoldasan dolgozik. A Postfix-et mar a
tervezési fazisban a biztonsagra hangoltak. A program neve arra utal, hogy az elterjedt
és viszonylag koénnyen feltdorhet6é sendmail program lecserélésével utélagos
biztonsagi foltozast kapunk. Mivel ez egy Web és nem egy levelez6 szerver lesz, nincs
szukséglnk a sendmail extra funkcidira. Nincs szikséglink a gmail gyorsasagara €s
teljesitményére sem. A Postfix ezért kit(in valasztas.'®

A Postfix a Potato-ban két valtozatban is megtalalhat6. A post £ix csomag a standard
programot tartalmazza, mig a postfix-tls csomag (mely a non-US szekcioban van)
egy TLS (Transportation Layer Security, az RFC2246 szerint) bévitéssel rendelkezik.

%2 Ez megegyezik a chmod 0400-val

% Ez a program végzi az inetd altal nyuijtott szolgaltatasok IP cim vagy gépnév szerinti sziirését. A hosts.allow fajlba irjuk be
azokat a gépeket, melyeket ki akarunk szolgalni az inetd-n keresztil, a hosts.deny-ba pedig azokat, melyeket semmiképp sem.

34 Ez listazza a kliensek szamara azt, hogy milyen RPC tipusli szolgaltatasok vannak a gépen és azok mely DARPA porton
futnak.. Bévebben: man portmap.

135 Az fusr/doc/postfix-tissfCOMPATIBILITY fajlban részletesen le van irva, hogy mely funkciok sendmail-kompatibilisek.
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Ez az OpenSSL rendszerkonyvtarat hasznalja. Az RFC2487' leirja a TLS SMTP-be
valo integralasat. Ezek segitségével készitette el Lutz Jdnicke a TLS bdvitést a Postfix-
hez. Segitségével a kovetkez6k érhetdk el, amennyiben mindkét gép, melyek kozott a
kapcsolat folyik, ismeri ezt a protokollt: ">’

o Titkositott e-mail szallitas a gépek kozott

o A fogadd gép beazonositasa, hogy azonos-e azzal, akinek mondja magat.

e A kuld6 gép beazonositasa, levéltovabbitas céljabadl (relaying)

Es amire nem képes:

e A felhasznalok leveleinek biztonsagat megbrizni - ez a titkositds csak szallitasi
rétegre vonatkozik

e A kuld6 azonositasa

A fentiek eléréséhez hasznaljunk gpg-t vagy pgp-t

Bar még nagyon kevés gépen van ilyen protokollt ismerd levelezé démon'®, mégis
ajanlom ennek a hasznalatat. Késébb egyre jobban el fog terjedni, és addig is legalabb
a sajat szervereink legyenek nagyobb biztonsagban.

Konfiguraciés allomanyait az /etc/postfix kdnyvtarban talaljuk. A f6 beallitasokat a
main.cf fajl tartalmazza. Nyissuk meg kedvenc szerkeszténkben és moddositsuk a
kovetkezd sorokat:

myhostname = alfa.boresszormegyar.hu # a sajat gépunk neve

mydomain = boresszormegyar.hu # mi a bejegyzett domén-nevink

# myorigin = Smydomain # ha ez lenne a f£6 mail szerver, akkor ezt adnédnk forrascimnek
# milyen gépeknek vagyunk a levelezd$ szervere: ( ,A” tipusG DNS rekord kell)

mydestination = $myhostname, localhost.S$Smydomain, www.Smydomain

Ha szeretnénk a felhasznaldknak Csaladnév.Keresztnév stilusi cimzést is biztositani,
szurjuk be a kdvetkezb sort is:

canonical maps = hash:/etc/postfix/canonical |

Alapbeallitasként ez a fajl a manual oldal szévegét tartalmazza, ezért toroljuk ki / le.
Majd szerkessziik meg a hivatkozott fajlt a kovetkezképp: '

# user Név.Név
rgazda Kis.Jozsef
webgazda Nagy.Istvan
abgazda Kovacs.Lajos
#stb.

Ha virtualis doméneket is akarunk hasznalni, akkor szurjuk be ezt a main. cf-be:

virtual maps = hash:/etc/postfix/virtual

Ezutan szerkesszilk a hivatkozott fajlt:"*°

"% Mindkét RFC sz6vege megtalalhatd az /usr/doc/postfix-tis/tis/html kdnyvtarban.
137 s res

38 P, QMailTLS és Zmailer-crypt
'%° B&vebb informaciokért: man 5 canonical


http://www.$mydomain/
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# ezeket a doméneket is bejegyeztlk, ezért nekik is fogadjuk a leveleket.
borgyar.hu

szormegyar.hu

Ha Kkéretlen levelek szerverszintl szlrésére van szikséglnk, olvassuk el a
/usr/doc/postfix-tls/html/uce.html fajlt. Fontos, hogy ne hasznaljunk ,Open
Relay’-t, vagyis ne tovabbitsuk barki leveleit atjatszoként, mert ekkor a spamer’*’-ek
céltablajava valhatunk, raadasul bekeriilink az ORBS'*-be, és akkor sok helyre
levelet sem kuldhetlink majd.

Mivel ez nem egy levelez6 szervernek lett szanva, limitaljuk az egyszerre futhato
levélkiildések szamat az /etc/postfix/master.cf-ben 50-rél pl. 10-re™*;

# service type private unpriv chroot wakeup maxproc command + args

# (yes) (yes) (yes) (never) (50)
e N S S
smtp inet n = n = 10 smtpd

Nyissuk meg az /etc/aliases™** fijlt is és mddositsuk igy:

# a postamesternek szant leveleket a rendszergazda kapja meg két helyre is
postmaster: rgazda@gyakranolvasom.hu root

# a webmesternek szant leveleket ketten is megkaphatjak

webmaster: rgazda@gyakranolvasom.hu webgazda, wgazda@gyakranolvassa.hu

# minden root-nak szant levelet tovabbitsunk

root: rgazda@gyakranolvasom.hu

info: titkarno

Inditsuk Ujra a levelezb szervert : /etc/init.d/postfix restart

Ha valamit elgépeltink a fajlokban, akkor most lehet, hogy nem fut a démon.
Gydzddjunk meg errél igy: ps aux | grep postfix Ekkor harom programnak kell
megjelennie: master, pickup, amgr. Ha ezek lathatdak a sorok kozott, akkor
minden rendben van.

A titkositas beallitasa

A kovetkezbkre van szukség a titkositashoz:

e 1 db titkos kulcs a szerverhez

e 1 db nyilvanos kulcs a szerverhez, melyet egy CA'* hitelesitett (~digitalisan alairt),
mely azt bizonyitja, hogy cégunkeé az adott gépnév (és domén).

% man 5 virtual

1 Kéretlen, féleg lizleti hirdetést tartalmazo levelek kiild6i.

2 http://www..orbs.org, az Open Relay-es szervereket tartalmazo adatbazis.

%3 Kisebb (régebbi) hardveren ez akar 2 is lehet (legyen).

% Ez tartalmazza azt, hogy ki kicsoda, és az adott felhasznaldi szamlara érkez6 leveleket kell-e tovabbitani.

% Certificate Authory, vagyis kb. azonosité hatdsag, vagy digitalis kozjegyz6ség.
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e 1 db CA igazolas a CA nyilvanos kulcsaval

El kell készitenlink tehat egy igazolast arrdl, hogy azok vagyunk, akik vagyunk (vagy

vasarolhatunk egyet egy erre szakosodott cégtél, de ez még felesleges). A kdvetkez6

lepéseket kell megtenni:

0. Megkereslnk egy segédprogramot és beallitjuk azt igényeinkhez.

. Legyartunk magunknak egy sajat CA kulcsot, hogy CA-va valhassunk.

. Legyartunk a levelez6 szerver szamara egy szerver kulcsot.

. Ezt alairatjuk a CA kulccsal.

. Bemasoljuk a fajlokat a helyukre.

. Megszerkesztjik a konfiguracios fajlt

. Ujrainditjuk a levelezét.

Részletesen:

(0) A dokumentacio'*® elolvasdsa utan keressik meg a kovetkezd fajlt:
/usr/lib/ssl/misc/CA.pl Masoljuk at a /root konyvtaraba és hivjuk be

D oA WN -

kedvenc szovegszerkesztbnkbe. Az alabbi minta alapjan szerkesszik at a fajlt
(csupan egy —nodes paramétert kell beirnunk két helyre'):

[...]
# create a certificate
system ("SREQ -new -x509 -nodes -keyout newreq.pem -out newreq.pem S$DAYS") ;
$RET=S7?;
print "Certificate (and private key) is in newreq.pem\n"
} elsif (/"-newreqg$/) f{
# create a certificate request

system ("SREQ -new -nodes -keyout newreq.pem -out newreq.pem S$DAYS") ;

Erre azért van sziikség, mert az inditaskor nem szabad, hogy a kulcs fajl kédolt legyen,
kilénben a postfix nem fogja tudni beolvasni. Keressuik meg tovabba a $pays=" -
days 365’ sort. Ennyi nap utan jar le az igazolas, évente meg kell ujitanunk sajat
magunknak. Sajnos nem jottem ra, hogyan lehetne ezt mikddéképesen megndvelni.

(1) Most futtassuk ezt a programot: ./CA.pl -newca Ez a kis programocska
legyartja nekink a megfelel§ igazolast (CA). El6szoéris adjunk meg neki egy
jelszét kétszer (erre kés6bb emlékeznunk kell!). Majd — az Apache-SSL-hez
hasonléan - toltsuk ki itt is az azonositdi adatokat. Ekkor mar mi vagyunk a sajat
azonosité-szolgaltatonk (CA).

(2) A kovetkezb lépésben futtassuk a ./CA.pl -newreq —t, és toltsuk ki ezt is
hasonloképpen:

8 Jusr/doc/postfix-tls/tis/html/index.html és kifejezetten a certificates.html
7 A Postfix-TLS Debian csomag felelése mar megigérte, hogy ez a megvaltoztatott CA.pl benne lesz az Uj kiadasban.
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14. kép - Postfix — igazolas készitése a CA.pl programmal
A challenge password és optional company name mezbket Uresen is hagyhatjuk.
(Ezzel elkészitettliink egy igazolast).

(3) Haezkész, futtassuk le ezt: . /CA.pl -sign irjuk be a jelszét, a felmeriils
kérdésekre valaszoljunk Igen-nel. (Ezzel alairtuk az igazolast.)
(4) Masoljuk be a fajlokat a helylkre :
cp /root/demoCA/cacert.pem /etc/postfix/CA.pem
cp /root/newcert.pem /etc/postfix/igazolas.pem
cp /root/newreq.pem /etc/postfix/privatkulcs.pem

(5) Szerkesszik meg amain.cf-et:

smtp tls key file = /etc/postfix/privatkulcs.pem # a titkos kulcsunk
smtp_tls cert file = /etc/postfix/igazolas.pem # a nyilvanos igazolas, kik vagyunk
smtp_tls CAfile = /etc/postfix/CA.pem # a CA igazoléasa (ezt is mi csindltuk most)
smtpd _tls key file = /etc/postfix/privatkulcs.pem # a “d” re végzddd paraméterek
smtpd tls cert file = /etc/postfix/igazolas.pem # segitségével kliens is lehet

smtpd tls CAfile = /etc/postfix/CA.pem # a szerverunk és igy is lehet azonositani

A titkos kulcsot csak a rendszergazdanak szabad latnia:
chown root /etc/postfix/privatkulcs.pem

chmod 400 /etc/postfix/privatkulcs.pem
(6) Inditsuk ujra a levelezbt: /etc/init.d/postfix restart

Ha valamit elgépeltink a fajlokban, akkor most lehet, hogy nem fut a démon.
Gydzddjunk meg errél igy: ps aux | grep postfix Ekkor harom programnak kell
megjelennie: master, pickup, gmgr. Ha ezek lathatéak a sorok kozott, akkor
minden rendben van.

A tdbbi alapbeallitas altaldban megfelel6 minden esetre. Az egész programot mar a
tervezéskor ugy hangoltak, hogy biztonsagos legyen.
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Ha minden jol ment, akkor a levelezd szerverlink rendesen be lett allitva igényeinkhez.
Mindenképp olvassuk végig a dokumentaciét, amint van ra egy kis idénk. (pl. 1ynx
/usr/doc/postfix-tls/html/index.html)

Linkek: http://www..postfix.org , http://www..aet.tu-cottbus.de/personen/jaenicke

2.3 Masik gép hasznalata a forditasokhoz, miért?

Mivel éles szerveren biztonsagi okokbdl nem tarthatunk semmilyen fejleszté-eszkozt,
forditot, stb., ezért nagyon ajanlott egy masik — rendszergazdai adminisztracios gépet
fenntartani. Ha forditokat tartanank a szerveren, barmelyik felhasznalé — vagy épp a
betdré forraskddbdl fordithatna maganak a gépen programokat. Ez kertlendé.

A szerveken Uzembe helyezés utan altalaban se billenty(izet (BIOS beallitas!), se egér,
se monitor nem szokott lenni. A szervert mindig a halézatrdl, egy masik géprél — a
rendszergazda gépérdl lehet menedzselni.

Jeldljink ki (vagy vasaroljunk) egy gépet a rendszergazda szamara. Ez lehetdleg
megfeleléen jo tudasu / teljesitményl gép legyen. Az se baj, ha ez egy megfeleld
eszkdzokkel (halozati kartya, modem) ellatott laptop. Ekkor a rendszergazda azt
mindenhova magaval viheti, és szukség esetén nala van minden fontos és kézreallo
eszkoz.

Tovabba ezen a gépen kell kiprobalni el6szor az Uj programokat, kernelverzidkat, hogy
az éles rendszerekre mar tesztelve, megismerten kerulhessenek fel az ujitasok.

Ez a gép legyen elzarva a halozat tobbi részétél — Iévén ez a rendszer nem éles, tehat
nincsenek (ne legyenek) publikus szolgaltatasai, hiszen fejlesztéi rendszer, ezért
érzékeny lehet a tamadasokra. Ez a rendszer mindig érzékeny adatokat és
programokat tartalmazhat. Ezért nagyon korultekintéeknek kell lennunk. Ebbdl a
rendszerbdl csak kifele lehessen latni, kintrél befele ne.

2.4 Személyre szabott kernel konfiguralasa és forditasa kézzel és a
»kernel-package” csomaggal. A ,lilo” beallitasai.

Ez egy nagyon tag és mély témakor. /. Alapfogalmak / 2. A Linux kernel c. fejezetben
mar kitértem a kernel sajatossagaira, azokat itt nem szeretném elismételni. Szintén
nem térhetek ki a kulonb6z6 hardver eszk6zok kivalasztasara és beallitasara. Azokat a
lényeges pontokat viszont megprobalom érinteni, melyek a biztonsag szempontjabdl
fontosak, és / vagy mindenképp bele kell keriinie a kernelbe.

A 2.2-es linux konfiguralasahoz van egy részletes magyar nyelvld utmutato, mely itt [7]
talalhaté. Igaz ez mar egy kicsit idejétmult, a 2.2.4-es kernelt taglalja, viszont 25 oldal
terjedelmével elég kimerits. Ez a link'*® pedig a magyar nyelvii linux-kernel-HOG YAN-t

fedi, igaz, ez is elég idejétmult mar, viszont j6 elméleti kiindulépont lehet.

8 hittp://www.vmag.sulinet.hu/vmghome/szamtech/linux/node233.htm A Linux Kernel HOGYAN (Brian Ward, bri@blah.math.tu-
graz.ac.at) 1997. majus 26. Verzié: 0.80 forditasa alapjan késziilt.
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Olvassuk végig el6szor az eljarasok menetét és csak utdna kezdjunk hozza a
tényleges gyakorlati megvaldsitashoz. En a kernel-package csomag segitségével
valo forditast ajanlom, de meg kell ismernlnk a kézzel val6 forditas menetét is.

Szerezzink be egy kernel forraskodot, ha lehet, akkor pl. az apt-get install
kernel-source-2.2.16 paranccsal. Ha ennél frissebb vagy specialisabb forrast
szeretnénk, akkor valamelyik kernel tukorrél beszerezhetjuk azt. Ha szikség van
kernelszintl fajlrendszer-titkositasra, akkor a nemzetkozi valtozat ,foltjat” is toltsuk le.
Tovabba szerezzink be minden olyan forraskodot, amelyre az adott hardverhez
szukséglnk lehet, de még nincs benne a hivatalos kernelben (pl. alaplapi CPU
hémeérdket és ventilator fordulatszammérét kezeld programrész, az Im_sensors nevi
folt.™?). Ha megvan minden és a forditashoz sziikséges binaris csomagok is fenn
vannak a gépen (gcc, Dbinutils, make, libcé6-dev, bin86, ha Kkell
menuconfig: ncursesX.X-dev, make xconfig: tkX.X-dev, azok a csomagok,
melyeket ezek igényelnek, gzip, grep, shellutils, stb.).

Ha i586, vagy i686 architekturaju processzorral rendelkezink a szervergépben, akkor a
fejleszt6i (rendszergazdai) gépre tegylk fel a pentium-builder csomagot.
Segitségével a célgép processzorahoz tudjuk optimalizalni a kernel (és minden mas
leforditott C program) kodjat, mely viszonylag nagy sebességndvekedést
eredményezhet. Ha a program fent van, adjuk a kovetkezd parancsot: export
DEBIAN BUILDARCH=pentium (i686 esetén pedig pentiumpro). Ha nem akarjuk
ezt minden forditas elétt begépelni, tegylk be a ~/.bashrc fajlunkba. Ezutan az
O0sszes C program koédja a kért processzorhoz lesz optimalizalva. Ekkor az ennél
kisebb processzorokon az adott program / kernel nem fog futni (pl. i486).

A kész leforditott kernel a kovetkez6 részekbdl all:

fajl(ok) méret forma funkcio

arch/i386/boot/bzImage |~600kb |binaris A rendszermag.

modulok 1-2Mb | binaris az indulashoz nem sziikséges
programrészek

./System.map, ~300kb |szOveges |A rendszerhivasok listaja

./ .config, ~10kb szoveges |A kernel konfiguracidja

9. tablazat - A kernel részei
A rendszermag elkészulte utan le lesz tomoritve és a fenti konyvtarba lesz masolva.
Minden olyan kodrészt, amely a rendszer indulasahoz nélkulozhetetlen bele kell
forditani a kernelbe és nem szabad modulba tenni (pl. ha IDE vezérl6s lemezink van
és arrdl indul a rendszer, akkor az IDE vezérlé tamogatast mindenképp forditsuk be).

" http://www.Im-sensors.nu
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Bizonyos kodrészeket egyaltalan nem is lehet modulba forditani. A modulokat késébb
pl. a modprobe vagy insmod paranccsal lehet betdlteni, az rmmod-al kiszedni és az
1smod-al listdzni (modutils csomag).

A System.map fajl a kernel rendszerhivasait és szimboélumait tartalmazza. Indulaskor
ezt a kernel (klogd) beolvassa. Ez megkonnyitheti a kernel Gzeneteinek megértését,
ugyanis ekkor emberi (angol) nyelven szl hozzank.

A .config fijlt j6 eltenni késdbbre, hogyha egy kis valtozas miatt Ujra kell forditani,
akkor ne kelljen el6rol kezdeni a ,konfigolast”.

A kézzel valo forditas lépései:

1. Csomagoljuk ki a kernelforrast, pl. az /usr/src kdnyvtar ala :
tar -xzvf linux-2.2.16.tar.gz; cd linux

2. Ha kell, foltozzuk be a szikséges plusz kédokkal. PI.:
cat folt.txt | patch -pl -E -N -s -d /usr/src/linux
Ha ugy dontink, alkalmazzuk az OpenWall-féle kédot, csomagoljuk ki:
tar -xzvf linux-2.2.16-owl.tar.gz

Majd pedig foltozzunk:

cat linux-2.2.16-owl/linux-2.2.16-owl.diff | patch -pl -E -N -s -d /usr/src/linux
Ha hasznalni akarjuk a LIDS rendszert is, olvassuk el a fuggelékben 1évé utmutatot.

3. Mivel mar tudjuk, hogy melyik hardver elemet milyen vezérlével fogunk hasznalni,
ezért keressik el§ ezt a jegyzetinket. Végezzik el a kernel konfiguralasat. Ezt
haromféleképpen is megtehetjik: make config, make menuconfig, make
xconfig parancsokkal. Az elsbé elég kényelmetlen, mert egyenként rakérdez
minden egyes lehetéségre. A masodik mar jo, ekkor egy szines, menus, de meég
szoveges programocska fut, melybél kényelmesen kivalogathatjuk, hogy mi kell
nekink. Ehhez szlikséges az ncurses-dev csomag, mivel ez a programocska is
le kell, hogy forduljon és ncurses képerny6kezeld rutinokat hasznal. Kérésre angol
nyelvi rovid leirast kapunk minden egyes opciorol.
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15. kép - make menuconfig

A harmadik valtozat a legkényelmesebb, egy TCL/Tk figgvénykodnyvtarat hasznald
grafikus X11 feltletl beallité-programot kapunk.

16. kép - make xconfig

Akkor nézziik a fontosabb beallitasokat. En a make xconfig feliiletet hasznalom. Mi
az ami mindenképp benne kell, hogy legyen és mi az ami semmiképp se kell a
konfigunkban:

Code maturity level options / Prompt for development and/or incomplete
code/drivers: a félkész/fejlesztés alatt 1évd eszkdzvezérlbk és funkciok
megjelenitése valasztasi lehetbségkent. Kell.

Processor type and features / Processor family: valasszuk ki, hogy milyen
processzor van a gépunkben. Math emulation — ez semmiképp sem kell, ha van
FPU™ a gépiinkben. MTRR™" support: ha i686-0s processzorunk van akkor
ennek a hasznalata gyorsitja a végrehaijtast, kellhet. SMP support. ha egynél tobb
processzor van a gépunkben, akkor kell.

Loadable module support / Enable ...: kell, hiszen szeretnénk modulokat
hasznalni. Kernel module loader: mindenképp kell — kernelszintii modul betolté.
General setup / Networking support: [y], hiszen épp haldzatra tesszuk a gépet. Itt
be lehet allitani a PCI buszt, ha van tegyuk. A System V IPC, a BSD process
Accounting, Sysctl support, kernel support for ELF bin., mindenképp kell. Ha
akarjuk hasznalni a parhuzamos portot, tegylk be, de ez is egy betorési
lehetéség lehet a gépre, igaz helyi. En javaslom az APM™? support kernelbe-
forditasat és megfelel beallitasat (SMP modban nem megy). Egyrészt aramot és
ezzel pénzt sporolhatunk meg, masrészt megnodveljuk a szerver élettartamat,
mivel kevesebbet ,porog” a gép processzora. Figyelem! A suspend funkciét tiltsuk
le a BIOS-ban, csak a doze mode-ot engedélyezzik (esetleg a stand by modot

150

151

152

Floating Point Unit, vagy matematikai tarsprocesszor.
Memory Type Range Register
Advanced Power Management: Energiatakarékos izemmaddra kapcsolja a gépet, ha az nincs hasznalva.
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is), mely — ha nincs sziikség ra — leszabalyozza a processzor frekvenciajat.’>® A
suspend funkcidé hatadsara a gép alvo-Uzemmoddra kapcsol és csak pl. a
billentylizet megnyomasaval ébreszthet6 fel — ez szervereken nem elényo6s. Ha a
gép nagyon nagy forgalmat bonyolit, akkor az egész APM-et hagyjuk ki. Ha
viszont keveset forgalmaz, akkor fontoljuk meg hasznalatat. Javaslom tovabba az
RTC'™* GMT'®-hez val6 allitasat is.

Plug and Play support. ha van ilyen kartya a gépben, akkor kapcsoljuk be.

Block devices: valasszuk ki, milyen blokkos eszkdzoket (floppy, mereviemez)
akarunk hasznalni. Azt az eszkdzt, amirél a rendszer indul, forditsuk kernelbe, a
tobbi mehet modulba is. Ha nincs szlikség ra, a floppy-t ki is hagyhatjuk. Ha
alaplapi IDE vezérld chipset-unk van és a Linux tamogatja ezt, akkor valasszuk
azt is'°. Loopback Device support, Network block device support kell. Ha
valamilyen RAID, vagy parhuzamos portra csatlakoztathatdé IDE eszkdzunk van,
valasszuk Kki.

Networking options: itt ki kell valasztanunk, hogy milyen halézati funkcidkra lesz
szukség. Packet socket: [m], K./U. netlink socket: [y], Network firewalls: [y], Unix
domain sockets: [y], Socket filtering: [y], TCP/IP networking: [y], IP firewalling: [y],
IP firewall packet netlink dev.: [y] Ezek tobbek kozott a tlizfal és csomagszird
funkciok. Masq és proxy nem kell, mert ennek a szervernek nem az a feladata. /P
aliasing: [y] — ez kell, ha IP-s virtualhost-ot szeretnénk. TCP syncookie support: [y]
— ez a DoS tipusu tamadasoktol véd. Allow large windows: [y] Ha szlikségunk van
egyéb haldzati protokollokra, funkciokra, akkor jeléljik ki azokat is.

SCSI support: ha van ilyen eszkdzunk, valasszuk ki. (pl. merevlemez)

Network device support: [y], Dumy:[y], Ha van pl. Uvegszalas haldzati eszkozlnk,
akkor valasszuk ki. Ha van ARCnet, Ethernet, Appletalk, Token ring, WAN,
Amateur Radio halozati eszkdzunk valasszuk a megfelel6 vezérl6t.

Nem hiszem, hogy a szerverben infravords, ISDN, és / vagy régi kartyas CD-ROM
eszkozeink lennének. Ezeket kihagyhatjuk.

Character devices / Virtual terminal. [y], Support for console...:[y], ha kell, soros
port vezérlénket is valasszuk ki. Unix98 PTY support: [y], Watchdog support: [y],
(lesz majd szoftveres) Eanched Real Time Clock Support: [y] Egérre nem hiszem,
hogy itt szukség lesz. Nyomtatéra, botkormanyra, képfeldolgoz6 eszkdzre sem.
Watchdog cards: / software watchdog: [m], ezt kés6bb targyalom.

Ha van Ftape (floppy portra kapcsolhat6é szalagos egység), akkor azt is.

%3 Killonosen javasolt, ha nincs Iégkondicionalé és a helyiségben és nyaron a levegé 30 hémérséklete Celsius fok folé emelkedik a
gépteremben. Tovabba hasznos akkor is, ha a processzor tul van hajtva (overclocking) — bar ez szervereken egyaltalan nem
javasolt.

"% Real Time Clock: valds idejli 6ra a szamitogépben.

"% Greenwich Mean Time: az egységes csillagaszati foldi id5, a 0-s id6zona.

Ha esetleg nem talalnank, akkor téltsiik le az IDE foltot Hedrick kdnyvtarabol, ez a legfrissebb fejlesztési IDE vezérl6ket
tartalmazza. ftp:/ftp.hu.kernel.org/pub/linux/kernel/people/hedrick
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- Filesystems / Second extended fs support. [y] — errdl fogunk ui. indulni. /proc...,
/dev/pts...: [y] Itt még sok egyéb valasztasunk is van. Ha esetleg mas operacios
rendszereket is tartanank ugyanazon a gépen (a mi esetinkben nem), akkor
valasszuk ki, ami kell.

- Network file systems / NFS fs supp.: [m] ez a klienshez kell, szervert meg nem
tanacsos Uzemeltetnink, az kimarad. Ha van a kornyezetben mas gyartétol
rendszerszoftver és szlikség is van ra, hogy rendszerlink lassa azokat, akkor
valasszuk ki ami kell.

- Partition types: ha ugyanazon a gépen mas op’rendszereket is tartunk, jol johet a
nekik megfeleld specialis particiés tabla vezérldje, egyébként semmi sziikség
rajuk.

- Native language support / NLS ISO 8859-1 és —2 modulba.

- Console drivers / VGA text consoleily], - ha VGA kartya van a gépben.
Tamogathatjuk tovabba az MDA egyszinl monitorokat is. Szerverben a Frame
buffer-nek nem sok értelme van, ugysincs rajta monitor. Ha nem valasztunk itt ki
semmit, akkor nem jutunk be a gépbe, csak a soros porton!

- Sound - itt hangkartyanak semmi értelme, nem kell.

- Ha betettik az OpenWall-féle foltot, akkor itt van egy Security Options menda is,
ami alatt az 6sszes kérdésre valaszoljunk yes-el.

- Ha a LIDS rendszert is befoltoztuk, olvassuk el a részletesebb utmutatét a
Flggelékben!

- Kernel hacking — Magic SysRq key : [y] — ha a rendszer lefagyna, akkor az alt-
printscreen billentylvel még esetleg feléleszthetjik a konzolt, vagy legalabb
kiiratjuk a veremtarat és a gyorsitotarakat. (Olvassuk el a doksijat!)

Miutan mindent beallitottunk mentsuk el a valtozasokat és Iépjunk ki.

4 . Ebben a Iépésben a forditdé a .config fajl alapjan beallitja a figgéségeket — csak
az fog lefordulni a forrasbdl, amire szikség van a mi beallitasainkhoz. Ezt a make
depend paranccsal tehetjuk meg. Ezt a [épést nem lehet kihagyni!

5. Most elinditjuk a kernel forditasat: make -j2 bzImage'’

6. Ha nem kapunk hibatzenetet, akkor inditsuk a modulok forditasat.
make -j2 modules

7. Ha itt se kaptunk hibauzenetet, akkor a make modules install paranccsal
felteszia /1ib/modules/kernelverzid konyvtarba a kész modulokat. Ha kész
mozgassuk at ket a szerverre.

8. Masoljuk a magot, a térképet és a konfigot a /boot-ba

scp arch/i386/boot/bzImage root@alfa:/boot/vmlinuz-kernelverzid

scp System.map root@alfa:/boot/System.map-kernelverzid

scp .config root@alfa:/boot/config-kernelverzib-gépnév

%7 A make parancsot a —j —vel lehet paraméterezni, hogy hany konkurens folyamatot inditson a jobserver. Egy i686 processzor

esetében javaslom a —j2 opciét. Ahany processzorunk van a gépben, annyiszor kettd. Ez nagyban meggyorsitja a forditast.
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9. (Innentél minden a szerveren torténik) Szerkesszlk meg az /etc/lilo.conf
fajlt, hogy az Uj kernellink felkerilhessen az indithaté kernelek koézé. Ha kész
futtassuk a 1ilo-t. Itt lathatd egy mintapélda:

boot=/dev/hda

+H+

az eszkdz, ahova a boot menedzser telepltljdén

install=/boot/boot .b ez az 1386 arhitektira miatt szikséges valds mdéda kod
map=/boot /map és lemeztérképe

vga=5 milyen VGA szdveges mddba valtson a konzol, itt 80x34
delay=50 varakozas tizedmdsodpercben, mieldétt a kernelt inditja.
prompt mindenképp jelezze ki a valasztdmenlt

timeout=50 ha nekikezdink gépelni, de abbahagyjuk..

default=sajat melyik kernel induljon el, ha nem valasztunk
message=/boot/message
root=/dev/hda3

read-only

a lilo prompt elé irhatunk uzenetet.

hol van a gydkér fajlrendszer

H HF H O H H OH HF H H H

csak olvashatd médban flzze fel eldszdr a rendszert

#a gyari kernel mindig legyen fenn, hatha kell.
image=/vmlinuz a kernel helye
password=jelszo mi legyen a jelszd, arra az esetre

restricted ha paraméterek akarunk atadni a kernelnek induldskor®®®

H+ H H HF

label=gyari mi legyen a kernel neve a lilo prompt-nal
image=/boot/vmlinuz-2.2.16

password=mehet

restricted

label=sajat

append="idebus=45" # paraméterezhetjlk az egyes kdédrészeket az append

# parancs segitségével. (opcionéalis)

Ezek utan, ha minden hiba nélkul futott le, Ujraindithatjuk a szervert. Mindenképp
legyen egy stabil, mikodé kernel a 1ilo.conf-ban, nehogy kizarjuk magunkat a
rendszerbél. Erdemes minden j6l miikddé és hasznalatban 1évé kernelbél boot floppy-t
is gyartani, hatha megsérul az MBR.

Ha a 1ilo.conf végleges, allitsuk 400-re a mas
bit-et.

k"%%-jat, és tegyik ra az immutable

Az Uj kernelt teszteljik, stresszeljik el6szor, miel6tt feltennénk az éles szerverre.
Persze, mivel a rendszergazdai gép biztosan mas hardvereket tartalmaz, mint a
szerver, ezeért lehet, hogy ki se probalhatjuk. A kernel forditasa kozbeni hibak egy része
utalhat hibas memdria vagy processzor elemekre. Esetleg nem jé a processzor hitése.
Ellendrizzuk.

Forditas a kernel-package csomaggal.

Elsé fazis'®’: kernel beszerzése és konfiguralasa

%8 Ezt biztonsagi okokbdl mindenképp koételez6 betartani. Ha valaki beirja a kernel neve utan, hogy ,single”, akkor egyfelhasznalos
izemmadban inditja el a rendszert és kdnnyebben szerezhet root jogosultsagot.
"% chmod 400 /etc/lilo.conf
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cd <kernel forraskdnyvtars>

make config/ make menuconfig / make xconfig, beallitas

Masodik fazis: az /etc/kernel-pkg.conf beallitasa

maintainer: Kis Jbzsef # a csomag készitdjének a neve

email: kjozsi@akarmi.hu # és a cime

debian: gepnev.datum # az alapbedllitéas, ha véletlenlil nem adnank meg
image in boot:true # ekkor a /vmlinuz szimbolikus link a /boot-ba kertl,

# igy lehet még egy gyari csomagunk is.

Harmadik fazis: Egy szallithatd binaris kernel gyartasa . deb csomagba

1. make-kpkg clean — Ez a parancs letorli az el6z6 prébalkozasaink altal generalt
atmeneti fajlokat. Az export CONCURRENCY LEVEL=2 paranccsal létrehozunk egy
valtozét, amely a make parancsnak megadja a —j2 paramétert.®’

2. (rendszergazdai jogkdr), majd make-kpkg --revision=alfa.20000420
--bzimage kernel image — Ez a parancs elkésziti a Debian csomagot. A
revision paramétere mindig kezdédjon betlvel, hogy egy frissitésnél ne cserélje le a
rendszer a sajat kernellnket egy ,gyarira”. (Esetleg tegyuk ,Hold” allapotba.) Ebbe
a sajat verziészamban nem lehet , ” jel, ne legyen ,” jel, de lehet ,-, +, =" jel. En a
kovetkez6 moddszert javaslom: gépnév.datum. Ekkor egy csomag neve igy fog
kinézni:
kernel-image-2.2.16 _2.2.16-alfa.20000420_1i386.deb

Negyedik fazis: a kernel csomag telepitése. Vigyuk at a kernel csomagot a szerverre
(pl. scp-vel, floppy-val, stb.), majd ott:
5. dpkg -1ikernel-image-2.2.16 2.2.16-alfa.20000420 1i386.deb

6. Vizsgaljuk at az /etc/lilo.conf-ot, ha kell, tegyuk meg a szukséges
valtoztatasokat, majd futtassuk a 1ilo-t.

7. shutdown -r now Csak akkor lehet Ujrainditani a gépet, ha a 1ilo rendesen
lefutott.

Végeredményben ez a masodik valtozat sokkal kényelmesebb és Debian-kompatibilis.
Mindenkinek ezt ajanlom az éles gépeken vald hasznalatra. EI6nydsebb, mert:
- Kényelmes, hiszen kevesebb parancsot kell kiadni, a script elvégzi helyettlink
a munka nagy részeét
- Konnyebben tarthatunk tobb kernelt is egy gépen
- Olyanok készitették el, akik nagyon jaratosak a témaban, ezért mi nem is
hibazhatunk egy kis Iépésben sem

'8 jusr/doc/kernel-package/README.gz alapjan (Manoj Srivastava, srivasta@debian.org)
81 Ezt is tegyiik bele a ~/.bashrc-nkbe.
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- A csomagkezelbre bizhatjuk az dsszes feltelepitett programot, nem kell kézi
telepitéssel és torléssel veszddni

- Megdrzi a konfiguracios fajlokat késébbi hasznalatra

- Installacios script-ekkel jon, melyek segitik a telepitést és a letorlést is

- Nem kell a modulok masolgatasaval foglalkozni

- Egy gyorsabb gépen is fordithatjuk a lassabb gép szamara a kernelt

Ha kész vagyunk mindennel, és megfeleléen le is van tesztelve a kernel, akkor allitsuk
a kernel jogait igy: chmod 0400 /boot/kernelneve S6t, a jOl bevalt immutable bit is
jol johet.

2.3 Az Apache finomhangolasa, esetleges ujraforditasa hardver és
feladatorientaltan

Mondhatni ez is egy sokrétl kérdés. A felhasznalasi — alkalmazasi céloktdl fiigg sok
minden. Erdemes elolvasni ezt a cikket: [19]. Mivel a munka keretét meghaladja az
dsszes modul funkciojanak ismertetése, ezt mell6zém. Barmilyen felmerulé kérdésunk
van, olvassuk el el6szor a dokumentaciét (apache-doc csomag), vagy nézziuk meg a
csoport honlapjat.

A kovetkez6kben a mintapéldahoz hangolom a rendszert. A példaban szereplé cégnek
profilia szerint két divizidja van: egy sz6rme és egy bérgyartd részleg. Mivel a két
divizio eléggé kulonbozé piaccal, PR-el és termékkel rendelkezik ezért két kilon Web-
helyet hozunk |étre nekik. A ,f6” Web-hely a cég altalanos informacidit tartalmazza és
linkeket a két masik, specifikusabb hely felé. Mivel jelen esetben csak egy IP cimet
vasaroltunk, ezért az Apache Name VirtualHost funkciéjat fogjuk hasznalni. igy képesek
leszlnk arra, hogy a kliens bongészdje altal kért Web-helyet adjuk vissza neki név
szerint. Mivel az egyetlen IP ciminket lefogja a NameVirtualHost, ezért a f6 Web-
szerver nem fog szolgaltatni ezen, csak a hurok interfészen. Ezért harom virtualis
szervert készitunk. Egy a f6cég és kettd a két divizio tartalmat tarolja és szolgaltatja.

Az alapbeallitas szerint az Apache-SSL csomag csak a 443-as portot hasznalja. Mi
azonban szeretnénk, hogy a szabvanyos 80-as porton kédolatlan Web-szolgaltatast is
nyujtson.

Az Apache konfiguraciés allomanyai az /etc/apache-ssl/ koényvtarban
helyezkednek el. Tébb allomanybdl all a rendszer. A f6 beallitasokat a httpd.conf
tartalmazza. Az access.conf a hozzaférést szabalyozza, mig az srm.conf
allomany a felhasznaldk altal latott rész dolgait szabalyozza, mint pl. a MIME, ikonok,
stb.
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Mivel az Apache esetliinkben nagyon fontos, ezért nem csak azokat a beallitasokat
fogom felsorolni, melyeket meg kell valtoztatni, hanem nagyrészt azokat is, melyek
alapbeallitasai jok. Ezt azért teszem, hogy az olvasé minél kdnnyebben megértse a
paraméterek jelentését és szikség szerint finomhangolhassa azt sajat igényeihez. A
paramétereket kommentezett megjegyzésekkel probalom érthetévé tenni. Olvassuk el
figyelmesen a megjegyzéseket.

El6szor vegyuk sorra a httpd. conf-ot:

# - Altalénos bedllit&sSok-------------“---“----- -

ServerType Standalone # a szerver inditaskor betdltddik, nem az inetd inditja
#Port 443 #
#Port 80 #
Listen 443 # ezeket a portokat figyelje, ez a HTTPS
Listen 80 # ez a szabvanyos HTTP port'®?
HostNameLookups off # ne keresse meg a kliens nevét, elég az IP cime
# a DNS keresés nagyon lelassithatja a mikddést

User www-data

Group www-data # milyen jogokkal fusson a szerver, semmiképp se root!
ServerAdmin webmaster@boresszormegyar.hu # hova klGldje a leveleket hiba esetén
ServerRoot /etc/apache-ssl # hol vannak a konfig’ fajlok

BindAddress agéptinkIPcime # ezen a cimen vagyunk elérhetdek (ha esetleg tdbb IP

# cimlnk is lenne - tdébb haldkartya )
NameVirtualHost agépilinkIPcime:80 # virtudlis szervereink ezt az IP cimet fogjak
NameVirtualHost agéplinkIPcime:443 # figyelni a 80-as és 443-as portokon
# ServerName # mi legyen a f§ szerver neve? - erre itt nincs sziukség
UseCanonicalName on # linkek kiegészitése a sajat névvel
Timeout 300 # kacsolat bontéasa masodpercben
KeepAlive on # tartds kapcsolatok fenntartdsa a kliensekkel
MaxKeepAliveRequests 100 # hény db kérést tartson fenn
KeepAliveTimeout 15 # Mennyi masodpercig tartsa fenn a kapcsolatot
MinSpareServers 5 # Minimédlisan hany “felesleges” szerver fusson
MaxSpareServers 10 # Maximélisan héany “felesleges” szerver fusson
StartServers 5 # Induléaskor héany szervert inditson el
MaxClients 200 # Maximé&lisan héany kapcsolat élhet
MaxRequestsPerChild 50 # 50 kérés teljesitése utan “megdli gyermekét”'®?

Becceccccscscscoscsso== Mecllelk =c=cccc=c=ccccscccoscocccoscsco==

# Melyik modulokat tdltstk be? Azokat, amelyeket én nem lattam szlkségesnek
# kikommenteztem. Ha az olvasdnak szlksége van valamelyikre, valasszon tetszés
# szerint

# A virtudlis szerverek alnév tamogatésa

LoadModule vhost alias module /usr/lib/apache/1.3/mod _vhost alias.so

# Konrnyezeti valtozdk atadésa CGI script-eknek

# LoadModule env_module /usr/lib/apache/1.3/mod env.so

# Testre szabhatd napldzas

LoadModule config log module /usr/lib/apache/1.3/mod log config ssl.so

# Objektum tipus megdllapitédsa tartalombdl

182 A NameVitrualHost direktiva miatt egyik portot sem figyelhetjiik félizemmaodban. Ekkor a virtualis szerverek fogjak ezeket
maguknak fenntartani. A fészerver nem szolgal ki az Internet felé semmit.

163 « Egy-egy gyermek altal maximalisan kiszolgéalhato kérések szama. [...] A periodikus leallitassal biztosithatjuk, hogy ha hibasan
mikédik valamelyik gyermek, (vagy az altala inditott program) , ne fogyaszthassa el az 6sszes memoriat. Linuxon nagyon stabil az
Apache, nem fog problémat okozni, ha ez a szam magas.” [19. p 90]
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LoadModule mime magic module /usr/lib/apache/1.3/mod mime magic.so
# Objektumtipus megdllapitasa fajlkiterjesztésbdl

LoadModule mime module /usr/lib/apache/1.3/mod mime ssl.so

# Tartalom ,targyaléas”

LoadModule negotiation module /usr/lib/apache/1.3/mod negotiation.so
# a szerver allapotéanak megjelenitése weblapként (autentikécid szlkséges)
LoadModule status module /usr/lib/apache/1.3/mod_status.so

# Szerver bedllitasi informacidk

LoadModule info module /usr/lib/apache/1.3/mod info.so

# Szerveroldalon elddllitott objektumok

LoadModule includes module /usr/lib/apache/1.3/mod include.so

# Automatikus konyvtar listéazas

LoadModule autoindex module /usr/lib/apache/1.3/mod autoindex.so
# Alapszintd koényvtarkezelés

LoadModule dir module /usr/lib/apache/1.3/mod_dir.so

# CGI script-ek meghivéasa

#LoadModule cgi module /usr/lib/apache/1.3/mod cgi.so

# Az ,.asis” fajl kezeld

LoadModule asis module /usr/lib/apache/1.3/mod asis.so
Kép-térkép fajlkezeld

LoadModule imap module /usr/lib/apache/1.3/mod imap.so

H+ H H HF

Automatikus hibajavitads félregépelt url-ekben

LoadModule speling module /usr/lib/apache/1.3/mod speling.so

# A felhasznaldk kényvtarait kezeli (listazas, letdltés)

# LoadModule userdir module /usr/lib/apache/1.3/mod userdir.so

# HTTP gyorsitdtar

# LoadModule proxy module /usr/lib/apache/1.3/libproxy.so

# Alnevek és &atirdnyitésok

LoadModule alias module /usr/lib/apache/1.3/mod_alias.so

# Az access.conf értelmezéséhez

LoadModule access module /usr/lib/apache/1.3/mod_access.so

# Felhaszndld azonositas szdveg fajlokkal

LoadModule auth module /usr/lib/apache/1.3/mod_auth ssl.so

ftp stilusG anonimusz felhasznadld azonositéas

LoadModule anon_auth module /usr/lib/apache/1.3/mod_auth anon.so
felhasznald azonositas DBM fajlokkal

LoadModule dbm auth module /usr/lib/apache/1.3/mod auth dbm.so
felhaszndld azonositds a Berkeley-féle DB (adatbazis) fajlokkal
LoadModule db auth module /usr/lib/apache/1.3/mod auth db.so

MD5 felhaszndld azonositéas

H O H H HF H H H

LoadModule digest module /usr/lib/apache/1.3/mod_digest.so

# HTTP fejléc metafdajlok tamogatésa

LoadModule cern meta module /usr/lib/apache/1.3/mod cern meta.so
# Fejlécek erdforrasokhoz (pl. meddig érvényes egy oldal)
LoadModule expires module /usr/lib/apache/1.3/mod expires.so

# Tetszd8leges HTTP fejlécek beépitése

LoadModule headers module /usr/lib/apache/1.3/mod headers.so

# Felhaszndlo-kdvetés sutik segitségével

# LoadModule usertrack module /usr/lib/apache/1.3/mod usertrack.so
# egységes kérés azonositd generdlédsa minden lekéréshez
LoadModule unique_ id module /usr/lib/apache/1.3/mod _unique id.so
# Kornyezeti valtozdk bedllitdsa kliens informacidk alapjéan
LoadModule setenvif module /usr/lib/apache/1.3/mod setenvif.so

# Szerverek online statisztikai.

LoadModule throttle module /usr/lib/apache/1.3/mod throttle.so
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# SSL rendszerhivasok

AddModule apache ssl.c

# LDAP alapl azonosités

# LoadModule auth ldap module /usr/lib/apache/1.3/auth ldap.so

# Eszldozfajlok kezelése

# LoadModule allowdev_module /usr/lib/apache/1.3/mod _allowdev.so
# PostgreSQL adatbazis alapl azonositéas

# LoadModule pgsgl auth module /usr/lib/apache/1.3/mod auth pgsgl.so
# A fontos PHP3 modul

LoadModule php3 module /usr/lib/apache/1.3/libphp3.so

# Netscape 4.x roaming tamogatésa

# LoadModule roaming module /usr/lib/apache/1.3/mod roaming.so

H----- NaPLOZAS — - - m - oo oo o oo oo e oo

# itt tadrolja indulaskor a folyamat azonositd szamat

PidFile /var/run/apache-ssl.pid

ErrorLog /var/log/apache-ssl/error.log # A hibalizenetek ide menjenek

LogLevel warn # mit loggoljon? debug/info/notice/warn/error/crit

# mi legyen a napldzas forméaja?

t \"3$r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" %T %v" full
t \"3$r\" %>s %b \"%{Referer}i\" \"${User-Agent}i\"" combined

o\°
=
o\°
S

o\°

LogFormat "%h

o\°
=
o°
S

o\°

LogFormat "%h

t \"$r\" %$>s %b" common

o\°
=
o°
c

LogFormat "%h

LogFormat "%{Referer}i -> %U" referer

LogFormat "$%${User-agent}i" agent

# Egyéni napléfajlok:

# Vigyazat! Ha nagy a forgalom nagyra dagadhat a fajl. Biztonsagi szempontbdl

# eldnyds, hiszen minden egyes kérés napldzva lesz IP cimmel. Ha tamadds gyani van,
# akkor mindenképp kapcsoljuk be. Tovabba a statisztikékat is ezekbdl készitjik.
CustomLog /var/log/apache-ssl/access.log common # naplézhatjuk a hozzaférést is

# Ezzel napldzzuk azt az oldalt, ahonnan idelépett a kliens

# CustomLog /var/log/apache-ssl/referer.log referer

# A kliens bdngészdinformdcidit napldzza

# CustomLog /var/log/apache-ssl/agent.log agent

# SSL bedllitdsok -----------—--“-—-—-“~—“— -

#Globalis szerver-gyorsitd a kulcsok szamara

SSLCacheServerPath /usr/lib/apache-ssl/gcache

SSLCacheServerPort /var/run/gcache port # a haszndlandd port (unix domain socket)
SSLSessionCacheTimeout 50 # 1ddzitd

SSLCACertificatePath /etc/apache-ssl # a CA igazolds helye
#SSLCACertificateFile CA.pem # ha van sajat CA igazolasunk
SSLCertificateFile /etc/apache-ssl/apache.pem # az igazoléas

# SSLVerifyClient bedllitéasa:

# 0 ha nincs szlkség arra, hogy a kliensnek legyen igazolésa

# 1 ha a kliens adhat igazoléast

# 2 ha a kliensnek koételezdéen be kell mutatnia egy igazolast

# 3 ha a kliensnek lehet igazolédsa, de nem szlkséges, hogy az érvényes CA-ja legyen
SSLVerifyClient O

SSLFakeBasicAuth # a BD és DBM kompatibilitds miatt

#SSLRequireCipher # csak ilyen titkositd algoritmusokat fogadunk el
#SSLBanCipher # ezeket pedig letiltjuk

# SSL tranzakcidk napldzisa:

CustomLog /var/log/apache-ssl/ssl.log "$t %${version}c %{cipher}c %${clientcert}c"
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B o==VirtuAlilsg gEpElk s---ocococscooscososooas
# Itt definidljuk a két gyarrészleg klldn oldalait

<VirtualHost www.szormegyar.hu:80> # virtudlis szerver ezen a néven a 80-as porton

#ServerAdmin # lehetne ki1lén webmestere mindnek
SSLDisable # itt kikapcsoljuk az SSL-t
DocumentRoot /var/www/szormegyar # mindenkinek a sajat gyodkerét
ServerName www.szormegyar.hu # és a sajat nevét adjuk meg

ServerAlias szormegyar.hu *.szormegyar.hu # az erre hivatkozdkat is ide iranyitjuk
# kildén is kérhetjuk a log-okat.

ErrorLog /var/log/apache-ssl /szormegyar-error.log

# Az Osszes kérést és forgalmat is lehet kGldén napldzni,

# ebbdl készllnek a statisztikak.

CustomLog /var/log/apache-ssl/szormegyar-access.log common

#TransferLog /var/log/apache-ssl/szormegyar-access.log

</VirtualHost>

<VirtualHost www.szormegyar.hu:443> # ugyanazt kikindljuk SSL-el is
SSLEnable

DocumentRoot /var/www/szormegyar

ServerName www.szormegyar.hu

ServerAlias szormegyar.hu *.szormegyar.hu

ErrorLog /var/log/apache-ssl/szormegyar-ssl-error.log

CustomLog /var/log/apache-ssl/szormegyar-ssl-access.log common
</VirtualHost>

<VirtualHost www.borgyar.hu:80>

DocumentRoot /var/www/borgyar

SSLDisable

ServerName www.borgyar.hu

ServerAlias borgyar.hu *.borgyar.hu

ErrorLog /var/log/apache-ssl/borgyar-error.log
CustomLog /var/log/apache-ssl/borgyar-access.log common
</VirtualHost>

<VirtualHost www.borgyar.hu:443>

SSLEnable

DocumentRoot /var/www/borgyar

ServerName www.borgyar.hu

ServerAlias borgyar.hu *.borgyar.hu

ErrorLog /var/log/apache-ssl/borgyar-ssl-error.log
CustomLog /var/log/apache-ssl/borgyar-ssl-access.log common
</VirtualHost>

<VirtualHost www.boresszormegyar.hu:80>

DocumentRoot /var/www/boresszormegyar

SSLDisable

ServerName www.boresszormegyar.hu

ServerAlias boresszormegyar.hu *.boresszormegyar.hu

ErrorLog /var/log/apache-ssl/boresszormegyar-error.log
CustomLog /var/log/apache-ssl/boresszormegyar-access.log common
</VirtualHost>

<VirtualHost www.boresszormegyar.hu:443>
SSLEnable



http://www.szormegyar.hu/
http://www.szormegyar.hu/
http://www.szormegyar.hu:443/

Biztonségos Web-szerver kialakitasa Debian GNU/Linux 2.2 rendszeren 107

DocumentRoot /var/www/boresszormegyar

ServerName www.boresszormegyar.hu

ServerAlias boresszormegyar.hu *.boresszormegyar.hu

ErrorLog /var/log/apache-ssl/boresszormegyar-ssl-error.log
CustomLog /var/log/apache-ssl/boresszormegyar-ssl-access.log common
</VirtualHost>

A kovetkezd fajl, az access.conf:
Minden kdnyvtarra kilén szabalyokat allithatunk fel.

<Directory /var/www>

# none: semmi, all: az Osszes koOvetkezdé, Indexes: a kliens listéazhatija,
# Includes: futtathat szerver-oldali scripteket,

# FollowSymlinks: kéveti a szimbolikus linkeket - veszélyes lehet!

# ExecCGI: CGI scripteket futtathatunk innen - veszélyes!

# olvassuk el a dokumentdcidét! /usr/share/doc/apache/manual/mod/core.html#foptions
Options none

AllowOverride none # olvassuk el a dokumentéacidt!

Order deny,allow

# deny from gonosz.betdrd.domén

allow from all

</Directory>

#A CGI-ket tartalmazd kdényvtadr. Nézzik meg mi van benne. Ha Ures, akkor
# kommentezztk ki innen is.

<Directory /usr/lib/cgi-bin>

AllowOverride None

Options ExecCGI FollowSymLinks

</Directory>

Az alkdnyvtarak ezeket a beallitasokat oroklik. Az alkdnyvtarak beallitasait egyenként
felUlbiralhatjuk.

Ha egyes koényvtarakhoz valé hozzaféréshez felhasznaldé azonositast szeretnénk,
megtehetjlk az access.conf fajlban, vagy az adott konyvtarban elhelyezett
.htaccess/.htpasswd féajlban is. A kodolashoz és azonositashoz tébb féle
autentikaciés modul hasznalhato:

mod_auth alapfunkciés, crypt() figgvényt hasznal
mod_digest MD5 koédolast hasznal

mod_auth_sys a /etc/passwd fijlt hasznalja
mod_auth_pam a PAM fuggvényeit hasznalja

10. tablazat - Autentikacios modulok

Neklink a PAM lenne jobb, de az /etc/shadow fajlt nem latja, ezért azt olvashatova
kellene tenni az Apache szamara, ami komoly veszélyeket rejt magaban. Az
arnyeékjelszé miatt az auth_sys sem mikodik sajnos. Az MD5-6s kddolas jo valasztas
lenne, de a legtdbb bdngészé (pl. Netscape 4.x) még nem tamogatja. igy kénytelenek
vagyunk a hagyomanyos azonositast hasznalni. Itt hasznalhatunk sima széveges, DB




Biztonségos Web-szerver kialakitasa Debian GNU/Linux 2.2 rendszeren 108

és DBM formatumu fajlokat is. Mivel nem sok felhasznalét kell tarolnunk, megfelel a
szoveges fajlt is. Egy jo cikk olvashato kezd6knek e témaban itt [20].

Ha betoltottuk a status modult, akkor Weben keresztul is lekérdezhetdé a szerver
allapota. Vigyazat, ennek nyilvanossa tétele megkonnyiti a betorék helyzetét!
Alkalmazzunk SSL-es kodolast és azonositast. Csak a rendszer és Web-gazdak
tekinthessék meg a szerver allapotat. Ehhez el6szor is létre kell hoznunk egy
jelszéfajit. Ez a fajl nem lehet a /var/www konyvtar alatt, hiszen ekkor azt masok
konnyen meg tudjak szerezni. Helyezzik el az /etc/apache-ssl konyvtarban, pl.
info.pwf néven'®. igy hozhatjuk létre:

htpasswd -c jelszb6fajl felhaszndld; chmod 0640 jelszofajl;

chgrp www-data jelszofajl

Vigyazzunk, hogy ha mas autentikacios modul is be van toltve, az lesz érvényes és
ezért esetleg nem fog helyesen mikddni a mod_auth.

<Location /szerver-statusz>

SetHandler server-status # ez esetben a server-status modul veszi a4t a tartalmat
order deny,allow

#deny from all

allow from all # ide azt irjuk be, hogy honnan lehessen lekérdezni.

SSLRequireSSL # ide csak SSL-el lehet belépni

# AuthPam Enable off # ha betdltdttlik a mod auth pam modult, most kapcs. ki
AuthType Basic # crypt () fliggvényt hasznald azonositéas

AuthName Statusz # ez jelenik meg a jelszd kérésekor

AuthGroupFile /dev/null # a csoport lista most Ures (nem kotelezd)

AuthUserFile /etc/apache-ssl/info.pwf # ebben a fédjlban tadroljuk a jelszavakat
require user rgazda wgazda # csak ezek a felhaszndldk férhetnek hozzad az infdkhoz

</Location>

# A szerver bedllitédsait tartalmazd informédcidkkal is ugyanigy jarjunk el:
<Location /szever-info>

SetHandler server-info

order deny,allow

#deny from all

allow from all # ide azt irjuk be, hogy honnan lehessen lekérdezni.
SSLRequireSSL # ide csak SSL-el lehet belépni

# AuthPam Enable off # ha betdltdttlik a mod auth pam modult, most kapcs. ki
AuthType Basic

AuthName Infd

AuthUserFile /etc/apache-ssl/info.pwf

require user rgazda wgazda

</Location>

# Ez a phf tipusi betdrési kisérleteket napldzza

Location /cgi-bin/phf*>

deny from all

ErrorDocument 403 http://phf.apache.org/phf abuse log.cgi

</Location>

184 Csak a root tudja irni, és a www-data csoport olvasnil
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# Kiadhatjuk a dokumentéacidt, hogy kénnyebb legyen a konfiguralés.
<Directory /usr/share/doc>

Options Indexes FollowSymLinks

AllowOverride None

order allow,deny

allow from 127.0.0.1 “rendszergazdalIP-je”

deny from all

SSLRequireSSL # ide csak SSL-el lehet belépni
AuthType Basic

AuthName Doksik

AuthUserFile /etc/apache-ssl/info.pwf

require user rgazda wgazda

</Directory>

Alias /doksik/ /usr/doc/

# Ez is veszélyes lehet, mert a betdrd megtudhatja, hogy milyen programok

# vannak a gépen, ezért mindenképp kdsslik azonositashoz a hozzaférést.

<location /th-info> # az egyes virtudlis gépek forgalmdt monitorozhatjuk vele.
SetHandler throttle-info

order deny,allow

#deny from all

allow from all # ide azt irjuk be, hogy honnan lehessen lekérdezni.
SSLRequireSSL # ide csak SSL-el lehet belépni

# AuthPam Enable off # ha betdltdttlk a mod auth pam modult, most kapcs. ki
AuthType Basic

AuthName Th-Infd

AuthUserFile /etc/apache-ssl/info.pwf

require user rgazda wgazda

</locations>

#A felhasznadldk - bar nem lesznek - ne tudjanak symlink-tamadast csindlni.
<DirectoryMatch */home/.*/public_htmls>

Options Indexes SymLinksIfOwnerMatch

AllowOverride None

</DirectoryMatch>

# Biztonsadgi okokbdl ezeknek a fajloknak a forgalmadt letiltjuk
<Files .htaccess>

order allow,deny

deny from all

</Files>

<Files .htpasswd>

order allow,deny

deny from all

</Files>

Az srm.conf-ot itt nem részletezem, mert alapbeallitasai jok szamunkra,
mindazonaltal mindenki olvasgassa at, és ha szuksége van ra, izlés szerint modositsa.

Az Apache forditasa
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Ezt csak és kizardlag olyanok végezzék, akiknek mar van kell6 tapasztalatuk és

gyakorlatuk az Apache forditasaban, annak konfiguralasaban, altalanosan a forditasok

folyamataban, és tényleg tudjak, hogy mit csinalnak. Sajnos ez elég nehéz kezdetben.

Amennyiben ugy doéntlnk, hogy leforditjuk magunknak az Apache-ot, mert:

¢ Nagy forgalmat fogunk bonyolitani és a processzorhoz akarjuk optimalizalni a kodot,
a gyorsabb végrehajtas érdekében

e Olyan modulra van szikségunk, amelyet a “gyari” csomag nem tartalmaz

e Az 1.3.12-es vagy Ujabb verziora van szikségunk az uj funkcidk miatt

e Egyszeriien szeretiunk mindent a sajat kezinkben tartani

akkor uljunk at a rendszergazdai géphez.

- Ha megfelel az 1.3.9-es verzi6 és az apt-t ugy konfiguraltuk, hogy a
forraskdd csomaglistat is kezelje, akkor elég ezt a parancsot kiadnunk: apt -
get source apache-ssl Ha minden jél ment, akkor néhany percen belul
az /usr/src alatt talaljuk a sziikséges fajlokat.'®

- Ha az 1.3.12-es vagy ujabb valtozatra van szikségunk, akkor adjuk ki a

kovetkezd parancsokat (vagy toltsik le ftp-vel a kdvetkez6 fajlokat):
wget ftp://ftp.hu.debian.org/debian-non-US/dists/woody/non-US/main/source/apache-ssl*

és helyezziuk el az /usr/src konyvtarba.

Ezek utan lépjunk be az /usr/src kodnyvtarba és adjuk ki ezt a parancsot: dpkg-
source apache-ssl*.dsc'®® Ez kibontja a harom forrascsomagot. Lépjiink be az
apache-ssl* alkényvtarba. Ne felejtsik el ellenérizni a DEBIAN BUILDARCH valtozé
értékét.’®” Ha a forditas el6tti konfiguraciot is modositani szeretnénk, akkor elészor is
tudnunk kell, hogy mit is akarunk pontosan. Pl. ha az dsszes modult le szeretnénk
fordittatni, nem csak a stabil allapotuakat, lépjink be a debian alkdnyvtarba és
szerkesszuk meg a rules fajlt a kdvetkez6képp: irjuk be a 100. soradba az all sz6t a
most helyébe:

'%% Ha nem allitottuk be rendesen az apt-t, akkor irjuk be a kdvetkezdket a rendszergazda gépén az /etc/apt/sources.list fajlba:
deb-src ftp://ftp.hu.debian.org/debian potato main contrib non-free

deb-src ftp://fip.hu.debian.org/debian-non-US potato non-US/main non-US/contrib non-US/non-free

Majd futtassuk az apt-get upgrade parancsot.

188 vagy egészitsiik ki a megfeleld verzioszamokkal.

"% set | grep DEBIAN


ftp://ftp.hu.debian.org/debian-non-US/dists/woody/non-US/main/source/apache-ssl*
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17. kép - rules fajl szerkesztése

Ezutan Iépjunk vissza egy konyvtarral, majd: debian/rules binary paranccsal
indithatjuk a forditast. Ha minden forditashoz szikséges csomag fenn van a gépen és
van elég helyunk is, akkor par perc mulva (lassabb gépen tovabb is eltarthat!) az
/usr/src kdnyvtarban megjelennek a kész, leforditott csomagok. Ezutan a

dpkg -1 csomagnév paranccsal telepithetjuk Oket. Ha mar kész, beallitott
konfiguracios allomanyaink vannak, ne engedjik felllirni 6ket! Ha minden jél ment,
akkor mar egy gépre optimalizalt, egyéni beallitasokkal forditott Apache szerverlnk fut
a gépen.

2.4 Az SSH konfiguracidjanak finomhangolasa

A Debian-ban az OpenSSH program alapbeallitasai elég jok és szigoruak, am ezen is
lehet még finomitani. Az /etc/ssh kdnyvtarban |év6 ssh config €s sshd config
fajlokat kell megvizsgalnunk. Az els6 a kliens a masodik a szerver program beallitasait
tartalmazza. Erdemes el6szor a manual oldalakat elolvasni, mert igy legalabb tisztaban
leszlink a kovetkez6 fogalmakkal. Az ssh képes X11 kapcsolatokat és mas TCP
portokat tovabbitani a titkositott csatornan.

- Ha léteznek a /etc/hosts.equiv vagy /etc/ssh/shost.equiv fajlok
(megfelelben ki is vannak toltve) és mindkét gépen a felhasznalénak ugyanaz
a login neve, akkor azonositas nélkul beléphet az egyik géprél a masikra. Ezt
nekink mindenképp le kell tiltanunk, mert komoly biztonsagi veszélyforrast
jelent. (RhostsAuthentication)

- Ez az eljaras kiegészulhet azzal, hogy a szerver ellenérizheti a kliens
gépének RSA kulcsat és csak ezek utan engedélyezi a belépést. Ez mar
valamennyire biztonsagosabb az el6zénél, de még mindig fennall annak a
veszeélye, hogy valaki mas ul a kliens el6tt, mint akié a szamla és ekkor az a
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jelszd ismerete nélkul is beléphet. Ezért ez a mddszer is kerllendd.
(RhostsRSAAuthentication)

- A harmadik azonositasi modszer a tiszta RSA autentikacio, mely nyilvanos
kulcsu azonositast tesz lehetévé. Ez is felment minket a jelszék allando
gépelésétdl, viszont generalni kell minden egyes felhasznalénak (mindenki
sajat maganak) egy sajat titkos és nyilvanos kulcsot. Ezutan, ha a szerveren
megvan a megfeleld kulcs parja, akkor egy kulcsteszt utan beenged.
(RSAAuthentication)

- A negyedik és egyben legbiztonsagosabb azonositdsi rendszer a
hagyomanyos jelszé alapu rendszer. (PasswordAuthentication)

Figyelem! Minden felhasznalé felllbiralhatia a gépszinti beallitasokat a sajat
.ssh/config fajl beallitasaval.
Nézzuk tehat a kliens beallitasait: /etc/ssh/ssh _config

Host localhost # ezek a sajat gépre vonatkoznak.
ForwardAgent yes csak itt engedélyezzlk az Xll-es titkositott
ForwardX1ll yes csomagok atjatszadsat. Ha ezt engedélyeznénk

Host * kivilre is, akkor komoly biztonsadgi problé-

H*+ HF H

ForwardAgent no val kellene szembenézni.

ForwardX1ll no

RhostsAuthentication no # .rhost f&jl alapjéan ne engedjunk azonositast
RhostsRSAAuthentication no # még RSA kulcsosat se

RSAAuthentication yes # RSA kulcsos azonositéas jelszd helyett
PasswordAuthentication yes # a jelszbs azonositast engedélyezzik
FallBackToRsh no # hiba esetén ne térjlnk vissza kdédolatlan tzemmddba

UseRsh no rsh hasznalatat tiltsuk le

BatchMode no ez a script-ekben hasznidlatos, de tiltsuk le, mert

ekkor nincs jelsz6-kérés!

H*+ HF H H*

CheckHostIP yes ha név szerint kérjik, ellendérizzik le a név-IP parost
# StrictHostKeyChecking yes # nem engedjuk Gj gépek kulcséanak elfogadéasat

IdentityFile ~/.ssh/identity # itt van a sajat kulcsunk

Port 22 # adltalédban itt kell keresgélnink

Cipher blowfish ez a titkositd algoritmus sokkal gyorsabb és bizton-
sdgosabb, mint a DES vagy a 3DES.
EscapeChar ~ bévebb leirast ezekrdél a manudlban!
Compression vyes ha modemen keresztlil vagyunk, akkor jol johet
a témdérités, gyors hadldzaton viszont lassit.

GatewayPorts no mads gépek ne kapcsoldédhassanak a helyi tovabbitott

H OH H HF H HF H

portokhoz

Ez itt pedig egy minta sshd_config:

Port 22 #melyik portot hasznaljuk
ListenAddress 0.0.0.0

HostKey /etc/ssh/ssh host key
ServerKeyBits 1024 #eredeti: 768

milyen tartomdnybdl engedjlunk be hivasokat
a szerver kulcsa

a kulcs hossza

LoginGraceTime 300 hany masodperce van a kliensnek azonositasra
KeyRegenerationInterval 3600 a kulcs o6ranként tGjrageneralddik

PermitRootLogin no a root nem jelentkezhet be!

H H O H HF H H H

#AllowGroups webcsap csak ezek a csoportok jelentkezhetnek be
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#AllowUsers webgazda system # csak ezek a felh. jelentkezhetnek be
#DenyGroups stuff nogroup # ezek semmiképp sem jelentkezhetnek be

#DenyUsers nobody

StrictModes yes # ellendrzi belépés eldétt a felh. fajlok jogait
X1llForwarding yes # szerverszinten engedélyezhetd
X11DisplayOffset 10

KeepAlive yes # prébalja meg életben tartani a kapcsolatot
UseLogin no # ne haszndljuk, hatha trojan-os

PrintMotd no # mivel ezeket mdr a PAM kezeli, kikapcs.

CheckMail no

SyslogFacility AUTH # melyik syslog kategbéridba tartozzon az
# azonositas

LogLevel INFO # napldézasi szint

RhostsRSAAuthentication no

IgnoreRhosts yes # el se olvassuk ezeket

RhostsAuthentication no

IgnoreUserKnownHosts yes # ekkor csak a rendszergazda hatdrozhatja meg,
# melyek az ismert gépek

RSAAuthentication yes

PasswordAuthentication yes

PermitEmptyPasswords no # ne engedjunk meg Ures jelszavakat!

Ezek utan inditsuk Ujra az sshd-t az /etc/init.d/ssh restart paranccsal.
Teszteljuk le az U) bedllitAsokat és probaljunk bejelentkezni masik gépekrdl a
szerverre. Sajat RSA kulcsot az ssh-keygen paranccsal hozhatunk létre. Mindenképp
valasszunk egy jo jelsz6t ehhez a kulcshoz is.

2.6 Szoftveres figyeld (,,watchdog”) beallitasa

Ha a rendszeriinket pl. DoS tamadas éri, akkor nagyon nagy terhelésnek lesz kitéve. A
CPU terhelési mutatoja 25 folé is mehet. Ez esetben jobb, ha a rendszer ujrainditja
magat, ezzel ujra életképessé téve Onmagat — és persze a DoS tamadast is
hatastalanitia egy id6re ilyenkor. A rendszer terhelésének monitorozasara sokféle
hardverkartyas megoldas is van, melyek sokkal hatékonyabbak, mint az ingyenes
szoftveres megoldas: ha a rendszer teljesen lefagy, akkor is Ujra inditja a
hardverkartya. Ha belefér a keretbe, vasaroljunk egy Linux-kompatibilis (lasd: kernel
dokumentacid) hardverkartyat. Ha nincs ra lehetéséglink a kernel lehet6séget ad
szoftveres terhelésfigyelésre is. A watchdog csomag tartalmaz egy azonos nevi
démont, mely elég jol testre szabhatdé és mikodik a kernel altal tamogatott 0sszes
hardveres és szoftveres megoldassal is. A man watchdog és a man
watchdog. conf parancsok segitségével olvassuk el a dokumentaciot.

A program segitségével rengeteg mindent lehet monitorozni, pl.:

e arendszer terhelése az elmult 1, 5, 15 percben nem ment-e adott értékek folé
e egy altalunk beallitott memdria mennyiség szabad-e

e arendszer h6mérséklete elérte-e a hatarszintet (csak hardverkartyak esetén)
e egy adott fajlba tud-e irni, vagy azon tortént-e valtozas (pl. napléfajlok)
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o fut-e az adott szerverprogram (PID-fajlon keresztul)
e ¢él-e a halézaton valamely gép vagy tartomany (ping)
e egy adott halézati interfészen van-e forgalom (eth)

A program segitségével sajat teszt-program és helyreallité / ledllité program futtathato.
Ha leallitas vagy ujrainditas tortént, akkor e-mail-ben értesiti az adott személyt.
Szerkesszik meg tehat az /etc/watchdog.conf fajlt:

admin rgazda@gyakranolvasom.hu

max-load-1 = 24 # 24-es terhelésnél inditson Gjra
max-load-5 = 18
max-load-15 = 12

watchdog-device=/dev/watchdog # ez a kernel eszkdzvezérldje

Igény szerint adjuk meg sajat opcidinkat is. Inditsuk Ujra a démont:
/etc/init.d/watchdog restart

Figyelem! Ha esetleg 2.3.x vagy 2.4.x sorozatu kernelt hasznalunk, ne lepddjunk meg,
ha varatlanul, minden ok nélkil djraindul a rendszer, mert a watchdog programot meég
nem hangoltak az uj kernelekhez. Ez esetben inkabb tavolitsuk el a programot.

2.7 E-mail titkosité kulcsparok létrehozasa a ,,gpg” programmal

A kovetkez6 fontos feladat: sajat kulcspar létrehozasa mindkét gépen a gpg (GNU
Privacy Guard) segitségével. Ez azért fontos, mert ha e-mail-jeinket lehallgatjak, sok
mindent megtudhatnak a szerverrél. Pl. ha a naplofajlokat kodolatlanul tovabbitjuk,
barki elkaphatja és elolvashatja azokat. A nyilvanos kulcsu titkositasi eljarast nem
részletezem, tulmutat a téman. Nézzlnk utana, pl. a [12. p. 185.], vagy a GPG
dokumentaciojaban.

Ha még nem telepitettlk, telepitsuk mindkét gépre a gnupg csomagot. A pgp-vel valo
kompatibilitas miatt van néhany kiegészité csomagja is gpg-* néven. Ha szikség van
ra, telepitsik ezeket is. Olvassuk el a dokumentaciot.

Elsé lépésként a rendszergazda gépén készitsink egy kulcspart: Az alabbi paranccsal
indithatjuk az interaktiv folyamatot:

[rgazda@rgazdagepe: ~] #gpg --gen-key

gpg (GnuPG) 1.0.1; Copyright (C) 1999 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

Valasszuk ki, milyen kodolasi algoritmusokat hasznaljunk (1)

Please select what kind of key you want:
(1) DSA and ElGamal (default)
(2) DSA (sign only)
(4) ElGamal (sign and encrypt)
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Your selection? 1
DSA keypair will have 1024 bits.
About to generate a new ELG-E keypair.

Valasszunk legalabb 2048 bites kulcsot, de a 4096 bit az ajanlott méret, mivel ezt mar
tényleg nehéz feltérni (gondoljunk a jové gépeire is!).

minimum keysize is 768 bits

default keysize is 1024 bits

highest suggested keysize is 2048 bits
What keysize do you want? (1024) 2048

Do you really need such a large keysize? y

Requested keysize is 2048 bits

A kulcs érvényesseége ne jarjon le. Bar javasolt legalabb évente ujat |étrehozni.

Please specify how long the key should be wvalid.

0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years

Key is wvalid for? (0)
Key does not expire at all

Is this correct (y/n)? vy

Itt megadjuk a felhasznald nevét és e-mail cimét.

You need a User-ID to identify your key; the software constructs the user id
from Real Name, Comment and Email Address in this form:

"Heinrich Heine (Der Dichter) <heinrichhe@duesseldorf.de>"

Real name: Kis Jozsef

Email address: rgazdae@gyakranolvasom.hu
Comment :

You selected this USER-ID:

"Kis Jozsef <rgazda@gyakranolvasom.hus>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? o

Adjunk meg kétszer egy j0 és biztonsagos jelszét, majd jegyezzik fel valahova, ahol
megtalaljuk, mert ugyis el fogjuk felejteni.

You need a Passphrase to protect your secret key.

Enter passphrase:

Ezutan a gép elkezdi legeneralni a kulcsokat, ez elég sokaig is eltarthat, ha lassu a
gepunk. Jobb, ha minél gyorsabb gépen végezzuk el ezt. Arra kér, hogy mozgassuk az
egeret, vagy tegyunk valamit, hogy minél jobb entropiat hozhasson létre. Jelentkezzlnk
at egy masik terminalra és csinaljunk valami hasznosat.

We need to generate a lot of random bytes. It is a good idea to perform

some other action (type on the keyboard, move the mouse, utilize the
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disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.
B o s o A e e e e P o e e R it I T T e o SO o o o o S S A S A S S S A S
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Amint kész a folyamat, exportaljuk ki a kulcsot egy szdvegfijlba:

gpg --export -a -u Kis -o kisjozsi.gpg.txt

Ezutdn a szerveren is generdljunk egy kulcspart a root szamara
(root@alfa.boresszormegyar.hu). Ha ez megtortént, akkor a szerverre vegyuk fel az
elébbi kiexportalt nyilvanos kulcsot.

[root@alfa:~/]cat kisjozsi.gpg.txt | gpg --import

Ekkor, ha minden jol ment, az olvasds e-mail cimunk kulcsa felkerllt a kulcscsomora.
Ennek a hasznara majd késébb visszatérek.

2.8 A rendszernaplé (log) és kezelése

A rendszergazda szamara a rendszerr6l az els6dleges informaciéforras a
rendszernaplo (log). Ebbél tudhatja meg, hogy mi tértént a rendszerén, amig tavol volt.
Nagyon fontos ezt a naplot karbantartani, kezelni, olvasgatni. Ebbdl derulhetnek ki a
betorési kisérletek is. Ha a betor6 nagyon ugyes, akkor meg tudja valtoztatni ezeket a
fajlokat. Ekkor észrevétlen maradhat a szamunkra. Ezért fontos, hogy automatizaljuk a
naplézasi rendszerlnket. Ha tehetjlk (van a halézatban egy log-szerver) akkor
tukrozzlik az informaciokat. A masik lehetéség egy régi leporellés matrix nyomtatd
alkalmazasa, mint masodlagos log-kimenet. Ekkor minden informacié papirra kertl és
ez bizonyiték értékl lehet betdrés esetén. (Hatranya persze a kifogyo papir.)

El6szor is allitsuk be ugy a /var/log kdnyvtar jogait, hogy az egyéb felhasznalok ne
is léphessenek oda be. '®® Tovabba azok a programok, melyek nem a syslog()-on
keresztll napléznak, legyen bejarasuk ide, kildonben el sem indulnak.

[root@alfa:/var]#chmod o-rxw log; addgrp loggers; chgrp loggers log; adduser mysgl
loggers; adduser www-data loggers;

[root@alfa:/var]l#ls -1d log

drwxr-x--- 12 root loggers 8192 APR 28 09:39 log

Ez azért fontos, hogy egy felhasznald jelszavat megszerezve ne tudjon a behatolo
informacidkat szerezni a rendszerrél. Ekkor viszont vigyaznunk kell, mert azok a
programok, melyek nem a syslog()-on keresztll napléznak és nem root-ként futnak,
nem tudnak majd hozzaférni a naplo-fajljaikhoz, kivéve, ha hozza nem adjuk Oket a
loggers csoporthoz.

168 Viigyazat! Ekkor csak a root joggal futé démonoknak lesz joguk ide (a syslog()-on keresztiil) naplozni. Ezt ugy védhetjiik ki, hogy
létrehozunk egy loggers nevil csoportot (addgroup loggers), melynek chgrp loggers /var/log paranccsal atadhatjuk a konyvtarat.
Ezutan minden olyan démont, amely nem a syslog segitségével napléz és sajat felhasznaldi azonositéval rendelkezik, adjunk
hozz& ehhez a csoporthoz az adduser név loggers paranccsal.
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2.8.1 A ,;syslog” démon kivalasztasa

A Potato-ban két syslog démon koézul valaszthatunk. Az els6 a hagyomanyos
syslogd. Ezt eredetileg a BSD-bél hoztak at. Ez a rendszer talalhaté szinte minden
UN*X tipusu rendszeren. A masik lehet6ség az Uj, magyar fejlesztésli syslog-ng
(New Generation). Ez sokkal korszerlbb, a mai igényeknek megfeleléen kialakitott,
mar stabil allapotu, konnyen konfiguralhaté program. Egy fiatal magyar programozé
fejleszti, Scheidler Balazs, GPL licensz alatt. Ez szinte minden UN*X tipusu rendszer
alatt hasznalhat6. Az én javaslatom, hogy ezt valasszuk elényei miatt. (Bévebb
informacidként nézzik meg a dokumentaciot.) A tovabbiakban erre fogok hivatkozni. A
Debian-ban a syslog-ng alapbdl megfeleléen be van konfiguralva, hacsak nem
akarunk log-szervert hasznalni. Egyedi kivansagokért nézzik at a konfig’ allomanyokat.

2.8.2 A naplofajlok rotalasanak beallitasa

A rendszernapl6 a hasznalat soran egyre csak duzzad, s ha nem toréljuk le idénként,
akkor teljesen be fogja tolteni a /var particiot. Ennek a kikiszdbodlésére irtdk a
logrotate programot. Megfelel6 beallitas utan id6kdézonként atnevezi a naplofajlokat,
megszamozza 6ket és megtart annyit, amennyit meghataroztunk neki, a tobbit pedig
letorli. Allitsuk be az /etc/logrotate . conf-ot a kdvetkezdképp:

# eldszdr olvassuk el a logrotate manudl oldalat!

# az itt taldlhatd bedllitasok globalisak, majd

# kilén-kGldn minden fajlra definidlhatunk szabdlyokat

e Globalis

# a napléfajlokat naponta rotaljuk

daily

# 14 napot megtartunk, azutén tordljtk. (minél tdbb megmarad, anndl jobb a biztonsag
# szempontjabdl, de annédl rosszabb a hely szempontjabdl.)

rotate 14

# a hibakat ide ktldje

errors rgazga@gyakranolvasom.hu

# 0 Ures napldéfdjlok létrehozédsa rotalas utdn, megadhatd, hogy milyen jogokkal
# keletkezzen az Gj és ki legyen a tulajdonosa: create mdéd tulaj csoport

create 027 # ekkor a ,tObbiek” szamara nem lesz olvashatd

# a rotalt log-okat letdmdritjik, hogy kevesebb helyet foglaljanak

compress

# ha Ures a fajl, akkor ne forgassuk

noifempty

# egyes csomagok ebbe az alkdényvtéarba teszik a logrotate-ra tartozd informécidkat
# ezért azokat igy érvényesitjlk.

include /etc/logrotate.d

# ide ktuldje el kédoltatlanul a rotédlt napldkat:

mail rgazdaegyakranolvasom.hu

Ezt kihagyjuk, mert egy script segitségével kdédolva fogjuk kildeni a napldkat.
Ha tGlsagosan kényelmetlennek taldlja az olvasd a dekddolast, és nem fél attdl,

H+ H H

hogy a napléit elolvassak, akkor vadlassza a hagyomadnyos mdédszert.

# mivel ezt a két fontos fajlt egyik csomag sem birtokolja ezért a részletes
# bedllitasaikat it ko6z6ljuk (lokalis)
/var/log/wtmp {

weekly
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create 0664 root utmp
rotate 2
}
/var/log/btmp {
missingok
weekly
create 0664 root utmp

rotate 2

#Ezt a részt atveszem a /etc/logrotate.d/syslog-ng fajlbdl és kiegészitettem.
# A syslog-ng-t Gjra kell inditani a rotalés utéan.
/var/log/syslog
{
postrotate
/etc/init.d/syslog-ng reload >/dev/null
# mivel a syslog fajl mindig telik, ez a script mindig le fog futni
# itt elinditjuk a titkositd scriptinket:
/bin/bash /root/logtit.sh
endscript
}
# ha ezt nem tesszik meg, a syslog tovadbbra is a tdérdlt fajlba fogja kuldeni
# az informécidkat és azok igy elvesznek, tovabbad logikai lemezhibédt okozhatnak.

# Frissitések soran ne engedjlik ezt a fajlt feltlirni!

Ezutdan rm -f /etc/logrotate.d/syslog-ng
touch /etc/logrotate.d/syslog-ng
Frissitések soran ne engedjik ezt a fajlt feldlirni!

Ez a kis shell-script kédolja és postazza a rotalt log-okat. Mentsuk ezt a fajlt
/root/logtit.sh néven.

PATH=SPATH: /bin:/usr/bin # Bedllitjuk az elérési Gtvonalakat.

umask 077 # Csak a root tudja olvasni a keletkezé fajlokat
cd /var/log # Beléplnk

rm -f naplok.tar.gz 2>&l1 /dev/null # Ha esetleg lenne még itt ilyen £fajl, toérdljuk
DATUM="date +%Y.%m.%d-%H.%M" # A mai datum

tar -czf naplok.tar.gz *.0%* # Minden épp most rotalt fajlt elcsomagoljuk,

cat naplok.tar.gz | gpg -e -a -q -r rgazda@gyakranolvasom.hu \
| mail -s naplorotalas-S$HOSTNAME-$DATUM rgazda@gyakranolvasom.hu
rm -f naplok.tar.gz # # titkositjuk és postéazzuk. VéglUl tdérdljuk az atmeneti fajlt.

2.8.3 A Web-szerver naplofajljai

A cronolog program a hosszu Web-szerver naplofajlokat szét tudja szedni adott
minta szerint. Ez pl. akkor elényds, ha a log-okat meg6érizzik és eltaroljuk kompakt
lemezen napi bontasban. A program hatranya, hogy minden naplofajlhoz kalon
folyamatot indit, ezért nagy forgalmu helyeken nem ajanlott hasznalni, ugyanis nem
utélag, hanem folyamatosan valogatja szét az érkezd Uzeneteket. Ha beirjuk ezt a sort
a httpd.conf-ba:

CustomLog , | /usr/sbin/cronolog /var/log/apache-ssl/access.%$Y-%m-%d.log” combined
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akkor ilyenforma fajlokat kapunk: access.2000-05-13.1og Minden log-fajlt
hasonloképp kezelhetink.

2.8.4 A naplé automatikus ellendrzése

A logcheck program nagyon hasznos lehet szamunkra. Az id6zit6 (cron) inditja el
id6kozonkeént. Ez a program leellenérzi a rendszer napléfdjljait az elére megadott
szlir6k szerint (melyeket persze testre szabhatunk) és az eredményt elkildi a kért e-
mail cimre. Ha a sz(ir6k megfelelnek nekink (/etc/logcheck/*), akkor semmi mas
tennivaldonk nincs vele, mint az /etc/logcheck/logcheck.conf fajlba beirni ezt:
SENDMAILTO=rgazda@gyarkranolvasom.hu. Ekkor a betorési kisérletekrdl,
biztonsagot veszélyeztetheté és / vagy szokatlan eseményrdl értesit a rendszer (mint
pl. valaki root-ra su-zott.) Ha esetleg olyan tevékenységet is ebbe a kategoriaba vesz,
melyet nem tartunk veszélyesnek, akkor olvassuk el a dokumentaciét és hangoljuk be
a szlrbket igényeink szerint.

A probléma a mddszerrel az, hogy egyrészt kodolatlanul kildi el a levelet, masrészt
pedig nem tomdariti le, és ekkor sokaig tarthat a levél letoltése. Ha szeretnénk ezeket a
problémakat megoldani, akkor hajtsuk végre a kovetkezd Iépéseket:

1. Masoljuk az eredeti programot le két példanyba:
cp /usr/sbin/logcheck.sh /root/logcheck.sh.orig
cp /usr/sbin/logcheck.sh /root/

2. Szerkesszlk at a fajlt: pl. joe /root/logcheck.sh

[...]

# If there are results, mail them to sysadmin

if [ "SATTACK" -eq 1 ]; then
# Ha vészriadé van, nem kédoljuk le a levelet, hogy gyorsan el tudjuk olvasni
cat S$TMPDIR/checkreport.$$ | \
SMAIL -s "SHOSTNAME $DATE A RENDSZER OSTROM ALATT! ACTIVE SYSTEM ATTACK!" SSYSADMIN

elif [ "SFOUND" -eq 1 ]; then
# Viszont, ha csak valami gyanisat taldlt, akkor azt kédoljuk.
cat S$TMPDIR/checkreport.$$ | /bin/gzip - | \

/usr/bin/gpg -e -a -q -r $SYSADMIN | \

SMAIL -s "SHOSTNAME SDATE rendszerellendrzés - system check" $SYSADMIN
fi
[...]

A $SYSADMIN valtozé megegyezik azzal az e-mail cimmel, melyet a konfig’ fajlba
irtunk. Ha ehhez az e-mail cimhez nincs publikus kulcsunk (a root felhasznaldnak!),
akkor hibauzenettel le fog allni a kodolas.

3. Masoljuk vissza az atjavitott fajlt: cp /root/logcheck.sh /usr/sbin/
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Ezzel kész is. Mar csak arra kell figyelnlnk, hogy a programot frissuléskor ne irjuk felll,
vagy tegyuk ,hold” allapotba, ekkor nem fog frissulni.

Az uzenetek kicsomagolasahoz is hasznalhatunk egy kis script-et (irjunk egyet). A
kedvenc levélolvasé programunkbol mentsik ki a levél tartalmat egy fajlba, pl.
kodolt.txt néven. Ez a mdvelet interaktivitdst igényel, meg kell adnunk a
visszakodolashoz szikséges jelszonkat.

cat kodolt.txt | gpg -d | gunzip - > visszakodolt.txt

less visszakodolt.txt

2.9 A Web-szerver statisztikai

A webalizer programmal szép grafikakkal tlzdelt HTML-es statisztikakat
készithetunk a Web-szerverunk forgalmarol, melyeket azonnal kdzzé is tesz a Weben
(persze csak ha akarjuk). El6szoris szerkesszik meg az /etc/webalizer.conf
fajlt:

LogFile /var/log/apache-ssl/szormegyar-access.log
HostName www.szormegyar.hu

OutputDir /var/www/szormegyar/webstat

ReportTitle Jelentés

Quiet yes #ha cron-bél futtatjuk, akkor ne szdvegeljen

A t6bbi beallitas altalaban jo, de azért olvassuk végig. Ajanlatos az access.conf-ban
azonositashoz koétni a /var/www/szormegyar/webstat kényvtar tartalmat, hogy
csak az illetékes személyek tekinthessék azt meg. A program kimenetét
nagymértékben testre szabhatjuk. Olvassuk el a dokumentaciot. A kilonbdzé virtualis
szerverek forgalmat kilon mérhetjuk (ekkor a log formatumat is meg kell valtoztatni).
Létrehozhatunk kilén konfiguracids fajlokat minden egyes virtualis szervernek (kilén a
HTTPS forgalomnak is). Ezekre bévebben nem térek Kki.

A programot futtathatjuk az idézit6bél is, megfeleléen kell csupan paraméterezni. Ez
esetben a rendszer magatdl frissiti pl. naponta, vagy éranként a statisztikait. Erdemes
belemélyedni, ha szlikséguink van a forgalom mérésére.

A webalizer ehhez hasonl6 grafikakat készit:
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18. kép - Webalizer statisztika
Ha az idézit6bdl szeretnénk futtatni, tegylnk egy bejegyzést. /etc/crontab:

58 06 * * * www-data webalizer >/dev/null

Ha kulon szeretnénk mérni az egyes virtualis szerverek forgalmat, készitsiink kilén
konfig' fajlt és inditsuk el mindegyikkel egyszer-egyszer. '®® Ahhoz, hogy magyarul
készitse el a statisztikakat, ujra kell forditani.

A masik kitiiné eszk6z az analog programcsomag. Szintén HTML-es kimenete van,
néhany grafikaval megtlizdelve. Itt is érdemes elolvasni a dokumentaciét, mely HTML-
es formatumdu. Itt kiderdl milyen sok platformon életképes a program, tovabba
megtanulhatjuk a hasznalatat és a szintaxisat. Mivel szorosan nem kapcsolddik a
témahoz, nem részletezem. Ez a program is automatizalhaté az idézitével. Elénye,
hogy teljesen magyar nyelvi jelentést is tud késziteni, ha beirjuk ezt a sort az
/etc/analog.conf-ba:

LANGFILE /usr/lib/analog/lang/huh.lng

Ha szikségunk van az oldalon megjelend latogatd-szamlaléra, telepitsik a wwwcount
csomagot, mely (teljes dokumentacidval ellatott) szamlalé program. Beallitasat itt nem
részletezem.

2.10 Az ,,upsd” beallitasa

Mivel erésen fligg a hardvertél az, hogy melyik csomagot fogjuk hasznalni, ezért ebbe
a témaba sem merulhetek el teljességgel.

%9 | étezik egy sokkal elegansabb megoldas is. Egy Perl script segitségével tetszdleges szamu virtudlis szerverrél tudunk
statisztikakat készittetni. Herczeg Ferenc hery@externet.hu megoldasa letdlthetd: http://w3.externet.hu/~narancs1/webalizerlog.pl
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A példaban szerepl6 géphez egy APC Smart —BackUPSPro PnP eszkozt vasaroltunk,
melyet az els6é soros portra illesztettink (/dev/ttysS0). Ennek megfeleléen az
apcupsd programot telepitettem.

Szerkesszlk meg az /etc/apcupsd.conf-ot. Adjuk meg az UPS tipusat, a kabel
tipusat, és a portot. Mivel csak ezt az egy gépet szolgalja ki a tapegység, nincs
szikség halozati bedllitdsokra. A tapegység allapota akar Web-es fellleten is
lekérdezhet6. Mindenképp végezzuk el a finomhangolast a dokumentacio elolvasasa
utan. Ha lehet, allitsuk be a démont ugy, hogy hiba esetén e-mail-t kuldjon cimunkre.

2.11 A biztonsagi mentés idozitése

En a mentéshez a kbackup csomagot valasztottam. Egyrészt j6I dokumentalt (kiilén
csomag), masrészt egyszerlen hasznalhaté mind szalagos, mind floppy-s
mentésekhez. Ha telepitettik a dialog csomagot, akkor a make menuconfig-hoz
hasonlé6 konnyen kezelhet6 menlds programot kapunk. A kilénb6z6 particidkat
erdemes kulon-kuldn menteni. Minden mentéshez egyedi beallitasokat menthetunk el,
melyeket késébb ujra fel lehet hasznalni. A Schedule menupontban bedllithatjuk az
automatikus idézitéseket is. Olvassuk el a dokumentaciot és allitsunk be mindent a
tervek szerint. Készitsink prébamentéseket és visszaallitasokat egy ures particiora.

212 A sziikséges felhasznalok/csoportok létrehozasa és a
lemezkvotak beallitasa

A felhasznaloi szamlak krealasanak alapszabalyai az /etc/adduser.conf'’®
fajlban talalhatéak. Tudnunk kell, hogy alapbeallitasban minden felhasznalo
létrehozasakor egy azonos nevl csoport is keletkezik, melybe az illet6 természetesen
bele fog tartozni. Ez sok felhasznalé esetén nem jo eljaras, de esetlinkben meég
megfelel. (Ha nekink ez mégse felelne meg, akkor a fenti allomanyban allitsuk a
USERGROUPS=yes értékét no-ra.) Az az altalanos eljaras, hogy létrehoznak egy
altalanos users csoportot. Ennek a jogait és korlatait (kvotait) minden felhasznalo
orokli keletkezéskor. Ezen tulmenden specifikus csoportok is Iétrehozhatéak, melybe
késdbb fel lehet venni a megfelel§ illetéket.

Ha mar létrehoztunk egy sablont és annak beallitottuk a kvotait, akkor a
QUOTAUSER="sablon” sorral ezt kiterjeszthetjuk az 0osszes ezutan keletkez6
felhasznalora.

Minden olyan fajlt (pl. a ,.”-al kezd3dé ,rc” fajlokat'") helyezziink el az /etc/skel
konyvtarban, melyet az 0j felhasznalok meg kell, hogy kapjanak. (A programok
alapbeallitasait.)

70 Olvassuk el a manual oldalat: man adduser.conf
' Ezek tartalmazzak a kiilénbz6 programok felhasznaldi szintli beallitasait.
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A kvotak beallitasahoz elészor olvassuk el a dokumentaciét'’?, majd hozzunk létre egy

sablonfelhasznalét. Ennek a kvotait allitsuk be a kivant értékre az edquota -u
sablon (Itt a program behivja a vi szOvegszerkesztét, hacsak az EDITOR kdrnyezeti
valtozéban ezt at nem definidltuk. Ha nem taldlja a szdvegszerkesztét, akkor
hibatizenettel leéll.) (1 block= 1024 bytes)

Quotas for user sablon
/dev/hdaé6: blocks in use: 4, limits (soft = 2000, hard = 4000)
inodes in use: 5, limits (soft = 500, hard = 1000)

Késdbb kulon-kulon is szabalyozhatjuk a kvotak hatarait az egyes felhasznaldkra.
Jarjunk el hasonloképp a tobbi kvotat igénylé particid esetén is.

A tervek szerint hozzuk létre a felhasznaldkat az adduser fnév paranccsal'’.
Kérjunk mindenkitdl egy jelszét, amit most megadhatunk, és amelyet nekik rogton meg
is kell valtoztatniuk a passwd paranccsal (vagy talaljunk ki mi magunk valamit, esetleg
a jelszogenerald programokat hasznaljuk fel). Felhasznalét a userdel fnév
paranccsal torolhetunk.

Csoportokat az addgroup paranccsal hozhatunk létre. Felhasznalét a csoportba
adduser fnév csoport paranccsal adhatunk. Egy adott csoport tagjait
kilistdzhatjuk a members csoport paranccsal (ha telepitettik).

Egy részletesebb leirast talalhatunk a felhasznalok / csoportok létrehozasanak
technikajardl itt'"*.

2.13 A ,/etc/fstab” és az ,,init script”’-ek beallitasa

Ha ugy véljuk, hogy a rendszer kész, szerkesszik meg az /etc/fstab fijlt, hogy a
kulonb6z8é particidkra korlatozasokat vezessink be a terveink szerint. El6szoris
mentsik el az eredetit fstab.rw néven: cp /etc/fstab /etc/fstab.rw A kedvenc
szovegszerkesztdnkkel pedig tegyuk meg az alabbi valtoztatasokat:

# /etc/fstab: statikus file-rendszer informacidk. # #

/dev/hda3 / ext2 defaults 01
/dev/hda2 none swap sw 00
proc /proc proc defaults

# Vedd ki a kommentbdl a koévetkezd sort, ha 2.2.x vagy Gjabb kernelnél

# UNIX98-szerl pty kezelést szeretnél

none /dev/pts devpts gid=5,mode=620 00
#/dev/£d0 /floppy auto defaults,user,noauto 00
#/dev/cdrom /cdrom 1809660 defaults,ro,user,noauto 00
/dev/hdal /boot ext2 ro,nosuid,noexec,nodev,defaults 02

72 jusr/doc/quota/html/quota.html
' man adduser
74 hittp://www.vmg.sulinet.hu/vmghome/szamtech/linux/node221.htm It talalhato egy bGvebb leiras.
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/dev/hda5 /usr ext?2 ro,nodev,defaults 0 2
/dev/hda6é /home ext?2 defaults,nosuid, nodev, noexec,usrquota
/dev/hda7 /tmp ext2 nosuid, noexec,nodev,defaults,usrquota 0 2

# /var noexec esetén nem futnak pre és postinst scriptek csomagok telepitésekor!
/dev/hda8 /var ext?2 nosuid, noexec,nodev,defaults 0 2

/dev/hda9 /var/www ext2 nosuid, noexec,nodev,defaults

Ha a gyokér particiot ro-ban szeretnénk hasznalni, el6szor bele kell nydlnunk az init
fajlokba, mivel azok oda irni akarnak. Bizonyos indit6 script-eket at Kkell
szerkesztenlink, és modositani kell minden /etc/+*-ra valo fajlmiveletet /var/*-ra

A kovetkezd fajlok érintettek: /etc/motd, /etc/nologin, /etc/nologin.boot

/etc/mtab, /etc/adjtime, /dev/MAKEDEV, /dev/log és ezeket kell
modositanunk: /etc/init .d/checkroot.sh, /etc/init.d/bootmisc.sh,
/etc/init.d/rmnologin, /etc/init.d/hweclock. sh, /etc/init.d/makedev,

/etc/syslog-ng/syslog-ng.conf, /etc/default/rcS

Az /etc/mtab féjl tarolja azt a listat, hogy melyik partici6 hogyan van felflizve a
rendszerbe. Szerencsére a 2.2-es kernelektél kezdve létezik egy /proc/mounts fajl,
mely ugyanezeket az informaciokat tartalmazza'’®. igy nem lesz sziikség az mtab-ra.
rm -f /etc/mtab

ln -s /var/mtab /proc/mounts

/etc/init.d/checkroot.sh:

[...]
# elméletileg ez csak akkor indul el, ha a / rw-ben van. Azért szedjik ki, mert
# elpiszkalja a szimbolikus linkUnket.
if [ "Smode" = rw ]
then
rm -f /var/nologin #/etc/mtab~
#: > /etc/mtab

A nologin féjl arra szolgal, hogy amig a rendszer indulasi, vagy leallasi folyamatban
van, ne lehessen bejelentkezni. A fajlt ha athelyezzik, a programoknak ugyanugy
észre kell vennie:

ln -s /var/nologin /etc/nologin

ln -s /var/nologin.boot /etc/nologin.boot

A nologin problémat kikiszobdlhetjuk ugy is, ha az /etc/default/rcs fajlba ezt
irfjuk: (Ez viszont nem javasolt.)

DELAYLOGIN=no

A motd (Message of the day, a napi Uzenet) problémajat igy oldjuk meg:
mv /etc/motd /var; 1ln -s /var/motd /etc/motd

75 Néhany informaciot igy viszont nem fogunk latni! Pl. GUID, umask, stb.
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/etc/init.d/bootmisc.sh

[...]

if [ "SDELAYLOGIN" = yes ]

then
echo "System bootup in progress - please wait" > /var/nologin
cp /var/nologin /var/nologin.boot

fi

[...]

# Update /etc/motd.

#

if [ "SEDITMOTD" != no ]

then
uname -a > /var/motd.tmp
sed 1d /var/motd >> /var/motd.tmp
mv /var/motd.tmp /var/motd

fi

[...]

/etc/init.d/rmnologin:

[...]
if [ -f /var/nologin.boot ]
then
rm -f /var/nologin /var/nologin.boot
fi
[...]

Vagy a motd problémat kikiiszdbdlhetjlik ugy is, ha az /etc/default/rcs fajlba ezt
ifjuk:

EDITMOTD=no

Az /etc/adjtime fajl tarolja a hardver idé-beallitasait.
mv /etc/adjtime /var/adjtime

ln -s /var/adjtime /etc/adjtime
/etc/init.d/hwclock.sh:

[...]
start)
if [ ! -f /var/adjtime ]
then
echo "0.0 0 0.0" > /var/adjtime
fi

Az /etc/init.d/makedev script feladata biztositani azt, hogy a /dev/MAKEDEV egy
szimbolikus link legyen az /sbin/MAKEDEV fajlra. Erre nincs szukségunk, ezeért irjunk
exit 0-at a script els6 soraba.

A kovetkez6 probléma az, hogy a syslog-ng indulaskor megnyitna a /dev/log fajlt.
Persze ez esetinkben nem lehetséges.
/etc/init.d/syslog-ng stop
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mv /dev/log /dev/logl; 1ln -s /var/run/log /dev/log;
/etc/syslog-ng/syslog-ng.conf:

source src { unix-stream(“/var/run/log”); internal(); };

/etc/init.d/syslog-ng start

Ha mindent elrendeztiink és leellenériztink, adjunk ki egy sync parancsot, majd egy
t'®. Ujraindulaskor figyeljlk meg a hibalizeneteket (ha vannak). A
modulfiggdségeket nem fogja tudni a rendszer ujra elkésziteni, de ez nem is baj. A
shift-pageup billentyli kombinaciéval visszalapozhatunk a képernyén. Ha kés6bb
valtoztatni akarunk valamit, a mount / -o remount, rw paranccsal ujra felflizhetjuk az
adott particiét irhaté mdédban.

A fenti fajlok letdlthet6ek: http://w3.externet.hu/~narancs1/ro-root-0.1.tgz

reboot-0

2.14 A , tripwire” program beallitasa és hasznalata

A tripwire program egy fajlintegritas ellen6rz6 segédeszkéz. Miutan minden
mikodik és teljesen készretettlk a rendszert, beleértve az 6sszes beallitast és tesztet,
készitink egy adatbazist, mely a fontos fajlok és kdnyvtarak méretét és jogosultagait
eltarolja MD5-6s algoritmust hasznalva. A tripwire-t kés6bb az id6zitébél futtatva
O0sszehasonlitathatjuk a fajlok allapotat az adatbazisban taroltakkal. Ekkor a program
levelet kuld nekunk, hogy valtozott-e valami. Ha valtozott, akkor vagy kompromittaltak a
rendszert, vagy mi magunk csinalhattunk valamit. Az adatbazis részeit igény szerint
frissithetjuk is.

A dokumentacié és a manual oldal'”’ elolvasdsa utan szerkesszik meg az
/etc/tripwire/tw.config fajlt.

[...]

/ R # ezek a particidk jobb esetben ro-ban vannak
/usr R # tehat ezekrdl készitink lenyomatot, mert nem
/boot R # szabad, hogy valtozzanak

/dev @@DEVSEARCH # specialis keresést kap

=/home # ezek egy minimdlis tesztet kérlnk

=/tmp @@TMPSEARCH

=/var/tmp @@TMPSEARCH

! /mnt # ezeket nem kell ellendérizni

!/floppy

! /cdrom

| /var

| /var/www

! /usr/doc # ezeket a fajlokat nem szilkséges ellendrizni

! /usr/share/doc # de ha valakinek ez is fontos, akkor vegye ki innen

! /usr/dict # a “!” jelet és ellendriztesse.

! /usr/info

16 Egyébként nem szlkséges Ujrainditani a rendszert. Elég lenne kézzel mount —o remount,opcidk paranccsal egyenként Ujra

felflizni a particidkat. Az Ujrainditas csak az ellenérzés kedvéért torténik.
" man tripwire, man tw.config
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| /usr/man # a tdbbi bedllitdst hagyjuk meg.
[...]

Ahhoz, hogy az valtozasokat nyomonkévessik, a rendszer idézitéje mindennap
lefuttatja az ellen6rzést. Szerkesszlk meg az /etc/cron.daily/tripwire fajlt:

#!/bin/sh

cd /var

# hol az adatbazis? Lehet térémitett is.
DATABASE="/root/databases/tw.db_ ~hostname™"
DATABASEGZIP="/root/databases/tw.db “hostname~.gz"

LOG=/var/log/tripwire

# hova koéldjik a levelet?

MAILTO=rgazda@gyakranolvasom.hu

[...]

# if the temporary file is empty do not send mail

# azt akarjuk, hogy ha nincs valtozas ne kildjén levelet,

[ ! -s SLOG -0 -z "SMAILTO" ] && exit O

# ha mindig szeretnénk levelet kapni, akkor kommentezzik ki.

# ha gondoljuk, irjuk &t a levél szdvegét magyarra:

(cat <<EOF;

This is an automated report of possible file integrity changes, generated by
the Tripwire integrity checker.

Ezt egy automatikusan késziilé levél, mely a lehetséges fajlintegritids-valtozasokat

tartalmazza, és melyet a Tripwire program készit.

Changed files/directories include:

A megvaltozott fadjlok / kdényvtarak listidja:

EOF

cat S$SLOG

) | /usr/bin/mail -s "F&jl integritds-jelentés - File integrity report" $MAILTO

Ha ugy gondoljuk, hogy ezt a levelet is kddoltan szeretnénk megkapni, akkor
modositsuk az utolsé sort:

) | /bin/gzip - | \
/usr/bin/gpg -e -a -q -r $MAILTO | \
/usr/bin/mail -s "Fajl integrités-jelentés - File integrity report" S$SMAILTO

Ha nem szeretnénk a gzip-el bajlédni, hagyjuk ki. Nem biztos, hogy olyan hosszu
levelet fog késziteni.

Ha ez kész a tripwire -initialize paranccsal készithetjuk el az adatbazist. Az
adatbazis eredetileg a ./databases konyvtarba kerul, ezért tanacsos a /root
konyvtarban allnunk. Persze itt nem biztos, hogy j6 helyen van. Mindenképp mentsuk ki
egy példanyban floppy-ra (témoéritve). Ezt a lemezt helyezzik biztonsagba. Ha a
rendszert kompromittaltak, lehet, hogy az adatbazist is elérték. Ekkor elévehetjuk a
lemezt és az ellenbrzést ez alapjan is elvégezhetjuk.

Ha késBbb szeretnénk valtoztatasokat felvinni az adatbazisba, akkor az
-interactive kapcsoléval inditsuk. Az integritas ellenérzésekor elkészit egy Uj
adatbazist és azt hasonlitja 0ssze a régivel. Ezért irhatdo konyvtarban kell inditani.
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Paraméterként adjuk meg neki az adatbazist a -d adatbazis kapcsoldval. Frissités
utan mentsik el az Uj adatbazist is lemezre.

Ezutan végezzik el a gydkérparticié ujrafelflizését ro modban.
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V. Egy gyakorlati példa bemutatasa

Ezt a fejezetet arra szanom, hogy az életben mar mikodd rendszerekrél kapjunk egy
rovid képet.

Ezt a rovid dsszefoglalét Szentmarjay Tibor (tibor@naplopok.hu) kollégam kuldte
e-mail-ben, bemutatva az O Debian rendszerét. (Az adott cég nevét jogi okok miatt
kihuztam.)

“Nos.

A hardver: AMD K6-2 300MHz, Aristo TX MVP alaplap, 64MB SDRAM, van benne egy 3,2GB-
os és egy 13GB-os IDE-s merevlemez, ebbol 6GB backup, home konyvtaraknak 9GB van adva.

A szervert 50 db user haszndlja, elérésiik FTP-re van korlatozva, csak 5 usernek van SSH
loginra engedélye. telnet le van tiltva. Hasznalhato még a POP3 (most tervezem ennek a
biztonsagi védelmét). Hogy mennyi anyagot szolgaltat, azt most nem tudom megmondani,
de az osszesitett heti access.log az apache-bol 450MB felett van.

Apache httpd.conf (ami nem default): MaxClients 200. A tobbi is fel van emelve egy kicsit.
46 virtualhost fut az apache alatt, ez fizikailag nem a httpd.conf-ban vannak, hanem egy
Include-dal vannak berakva, és egy vhosts.conf fajlban talalhatoak.

A szerver mellesleg alkalmas WAP megjelenitésére is, ehhez csak par sor kellett a
mime.types-ba.

PHP3 van installdlva, mindenkinek engedélyezve van. PERL 5 van még a gépen. Ez csak
bizonyos felhasznaloknak van engedélyezve, kiilon CGI-BIN konyvtarral. “Apache suid”
kiegészités nincs feltelepitve.

Backup naponta van, a backupolt tar.gzip fajlok mérete 500MB koriil szokott lenni.

A haldkartya eredetileg egy Planet 10/100-as volt (100-as halon vagyunk az ****-nél)
Realtek chipsettel, csak sajna a RealTek érzékelny 100Mbit esetén a halozati fizikai
hibakra és tulterhelésre, igy parszor eldobta magat (nem tul soxor). Erre akartunk egy
szkriptet irni, csak downolni kellett volna az ifconfigot és utana ujrainditani, de inkabb
vettiink egy Digital (Tulip) chipsetes 10/100-as Planetet. 3Comot akartunk, de az tul
draga volt, és ezzel a kartyaval most mar honapok ota semmi gond sem volt.

A gép amugy az ***** cég [100Mbites switch-én van, sziinetmentes tdp és légkondi
biztositva. Nincs firewall eldtte.

SSL most épp nincs, teszt szinten volt fent apache-ssl, de most sima apache van, most lesz
mod_ssl installalva, mivel lesz rajta hitelkartyds fizetés, és most fejlesztjiik a webes
adminisztrdciot is. A usereknek is most késziil webes karbantartas (levélforward,
kulcsszovaltoztatas stb.) Statisztikik a usereknek a kovetkezé szoftverekkel vannak

biztositva: easystat (ez magyar) és analog (ez most forditiuk magyarra).


mailto:tibor@naplopok.hu
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[..]
Ui:

Adatbazis elérés csak akkor engedett, ha a user kiilon kéri, az adatbazist. Mi hozzuk létre,
azon beliil 6 azt csinal, amit akar. Ehhez is lenne webes adminisztracio, de még nem volt
ra igéeny, mindenki PHP3-bol és Perlbol kezeli.

Mivel tobb domaint is tarolunk, felmeriilt a domainhez illeszkedé emailcimek biztositdisa
is. Ez a gmail + vchkpwd + vpopmail nevii cuccokkal lett megoldva. Az utobbi kettot a
www.inter7.com cimen megtalalod. Ezekkel felhasznalo létrehozasa nélkiil lehet POP-os
postaladakat létrehozni, leviistakat is. Webes kezelofeliilete is van

Az emailezéshez van webmailiink, ez is letolthetd az inter7.com-rol, neve vsqwebmail.

FTP daemon wu-fipd. Mindenki csak a sajat home-jaban barangolhat.

Mem: 63428K av, 61640K used, 1788K free, 250120K shrd, 5644K buff
Swap: 130748K av, 7632K used, 123116K free 16572K cached
CPU states: 2.7% user, 4.6% system, 92.5% nice, 0.0% idle

12:02pm up 40 days, 10:46, 2 users, load average: 2.04, 2.10, 2.11

134 processes: 130 sleeping, 4 running, 0 zombie, 0 stopped
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’

a load azért van 2-n, mert fut egy distributed.net kliens.’
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VI. A jévé

Hogy mit hoz a j6v6 azt a szamitastechnikdban igen nehéz megjésolni. Egyesek
szerint a Linux vilaguralomra tér, masok szerint végul mindenki at fog térni majd a
FreeBSD-re (vagy valamelyik mas BSD variansra). Néhanyan pedig a szabadszoftver-
mozgalom teljes bukasat és a kommercialis szoftverek monopolista-centralista Orwell-i
rémképét vetitik felénk. Ma még nem tudhatjuk.

Sajat véleményem az, hogy a Linux és a szabad szoftverek széles kdrben elterjednek,
és hasznalatban lesznek az informatika minden teriletén, tobbek kdzott az otthoni és
kisvallalkozoi asztalon — a masik végletben a nagyvallalati szerverkdzpontokban is.

1. Az Uj kernel és a khttpd

A nem is olyan tavoli j6vé Linux kernele akar kavét is tud majd neklnk fézni és felhiv
telefonon, ha baj van a szamitogép aramellatasaval. (Mar létezik olyan kézigép, amely
egyben mobiltelefon, hataridénapld, email-kliens, Web-bongész6, diktafon és Linux-ot
futtat.)

Viccet félretéve, a most megjelend 2.4-es kernelsorozat rengeteg ujitast és sok Uj
eszkozvezérl6t tartalmaz. Ezzel a rendszermaggal szeretnének betorni az ,Enterprise”
(nagyvallalati) piacra.'”®
Néhany paraméter és Gjdonsag:'"®
- teljesen uj eréforras-menedzsment alrendszer (plug-and-play'®)
- automatikus és kernelszint(i ISA-PnP
- 0j VFS'® és cache'®-rendszer
- 4.2 billié felhasznalo (és csoport) hasznalhatja egyidejlleg a rendszert
- tébb mint 4 GB memodria egy gépben (akar 64GB is lehet)
- akar 16 db Ethernet-kartya egy gépben
- akar 10 db IDE vezérl6 egy gépben
- a fajlrendszer réteg Ujrairva, tdobb mint 8 processzoros rendszerekhez
optimalizalva'®®
- Uj SMP utemez6, jobb multiprocesszoros teljesitmény, jobban skalazhato
- NFSv3 implementacié (Network FileSystem version 3)

18 Sajnos az ezt igazan lehetévé tevd JFS valtozatok (Naplézé Fajlrendszer) egyike sem része még a hivatalos 2.4-es sorozatnak,
csupan foltként hozzaférhet6.

9 Az adatokat a kovetkezd cikkb6l meritettem: Joe Pranevich: The wonderful world of Linux 2.4,
http://www.linuxtoday.com/stories/19356.html

'8 Automatikus, szoftveres hardver-beallitas.

"®! Virtual File System, virtualis fajl-rendszer

182 Memoriaban 16v6 lemeztar-gyorsitd

'8 Ez persze nem azt jelenti, hogy egy processzorral lassabb, hanem azt, hogy jobban ki tudja hasznalni a tébb processzort, mert
a legtdbb processzorigényes parhuzamosithaté muveletet Ujrairtak és optimalizaltak.
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- IA64 és Crusoe processzorok tamogatasa

- DevFS (Device FileSystem) — a hardvereszkdzOk ezutan nem a lemezen
helyezkednek el a /dev konyvtarban, hanem a kernel kezeli azokat. Amikor
betoltddik a kernelbe az eszkozvezérl6 és az megtalalja a hardvert, akkor
jelenik meg a hozza tartozd eszkdzjeldl6. (Ez persze a terjesztések
atalakitasat is igényli.)

- 120" tamogatas

-  PCMCIA és PC Card tdmogatas integralasa a kernelbe

- Teljes USB'™ tamogatas

- FireWire tdamogatas (nagysebességl eszk6z6khoz)

- LVM (Logical Volume Manager) Uj particionalasi eljaras

- ,wake one” — pl. egy Web-szerver esetén ha kérés érkezik a halézatrol, akkor
csak egy folyamatot ,kelt fél” a kernel, nem tébbet, mert akkor
1. azok versengenének a kapcsolat kiszolgalasaért
2. ugyis csak egy kaphatja meg a kérést, igy a tdbbi feleslegesen foglalta le

az eréforrasokat.
Ez nagyban javithatja a Web-szerverek teljesitményét.

- Teljesen ujrairt és parhuzamositott haldzati réteg

- Uj csomagsz(iré alrendszer (NetFilter, NAT Network Address Translation)

- Uj PPP alrendszer, Uj ISDN vezérlék

- és még sok mas...

kHTTPd: kernelszintG HTTP démon: ez egy un. ,kdzvetlen” haldzati kiszolgalo, egy
nem-kernelszinti. Web-szerver szoftverrel kombinalva nagyban meggyorsithatja a
statikus tartalmak kiszolgalasat (Ertsd: statikus HTML oldalak, képek, programfajlok,
stb. ) Ez a rendszer nem képes pl. CGI-t futtatni és dinamikus oldalakat generalni.

Ha ki akarjuk prébalni, mindenképp forditsuk modulba.

Tapasztalataim szerint ez a kernelszinti Web-gyorsitas igen hatasos. Maga az egész
rendszermag sokkal gyorsabb és ténylegesen hatékonyabb a 2.2-es sorozatnal. Ha
nagyon szamit a sebesség, akkor mindenképp érdemes megprébalkozni vele. Egyetlen
nagy hatranya, hogy a virtual hosting-ot még nem ismeri, csak egyetlen documentroot
all rendelkezésre.

Fontos!
Az Uj kernelnek teljesen mas a csomagszlré rendszere, az ipchains ugyan még
mikodik egy un. ,wrapper'®® modul segitségével. Nézziink szét a kernel konfig

Netfilter szekcidjaban és tegyunk mindent modulba, amire szikségunk lehet.

'® Inteligent Input/Output: segitségével operacios rendszer fiiggetien eszkdzvezérlék irhatoak.
'8 Universal Serial Bus: Uj, nagyobb sebességii soros-port szabvany.
'8 |tt kb. annyit jelent magyarul, hogy kézvetits, atjatszo.
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A kovetkez6 inditoprogramot helyezziuk el az /etc/init.d/ konyvtarban és
nevezzik el khttpd-nek:

#!/bin/sh

#------- Bedllitasok

clientport=80 #Az igazi webszerver port-ja

serverport=8080 #A kernel HTTPD figyelési portja (ha élesben akarjuk
# hasznalni, akkor cseréljiik meg a kettdét. SSL-es kapcsolatokat nem kezel.
documentroot=/var/www #Az adott webszerver dokumentum-gydkérkdényvtara
threads=2 #hany szal induljon el, processzoronként egy javasolt.
dinl=php3 # milyen kiterjesztése van a dinamikus oldalaknak
din2=shtml

din3=cgi

#------- Inditofajl

NAME="khttpd"
DESC="Kernel httpd accelator daemon"
set -e
case "$1" in
start)
echo -n "Starting $DESC: "
modprobe khttpd #itt tdltjtik be a kernelmodult
echo $clientport > /proc/sys/net/khttpd/clientport
echo $serverport > /proc/sys/net/khttpd/serverport
echo $documentroot > /proc/sys/net/khttpd/documentroot
echo Sthreads > /proc/sys/net/khttpd/threads
echo $dinl > /proc/sys/net/khttpd/dynamic
echo $din2 >> /proc/sys/net/khttpd/dynamic
echo $din3 >> /proc/sys/net/khttpd/dynamic
echo 1 > /proc/sys/net/khttpd/start
#a fenti sorokkal a khttpd konfigurdcidjat irtuk be a /proc fs-be
echo "SNAME." 98
stop)
echo -n "Stopping S$DESC: " # ledllitas
echo 1 > /proc/sys/net/khttpd/stop
echo 1 > /proc/sys/net/khttpd/unload
echo "$NAME." 28
restart | force-reload)
echo -n "Restarting $DESC: " # dGjrainditas
echo 1 > /proc/sys/net/khttpd/stop
sleep 1
echo 1 > /proc/sys/net/khttpd/start
echo "S$NAME." 88
@)
N=/etc/init.d/SNAME
# echo "Usage: $N {start|stop|restart|reload|force-reload}" >&2
echo "Usage: SN {start|stop|restart|force-reload}" >&2
exit 1 e
esac

exit 0
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2. Az uj Debian

Az uj Debian valtozat kodneve ,Woody”. Még keveset tudni rola. Most kezdték csak
fejleszteni és a programozok szerint aktivan fejlesztik. Valoszinilleg 2.4-es kernelre fog
épulni. Tartalmazni fogja a 2.0-s Apache-ot, a végleges PHP4-et és egy sereg mas
friss programot. Valészinlileg 2001 masodik felében lesz kész.

3. Az uj Apache

Az Uj Apache szerver a 2.0-s sorozat lesz. Fbéleg a skalazhatésag és a sebesség
novelése volt a cél a fejlesztésnél. Jelenleg a 2.0a3 (vagyis a 2.0-s verzid harmadik
alfaja) érhetd el. Mar sokan letoltotték és kiprobaltak. Szamunkra ez a verzié addig
nem lehet aktualis, amig a Debian stabil valtozata nem ezt fogja tartalmazni, éles
szervereknél nem ajanlatos alkalmazni.

Ezek az uj tulajdonsagok lesznek benne:

Mag bévitések:

- Unix Threading (tdbbszalusitas). Olyan UN*X alapu rendszereken, melyek
POSIX kompatibilis tdbbszalusagot nyujtanak, az Apache képes futni hibrid
tobbszalu és tobb processzi uzemmaddban. Ez a skalazhatésagot noveli.

- Uj forditasi mechanizmus. Autoconf és libtool alapu forditas elétti
konfiguralas.'®

- Multiprotokoll tamogatas.

- Nem UN*X alapu rendszerek jobb tdAmogatasa.

- Uj APL. Az API jelentésen megvaltozott az 1.3-as valtozathoz képest. Uj
modul-rendezd eljaras.

Sajnos errél sem lehet még sokat tudni, kevés informacié van fenn a hivatalos
oldalakon, még erésen fejlesztés alatt all.

4. PHP4

Ahogy a PHP egyre népszeriibb és elterjedtebb lett, egyre tdbbféle platformon
szeretnék alkalmazni. Az uj valtozat sokkal skalazhatébb, nagyobb teljesitményl és
sokkal tobb platformon fut, mint elédje. A forditasi eljarast is leegyszerisitették. A
rendszer motorjat teljesen uUjrairtak.

Ujdonsagok:
- A ,Zend” motor. Ez a PHP-nek egy teljesen ujrairt rendszermagja. Nagy
teljesitménybeli gyorsulasok varhatéak téle. Tovabba tartalmaz uj nyelvi
elemeket, mint pl. bévitett objektum-kezelés, Uj valtozo tipusok.

'87 Ezekkel a metodusokkal egyszeriibbé valik majd a forditas.
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Szerver Absztrakcios Réteg. Segitségével nem csak az Apache-ba
integralhato konnyedén, hanem mas Web-szerver szoftverekbe is.

-,HTTP session” nativtdmogatas.

Altalanositott  forditdsi mechanizmus UN*X tipusi rendszereknél.
Megkonnyiti az ujabb PHP modulok dinamikus forditasat.

Az Apache konfig’ fajljain keresztul beallithaté a PHP viselkedése is.

A PHP4 mar kész, nem béta szoftver. Rengeteg elénnyel rendelkezik a PHP3-al
szemben. Hatranya épp az ujdonsagaban rejlik:

- Nem tesztelt

- Még csak kevesen értenek hozza

- Kevés irott dokumentacio / szakkdnyv kaphatd hozza (vagy épp egy se)

Gondoljuk végig, kell-e nekink az ujabbik valtozat. Ha igen, keressunk
dokumentaciokat a Web-oldalon.

A Potato-ban benne van a PHP4 béta 3. A PHP4 végleges valtozata valészinlileg mar
csak a Woody-ban lesz meg.
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VII. Alternativat nyujté programok a Debian-ban

Egy-egy adott alkalmazasi, szolgaltatasi terlletre rengeteg megvaldsitas létezhet. A
Debian egyik elénye, hogy megadja neklnk a valasztasi lehetéséget, mit szeretnénk
hasznalni pl. a Web-szolgaltatashoz.

Mivel a szabad szoftverek kozott ugyanarra a munkafeladatra sok alternativa van,
varhato, hogy a kulénb6zd implementaciok teljesen mas alapokbdl épitkezhetnek és
teljesen mas célra irdnyulhatnak. Az eredménye ennek az, hogy az adott feladathoz a
lehetéséghez képest legmegfelelébb szoftvert valaszthassuk ki.

1. Alternativak a httpd-re

Bar az Apache a legnépszeribb és legelterjedtebb e protokoll szerver-szinti
megvalositasaban, mindig akadnak masként gondolkodok. Ezek az emberek és
szoftverek nagyon fontosak, hiszen itt is egyfajta evoluciérdl és versenyrdl van szo,
mint az élet sok mas teruletén. Ha az olvasénak nem nyerte el az Apache a tetszését,
batran lehet probalkozni mas eszkdzokkel is.

1.1 Roxen

A UN*X rendszereken a Roxen a leggyakrabban hasznalt szabad Web-szerver az
Apache utan. Pike nyelven irtak, ebbdl kifolydlag futas koézben interpretalddik, ezért
bizonyos esetekben lassabb, mint az Apache. Elénye viszont, hogy rengeteg szabad
és kommercialis modul van hozza, kdnnyen bévithetd és programozhatd. Bongészén
keresztll kényelmesen konfiguralhato.

A Potato-ban jelenleg az 1.3.122-es valtozat talalhaté. Tudni kell, azonban, hogy a
2.0-s valtozat mar egy komplex Web-es alkalmazas-fejleszté szoftverrendszerbe lesz
agyazva, melyet Roxen Platform 2.0-anak neveznek. Ennek a motorja a Challanger
Web-szerver 2.0 (GPL).

Tulajdonsagai:
- Java 2 Modulok
- Java Servlets 2.2 tamogatas
- Bels6 PHP4 tamogatas
- XML kompatibilis RXML értelmez6
- Adatbazis illeszték kommercialis szoftverekhez
- Unikéd hasznalata
- Uj konfiguracios fellilet
- Tobb felhasznalo kilonb6zé jogosultsagokkal
- Tobbnyelvi felllet
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- Témazhatdsag
- Uj alternativ HTTP modul extrém nagy sebességekhez
- Uj frissité rendszer — menet kdzben

A Potato-ban a Roxen tdébb csomagra van feldarabolva. Ezeket nem szeretném
felsorolni, mert egyrészt tul sok van beldluk, masrészt mar tulmutat a téma keretein.
Bbvebb informaciokért olvassuk el a csomagokhoz mellékelt rovid magyarazatokat és
nézzuk meg a rendszer Web-helyét http://www..roxen.com

1.2 Zope — Z Object Publishing Enviroment

A Zope egy vezetd Web-es alkalmazas-szerver. Kitiiné Web-tartalom fejlesztéeszkdz,
féleg csoportmunkara van kiélezve. Nagyon gyorsan és kénnyen lehet vele dinamikus
és interaktiv Web-helyeket fejleszteni. Alkalmazasi terlletei:

- Web alapu Uzleti alkalmazasok készitése

- Portalok létrehozasa

- Személyre szabas

- Online hirek

- site-search, stb.
Beépitett Web-szervert és keres6é motort tartalmaz. Majdnem minden UN*X tipusu
platformon fut, portoltak (nem-un*x) kereskedelmi rendszerekre is. Tamogatja a XML-
RPC, DOM, és WebDAV Web-es szabvanyokat is. Sok kisebb komponensbdl all:
Internet (Web) szerver, tranzakciés objektum adatbazis, keresé motor, Web-oldal
mintazo rendszer, Web-fejleszt6 és karbantartd rendszer és bdvitési tamogatas.
A Debian-ban a Zope is tébb részre van szétszedve. Ezeket sem sorolom fel. A Potato-
ban a 2.1.4-es valtozat van, bar a Web-helyikén mar a 2.1.6-os is elérhetd. llleszt
fellelheté mind a MySQL és PostGres adatbazis szerverekhez is.
Bdvebb informaciokért a csomaglistaban és a http://www..zope.org-on keresgéljink.

1.3 Kisebb szerverek

Meg kell emlitenem még harom kisebb http szervert.

- Az els6 a cern-httpd. EbbdI fejl6dott ki késébb az Apache. Ezt mar nem
fejlesztik tovabb, bar még néhany helyen hasznaljak. Kis teljesitmeény, kis
tudas. Mar torténelmi jellegi (és jelentéségi).

- dhttpd — Minimalis, biztonsagos Web-szerver. Nincs CGI-bin tamogatas!
Mivel nem futtat kiils6é programokat (csak statikus tartalmat szolgaltat) nem
lehet kdonnyen feltorni. Nincs szuksége allando IP cimre, kevés er6forrast
fogyaszt. Felhasznaldk is futtathatjdk magasabb portokon. Nem kell
konfiguralni.

- boa — pehelysulyd, nagy teljesitményli Web-szerver. Csak egy folyamatot
futtat, nem indit Ujakat tobb kérés esetén, bellilrél osztja szét a kéréseket.
Csupan CGl futtatasakor indit uj folyamatot. Féleg régebbi, kis teljesitményi
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gépekhez (is) ajanlott. Olyan feladatokra, ahova a tdbbi program tul nagy és
lassu lenne.
A fentiek mind elérhet6ek a Potato-ban.

2. Alternativak a dinamikus HTML-ek generalasara

Erre a célra sokkal régebb 6ta hasznaljagk a CGl méddszert. Ekkor a Web-szerver
meghiv egy kulsé értelmez6t vagy programot, mely legeneralja a tartalmat és az atadja
a szervernek. F6képp a Perl nyelvi eszk6zOket szoktak erre a célra hasznalni. Kuls6
program meghivasa elkerulheté egy illeszté Apache modul hasznalataval a legtobb
eredetileg CGl tipusu értelmezd nyelv esetén. Pl. a 1ibapache-mod-perl csomag a
Perl nyelvi elemek hasznalatdnak az Apache-ba valé integralast segiti el6. Ezzel 400-
2000%-os gyorsulast érhetiink el a hagyomanyos modszerrel szemben. A Perl nyelvi
eszk6zok illeszt6i megszamlalhatatlan programhoz, programkonyvtarhoz I|éteznek.
Tobbek kodzott adatbazis szerverek, grafikai konyvtarak, az XML. A Potato-ban 197
csomag nevében szerepel a ,perl’ sz6.'®

A Perl egyik alternativaja a Ruby, mely egy értelmezett script-el6 objektum-orientalt
nyelv. A Perl-hez hasonl6an rengeteg csomagra van bontva a Debian-ban. llleszt6t
talalhatunk nagyon sok mas nyelvhez és persze az Apache-nak is van ilyen modulja.
Ekkor a Ruby CGI script-ek nativ moédban lesznek értelmezve, ezzel gyorsitva a
végrehajtast. Az eruby csomaggal Ruby nyelvi elemeket szurhatunk HTML fajlokba.

A Ruby-val még ,csak” 32 csomag foglalkozik.

Nézelédhetink még a Python és Pike nyelvek terlletén is, 6k is alkalmasak ilyen
feladatok ellatasara. Fellelhetd a Perl-rél'® és a CGI-ré1'® magyar nyelvii leiras is.

3. Alternativak SQL szerverre

A MySQL mellett természetesen sok mas lehetdség is akad. A masik legelterjedtebb
adatbazis-szerver linux alatt a PostGreSQL. Ennek a felhasznalasi terllete nem
annyira az Internet - Web, mint inkdbb az alkalmazdéi programok adatbazis-hattere. A
PostGres valamivel lassabb, mint a MySQL, (ezért javasoljagk a MySQL-t Web-
szerverekhez, ahol inkabb a sebesség a sulypont) viszont képes a tranzakciok
kezelésére, amire a masik nem. A PostGres tovabba rendelkezik egy minimalis
objektum-orientalt kodrésszel is. A PostGres is folyamatos fejlesztés alatt all. Az SQL-
92-es szabvany nagy részét implementaltak mar, de még vannak hianyossagok.
Mondhatni, a PostGres tobbet tud, mint a MySQL, tobb funkcié van mar implementalva.
A Debian-ban jelenleg a 6.5.3-as verzi6 talalhato. A legfrissebb valtozata a 7.0-s.

188 dpkg —I *perl* | wc -|
"8 http://www.vmg.sulinet.nu/vmghome/szamtech/perl
1% http://www.vmg.sulinet.nu/vmghome/szamtech/cgi
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Ez a program is tObb csomagra van szétszedve:

postgresqgl Az alapcsomag, ez tartalmazza a szervert
postgresgl-client Karakteres  kliens  programok az  adatbazisok
kezeléséhez.

postgresgl-contrib Apré kis bdvitmények, hasznos segédfunkciok tarhaza,
ezek még féleg fejlesztés alatt [évé kodrészek.

postgresgl-test Fejlesztok részére

postgresql-dev Fejléc fajlok, fejleszték részére
postgresql-pl Proceduralis programozasi nyelv, fejlesztéknek
postgresqgl-doc Teljes dokumentacio

odbc-postgresql ODBC illeszt6

www-pgsql Web-es programozasi interfész (kilon program!)

11. téblazat - PostgreSQL csomagok a Debian-ban
Természetesen rengeteg programozasi nyelvhez is van PostGres illeszt6, mint pl. a
Python, Pike, PHP, stb.

Végeredményben, egy egész j6 ingyenes adatbazis-szerver programmal van dolgunk.
Ha szukségunk van tranzakcid kezelésre, és nem a sebesség szamit, akkor

valaszthatjuk ezt a MySQL helyett.

Link: http://www.postgres.org

4. Alternativak a tavoli bejelentkezésre

A termindlos bejelentkezésre sok alternativa létezik. Kezdetben volt az

91 paros. Mivel ezek kddolatlan csatornat hoznak létre a két gép

rsh/rlogin/rcp
kozott ezért csak az Internettdl elzart és lehallgatas-biztos helyeken illene hasznalni,
vagy ott se. Ezeket ma mar ,épesz(” ember nem hasznalja tavoli bejelentkezésre,

hiszen barhol lehet egy ,szaglasz6” program, ami csak a mi jelszonkra var.

A kulénb6zé SSH implementaciok ezt a héjat (shell-t) egy titkositott csatornan keresztil
valositigk meg. Mivel az SSH RSA kodolast hasznal ezért a tobbi kriptografiat
tartalmazo programmal egyutt csak a non-UsS szerverekrél tolthetbek le.

A masik lehetéség a titkositott telnet hasznalata. Ez az (Open)SSLeay konyvtart
hasznalva hoz létre titkos csatornat. Ha nem talal a masik oldalon SSL-képes telnet
démont, akkor ,visszaesik” hagyomanyos telnet-té.

¥ Remote Shell, Remote Login, Remote Copy
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ssh 1.2.2 Ez a valtozat az OpenSSH programcsomagot
tartalmazza, amely az OpenBSD operacios
rendszerrdl kerult at ide. Igazi el6nye a licensz.

ssh-askpass 0.99 Az X grafikus felllet alatt megkérdezi a jelszot.

ssh-askpass-gnome 1.2.2 ua., de gnome-os valtozat.

ssh-akpass-ptk 1.2.2 ua., de perl-tk-s valtozat

ssh-nonfree 1.2.27 | Az SSH eredeti, de nem szabad megvalésitasa

ssh-askpass-nonfree |1.227 |ua., de nem szabad véltozat

ssh-socks 1.2.27 |SSH SOCKS tamogatassal

ssh2 2.0.13 |Az SSH eredeti masodik generaciés valtozata

telnet-ssl 0.16.1 | SSL-képes telnet kliens

telned-ssl SSL-képes telnet démon

12. tablazat - Alternativ csomagok tavoli bejelentkezésre a Debian-ban

5. Alternativak az egyéb programokra

A Debian-ban rengeteg olyan eset fordul el6, hogy egy azonos feladatra tdbb program
nyujthat megoldast. PI. rengeteg héjprogram kozul valaszthatunk igényeink szerint.

ash A NetBSD shell

bash A GNU szabvanyos shell-je

csh *BSD C shell

es Az rc shell bdvitve

esh Lisp szintaxisu shell

kiss Bash-stilusu, sok beépitett paranccsal
1sh *DOS szintaxis

rc Az AT&T Plan 9 shell implementacidja
sash Statikusan linkelt shell

tesh TENEX C Shell, (BSD csh alapjan)
zsh Sokfunkcios shell (ksh alapjan)

13. téblazat - Shell-ek a Debian-ban
Amint a fenti tablazatban lathatd, mindenki megtalalhatja a mas rendszerekben mar ol
megszokott héjat.
A fontos az, hogy szanjunk ra idét és bongésszik végig a csomaglistat. Keressuk meg
az azonos funkcidkat kitdlt6 csomagokat és valasszuk ki a nekink szimpatikusakat. Ha
nem tudjuk melyik a jobb, prébaljuk meg mindet és késdbb dontsunk, melyik marad.
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VIIl. Osszegzés

Végére értink a munkanak, gondolhatja a kedves olvasé. Sajnos ezzel korantsem. Az
egész témakor olyan szerteagazd és olyan gyorsan valtozo, hogy ha lépést akarunk
tartani a fejlédéssel, kénytelenek vagyunk folyamatosan tanulni, tesztelni, fejleszteni,
alkalmazni a legujabb szoftvereket és hardvereket.

Mint ahogy mar az Elészéban is emlitettem, kétséges, hogy ez az egész exponencialis
fejlédési folyamat igazabdl a hasznunkat szolgalja-e, de ezt par év tavlatabdél nem
itélhetjuk meg.

Mindenesetre, az informatika hasznalatanak ugrasszer(i névekedése, a kereskedelem
Internettel val6 felgyorsitasa és ,kényelmesebbé” tétele megkivanta, szinte életre hivta
a szabad szoftver mozgalmakat, mivel egyszerllen olyan sok Uj kiszolgalot és
munkaallomast kell munkdba allitani, melyeknek kommercidlis szoftverekkel valo
ellatasa anyagi okok miatt egyenesen hatraltatna a fejlédést.

A jov6 az Interneté — mondjak. Az Internet a UN*X alapu rendszerekbdl nétte ki magat.
A szabad szoftverek pedig az Internetbél ,néttek ki”. Evidens tehat, hogy
legtesthezallébb felhasznalasi terlletiik maga az Internet.

Természetesen az Uj technoldgidkat fel is kell tudni hasznalnunk, ehhez pedig
(6n)képzés, oktatas szikséges. Remélem ezzel az irassal sokaknak sokat segitek a
Debian GNU/Linux 2.2 rendszer telepitésének és behangolasanak elsajatitasaban.
Tovabba fontos kiemelnem, hogy ez a rendszer csupan egy (talan az egyik legjobb) a
sok j6 szabad szoftverre épuld rendszer kozul. Akik az igazi UN*X vilagbol érkeznek,
talan a *BSD variansokat jobbnak talaljak. Akik a felhasznaloi oldalrol érkeznek, egyes
kommercialis Linux terjesztést sokkal koénnyebben kezelhetének fogjak talalni.
Végeredményben a legtobb itt bemutatott program megtalalhaté a tobbi szabad
szoftveres operacids rendszerben is, ezért nem csak a Debian-osok vehetik hasznat
ennek az irasnak.

Az eszkdz szabadon megvalaszthatd. A cél az, hogy a szabad és ingyenes szoftverek
minél szélesebb korben elterjedjenek, ezzel ellensulyozva az Interneten uralkodni
probalé oriascégeket, tovabba lehetévé tenni mindenkinek, hogy kevés befektetéssel
részese legyen az Online kereskedelemnek, az E-Bussines-nek, az Internetnek.

Legyen az maganszemély, oktatasi, allami intézmény, vagy profit-orientalt cég,
mindenki jél jar a szabad szoftverekkel, hiszen ,olcs6” hardver segitségével és
ingyenes szoftverekkel sajat maga altal alakithaté belépét kap az uj vilagba.
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Fuggelék

1. A GPL v2 licensz magyar nyelvii forditasa

GNU GPL Magyar forditas
A 2. Verzié (1991. junius) forditasa

Copyright 1989, 1991 Free Software Foundation, Inc. 675 Mass Ave, Cambridge, MA 02139, USA.

Barki terjesztheti, masolhatja a dokumentumot, de a mdédositdsa nem megengedett. A forditds csak tajékoztatd
jellegli és jogi szempontbdl csakis az angol eredeti a mérvadé.

El6szo

A legtdébb program felhasznaldi jogosultsagai azzal a szandékkal késziiltek, hogy minél kevesebb lehet6séget
adjanak a terjesztéshez illetve a szoftver megvaltoztatasahoz. A GNU GPL ezzel szemben minél tébb jogot kivan
biztositani a szabad szoftverek terjesztéséhez és modositasahoz, hogy a szoftver ingyenes lehessen az dsszes
felhasznaldja szamara. Az Altalanos Kozreadasi Feltételek szabalyai vonatkoznak a Szabad Szoftver Alapitvany
legtobb szoftverére, illetve minden olyan programra, melynek szerzéje ugy dont, hogy ezt haszndlja a szerzéi jog
megjeldlésekor. (A szabad szoftver alapitvany egyes szoftvereire a GNU LGPL vonatkozik - Library GPL.) Barki
hasznalhatja a programjaiban a GPL-t a szerzdi jogi megjegyzésnél.

A szabad szoftver megjelélés nem jelenti azt, hogy a szoftvernek nem lehet ara. A GPL dokumentumok ugy
készlltek, hogy biztositsak a szabad szoftverek terjeszthet6ségét (pénzért ha ugy tetszik), illetve a forraskéd
hozzaférhet6séget, hogy barki szabadon médosithassa azt, ha akarja mindenképpen tudjon errél a lehetéségrol.

A szerz6 jogainak védelmében korladtozasokat kell hozni, melyek megtiltjdk, hogy barki megtagadja e jogokat
masoktol, vagy ezekrdl valé lemondasra kényszeritene valakit. Ezek a korlatozasok bizonyos koételezettségeket
jelentenek azok szamara akik a terjesztik vagy modositjak a szoftvert.

Ha valaki ilyen programot terjeszt, akar ingyen akar egy bizonyos 6sszeg fejében, a szoftverre vonatkozd minden
jogat tovabb kell adnia az lgyfeleinek. Biztositani kell tovabba, hogy mindenki megkapja, vagy lehetésége legyen
hozzajutni a forraskédhoz. Ezen kivil el kell juttatni ezen szabalyokat tartalmazé dokumentumot is, hogy mindenki
értestlhessen a jogairdl.

A jogvédelem két eszkoze: (1) a szoftver szerzdi jogainak biztositasa (2) ezen szabalyok alapjan jogok biztositasa a
masolashoz, terjesztéshez és/vagy a szoftver modositasahoz.

Az egyes szerz6k és a magunk védelmében biztositani akarjuk, hogy mindenki megértse: nincs garancia az ilyen
szoftverekre. Ha a szoftvert masok modositottak és tovabbterjesztették, mindenkinek, aki a modositott valtozatot
kapja, tudnia kell, hogy az nem eredeti. igy a masok altal okozott hibaknak nem lehet semmiféle hatasa az eredeti
szerz6 hirnevére.

Végiil, mivel a szabad szoftver 1étét fenyegetik a szoftverszabadalmak, el szeretnénk kerilni annak veszélyét, hogy
a szabad szoftver terjeszt6i szabadalmat jegyezhessenek be a szoftverre, igy tulajdonukka téve azt. Ennek
megeldézéséhez tisztazni kivanjuk: szabadalom szabad szoftverrel kapcsolatban csak mindenki altal szabad
hasznalatra jegyezhet6 be, vagy egyaltalan nem jegyezhetd be.

A pontos szabalyok és a masolasra, terjesztésre, modositasra vonatkozo feltételek kdvetkeznek.

A masolasra, terjesztésre és modositasra vonatkozo feltételek és szabalyok



Biztonségos Web-szerver kialakitasa Debian GNU/Linux 2.2 rendszeren 146

0. Ezek a jogok vonatkoznak barmely olyan programra vagy munkara, melynek a szerz8i jogi megjegyzésében a jog
tulajdonosa a kovetkez6 szdveget helyezte el: Terjesztheté a GNU GPL-ben foglaltak alapjan. A kévetkezékben a
.Program” megjeldlés vonatkozik barmely programra, vagy munkara, a ,Programon alapulé munka” pedig magat a
Programot, vagy a Programot felhaszndld szerzéi joggal védett munkat jelenti, vagyis olyan munkat, mely
tartalmazza a Programot, vagy annak egy részletét, médositottan vagy médositatlanul és/vagy mas nyelvre forditva.
(Ezentul a forditas minden egyéb megkotés nélkil beletartozik a ““moédositas” fogalmaba.)

A masolason, terjesztésen és modositason kivil mas tevékenységgel nem foglalkozik ez a dokumentum, azokat
hatalyon kivilinek tekinti. A Program futtatasa nincs korlatozva, illetve a Program kimenetére is csak abban az
esetben vonatkozik ez a szabalyozas, ha az tartalmazza a Programon alapulé munka egy részletét (attdl
figgetlenil, hogy ez a Program futtatasaval jott-e létre). Ez tehat a Program mikodésétdl fugg.

1. A Program forraskodja masolhato és terjesztheté modositas nélkil barmely adathordozon, feltéve, hogy minden
egyes példanyon pontosan szerepel a megfelelé szerzéi jogi megjegyzés, illetve a garanciavallalas elutasitasa.
Erintetleniil kell hagyni minden erre a szabalyozasra és a garancia telies hianyara utalé szbveget, és ezt a
dokumentumot is el kell juttatni mindazokhoz, akik a Programot kapjak.

Kérhetd pénz az adatok fizikai tovabbitasa fejében, illetve dijazas fejében lehet garancias tamogatast adni a
Programhoz.

2. A Program, vagy egy darabja médosithatd, mely igy az egy a Programon alapulé munkat alkot, a mdédositas
ezutan tovabb terjeszthetd az 1. részben adott feltételek szerint, ha az alabbi feltételek is teljesiinek:

a. A modositott fajlokat el kell latni olyan megjegyzéssel, mely feltlinteti a mddositast végzd nevét és a
modositasok datumat.

b. Minden olyan munkat vagy programot, mely részben vagy egészben tartalmazza a Programot vagy a
Programon alapul, olyan szabalyokkal kell kiadni, hogy annak hasznélati joga harmadik személy részére ingyenesen
hozzaférhet6 legyen, ezen dokumentumban talalhat6 szabalyok alapjan.

c. Ha a modositott Program interaktiv bemenetet hasznal, akkor azt ugy kell elkésziteni, hogy a megszokott
modon torténd inditaskor megjelenitsen egy lizenetet a megfeleld szerz6i jogi megjegyzéssel és a garancia hianyara
utalé kozléssel (vagy éppen azzal az informacioval, hogy minként juthat valaki garanciahoz), illetve azzal az
informaciodval, hogy barki terjesztheti a Programot eme feltételek alapjan. Ezen kivil utalast kell tenni ra, hogy
miként olvashatja el a felhasznal6 ezt a dokumentumot. (Kivétel: ha a Program interaktiv ugyan, de nem jelenit meg
hasonlo lzenetet, akkor a Programon alapulé munkanak sem kell ezt tennie.)

Ezek a feltételek a modositott munkara, mint egészre vonatkoznak. Ha a munka egy azonosithaté részei nem a
Programon alapulnak, fliggetlenként elkllonilten azonosithatdk, akkor ez a szabalyozas nem vonatkozik ezekre a
részekre, ha azok kilén munkaként vannak terjesztve. Viszont, ha ugyanez a rész az egész részeként kerul
terjesztésre, és az egész a Programon alapulé munka, akkor az egész terjesztése csak ezen dokumentum alapjan
lehetséges, mely ebben az esetben a jogokat minden egyes felhasznalé szamara kiterjeszti az egészre tekintet
nélkdl arra, hogy mely részt ki irta. Ezen szdvegrésznek nem az a célja, hogy a masok jogait elvegye vagy
korlatozza a kizardlag sajat maga altal irt munkakra. A cél, hogy a jogok gyakorlasa szabalyozva legyen a
Programon alapuld, illetve a gyUjteményes munkak terjesztése esetében is.

Ezen kivil mas munkak, melyek nem a Programon alapulnak, a Programmal (vagy a Programon alapuld
munkaval) kézds adathordozén vagy adattarolon szereplése nem jelenti ezen szabalyok érvényességét azokra is.

3. A program (vagy a programon alapuléd munka a 2. szakasz alapjan) masolhato és terjeszthet targykodua vagy
végrehajthatd kodu formajaban az 1. és 2. szakaszban foglaltak szerint, amennyiben az alabbi feltételek is
teljesliinek:

a. A teljes, gép altal értelmezhet6 forraskdd kiséri az anyagot, melynek terjesztése az 1. és 2. szakaszban
foglaltak szerint torténik, szoftverterjesztésre hasznalt hordozén; vagy

b. Egy legaldabb harom évre sz6l6 irasos ajanlat kiséri az anyagot, mely szerint barmely kulsé személynek
rendelkezésre all a teljes gép altal értelmezhetd forraskod, a fizikai tovabbitast fedezd 6sszegnél nem nagyobb dijért
az 1. és 2. szakaszban foglaltak szerint szoftverterjesztésre hasznalt adathordozon; vagy
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c. Olyan tajékoztatas kiséri az anyagot, mely tartalmazza az irasos ajanlat szévegét a forraskdd biztositasara. (Ez
az alternativa csak nem kereskedelmi terjesztés esetén alkalmazhatd, abban az esetben, ha a terjeszt§ a
Programhoz a targykédu vagy forraskodu formajaban jutott hozza az ajanlattal egyitt a b. cikkelynek megfeleléen.)

Egy munka forraskdédja a munkanak azt a formajat jelenti, melyben a modositasokat szokas vegezni. Egy
végrehajthatd program esetében a teljes forraskod jelenti a modulok forraskédjat, a kapcsolodo feliletkezeld
definicios fajlokat, és a forditast vezérl6 parancsfajlokat. Egy specialis kivételként a forraskdédnak nem kell
tartalmaznia az operacids rendszer fébb részeit (kernel forditdprogram stb.), melyen a végrehajthaté kéd fut, hacsak
nem tartozik ehhez maga a program is.

Ha a végrehajthaté program vagy targykod terjesztése a forraskod hozzaférését egy megadott helyen biztositd
ajanlattal torténik, ez az ajanlat egyenérték a forraskdd terjesztésével, még akkor is, ha masoknak igy nem kell a
forrast lemasolniuk a targykéddal egyditt.

4. A Programot csak ebben a dokumentumban leirtaknak megfeleléen lehet lemasolni, terjeszteni, modositani, ra
jogokat bejegyezni. Az egyéb modon valé masolds, modositas, terjesztés, jogok bejegyzése semmisé teszi a
dokumentumban kézzétett jogosultsagokat. Akik azonban a jogaikat ennek a szerzdi jogi szabalyozas keretei k6z6tt
kaptak, azok joga mindaddig megmarad, amig teljesen megfelelnek a leirtaknak.

5. Nem kell elfogadni ezt a szabalyozast, mivel alairni sem kell. Ezen kivul viszont semmi mas nem adhat jogokat a
Program tovabbterjesztésére és mddositasara. Ezeket a cselekedeteket a térvény biinteti, ha nem ennek a szerzdi
jogi szabalyozasnak a keretei kozott torténnek. Mindezek miatt a Program (vagy a Programon alapulé munka)
terjesztése vagy modositasa ezen dokumentum szabalyinak elfogadésat jelenti.

6. Minden alkalommal, amikor a Program (vagy azon alapulé munka) tovabbadasa torténik, a Program ,vevéje”
automatikusan hozzajut a Program eredeti tulajdonosanak szerzdi jogait tartalmazé dokumentumhoz, mely biztositja
a Program masolasat és terjesztését eme szabalyok szerint. Nem lehet semmi moédon tovabbi korlatozasokat hozni
a ,vev8” szamara ezen szabalyok betartasa céljabol. Mas szavakkal: a Program tovabbaddja nem felel6és mas
személyekkel betartatni ezeket a szabalyokat.

7. Ha birésagi hatarozat vagy mas szabadalmi koétottségek miatt olyan feltételek allnak el8, melyek ellentétesek e
szabalyozassal, ezek nem mentik fel a terjesztét a feltételek figyelembevétele aldl. Ha a terjesztés nem lehetséges
ezen szabalyozas szerint, akkor egyaltalan nem lehetséges. Példaul, ha egy szabadalmi szerz6dés nem engedi
meg egy program tiszteletdij nélkili terjesztését, akkor az egyetlen mddja, hogy eleget tegyen valaki mindkét
szabalyozasnak az, hogy elall a tovabbfejlesztett program terjesztésétdl.

Ha ennek a szakasznak barmely része nem érvényesiil, vagy nem érvényesithetd valamely koriimény folytan,
akkor a szakaszt kell mérlegelni, egyéb esetekben a szakasz, mint egész alkalmazandé.

Ennek a szakasznak nem az a célja, hogy a szabadalmak vagy egyéb hasonl6 jogok elutasitasara birjon barkit is.
Minddssze meg szeretné védeni a szabad szoftver terjesztés rendszerének egységét, melyet a szabad kdzreadast
szabalyozo feltételrendszerek teremtenek meg. Sok ember nagylelkii kézrem(ikodése folytan igen nagyszamu és
valtozatos szoftver terjesztése torténik ezen a modon, mely nagyban fligg ennek a feltétel-rendszernek allandé
betartasan. Minden esetben a szerzé/adomanyozé donti el, hogy miivét mely rendszer szerint teszi k6zzé. Ezt a
dontést a jogok felhasznaldja nem befolyasolhatja.

Ez a szakasz pontosan szeretné tisztazni a szabalyozas hatralevd részének lehetséges kdvetkezményeit.

Ha a Program terjesztése és/vagy hasznalata egyes orszagokban nem lehetséges szabadalmak vagy szer6i
jogokkal védett kapcsolddasi felliletek miatt, akkor a Program szerzgi jogainak eredeti tulajdonosa, aki a Programot
ezen szabdlyozas alapjan adja kdzre, egy foldrajzi megkotést adhat a terjesztésre, és egyes orszagokat kizarhat.
Ekkor a terjesztés csak azokban az orszagokban lehetséges, amelyek nem lettek ilyen médon kizarva. Ebben az
esetben ennek a szabalyozasnak kell tartalmazni az ilyen megkotéseket is is.

9. A Szabad Szoftver Alapitvany idénként a dokumentum felilvizsgalt illetve Ujabb valtozatait adja ki. Ezek az ujabb
dokumentumok az el6z6ek szellemében keészilnek, de részletekben kulénbdznek, hogy Uj problémakat
kezelhessenek.
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A dokumentum minden valtozata egy meghatarozott verzidszammal ellatva jelenik meg. Ha a program szerzéi jogi
megjegyzésében egy bizonyos vagy annal ujabb verzié van megjeldlve, akkor lehetdség van akar a megjeldlt, vagy
a Szabad Szoftver Alapitvany altal kiadott késébbi verzidban leirt feltételek kdvetésére. Ha nincs ilyen megjeldlt
verzié, akkor a Szabad Szoftver Alapitvany altal valaha kibocsatott barmelyik dokumentum alkalmazasara lehet6ség
van.

10. A Programot mas szabad szoftverbe, melynek szerzdi jogi szabalyozasa kulonbdzik a GPL-t6l, akkor lehet
beépiteni, ha a szerz6tél erre engedélyt lehet szerezni. Abban az esetben, ha a program szerzéi jogainak
tulajdonosa a Szabad Szoftver Alapitvany, akkor a Szabad Szoftver Alapitvany cimére kell irni. Az alapitvany egyes
esetekben ezt engedélyezi. A dontés a kdvetkezd két cél szem el6tt tartasaval fog megtérténni: Megmaradjon a
Programon alapulé munkak szabad statusa; Valamint segitse el a szoftver Ujrafelhasznalasat és megosztasat.

NINCS GARANCIAVALLALAS

11. MIVEL A PROGRAM HASZNALATI JOGA DIJMENTES, A PROGRAMHOZ NEM JAR GARANCIA AZ
IDEVONATKOZO JOGSZABALYNAK MEGFELELOEN. AMENNYIBEN A SZERZOI JOGOK TULAJDONOSAI
IRASBAN MASKENT NEM NYILATKOZNAK, A PROGRAM “UGY AHOGY VAN" KERUL KIADASRA
MINDENFELE GARANCIAVALLALAS NELKUL.

A PROGRAMMAL KAPCSOLATBAN NICS SEM SZARMAZTATOTT, SEM EGYEB GARANCIAVALLALAS
BELEERTVE DE NEM KIZAROLAGOSAN A FORGALOMBAHOZHATOSAGRA VAGY ALKALMAZHATOSAGRA
VONATKOZO GARANCIAKAT. A PROGRAM MINOSEGEBOL ES MUKODESEBOL FAKADO OSSZES
KOCKAZAT A FELHASZNALOT TERHELI. HA A PROGRAM HIBASAN MUKODIK, A FELHASZNALONAK
MAGANAK KELL VALLALNIA A JAVITASHOZ SZUKSEGES MINDEN KOLTSEGET.

12. AMENNYIBEN A HATALYOS JOGSZABALYOK, VAGY A SZERzOl JOGOK TULAJDONOSAI IRASOS
MEGALLAPODASBAN MASKENT NEM RENDELKEZNEK, SEM A PROGRAM SZERZOJE SEM MASOK, AKIK
MODOSITOTTAK ES/VAGY TERJESZTETTEK A PROGRAMOT A FENTIEKNEK MEGFELELOEN, NEM
TEHETOK FELELOSSE KAROKERT MELYEK LEHETNEK VELETLENEK, VAGY MEGHATAROZOTT
KORULMENYEK MIATT TORTENTEK (BELEERTVE DE NEM KIZAROLAGOSAN A AZ ADATVESZTEST ES A
HELYTELEN ADATFELDOLGOZAST, VALAMINT A MAS PROGRAMOKKAL VALO HIBAS EGYUTTMUKODEST),
AKKOR SEM, HA EZEN FELEK TUDATABAN VOLTAK ILYEN KAROK KELETKEZESENEK LEHETOSEGENEK.

FELTETELEK ES SZABALYOK VEGE
Fuggelék: Hogyan alkalmazhatéak ezek a szabalyok egy Uj programra

Ha valaki egy Uj programot készit és szeretné hogy az a tdbbi ember szamara a lehetd leginkabb hasznos legyen,
annak az a legjobb médja,

hogy szabad szoftverré teszi azt, megengedve barki szamara a szabad masolast és modositast ezen szabalyok
alapjan.

Ehhez a kdvetkezd megjegyzést kell csatolni a programhoz. A legbiztosabb ezt minden egyes forrasfajl elejére
beirni, igy k6zdlve leghatasosabban a garancia visszautasitasat. Minden fajl ezen kivdil kell, hogy tartalmazzon egy
~copyright" sort és egy utalast arra helyre, ahol a teljes széveg talalhato.

Egy sor mely megadja a program nevét, és leirja, hogy mit csinal. Copyright 19yy a szerz6 neve Ez egy szabad
szoftver; terjeszthetd illetve mddosithaté a GNU Altalanos Kézreadasi Feltételek dokumentumaban leirtak szerint --
2. vagy kés6bbi verzio --, melyet a Szabad Szoftver Alapitvany ad ki.

Ez a program abban a reményben kerlil kdzreadasra, hogy hasznos lesz, de minden egyéb GARANCIA NELKUL,
az eladhatésagra vagy valamely célra valé alkalmazhatdosagra valé szarmaztatott garanciat is beleértve. Tovabbi
részletekért lasd a GNU Altalanos Kézreadasi Feltételek dokumentumat.
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A programmal egyiitt kellett, hogy érkezzen egy példany a GNU Altalanos Kézreadasi Feltételek dokumentumabdl
is. Ha mégsem akkor ezt a Szabad Szoftver Alapitvanynak kuldétt levélben jelezni kell. A szabad szoftver alapitvany
cime: Free Software Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

A programhoz csatolni kell azt is, hogy miként lehet kapcsolatba Iépni a szerzével, elektronikus vagy hagyomanyos
levél kildésével.

Ha a program interaktiv, a kdvetkez6hdz hasonlé lizenettel lehet ezt megtenni a program indulasakor:

Gnomovision version 69, Copyright (C) 19yy a szerzd neve A Gnomovision programhoz SEMMIFELE GARANCIA
NEM JAR; A részletes tajékoztatashoz ezt kell begépelni: ,,show w". Ez egy szabad szoftver; bizonyos feltételek
mellett terjeszthetd illetve modosithatd. A részletes tajékoztatashoz ezt kell begépelni: “show c'.

A ,,show w" és ,,show c" képzeletbeli parancsok, és a GNU Altalanos Kdzreadasi Feltételek megfeleld szakaszat
kell megjelenitenilik. Természetesen a valddi parancsok lehetnek a ,,show w" és a ,,show c¢"-t6l kiilonbdzbek is,
lehetnek akar egérkattintdsok vagy mentpontok is a programnak megfeleléen.

Ha szikséges, meg kell szerezni a munkaltatotol (programozé esetében) vagy iskolatdl a program szerzéi jogairdl
val6 lemondas igazolasat.
Erre itt egy példa:

Az Addcsald BT ezennel lemond minden szerz6i jogi érdekeltségérél a ,,Gnomovision" programmal kapcsolatban,
melyet
Hekker Jani irt.

Alairas: Maffy Joco, 1987. aprilis 1.
Maffy Joco, alelndk

A GPL altalanos kozreadasi feltételek dokumentuma nem engedi meg, hogy szabad szoftver része legyen
szabadalommal védett programnak. Ha a program egy eljaraskdnyvtar akkor inkabb a mas programokkal valo
Osszeflizését célszeri megengedni. Ha ez a cél akkor a GNU LGPL dokumentumot lehet alkalmazni, mely ilyen
eljaraskényvtarak kdzreadasat szabalyozza.

2. ABSD licensz

Copyright (c) The Regents of the University of California.
All rights reserved.

A forras- és binaris formaban torténé terjesztés, modositassal, vagy anélkil akkor engedélyezett, ha a kdvetkez6

feltételek teljestilnek:

1. A forraskod terjesztésekor meg kell 6rizni a fenti szerzbi jogi megjegyzést, ezt a feltétellistat és a kdvetkezd
nyilatkozatot.

2. Binaris formaban torténd terjesztéskor reprodukalni kell a fenti szerzdi jogi megjegyzést, ezt a feltétellistat, a
kdvetkezb nyilatkozatot a dokumentécidban, valamint a csomaggal biztositott egyéb anyagokat.

3. Ennek a szoftvernek a szolgdltatasait vagy hasznalatat emlité Osszes hirdetési anyag a  kovetkezd
kdszonetnyilvanitast kell, hogy tartalmazza:
Ez a termék a University of California, Berkeley és kiilsé munkatarsai altal fejlesztett szoftver.

4. Sem az egyetem neve, sem pedig a kilsé munkatarsainak neve el6zetes irasbeli engedély nélkil nem
hasznalhatdk fel a szoftverbdl szarmaztatott termékek hitelesitésére, vagy reklamozasara.

EZT A SZOFTVERT AZ EGYETEM IGAZGATOTANACSANAK A TAGJAI ES A KULSO MUNKATARSAK UGY
BIZTOSITJAK, ,AHOGY VAN’, ES SEMMILYEN NYILT VAGY BURKOLT GARANCIA — BELEERTVE, DE NEM
ERRE KORLATOZVA AZ ELADHATOSAGOT VAGY EGY ADOTT CELRA VALO ALKALMATOSSAGOT — NEM
ERVENYESITHETO. AZ EGYETEM IGAZGATOTANACSANAK TAGJAI ES A KULSO MUNKATARSAK NEM
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VONHATOK FELELOSSEGRE A SZOFTVER HASZNALATABOL EREDO SEMMILYEN KOZVETLEN,
KOZVETETT, VELETLENSZERU, KULONLEGES, PELDAADO VAGY SZUKSEGSZERU KAROKERT
(BELEERTVE, DE NEM ERRE KORLATOZVA A HELYETTESITO TERMEKEK VAGY SZOLGALTATASOK
BESZERZESET, UZEMKIESEST, ADATVESZTEST, ELMARADT HASZNOT VAGY UZLETMENET
MEGSZAKADASAT), BARHOGY IS KOVETKEZETT BE, VALAMINT A FELELOSSEG BARMILYEN
ELMELETEVEL - AKAR SZERZODESBEN, AKAR OKOZOTT KARBAN (BELEERTVE A HANYAGSAGOT ES
EGYEBET), AKKOR IS, HA AZ ILYEN KAR LEHETOSEGERE FELHIVTAK A FIGYELMET.

3. A Debian ,,Social Contract” (Tarsadalmi szerzédés) / DFSG

A Social Contract

Debian, the producers of the Debian GNU/Linux system, have created the Debian Social Contract. The contract,
initially designed as as a set of commitments that we agree to abide by, has been adopted by the free software
community as the basis of the Open Source Definition.

"Social Contract" with the Free Software Community
1.Debian Will Remain 100% Free Software

We promise to keep the Debian GNU/Linux Distribution entirely free software. As there are many definitions of
free software, we include the guidelines we use to determine if software is "free" below. We will support our users
who develop and run non-free software on Debian, but we will never make the system depend on an item of non-free
software.

2.We Will Give Back to the Free Software Community

When we write new components of the Debian system, we will license them as free software. We will make the
best system we can, so that free software will be widely distributed and used. We will feed back bug-fixes,
improvements, user requests, etc. to the "upstream" authors of software included in our system.

3.We Won't Hide Problems

We will keep our entire bug-report database open for public view at all times. Reports that users file on-line will
immediately become visible to others.

4.0ur Priorities are Our Users and Free Software

We will be guided by the needs of our users and the free-software community. We will place their interests first in
our priorities. We will support the needs of our users for operation in many different kinds of computing environment.
We won't object to commercial software that is intended to run on Debian systems, and we'll allow others to create
value-added distributions containing both Debian and commercial software, without any fee from us. To support
these goals, we will provide an integrated system of high-quality, 100% free software, with no legal restrictions that
would prevent these kinds of use.

5.Programs That Don't Meet Our Free-Software Standards

We acknowledge that some of our users require the use of programs that don't conform to the Debian Free
Software Guidelines. We have created "contrib" and "non-free" areas in our FTP archive for this software. The
software in these directories is not part of the Debian system, although it has been configured for use with Debian.
We encourage CD manufacturers to read the licenses of software packages in these directories and determine if
they can distribute that software on their CDs. Thus, although non-free software isn't a part of Debian, we support its
use, and we provide infrastructure (such as our bug-tracking system and mailing lists) for non-free software
packages.
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The Debian Free Software Guidelines (DFSG)

1.Free Redistribution

The license of a Debian component may not restrict any party from selling or giving away the software as a
component of an aggregate software distribution containing programs from several different sources. The license
may not require a royalty or other fee for such sale.

2.Source Code
The program must include source code, and must allow distribution in source code as well as compiled form.

3.Derived Works
The license must allow modifications and derived works, and must allow them to be distributed under the same
terms as the license of the original software.

4 .Integrity of The Author's Source Code

The license may restrict source-code from being distributed in modified form _only_ if the license allows the
distribution of "patch files" with the source code for the purpose of modifying the program at build time. The license
must explicitly permit distribution of software built from modified source code. The license may require derived works
to carry a different name or version number from the original software. (This is a compromise. The Debian group
encourages all authors not to restrict any files, source or binary, from being modified.)

5.No Discrimination Against Fields of Endeavor
The license must not restrict anyone from making use of the program in a specific field of endeavor. For example,
it may not restrict the program from being used in a business, or from being used for genetic research.

7 .Distribution of License
The rights attached to the program must apply to all to whom the program is redistributed without the need for
execution of an additional license by those parties.

8.License Must Not Be Specific to Debian

The rights attached to the program must not depend on the program's being part of a Debian system. If the
program is extracted from Debian and used or distributed without Debian but otherwise within the terms of the
program's license, all parties to whom the program is redistributed should have the same rights as those that are
granted in conjunction with the Debian system.

9.License Must Not Contaminate Other Software
The license must not place restrictions on other software that is distributed along with the licensed software. For
example, the license must not insist that all other programs distributed on the same medium must be free software.

10.Example Licenses
The "GPL", "BSD", and "Artistic" licenses are examples of licenses that we consider "free".

Bruce Perens wrote the first draft of this document and refined it using the comments of the Debian developers
during a month-long e-mail conference in June 1997. He later removed the Debian-specific references from the
Debian Free Software Guidelines to create "The Open Source Definition". Other organizations may derive from and
build on this document. Please give credit to the Debian project if you do.
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4. Debian informaciok

A Debian cime és elérhet6sége:
Debian Linux Association
Software in the Public Interest
P.O. Box 70152

Pt. Richmond CA 94807-0512

info@debian.org
5. Roviditések, szakszavak jegyzéke

account: Felhasznaldi szamla. A szamla kifejezés abbdl ered, hogy a felhasznalt processzoridéért, taroldteriletért
pénzt szamoltak/szamolnak fel

API: Application Programming Interface, alkalmazas-programozasi felllet

APT: Acquisition Package Transfer

BIND: A Berkeley Internet Name Domain kiszolgalo. Egy DNS szerver implementacio.

BIOS: Basic Input / Output System, alapveté kimeneti / bemeneti rendszer, a PC-k Firmware-e

BSD: Berkley Software Distribution

CGIl: Common Gateway Interface, Altalanos Atjaré (kapcsolatteremts) (programozasi) Feliilet

DM2Z: DeMilitarized Zone, semleges z6na

DNS: Domain Name System. Az Interneten gazdagép neveknek IP cimekre val6 leképzésére hasznalt osztott
adatbazis.

DoS: Denial of Service, szolgéltatds megbénitasa

DVI: DeVice Independent. Platform-fliggetlen dokumentum-formatum

EGID: (effektiv group id) - mint euid, csak a csoport-azonositéra. szuperfelhasznalé6 minden jogokkal rendelkezd
felhasznald. A felhasznaloi azonositoja altalaban 0 szokott lenni minden UN*X-ban, és felhasznaldi neve (login neve)
altalaban root.

EUID: (effektiv user id) - altalaban egyenl6 az uid-del, a felhasznaldi azonositoval, de bizonyos esetekben (un.
setuid-bites programoknal) mas is lehet. llyen moédon egy adott folyamatnak tdbb jogot lehet adni, mint ami a
folyamat elinditojanak van.

FAQ: Frequently Asked Questions, Gyakran Feltett / Ismételt Kérdések (GYIK)

FPU: Floating Point Unit, vagy matematikai tarsprocesszor.

FSF: Free Software Foundation, Szabad Szoftver Alapitvany

FSN: Free Software Network, Nagy Attila szabad szoftvereket tartalmazé FTP szervere, ftp.fsn.hu

FTP: File Transfer Protocol, Az egyik legismertebb fajlatviteli szolgaltatasrdl elnevezett protokoll.

GID: Csoportazonositd. A UNIX rendszerben minden felhasznalé be van osztva egy csoportba. A gid annak a
csoportnak az azonositéja, amelybe a felhasznalo tartozik. (A csoportbeosztas tetszéleges lehet; van olyan rendszer,
ahol minden felhasznalo egy kdzds csoportba tartozik.

GMT: Greenwich Mean Time: az egységes csillagaszati foldi id6, a 0-s id6z6na.

GNU: GNU is Not Unix (rekurziv)

GPL: General Public License

HTML: Hyper Text Markup Language, hiper széveges leird nyelv

IMAP: Internet Mail Access Protocol: levelezéskor hasznalhaté levélkildé és fogadd protokoll

Internet: Egy konkrét, a vildg minden részére kiterjedd halozat.

120: Inteligent Input/Output: segitségével operacids rendszer fliggetlen eszkézvezérlék irhatoak.

IP: Internet Protocol, Halézatkezel6 protokoll.

ISO: International Standards Organization (nemzetkdzi szabvanylgyi szervezet)

LDAP: Lightweigth Directory Access Protocol, cimtarkezelés

LIDS: Linux Intrusion Detection System Patch, Linux Betérés Detektald Rendszerfolt

LME: Linux-felhasznalék Magyarorszagi Egyesilete

lo, loopback interfész: olyan virtualis haldzati interfész, mely visszahurkol 6nmagaba

MBR: Master Boot Record, a merevlemez elsé 512 bajtja.

MLF: Magyar Linux Felhasznalok egyesilete
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motd: Message of the day, a napi Uizenet - a nap lizenete

NCSA: National Center for Supercomputing Applications, University of lllionis

NFS: Network File System, a UN*X klénok halézati fajlrendszere. Szabvanyos halézatkezelési protokoll és
szoftvercsomag tavoli lemezeken 1évé adatok transzparens elérése.

NIS: Network Information System: a Sun cég egy régebbi, nem biztonsagos megoldasa a felhasznaldk azonositasra
gépek kozott. A felhasznaldnak Csak egyszer kell bejelentkeznie a halézatba, ezutdn a gépek a NIS segitségével
azonositjak azt egymas kozott. " A NIS egy egyszer(, altalanos kliens-szerver alapu adatbazis rendszer.
Legtdbbszor jelszo- és csoportfajlok megosztasara hasznaljak a halézaton. Segitséget nyujt a halézat atlatszova
tételében azzal, hogy egy bejelentkezéssel hasznalhatjuk az egész halézat szamunkra engedélyezett eréforrasait. A
NIS szerver az informacidkat egyszer(i adatbazis-formatumu fajlokban (DBM) tarolja, amelyek lehetévé teszik a
gyors keresést. A kliensek RPC hivasokkal tudnak informaciokat lekérni a szerverrdl."

PC: Personal Computer, személyi szamitdégép

PDF: Portable Document Format, szallithaté dokumentum formatum

PGRP-ID: Folyamat-csoport azonositdja. Ez egyenlé a folyamat-csoport vezet6jének a pid-jével (minden folyamat
tagja valamely folyamat-csoportnak, minden folyamat megalapithat egy sajat folyamat-csoportot, és lehetéség van
példaul egy folyamat-csoport minden tagjanak a ,,kilévésére" egyetlen muvelettel).

PID: Folyamat-azonosité.

port, TCP vagy UDP: A portok egy szolgaltatasi végpont TCP és UDP absztrakcioi. Miel6tt egy folyamat biztosithat
vagy elérhet egy haldzati szolgaltatast, kérnie kell egy portot. A gazdagép IP cimeivel egyutt a portok egyedileg
azonositjak egy TCP kapcsolat két parjat.

POSIX: a nemzetkdzi UNIX szabvanyositési hivatal,

PS: PostScript, oldalleiré nyelv

RFC: Request for Common, Internet szabvanyokat leiré6 dokumentumok sorozata.

RPC: Remote Procedure Call Tavoli gazdagépeken Iévé folyamaton bellli eljarasok végrehajtasara valé protokoll.
RTC: Real Time Clock: valés idejli 6ra a szamitogépben.

SGML: Standard General Markup Language, Szabvanyos Altalanos Leiré Nyelv

SMP: Simmetric Multi Processing, mddszer t6bb processzor hasznalatara egy gépben

SNMP: Simple Network Management Protocol: Halézati eszkdzok felligyeletét végzi. Segitségével intelligens
halozati megdfigyel6 rendszer létesithetd.

SSL: Secure Socket Layer, vagyis Biztonsagos Csatorna Réteg.

SQL Structured Query Language, Strukturalt Lekérdez6 Nyelv

TCO: Total Cost of Ownership, a termék teljes birtoklasi ideje alatti kdltség

TCP: Transmission Control Protocol

TGRP-ID: Terminal group-id. Minden folyamathoz ez is tarolva van. Ez egyenlé annak a folyamatnak a pid-jével,
amely a folyamathoz tartozo6 terminal-(képernyd) fajlt legelészér megnyitotta. Ez altalaban a legel6szor elindult login
shell.

UDP: User Datagram Protocol

UID: A felhasznal6 azonositéja (a rendszerben minden egyes felhasznalénak egy ilyen egyedi azonositéja van).
UPS: Uninterruptible Power Supply, sziinetmentes tapegység

URL: Uniform Resource Locator, egységes eréforras kijeldls, vagy magyarosabban Web-objektum-cim.

USB: Universal Serial Bus: Uj, nagyobb sebességii soros-port szabvany.

VFS: Virtual File System, virtualis fajl-rendszer

Web: halo

XML: eXtensible Markup Language: a HTML-t felvalto, ujgeneracids leiré nyelv.

6. Ajanlott RFC-k

http://www.fags.org/rfcs/rfc2196.html cimen egy biztonsagpolitikai szabalyzatot talalunk RFC-be foglalva. Tovabba
érdemes attekinteni az 1244 és 1281-es szamu RFC-ket is, melyek szintén ezzel a témaval foglalkoznak.

Ajanlott biztonsaggal kapcsolatos RFC-k:'%

1108 Security Options for the Internet Protocol

192112 p. 207-209] listajabodl valogatva
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1244 Site Security Handbook

1321 The MD5 Message-Digest Algorithm

1421 Privacy enhancement for Internet electronic mail: Part I: Message encryption and authentication procedures
1422 Privacy enhancement for Internet electronic mail: Part II: Certificate-based key management

1423 Privacy enhancement for Internet electronic mail: Part Ill: Algorithms, modes and identifiers

1424 Privacy enhancement for Internet electronic mail: Part IV: Key certification and related services

1700 Assigned numbers

1700 On Internet authentication

1948 Defending against sequence number attacks

2069 An extension to HTTP: Digest Access Authentication

7. A LIDS rendszer beallitasa

Elérhet6ség: http://www..lids.org Itt nem targyalom a LIDS rendszer mikddési elvét, ezt mindenki megértheti a
dokumentacidbol. Olvassuk el a csomaghoz adott README és design fajlokat, tovabba toltsiik le a Web-oldalrél az

egyéb dokumentaciokat is. A rendszer Iényege végill is az, hogy korlatozzuk a root felhasznalé jogait, igy a behatold
a megfelelf jelszé és hatastalanité modszer nélkil nem tud kart tenni a rendszerlinkben, hiaba szerezte meg a root
jogosultsagokat.

Toltsiik le a kernelverzionkhoz megfeleld csomagot. Lépjink be az /usr/src/1linux kényvtarba. Csomagoljuk ki a

fajlt. Foltozzuk meg a kernelt:
patch -pl < 1ids-0.9.5b/1ids-0.9.5b-2.2.16.diff

Forditsuk le a démont: cd 1ids-0.9.5b/1lidsadm-0.9; make
Készitsunk el egy jelszot: 1idsadm -P A kiirt kddot mentsik le, vagy irjuk le, késébb kelleni fog.
Lépjunk vissza a kernelforras konyvtaraba, majd make menuconfig vagy make xconfig paranccsal (haladéknak

Kernel konfiguracid:
Keressik meg a vége felé Iévé Linux Intrusion Detection System menupontot. Itt az azonos nevi elsé pontot
valasszuk ,y™-nek. Ekkor megnyilik a lehetéség a tobbi funkcio kozotti valogatasban is.

e Hang up console when raising a security alert: ezzel lefagyasztana a konzolt biztonsagi riad6 esetén. Ezt NE
valasszuk ki, mert a konzol biztonsagban lesz (remélhetdleg) és tavolrdl fogjuk menedzselni a rendszert.

e Security alert when execing unprotected programs before sealing LIDS: Ha a LIDS inditasa el6tt elindult egy
program (mely ez esetben nincs védve), akkor fujjon riadét. Ezt valasszuk ki, mert ez azt jelentheti, hogy valaki
mégis betdrt és programot telepitett a rendszerbe

e Do not execute unprotected programs before sealing LIDS: Ne futtassa a nem védett programokat a LIDS
inditasa el6tt. Ezzel vigyaznunk kell, mert ekkor lehet, hogy fel sem all a rendszeriink, ezért inkabb hagyjuk ki.

e Enable init children lock feature: Ekkor minden olyan program, mely az init program gyermeke, le lesz védve pl.
kilbvés ellen. Vagyis ha a behatoldé root jogosultsagokat is szerzett, mégse tudja leallitani és Ujrainditani a
szolgaltatasokat, démonokat. Ezt jel6ljik meg.

e Try not to flood logs: Ez az opci6 vigyaz arra, hogy ha ugyanaz az lizenet kerlil nagyon sokszor a naplofajlba,
ezzel elébb utébb tele lehet tdlteni a /var particiot. Az opcié segitségével az azonos ismétl6dé Uizenetek
kiszirhet6ek. Jeldljuk meg.

o Allow switching LIDS protections: Ekkor menet kdzben ki és bekapcsolhatjuk a védelmet. Mivel tavkarbantartast
végzunk, erre szikségunk van. Valasszuk ki. Adjuk meg a mez6be a kodolt jelszdt, ndveljuk meg a
jelszéprébalgatas szamat 3-rél, mondjuk 5-re. (En pl. kdnnyen félregépelem a jelszavaimat.)

e Allow remote users to switch LIDS protections: Ekkor tavolrdl is kikapcsolhatjuk a védelmet, nem csak a
konzolrdl. Valasszuk ki.

e Allow any program to switch LIDS protection: Ez veszélyes ne valasszuk ki.

e Allow reloading config file: Ujraolvashatia a konfig’ fajliat. Ez hasznos lehet, ha menet kozben kell
megvaltoztatnunk a bedllitasait. Valasszuk ki.

e Port scanner detector in kernel: Kernelszint(i portscan érzékelés. Valasszuk ki.
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e Send security alert over network: A riadd elkildését nem bizza a helyi levelezére, hanem sajat maga képes
Uzenni. Valasszuk ki.

e Hide klids kernel thread: Minden LIDS-hez tartozé programrész elrejtése. A behatolé észre sem veszi, hogy ez a
rendszer fut. Valasszuk ki.

e Remote IP: annak a gépnek az IP cime (hexa formaban), ahova a jelentést kildeni akarjuk. (Adjuk meg pl. annak
gépnek az IP cimét, amely permanensen elérhet6 és rendelkezik egy levelezé-szerverrel.) Az IP cim egyes
decimdlis tagjait szamoljuk at hexadecimalis formaba, és forditott sorrendbe irjuk be ebbe a mezébe.

e Use generic mailer pseudo-script: Kérjiuk-e a LIDS —féle levelezé script-et, vagy sajattal rendelkeziink.
Valaszunk: Igen. A lenti mez6kbe adjuk meg a forrasgép nevét vagy IP cimét., a kiildé e-mail cimét, a fogado e-
mail cimét és a levél témajat. A mi esetinkben ez pl. igy nézhet ki: alfa.boresszormegyar.hu,
root@alfa.boresszormeqyar.hu, rgazda@gqyakranolvasom.hu, ,Betorés az Alfan!”

Mentsuk el az Uj konfiguraciot, forditsuk le a kernelt (pl. a make-kpg paranccsal). Vigylk at a kernel csomagot, a
lidsadm-0.9 konyvtarban |év6é 1idsadm (/sbin-be) és a lidsadm.1.gz (/usr/local/man/manl-be) fajlokat
a szervergépre. A kernel csomagot telepitsiik, majd allitsuk be Ugy a 1ilo.conf-ot, hogy egyelére ne ez legyen a
default kernel. Masoljuk be a két fajlt a fent megadott konyvtarakba. Most létre kell hoznunk az /etc/1ids.conf
fajlt. Ezt ugy tehetjik meg, hogy a lenti parancsokbdl készitlink egy shell-script-et:

/root/rules.lids:

lidsadm -A -o /boot -j READ # ezeket a kényvtarakat ro-ba tesszik
lidsadm -A -o /usr -j READ

lidsadm -A -o /etc -j READ

lidsadm -A -o /lib -j READ

lidsadm -A -o /bin -j READ

lidsadm -A -o /sbin -3j READ

lidsadm -A -o /var/log -j APPEND #ehhez a loghoz csak irni lehet
lidsadm -A -s /usr/sbin/logrotate -o /var/log -j WRITE # kivéve a logrotate
# Biztositani kell, hogy az upsd is le tudja allitani a rendszert:

lidsadm -A -s /sbin/shutdown -o UMOUNT -j INHERIT

lidsadm -A -s /sbin/shutdown -o KILL -j INHERIT

lidsadm -A -s /sbin/shutdown -o HD -j INHERIT

Természetesen a fenti listat izlés szerint b&vithetjik, miutan elolvastuk a dokumentaciét. Futtassuk le.
Létre kell hoznunk egy indit6 script-et is. (Figyeljink arra is, hogy a fajl futtathat6 legyen!) /etc/init.d/1lids:

#! /bin/sh
echo "Starting LIDSadm..."
/sbin/lidsadm -I -- -CAP_SYS MODULE -CAP SYS RAWIO -CAP_SYS ADMIN \

-CAP_SYS_PTRACE -CAP_NET ADMIN -CAP_SYS TIME -CAP_SYS RESOURCE \
-CAP_LINUX IMMUTABLE -CAP KILL -CAP_SYS TTY CONFIG \
+INIT CHILDREN LOCK +RELOAD CONF

Helyezzlnk el indité linket az /etc/rc[2-5] .d szintekre. Lényeg, hogy ez legyen a legutoljara elindulé démon,
ezért adjunk neki S99, vagy Sz elétagot. Ha minden jél ment, inditsuk Gjra a gépet és valasszuk a LIDS-t tartalmazo
kernelt.

Ha minden jél ment, és nem akadalyoztuk meg a rendszer normalis inditasat, akkor jelentkezziink be root-ként és
adjuk ki a 1idsadm -V parancsot. Ez kilistdzza a jelenleg érvényes szigoritdsok beallitasait. Ha lokalisan az adott
shell-re és gyermekfolyamataira ki akarjuk kapcsolni a védelmet (hogy tudjunk valtoztatni, karbantartani), adjuk ki ezt
a parancsot: 1idsadm -S -- -LIDS Ekkor a jelszé6 megadasa utan ,hagyomanyos” médon tehetjik dolgunkat.
Ha a védett fajloknak megvaltozik a helye a lemezen, adjuk ki a 1idsadm -U parancsot, mely frissiti a konfiguracios
allomanyt.

Mindenesetre teszteljik le a rendszer mikodését: jelentkezziink be root-ként, majd csinaljunk tiltott dolgokat és
figyeljik, naplézza-e a rendszer tevékenységiinket.

Erdemes tovabba rendszeresen frissiteni a LIDS szoftveriinket, mert igaz, mar kézel van az 1.0-s verzidéhoz, még
sok hibat javitanak ki rajta.
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8. A ,,GNU Free Documentation License”

GNU Free Documentation License
Version 1.1, March 2000

Copyright (C) 2000 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other written document "free" in the sense of freedom:
to assure everyone the effective freedom to copy and redistribute it, with or without modifying it, either commercially
or noncommercially. Secondarily, this License preserves for the author and publisher a way to get credit for their
work, while not being considered responsible for modifications made by others.

This License is a kind of "copyleft", which means that derivative works of the document must themselves be free in
the same sense. It complements the GNU General Public License, which is a copyleft license designed for free
software.

We have designed this License in order to use it for manuals for free software, because free software needs free
documentation: a free program should come with manuals providing the same freedoms that the software does. But
this License is not limited to software manuals; it can be used for any textual work, regardless of subject matter or
whether it is published as a printed book. We recommend this License principally for works whose purpose is
instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work that contains a notice placed by the copyright holder saying it can
be distributed under the terms of this License. The "Document”, below, refers to any such manual or work. Any
member of the public is a licensee, and is addressed as "you".

A "Modified Version" of the Document means any work containing the Document or a portion of it, either copied
verbatim, or with modifications and/or translated into another language.

A "Secondary Section" is a named appendix or a front-matter section of the Document that deals exclusively with the
relationship of the publishers or authors of the Document to the Document's overall subject (or to related matters)
and contains nothing that could fall directly within that overall subject. (For example, if the Document is in part a
textbook of mathematics, a Secondary Section may not explain any mathematics.) The relationship could be a
matter of historical connection with the subject or with related matters, or of legal, commercial, philosophical, ethical
or political position regarding them.

The "Invariant Sections" are certain Secondary Sections whose titles are designated, as being those of Invariant
Sections, in the notice that says that the Document is released under this License.

The "Cover Texts" are certain short passages of text that are listed, as Front-Cover Texts or Back-Cover Texts, in
the notice that says that the Document is released under this License.

A "Transparent” copy of the Document means a machine-readable copy, represented in a format whose
specification is available to the general public, whose contents can be viewed and edited directly and
straightforwardly with generic text editors or (for images composed of pixels) generic paint programs or (for
drawings) some widely available drawing editor, and that is suitable for input to text formatters or for automatic
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translation to a variety of formats suitable for input to text formatters. A copy made in an otherwise Transparent file
format whose markup has been designed to thwart or discourage subsequent modification by readers is not
Transparent. A copy that is not "Transparent" is called "Opaque".

Examples of suitable formats for Transparent copies include plain ASCIlI without markup, Texinfo input format,
LaTeX input format, SGML or XML using a publicly available DTD, and standard-conforming simple HTML designed
for human modification. Opaque formats include PostScript, PDF, proprietary formats that can be read and edited
only by proprietary word processors, SGML or XML for which the DTD and/or processing tools are not generally
available, and the machine-generated HTML produced by some word processors for output purposes only.

The "Title Page" means, for a printed book, the title page itself, plus such following pages as are needed to hold,
legibly, the material this License requires to appear in the title page. For works in formats which do not have any title
page as such, "Title Page" means the text near the most prominent appearance of the work's title, preceding the
beginning of the body of the text.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially or noncommercially, provided that
this License, the copyright notices, and the license notice saying this License applies to the Document are
reproduced in all copies, and that you add no other conditions whatsoever to those of this License. You may not use
technical measures to obstruct or control the reading or further copying of the copies you make or distribute.
However, you may accept compensation in exchange for copies. If you distribute a large enough number of copies
you must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and you may publicly display copies.
3. COPYING IN QUANTITY

If you publish printed copies of the Document numbering more than 100, and the Document's license notice requires
Cover Texts, you must enclose the copies in covers that carry, clearly and legibly, all these Cover Texts: Front-Cover
Texts on the front cover, and Back-Cover Texts on the back cover. Both covers must also clearly and legibly identify
you as the publisher of these copies. The front cover must present the full title with all words of the title equally
prominent and visible. You may add other material on the covers in addition. Copying with changes limited to the
covers, as long as they preserve the title of the Document and satisfy these conditions, can be treated as verbatim
copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the first ones listed (as many as
fit reasonably) on the actual cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document numbering more than 100, you must either include a
machine-readable Transparent copy along with each Opaque copy, or state in or with each Opaque copy a publicly-
accessible computer-network location containing a complete Transparent copy of the Document, free of added
material, which the general network-using public has access to download anonymously at no charge using public-
standard network protocols. If you use the latter option, you must take reasonably prudent steps, when you begin
distribution of Opaque copies in quantity, to ensure that this Transparent copy will remain thus accessible at the
stated location until at least one year after the last time you distribute an Opaque copy (directly or through your
agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the Document well before redistributing any large
number of copies, to give them a chance to provide you with an updated version of the Document.
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4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the conditions of sections 2 and 3 above,
provided that you release the Modified Version under precisely this License, with the Modified Version filling the role
of the Document, thus licensing distribution and modification of the Modified Version to whoever possesses a copy of
it. In addition, you must do these things in the Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from that of the Document, and from those of
previous versions (which should, if there were any, be listed in the History section of the Document). You may use
the same title as a previous version if the original publisher of that version gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for authorship of the
modifications in the Modified Version, together with at least five of the principal authors of the Document (all of its
principal authors, if it has less than five).

C. State on the Title page the name of the publisher of the Modified Version, as the publisher.

D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent to the other copyright notices.

F. Include, immediately after the copyright notices, a license notice giving the public permission to use the
Modified Version under the terms of this

License, in the form shown in the Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections and required Cover Texts given in the
Document's license notice.

H. Include an unaltered copy of this License.

I. Preserve the section entitled "History", and its title, and add to it an item stating at least the title, year, new
authors, and publisher of the Modified Version as given on the Title Page. If there is no section entitled "History" in
the Document, create one stating the title, year, authors, and publisher of the Document as given on its Title Page,
then add an item describing the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for public access to a Transparent copy of the
Document, and likewise the network locations given in the Document for previous versions it was based on. These
may be placed in the "History" section. You may omit a network location for a work that was published at least four
years before the Document itself, or if the original publisher of the version it refers to gives permission.

K. In any section entitled "Acknowledgements" or "Dedications", preserve the section's title, and preserve in the
section all the substance and tone of each of the contributor acknowledgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in their text and in their titles. Section numbers
or the equivalent are not considered part of the section titles.

M. Delete any section entitied "Endorsements”. Such a section may not be included in the Modified Version.

N. Do not retitle any existing section as "Endorsements"” or to conflict in title with any Invariant Section.

If the Modified Version includes new front-matter sections or appendices that qualify as Secondary Sections and
contain no material copied from the Document, you may at your option designate some or all of these sections as
invariant. To do this, add their titles to the list of Invariant Sections in the Modified Version's license notice. These
tittes must be distinct from any other section titles.

You may add a section entitled "Endorsements"”, provided it contains nothing but endorsements of your Modified
Version by various parties—for example, statements of peer review or that the text has been approved by an
organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a passage of up to 25 words as a Back-
Cover Text, to the end of the list of Cover Texts in the Modified Version. Only one passage of Front-Cover Text and
one of Back-Cover Text may be added by (or through arrangements made by) any one entity. If the Document
already includes a cover text for the same cover, previously added by you or by arrangement made by the same
entity you are acting on behalf of, you may not add another; but you may replace the old one, on explicit permission
from the previous publisher that added the old one.
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The author(s) and publisher(s) of the Document do not by this License give permission to use their names for
publicity for or to assert or imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this License, under the terms defined in
sefined in section 4 above for modified versions, provided that you include in the combination all of the Invariant
Sections of all of the original documents, unmodified, and list them all as Invariant Sections of your combined work in
its license notice.

The combined work need only contain one copy of this License, and multiple identical Invariant Sections may be
replaced with a single copy. If there are multiple Invariant Sections with the same name but different contents, make
the title of each such section unique by adding at the end of it, in parentheses, the name of the original author or
publisher of that section if known, or else a unique number. Make the same adjustment to the section titles in the list
of Invariant Sections in the license notice of the combined work.

In the combination, you must combine any sections entitled "History" in the various original documents, forming one
section entitled "History"; likewise combine any sections entitled "Acknowledgements”, and any sections entitled
"Dedications". You must delete all sections entitled "Endorsements."

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents released under this License, and
replace the individual copies of this License in the various documents with a single copy that is included in the
collection, provided that you follow the rules of this License for verbatim copying of each of the documents in all
other respects.

You may extract a single document from such a collection, and distribute it individually under this License, provided
you insert a copy of this License into the extracted document, and follow this License in all other respects regarding
verbatim copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and independent documents or works, in or on a
volume of a storage or distribution medium, does not as a whole count as a Modified Version of the Document,
provided no compilation copyright is claimed for the compilation. Such a compilation is called an "aggregate", and
this License does not apply to the other self-contained works thus compiled with the Document, on account of their
being thus compiled, if they are not themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then if the Document is less
than one quarter of the entire aggregate, the Document's Cover Texts may be placed on covers that surround only
the Document within the aggregate. Otherwise they must appear on covers around the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute translations of the Document under the terms
of section 4. Replacing Invariant Sections with translations requires special permission from their copyright holders,
but you may include translations of some or all Invariant Sections in addition to the original versions of these
Invariant Sections. You may include a translation of this License provided that you also include the original English
version of this License. In case of a disagreement between the translation and the original English version of this
License, the original English version will prevail.
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9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except as expressly provided for under this
License. Any other attempt to copy, modify, sublicense or distribute the Document is void, and will automatically
terminate your rights under this License. However, parties who have received copies, or rights, from you under this
License will not have their licenses terminated so long as such parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free Documentation License from
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new
problems or concerns. See http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If the Document specifies that a particular
numbered version of this License "or any later version" applies to it, you have the option of following the terms and
conditions either of that specified version or of any later version that has been published (not as a draft) by the Free
Software Foundation. If the Document does not specify a version number of this License, you may choose any
version ever published (not as a draft) by the Free Software Foundation.

How to use this License for your documents

To use this License in a document you have written, include a copy of the License in the document and put the
following copyright and license notices just after the title page:

Copyright (¢) YEAR YOUR NAME.

Permission is granted to copy, distribute and/or modify this document
under the terms of the GNU Free Documentation License, Version 1.1

or any later version published by the Free Software Foundation;

with the Invariant Sections being LIST THEIR TITLES, with the
Front-Cover Texts being LIST, and with the Back-Cover Texts being LIST.
A copy of the license is included in the section entitled "GNU

Free Documentation License".

If you have no Invariant Sections, write "with no Invariant Sections" instead of saying which ones are invariant. If you
have no Front-Cover Texts, write
"no Front-Cover Texts" instead of "Front-Cover Texts being LIST"; likewise for Back-Cover Texts.

If your document contains nontrivial examples of program code, we recommend releasing these examples in parallel
under your choice of free software license, such as the GNU General Public License, to permit their use in free
software.
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Melléklet

Itt néhany logoét mellékelek, hogy lassuk, milyen lelklletik van ezeknek a
programozoknak.

A GNU logdja egy kafferbivaly'®:

A Linux hivatalos logéja ez a pingvin:

A Debian hivatalos logdja ez a csiga:

' Mivel angolul a ,gnu” kafferbivalyt jelent.
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Gyakoriak a  Web-oldalak  aljan
feltintetett ,reklam” logok:

Az Apache hivatalos logdja ez a toll:
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A Postfix logdja a rendszer felépitését
abrazol6  folyamatabra  kicsinyitett
valtozata:

A Webalizer program logdja:

Az OpenSSH logdja egy tuskehal:
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Es a Tripwire logdja:
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