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Bevezet

A legtobb iskoldban ma mar van szamitégépekkekdeddt szaktanterem. Gyakran ezek a
szamitogépek lokalis halézatba vannak kapcsolvaggee tobb intézmény rendelkezik valamilyen
Internet kapcsolattal is. Bdb-utobb felmerill az igény egy kiszolgalé szamipbgé amelyiken
oktatasi anyagokat lehet elérhet tenni a belshal6zaton, felligyelni és szabalyozni lehet azrivete
hozzaférést, és kdzponti tarhelyet is biztositlzafeznaloknak.

Ez a kdnyv megprobal segitséget nyujtani azoknaiskadai rendszergazdaknak, informatika-
tanaroknak, akik szeretnének a meglégyakran minimalis, eszkdzok felhasznalasaval z&io
kiszolgalot telepiteni €s olyan halézati szolgakakat nydjtani a felhasznaloknak, amik szinesebbé
és eredményesebbé tehetik az oktatast.

Sok képpel illusztralva, Iépédriépésre szeretném bemutatni egy Linux Kiszolgélépitését,
megismertetni az olvaséval néhany alapvetolgaltatas nmkodését és beallitasat a kiszolgalon. A
munkaallomasok operacios rendszereként a Micrdstrfidows 98, a Windows XP és a Mandriva
Linux van targyalva.

A Windows 2000 és a Windows Vista operaciés rendsaet|l a kapcsolat bedllitasa nem tér el
alapveten a Windows XP-1, ezeket részletesen nem mutatom be.

A Linux munkaallomas telepitésének lépéseit islefsgen targyalja a konyv. Nagyon keveés
helyen hasznalnak ma még Linuxot munkaallomésokohtt napjaink Linux disztriblcioi modern
szamitdgépeken, jol hasznalhato és ingyenes ditedihgelentenek. A gyakorlat azt mutatja, hogy ha
egy felhasznal6 elsajatitja az alapvebdai és felhasznaldi programok hasznalatat Liopgraciés
rendszeren, mas rendszer sem fog szamara problgiediteni. A Mandriva Linux helyett
hasznalhatunk mas disztriblciét is. Mindenképp rkelty emliteni az utébbi idoen igen népszer
Ubuntu Linux-ot, de a magyar fejlesztédHU Linux is alternativa lehet. A grafikus felUl&DE
vagy GNOME legyen, vegyes kornyezetben a KDE talanydsebb.

A kiszolgalén a Linux disztriblcié kivalasztasars volt a legfontosabb szempont, hogy a
telepitése felhasznalébarat legyen, és olyan kexdgy eddig csak a Windows-t hasznald,
rendszergazdanak se okozzon problémat, akinek etsatinuxos probalkozasa. A masik nagyon
fontos szempont a rendszer fejleszteége volt. Ha a rendszergazda a késgekben Ujabb
szolgaltatasokat akar inditani a kiszolgalon, ehimegfelel leirasokat és programokat taléljon az
Interneten. igy esett a valasztas a CentfO@nmunity ENTerprise Operating Systetd-re, ami az
egyik legnagyobb disztriblcié, a Red Hat Enterpiiseux nyilt forrAsl, szabadon hozzaférhet
csomagjaibol épll fel. Ez az operacios rendszélthett az Internetrl és nagyon sok Red Hat Linux
dokumentaciot, konyvet talalhatunk, amelyek mingeempontbdél hasznalhatéak a CentOS-hoz is.

Természetesen ez a kdnyv nem helyettesithet egletes Linux monogréfiat. Bemutatja a
rendszer kiépitésének a lépéseit, de az lzemélhetZslapvetLinux/Unix ismeretekre lesz szikseég.
A felmeril kérdésekre valaszt kaphatunk valamelyik, az imuggyzékben felsorolt kbnyvh és
az Interneten is egyre tdbb magyar nyedzakirodalmat, leirast, forumot talalunk.

Pallay Ferenc
palferi@kmf.uz.ua



|. A hardver kivalasztasa

Egy valodi, folyamatos Gzemre tervezett kiszolggdamitdgép (szerver) beszerzésére a legtdbb
iskolaban nincs leheség. Egy ilyen szerver ara toébb 10 000 hrivenyzdfi egy stabilan nkod
megfelel szell zés személyi szamitdégép is megfelelhet elzerverinknek. Mindenképpen jo
min ség tapegység legyen benne, és fontos, hogy a merezlédgaramba keriljon. Ha ez nincs
igy, épitslink be poétlélagos ventilatorokat a szagéphazba.

A merevlemez minimdlis kapacitasa attél fiigg, haglyen szolgaltatdsokat fogunk nydjtani a
kiszolgaldn. Internetes atjaronak néhany GB-os egfelel, ha a kiszolgalé fajlszerver is lesz,
lehet leg két 40 (vagy tébb) GB-0s merevlemezt szerezhink

Ha van lehetség, sziinetmentes tapegyseéget is vasaroljunk. kKaelll azok a tipusok a
legjobbak, amelyek kommunikélni tudnak a szamitpgégs hosszabb aramsziinet esetén leallitjak
az operacios rendszert.

Szerencsés, ha az alaplap BIOS-4ban be lehetn@llitagy aramkimaradas utan induljon a
szamitégép. igy egy tobb oras aramkimaradas utém kedl kézzel bekapcsolni a szervert, hanem
automatikusan elindul.

Floppy meghajtéra nem lesz sziikség, CD-olvasocaak a telepitéshez, utana kiszerelhetjik a
kiszolgalébdl. A processzor Pentium Il vagy modeindegyen és 128 vagy tdbb megabajt RAM
legyen a gépben.

Két halozati kartyara lesz sziikség, lekéyg markas, kiszolgalokhoz ajanlott tipusok kdzul
valasszunk. Alaplapra integrélt halézati eszkoztésehasznalhatjuk azt is, ekkor csak egyet
szereljink a PCI foglalatok egyikébe.

Az alaplapi hangkartyat, ha van az alaplapunkoeniyaz alaplap leirasa alapjan kapcsoljuk ki,
arra biztosan nem lesz szilkség a kiszolgalon.

Szervertinkbe barmilyen videokartya megfelel, detidbg kerljik a ventilatorral szerelteket.

A kiszolgalé m kodeését két konfiguracion is elletietem. Az els akar kéttucat kliens gép, és
felhasznald kiszolgalasara is megfelel: 1200 MHelI€eleron Tualatin processzor, Asus TUSL2-M
alaplap, 320Mb RAM, Seagate Barracuda 7200.7 40h@Beviemez, Chieftec ATX-310 tap, 2 db
Intel 82558 haldkartya. A masodik egy minimalis #guaracio: Pentium 1l 350 processzor, 128 Mb
RAM, 4,3 GB merevlemez, 2 db Realtek 8139 halokéartpternet megosztasra ez is megfelel, ha
nincs modernebb géplnk erre a célra. Fajlszerveriseknt csak korlatozottan.

Telepités eltt a Memtest programmal ellenzzik a RAM-ot. Az ellenrzés toébb 6rat tartson
(modern, tébb gigabajt-os rendszereknél akar egygna), ha ez alatt az idalatt nem ir ki hibas
memoriarészt a program, hozzakezdhetiink a telbpizés

Tartsunk be minden z- és érintésvédelmi dlast. Felligyelet nélkil ne Gzemeljen a kiszolgald
hosszu ideig. Hétvégére és a szikiitleje alatt kapcsoljuk ki és aramtalanitsuk.



ll. A telepités

El készlletek

Telepités megkezdése ttlkészitsiik el a hardvert és pontositsuk az Internet szolgalkaédtal
biztositott adatokat. Ezek minimum a kdvetkez

1. IPcim.

2. Alhalézati maszk.

3. Alapértelmezett atjaro.

4. DNS kiszolgal6 vagy kiszolgalok

Tisztazzuk, hogy milyen eszkdzoket telepitett dadtaio az Internet kapcsolatot kialakitasahoz.
Az utébbi években a legelterjedtebbek a vezetékitiéhozzaférési pont (AP), vezeték nélkuli
halozati interfészkartyaval kiegészitett szamitégémy valamilyen DSL modem. Ennek az
eszkbdznek az Ethernet portjat fogjuk a szerverigykkenhalozati kartyajahoz csatlakoztatni. A masik
halozati kartya csatlakozik majd a switch-hez, @havmunkaallomasokat is csatlakoztatjuk. Az 1.
dbra a halézat vazlatos képét mutatja. Az &braronmdmunkaallomas van feltlintetve, de
természetesen, a switch portszamatdl fiegggtobbet is bekothetiink. A switch-hez is kapcdaltia
tovabbi hub-ot vagy switch-et.

M kod rendszer esetén jarjunk el korlltekien: ne a meglév hal6zat-megosztast
megvalositd gépre (pl. Windows XP) telepitsik fetzervert, hanem egy Ujra. Megoldas lehet a
merevilemez ideiglenes cseréje is. Ha resnem sikeril a kiszolgalot ugy beallitani, ahogya
szeretnénk, visszatérhetiink azze| m kéd megoldashoz.

Amennyiben a szolgaltatonk privat IP tartomanybdiztoki szamunkra IP cimet, (nem
szerencsés megoldas, defetdul) a sajat hal6zatunk gépeinek mas alhalozaitasszunk. Példaul,
ha a szolgaltato altal megadott cim 192.168.0.&®rak kiszolgalé masodik haldzati kartyaja kapja
pl. a 192.168.25.1 IP cimet 255.255.255.0 alhdiozaiaszkkal. Ebben az esetben a
munkaallomasoknak barmilyen IP cimet adhatunk alB#225.2-192.168.25.254 tartomanybal.

— Munkaallomas 1
p— e
— . ____.ﬂ__ — _________. -__-_ ) '-:\___h -

H
iy

(i
i

_,
2l =

Switch

{{
1

SERVER

Munkaallomas 3

1. abra



A telepités menete

A telepités legegyszdoben CD-rl torténhet. Az Interneten elérhed www.centos.orgcimen,
a telepit CD iso formatumban. Attp://isoredirect.centos.org/centos/4/isos/i3&&ien valasszuk ki

a hozzéank legkdzelebbi tukor-szervert és toltsik tntOS-4.4.ServerCD-i386.is0 1 &llomanyt
(580 Mb). A cd-képet irjuk ki valamilyen programngpl. NERO) egy CD-R lemezre.

A szamitogép BIOS-aban allitsuk be, hogy a gépibkr € induljon. Helyezzik be lemezt a
meghajtdba és inditsuk Gjra a gépet. (2. 4bra)

& CentOS

— To install or upgrade in graphical mode, press the <{ENTER> key.
— To install or upgrade in text mode, type: linux text <ENTER>.
— Use the function keys listed below for more informatiom.

[F1-Main]l [FZ2-Options] [F3-Generall [F4-KHernell [F5-Rescuel
boot :

2. abra

Telepités eltt ellenrizzik le a RAM memoériat a gépben. Ezzel sok keHldem és
megmagyarazhatatlan problémat keriilhetiink el. Ijgkamemtest széveget és issiik le az Enter-t
(3. abra). Ha 6rak mulva is az Errors oszlopban l@ttink, akkor batran hozzakezdhetink a
telepitéshez.

fest8 Bli Pass 2z
111 1212 Mhz Test 72z HEGRHHRRRERBRRRRRRR AR R R YRS
32K 11886MB/s Test #2 [Address test, own addre
256K 5385MB/s Testing: 96K - 326M 326M
320M 275MB/s Pattern:
: Intel 1815

S8, no cachel

(SP)scroll _lock (CR)scroll unlock
3. abra

ESC)Reboot (c)configuration

12008. oktéber 17. megjelent a 4.7-es véltozaelépités menete nem kiilonbozik. A feltelepitettes4/altozat az els
frissitéskor automatikusan 4.7-ra valt.
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Az Esc billenty lenyomaséaval Ujraindul a rendszer, és most massalk a grafikus telepitést,
vagyis, ha megjelenik a képernya 2. abran lathatd kép, Ussiuk le az Enter-t.

A képerny n egy angol nyelv felirat jelenik meg, amiben a telepfielajanlja, hogy leellenzi
a CD lemezt. Nem ellemziink, TAB-billenty vel valasszuk a skip-et, majd Enter. A telepités
grafikus fellleten folytatddik. (4. abra.) A telggs soran hasznalhatjuk az egeret is. Amennyiben ne
jelenne meg a grafikus felllet, inditsuk Ujra aajégs irjuk be dinux text szoveget a karakteres
telepitéshez. De ez csak nagyon régi vagy kuloslatalappal, illetve videokartyaval fordulhat.el

Welcome to
CentOS_ServerCD

During this installation, you can |

use your mouse or keyboard to -

navigate through the various N\ %
screens. ‘_ _’
The Tab key allows you to B d

move around the screen, the
Up and Down arrow keys to
scroll through lists, + and - keys
expand and collapse lists,
while Space and Enter selects
or removes from selection a

highlighted item. You can also f g m l:
use the Alt-X key command ( [ | L
combination as a way of i |

clicking on buttons or making
other screen selections, where
Xis replaced with any
underlined letter appearing =l

|mHideﬂelp| ‘@ﬂelease No’res‘ |‘§ Back | |b Next ‘

4. dbra

A NEXT gombra kattintva a kovetkezképen kivalasztjuk az operacids rendszer nyelvét.
Véalaszthatunk magyar nyelvet is, de én mégis anlapyaslom. A gyakorlat azt mutatja, hogy az
angol nyelv rendszeren bizonyos feladatok egyshben megoldhatdk, és a parancsok magyarazatai
agy is angolok maradnak. Ha nincs magyar billenéyiink mindenképp szerencsésebb az angol
nyelv valasztasa. Persze valaszthatunk németetukagnt is, de altalaban a kiszolgalé gépekre angol
nyelv operacios rendszert telepitenek.

A kovetkez ablakban billentyzet kivalasztasa torténik, ha angol/ukran billemgtiink van,
valasszuk az U.S. English-t. Az ezt kbvipések nagyon fontosak és meghatarozzak a kénok
egyik alapvet tulajdonsagat: részekre, particibkra fogjuk osztanmerevlemezt. Automatikus
felosztast is valaszthatunk, de jobb, ha mi madwatkrozzuk meg az aranyokat (5. abra)
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Disk Partitioning
Setup

One of the largest obstacles for
a new user during a Linux
installation is paritioning. This
process is made easier by
providing automatic

Automatic Partitioning sets partitions based on the selected
installation type. You also can customize the partitions once
they have been created.

partitioning.
The manual disk partitioning tool, Disk Druid, allows you to
creata partitions in an interactive environment. You can set the

By selecting automatic
file system types, mount points, partition sizes, and more.

partitioning, you do not have to
use partitioning tools to assign
mount points, create partitions,
or allocate space for your
installation.

) Automatically partition
® Manually partition with Disk Druid:

To partition manually, choose
the Disk Druid partitioning
tool.

Use the Back button to choose

|¢ﬂ Back | |> Next ‘

| BiHide ﬁelp| ‘ geiease Notes

5. abra

A Linux operécids rendszerben az eleges IDE csatoléra kapcsolt master eszkozhgte Az
els dleges slave egység jdhelb, és a masodlagos IDE vonalra kapcsolt eszkdz@khelc éshdd.
Tehat ha az elslleges IDE csatoléra csatlakoztattuk a merevieréezaz master eszkoz, akkor 6.
abrédhoz hasonl6 képet kell hogy lassunk.

p
& where you would like
entOS_ServerCD to be
V'-._in-sta'lled.

If you do notknow how to i
partition your system or if you I
need help with using the
manual partitioning tools, refer
to the product documentation.

New | @t | oo | rew | ram |

Mount Point/

Hevice RAID/Volume

Type

Start| En

¥ Hard Drives

If you used automatic

| partitioning, you can either
accept the current partition
settings (click Next), or madify
the setup using the manual
partitioning tool.

¥ [dev/hda

If you are manually partitioning

your system, you can see your
current hard drive(s) and :

_partiions displayed below. Use |[+| [] Hid

6. abra

Particiokat tartalmazé merevlemez esetén tordljimikden lemezrészt, kivalasztva azt az
egérrel és Delete kapcsoléra kattintva. Terméseetesinden adat visszavonhatatlanul elvész az
eszkozrl! A 6. dbran azt latjuk, hogy egy 40 Gb-os, Uresenlemez van a géplinkben.

Hozzuk létre az elslemezrészt. Ehhez kattintsunk a New (Uj) gombranégjelen ablakban a
Mount Point (csatolasi pont) sorban valasszukamt -ot, a Size (Mb): (méret, megabajtban) sorba

11



irjunk 100-at. (7. &bra) Ezzel azt értik el, hogypaot kbnyvtar a rendszeriinkdn kilén lemezrészre
kerdl.

7. bra

A masodik lemezrész a swap lesz. Ez valojaban i&afiznemoria (RAM) kiterjesztése.
Altalaban elegendha a mérete a RAM kétszerese, de 512 Mb-nal ndggen szilkséges. Ismét a
new gombra kattintva File System Type (fajlrendsimus) sorban valasszulsaap—ot, a Size sorba
pedig irjunk 512-t. (8. 4bra)

8. abra
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A boot lemezrészhez hasonléan hozzuk létre a kézetkmezrészeket:

Csatolasi pont Méret (Mb)
/ 3000
Ivar 4000
Ivar/spool/squid 2000
/home 28000

Nagyon fontos a /, vagy ahogyan altalaban neveefk; vagy gyokérkényvtar létrehozasa. Az
altalam kivalasztott aranyok természetesen modaéik, kilondsen, ha nem 40 Gb-os, hanem annal
nagyobb merevlemez all rendelkezésiinkre.

A rendszer mkodése sordn @var konyvtarba kertlnek a naplébejegyzések, az Interne
hasznalat statisztikai adatai és webkiszolgaléaadatHa sok oktatasi anyagot szeretnénk kbzzétenn
a bels hal6ézaton, kilonalld, tobb GB-os particiora teggifkar/html kdnyvtarat.

A Ivar/spool/squid csatolasi pontot nem valaszthatjuk ki, ezért ifpgka Mount Point sorba.
Ide a proxy kiszolgal6é adatai kertilnek majd.

Az utols6 /home lemezrész létrehozasanal valasszuk a ,Fill to marimallowable size”
kapcsolot, ezzel a teljes szabad tarteriletet lefjoy szamara. A/home konyvtarban a
felhasznaldink sajat konyvtarai jonnek majd lémmit a munkaallomasokrol, Windows operacios

,,,,,,

korlatozastquota-tis alkalmazunk majd. Altalaban egy felhasznaloh@R Mb tarteriilet elegend
vagyis 28 Gb akar 280 felhasznaldnak is elegeéarhelyet biztosit.

A fenti tablazatban megadott értékekkel létreholenttezrészeket a 9. abra mutatja.

9. dbra

A kovetkez ablakban a rendszerbetdlprogram helyét és tulajdonsagait modosithatjuk.
(10. &bra) Itt semmit sem kell médositani, kattintsa Next -re.
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10. abra

Itt a haldzati csatolok tulajdonsagait kell megaday11. abra) A Linux operaciés rendszerben
az els haldzati csatolonakthO, a masodiknalethl a neve. Az abran latjuk, hogy mindkét eszkdzt
felismerte a rendszer. Ki kell valasztani és az Efierkesztés) kapcsoloval beallitani az eszizt.
DHCP kapcsoloét kapcsoljuk Ki.

11. 4bra

Az ethO halézati kartya az Internet szolgaltatéalalelepitett eszkézhoz csatlakozika
megjelen ablakba beirjuk a szolgaltatétél kapott adatokatcim és Haldézati maszk. A masodik

! PPPOoE protokollt hasznalé ADSL kapcsolat esetn kell modositani az ethO eszkoz beallitasaiefiads utan az

adsl-setup paranccsal allithatjuk majd be a kaptsol
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eszkozt kivalasztva beirjuk az A&ltalunk valasztptivat IP tartomanybol egy IP cimet.
Tulajdonképpen barmit valaszthatunk a 192.168.)aMomanybdl, ahol X = 0 — 254, Y = 1 — 254,
Arra viszont tgyeljink, hogy ha az elkét szam egyezik a két IP cimben (vagyis a szelgais
bels halézati cimet adott), a harmadiknak mar kulonbéetii Ebben a haldézatban, ahol kiprobaltam
a rendszert a 192.168.0.1 mar foglalt volt, ezér92.168.0.11-et valasztottam. (12. 4bra) A hal6zat
maszk 255.255.255.0 legyen.

12. dbra

A hostname (gépnév) bedllitasa telegyeztessink a szolgaltatéval, amennyiben az nem
hatarozott meg nevet, valaszthatunk barmit. Nagpoos a Gateway (atjard), és a Primary DNS
(els dleges névkiszolgald, vagy DNS) pontos megadasskdEaz IP cimeket a szolgaltatd kozli. Ha
van masodlagos DNS adatunk, azt is irjuk be. (ia)a
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13. 4bra

A képen lathaté ethO IP cim, atjar6 és DNS adatolden szolgaltatonal és minden ugyfélnél
masok. A rendszer csak akkor fog kiidni, ha a sajat szolgaltaténk altal kozolt, altakzamunkra
meghatarozott paramétereket adjuk meg.

A kovetkez |épésben a uzfal programot kapcsolhatjuk be és modosithatjukeallitasit.
Allitsuk be, hogy a tzfal legyen bekapcsolva (Enable firewall) és agaibhtasok koziil valasszuk ki
az els kett t: Tavoli belépés (Remote Login (SSH)) és WebszefWeb Server (http, HTTPS)). Az
Enable SELinux?-ndl is valasszuk a Disabled (kikap@) lehetséget. (14. abra) A megjelen
ablakban a Proceed (tovabb) —ot.

14. 4bra
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A kovetkez ablakban masodlagos nyelvet valaszthatnank, deé emmitettem, kiszolgalon
nincs ilyenre szilkség, kattintsunk a Next kapcsolor

Az id zO6na kivalasztasanal keressuk ki az Europe / Bisdagmt, és a kdvetkezablakban
elérkeztink a root jelsz6 megadasahoz. A root relhasznalé a Linux rendszerink elteges
felhasznaldja. A root barmilyen allomany médositéatletorélhet, gyakorlatilag barmit megtehet a
rendszeren. Az alapvetszabalyokat betartva kell a jelszavat kivalasztéegalabb 8 karakterl
alljon, kis- és nagybet, szamokat és specialis karaktereket (? , . -_s@.) is tartalmazzor root
jelszét ne irjuk fel sehova, ne felejtsik el, és naruljuk el senkinek! Ezt a jelsz6t kétszer
begépelve és a Next gombra kattintva a telepitesdmagok kivalasztasahoz jutunk. Itt valasszuk a
»,Customize software packages to be installed” (dggeomagvalasztas) kapcsolot.

A kovetkez ablak a csomagcsoportokat és azok tartalmat rautégpcsoljuk ki az Ftp Server
telepitését, (15. abra) s ha nem szeretnénk nyosistolgaloként is hasznalni szerverinket (ez a
leirds nem térgyalja) a Printing Support —ot (nyatdk tamogatasa) is kapcsoljuk ki. (16. bra)

15. 4bra

Ezutan indulhat a telepités, ami a gépunk sebess$diggg en 5 — 10 percig tarthat. A folyamat
végeztével a rendszer figyelmeztet, hogy téavolitelka CD-ROM-ot a meghajtobol és Reboot
kapcsoléval a gép Ujraindul. (17. abra)
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16. abra

17. bra
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lll. Ismerkedés az operacios rendszerrel

Néhany alapvet parancs

Jelentkezzlink be a rendszerre root-ként: a ,logitah irjuk be hogy root, és tssiuk le az
Enter-t. A megjelen ,Password:” utén a telepitéskor megadott jelsgzok.i
Az alapértelmezett prompt utan villog a kurzoreadszer varja a parancsainkat:

| [root@server ~]# |

A promt-bdl latjuk, hogy root-ként, a server neyépen vagyunk bejelentkezve, a ~ jel arra utajyho
a jelenlegi aktudlis kbnyvtar a sajat home konywtér Ezt ellenrizzik is le gowd paranccsal:

[root@server ~# pwd
/root

A root felhasznalonak a /root kbnyvtar a home kdasa, minden tovabbi felhasznaldo home
konyvtéara a /home konyvtarba kerdl.
Lépjunk a gyokérkonyvtarbaal / paranccsal:

[root@server ~]# cd/
[root@server /1#

A promt megvaltozott, a ~ helyett a gyokérkonyyéde, a / szerepel benne

Az Is paranccsal kilistazhatjuk egy konyvtar tartalmdtparaméterrel kiadvaa fajlokrol
minden informé&ciot megjelenit:

[root@server /1# Is -l

total 158

drwxr-xr-x 2 root root 4096 Dec 14 02:30 bin
drwxr-xr-x 4 root root 1024 Dec 13 23:46 boot
drwxr-xr-x 10 root root 4820 Dec 18 19:15 dev
drwxr-xr-x 71 root root 4096 Dec 18 19:15 etc
drwxr-xr-x 4 root root 4096 Dec 15 23:36 home
drwxr-xr-x 2 root root 4096 Feb 22 2005 initrd
drwxr-xr-x 11 root root 4096 Dec 16 18:38 lib
drwx------ 2 root root 16384 Dec 14 00:43 lost+fo und
drwxr-xr-x 3 root root 4096 Dec 18 19:15 media
drwxr-xr-x 3 root root 4096 Dec 16 01:23 mir
drwxr-xr-x 2 root root 4096 Aug 13 12:46 misc
drwxr-xr-x 2 root root 4096 Feb 22 2005 mnt
drwxr-xr-x 2 root root 4096 Feb 22 2005 opt
dr-xr-xr-x 59 root root 0 Dec 18 20:14 proc
drwxr-x--- 3 root root 4096 Dec 16 01:19 root
drwxr-xr-x 2 root root 12288 Dec 14 02:30 sbin
drwxr-xr-x 2 root root 4096 Dec 13 23:44 selinux
drwxr-xr-x 2 root root 4096 Feb 22 2005 srv
drwxr-xr-x 9 rootroot 0 Dec 18 20:14 sys
drwxrwxrwt 3 root root 4096 Dec 18 20:20 tmp
drwxr-xr-x 14 root root 4096 Dec 13 23:45 usr
drwxr-xr-x 22 root root 4096 Dec 13 23:49 var

A gyokérkonyvtarban konyvtarakat latunk, erre @tgbgosultsag mezels karaktere ag”. A
mez k jelentését a /bin konyvtar példajan a kovetkglazat mutatja

Jogosultsag Linkszdm| Csoport| Felhasznalo Fajiméret Id Fajlnév
drwxr-xr-x 2 root root 4096 Dec 14 02:30 bin

! Egy parancs hasznéalhat6 paramétereit lekérdékieti he|p paraméterrel. Részletes lirdsat a parancsréira

parancsnévsegitségével jelenithetiink meg a képemyKilépés a man-bog billenty .
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A jogosultsag mez 2.-9. karaktere harmas csoportokra bontva a kévetjogosultsagokat
mutatja:

r'wx r-X r-X
Sajat jog Csoport joga Tobbiek joga
u: user g: group o: others

ahol r: read - olvasasi jog, w: write - irasi jog,execution - végrehajtasi jog. Az olvasasi joffjh
vagy konyvtar tartalmanak a megtekintését tesatlele. Az irdsi jog a f4jl illetve konyvtar irdsara és
torlésére ad leheséget. A végrehajtasi jog pedig fajlok esetén alengi, hogy futtathatjuk a fajlt,
konyvtarak esetén pedig beléphetiink a konyvtarba.

Lépjunk be a home kdnyvtarunkba:

| [root@server /J# cd ~ ‘
Hozzunk létre egy proba.txt allomanytoaich paranccsal:
| [root@server ~J# touch proba.txt |

Az Is -l paranccsal kilistazzuk az allomany tulajdégait:

[root@server ~]# Is -I proba.txt
-rw-r--r-- 1 root root 0 Dec 18 21:55 proba.txt

Bontsuk fel a jogosultsag mezZl+3+3+3 karaktercsoportokra:

- Egyszer fajl
rw- | Az dllomanyt tulajdonosa (root) olvashatja és jehdlem futtathatja
r-- A csoporttulajdonos olvashatja, nem irhatja és hdathatja
r-- A tobbiek olvashatjak, nem irhatjak és nem futgétkat

A chmod parancs a jogosultsagok moédositasara $zdlglovetkez parancs megvonja az
olvasasi jogot a tobbiekt

[root@server ~]# chmod o-r proba.txt
[root@server ~# Is -I proba.txt
-rW-r----- 1 root root 0 Dec 18 22:12 proba.txt

Latjuk hogy a parancs sikeresen végrehajtodott, &ebyen szerepl .’ karakter ,—" re
valtozott. Tehat az allomanyt csak a root felhakzrés a root csoportba tartozé felhasznaldk

olvashatjak, masok nem.
A kovetkez tablazat a chmod parancs hasznalatat magyarazza:

Kinek / kit | Mit
u (user) - sajat magunk r (read) olvasési jogot
g (group) - a csoport + adunk w (write) irasi jog
o (other) - a tbbbiek - elveszink X (execution) végrehajtasijog
a (all) - mindenki

Jogosultsagot egy haromjeggzammal is meghatarozhatunk, aminek az stémjegye a sajat,
a masodik csoport, a harmadik pedig mindenki mgegoltsagat mutatja. Az olvasasi jog (r) négyet,
az irdsi jog (w) kett a futtatasi jog (x) egyet ér. Ezeket kell 6ssmeathogy megkapjuk a
jogosultsagot beallité szamot. Példaul:
[root@server ~]# chmod 710 proba.txt

[root@server ~]# Is -I proba.txt
-rwx--x--- 1 root root 0 Dec 18 22:12 proba.txt

Magyarazat: 7 (sajat jog) 4+2+1= rwx
1 (csoport jog) 1= --x
0 (mindenki mas) 0= ---
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Egyetlen parancs kiadasaval bedllitottuk, hogy mwaghatjuk, irhatjuk és futtathatjuk az
allomanyt. Csoportunk futtathatja és masoknak ns#gesmilyen jogosultsaguk

A du paranccsal kdnyvtarak méretét kérdezhetjik le.shim/konyvtar mérete:

[root@server ~]#

du -h /shin

16M

/sbin

A --max-depth=n paraméterrel meghatarozhatjuk artizend alkonyvtarak szintjeinek
szaméat. Az /usr konyvtar alkonyvtarainak mérete:

359M
176K
8.0K
8.0K
888K
358M
8.0K
1.6M
46M
9.2M
1.9M
20M
795M

[root@server /1#

/usr/share
/usr/local
lusr/etc
lusr/src
/usr/include
{usrl/lib
/usr/games
lusr/kerberos
lusr/bin
Jusr/X11R6
lusr/libexec
fusr/sbin
Jusr

du -h --max-depth=1 /usr

A df parancs 0sszegzi a szabad teriiletet a merevlendszkiirja, hogy az adott konyvtar a

fajlrendszer melyik pontjahoz csatlakozik

[root@server /1# df -h

Filesystem Size Used Avail Use% Mounted on
/dev/hda3 2.9G 776M 2.0G 28% /

/dev/hdal 99M 8.4M 86M 9% /boot

none 157M 0 157M 0% /dev/sh m
/dev/hda7 28G 77M 26G 1% /home

/dev/hda2 3.9G 73M 3.6G 2% /var

/dev/hda5 2.0G 53M 1.8G 3% /var/sp ool/squid

Latjuk a telepitésnél |étrehozott lemezrészek reéret foglalt €s a szabad tarterlletét méretét és
foglalt tertlet szazalékaranyat.

Linux rendszereken az /etc konyvtarban taldljuk amady az operacidos rendszernek és
kilonbdz programoknak konfiguracios allomanyait. Ahhoz, ha@lamilyen program nkodését
megvaltoztassuk, altaldban egy szdveges allomaaiit dzerkesztenink és az adott programot
Gjrainditani.

A cat paranccsal megjelenithetjik széveges allomanydiltaat képernyn. A resolv.conf
allomany a telepitésnél megadott DNS kiszolgalokitReit tartalmazza.

[root@server ~]# cat /etc/resolv.conf
search suli.uz.ua
nameserver 194.88.152.1

nameserver 194.88.152.65

Hosszabb szOveges allomanyok megjelenitésére Haatjunk a more parancsot, ilyenkor
szOkozzel lapozhatunk a szdvegben:

[root@server ~]# cat /etc/inittab | more

#

# inittab This file describes how the INIT pr ocess should set up

# the system in a certain run-level.

#

# Author: Miguel van Smoorenburg, <miquels@dr inkel.nl.mugnet.org>

# Modified for RHS Linux by Marc Ewin g and Donnie Barnes
#
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# Default runlevel. The runlevels used by RHS are:
# 0 - halt (Do NOT set initdefault to this)

# 1 - Single user mode

# 2 - Multiuser, without NFS (The same as 3, ify ou do not have
networking)

# 3 - Full multiuser mode

# 4 -unused

# 5-X11

# 6 -reboot (Do NOT set initdefault to this)

#

id:

3:initdefault:

A képerny részlet az /etc/inittab szdveges allomany eléhany sorat mutatja. Ez az &llomany
mutatja, hogy operacios rendszerinkdn milyen futgsntek léteznek és ezek kozil melyik az
alapértelmezett. Kilénb6zfutasi szinteken kilonbdzszolgaltatdsok indulnak el automatikusan, és
vannak specialis szintek, amelyek a rendszer kd@psat (0 — halt) és Ujrainditasat (6 — reboot)
okozzak. Azid:3:initdefault: sor mutatja, hogy a 3. szint az alapértelmezettyy’s ha egy
szolgaltatast ki akarunk kapcsolni, akkor be kiilaii, hogy ezen a szinten ne induljon el.

A kovetkez parancs:

| [root@server ~J# clear;cat /etc/inittab | tail -23 ‘

letorli a képerny tartalmat, megjeleniti az dibi szoveges allomany utolsé 23 sorat. Figyeljikme
hogy ;-vel elvalasztva tobb parancsot is irhatupksorba, valamint a | jel az egyik parancs kim&net
atiranyitja a masik parancs bemenetére. A képermyegjelen széveg els két sora a kbvetkez

# Trap CTRL-ALT-DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

Az els sor, mivel # jellel kezddik, konfiguracios allomanyban nincs mas szerepk s
kovetkez sor vagy sorok szerepét magyarazza. A masodikagbmutatja, hogy mi torténik a
Ctrl+Alt+Del billenty k lenyomasakor. Alapértelmezés szerint rendszesingul (shutdown -r:
kikapcsol és Gjraindul). Ezt a kdshiekben mddositani fogjuk. Nem szerencsés hazalgglot ilyen
konnyen UGjra lehet inditani.

A rendszert ledllitani halt -p paranccsal tudjuk.

Szbveges allomanyok szerkesztéséhez az mcedit gonogrfogjuk hasznalni, ami amc
(Midnight Commander) programcsomag része. Telep€st ellen rizzik le a halézat nkodéesét.
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Halozati kapcsolatok ellen  rzése

Telepitésnél mar beallitottuk a két halozati kdrtye egyik az Internet kapcsolatot biztosito
eszkdzhoz, a masik a munkaallomasokkal egyutt &clsviez csatlakozik. Hogy a két eszkdz kozal
melyik a belshalozati, legegyszebben ugy ellenrizhetjik, hogy az egyik eszkozt a switch-hez
csatlakoztatjuk és szintén a switch-hez kapcsat@gfelel en bedllitott munkaéllomason elinditjuk a
Windows Parancssort. Ez6r az ipconfig paranccsal leelleizzik a munkaallomas halozati
bedllitasait:

C:\Documents and Settings\pferi> ipconfig
Windows IP konfiguracié
Ethernet-adapter Helyi kapcsolat:

Kapcsolatspecifikus DNS-utétag. . . . :

IP-cim................:192 .168.0.31
Alhalézati maszk. . .........:255 .255.255.0
Alapértelmezett atjaro. .. .....:192 .168.0.11

Majd aping paranccsal a kapcsolat meglétét a munkaallomasgsrver kozott:
ping 192.168.0.11

C:\Documents and Settings\pferi>

192.168.0.11 pingelése 32 bajt méret adatokkal:
Vélasz 192.168.0.11: bajt=32 id =1 ms TTL=64
Vélasz 192.168.0.11: bajt=32 id =1 ms TTL=64
Vélasz 192.168.0.11: bajt=32 id <10 ezredmp. TTL=64
Vélasz 192.168.0.11: bajt=32 id =1 ms TTL=64

192.168.0.11 ping-statisztikaja:
Csomagok: kildétt = 4, fogadott = 4, elveszett

Oda-vissza ut ideje kozelit legesen, milliszekundumban:
minimum = 0ms, maximum = 1ms, atlag = Oms

=0 (0% veszteséq),

Természetesen a ping parancs utan a telepitéskgadoi IP cimet irjuk. Ha a fentihez
hasonl6an kapunk valaszokat a szentgakkor eltalaltuk a csatolot, ha nem, akkor aFPWEzetéket
csatlakoztassuk a masik halokartyahoz.

Csatlakoztassuk az 1. abranak megfelela masik halokéartyat az AP eszkdzhoz. Ajanlatos u

UTP Patch Cord kabelt alkalmazni.

A Linux-on azifconfig paranccsal megjelenithetjik a halozati eszkdziddonsagait:

TX packets:7044 errors:0 dropped:0 overru
collisions:0 txqueuelen:1000
RX bytes:8401527 (8.0 MiB) TX bytes:6493

TX packets:7629 errors:0 dropped:0 overru

[root@server /1# ifconfig
ethO  Link encap:Ethernet HWaddr 00:08:C7:69:A 7:8C
inet addr:10.0.0.189 Bcast:10.0.0.191 M ask:255.255.255.248
inet6 addr: fe80::208:c7ff:fe69:a78c/64 S cope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:6896 errors:0 dropped:0 overru ns:0 frame:0

ns:0 carrier:0

25 (634.1 KiB)

ethl Link encap:Ethernet HWaddr 00:02:B3:1E:F 1:1A
inet addr:192.168.0.11 Bcast:192.168.0.2 55
Mask:255.255.255.0
inet6 addr: fe80::202:b3ff:fele:f11a/64 S cope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets: 7239 errors:0 dropped:0 overru ns:0 frame:0

ns:0 carrier:0
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collisions:0 txqueuelen:1000
RX bytes:619451 (604.9 KiB) TX bytes:823 7526 (7.8 MiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:41 errors:0 dropped:0 overruns :0 frame:0
TX packets:41 errors:0 dropped:0 overruns :0 carrier:0
collisions:0 txqueuelen:0

RX bytes:2612 (2.5 KiB) TX bytes:2612 (2 .5 KiB)

[root@server /1#

A mii-tool paranccsal leellemizhetjik, hogy mindkét hal6zati csatolo kapcsolatadben van-e
és milyen a kapcsolat sebessége. Ugyanez a paxapasaméterrel részletes informaciot szolgaltat a
hélozati eszkdzoki:

[root@server /1# mii-tool
eth0: negotiated 100baseTx-FD flow-control, link ok
ethl: negotiated 100baseTx-FD flow-control, link ok

[root@server etcl# mii-tool -v
eth0: negotiated 100baseTx-FD flow-control, link ok
product info: Intel 82555 rev 0

basic mode: autonegotiation enabled
basic status: autonegotiation complete, link ok

capabilities: 100baseTx-FD 100baseTx-HD 10baseT-F D 10baseT-HD

advertising: 100baseTx-FD 100baseTx-HD 10baseT-F D 10baseT-HD flow-
control

link partner: 100baseTx-FD 100baseTx-HD 10baseT-F D 10baseT-HD flow-
control
ethl: negotiated 100baseTx-FD flow-control, link ok

product info: Intel 82555 rev 4

basic mode: autonegotiation enabled
basic status: autonegotiation complete, link ok

capabilities: 100baseTx-FD 100baseTx-HD 10baseT-F D 10baseT-HD

advertising: 100baseTx-FD 100baseTx-HD 10baseT-F D 10baseT-HD flow-
control

link partner: 100baseTx-FD 100baseTx-HD 10baseT-F D 10baseT-HD flow-
control

A félkovér formazéassal kiemelt szdvegrész az eszipmsat mutatja, ha kilonbdzet
alkalmaztunk, megkonnyiti az eth0 és ethl eszkdzégkllonbdztetéset.

s sz

Ellen rizzik a ping paranccsal, hogy van-e kapcsolattjgré&al. Természetesen a 10.0.0.185
helyett a szolgaltatd altal megadott IP cimet irjdla megjelent a képerny néhany sor a Ctrl+C
billenty kombinacioval allitsuk le a parancs végrehajtasat.

[root@server ~]# ping 10.0.0.185
PING 10.0.0.185 (10.0.0.185) 56(84) bytes of data.

64 bytes from 10.0.0.185: icmp_seq=0 ttI=64 time=0. 880 ms

64 bytes from 10.0.0.185: icmp_seq=1 ttI=64 time=0. 235 ms

64 bytes from 10.0.0.185: icmp_seq=2 ttI=64 time=0. 257 ms

--- 10.0.0.185 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2000ms
rtt min/avg/max/mdev = 0.235/0.457/0.880/0.299 ms, pipe 2

[root@server ~]#

A kapcsolat rendben van, a ,,0% packet loss” a#njgl hogy nem volt elveszett csomag. A
kovetkez ping paranccsal leellerizhetjiik a DNS kiszolgaloval a kapcsolatot. Haoandin névhez
meghataroz a rendszer IP cimet, akkor a névkisttolgllitdsai is megfelegk:
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[root@server ~]#

PING www.centos.org (204.10.37.194) 56(84) bytes of data.

64 bytes from CentOS.org (204.10.37.194): icmp_seq= 0 ttI=29 time=369 ms
64 bytes from CentOS.org (204.10.37.194): icmp_seq= 1 ttI=29 time=319 ms
64 bytes from CentOS.org (204.10.37.194): icmp_seq= 2 ttI=29 time=319 ms
64 bytes from CentOS.org (204.10.37.194): icmp_seq= 3 ttI=29 time=319 ms
--- WWw.centos.org ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2999ms

rtt min/avg/max/mdev = 319.419/332.134/369.612/21.6 49 ms, pipe 2

ping www.centos.org

ADSL kapcsolat beallitasa

Amennyiben az Internet szolgéaltatoval a kapcsola#®BtSL modem biztositja (18. abra),
csatlakoztassuk a modemet a telefonvonalhoz és Bafh Cord kabellel az ethO halozati
interfészhez. Kapcsoljuk be a modemet a dokumedjédozan leirtak szerint.

18. abra

Adjuk ki a kovetkez két parancsot:

[root@server ~]#
[root@server ~]#

ifconfig eth0 0.0.0.0 up
adsl-setup

A masodik parancs elindit egy programot, ami ségillitani a kapcsolatot. A megjelen
kérdések kozll az elsa szolgéltatotol kapott felhasznald névre vonakkdgzOGIN NAME), a
masodik a halozati eszkdzre (INTERFACE). Ez esdignkethO. A harmadik kérdés arrél szol, hogy
megszakitsa-e a kiszolgal6é kapcsolatot, ha ninaf@dalom. Itt nem kell semmit beirni, csak Ussik
le az Enter-t (alapérték — nem). A kovetkdzen a szolgaltatd altal megadott DNS kiszolgal6é IP
cimét, vagy ha nem adott meg ilyet a szolgaltatéreer szO6t. Ezutan irjuk be a jelszét kétszer
(PASSWORD). A kovetkezkérdésre a valasz legyen nem (no), igy a rendskdelhasznaloi nem
bonthatjdk a kapcsolatot. A #fal (FIREWALLING) kivalasztasanal valasszuk a OHiszen a
kés bbiekben mi magunk fogjuk meghatarozni azfalszabalyokat. A kovetkez kérdésre
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valaszoljunk yes-t, hogy a kapcsolat felépuljonéa ghduldsakor. Ezutan a program megjeleniti az
altalunk beirt adatokat. Elfogadva ezeket a kaptdmallitasa befejedik.

A kovetkez parancs felépiti a kapcsolatot:

| [root@server ~J# adsl-start |

Ellen rizzik a kapcsolat nkddését a ping paranccsal.

Amennyiben nem épul fel a kapcsolat, ellerzik a modem allapotat (megfeleh
csatlakoztatott kabelek, vilagito LED-ek) a dokumderdban leirtak szerint. Ellerizzik, hogy az
altalunk megadott adatok megfelelnek a szolgaltdtkétott szerzdésben foglaltakkal.

A Midnight Commander telepitése

A fajlkezelési mveleteket és a szbveges allomanyok szerkesztéggomamegkonnyiti a
Midnight Commander program. Tulajdonképpen ez egytdh Commander szer kétpaneles
fajlkezel program, a legtobb funkciobillentyendeltetése is ugyanaz. (F3 - néz, F4 — szerkeszt,
F5 - masol, F6 - athelyez, F8 - torol, F10 - kil&pb billenty - valtas panelek kHzott)

Az Internetr| letoltott programcsomagok épsegét ellen a rendszer. Adjuk meg az
ellen rzéshez sziikséges kulcsot:

| [root@server ~J# rpm --import /usr/share/rhn/RPM-GPG-KEY* |

Az mc telepitéshez adjuk ki a kdvetkgzarancsot:

| [root@server ~1# yum install mc |

A rendszer figyelmeztet, hogy 1,7 Mb-ot fog letilteaz Internetrl, ami a hal6zat sebessédét
figg en néhany perc alatt lezajlik. (19. abra) A telepitvégeztével adjuk ki az mc parancsot
(20. abra)

19. 4bra
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20. abra

Néhany konfigurécids allomany modositasa

A Midnight Commander segitségével konnyen szerkesazhk szoéveges allomanyokat.
Lépjunk be az /etc kdnyvtarba és keressik mepittsd  allomanyt. Az F4 billentyvel nyissuk
meg szerkesztésre. A 17. sort modositjuk a kovetkez

| ca::ctrlaltdel:/bin/fecho "Nem indul ujra. Hasznalja a reboot parancsot!” |

Az F2 billenty lenyomasaval mentjik a modositott allomanyt, azmager sitést kér, tUssik le
az Enter-t. A Ctrl+O billentyparanccsal a Midnight Commander ablakat elrejtketjiajd ugyanuagy
vissza is allithatjuk. Adjuk ki amit q parancsot:

| [root@server etcl# init g |

Ezutan a Ctrl+Alt+Del billentyk lenyoméasakor mar nem indul Ujra a kiszolgalo,emara beirt
szoveg jelenik meg a képermy Ha a szervert minden munkanap végén ledllitj@gfiomtolando,
hogy az inittab allomanyt a kovetkd@&pp maddositsuk:

| ca::ctrlaltdel:/sbin/halt -p |

Az initq parancs kiadasa utdn akar bejelentkezés nélkédlisthatjuk a rendszert a Ctrl+Alt+Del
billenty k lenyomésaval.

Maodositsuk azetc/sysconfig/il8n allomany els sorat a kévetkeze:

| LANG="en_US" \

Mentsik a modositott allomanyt és az F10 funkciébil vel [épjlink ki az mc-hl.

Operacios rendszerink a haldzati eszk6zok bealiitéaoveges allomanyokban tarolja. Az ethO
hal6zati eszkbz parameétereit aatc/sysconfig/network-scripts/ifcfg-eth0 az ez ethl
eszkozeét pedig értelemszen a /etc/sysconfig/network-scripts/ifcfg-ethl allomanyban.
Jelenitsiik meg a képernyennek a két allomanynak a tartalméat:
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[root@server ~]# cat /etc/sysconfig/network-scripts/ifcfg-ethO
DEVICE=eth0

BOOTPROTO=static

BROADCAST=10.0.0.191

HWADDR=00:08:C7:85:12:F5

IPADDR=10.0.0.189

NETMASK=255.255.255.248

NETWORK=10.0.0.184

ONBOOT=yes

TYPE=Ethernet

[root@server ~# cat /etc/sysconfig/network-scripts/ifcfg-ethl
DEVICE=ethl

BOOTPROTO=static

BROADCAST=192.168.0.255

HWADDR=00:50:DA:38:36:CC

IPADDR=192.168.0.11

NETMASK=255.255.255.0

NETWORK=192.168.0.0

ONBOOT=yes

TYPE=Ethernet

A HWADDR sor a halézati eszkoz fizikai cimét mudatamit MAC (Media Access Controll)
cimnek is neveznek. Ez egy 6 bajt hossziusagu szami tizenhatos szamrendszerben,
kett spontokkal elvalasztva abrazolnak. Minden eszkgy&td altal meghatarozott és egyedi MAC
cimmel rendelkezik.

A Midnight Commander szerkespnek segitségével, ha sziikséges, modosithatjliR aim,
hal6zati maszk és az atjaro bedllitasait. Ahhogyltaz () bedllitAsok érvényre jussanak, inditsuit U]
hélozatot:

| [root@centos44 ~J# service network restart ‘

Az operacidos rendszer Ujrainditasaval is érvényegitk a beallitasokat. Ezt eboot
paranccsal tehetjuk meg.

Az operacios rendszer frissitése

Nagyon fontos, hogy ikdzonként frissitsik a rendszerlinket. Frissitéskorrendszer
leellen rzi, hogy milyen csomagokat kell frissiteni, letolket és telepiti. Az elsfrissitéskor tobb 10
MB-ot tolt le, igy ez a kapcsolat sebessébiigg en akar érakig is tarthat.

| [root@server ~J# yum update |

A rendszeriink megjeleniti a frissitendcsomagokat és megesitést kér a csomagok
letoltéséhez. (21. abra)
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21. bra

A frissités sikeres, ha a kovetkesorokhoz hasonldéak jelennek meg a képemnyA
probarendszeren 6t és fél éraig tartott a csomaegpiktése. Igaz, 32 kilobit/sec savszélességen. A
kovetkez frissitésnél mar Iényegesen kevesebb adatot folydei.

Cleanup : openssh-server BRARHHHH R R [40/49]
Cleanup : php-ldap HH T HHHHE A [41/49]
Cleanup :info HH B HH I [42/49]
Cleanup :up2date BRAFHHHHH R R [43/49]
Cleanup : comps HHHHHHH TR R [44149]
Cleanup : php-pear HHIHHHHH R R [45/49]
Cleanup : gzip HH B HHHHEHEHE [46/49]
Cleanup : elinks HH B HHHHEHEHE [47149]
Cleanup :gnupg HHIHHHH TR R [48/49]
Cleanup : sysreport HHFHAHHH ] B [49/49]
Installed: kernel.i686 0:2.6.9-42.0.3.EL
Updated: comps.i386 2:4.4CENTOS-0.20060823 elinks.i 386 0:0.9.2-3.3
gnupg.i386 0:1.2.6-8 gzip.i386 0:1.3.3-16.rhel4 hwd ata.noarch
0:0.146.23.EL-1 inf0.i386 0:4.7-5.el4.2 iproute.i38 6 0:2.6.9-
3.EL4.3.centos4 nss_ldap.i386 0:226-17 openssh.i386 0:3.9p1-8.RHEL4.17.1
openssh-clients.i386 0:3.9p1-8.RHEL4.17.1 openssh-s erver.i386 0:3.9p1-
8.RHEL4.17.1 openssl.i686 0:0.9.7a-43.14 php.i386 0 :4.3.9-3.22 php-
Idap.i386 0:4.3.9-3.22 php-pear.i386 0:4.3.9-3.22 p ython.i386 0:2.3.4-
14.3 rpmdb-CentOS.i386 2:4.4-0.20060823 sysreport.n oarch 0:1.3.15-8
tar.i386 0:1.14-12.RHEL4 tzdata.noarch 0:2006m-3.el 4 up2date.i386
0:4.4.69-25.centos4.7 xorg-x11-Mesa-libGL.i386 0:6. 8.2-1.EL.13.37.2
xorg-x11-libs.i386 0:6.8.2-1.EL.13.37.2 xorg-x11-xa uth.i386 0:6.8.2-
1.EL.13.37.2
Complete!
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IV. Kapcsolat rendszerek kdzo6tt. Adminisztracio

APUTTY

Serverlink adminisztalasat egy Windows munkallomasid megoldhatjuk, specialis
segédprogramok  felhasznalasaval. Az egyik ilyen gmmot a PuTTY-t, a
http://www.chiark.greenend.org.uk/~sgtatham/puttwdload.html oldalrol letdlthetjik, illetve a
http://kmf.uz.ua/centos/serverhezl.zgpmagban is megtalaljuk.

Letbltve a putty.exe allomanyt bemasoljuk valanielgiappaba, pl. a Program Files —be és
készitiink réla egy parancsikont az asztalra.

Elinditva irjuk be szerverlink belsalézati IP cimét a ,Host Name (or IP address)” rbezés
kattintsunk az Open kapcsolodra. (22. abra. Terméser, ha mas IP cimet adtunk meg telepitéskor,
akkor azt)

22. abra

A megjelen ablak figyelmeztet, hogy ez az elkapcsolat a kiszolgal6hoz, kattintsunk az Igen
gombra és jelentkezziink be root-ként. A PuTTY pmogregy ssh kliens, (a kiszolgaldon fut az ssh
szever) segitségével ugyanugy dolgozhatunk a kjakil, mintha eltte GInénk. A kiszolgal6hoz
sem monitort, sem billentgetet nem kell csatlakoztatnunk. A kommunikaciédtah zajlik a kliens
és szerver kdzott.

Moédositsunk néhany beallitast a programban. Katiimk jobb egérgombbal a cimsavra és
valasszuk a ,Change Settings-et. (23. abra)
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23. abra

A megjelen ablakban az ,Appearance” ra kattintva moédosittkkaguPuTTY altal hasznalt
bet tipust. A ,Change...” kapcsoléval megjelenik a Bius ablak, itt valasszuk a Fixedsys-t.
(24. abra) A ,Translation™-t valasztva kapcsoljué &z ,Use font in both ANSI and OEM modes’-t.
(25. abra)

24. abra
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25. abra

A ,Session”-t valasztva elmenthetjik a kapcsolatpt,a kovetkez kapcsolddaskor csak ki kell
valasztani a kapcsolat nevét. Ehhez irjunk be emetna Saved Sessions miee és kattintsunk a
.Save” kapcsolora (26. abra). Az Apply kapcsoléghhentjik a beallitasokat. A PuTTY kdvetkez
inditasakor valasszuk a ,centos server’-t.

26. abra

A Midnight Commander programot is hasznalhatjuk WT'PY ablakdban (27. abra), tsa
funkcidbillenty k is m kédnek. Sajnos allomanyok szerkesztésénél a nuoseliklenty zeten a
szamok nem nkddnek, hasznaljuk az alfanumerikus részt. A pnogtesznalatahoz valasszunk
angol billenty zetkiosztast. Akar egérrel is hasznalhatjuk, desémmiképp sem javaslom. Ne
feledjuk, hogy rendszergazdakeént vagyunk bejelewikebarmit megtehetiink. Egy hibas kattintas és
tonkretehetjik a nmkdéd szervert, vagy akar a felhasznalok fontos ad#@dietorolhetjuk. Minden
Enter leltése ett gondoljunk erre is, €s ha nem értjik a megjelgenetet, Uisstink inkabb Esc-t.

32



27. abra

A WIinSCP

E program segitségével allomanyokat és konyvtarakesolhatunk a Windows-0s
munkaallomas és Linux szerver k6zott. Ez a progeamtkositott protokollt hasznal, a neve WinSCP.
A http://winscp.net/eng/download.phpldalrél letdlthet, a mérete kb. 1,7 Mb. A PuTTY-hoz
hasonloan szabad szoftver és igen népszeni az oldalon olvashaté 12 millié feletti let&gdszam is
igazol. A 3.8.2 verzié megtalalhatdép://kmf.uz.ua/centos/serverhezl.zgpmagban is.

28. abra

33



A telepitéshez a Windowson, rendszergazdaként #l ikditani a winscp382setup.exe
allomanyt és a Next-re kattintani néhanyszor. Agpam kétpaneles (Norton Commander-syer
vagy Intéz-szer felllettel is mkodhet, én az el$ javasiom.

Elinditva a WinSCP-t irjuk be az IP cimet és fe#m@ddnak a root-ot. (28. abra).

A Login kapcsoléra kattintva irjuk be a jelsz6t, egjelenik a WinSCP ablaka. Valéban
hasonlit egy kétpaneles fajlkezgbrogramra, csak itt a bal panelben valaszthatéirdd¥Wws XP
barmelyik meghajtéja és mappaja, a jobban pedignaxLszerver barmelyik kényvtara. Mivel root-
ként csatlakoztunk itt a /root kbnyvtarat latjul® (Abra)

29. abra

A kapcsolat beallitasit itt is elmenthetjtikle mivel a mindennapi rendszergazdai tekhdz
ritkan van szilkség a haszndlatara, nem szikségdslepitend programokat és konfiguraciés
bedllitAsokat viszont ezzel kdnnyen atmasolhatjkiszolgalora.

Hasznaljuk igen koriltekinen, hiszen egy F8 vagy Delete billentgutése (+ Enter) végzetes
lehet barmelyik operaciés rendszerre nézve.

! Biztonsagi szempontb6l nem ajanlott elmenterszérver éles hasznalatateblvassuk el a ,Biztonsagi beallitasok”

cim fejezetet
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V. A rendszer felhasznaloi

Felhasznalok létrehozasa ®lejtsiink néhany szét a Linux operacios rendsedragznalo-
kezelésérl. A Linux a felhasznalbi azonositdkat az /etc/paballomanyban tarolja. Ez egy széveges
allomany, minden sora egy felhasznal6 adataitltaszza. A kdvetkez bekezdés a passwd allomany
egy lehetséges sorat mutatja.

atti44:x:509:510:Kovacs Attila:/home/atti44:/bin/ba sh

A kett sponttal elvalasztott mek jelentése a kdvetkez
1. Felhasznaloi néev
2. Régebben a kodolt jelszét térolta a rendszer ebbeaz ben. Shadow password
hasznalata esetén (napjainkban szinte minden Lhagxnalja) itt egy x karaktert latunk.
Felhasznal6i azonosito (UID)
A felhasznal6 elsdleges csoportazonositoja (GID)
A felhasznal6 neve
A felhasznal6 sajat konyvtara
A felhasznal¢ altal hasznalt héjprogram

Nookw

A passwdallomany els sordban a root felhasznal6é adatait tartalmazotatadjuk, az 500-nal
alacsonyabb felhasznal6i azonositoval a rendshadehalok rendelkeznek. Az elielhasznald, aki
azonositét kap a rendszerhez 500-as UID-et kapj@gsndik 501-et és igy tovabb.

A felhasznaloi csoportok nyilvantartasara szolgaté/group allomany is hasonlo felépitésaz
els mez ben a csoport nevét latjuk, a negyedikben csopprthdoz6 6sszes felhasznaldi nevet,
vesszvel elvalasztva. Mindkét allomany minden felhasaredamara olvashato, de moédositani csak a
root tudja ket.

A jelszavakat a rendszer titkositva tarolja/etz/shadowallomanyban. Ez csak a root szamara
olvashaté. A kévetkezharom parancs a harom allomany tulajdonsagaittjauta

[root@server etcl# Is -1 /etc/passwd
-rw-r--r-- 1 root root 1851 Dec 2 18:04 /etc/pass wd

[root@server etcl# Is - /etc/group
-rw-r--r-- 1 root root 706 Dec 2 18:04 /etc/group

[root@server etcl# Is - /etc/shadow
[ 1 root root 1261 Dec 2 18:04 /etc/shad ow

Felhasznaldk létrehozasa

A felhasznalok létrehozasa @l tervezzik meg, hogy milyen csoportokba rendezzik
felhasznaldinkat. A tanulokat érdemes osztalyonkesuportokba foglalni. Csoportneveknek ne
hasznaljuk az osztalyazonositokat, hiszen akkoib acbportot jovre at kellene nevezni 9b-re.
Szerencsésebb, ha olyan csoportazonositokat haskn@mi egyeértelmen azonositja az osztalyt
tanulméanyaik évei alatt. Példauba998bcsoport jelentheti azt az osztalyt, amelyik 1988-kezdte
meg tanulmanyait. Hozzuk létre a tanar csoporteizéssztalyok csoportjait a groupadd paranccsal.

[root@server etcl# groupadd tanar
[root@server etcl# groupadd g2002a
[root@server etcl# groupadd g2001b

35



Minden osztély és a tanarok csoportjat létrehoheazékezdhetlink a felhasznaldi azonositdk
létrehozasahoz. Szerencsés, ha felhasznalok egy&ldskzthatnak azonositot, €s nem mi hatarozunk
meg Onkényesen mindenkinek. Az alapvsrabdalyokat elmagyarazva a felhasznaloknak (m2x. 1
karakter, az angol abécé kishets szamok) kitbltik a jelentkezési ivet, beinevitket és az igényelt
felhasznaldi nevet. Gyakran hasznos, ha tanarak @sulok azonositoi formailag is kilonbdznek,
példaul a tanuléi azonositd utolsé karaktere Ishém.

A szerver Uzembe helyezésekor a csoportok és astatidlok Iétrehozasa nagy odafigyelést és
sok munkat igényel a rendszergazdatol, de a koxetkeben mar csak az Uj csoportokat kell
felvenni.

A jelentkezési ivek alapjan létrehozzuk a felhakd@d. A kdvetkez program segit |étrehozni
a felnasznalékat a szerveriinkon éssambd jelszét is létrehozza, hogy a felhasznalok a
munkaallomasokrol hozzaférjenekhame konyvtarukhoz. A program bekeéri a felhasznalo ostpat
majd a teljes nevét és a felhaszndloi nevet. Léradgy véletlen jelszét 6 karaktetbami angol
abécé kis- és nagybdb |, valamint néhany specidlis karakterl@llhat. A karakterek aarrayl
tombb | valasztodnak. A tdombben nem szerepelnek a z gs\adamint az O és a 0 karakterek, mert
ezeket a felhasznalok gyakran felcserélik a jelszgépelésénél. A program megijeleniti a jelszot a
képernyn, ezt kikapcsolhatjuk, kitérolve aho $PASSsort. Természetesen a felhasznaléi névnek
egyedinek kell lennie, ha mar létezik a rendszexrdreirt felhasznald, figyelmeztet erre és kilép. A
belépési jogot a szerverre csak az informatikartkméak adjunk, egyszeifelhasznaloknak nem!

A felhasznéloi adatokat a program beirja a /rolb#eznalok.txt allomanyba, minden
felhasznalét egy Uj sorba, a mket egymastal | jellel elvalasztva. A kovetkdrekezdés erre mutat
egy példat:

[root@server ~# cat felhasznalok.txt
tanar | Nagy Peter | nagypeti | 06 Dec 21 | /bin/fa Ise | xLDFgc | 503 |
503 | xLDFgBc

A mez k jelentése sorrendben a kovetkegsoport, név, felhasznaldi név, létrehozas datuma
héjprogram, jelszd, azonositd, azonosito, jelszoalajl megkdonnyiti a jelszavak kiosztasat, ezt a
sajat home konyvtarba, vagy SCP-vel a munkaallomidau masolva, formazhatjuk és
kinyomtathatjuk a felhasznaléi jelszavak kioszt@zalAz azonositd és a jelsz6 azért van ismételten
az utolso6 két oszlopban, mert a felhasznalok cgakapjak meg. Természetesen minden felhasznélo
csak a sajatjat. A jelszavak atadasanal hivjukaféelhasznalok figyelmét arra, hogy azt tartsak
titokban, soha senkinek ne mondjak meg. A rendszeiaybarki jelszavat megvaltoztathatjpagswd
paranccsal, de ne feledjik, hogy ilyenkor a saralsz$t is modositani kell. Pl.:

[root@centos ~]# passwd peti

Changing password for user peti.

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfu Ily.

A passwdparanccsal megvaltoztattuk peti felhasznalo jeisizaAz Uj jelszot kétszer be kell irni.

[root@centos ~]# smbpasswd -a peti
New SMB password:

Retype new SMB password:
[root@centos ~]#

Az smbpasswd paranccsal a samba jelszo6t is moéttakito

A program (valojaban egy egyszebash script) kdnnyen megérthees igény szerint
moédosithatd. Letolthetjuk ahttp://kmf.uz.ua/centos/serverhezl.zipimr I. A kiszolgalén is
letolthetjuk az allomanyt a kbvetkeparanccsal:

1 A SAMBA f4jl- és nyomtat6 erforrasokat tesz elérhaté Windows operacios rendszert hasznalé szamitégége

Kés bb targyaljuk a beallitasat.
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| [root@centos ~]# wget http://kmf.uz.ua/centos/serve rhezl.zip ‘

A Midnight Commander segitségével masoljuk a seezst.zip csomagbdl az
uj_felhasznalo.scp allomanyt a /root konyvtarba t¢Eel beléphetink a zip allomanyba, mint
konyvtarba) majd adjuk ki a kdvetkeparancsokat:

[root@server ~]# mkdir /etc/skel/Dokumentumok
[root@server ~]# mkdir /etc/squid/csoportok
[root@server ~# chmod u+x uj_felhasznalo.scp

Az els kett vel konyvtarakat hozunk létre, a harmadikkal futdsgot biztositottunk
magunknak, vagyis a program futtathaté. Inditsuk el

[root@server ~]# Juj_felhasznalo.scp
Milyen csoportba fog tartozni a felhasznalo ?
(tanulo eseten: g2004a, pl.)
(tanaroknak: tanar)
tanar
A felhasznalo teljes neve:
Pallay Feri
Felhasznalo user neve:
pferi
Vs7wBk
Kap belepesi jogot Pallay Feri a serverre? (y/n)
y
Changing password for user pferi.
passwd: all authentication tokens updated successfu Ily.
startsmbfilepwent_internal: file /etc/samba/smbpass wd did not exist.
File successfully created.
Added user pferi.

A félkovérrel kiemelt sorokat be kell irni, értelsper en a sajat nevinket és felhasznaldi
nevinket irjuk. Ellenrizzik a /root/felhasznlok.txt alloméany tartalmat:

[root@server ~]# cat felhasznalok.txt
tanar | Pallay Feri | pferi | 06 Dec 21 | /bin/bash | Vs7wBk | 500 | 500
| Vs7wBk
Hozzuk létre a kdvetkezkét felhasznal6t ag_felhasznalo.scp program segitésével:
Csoport Név Felhasznal6i név Belépési jog
tanar Quota Userl proba90 N
tanar Quota User2 proba300 N

Létrehoztuk az els felhasznélokat a rendszeren. A tovébbi felhasknéfrehozédsa ett
allitsuk be tarkorlatot a /home koényvtarat tartatmbemezrészen.

Téarkorlatok bedllitasa: a quota

A felhasznalok altal felhasznalt lemezterilet oéiszkorlatozni. Ha nem korlatoznank a
lemezteriletet, egyes felhasznaldék elfoglainak gése lemezrészt, lehetetlenné téve a tobbi
felhasznalé munkajat. Mivel a felhasznaldk csakagatskonyvtarukba irhatnak adatokat, a /home
konyvtarra fogunk tarkorlatot, kvotat (angolul gapalkalmazni.

Inditsuk el a Midnight Commander-t és nyissuk megrleesztésre az /etc/fstab allomanyt.
Keressuk meg a /home lemezrészt meghatarozé sort:

! ATAB billenty vel kiegészithetjilk a fajlneveket és a parancsédaha a/u begépelése utan leiitjiik a TAB

billenty t, akkor megjelenik teljes fajinév, amennyiben simeas u betvel kezd d allomany az aktualis
kdnyvtarban.
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|LABEL:/home /home ext3 defaults 1 2 ‘

A defaults sz6 utan irjuk a userguota,grpquotaaizatwesszvel elvalasztva:

| LABEL=/home /home ext3 defaults,usrquota, grpquota 12 |

Mentsuk az allomanyt, aztan adjuk ki a kdvetkparancsokat:

[root@server etcl# touch /home/aquota.user /home/aquota.group
[root@server etcl# chmod 600 /home/aquota.*

[root@server etcl# mount -o remount /home

[root@server etcl# guotacheck -avugm

Az els vel létrehozzuk a quota adatokat tarol6 allomangoka jogosultsagok beallitasa utan
Ujracsatoljuk a lemezrészt. A negyedik parancs kowat-nyilvantartas ellenzését végzi. llyenkor
a rendszer kigyiti a felhasznalok altal hasznalt teriletek naggsag\ parancs kiadasa utan
kulonboz figyelmeztetések jelennek meg a képemymajd a kdvetkezszoveq:

guotacheck: Scanning /dev/hda7 [/home] done
guotacheck: Checked 10 directories and 31 files

(természetesen a szamok kilénbdzhetnek)
Kapcsoljuk be a kvétat:

[root@server etcl# guotaon -avug
/dev/hda7 [/home]: group quotas turned on
/dev/hda7 [/home]: user quotas turned on

A rendszer kész tarkorlatok kezelésére, minderagzihalohoz lemezkorlatot rendelhetiink. A
kiszolgalonkon tanaroknak 300 Mb-ot, tanuléknakMVf}ot fogunk biztositani. Ezeket az értékeket is
az uj_felhasznalo.scp program fogja bedllitani, de ehhez sd6r a proba90 és a praba300
felhasznaldéknhoz kell tarkorlatot rendelni. Adjukakkdvetkez két parancsot:

[root@server ~]# export EDITOR=mcedit
[root@server ~]# edquota proba90

Az mc szerkeszprogramjaban megjelnszéveges allomanyt modositsuk: ,soft” alatti Oédduasitsuk
90000-re, a ,hard” alattit pedig 95000-re. (30.a3br

30. abra
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Mentsuk az allomanyt és lépjunk ki a szerkesaigrambol. Ezzel beallitottuk proba90 nev
felhasznaldnak 90 Mb-os kvotat amit egy bizonyasgdatléphet 95 Mb-ig. Ezt az idtirelmi vagy
méltanyossagi ichek nevezhetjik (grace period), az alapértéke dyét n

Allitsuk be proba300 felhasznalé tarkorlatait hadképpen a soft és a hard oszlopokba
300000-et és 330000-€t irva. A repquota -a parahtaleérdezzik a beallitott értékeket:
[root@server ~]# repquota -a

*** Report for user quotas on device /dev/hda7
Block grace time: 7days; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
root -- 77900 0 0 6 0 O
pferi -- 3928 0 0 8 0 O
proba90 -- 16 90000 95000 4 0 O
proba300 -- 16 300000 330000 4 0 O

[root@server ~]#

Latjuk, hogy a proba userek megkaptéak a korlatoaékeket. A root és pferi sorokban a 0 azt
jeleni, hogy rajuk semmilyen tarkorlatozas nem vtkoak, k a lemezterilet tetsieges részét
elfoglalhatjak. Természetesen a /home lemezrésetétdrés a felhasznaldk szaméatdl fugg mas
kvotaértékeket is meghatarozhatunk.

Az uj_felhasznalo.scp program utolsé néhany sora megallapitja, hogy kagznalok.txt
allomany hany soros, és ha ez az érték tébb mmnhaakkor a tanaroknak olyan kvotat allit be, mint
proba300 felhasznalénak van. Mindenki masnak (tehtdhuloknak), pedig olyat, mint proba90-nek.
Ha valamelyik felhasznalé nagyobb tarhelyet szexetkkor azt a proba90 felhasznaléhoz hasonldéan
maédosithatjuk, de altaldban a program altal beélliemezteriletek elegenek.

Az uj_felhasznalo.scp program:

#l/bin/bash
# Felhasznalo letrehozasa
clear;echo
echo" Milyen csoportba fog tartozni a felhasznalo?
echo" (tanulo eseten: g2004a, pl.)"
echo" (tanaroknak: tanar)"
read GP
# Ellenorzi, hogy a csoport letezik-e
GFOG="grep -w $GP /etc/group | cut -d":" -f1 | wc - c
if test 3GFOG -le 1
then
echo "A $GP csoport nem letezik 1"
exit 0
fi
#
echo "A felhasznalo teljes neve:"
read NEV
echo "Felhasznalo user neve:"
read UNEV
# Leellenorzi, hogy a felhasznaloi nev foglalt-e
FOG1="grep -w $UNEV /etc/passwd | wc -c’
FOG2="grep -w $UNEYV /etc/group | wc -¢
FOG="expr $FOG1 '+ $FOG2
if test $FOG -ge 1
then
echo "A $UNEYV felhasznaloi nev mar foglalt!!!"
exit 0
fi
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PASS=""
PASSLEN=6
arrayl=(gwertuiopasdfghjklxcv
NMQWERTUIPASDFGHJKLXCVBNM\
123456789\, \.\?\!)
MODNUM=${#array1[*]}
count=0
while [ ${count:=0} -It $SPASSLEN ]
do
number=$((3RANDOM%$MODNUM))
PASS="$PASS""${array1[$number]}"
((count++))
done
echo $PASS
#
echo "Kap belepesi jogot $NEV a serverre? (y/n)"
read SH1
if test $SH1 =y
then
SH1=/bin/bash
else
SH1=/bin/false
fi
# letrehozzuk a felhasznalot
useradd -G $GP -c "$NEV" -s $SH1 $SUNEV
# Letrehozzuk a /root/tmp konyvtarat ha nincs
if test ! -d /root/tmp
then
mkdir /root/tmp
fi
# A felhasznalo azonositoszama
IDS="cat /etc/passwd | grep -w $UNEV | cut -d":" -f
# a felhasznaloi adatait beirjuk egy szoveges allom
DM="date '+%y %b %d"
echo "$GP | SNEV | SUNEV | $DM | $SH1 | $PASS | $ID
[/root/felhasznalok.txt
#
# letrehozzuk a jelszot:
echo $PASS | passwd $UNEYV --stdin
#
# SAMBA jelszo letrehozasa
(echo $PASS; echo $PASS) | smbpasswd -s -a SUNEV
#
# Tanaroknak 700, mindenki masnak 755
if test $GP = "tanar"
then
chmod -R 700 /home/$SUNEV
else
chmod -R 755 /home/$UNEV
fi
#
# Letrehozzuk a csoportlistakat
cat /etc/group | grep -w 'g[1-2][0-9][0-9][0-9][a-d
letc/squid/csoportok/csoportok.txt
cat /etc/group | grep -w 'tanar' >> /etc/squid/csop
CR=012'
for i in “cat /etc/squid/csoportok/csoportok.txt’
do
f="echo $i | cut -d":" -f1";touch /etc/squid/csopor
echo $i | tr [=,:] $CR > /root/tmp/$f.tmp
cat /root/tmp/$f.tmp | sed '1,3 d' > /etc/squid/cso
done
#
# a tanulao.txt allomanyba minden tanulot

b\

3
anyba:

S| $IDS | $PASS " >>

1>

ortok/csoportok.txt

tok/$f.txt

portok/$f.txt
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if test -f /etc/squid/csoportok/tanulok.txt
then

rm /etc/squid/csoportok/tanulok.txt

fi

for j in "Is /etc/squid/csoportok/g[1-2][0-9][0-9][ 0-9][a-d].txt”
do

cat $j >> /etc/squid/csoportok/tanulok.txt

done

# Ha tobb mint 3 sor van a felhasznalok.txt alloman yban

# beallitja a quota-t
# a tanaroknak 300 Mb, tanulokank 90 Mb
SOR="wc -l /root/felhasznalok.txt | cut -d" " -f1
if test $SOR -gt 3

then

if test $GP = "tanar"

then

edguota -p proba300 $SUNEV

echo "quota 300 Mb"

else

edquota -p proba90 SUNEV

echo "quota 90 Mb"

fi
fi
# a proxy server ujrakonfiguralasa ha fut...
SR="/shin/service squid status | grep running | wc -c
if test $SR -gt 0
then
/usr/sbin/squid -k reconfigure
fi

A figyelmes olvasé észrevehette, hogy a targyatiakiwil a program létrehoz még szdveges
allomanyokat az /etc/squid/csoportok konyvtarbarekaek a késb targyalt szolgaltatasoknal lesz
szerepik. Ezen kivil a program utolsé sorai eglgaitatas mkodését vizsgalja és Ujrakonfiguralja
azt.

Ha nem szeretnénk, hogy a beépitett jelszégenehdipza létre a felhasznalok jelszavat,
toroljik ki aPAsSs=" és azcho $PASS sorokat és a kozottuk 1éket. Helyettik a kovetkeznéhany
sort irjuk:

echo "Irja be $NEV jelszavat:"
echo
read PASS

A rendszer mkodésének ellenzéséhez a probaszerveren létrehoztam harom cetptartar,
g2002a, g2001a. Ertelemszen a tanar csoportban tanarok vannak, a két gezd B csoport két
osztély tanuloit tartalmazza. A minden csoportbaféthasznalot vettem fel. A szerver bedllitasakor,
természetesen, nem szukséges ezt a mintat poritosatni, létrehozhatunk valodi csoportokat és
felhasznaldkat, de az éles lizemmodtehindenképp javaslok egy probfat.

tanar g2002a g2001b
Kovacs Aladar | kali Szabo Hajnalka | hajnio4 Sinko Lajos sini55
Nagy Peter nagypeti Szegedi Pél szepi3 Solymos Kata lalad
Hideg Robert | hrobi Ligeti Lajos lajcsib Nagy Aladar alal5
Birs Peter birspeti Nagy Piroska piril4 Molnar Istvan isti8
A csoportokat létrehoztam a groupadd paranccsal.ujAlihasznalo.scp programmal

felvettem a fenti 12 felhasznal6t. Nézzik meg hagpotabeallitasok megfelek-e:

[root@server /1# repquota -a
*** Report for user quotas on device /dev/hda7

! A kiszolgalé lizembe helyezésetemindenképp olvassuk el a ,Biztonsagi beéllitdstikn fejezetet!
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Block grace time: 7days; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
root -- 77904 0 0 0 O
pferi -- 3928 0 0 0 O
proba90 -- 16 90000 95000 4 0 O
proba300 -- 16 300000 330000 4 0 O
kali -- 16 300000 330000 4 0 O
nagypeti -- 16 300000 330000 4 0 O
hrobi -- 16 300000 330000 4 0 O
birspeti -- 16 300000 330000 4 0 O
hajnio4 -- 16 90000 95000 4 0 O
sini55 -- 16 90000 95000 4 0 O
lala4 -- 16 90000 95000 4 0 O
alal5 -- 16 90000 95000 4 0 O
isti8 -- 16 90000 95000 4 0 O
szepi3 -- 16 90000 95000 4 0 O
lajcsi5 -- 20 90000 95000 5 0 O
piril4 -- 20 90000 95000 5 0 O

Latjuk, hogy a tanarok 300, a didkok 90 Mb-os tédtot kaptak. A program elkészitett néhany
szOveges allomanyt atc/squid/csoportok

konyvtarba:

total 20

-IW-r--r--
-IW-r--r--
-IW-r--r--
-IW-r--r--
-IW-r--r--

[root@server /1#

Is -1 /etc/squid/csoportok/

1 root root 145 Dec 26 18:50 csoportok.

txt

1 root root 25 Dec 26 18:50 g2001b.txt

1 root root 30 Dec 26 18:50 g2002a.txt

1 root root 52 Dec 26 18:50 tanar.txt

1 root root 55 Dec 26 18:50 tanulok.tx t

Minden létrehozott csoport nevével létrejott egyatomany, amelyek a felhasznéloi neveket
tartalmazzak. A tanulok.txt minden tanul6 felhasanaevét tartalmazza. Az mc néazjével (F3),

vagy belépve a csoportok kdnyvtarbead paranccsal ellemizzik ezt:

# cat g2001b.txt # cat g2002a.txt # cat tanulok.txt # cat tanar.txt
sini55 hajnio4 sini55 pferi
lalad szepi3 lalad proba90
alal5 lajcsi5 alals proba300
isti8 piril4 isti8 kali

hajnio4 nagypeti

szepi3 hrobi

lajcsis birspeti

pirild

Ezek a fajlok megkdnnyitik a kélsbi munkankat a csoportokkal.

Felhasznalok torlése

A felhasznaldk torléséretarol_felhasznalo.scp programot hasznalhatjuk.

FIGYELEM! A program nem csak az azonositot, handelleasznalé home kdnyvtarat is torli!
Csak akkor hasznaljuk, ha a felhasznal6 mar mentatatait. Torli a felhasznalé sorat a
felhasznalok.txt allomanybdl és frissiti a fentio&dlanyokat is. Tehat, ha ezt a két programot
hasznaljuk felhasznaldk létrehozasara és torlésakkor az /etc/squid/csoportok konyvtar
szoveges allomanyai és a felhasznalok.txt mindiglkdmalis allapotot fogjadk mutatni. A programot
tartalmazza attp://kmf.uz.ua/centos/serverhezl.zipr | letdlthet allomany.
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A torol_felhasznalo.scp program :

#l/bin/bash
clear;echo
echo"Felhasznalo torlese!"
echo
echo " Irja be a felhasznaloi nevet:"
read UNEV
# Leellenorzi, hogy a felhasznaloi letezik-e
FOG="grep -w $UNEV /etc/passwd | cut -d":" -f1 | wc -c
if test $FOG -It 1
then
echo " Nincs ilyen felhasznalo: SUNEV !II"
exit 0
fi
echo "Biztosan letorli a kovetkezo felhasznalot? (y /n)"
echo "A felhasznalo HOME konyvtara is torlodik"
echo
echo $UNEV ---- “grep -w $UNEV /etc/passwd | cut -d "5
echo
read Y1
iftest$Yl =y
then
smbpasswd -x $UNEV
userdel -r SUNEV
sed -i '/ 'SUNEV" /d' /root/felhasznalok.txt
fi
# Frissitjuk a csoportlistakat
cat /etc/group | grep -w 'g[1-2][0-9][0-9][0-9][a-d 1>
letc/squid/csoportok/csoportok.txt
cat /etc/group | grep -w 'tanar' >> /etc/squid/csop ortok/csoportok.txt
CR=012'
for i in “cat /etc/squid/csoportok/csoportok.txt’
do
f="echo $i | cut -d":" -f1";touch /etc/squid/csopor tok/$f.txt
echo $i | tr [=,:] $CR > /root/tmp/$f.tmp
cat /root/tmp/$f.tmp | sed '1,3 d' > /etc/squid/cso portok/$f.txt
done
# a tanulo.txt allomanyba minden tanulot
rm /etc/squid/csoportok/tanulok.txt
for j in "Is /etc/squid/csoportok/g[1-2][0-9][0-9][ 0-9][a-d].txt”
do
cat $j >> /etc/squid/csoportok/tanulok.txt
done
# a proxy server ujrakonfiguralasa ha fut...
SR="/shin/service squid status | grep running | wc -c
if test $SR -gt 0
then
/usr/sbin/squid -k reconfigure
fi

Egy felhasznél6 hozzaférését a rendszerhez ideisgenkikapcsolhatjuk, ha megvaltoztatjuk a
jelszavat. A késbbiekben latni fogjuk, hogy passwdparanccsal meghatarozott jelsz6 az Internet
hozzaférést biztositja a felhasznaloknak.stbpasswd -gparanccsal pedig azt a jelszét hatarozzuk
meg, amivel a sajat HOME konyvtarukhoz férhetnekzido Alapértelmezés szerint ez a két jelszo
megegyezik.

43



VI. Az Internet megosztasa

Lehet ségek

Kiszolgalonk egyik legfontosabb feladata az Intérneapcsolat biztositasa a kliens
szamitogépeknek. Alapvetn két megoldas létezik erre a feladatra: halozatiforditds €s proxy
szerver alkalmazasa.

Az els megoldasban a kliens szamitégép adatcsomagjaitja@ szerver és a kliens IP cimét
megvaltoztatja a sajatjara és ugy tovabbitja aermet felé. Automatikusan oda-vissza forditja a
csomagokat, leheté téve, hogy kapcsolatot nyissunk a helyi hal@atbvilaghaléra. Ez a NAT
(network address translation), halozati cimfordit&sLinux kernel (rendszermag) valésitjia meg a
NAT-ot. Bedllitani egyszer ezt alkalmazva a kliensek minden korlatozastohte® Internetet
kapnak.

A mésik modszernél a proxy szerver (gyorsitotarbeaehe) kliensek altal lekért tartalmat
(weblapot) letdlti az Internetl, tarolja és a kliensnek atadja. Ha a felhaszn@&l6éugyanazt az
oldalakat bongészik, a proxy szerver a masodikafdhalénak a tartalmat nem az Internetianem
a sajat taroldjabol adja vissza. Ezzel akar 20%gysrsabbnak thhet a kapcsolat. Oktatasi
intézmeényben kilondsen fontos lehet a proxy-valvakggithato funkciok:

korlatozhatjuk vele a nem kivant internetes cin&&datasat

korlatozhatjuk az Internet-hozzaférést felhaszrdd@nositas vagy IP cim alapjan
sz rhetlink vele internetes tartalmat (specialis sz kozbeiktatasaval)
felhasznalhatjuk statisztika készitésre

reklam-jelleg tartalmak kikapcsolasaval savszélességet takaritkaneg
korlatozhatjuk a kliensek felé nyujtott sdvszélgssé

Sajnos a web proxy viszont csak http, https épritpokollokat tAmogat, példaul egy kilsail
szerverhez a klienseknek nem biztosit hozzéaférést.

Szervertinkon a Squid proxy szervert fogjuk belzemel tanterem minden gépének ez a
szolgéltatas fogja biztositani az Internetet. AlatiEtlen sziikséges, ott majd NAT-ot alkalmazunk.

Néhany port megnyitasa a bels halézat felé

A Squid betizemelése &l modositsuk a telepitésnél beallitottfalszabalyokat. Adjuk ki root-
ként a kovetkez parancsot:

| [root@ server ~J# system-config-securitylevel |

A programban a Tab billentyel valasszuk a Customize (Testreszabas) feli8tbt abra) és
Ussiuk le az Enter-t vagy a Sz6kozt.
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31. abra

A megjelen ablakban a Tab és a Szokoz billekdyel valasszuk aethl haldzati eszkozt, az
SSH és a WWW (http) szolgaltatast, valamint az Otherts (Egyéb portok) sorba irjuk be a
kOvetkez szbveget:

| 8080:tcp, 53:udp, 53:tcp |

32. abra

Vélasszuk a OK-t és Ussuk le az Enter-t. Ezzeb@@lyeztik, hogy a beldhaldézatunk gépei ezeken
a portokon hozzéaférjenek a kiszolgaléhoz.

A Squid

A Squid angol sz0 jelentése: tintahal. A vilagolegnépszermb web-proxy program. A Squid
szolgaltatas felkerilt a kiszolgaldnkra telepitéslae alapértelmezés szerint ki van kapcsolva. A
program konfiguracios allomanya az /etc/squid/sgoidf. Ez egy széveges allomany, rengeteg angol
nyelv magyarazattal, tobb mint 3000 sor a terjedelme./&e/squid kdnyvtarban a masolatat is
megtalaljuk ez a squid.conf.default néven. Maso§uderverhezl.zip csomagban talalhaté squid.conf
alloméanyt az /etc/squid konyvtarba. Ezzel fellikrpz ott |évt, de mivel van rola masolat, sziikség
esetén visszaallithatjuk az eredetit.
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Ez a konfiguracios allomany feltételezi, hogy beigldzatunk cime 192.168.0.0/255.255.255.0
Mas IP bedllitas esetén modositsuk a kovetkert:

| acl mynetwork src 192.168.0.0/255.255.255.0 \

Olyan beallitdsokat tartalmaz, hogy az Internek dsbhasznal6i név és jelsz6 megadéasaval fog
m kodni.
A squid.conf  allomany:

error_directory /etc/squid/errors

http_port 8080

icp_port 3130

hierarchy_stoplist cgi-bin ?

acl QUERY urlpath_regex cgi-bin \?
no_cache deny QUERY

cache_mem 8 MB

cache_dir diskd /var/spool/squid 1700 16 256
cache_store_log none

debug_options ALL,1

# redirect_program /usr/bin/squidguard -c /etc/squi d/squidguard.conf

auth_param basic program /ustr/lib/squid/pam_auth

auth_param basic children 5

auth_param basic realm Squid proxy-caching web serv er
auth_param basic credentialsttl 2 hours

authenticate_ip_ttl 60 seconds
half_closed_clients off

acl password proxy_auth REQUIRED

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255
acl mynetwork src 192.168.0.0/255.255.255.0
acl SSL_ports port 443 563

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 # https, snews
acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker
acl Safe_ports port 777 # multiling http
acl CONNECT method CONNECT

#

http_access allow manager localhost
http_access deny manager

http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost

#### http_access allow mynetwork
http_access allow password

http_access deny all

#

icp_access allow all

miss_access allow all

visible_hostname server server.suli.uz.ua
memory_pools off
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A kovetkez paranccsal inditsuk el a squid-et:

| [root@server squid]# service squid start |

Allitsuk be, hogy a squid automatikusan induljon.

| [root@server squid]# chkconfig --levels 235 squid on |

A kliensek beéllitasa

Az Internet Explorer hasznalata esetén valasszukEszk6zok / Internetbeallitasok... /
Kapcsolatok / LAN-beallitAsok ablakot. Itt allitside azt az IP cimet, amit a szervernek adtunk
(pl.: 192.168.0.11) és a port mée irjunk 8080-at. (33. abra)

33. abra

A Specidlis... kapcsolora kattintva allitsuk be, haginden protokollhoz ezt a kiszolgalot
hasznalja és magahoz a kiszolgaléhoz ne legyerylpasznalat. (34. 4bra)
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34. abra
Mozilla Firefox bongész hasznalata esetén 35. és a 36. abra mutatja y peorer beallitasat.

35. abra
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36. abra

Sokak szerint a Firefox biztonsdgosabb mint azmeteExplorer, az viszont biztos, hogy a
webhely jelszavak mentését egysidren ki tudjuk kapcsolni. Tegyik is meg. (37. abra)

37. abra

Ellen rizzik az Internet hozzéaférést a munkaallomasomnAgitas utan (38. abra) megjelenik
a kért weboldal. A Iétrehozott felhasznalok béarri@yel kell, hogy mkédjon az Internet.
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38. abra

Hibas bejelentkezés esetén a squid hibalzenetel apglven jelennek meg a képermy Hogy
magyarra valtsunk, az mc-ben valasszuk az /etdskfimyvtarat és vezessik a kurzedrrors
sorra. Valasszuk az F9 / File / edit symlink pasanc(39. abra) és az English szo6t javitsuk ki
Hungarian-ra.

39. abra

A SquidGuard

A SquidGuard egy atiranyito és elérést szabalyom@észités a Squid szamara. Szabad
szoftver, rugalmas és gyors szst tesz leheté a Squid gyorstaron. A Squid szabvanyos atiraslyit
fellletét hasznalja.

A SquidGuard program telepitéséhez hozza kell agnRPMforge tarolot (repository-t) az
alapértelmezettekhez. Ehhez adjuk ki a kovetherancsokat:

50



[root@server ~]# yum update
[root@server ~]# rpm -Uhv http://apt.sw.be/packages/rpmforge-
release/rpmforge-release-0.3.6-1.el4.rf.i386.rpm

A rendszer frissitése és a tarol6 hozzdadésa udétetepithetjik a programot:

| [root@server ~J# yum install squidguard* |

A parancs két csomagot tolt le és telepit. Mag&qaidguard-ot és egy adatbazist, ami
kategoridkba rendezve tobb tizezer Internetes citagblmaz. E kategoriak felhasznaldsaval
szabalyozhatjuk hozzéaférést az Internethez fell#@8kn felhasznaloi csoportok, IP cimek és
id intervallumok alapjan. Azt viszont ne gondoljukglycezzel megoldottuk a tanulék szdmara nem
ajanlott oldalak tiltdsat. Az Internet naponta @ati vilagaban ez nem lehetséges, és nem is lehet cé
Az iskola vezetésével egyeztetve ki kell dolgozagy eszabalyzatot erre vonatkozélag, és azt
ismertetni a felhasznalokkal.

A telepités utan az /etc/squid konyvtarban talajusguidguard.conf allomanyt, ami egy minta
a program bedllitAsahoz. Készitslink rola masodataiot/eredeti kbnyvtarba:

[root@server ~# mkdir /root/eredeti
[root@server ~]# cp /etc/squid/squidguard.conf /root/eredeti
A kovetkez parancsokkal hozzunk l|étre amlvertising nev konyvtarat, benne két

alloméanyt és ezeket adjuk a squid felhasznélodategba.

[root@server ~]# mkdir /var/lib/squidguard/advertising

[root@server ~]# touch /var/lib/squidguard/advertising/domains
[root@server ~# touch /var/lib/squidguard/advertising/urls
[root@server ~]# chown -R squid /var/lib/squidguard/advertising

[root@server ~]# chgrp -R squid /var/lib/squidguard/advertising

Masoljuk a serverhezl.zip csomagban talaltejaidguard.conf allomanyt az /etc/squid, a
nulbanner.png allomanyt a /var/www/html aquidGuard.cgi allomanyt pedig a /var/www/cgi-bin
konyvtarba.

A squidGuard.cgi tulajdonsagait médositsuk:

| [root@server ~]# chmod 755 /var/www/cgi-bin/squidGuard.cgi |

A squidGuard.conf  allomany:

H e mmmmmmmmmmmm——————emm———

ke

# SquidGuard CONFIGURATION FILE

e r U
# CONFIGURATION DIRECTORIES

dbhome /var/lib/squidguard

logdir /var/log/squidguard

# TIME RULES:

# abbrev for weekdays:

#s =sun, m = mon, t =tue, w = wed, h = thu, f =f r, a = sat

# s = vasarnap, m = hetfo, t =kedd, w = szerda, h = csutortok, f =

pentek, a = szombat

time tanulok-time {
weekly m 11:15-11:35 12:15-16:59
weekly t 11:15-11:35 12:15-16:59
weekly w 11:15-11:35 11:46-16:59
weekly h 11:15-11:35 11:46-16:59
weekly f11:15-11:35 11:46-16:59
weekly a 11:15-11:35 11:46-16:59
weekly s 09:01-12:00

}

time tanar-time {
weekly * 00:00-24:00 # tanaroknak mindig
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}
#

# SOURCE ADDRESSES:

# Csoportokat hozunk letre felhasznaloi nevuk szeri
#

src tanulok {

userlist /etc/squid/csoportok/tanulok.txt ~ # a tanul
}
src tanar {

userlist /etc/squid/csoportok/tanar.txt # tanar cso

}
# DESTINATION CLASSES:
dest adult {
domainlist adult/domains
urllist adult/urls
expressionlist adult/expressions
}
dest aggressive {
domainlist aggressive/domains
urllist aggressive/urls
}
dest ads {
domainlist ads/domains
urllist ads/urls
}
dest gambling {
domainlist gambling/domains
urllist gambling/urls
}
dest violence {
domainlist violence/domains
urllist violence/urls
expressionlist violence/expressions

dest advertising {
domainlist advertising/domains
urllist advertising/urls
redirect http://192.168.0.11/nulbanner.png
log /var/log/squidguard/advertising.log
}
# ACLs
acl {
# A TANULOK szabalyai
tanulok within tanulok-time {
pass !adult laggressive !ads !gambling !violence 'a
redirect http://127.0.0.1/cgi-

bin/squidGuard.cgi?clientaddr=%ad&srcclass=%s&target

}else {
pass none
redirect http://127.0.0.1/cgi-

bin/squidGuard.cgi?clientaddr=%ad&srcclass=%s&target

}
#

# TANAROK szabalya

tanar within tanar-time {

pass !adult 'ads !advertising all
redirect http://127.0.0.1/cgi-

bin/squidGuard.cgi?clientaddr=%ad&srcclass=%s&target

}else {
pass none
redirect http://127.0.0.1/cgi-

bin/squidGuard.cgi?clientaddr=%ad&srcclass=%s&target

}
default {

nt

ok csoport

port

dvertising all

class=%t&url=%u

class=%t&url=%u

class=%t&url=%u

class=%t&url=%u
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pass none
redirect http://127.0.0.1/cgi-
bin/squidGuard.cgi?clientaddr=%ad&srcclass=%s&target class=%t&url=%u

}
}

A ,TIME RULES” részben meghatarozunk mkakokat, amikor a tanulok hasznalhatjdk az
Internetet. Természetesen modosithatjuk az infemakat, vagy Ujakat adhatunk hozza. A
tanaroknak is beallithatunk ikorlatot, de a fenti allomany korlatlan hozzafémtosit (* 00:00-
24:00)

A ,SOURCE ADDRESSES” részben a tanulék és a tanasdportjat hatarozzuk meg a
fentebb targyalt, az /etc/squid/csoportok konywdarkev allomanyokkal.

A ,DESTINATION CLASSES” részben meghatarozzuk azoka Internet-cim osztalyokat,
amelyek alapjan a seést majd végezzuk.

Az ,ACLs” (Access Control Listyészben maguk a korlatozé szabalyok vannak. Viggga

meg a tanuldk szabalyait részletesebben:
1. # A TANULOK szabalyai

2. tanulok within tanulok-time {
3. pass !adult laggressive !ads !gambling !violence !a dvertising all
4. redirect http://127.0.0.1/cgi-
bin/squidGuard.cgi?clientaddr=%ad&srcclass=%s&target class=%t&url=%u

Az els sor csak megjegyzées. A masodik sor meghatarozzgy h tanulok csoportra a
tanulok-time  id szakokban a 3. sorban meghatarozott szabaly érseaggedélyez mindent kivéve
adult, aggressive, stb. Tiltott oldal estén atifrey squidGuard.cgi allomanyra (4. sor), olyan
paraméterekkel, ami megjeleniti a kliens szamitdgépimeét, csoportot, a tiltott oldal cimét, addt
okat és a kiszolgalé lokdlis idejét. Aanulok-time id szakon Kkivll szintén atirdnyit a
squidGuard.cgi alloméanyra, de a tiltas osztalybagirarget classrjonejelenik meg.

Az advertising (hirdetés, reklam) newsztalyt mi hoztuk létre, az alloméanyok Uresek. da
Ivarllib/squidguard/advertising/domain allomanyba beirunk domain cimeket, akkor az
azokrol érkez tartalmakat a bongésarogram nem jeleniti meg, hanem a Squid ablelfelmasolt
nulbanner.png képpel helyettesiti. Sok reklamk&seteklam-animaciét tartalmazo portalok esetén,
érdemes megvizsgalni, hogy ezeket a szdmunkraldgiés tartalmakat melyik domainkrvagy url-

r | szolgaltatjdk. Azt beirva azdvertising konyvtar megfelel allomanyba, ezek a folosleges
tartalmak nem toltdnek le, helyettik az dbb emlitett képet latjuk. Ezzel a modszerrel sokkal
gyorsabban jelennek meg az ilyen portalok, hisdeforlul, hogy a reklam tartalmak kilobajtban
kifejezve nagyobbak mint a hasznos tartalom. Aglaizemeltet szemszogelh nézve ez aggalyos
megoldas, de kis savszélesség esetén szamunkrankémb hasznos.

Keressik meg az /etc/squid.conf allomanyban a kéwetsort és toréljuk a sor eleji #
karaktert:

| redirect_program /usr/bin/squidguard -c /etc/squid/ squidguard.conf |

Maodositsuk az/etc/httpd/conf/httpd.conf allomanyt. Az "AddDefaultCharset UTF-8"
sortmodositsuk a kdvetkere:

| AddDefaultCharset Off |

A squidGuard mkodésének ellenzéséhez inditsuk el a webszervert és allitsuk hiogy
automatikusan induljon:

[root@server /1# service httpd start
[root@server /1# chkconfig --levels 235 httpd on

Inditsuk Ujra a Squid-et:

| [root@server /1# service squid restart
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Ellen rizzik le az Internet nkodését sajat felhasznéloi nevinkkel. Mivel a tazgoportnak
vagyunk a tagja, a squidGuard engedélyezi a hozsiféTanuldi azonositoval viszont a 40. abran
lathato oldal jelenik meg, amennyiben nem a tansk@#mara meghatérozott en vagyunk.

40. abra
A tanar csoportnak tiltva vannak az ads (hirdet&z}taly cimei, ellerrizzik ezt begépelve a
2sun.ru cimet. (Ek leg megnéztem, hogy @ar/lib/squidguard/ads/domains allomany

tartalmazza.) Latjuk, hogy a tilts és az atiras/ih kodik. (41. abra)

Az osztalyok domain és urls allomanyai egyszaoveges allomanyok, tartalmukat mi magunk
is médosithatjuk. Mddositasukkor viszont két dolgetfigyelembe kell venni. A SquidGuard a
gyorsabb mkodés érdekében atalakitia Berkeley DB formatumbee( sziikség is van, az
adult/domains alloméany tébb mint 500 000 sort taréa). Alapértelmezés szerint ha létezik
domains.db akkor azt hasznalja, ha nem akkor a mhsnsadveges allomanyt. Masod sorban a Squid
inditasakor olvassa be ezeket az allomanyokat, ahiagy a mddositast is figyelembe vegye, Gjra
kell inditani.

Itt jegyzem meg, hogy a tanarok és tanuldk lista@ktc/squid/csoportok konyvtarbol is
indulaskor olvassa. Ezért a felhasznaldk |étrerdzass torlésére hasznalt két szkript utolsé sorai
megvizsgaljak, hogy fut-e Squid, és kod szolgéltatas esetén Ujrakonfigurdljak azt. igy a
létrehozott felhaszndloi névvel és jelszoval azbm&odik az Internet.
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41. dbra

A serverhezl.zip csomagban talaljuk a rebuild.dopm@nyt. Masoljuk a /root kdnyvtarba.
Adjunk futasi jogot neki és nézzik meg a tartalmat:

[root@server ~]# chmod u+x /root/rebuild.scp
[root@server ~# cat /root/rebuild.scp
#!/bin/bash

/usr/bin/squidGuard -C all

chown -R squid /var/lib/squidguard
chgrp -R squid /var/lib/squidguard
squid —k reconfigure

A program U(jraépiti a db adatbazisokat a szovedksn@nyok alapjan, azokat a squid
felhasznalé tulajdondba adja és Gjrainditia a SquidPrébaljuk ki a gyakorlatban. irjuk az
Ivarl/lib/squidguard/aggressive/domains allomany végére a nemjooldal.uz.ua cimet. Mentsuk
az allomanyt és futtassuk a /root/rebuild.scp gi&ti A 42. dbran latjuk az eredményt: a SquidGuard
megtagadta a hozzaférést az oldalhoz.

42. abra
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Azonositas nélkili Internet-hasznalat

A squid.conf, és a squidGuard.conf allomanyok mddeaval megoldhatd, hogy bizonyos IP
cimmel rendelkez munkaallomasrol felhasznaldi név és jelsz6 megaadéskil is mkddjon az
Internet.

Oldjuk meg, hogy a 192.168.0.31, 192.168.0.72 £32a168.0.82 IP cimekrne kérjen jelsz6t
a proxy. A squid.conf allomanyba irjuk be a kdvetkbarom sort a meglévacl sorok elé:

# 31, 72 es 82 IP rol nem ker jelszot
acl nopass src 192.168.0.31 192.168.0.72 192.168.0. 82
http_access allow nopass

A squidGuard.conf allomanyt két helyen is modosikafl. Az src sorok elé irjuk a kovetkez
harom sort, meghatarozva ezzel a nojelszo forRastrh alapjan:

src nojelszo {
ip 192.168.0.31 192.168.0.72 192.168.0.82

}
A kovetkez sorok pedig kerlljenek az acl sorok elé, amelye&kgedélyezziik a hozzaférést:

acl {

# A nojelszo src-nek:

nojelszo {

pass !adult laggressive !ads !gambling !violence 'a dvertising all

}
Utasitsuk a squid-et, hogy olvassa Ujra a konfigjgsaallomanyokat:

| [root@server ~J# squid -k reconfigure |

Ezutan a fenti IP cimekr az Internet barmikor, felhasznaloi név és jelsrmgadasa nélkil is
hasznalhatd. A Squid nem ellemi sem az idt, sem a felhaszndal6i nevet ezdkaz IP-kr | érkez
kérdéseknél. Az ads, adult, stb. osztalyok szelltés viszont tovabbra is fennall. (43. abra)

43. abra
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Savszélesség-korlatozas

Gyakran felvetdik a kérdés, hogy hogyan lehetne leginkabb igarsa#ig elosztani a meglév
savszélességet. Kulonosen letdltésvezprbgramok hasznalatakor egy munkaallomas elfogtgh
szinte az egész savot, a tobbi gépen pedig a biégé&smajd hasznalhatatlanna lassul. Erre jelenthe
megoldast, ha a Squid segitségével korlatozzuk ggz gépre juté maximalis savszélességet. A
kovetkez néhany sort irjuk be a squid.sconf allomanybam htcess sorok utan.

#

delay_pools 1

delay class 12

delay_parameters 1 -1/-1 1500/25000
delay_access 1 allow mynetwork
delay_access 1 deny all

#

A konfiguréacios allomany elsrészében meghataroztuk a mynetwork forrascimet, behs
hal6zatunk 0sszes gépét jelenti: 192.168.0.0/255285.0 Az egész halézat megkapja a teljes
savszélességet (-1/-1 nincs korlat). Az 1500/256@$phatérozza, hogy egy gép 25 kilobajtnal
nagyobb allomany letéltésekor, az ezt meghaladst négr csak 1500 bajt/masodperc sebességen
kapja.

A szolgaltaté altal biztositott savszeélesség fuggeéen modositsuk az értekeket. 128 kbit/sec
(kordlbeldl 16 kilobajt/masodperc) sebességpcsolat esetén bedllithatunk kb. 5500/4000kétté
Ez a bongészés sebességét nem csokkenti jgdmtde a nagyobb allomanyok letdltésénél csak a sa
harmadat engedélyezi egy munkadllomasnak.

44. dbra

A 44. abran egy letoltésvezéprogram ablakanak részleteit latjuk, ami a lesblsebességeket
mutatja. Az abra bal oldala a squid.conf médos@atti allapotat tikrozi: a teljes 32 kilobit/sec
.Sebességet” hasznalja a program. Az abra jobdaidaar a fenti sorokat is tartalmazza a squid.conf
allomany, és a Squid is Ujraolvasta agfuid -k reconfigure ). Jol latszik, hogy a letdltés
inditasakor a teljes savszélesség rendelkezésredd@llegy id utan a 1500 bajt/masodpercre
korlatozodik.

A kovetkez példaban két korlatozast hasznalunk. Az elsnopass src-ben meghatarozott IP
cimeknek nagyobb savszélességet biztosit. A magudilg az elz példahoz hasonld korlatot allit
be mindenki masnak.

#
# - A nopass IP-knek nagyobb sav
delay_pools 2

delay class 12

delay_parameters 1 -1/-1 3500/25000
delay_access 1 allow nopass
delay_access 1 deny all

# - Mindenki masnak

delay _class 2 2

delay_parameters 2 -1/-1 1500/25000
delay_access 2 deny nopass
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delay_access 2 allow mynetwork
delay_access 2 deny all
#

Ennek a beadllitAsnak az eredményét latjuk a 45nabk kép alsé részén a 192.168.0.37 IP
cim , tehat a nopass src-hez tartozé gép, folétte pegygmasik munkaallomas letdltési folyamata
lathatd. A két letdltés kilonbdzd ben tortént. Az atviteli sebesség értékejbl lathatd, hogy a két
korlatozas megfeleen m kodik.

Meg kell emliteni, hogy ha a korlatozas érvényle Bkkor az nem csak az adott folyamatot,
hanem a gép teljes forgalmat érinti. Tehat ha latdnalé elindit még egy ledltést, a két folyamat
osztozik a korlatozott savszélességen.

45. dbra
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VII. A halézati forgalom ellen  rzése

A kiszolgalo ivar/log kényvtarban talaljuk a napléallomanyokat. A legy@tgp forgalmu
napléalloméany aivar/log/imessages . Ebben latjuk a rendszer Uzeneteit démonok iraliéds
leallitasarol, rendszermag-szinthibakrél és meég sok egyéb Uzenet. Az Internet riddar
napléallomanya avar/log/squid/access.log :

A hasznalatot ellenizhetjuk atail -f paranccsal:

[root@server ~]# tail -f /var/log/squid/access.log
1167583811.023 6800 192.168.0.31 TCP_MISS/200 352 7 GET
http://www.google.hu/ pferi DIRECT/209.85.129.99 te xt/html

A fenti sorban lathatjuk hogy a 192.168.0.31 IP rcinpferi felhasznalé a www.google.hu
oldalt latogatja. A mex szdékdzzel vannak elvélasztva, az elszlop datum és id csak szabvany
UNIX formatumban, vagyis az 1970 ota eltelt masodgle szamat mutatja.

A squidlog.scp allomanyt a serverhezl.zip csomagban megtalalMisoljuk a /root
konyvtarba és madisitsuk tulajdonsagait és nézzé§ entartalmat. Latjuk, hogy egy egyszeerl
szkript:

[root@server ~# chmod 755 squidlog.scp
[root@server ~]# cat ./squidlog.scp
#!/usr/bin/perl -p

s/Md+\.\d+/localtime $&/e;

Figyeljik meg a mkodéseét:

[root@server ~]# tail -f /var/log/squid/access.log | /root/squidlog. scp
Sun Dec 31 19:28:59 2006 4803 192.168.0.31 TCP_MI SS/200 3527 GET
http://www.google.hu/ pferi DIRECT/209.85.129.104 t ext/html

Sarg - Squid Analysis Report Generator

A Sarg nagy teljesitményjelentéskészit eszk6z. A program a Squid log allomanyaibdl
naponta jelentést készit a webszerver konyvtarAbglentések megjelenitéséhez webszervert kell
futtatni a kiszolgalon. Telepitéséhez adjuk ki aetéez parancsot:

| [root@server ~J# yum install sarg ‘

Médositsuk az /etc/httpd/conf.d/sarg.conf &llomanyt. A 192.168.0.31 helyett a sajat
munkaallomasunk IP cimét irjuk:

Alias /sarg /var/lwww/sarg
<Directory /var/www/sarg>
Directorylndex index.html
Order deny,allow
Deny from all
Allow from 127.0.0.1
Allow from 192.168.0.31
# Allow from ::1
# Allow from your-workstation.com
</Directory>

Mivel a SARG altal dsszeallitott jelentés bizalmatrmaciokat tartalmaz, semmiképp se
engedélyezzik hozzéaférést barmilyen IR-rAz oldal tartalmat mi magunk is kezeljiuk ennek
megfelel en. A felhasznéloi jelszék kiosztasakor figyelmsegtk a felhasznaldkat, hogy az Internet
hasznalatat a rendszer naplézza.

Ahhoz, hogy a jelentés magyar nyelven készuljorietZsarg/sarg.conf allomanyban a

| # language English |
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sort médositsuk a kovetkaz:

| language Hungarian |

A SARG minden ¢éjjel 04:02 kor késziti el azzl napi jelentéseket. Mivel csak a 192.168.0.31
IP-cim munkaallomasrél engedélyeztilk a hozzaférést, errgéprl a http://192.168.0.11/sarg/
cimen tekinthetjik meg az Internet-hasznalati stikakat. A napi statisztikakat a ,ddilfeliratra
kattintva tekinthetjuk meg. A kiszolgalonsarg parancsot kiadva a program elkésziti az aktualis
statisztikat, ezt a ,ONE-SHOTink alatt lathatjuk. A program altal készitetikdéle statisztika kdzl
a 46. abran pferi felhasznalé december 31.-i Ietelnasznalatat lathatjuk.

46. abra
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MRTG - Multi Router Traffic Grapher

A Multi Router Traffic Grapher (MRTG) egy olyan mn@am, amellyel ellerrizni tudjuk a két
hal6zati eszk6zon atmenforgalmat. Az MRTG a halézati forgalombdl kilénbdzzempontok
alapjan HTML oldalakat készit, amelyekben png kitextés kepekkent lathatjuk a grafikonokat.

Az MRTG telepitéshez adjuk aki a kdvetkeet parancsot.

[root@cent44 snmpl# yum install mrtg
[root@cent44 snmpl# yum install net-snmp
Az els azmrtg-2.10.15-2a.i386.rpm csomagot telepiti, a csomag mérete kb. 900 kitob4j

masodik a net-snmp csomagokat telepiti, a csomagwkte 2,6 Mb.
Készitsiink masolatot az /etc/snmp/snmpd.conf ayndh snmpd.conf.ei néven:

| [root@server ~J# cp /etc/snmp/snmpd.conf /root/eredeti/snmpd.conf.ei |

Masoljuk a serverhezl.zip csomagban Iémmpd.conf allomanyt az /etc/snmp kényvtarba. A
syslocation és a syscontact értékeket természetesgvaltoztathatjuk.

[root@server ~]# cat /etc/snmp/snmpd.conf

com2sec userl default userl

group userl vl userl

group userl v2c userl

group userl usm userl

view all included .1 80

access userl " any noauth exact all none none
syslocation Valahol

syscontact admin@valami.hu

Inditsuk el az snmpd szolgaltatast és allitsukhbgy automatikusan induljon:

[root@server /1# service snmpd start
Starting snmpd: [ OK ]
[root@server /1# chkconfig --levels 235 snmpd on

Adjuk ki a kovetkez parancsot:

| [root@server /1# cfgmaker userl@192.168.0.11 >> /etc/mrtg/mrtg.cfg |
A kiszolgal6 belshéalozati IP cimét irjuk a 192.168.0.11 helyett.

Az /etc/mrtg/mrtg.cfg fajlba irjuk be a kdvetkegort: (amennyiben tartalmazza, toréljik a sor
eleji # -et)

Options[_]: growright, bits

Mentsuk az allomanyt és adjuk ki a kdvetkgarancsot (egy sor):

[root@server /1# indexmaker /etc/mrtg/mrtg.cfg >
Nvariwww/mrtg/index.html

Mdédositsuk detc/httpd/conf.d/mrtg.conf allomanyt a kovetkeze:

Alias /mrtg /var/www/mrtg
<Location /mrtg>

Order deny,allow

Deny from all

Allow from 127.0.0.1

Allow from ::1

Allow from 192.168.0.0/24
</Location>
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Inditsuk Ujra a webszervert:

| [root@server /)# service httpd restart |

Az MRTG oOtpercenként, a halozati forgalom atlagabékszit statisztikat. A
http://192.168.0.11/mrtg/ cimen a 47. abrahoz Hhasgnafikonokat lathatunk. Kett, mivel két
interfész van a kiszolgaléban.

A grafikonokra kattintva az elmult 30 perc atlagdheti nézet - weekly view), az elmdlt 2 6ra
atlagarol (havi nézet - monthly view), és az elniihap atlagarol (éves nézet - yearly view) latunk
statisztikakat. A grafikonokon a z6ld szinnel alej kékkel a kimen forgalmat Iatjuk.

47. &bra
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VIII. Biztonséagi beallitasok

Az Internetre kapcsolt szamitogépet a lehegbiztonsagosabbra kell bedllitani. Alapwest
hibas az az elgondolas, hogy semmilyen titkos dalags a kiszolgalon, ugyan ki akarna feltorni? A
betdr k igyekeznek védelem nélkili szamitogépeket liisnak hasznalni, és roluk inditani mas
gépek elleni tamadasokat. Ha a betédmapléallomanyokat eltavolitja, lehet, hogy nékiall majd
magyarazkodni a hatdsagoknak...

Minden kiszolgaldn a halozati biztonsag kiemelttémsagu. Linux rendszereken a netfilter
szolgaltatassal a halozati csomagok régét és atalakitdsat valosithatjuk meg. Az ilyen
csomagszrésen alapul6 védelmetzfalnak vagy angol szovéirewall-nak nevezzik.

A csomagszr bedllitasa eltt médositsunk néhany haldzati beallitast a remrdsze

Felold6 gyorsitotaras névkiszolgalo

Telepitésekor felkertlt kiszolgalonkra a BINDBefkeley Internet name daemoBerkeley
internetes név-démon) programcsomag, ami DNS lgakatl valésit meg. Ezt a programot mint
feloldd gyorsitotaras névkiszolgalotaching name serverfogjuk hasznélni. Minden Kkliens
szamitdgéptinknek a kiszolgalonk fog névszolgaltatggjtani, ugy, hogy lekéri a szolgaltatonk
DNS szerveréd a kért informéciot. A lekért DNS informaciokatdia is, tehat a kbvetkezérest ki
tudja szolgalni a szolgaltato gépének felkeresés&ihis. Ezzel a DNS kérések kiszolgalasa
gyorsabb lehet, és savszélességet is megtakarikhlatisznalataval.

Az /etc/resolv.conf allomanyt médositsuk, masodaiknak irjuk be a kdvetker

| nameserver 127.0.0.1 ‘

Tehat tartalma a kdvetkezesz, természetesen a szolgaltaténk altal megaxdd®t kiszolgalok
IP cimei legyenek a harmadik és a negyedik (hawasodlagos DNS) sorokban

search suli.uz.ua
nameserver 127.0.0.1
nameserver 194.88.152.1
nameserver 194.88.152.65

Inditsuk el a névkiszolgalét és allitsuk be, hogtoeatikusan elinduljon a szerver inditdsakor:

[root@server /1# service named start
[root@server /1# chkconfig --levels 235 named on

A kliens szamitdgépeken allitsuk be alapértelmesgitonak és elslleges DNS-kiszolgalonak
a szerver bel$hal6zati IP cimét. (48. abra)
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48. abra

A Windows XP vagy Windows 2000 esetén az nslookaampccsal ellerrizhetjik a bedllitott
szolgéltatas nmkodeését. Pl.:

C:\> nslookup index.hu
Address: 192.168.0.11

Nem mérvado valasz:
Név: index.hu
Address: 217.20.131.2

Kiszolgalonk az index.hu domain cimhez tartozoitRmoel valaszolt, a szolgaltatas kédik.

Nem haszndlt szolgaltatasok kikapcsolasa

A CentOS operacios rendszer tbbb olyan szolgattasatartalmaz és alapértelmezés szerint
futtat, amelyek nem szikségesek egyszkiszolgalonkon. Foloslegesen foglaljak rendszeriink
er forrasait és biztonsagi kockazatot is jelentenekinlulé szolgaltatasokat a kévetkgzaranccsal
kilistdzhatjuk nevik szerint rendezve, sorszamozva:

| [root@server ~]# chkconfig --list | grep 3:0on | sort | cat -n |

A képernyn olvashatd, tébb mint harminc indulé szolgaltat&szil kapcsoljuk ki a
kovetkez ket:

[root@server ~]# chkconfig apmd off
[root@server ~]# chkconfig autofs off
[root@server ~]# chkconfig cpuspeed off
[root@server ~# chkconfig cups off
[root@server ~]# chkconfig kudzu off
[root@server ~]# chkconfig mdmonitor off
[root@server ~]# chkconfig netfs off
[root@server ~]# chkconfig nfslock off
[root@server ~]# chkconfig portmap off
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[root@server ~]# chkconfig rpcgssd off
[root@server ~]# chkconfig rpcidmapd off
[root@server ~]# chkconfig sendmail off
[root@server ~]# chkconfig xinetd off

A szolgaltatdsok a rendszer kovetkemnditasakor mar nem fognak elindulni. A reboot
paranccsal inditsuk Ujra a kiszolgalot.

A kikapcsolt szolgaltatdsok kozil érdemes megeniliteéhanyat. Akudzu nev re szilkség
lehet, ha valamit cseréliink vagwitiink a kiszolgaléban, hiszen feladata az Uj hardietektalasa és
bedllitdsa. llyen esetben kapcsoljuk Ujra be.séhdmail program tovabbitja a leveleket, de
kiszolgaldnk nem fog mail szolgaltatast nyujtarieblhasznaloknak. Szikség lehet viszont magarol a
kiszolgalordl leveleket tovabbitani szolgaltatonkdamelyik postafiokjaba, példaul adminisztracios
célokbdl. Ebben az estben inkabb a postfix progtatmsznaljuk. A kovetkez parancsokkal
telepithetjik a postfix-et, eltavolitjuk a sendrtadls beallitjuk postfix automatikus inditasat.

[root@server ~# yum install postfix
[root@server ~]# yum remove sendmail*
[root@server ~# chkconfig --levels 235 postfix on

A postfix m kédésehez az /etc/postfix/main.cf allomanyba, aZBRNET HOST AND
DOMAIN NAMES részbe irjuk be kiszolgalonk nevét yedi nevet irjunk!):

| myhostname = server.suli.uz.ua |

Elinditjuk a postfix-et:

| [root@server ~J# service postfix start |

A postfix segitségével leveleket kuldhetiink azoknak felhasznaldknak, akik kaptak
bejelentkezési jogot a kiszolgalora. Példaként rmdseerbe bejelentkezettek listajat elmentjik a
/root/bejelentkeztek.txt széveges allomanyba:

| [root@server maill# last > /root/bejelentkeztek.txt |

és tartalmat elkildjik e-mailben pferi felhasznakin

| [root@server maill# mail -s Fontos pferi < /root/bejelentkeztek.txt |

A levél targya a ,Fontos” sz6 lesz. pferi-ként beptkezve a mail paranccsal elolvashatjuk a levelet
A félkovérrel szedett részek a begépelt parancsuolstjak:

[pferi@server ~1$ mail

Mail version 8.1 6/6/93. Type ? for help.
"Ivar/spool/mail/pferi": 1 message 1 new

>N 1 root@suli.uz.ua Tue Jan 2 14:55 23/10 50 "Fontos"
&1

Message 1:

From root@suli.uz.ua Tue Jan 2 14:55:07 2007
X-Original-To: pferi

Delivered-To: pferi@suli.uz.ua

To: pferi@suli.uz.ua

Subject; Fontos

Date: Tue, 2 Jan 2007 14:55:07 +0100 (CET)
From: root@suli.uz.ua (root)

root pts/O 192.168.0.31 TueJan 212 :51 still logged in
root pts/O 192.168.0.31 TueJan 202 :30 - 03:14 (00:44)
reboot system boot 2.6.9-42.EL Tue Jan 2 02 :28 (12:09)
root pts/O 192.168.0.31 MonJan 116 43 - down (09:43)
reboot system boot 2.6.9-42.EL  Mon Jan 116 :39 (09:48)
root ttyl Mon Jan 111 :00 - down (00:10)
reboot system boot 2.6.9-42.EL Mon Jan 110 :55 (00:15)
root ttyl Mon Jan 104 :10 - down (00:01)
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wtmp begins Mon Jan 1 04:06:51 2007

& q
Saved 1 message in mbox
[pferi@server ~|$

Tavolitsunk el néhany csomagot a rendszerb

[root@server ~]# yum remove telnet
[root@server ~]# yum remove finger
[root@server ~]# yum remove ypbind
[root@server ~]# yum remove nfs-utils
[root@server ~]# yum remove unix2dos
[root@server ~]# yum remove pcmcia-cs
[root@server ~]# yum remove wireless-tools
[root@server ~]# yum remove webalizer
Ha a késbbiekben mégis szikség lesz valamelyikrgu@a install csomagnév paranccsal

feltelepithetjuk.

Az SSH belépés korlatozasa

A fokozottabb biztonsag érdekében a root felhasmadd altalaban megtiltjak a kdzvetlen ssh
kapcsolat kiépitését. Ebben az esetben felhasazmédinkkel kell kiépiteni az ssh kapcsolatot, &4 ro
jogosultsagot au - paranccsal kérhetlink. Természetesen a root jeisgadasaval.

Nyissuk meg szerkesztésre frm/ssh/sshd_config allomanyt és keressik meg benne a
kbvetkez sort:

| #PermitRootLogin yes |

Azt modositsuk a kovetkere:

| PermitRootLogin no |

Inditsuk Ujra az ssh szervert:

| [root@centos44 sshi# service sshd restart |

Csatlakozzunk sajat felhasznaloi neviinkkel a kg@ohoz és kérjink root jogosultsagot:

[pferi@centos44 ~]$ su -
Password:
[root@centos44 ~J#

Ezutdn a WinSCP-vel is csak felhasznaloként csatlaktunk, és csak sajat HOME
konyvtarunkba masolhatunk vele &allomanyokat, koasakat. Ezeket root-ként bejelentkezve
athelyezhetjuk és moddosithatjuk a jogosultsdgaitnykE pluszmunkat érdemes elvégeznink a
kiszolgal6 biztonsaga érdekében.

Csomagsz rés

A Linux csomagszr szolgaltatasa két feladatot is ellat majd a kigaldinkon: megvédi az
Internet felli tamadasoktdél, és a Squid altal nem tamogataitggtatdsok hasznalatat is lehat
teszi a kliens gépeknek.

A csomagszr beallitasa eltt modositsuk azetc/sysconfig/syslog allomanyt, hogy a
rendszerlzenetek ne jelenjenek meg a kiszolgal@plerky jén. A KLOGD_OPTIONSsort irjuk at a
kovetkez képpen:

| KLOGD_OPTIONS="-2 -c 1" |

Inditsuk Ujra a rendszernapl6z6 szolgaltatast:
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| [root@server ~]# service syslog restart

A kovetkez parancs az /etc/sysctl.conf allomany digt sorat mutatja:

[root@server ~]# head -7 /etc/sysctl.conf

# Kernel sysctl configuration file for Red Hat Linu X

#

# For binary values, 0 is disabled, 1 is enabled. See sysctl(8) and

# sysctl.conf(5) for more details.

# Controls IP packet forwarding
net.ipv4.ip_forward = 0

Moédositsuk a net.ipv4.ip_forward értéketol 1-re és mentsik az allomanyt.
Inditsuk Ujra a hal6zatot:

| [root@server ~J# service network restart |

Magat a csomagsest a Linux kernelében egy programrész végzi, éendszergazda az
iptables programmal konfiguralhatja rkodését. A programrész képes a beérk@NPUT), a
kimen (OUTPUT) és az athaladé (FORWARD) csomagok vizdgéh €s szésére. Ezzel a harom
szabalylistaval indul rendszer, amiket lancoknakezénk. Egy bejov csomag, ha célja maga
szerver az INPUT lancba keril, ha nem, akkor a F@ARW lancba. Ha a kiszolgalé maga akar
csomagokat kildeni, azok az OUTPUT lancba kerulnek.

A csomagokon tobbféle meletet tudunk végezni: elfogadjuk (ACCEPT), elddb]DROP),
visszautasitjuk (REJECT), naplézzuk (LOG). Ezekmekn veleteknek a végrehajtasat kiloénboz
szempontok szerint szabalyozhatjuk: célcim, foirasprotokoll, portszdm stb.

A csomagszr szabalyok meghatarozasanal érdemes Rusty Rudselitaiasait figyelembe
venni:

JAltalanos bolcsesség a szamitégépes biztonsaghagy mindent le kell zarni, és ezutan
egyesével megnyitni azokat a lyukakat, melyekéségésnek tartunk. Ezt altaldban agy jellemzik,
hogy "minden, amit nem engedek meg kifejezettetilf\az van". Ajanlom ezt a megkozelitést, ha a
biztonsag az alapvetcélod. Ne futtass olyan szolgaltatast, amit neiksgges futtatnod, vagy ha ugy
gondolod, akadalyozd meg hogy hozzaférjenek.

Ha t zfalat épitesz, ugy kezdd, hogy ne fusson rajtangeés minden forgalmat tiltson Kki.
Ezutan egyesével add hozza a szolgaltatasokat gedélyezd azokat a csomagokat, amelyek ezt
igénybe veszik. ”

Itt terjedelmi okok miatt nincs lehetég részletesen bemutatni az iptables hasznalatat.
Mindenképp olvassunk el az Interneten az iptablészletesen targyal6 cikket, miglmadositanak
az Aaltalam javasolt szabalyrendszert. Nyomtataska@lo leirast olvashatunk Pere Laszl6:
»,GNU/Linux rendszerek Uzemeltetése Il. Hal6zatokh c konyvében.

Masoljuk at a serverhezl.zip csomagban lézfal.scp allomanyt a /root kdnyvtarba. Allitsuk
be a jogosultsagokat:

[root@server ~]# chown root /root/tuzfal.scp
[root@server ~# chgrp root /root/tuzfal.scp
[root@server ~# chmod 755 /root/tuzfal.scp

Vizsgaljuk meg vazlatosan a script kddését. Az els sorokban valtozéknak adunk értékeket.
A tobbségik mér ismes. Modositsuk a beirt IP cimeken, az IP_EXT értéi#osan modositani
kell, szerverink kilshalézati kartyajanak IP cimét irva oda. A 192.06824 bels hal6zatunk cime
és az alhaldézati maszk roviditett beirasa (24 =2Z85255.0, tehat a 32 bites szamban az 1-ek
szama). Az SMTPIP és a POP3IP a szolgaltatonk rakgladott SMTP és POP3 szerverek IP cimei.
A szolgéltatotdl biztosan kaptunk e-mail cimeketezekhez tartoz6 SMTP és POP3 kiszolgaloi
adatokat. Hatarozzuk meg a host paranccsal ezeéktiezo IP cimeket:

[root@server ~]# host smtp.bereg.net.ua
smtp.bereg.net.ua has address 194.88.152.1
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[root@server ~]# host pop3.bereg.net.ua
pop3.bereg.net.ua has address 194.88.152.2

Természetesen a sajat szolgaltatonk altal megadaiblgaloneveket irjuk be. Az IP cimeket
irjuk be a szkript megfelelsoraiba. Ez sajnos azt is jelenti, hogy ha a sti@pnk megvaltoztatja
mail szervereinek IP cimeit, akkor itt ismét médasi kell, és addig nem fog rkddni a levelezés a
kliensgépe(ke)n.

A ,start” és a ,;;" sorok kdzotti rész tartalmazaaokat a szabalyokat és parancsokat, melyek a
Iroot/tuzfal.scp start ~ parancs kiadasakor végrehajtédnak. (Ezt a pararetsseor lehetleg
magan a szerveren adjuk €s ne a PuTTY ablakdbarssAzapcsolat megszakadhat a kliens és
szerver kozt, és Ujra be kell jelentkeznlink) Aptckiirja a hal6zat alapbeallitasait is:

[root@server ~]# [root/tuzfal.scp start
indul....

A belso halo: 192.168.0.0/24

A tuzfal BELSO halokartyaja: ethl
inet addr:192.168.0.11 Bcast:192.168.0.255 Mask:255.255.255.0

A tuzfal KULSO halokartyaja: ethO
inet addr:10.0.0.189 Bcast:10.0.0.191 Mas k:255.255.255.248

A tuzfal csomagszuroinek betoltese

Ebben a részben néhany kernel paraméter bedllitdsaaz alapértelmezett tiltds bedllithsa
kovetkezik, aztdn a beérkezszabalyok sorai kovetkeznékA szabalyok eltt magyarézatokat
olvashatunk. igy egyszeen moédosithatéak. A beérkeZINPUT) szabéalyokat nem feltételen kell
moédositani: engedélyezatsak a bels hélordl a http (webszerver), SSH (PuTTY-val, WikSa|
csatlakozhatunk barmelyik bel$P-r 1), DNS kérés, SAMBA (fajlszerver), proxy-szerver & icmp
protokoll (ping parancs). Az INTERNET fdlcsak az icmp engedélyezett. A szolgaltaté tehdihg
paranccsal le tudja ellerizni a kapcsolatot a kiszolgalonkkal, de semmilgeolgaltatasat nem tud
igénybe venni.

A kimen szabalyok (OUTPUT) engedélyezik, hogy a kiszolgddNS szerverekhez
csatlakozzon, http, https és ftp protokollon céattaon kils kiszolgaldkhoz (a Squid-nek kell és a
rendszer frissitéséhez is), leveleket kildjon éegort akar ki is kapcsolhatjuk a sor elején #jeks
engedélyezve van a belbal6 felé a SAMBA altal hasznalt portok.

A tovabbitasi (FORWARD) szabalyok rész kiléndsentds, hiszen azt a részt biztosan
médositani kefl Tulajdonképpen a belgépeink e nélkiil is tudjak hasznalni az Internat8guid-en
keresztil: a kiszolgaldnknak engedélyeztik, hogylakozzon webszerverekhez, a klienseknek pedig
azt, hogy hasznaljak a 8080-as portot és ott aymsparver figyel.

Ez a rész valgjdban csak egy privilegizalt gép §bkajat gépink: 192.168.0.31) szabalyait
tartalmazza. Mint mar emlitettem, vannak az Intemmeolyan szolgaltatasok, amelyek nem
hasznalhatdak proxy kiszolgaléval. Ezek k6zikebr a mail szerverhez torténsatlakozast nézzik
at.

A kovetkez harom sor engedélyezi 192.168.0.31-es gép altdokitcp, udp és icmp
csomagok tovabbitasat:

$IPTABLES -A FORWARD -p tcp -s 192.168.0.31 -j ACCE PT
$IPTABLES -A FORWARD -p icmp -s 192.168.0.31 -j ACC EPT

1 Vegyiik figyelembe, hogy tébb ,$IPTABLES”-el keatl sor nem fér el egy sorban, és nyomtatasban kéakamik.

2 PPPOE protokollt hasznalé ADSL kapcsolat eseltéaiéaan dinamikusan valtozé IP cimet kapunk aggdtatotol.
llyenkor a cimforditas részben @ SNAT --to-source $IP_EXT " helyett a ;) MASQUERADE' -et kell
hasznalni. Médositani kell az allomany harmadilass: IFACE_EXT=ppp0
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[ $IPTABLES -A FORWARD -p udp -s 192.168.0.31 -] ACCE PT |

Ezt a részt kbvetnégy $IPTABLES kezdetsor azokra a csomagokat vonatkozik, amelyeket a
kliens gép a szolgaltatonk SMTP és POP3 kiszolghtiy kild. Ezeket a Linux kernel az iptables
NAT tablajanak segitségével naplézza és atalakitggd ugy kuldi tovabb, mint a sajatjait. Az ezekre
érkez valaszokat a kernel szintén atalakitja és 1920188-es gépnek kuldi. Tehat az adott
szolgaltatast ugy hasznalja a gépunk, mintha ktevednternet-kapcsolata lenne. Figyeljuk meg,
hogy ebben az esetben a célport (--dport 25) é8l #c(-d $SMTPIP) is meghatarozott. A tébbi
szabalyt nem fogjuk ennyire szigoriGan meghatarodeiezt a protokollt ekzeretettel hasznaljak
virusok is levéltovabbitasra. Lehktg csak olyan kliens gépekre alkalmazzuk, amelyeke
megfelel en beallitott virusellemz program, valamint spyware (kémprogram) és adware
(reklamokkal zavard beépuprogram) eltavolitd programok is telepitve vannak.

Az ezt kovet sorok a NEPTUN rendszerhez biztositanak hozzaféxékliens géepnek. A
NEPTUN a magyarorszagi felsktatasi Egységes Tanulmanyi és Felvételi Rendazd)déséhez a
3389 portot kell engedélyezni. Ha nem hasznalj&isetézmeényinkben, ki is kapcsolhatjuk.

Ezutan néhany biztonségi bedllitas kdvetkezik, naajedpen sor utan az a rész, ami Aalat
kikapcsolja. Ehhez #oot/tuzfal.scp open parancsot kell kiadni, de éles rendszeren ez nem
ajanlott. A stop paraméterrel inditva minden szghiékapcsol és csak az alapértelmezett elutasitas
marad. Restart vagy reload paraméterrel téri@ditas egyenértéka stop €s a start egymas utani
hasznalataval.

A tuzfal.scp programstart paraméterrel futtatva bedllitia megfelel szabalyokat, viszont a
szamitdgép Ujrainditasakor ezek elvesznek. Ahhogy lelmentsik a beallitasokat, ki kell adni a
service iptables save parancsot is

[root@server ~]# [root/tuzfal.scp start
[root@server ~]# service iptables save

At zfalbeallitasokat a rendszer az /etc/sysconfidliptaszdveges allomanyba menti, ahonnan
indulaskor visszatdlti. Az aktualis szabalyokaeelfrizhetjik a kévetkez paranccsal:

| [root@server ~J# service iptables status ‘

A tuzfal.scp nem csak az iptables szabalyokafali¢, hanem kernel modulokat is betdlt és
biztonsagi beallitasokat modosit. Kiszolgalonk iddakor ezeket Gjra be kell allitani. A
szerverhezl.zip csomagban megtalaljuk a kernp.sipiptet. Masoljuk a /root kodnyvtarba,
modositsuk a tulajdonséagait és oldjuk meg, hogyjperacios rendszer indulasakor lefusson. A
kovetkez parancs ezt valésitja meg:

[root@server ~]# chmod 755 /root/kernp.scp
[root@server ~]# echo "/root/kernp.scp” >> /etc/rc.d/rc.local

Az rc.local &llomany a rendszer indulasakor, a gatdtdsok elinuldsa utan lefut,
hasonloképpen az MS-DOS autoexec.bat allomanyahoz.

A tuzfal.scp allomany:

#1/bin/bash

# Vezessunk be nehany valtozot:
IFACE_EXT=eth0
IFACE_INT=ethl
NET_INT=192.168.0.0/24
#

IP_EXT=10.0.0.189
IP_INT=192.168.0.11
SMTPIP=194.88.152.1
POP3I1P=194.88.152.2

#
IPTABLES=/shin/iptables
case "$1"in
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start)

echo "indul...."

# Nehany biztonsagi beallitas:

# Enable broadcast echo protection

echo 1 > /proc/sys/net/ipvd/icmp_echo_ignore_broadc
# Disable source routed packets

for f in /proc/sys/net/ipv4/conf/*/accept_source_ro
echo 0 > $f

done

# Enable TCP SYN cookie protection

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Disable ICMP Redirect acceptance

for f in /proc/sys/net/ipv4/conf/*/accept_redirects
echo 0 > $f

done

# Don't send Redirect messages

for f in /proc/sys/net/ipv4/conf/*/send_redirects;
echo 0 > $f

done

# Drop spoofed packets coming in on an interface, w
# would result in the reply going out a different i
for f in /proc/sys/net/ipv4/conf/*/rp_filter; do

echo 1 > $f

done

# Log packets with impossible addresses

for f in /proc/sys/net/ipv4/conf/*/log_martians; do
echo 1 > $f

done

# IP-tovabbitas a kernelben

echo 1 > /proc/sys/net/ipv4/ip_forward

echo"

echo "A belso halo:" $NET_INT

echo"

echo " A tuzfal BELSO halokartyaja: " $IFA
ifconfig $IFACE_INT | grep “inet addr"

echo"

echo " A tuzfal KULSO halokartyaja: " $IFA
ifconfig $IFACE_EXT | grep "inet addr"

echo "

echo "A tuzfal csomagszuroinek betoltese"
# Eloszor a kernel modulokat toltsuk be
modprobe ip_tables

modprobe ip_conntrack_ftp

modprobe iptable_nat

modprobe ip_nat_ftp

# A regi szabalyokat es a regi egyeni tablakat toro
$IPTABLES --flush

$IPTABLES --delete-chain

$IPTABLES --flush -t nat

$IPTABLES --delete-chain -t nat

#

# Alapertelmezett visszautasitasi szabalyok
$IPTABLES -P INPUT DROP

$IPTABLES -P FORWARD DROP
$IPTABLES -P OUTPUT DROP

#

# A loopback interface-nek szabad kezet
$IPTABLES -I INPUT -ilo -j ACCEPT
$IPTABLES -1 OUTPUT -0 lo -j ACCEPT
#

H.

1T

# Beerkezo szabalyok
#.

T

asts

ute; do

;do

do

hich if replied to,
nterface

ljuk
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# A korabban mar jovahagyott kapcsolatok reszekent
elfogadasa

$IPTABLES -A INPUT -j ACCEPT -m state --state ESTAB
#

# Minden TCP kapcsolatnak a SYN kifejezessel kell k
$IPTABLES -A INPUT -p tcp ! --syn -m state --state

prefix "Rejt. letepogatasi kiserlet?"

$IPTABLES -A INPUT -p tcp ! --syn -m state --state

# Webservert a belso halora

$IPTABLES -A INPUT -p tcp -i SIFACE_INT -s SNET_INT
--state NEW -j ACCEPT

# SSH a belso halorol. Ezt lehetne korlatozni IP(k)
$IPTABLES -A INPUT -p tcp -i $IFACE_INT -s $NET_INT
--state NEW -j ACCEPT

# A DNS-t a belso gepeknek

$IPTABLES -A INPUT -p udp -s $NET_INT --dport 53 -m
ACCEPT

$IPTABLES -A INPUT -p tcp -s $NET_INT --dport 53 -m
ACCEPT

# SAMBA a belso gepeknek

$IPTABLES -A INPUT -p udp -s $NET_INT --dport 137 -

j ACCEPT

$IPTABLES -A INPUT -p udp -s $NET_INT --dport 138 -

j ACCEPT

$IPTABLES -A INPUT -p tcp -s $NET_INT --dport 139 -

j ACCEPT

$IPTABLES -A INPUT -p tcp -s $NET_INT --destination
state NEW -j ACCEPT

# Pingek a belso halozatnak

$IPTABLES -A INPUT -s SNET_INT -p icmp -j ACCEPT
# Pingek kivulrol

$IPTABLES -A INPUT -i $IFACE_EXT -p icmp -j ACCEPT
# Proxy hozzaferes a belso halonak:

$IPTABLES -A INPUT -p tcp -i SIFACE_INT -s SNET_INT
state --state NEW -j ACCEPT

# Naplozz mindent, amit fent elutasitottal:

$IPTABLES -A INPUT -j LOG --log-prefix "Visszautasi
$IPTABLES -A INPUT -j DROP

#

#

T

# Kimeno szabalyok
H

# Amennyiben jovahagyott kapcsolatok reszet kepezik

$IPTABLES -A OUTPUT -m state --state RELATED,ESTABL

# A kimeno pingek engedelyezese

$IPTABLES -A OUTPUT -p icmp -j ACCEPT

# A kimeno DNS lekerdezesek engedelyezese:
$IPTABLES -A OUTPUT -p udp --dport 53 -j ACCEPT

# A kimeno http engedelyezese:

$IPTABLES -A OUTPUT -p tcp --dport 80 -j ACCEPT

# A kimeno https engedelyezese

$IPTABLES -A OUTPUT -p tcp --dport 443 -j ACCEPT

# A kimeno ssh engedelyezese

# SIPTABLES -A OUTPUT -p tcp --destination-port 22

# A kimeno ftp engedelyezese

$IPTABLES -A OUTPUT -p tcp --dport 21 -j ACCEPT

# A kimeno mail engedelyezese + log

$IPTABLES -A OUTPUT -p tcp --dport 25 -j LOG --log
$IPTABLES -A OUTPUT -p tcp --dport 25 -j ACCEPT

#

# SAMBA

$IPTABLES -A OUTPUT -p udp -d $NET_INT --dport 137
$IPTABLES -A OUTPUT -p udp -d $NET_INT --dport 138

beerkezo csomagok
LISHED,RELATED

ezdodnie:
NEW -j LOG --log-

NEW -j DROP
--dport 80 -m state
-re...

--dport 22 -m state
state --state NEW -j

state --state NEW -j

m state --state NEW -
m state --state NEW -
m state --state NEW -

-port 445 -m state --

--dport 8080 -m

tva (INPUT):"

, engedd ki
ISHED -j ACCEPT

-j ACCEPT

-prefix "mail-ki "

-j ACCEPT
-j ACCEPT
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$IPTABLES -A OUTPUT -p tcp -d $NET_INT --dport 139
$IPTABLES -A OUTPUT -p tcp -d $NET_INT --dport 445

$IPTABLES -A OUTPUT -p udp -d $NET_INT --sport 137
$IPTABLES -A OUTPUT -p tcp -d $NET_INT --sport 139
$IPTABLES -A OUTPUT -p tcp -d $NET_INT --sport 445
#

# NTP (pontos ido keres + log)

$IPTABLES -A OUTPUT -p udp --dport 123 -j LOG --lo
kiszolgalohoz "

$IPTABLES -A OUTPUT -p udp --dport 123 -j ACCEPT
#

# Naplozz mindent, amit fent elutasitottal:

$IPTABLES -A OUTPUT -j LOG --log-prefix "Visszautas
$IPTABLES -A OUTPUT -j DROP

#

H.

# Tovabbitasi szabalyok
#.

# A korabban mar jovahagyott kapcsolatok reszekent

$IPTABLES -A FORWARD -m state --state RELATED,ESTAB

#

# Minden TCP kapcsolatnak a SYN kifejezessel kell k
$IPTABLES -A FORWARD -p tcp ! --syn -m state --stat
prefix "Letepogatasi kiserlet?"

$IPTABLES -A FORWARD -p tcp ! --syn -m state --stat
#

# A 192.168.0.31 gep beallitasai:

#$IPTABLES -t nat -A PREROUTING -s 192.168.0.31 -p
REDIRECT --to-port 8080

$IPTABLES -A FORWARD -s 192.168.0.31 -j ACCEPT
# CIMFORDITAS Levelek ki + log

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -d
dport 25 -0 $IFACE_EXT -j LOG --log-prefix "mail k
$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -d
dport 25 -0 $IFACE_EXT -j SNAT --to-source $IP_EXT
# CIMFORDITAS Levelek be + log

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -d
dport 110 -0 $SIFACE_EXT -j LOG --log-prefix "malil
$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -d
dport 110 -0 $SIFACE_EXT -j SNAT --to-source $IP_EXT
# NEPTUN-hoz kell:

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p
$IFACE_EXT -j LOG --log-prefix "NAT 3389 "
$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p
SIFACE_EXT -j SNAT --to-source $IP_EXT

# Ping, tracert (csak ha kell)

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p
LOG --log-prefix "NAT icmp "

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p
SNAT --to-source $IP_EXT

#

# Syn-flood elleni vedelem:

$IPTABLES -A FORWARD -p tcp --syn -m limit --limit

# Portscan elleni vedelem:

$IPTABLES -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN
limit 1/s -} ACCEPT

# Ping-flood elleni vedelem:

$IPTABLES -A FORWARD -p icmp --icmp-type echo-reque
1/s -j ACCEPT

# Logoljuk az atiranyitast

$IPTABLES -A FORWARD -j LOG --log-prefix "Visszauta
$IPTABLES -A FORWARD -j DROP

#

-j ACCEPT
-j ACCEPT

-j ACCEPT

-j ACCEPT
-j ACCEPT

g-prefix "ntp-

itva (OUTPUT):"

tovabbitando csomagok
LISHED -j ACCEPT

ezdodnie:
e NEW -j LOG --log-

e NEW -j DROP

tcp --dport 80 -j

$SMTPIP -p tcp --
i-31"
$SMTPIP -p tcp --

$POP3IP -p tcp --
be-31"
$POP3IP -p tcp --

tcp --dport 3389 -0

tcp --dport 3389 -0

icmp -0 $IFACE_EXT -j

icmp -0 $IFACE_EXT -j

1/s -j ACCEPT

,RST RST -m limit --

st -m limit --limit

sit(FWD)!
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# Ez az amit nem szabad:

open)

echo "VIGYAZAT! A tuzfal kikapcsolasa! MEGORULTEL?? n
#

$IPTABLES --flush

$IPTABLES --delete-chain
$IPTABLES --flush -t nat
$IPTABLES --delete-chain -t nat
$IPTABLES -P INPUT ACCEPT
$IPTABLES -P FORWARD ACCEPT
$IPTABLES -P OUTPUT ACCEPT

# Kikapcsol minden tuzfalszabalyt, csak az alaperte Imezett elutasitas
marad

# Kenelben IP-tovabbitas ki

stop)

echo "A tuzfal leallitasa zart allapotban!"

echo 0 > /proc/sys/net/ipv4/ip_forward

$IPTABLES --flush

status)

echo "A iptables allapotanak lekerdezese..."

echo " (valojaban az iptables-save parancs vegrehaj tasa)..."
$IPTABLES-save

restart|reload)
$0 stop
$0 start

”
*

echo "Statusz: $0 {start|open|stop|status|restart|r eload}"
exit 1
esac
exit 0

Ha a szolgaltatd altal biztositott e-mail cim kewesgy egyaltalan nem biztosit, az Interneten
sok ingyenes webmail szolgéltatast nyujtd cégealEunk. Hasznalatdhoz regisztralni kell az adott
portalon, és a fogadhato levelek 6sszmérete istombtt. Némelyik POP3 és SMTP szolgaltatast is
nyujt. Az alabbi sorok leheté teszik, hogy az igen népszegmail.com rendszert hasznaljuk
Outlook Express vagy mas hasonld programmal. Ezekebrokat nem tartalmazza az atmasolt
tuzfal.scp allomany, nekink kelket beirni. Mivel mindkét szolgaltatas azonosithésaitkositassal
m kodik, itt nem ellenrizzik a célcimet csak a célportot. Valbjaban emelieportokon nyuijtott
szolgéltatasok barmilyen kiszolgalérol kvdni fognak.

# CIMFORDITAS GMAIL Levelek be + log

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p tcp --dport 995 -0
$IFACE_EXT -j LOG --log-prefix "gmail be-31 "

#

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p tcp --dport 995 -0
SIFACE_EXT -j SNAT --to-source $IP_EXT

#

# CIMFORDITAS GMAIL Levelek ki + log

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p tcp --dport 465 -0
$IFACE_EXT -j LOG --log-prefix "gmail ki-31 "

#

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.31 -p tcp --dport 465 -0
$IFACE_EXT -j SNAT --to-source $IP_EXT
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Amennyiben van gmail.com postafiékdnés megfelelen bedllitottuk a kliensprogramot akkor
a 192.168.0.31 gépen kuldhetink és fogadhatunkiele®e A kliens program beallitasanak két
részletét a 49. abra mutatja.

49. abra

A log allomanyban a kovetkezsorok jelennek meg levelek kildésénél és fogaddsan
Természetesen ehhez a fenti sorokat be kell irigtables allomanyba és Ujrainditani a szolgaltatas

[root@server ~]# tail -f /var/log/messages

Jan 4 22:44:21 server kernel: gmail ki-31 IN= OUT= eth0 SRC=192.168.0.31
DST=66.249.93.109 LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=13545 DF
PROTO=TCP SPT=1802 DPT=465 WINDOW=65535 RES=0x00 SY N URGP=0

Jan 4 22:44:35 server kernel: gmail be-31 IN= OUT= eth0 SRC=192.168.0.31
DST=66.249.93.111 LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=13562 DF
PROTO=TCP SPT=1803 DPT=995 WINDOW=65535 RES=0x00 SY N URGP=0

Jan 4 22:45:52 server kernel: gmail be-31 IN= OUT= eth0 SRC=192.168.0.31
DST=66.249.93.111 LEN=48 TOS=0x00 PREC=0x00 TTL=127 ID=13749 DF

PROTO=TCP SPT=1819 DPT=995 WINDOW=65535 RES=0x00 SY N URGP=0

Amennyiben mas kliensgépeknek is akarunk a feoiggitatasok valamelyikét nyujtani, akkor
az adott szbévegrészt a Midnight Commander editbri@yelolhetjik és masolhatjuk. (F3-kijeldlés
kezdete, irAnybillentykkel kijel6lés, ismét F3 kijelolés vége és az Heuezor pozicidjaba beilleszt.)
Az atmasolt sorokban kijavitjuk az IP cimet éslag-prefix utani részt és Gjrainditjuk az iptabtes-
igy minden gép forgalmat be tudjuk azonositaniaa/leg/messages allomanyban.

Természetesen arra is van mod, hogy egy gépnek emirstolgaltatast biztositsunk a
kiszolgaldn keresztll az Internet felé. A kovetkezéhany sorban arra latunk példat, hogy a
192.168.0.32 IP cimmel rendelkegzép minden csomagjat NAT-olja a kiszolgalo, fitgysil
portszamtol, a protokolltél vagy célcinhtEzt a modszert a gyakorlatban nem javaslom. dattagép
barmelyik programja kuldhet adatokat az Internét,fegy virusfertzés eseten ennek kellemetlen
kovetkezményei lehetnek. Tobb program a hattérkdetlentl is forgalmat bonyolit, féloslegesen

! Természetesen mas cég is nylijt hasonlé szolgstitada van valamilyen webmail postafi6kunk, a hpjdn

tajékozodjunk, hogy van-e ilyen szolgaltatasuk.a8buk el a kliens beallitasanak leiraséat, abbériélghogy mely
portokon mkaodik.
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terhelve ezzel a haldzatot. Az alabbi sorok napibizabeallitanak ezekre a csomagokra, és ez rovid
id alatt igen nagyméretmessages allomanyt eredményez. Ha viszont kik§pksa naplozast,
akkor csak az MRTG grafikonjabdl kovetkeztethetamladott kliens gép haldzati forgalmara.

$IPTABLES -A FORWARD -s 192.168.0.32 -j ACCEPT

$IPTABLES -t nat -A POSTROUTING -s 192.168.0.32 -0 $IFACE_EXT -j LOG --
log-prefix "NAT-32 "
$IPTABLES -t nat -A POSTROUTING -s 192.168.0.32 -0 SIFACE_EXT -j SNAT --

to-source $IP_EXT

Ahhoz, hogy a modositottzfalszabalyok érvényre jussanak le kell futtatekeptet ismételten
start paraméterrel:

| [root@server ~J# Iroot/tuzfal.scp start ‘

A szabaly mentéséhez, pedig a kdvetkearancsot is ki kell adni:

| [root@server ~J# service iptables save |

Id szinkronizalas

Szerverlink orgjat szinkronizaljuk az ntpd szoldaftsegitségével kilkiszolgalohoz. Mivel a
munkaallomasok a szerverhez fogjak igazitani sajdikat, ezért fontos, hogy a kiszolgalonk oraja
pontos legyen. Az els szinkronizacio eltt allitsuk le a Squid proxy servert, mivel nagyobb
id eltolodas esetén gond lehet vele:

| [root@server ~1# service squid stop |

Szinkronizaljuk gépulnk érajathau.pool.ntp.org szerverhez:

[root@server ~# ntpdate hu.pool.ntp.org

2 Jan 20:24:11 ntpdate[9891]: step time server 62. 112.213.213 offset
-84.623566 sec

[root@server ~]# ntpdate hu.pool.ntp.org

2 Jan 20:24:15 ntpdate[9892]: adjust time server 6 2.112.213.213 offset
-0.007776 sec

A parancs els kiadasakor 84 masodpercet sietett a gépink, masminkronizalaskor az
eltérés gyakorlatilag nulla.
Inditsuk el az ntpd szolgaltatést és allitsuk logyrautomatikusan induljon:

[root@server ~]# service ntpd start
[root@server ~# chkconfig --level 235 ntpd on

Ezzel be is éllitottuk a szinkronizalast. A squidrelitsuk el Ujra:

| [root@server ~]# service squid start
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IX. Kapcsolat rendszerek kdzo6tt. A Samba

Kiszolgalonk masik nagyon fontos szolgaltatasa raerhet-megosztas mellett a f4jlszerver
m kodtetése. Linux operacids rendszeren ezt a Sambaprogramcsomaggal valositjuk meg. A
Samba szabad szoftver, és hasznalataval egy kis ki@mppes intézmény szamara allomany- és
nyomtatdszervert alakithatunk ki.

Ebben a fejezetben beallitjuk a kiszolgalét, hogyfethasznaloknak béarmelyik kliengr
hozzaférhet tarhelyet biztositson adatai szamara. Az adatekadhome konyvtarban tarolja a
kiszolgald, és a munkaallomasokrdl felhasznaldi égyelszé beirasaval elérheEbben a fejezetben
a munkaallomasok operacios rendszerekéent Windowat,98/indows 2000-et, Windows XP-t és a
Windows Vista-t targyaljuk.

A Samba bedllitasa

A Samba programcsomag felkerilt a rendszerre tékdmir, viszont az alapbedllitds szerint
nem indul rendszerinditasnal. A koévetkeparanccsal ellemizhetjik, hogy a program melyik
véltozata van feltelepitve:

[root@server ~]# rpm -qa | grep samba
system-config-samba-1.2.21-1
samba-common-3.0.10-1.4E.9
samba-client-3.0.10-1.4E.9
samba-3.0.10-1.4E.9

A service smb status parancs pedig a szolgaltdtgmotat arulja el:

[root@server ~]# service smb status
smbd is stopped
nmbd is stopped

A Samba két démonja, az smb és a nmb segitségévkbdik. Az smb hitelesiti a
felhasznaldkat és az adatok atvitelét végzi, az petlg a névszolgaltatas.

A Samba konfiguracios allomanya az /etc/samba/snb.&bben az allomanyban nem csak a #
karakterrel, hanem a pontosvessd kezd d sorok megjegyzéseknek matilnek. Az mc editoraval
megvaltoztathatjuk az allomanyt, de még ntiemodositanank, készitsink masolatot a /root/¢rede
konyvtarba:

| [root@server ~]# cp /etc/samba/smb.conf /root/eredeti/ |

A konfiguracios allomany tébb egységre tagolhatoglébal részben a szolgaltatas egészére
vonatkozo beallitasokat talaljuk. Womesrészben a /home konyvtarra, vagyis a felhaszredigiaira
vonatkozo bejegyzések vannak. A homes részhez ldasoletrenozhatunk bejegyzéseket, amelyek
megosztasként jelennek meg majd a haldzaton.

A serverhezl.zip csomagban megtalaljuk az altakragolt konfiguracios allomanyt. Miet
atmasolnank ezt az /etc/samba kdnyvtarba, hozairkhéhany konyvtérat:

[root@server /1# mkdir /inst

[root@server /1# mkdir /inst/client

[root@server /1# mkdir /oktat

[root@server /1# mkdir /home/tanar

[root@server /1# mkdir /oktat/oktatasi_anyagok
[root@server /1# mkdir -p /usr/local/samba/lib/netlogon

Mdédositsuk a /home/tanar kdnyvtar tulajdonségait:

[root@server ~]# chown pferi /home/tanar
[root@server ~]# chgrp tanar /home/tanar
[root@server ~]# chmod 770 /home/tanar
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A kovetkez smb.conf segitségével beallitott Samba&kdaését vizsgaljuk meg a gyakorlatban.
Az eredeti allomanybdl nem toéroltem ki a megjeggkés és a mintabeallitasokat tartalmazé sorokat,
kés bbi modositasoknal még szikség lehet rajuk. A k@zetparanccsal kilistazhatjuk az alloméanyt
Ures sorok, valamint # és ; vel kedd sorok nélkdil:

| [root@server ~J# cat /etc/samba/smb.conf | sed /A#/d; /™:/d; I~ *$/ d ‘

tehat csak azok a sorok jelennek meg a képerngmelyek ténylegesen befolyasoljdk a Samba
m kodését.

Az smb.conf allomany:

[global]
workgroup = HOME
netbios name = server44
server string = Samba Server
interfaces = ethl lo
bind interfaces only = yes
hosts allow = 192.168.0. 127.
hosts deny = 0.0.0.0/0
log file = /var/log/samba/%m.log
max log size = 50
security = user
encrypt passwords = yes
smb passwd file = /etc/samba/smbpasswd
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_S NDBUF=8192
local master = yes
os level = 88
domain master = yes
preferred master = yes
domain logons = yes
logon script = login.bat
name resolve order = wins Imhosts bcast
wins support = yes
dns proxy = no
dos charset = 852
unix charset = 1ISO8859-2
display charset = ISO8859-2
idmap uid = 16777216-33554431
idmap gid = 16777216-33554431
template shell = /bin/false
winbind use default domain = no
[homes]
comment = Home Directories
path = %H/Dokumentumok
browseable = no
writable = yes
create mask = 0644
directory mask = 0755
[netlogon]
comment = Network Logon Service
path = /usr/local/samballib/netlogon
guest ok = yes
browsable = no
writable = no
share modes = no
[adminhome]
comment = csak adminisztracios celokral
path = /home
valid users = pferi hrobi
public = no
writable = no
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printable = no
browseable = no
[inst]
comment = install programok
path = /inst
public = yes
writable = no
printable = no
browseable = yes
[oktat]
comment = oktatasi anyagok inditofajljai
path = /oktat/oktatasi_anyagok
public = yes
writable = no
printable = no
browseable = yes
[tanaroknak]
comment = tanaroknak irhato
path = /home/tanar
public = no
writable = yes
printable = no
browseable = no
valid users = @tanar

A [global]  részben bedllitjuk a munkacsoport newékkgroup = HOME , ezt mddositsuk. Ez
a név nem tartalmazhat szokozt és specialis kaeide Lehetleg az intézményre utalé szo legyen,
pl. SULI. Ezt majd minden Windows munkaallomasorkek allitani.

A netbios name = server44 , a kiszolgal6é nevét adja meg. Mddosithatjuk, vamradhat a
serverd4 is. A kovetkezsor azt a haldzati interfészt hatarozza meg, rketyim kodik a Samba,
esetlinkben ez az ethl. A kovetkegor feltételezi, hogy bels halézatunkon 192.168.0.1 -
192.168.0.254 IP cimmel rendelkegépek vannak. Ha sziikséges, modositsuk.

A dos charset = 852, €s az utadna kovetkezkét sor segitségével bedllitottuk, hogy a
kiszolgaléra mentett fajlok nevében ferduld ekezetes karakterek megfet jelienek meg mind a
Linux-on, mind a Windows-on. Szerencsés, ha a $lhaldk nem irnak vagy bet ket mappa-
vagy fajinévbe, de a kiszolgaldn ezzel nem leszilgBmobléma lehet viszont a cirill betnevekkel, a
felhasznaldkat figyelmeztessik erre. Amennyiberien& operacids rendszerek nyelve orosz vagy
ukran, modositsuk a fenti sorokat.

A [home] részben meghataroztuk, hogy minden felhasznalguéaraban lév Dokumentumok
konyvtéarat kapjak meg a felhasznaldk sajat megekétd. Ez a konyvtar minden felhasznélo
konyvtaraban ott van, mivel az /etc/skel konyvtarbarehoztuk. Erre elssorban azért van szikség,
hogy a felhasznal6é konyvtaraban I&gwonttal kezdd allomanyok ne legyenek elérhek. Ezekre a
azoknak a felhasznaldoknak van szuksége, akik lmekelenek a kiszolgaléra.

A create mask = 0644 sor bedllitja, hogy milyen jogosultsagokkal jojjt@ire allomany a
kiszolgaldn, ha munkaallomasrél a HOME konyvtarumkbentiink. A kovetkezsor ugyanezt allitja
be kdnyvtarra.

A [netlogon]  részben bedllitunk egy specialis megosztast, akbely a login.bat allomany
végrehajtodik a kliens szamitégépen, ha Windows dp@racios rendszetr kapcsolédunk a
kiszolgaléhoz. Masoljuk at a login.bat allomanyt@&z/local/samballib/netlogon konyvtarba.

A login.bat  allomany:

net use p: \\server44\homes

net time \\server44 /set /yes

copy \\serverd44d\inst\client\oktatas.Ink c:\Windows\ Asztal
copy \\serverd44d\inst\client\oktatas.Ink c:\Windows\ Desktop
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Mivel a Windows és a Linux sorvég formatuma kilénikpa kiszolgalon médositott login.bat
nem biztos hogy megfeledn fog mkodni a munkaallomason. A legegysZdren ezt ugy
kerilhetjik el, ha Windows-os gépen maédositjuk gindoat-ot. Ott kiprobaljuk, és ha megfeleh
m kodik atmasoljuk a kiszolgaléra. Amennyiben a kiga®nak mas nevet adtunk, modositsuk a
sorokat. A winsdowsos sorvég karaktereket lathatpiagkmegnyitjuk szerkesztésre az alloméanyt. (50.
abra)

50. abra

A login.bat els a homes részben meghatarozott megosztast léteelao?¢indows-on minP:
meghajtd. Ez a meghajté a quota-ban meghatérozZottnesz, tehat tanuldéként csatlakozva 90 Mb,
tanarként 300 Mb.

A kovetkez sor a Windows Orajat a kiszolgal6éhoz igazitjahdke ha bejelentkeznek a
felhasznaldk, minden szamitogép oraja pontos lesz.

A harmadik sor atmasol egy Ink kiterjesztédlomanyt a Windows Asztalara. Az utolsé sor
ugyanezt teszi csak angol nyeWindows 98 esetén. Ezt az allomanyt a klienseztioietre.

A kovetkez [adminhome] részben beallithatjuk, hogy bizonyos felhasznalgk az
informatika-tanarok) olvaséasi joggal hozzéaférheskea didkok home konyvtarahoz is. Ehhez a
valid users = pferi hrobi sort médositsuk. Azoknak a tanaroknak a felhasenéhét irjuk ide,
akiknek ezt a leheséget biztositani akarjuk. A tajékoztaton a tandlgielmét hivjuk fel erre. Ha
nem akarjuk hasznalni ezt a megosztast, toréljgrakat vagy a sorok elé irjunk # karaktert.

Az [inst]  részben létrejon egy megosztas, ami mindenki szami&ashato lesz. Az /inst
konyvtarba olyan programokat mésolhatunk, amelyekuakaallomasok beallitasahoz sziikségesek.
A browseable = yes sor tallozhatéva teszi ezt a megosztast. A fedtninhome megosztasra ez
nem igaz, azt csak ugy érhetjik el, ha pontosaatkizunk ra: \SERVER44\adminhome.

Az [oktat]  részben meghatarozott megosztasbdl, oktatasi ekghdogunk majd inditani a
munkaallomasokon. Tulajdonsagai megegyeznek amagbsztasaeval.

Az utolsO[tanaroknak]  részben egy specialis megosztast hozunk létrestLsdget teremtlink
vele, hogy a tanarok alloményokat oszthassanak egggnassal. Ez is csak pontos hivatkozassal
érhet el, és csak a tanar csoportba tartozo felhaszriétbletnek hozza. Mivel ez a megosztas is a
/home kbényvarban jon létre, a tanarok altal idegti&dlomanyaira is érvényes lesz a tarkorlatozas.

Inditsuk el a Samba-t és allitsuk be, hogy autdmsa#in induljon:

[root@server ~]# service smb start
[root@server ~]# chkconfig --levels 235 smb on

A munkaéalloméas beéallitasa. Windows 98

Windows 98 esetén ezor ellenrizzik a halézat beallitasat. Szerencsés, ha a ésyjl
nyomtatbmegosztas nincs bekapcsolva. Ha a klieeggknds kozt allomanyokat mésolhatnak, az
biztonsagi kockazatot jelent. (mar ha 98 alatt ékstiink egyaltalan biztonsagrdél...) Csak a
kovetkez hélozati 6sszetek legyenek telepitve: Microsoft Network tgyfél, TP protokoll és a
halbzati csatolo. (51. abra) Ha mas haldzati sHaligs is telepitve van, tavolitsuk ddet.
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51. &bra

Az azonositas ablakba irjuk be a munkacsoport n&zémninden kliens gépnél ugyanaz legyen:
amit beirtunk az smb.conf allomanyba @aotkgroup ” sorba. A Szamitogépnév viszont legyen
egyedi. Szerencsés, ha a néwivetkeztetni lehet a szamitdgép sorszdméara tergynben elfoglalt
helyére. (52. abra)

52. abra

Ezutan vélasszuk ki 51. abran lathatd ,Microsofttvidek Ugyfél” sort és kattintsunk a
tulajdonsagokra. Kapcsoljuk be az 53. 4bran latkapesoldkat €s irjuk be a Windows NT tartomany
sorba is a munkacsoport nevét.
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53. abra

A Windows 98 ujraindul, a megjelerablakba irjuk be a felhasznaléi neviinket és a@els
(54. &bra) Ha a bejelentkezés sikeres, a bal fedsokban ablakok hnek fel: a kliens lefuttatja a
bejelentkezési parancsfajlokat, esetlinkben a logirot. A kévetkez ,Windows jelszé6 megadasa”
ablakba nem kell a jelsz6t ismét beirni, kattinksarMégse gombra.

54. abra

Nyissuk meg a Sajatgépet. Latunk dgymeghajtot, ami 300 Megabajt kapacitasu, (55. adbra)
kiszolgalon helyezkedik el, esetiinkben a /homeifpfekumentumok konyvtarban. Szamunkra
irhaté-olvashatd, mas a jelszavunk ismerete nélleih férhet hozza. Barmelyik szamitogéps
jelentkeziink be, midig a sajat HOME konyvtarunkapjiak P: meghajtéként. Munkéankat befejezve
mindig jelentkezzink ki a munkaalloméason! Erre tikviel a kollégak és a tanuldk figyelmét is.

A P: meghajtordl letorolt fajlokat nem lehet visszdéhi, hasznéljuk igen kortltekirgn!
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55. abra

Nyissuk meg a Halbzatok rendszermappat az asztilismolgaldnk megjelenik az ablakban
(56. abra) azt megnyitva latjuk azt a harom megasztamelyeken engedélyeztikrawseable,
tallézas opciot. Ezek az inst, oktat és latjuk ladsznaldi neviinket is megosztasként, ami valéjaban
megegyezik &: meghajtoval.

56. abra

Készitsiink parancsikont a Windows asztalraoktat megosztasrél. Egyszem probaljuk
egérrel az asztalra huzni, és a Windows felajamiggy készit egy parancsikont. Nevezzik at a
parancsikont oktatas-ra, ékezet nélkil. MasoljulP:ameghajtora. Ezutan a kiszolgalon (vagy a
PUuTTY ablakdban) helyezzik at /ast/client konyvtarba. Ezzel megoldottuk, hogy ez a

parancsikon minden bejelentkezéskor ott lesz an&dik asztalan, akkor is ha a tanuldkzeleg
letorolték.
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Ellen rizzikk, a tobbi megosztas kobdését is. Hozzunk létre valamelyik mappaban egy
Tanar.bat nevallomanyt. Nyissuk meg szerkesztésre és irjuk lki@vatkez parancsot:

| net use n: \\server44\tanaroknak ‘

Készitsiink egy parancsikont az asztalra a fajmélezzik at pl. ,K6zos tanaroknak™ra és
valaszthatunk egy masik ikont is hozza. (57. abra)

57. abra

Kett t kattintva a parancsikonra végrehajtodik a netpgmancs és kapunk ety meghajtét is,
ahova szintén menthetink fajlokat létrehozhatunppékat. Ezt minden kolléga lathatja €s mi is
olvashatjuk masok &ltal ide elmentett allomanyokatirdlni viszont mindenki csak a sajéat
dokumentumat, mappajat tudja. Ezzel a tanarok dekinmokat tudnak egymassal megosztani, ami
megkdnnyiti, hogy k6z6s projekteken dolgozzanak.

Tanuldkeént bejelentkezve a gépr@:ameghajto létrejon, de a mérete csak 90 Megabgie ke
fenti, csak tanaroknak létrehozott megosztas nehetérel. A tanuldk hibalzenetet kapnak a
parancsikonra kattintva.

Ha létrehoztuk az adminhome megosztast is, az lebz hasonl6éan hozzunk létre admin néven
bat allomanyt és arrél asztalra parancsikont. Gaalknak a tanaroknak a gépén hozzuk létre ezeket
az allomanyokat, akiknek a felhasznalodi nevét blkigvalid users sorba. Tartalma a kovetkez
lehet:

| net use x: \\server44\adminhome |

Lefuttatva az admin.bat allomanyt, kapunk egy Xghsgtot is. Megnyitva latjuk mindenkinek
a Home konyvtarat. A tanuldékét meg tudjuk nyitng dsak olvasasra. A tanarok nevére kattintva,

hibalzenetet kapunk, a kiszolgalo megtagadja adféwzzst. (58. abra). Ezzel a mddszerrel tanarok
ellen rizhetik a tanul6k munkait, kigythetik a beadando6 dolgozatokat.
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58. abra

A munkaéalloméas beéllitasa. Windows XP

Amennyiben a munkaallomasok operacidés rendszereddMisa XP Professional vagy
Windows 2000, Windows tartomanyt is hasznalhatudkgyis a Samba felhasznalék képesek
bejelentkezni a munkaalloméasokra sajat felhaszmadilkkel és jelszavukkal, és akar mozgo profilt
(roaming profile) is kialakithatunk. Ha az 6sszes munkadllomas cper&endszere ilyen, és a
kiszolgal6t is nagy teljesitményés megbizhatéan rkdd szamitdgépre telepitettiik, megfontolandd
a tartomany kialakitasa.

En mégsem ezt a modszer fogom bemutatni. Ennek oddabis van. Elszér is a legtébb
iskoldban igen vegyes Windows valtozatok vannakazs<P Home Edition valtozata sem képes
tartomanyban mkddni. Masod sorban, ha egy gépet tdbb tucat fetiéé is hasznal, és altalaban ez
a helyzet iskoldkban, a munkaallomasokon igen riapsz keletkezhet. A tartomanyba lépéskor
ugyanis a munkaallomason létrejon a felhasznald ywdnba, amit a kiszolgaléra masol
kijelentkezéskor. Masik gépre bejelentkezve, ektiotétrehozza, a szervelretdltve az adatokat.
Tehéat elbb-utébb minden gépen lesz minden tanulonak kdongved Documents and Settings
konyvtarban. Nem beszélve a héalozati forgalomndiit @l. 20 tanuld bejelentkezése general tobb 10
megabajtos profilokkal.

A roaming profile-tki is kapcsolhatjuk, akkor viszont a felhasznalogjdk nehezen megtalalni
a dokumentumaikat, hiszen amikor a gépen dolgozvalkbban van egy ,sajat” konyvtaruk. Azt
tudom javasolni, hogy olvassunk szakirodalmat #otaényvezérlként valé hasznalatrol, és csak
akkor alkalmazzuk, ha megvannak hozzéa a feltételek. azt tapasztaltam, hogy oktatasi
intézményben, ha valoban sajat felhasznaldi aztikagibiztositunk a tanuloknak, tébb problémat
vet fel a hasznélata, mint amennyit megold.

Az altalam javasolt moédszer a kovetkezminden kliens szamitdogépen létrehozunk egy
korlatozott jogosultsagu felhasznalot, és ennelelhabznalonak a jelszava is mindenki szamara
publikus. Vagyis barki hasznalhatja az operacidglseert, barki beléphet, viszont ez a felhasznal6
nem moédosithatja az alapveendszerbedllitAsokat, nem telepithet programaileahh mddosithatja a
jelszavat. Az NTFS jogosultsagok bedllithsaval egyen megoldhatd, hogy az Asztal és a Start
meni tartalmat sem modosithatja ez a felhasznal@pédit.msc programmal (Start / Futtatas /
gpedit.msc) beallithaté a helyi biztonsagi hazirekRdnek a felhasznalonak a jogosultsagaval a
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tanulok hozzéaférnek a halézat mindenki szamaraheiémegosztasaihoz. A személyes HOME
konyvtaruk pedig, egy kis program segitségéveltstglhasznaldi nevik és jelszavuk beirdsaval
érhet el. A tanulok tudnak ideiglenes allomanyokat a kaétlomasra is menteni, de hamar
megtanuljak, hogy csak amit B: meghajtéra mentenek el, azt érhetik el barmelydprd.
Kijelentkezve a munkaéllomasrol a HOME kdnyvtarukimeés nem férhet hozz4.

Az is e megoldas mellett szOl, hogy a halézat vagkiszolgadlo meghibasodasa esetén a
munkadalloméasok ugyanugy hasznalhatdak, csak a dtat@m érhet el. Valamint a tanuldk agy is
hasznalhatnak bizonyos szolgaltatasokat, példaitimadias oktatéanyagot, hogy nincs felhasznaloi
azonositéjuk a kiszolgélon.

Miel tt Iétrehoznank a tanulo felhasznalot a munkaalkwkan, a kévetkezrévid programmal
hozzuk létre a kiszolgaldn:

Az xp_prof_user.scp program:

#!/bin/bash

# Felhasznalo letrehozasa

#

# A felhasznaloi nev

UNEV=tanulo

# Jelszo

PASS=tanulo543

#

useradd -M -c "Tanulo Felhasznalo" -s /bin/false $U NEV
# letrehozzuk a jelszot:

echo $PASS | passwd $UNEYV --stdin

# SAMBA jelszo letrehozasa

(echo $PASS; echo $PASS) | smbpasswd -s -a SUNEV

A felhasznaldi neveaanulo, a jelszavaanulo543 lesz, de a megfelelsorokat atirva ezeket
modosithatjuk. Természetesen a felhasznaldéi névegkedinek kell lenni, és késb mar
korilményes megvaltoztatni, mert minden Kkliens gégdekalisan is létrehozzuk. Ennek a
felhasznalénak nem lesz HOME konyvtara, és nenatagjeddig létrehozott csoportok egyikének
sem.

Hozzuk létre a munkaallomasokon Uj felhasznaldkdid A fioknév a fenti felhasznaldi név
legyen, a fidktipus korlatozott. A gyors felhasindlitast és az UdvoMéperny hasznalatat
kapcsoljuk ki. A Fellugyeleti eszk6zok / Szamitég@zelés / Helyi felhasznalok és csoportok /
Felhasznalok ablakban, tanulo felhasznalé tulajdonsagainal allitsuk be, hogyebszpvat ne

valtoztathassa meg. (59. abra)

Az XP Professional operacios rendszerben Vepé@H / Mappa beallitasai / Nézet ablakban
kapcsoljuk ki az ,Egyszerfajlmegosztas hasznalata” utani négyzet jeloldséatan mar mappakra
és allomanyokra is maodosithatjuk az engedélyek@nlatos beallitani, hogy a rendszerparticid
gyokérkonyvtarban ne hozhasson léaulo felhasznalé mappakat és allomanyokat. Legjobb, ha
csak a C:\Dokuments and Settings\tanulo\Dokumenitukdmyvtarba hozhatnak létre allomanyokat
€s mappakat.

XP Home Edition esetén mar nem ilyen egys#elyzet, itt az egyszerfajilmegosztas mindig
be van kapcsolva. Megtalalhatjuk a megoldast, karegliink az Interneten a kdvetkedfejezésre:
-Windows XP Home NTFS Security Shell Extension’néhany kilobajtos kiegészités telepitése utan
a Professional-hoz hasonl6an beallithato.

Vezeérl pult / Mappa beallitasai / Nézet ablakban kapckokiu az ,Hal6zati mappak és
nyomtatdk automatikus keresése” utani négyzetgséilis.
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59. abra

Mivel a tanulo felhaszndl6 bejelentkezésekor a rmallemas a kiszolgaldé érajahoz prébalja
igazitani a sajat ordjat, a helyi biztonsagi hawten engedélyezzik a rendszendegvaltoztatasat
tanulo felhasznalénak. Ehhez valasszuk a Felhasznal6esaport hozzaadasat (60. abra) és irjuk be
a felhasznalo nevet.

60. abra

Azt, hogy az Internet Explorer ne ajanlja fel asil mentését az serverhezl.zip csomagban
talalhatdé DisablePasswordCaching.vbs szkript lafasaval érhetjuk el. A Windows registry tobb
bejegyzését moédositja a szkripanulo felhasznaloként bejelentkezve futtassuk le. Mako§jzt az

allomanyt a kiszolgalo /inst/client konyvtaraba,iagt megosztas segitségével kénnyen hozzaférink
barmelyik géprl.
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Allitsuk be a Windows XP a munkacsoportunk tagjgyém. A Vezérlpult / Rendszer /
Szamitogepnév ablakba irjuk be a munkacsoport svar egyedi szamitdogepnevet (61. abra)

61. abra

Jelentkezziink béanulo felhasznaloként és ellenizzilk, a megosztasokat. Nyissuk meg a
,Halozati helyek” rendszermappat és kattintsunk ninkacsoport szamitdégépeinek megjelenitése”
feliratra. A kiszolgalonak meg kell jelenni az aiilan (62.4bra) Azt megnyitva latjuk a harom
megosztast: inst, oktat, tanulo.

62. abra
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A tanulo megosztas valojaban nem létezik, miveisadtgalon a nincs /home/tanulo kdnyvtar.
A felhasznalo létrehozasanal a useradd parancsqgiafeimeéterrel futtattuk, ami megakadalyozza a
felhasznaléi home konyvtar |étrejottét. Ha létrahkz volna, a tanulék nagyon egyszen
cserélhetnének allomanyokat egymas kozt, ami pElegy zarthelyi dolgozat eredményének
objektivitdsat megkérgelezné.

A tanulo megosztas megnyitadsakor hibaizenetet kaggna Samba is bejegyzést készit a
/var/log/messages allomanyba:

Jan 11 01:38:16 server smbd[3905]: ‘/home/tanulo/ Dokumentumok' does
not exist or is not a directory, when connecting to [tanulo]

Hogy ezt elkertljuk, Iétrehozhatjuk a konyvtarat,ofyan jogosultsagot allitunk be rajta, hogy a
tanulok ne tudjak megnyitni. A masik megoldas, heggrkesszik az /etc/passwd allomanyt, ugyanis
a Samba ebb kovetkeztet a kbnyvtarra. A kdvetkegort:

| tanulo:x:540:540: Tanulo Felhasznalo:/home/tanulo:/b in/false |

modositsuk az alabbira:

| tanulo:x:540:540:Tanulo Felhasznalo::/bin/false ‘

Legylnk igen korlltekintek! A Linux felhasznaléi adatbézisaét moddositjuk! amba
Ujrainditasa utan nem latunk tanulo nenegosztast.

Visszatérve a Windows 98-ra, a tanulo felhaszn#ilsdasznos lehet, amikor olyan csoportnak
kell a halézat szolgéaltatasait bemutatni, akikneékc# felhasznaloi nevik. Az oktat és az inst
megosztast hasznalhatjdk, de home konyvtart nemakap

Ahhoz, hogy Windows XP-n (vagy 2000-n) bejelentkeZelhasznalé hozzaférjen a sajat
HOME konyvtarahoz, és az megjelenjen nitntmeghajtd, két modszert is javasolok.

Az els ahome.htanev program, ami megtalalhaté a serverhezl.zip csoaragb

A programban szerepel a kiszolgdlo neve, ha mésiketnadtunk, akkor keressik meg a
serverd4kifejezést a programban, és irjuk at az altaluriaszott névre.

Rendszergazdaként masoljuk a munkadllomasra, példawProgram Files konyvtarba.
Készitsiink réla parancsikont az asztalra, majdhaitezzik at a C:\Documents and Settings\All
Users\Asztal konyvtarba. igy minden felhasznaldaén meg fog jelenni. Valasszunk olyan ikont a
parancsikonnak, amib kovetkeztetni lehet a jellegére. Allitsuk be @gsultsagokat, hogy tanulo
felhasznald ne tordlhesse. Nevezzik &t HOME-ra.

Elinditva a parancsikont a megjeleablakba beirhatjuk felhasznaldi neviinket és jelszkat.
(63. &bra) A jelsz6 beirasakor a karakterek sziomhébal helyettesitinek. A mezk kozott egérrel
vagy a TAB billentyvel valthatunk. Az OK gombra kattintva, vagy a TAaBkivalasztva és az Enter
billenty t leltve létrejon a: meghajtd és a Windows intéablaka is megnyilik &: meghajto
tartalmaval.

A modszer hibajaként meg kell emliteni, hogy ha amasabb ideig dolgozunk tanulo
felhasznaldként a gépen, és ezutan prébaljBk meghajtét csatlakoztatni, a kapcsolat nem épiil fel
hibatzenetet kapunk. Kijelentkezve és ismét bejeéave mar hasznalhatjuk a HOME konyvtarat.
Ez a kellemetlenség elkertlhetha létrehozunk egy parancsikont a home.hta-rGhdizépultban,
ami automatikusan elinditia a programot bejelerékkar, figyelmeztetve a felhasznalot, hogy a
HOME konyvtar hasznélatahoz be kell jelentkeznie.
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63. abra

A home.htanev program (a net use parancsot tartalmazo sor egg)sor

<html|>

<head>

<body onload="window.resizeTo(455,330)">
<meta http-equiv="Content-Language"
content="hu">

<meta name="Progld"
content="FrontPage.Editor.Document">
<title></title>

</head>

<script language="VBScript">
<l--
Sub OKButton_OnClick
driveletter = "Z:"
name = UserNameBox.value
name = Trim(name)
pswd = PasswordBox.value
pswd = Trim(pswd)
UserNameBox.value =
PasswordBox.value = "
Set WshShell = CreateObject("Wscrip t.Shell")
WshShell.Run "net use p: \\server44 \homes /PERSISTENT:NO
" & pswd & " /user:" & name,,True
WshShell.Run "explorer p:"
End Sub

-—->
</script>
<body bgcolor="#66FFCC">

<p></p>

<p align="center"> <font face="Arial">

<b>HOME kényvtar csatlakoztatasa</b></font></p>

<p align="left" style="margin-top: 0; margin-bottom :0">
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<font face="Arial" size="2">Home kdnyvtara <b>p:</b > meghajtoként
megjelenik a Sajatgépben. </font>

</p> <p align="Ieft" style="margin-top: 0; margin-b ottom: 0"> <font
face="Arial"
size="2"> A meghajt6 alapértelmezett mérete 90 Mb. Miel tt elhagyja a

gépet, mindenképp jelentkezzen kil</font></p>
<p><b>Irja be felhasznaloi nevét: </b>

<input TYPE="text" Name="UserNameBox" size="20"> </ p>
<p><b>irja be jelszavat: </b>

<input TYPE="password" Name="PasswordBox" size="20" > </p><p>
<input NAME="OKButton" TYPE="BUTTON" VALUE="OK"> </ p><p></p>
</body>

</body>

</html>

Ismételten elinditva programot hiaba irunk masikdsznaloi nevet és jelszétPameghajto az
els bejelentkezett felhasznald6 home konyvtarat mutdjglentkezéskor a kapcsolat megszakad,
tanulo-ként Ujra bejelentkezve, nincs hal6zati nagigh csatlakoztatva. A felhasznalokat
figyelmeztessik, hogy munkajuk végeztével jelerekerk ki, vagy kapcsoljdk ki gépet, hogy a
szemeélyes adataikhoz mas ne férhessen hozza.

A mésodik modszer az els€l egyszerbb. Rendszergazdaként bejelentkezve a Windows
konyvtarban hozzunk létre eppme.cmdallomanyt a kdvetkeztartalommal:

net use p: /user:%1 \\server44\homes /PERSISTENT:NO
explorer p:

A HOME konyvtar csatlakoztatdsahoz a Start / Fastatblakba irjuk be a home parancsot és a
sajat felhasznaldi neviinket szokdzzel elvalas{64.abra)

64. abra

Megnyilik a Parancssor ablak, ahova a sajat jels#aat kell beirni. (65. abra) A jelsz6 nem
jelenik meg az ablakban.

65. abra
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A tanaroknak és azadminhome megosztast ugyanugy csatlakoztathatjuk, mint Wisl68
esetén. Az elsesetében hozzuk léffanar.bat allomanyt ugyanazzal a tartalommal:

| net use n: \\server44\tanaroknak ‘

Készitsuink egy parancsikont az asztalra a fajezzik at pl. ,K6z6s tanaroknak”-ra.
Az adminhome megosztas eléréséhez az admin.bat allomany tartalm

| net use x: \\server44\adminhome |

Mindkét megosztas felhasznaldéi név és jelszo beimasélkil hasznalhatd, ha elleg
valamelyik modszerrel bejelentkeztiink a HOME koéaywhkba. Ha nem jelentkeztiink be, és gy
inditjuk el a Tanar.bat allomanyt, a megjeleablakba kell beirni felhasznaléi nevinket és
jelszavunkat. (66. abra)

66. abra

Keszitsunk parancsikont az asztalreoktat megosztasrol. Nevezzuk at a parancsikont oktatas-
ra, ékezet nélkil. Helyezzik at a C:\Documents Settings\All Users\Asztal konyvtarba. Allitsuk be
a jogosultsagokat, hogy tanulo felhasznal6 ne higse.

Hozzuk létre a  C:\Documents and Settings\All U&test Menu\Programs\Inditépult
konyvtarban a boot.bat &llomanyt a kdvetkertalommal:

net time \\server44 /set /yes
NET USE P: /delete /yes
NET USE N: /delete /yes
NET USE X: /delete /yes
NET USE M: /delete /yes

A kotegfajl minden bejelentkezésnél lefut és sankzdlja a munkaallomés orjat a
kiszolgal6éhoz. Ezen kivil bontja az esetleg fddria@pcsolatokat a kiszolgaloval.

A Microsoft Vista operaciés rendszert az XP-hezoh&®an allithatjuk be. A HOME kdnyvtar
felcsatolasara a home.hta programot a Vista-n iszrii@hatjuk. Viszont ennél az operaciés
rendszernél az AllUsers mappa listazasa alapéim szerint a rendszergazdanak sem
engedélyezett. Modositsuk az engedélyeket, magatatdrgyalt allomanyok, parancsikonok masolasa
és létrehozasa utan allitsuk vissza. Amennyibemrolyista verzionk van, amelyik tAmogatja a
kapcsolat nélkili fajlok hasznalatat, akkor a Vézgultban ezt a szolgaltatast tiltsuk le. A 67. alaan
P: meghajtdkeént felcsatolt HOME kodnyvtarat latjuk.
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67. dbra

Oktatasi anyagok hasznalata a kiszolgalon

A kiszolgalon elhelyezhetiink oktatasi és ismerjgtszt anyagokat, ami minden
munkaallomasrdl elérhetiesz. Az Interneten sok szabadon hasznalhatéasktahyagot talalhatunk
kilénboz témakorokben.

A http://www.szoftverbazis.hu/szoftver/manomatek-4ggea--ZC7.html oldalrdl letdlthet
.Manomatek 4 " program példajan mutatom be a reedsz kodését.

Véazlatosan a rendszer a kdvetkezppen mkodik:

1. Létrehozunk egy alkdnyvtarat a kiszolgalkat konyvtaraban

2. Ebbe a koényvtarba masoljuk a programot

3. Az smb.conf allomanyban egy megosztast hozunk létre erre gkéma
4

. Készitlink egy kotegfajlt, amit elhelyeziink a magoeztott €s minden munkaallomas
asztalarodl elérhet/ioktat/oktatasi_anyagok konyvtarban
5. A kotegfajl levalasztja az esetleg létéd: meghajtot, (ha ette egy masik oktatéanyagot
hasznaltunkM: meghajtoként csatlakoztatja az Uj megosztast kadllomashoz és
elinditja az oktatasi anyagot.

Ennek a mdédszernek az azrefe, hogy az oktatasi anyag kozzétételéhez nens&aimit sem
modositani a munkaalloméasokon.
Letoltjuk a zip alloméanyt, kitémoritjik és felmagi a kiszolgalora (68. abra)
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68. abra
Az smb.conf allomanyt lvitjik a kévetkez sorokkal:

[manomatek4]
comment = Manomatek 4
path = /oktat/manomatek4 demo
public = yes
writable = no
printable = no
browseable = no

Az /oktat/oktatasi_anyagok kényvtarba létrehozzukasmomatek4.batallomanyt:

net use m: /delete /yes

net use m: \\server44\manomatek4
m:

start.exe

Az allomanyt a Windows-on hozzuk létre, és WinS@P-vagy a P: meghajtdé segitségével
masoljuk a szerverre, hogy sorvégi karakterek melgfk legyenek.

Megnyitva azoktat parancsikont az asztalon, latjuk a kétegfajit @®a). Elinditva létrejon az
M: meghajtd, és elindul a program.

69. abra

Nemcsak programokhoz hasznéalhatjuk, hanem mindetbexs amikor konnyen elérhgé kell
tenni dokumentumokat, képeket, prezentaciokat \agyr oktatofilmeket. Ebben az esetben a bat
allomany csak két soros: levalasztja az esetlegz |&M: meghajtét és a megfeleimegosztast

felcsatolja M: meghajtoként. A felhasznaldk a meghajtd tartalmamunkaallomasokrdl nem
maodosithatjak.
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Zarthelyi dolgozatok begy  jtése program segitségével

Informatika oradkon gyakran problémat okoz, hogyaautok altal készitett munkakat nem
egyszer 0sszegyjteni a tanaroknak. A HOME koényvtar segitségévehagoldott, hogy a tanuldk
nem cserélhetnek allomanyokat egymassal. A kovetikizd program segitségével a tanar masolatot
készithet az adott osztaly tanuldinak munkairdlpegram lefuttatdsa utan a tanulok mar hidba
modositjak munkaikat, a javitandd masolatok manar konyvtaraban vannak.

A program mkodéséhez nincs sziikség root jogosultsagra. Adkrdizul barki hasznalhatja,
akinek belépési jogot biztositottunk a kiszolgalora

A dolgozat.scp  program:

#!/bin/bash

clear

TANAR=pferi

DATE="date +'%Y_%b_%d"

echo "A tanulok onallo munkainak masolasa”
echo "Irja be az osztaly csoportazonositojat”
echo

read CSOPORT

if test -s /etc/squid/csoportok/"$CSOPORT". txt
then

echo "Ennek az osztalynak tanuloi"

for i in “cat /etc/squid/csoportok/"$CSOPORT".txt"

do
cat /etc/passwd | echo -n " " “grep -w $i | cut -d" M5
done
echo
echo ?
read B
if test $B = "y"
then
mkdir /nome/$TANAR/Dokumentumok/dolgozat_"$DATE " "$CSOPORT"
echo "Ird be a konyvtar nevét amit a tanuldk lé trehoztak:"
read DIR
for j in “cat /etc/squid/csoportok/*$CSOPORT".t Xt
do
NEV="cat /etc/passwd | grep -w $j | cut -d":" - f5°
mkdir /nome/$TANAR/Dokumentumok/dolgozat_"$DATE " "$CSOPORT"/"$NEV"

cp —R /home/"$j"/Dokumentumok/"$DIR"/*

/home/$TANAR/Dokumentumok/dolgozat_"$DATE" "$CSOPOR T"/"$NEV"
done

fi

exit 0

else

echo "nincs ilyen csoport!"

fi

A programot masoljuk a home konyvtarunkba, és aaklkatanaroknak a home koényvtaraba,
akiknek adtunk belépési jogot a kiszolgaléra. Antelik sorban valtoztassuk meg a felhasznaloi
nevet. A program futtatasahoz .aolgozat.scp parancsot kell kiadni, és beirni az osztaly
csoportazonositojat. A képerny megjelen osztalynévsor alapjan leellamzhetjik, hogy megfelel
osztélyt valasztottunk. Ezutan be kell irni annadibayvtarnak a nevét, amit a tanulok Iétrehoztak a
P: meghajtdbn a dolgozat megirasahoz, és amelyikbetették dokumentumaikat. A dolgozat
megirasa ekt a tanuldéknak létre kell hozni ezt a konyvtafaintos, hogy e kdnyvar neve pontosan
megegyezzen az altalunk megadottal (kis- és nagy@seegy szokoz is szamit).

A program ellenrzéséhez a g2002a csoport felhasznaldi neveiveldmgkeztem kilonbdz
munkaallomasokra és &: meghajton létrehoztam a 070115 konyvtarat. Ebb&bayvtarba
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elmentettem egy vagy tobb dokumentumot minden mélldcaason. Felhaszndldi azonositoval
bejelentkezve a kiszolgaléra (a PUTTY segitségdedliftattam a programot. A kévetkenéhany
sorban latjuk a program rkodését. A félkovérrel kiemelt sorokat be kell irni

[pferi@server ~]$ Jdolgozat.scp

A tanulok onallo munkainak masolasa
Irja be az osztaly csoportazonositojat

g2002a
Ennek az osztalynak tanuloi

Szabo Hajnalka Szegedi Pal Ligeti Lajos Nagy P iroska
?
y
Irja be a kényvtar nevét, amit a tanulok létrehozta k:
070115

[pferi@server ~|$

A 70. abran latjuk, hogy &: meghajton létrejott egy mappa, amelynek nevéberepel az
aktualis datum és a csoportazonositd. Ebben mitalemdonak van koényvtara, benne az atmasolt
dokumentumokkal.

70. 4bra
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X. A Linux mint munkaallomas

Telepités

A bevezetben mar emlitettem, hogy Linux operacidés rendszereankaallomast is
kialakithatunk. Ebben a fejezetben a Mandriva Li2@07 Spring operacids rendszer telepitését és
néhany bedllitasat tekintjik at.

A Linux operéaciés rendszert a Windows mellé is pleetjik, ilyenkor a szamitdgép
bekapcsolasakor valaszthatunk, hogy melyik rendszeitjon el.

A Mandriva Linux weboldalan wWww.mandriva.coh nézzik meg az operacidos rendszer
hardverigényét Http://www.mandriva.com/en/linux/ Lathatjuk, hogy a legujabb valtozat
telepitéséhez legaldbb 512Mb RAM szikséges. Ha mendelkezink ilyen szamitégéppel,
hasznalhatjuk a Mandriva Linux 2007 Spring-et, 266 Mb-al is hasznalhato. Ezt az ISO allomanyt

letolthetjik a Mandriva tikrok valamelyikdy példaul a kévetkez
http://mandriva.mirror.dkm.cz/pub/mandriva/official /is0/2007.1/mandriva-linux-

2007-spring-free-dvd-i586.iso . Mivel DVD-méret képfajlrol van sz6, lassu Internet
kapcsolaton a letdltés tébb napig is tarthat.

A telepitéshez szikség lesz egy DVD olvasora is,ade természetesen telepités utan
kiszerelhetjik a munkaallomasbdl. A boot-olas w&dvetkez kép fogad minket: (71. abra)

71. 4bra

Itt valasszuk a képen lathatdé masodik sort és Ulside Enter-t. A kévetkezablakban az
operaciés rendszer nyelvét adhatjuk meg, magydasszunk. A licencegyezmény elfogadas utan a
Biztonsag ablak fogad minket (72. abra), valassz&®zabvanyos szintet.

! E-mail-en tértén egyeztetés utan nagyon szivesen felirom barki2¥R-t.
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72. abra

A particionalds ablakban valasszunk az egyéni lparéizionalast. A 73. abran egy 8 Gb-os
Ures SATA merevlemezt latunk. Parhuzamos ATA céatoimerevlemez esetén az eszkdz neve hda
lenne. A kényelmes hasznalathoz korllbelll ekkaigre van sziikség, hiszen a telepémez tobb
100 kuloénb6z alkalmazast is tartalmaz.

73. abra

Kattintsunk egérrel a Létrehozas gombra és hoziéing 5,7 Gb-os, ext3 tipusu fajlrendszert.
Csatolasi pont a / legyen (74. abra).
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74. abra

Ezutan ismételten a szabad helyre kattintva hoziéimk egy 512 Mb-os lemezrészt. Ennek
tipusa Linux swap legyen.

75. abra

A fennmaradoé teljes szabad helyen /home csatoldisitgd, ext3 tipusu fajlrendszer legyen
(76. &bra). Nagyobb mereviemez, vagy Ures lemezassien a fentieknél nagyobb lemezrészeket is
létrehozhatunk.
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76. abra
Figyeljik meg a létrehozott lemezrészeket (77.)as&attintsunk a Kész felirat gombra.

77. abra

A csomag-csoportok kivalasztdsa kovetkezik (78a)@Utt kapcsoljuk be a csomagok egyedi
kivalasztasat.
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78. abra

A Szoftverkezelés ablakban jeldljik be az opengshes nev csomagot (79. abra), aminek a
segitségével tavolrdl is adminisztralhatjuk a mutikanast.

79. bra

A Munkaallomas / Halozati szamitogép (kliens) kat&ggpan jeloljuk be a samba-client
csomagot is, ami leheté teszi hogy a Samba kiszolgaléhoz csatlakozzAntsomaghoz a samba-
common és a mount-cifs csomagokat is telepiterlj kemegersités ablakban kattintsunk az OK
gombra.
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80. abra

A kovetkez ablak figyelmeztet minket, hogy két kiszolgalo Igattatast valasztottunk: az
el bb kivalasztott openssh-server-t és cups-ot, amyantatast teszi leheté a munkaallomason.
Olvassuk el az ablak szévegét és indulhat a télepiiz a szamitdgép teljesitményéiigg en kb. 20
perc alatt lezajlik.

Ezutan a root jelsz6 megadasa kovetkezik. A kisdottal emlitett szabalyok szerint valasszuk
ki a jelszot, de semmiképp se legyen azonos a etk root jelszavaval! A kdvetkezablakban
hozzuk létre a sajat azonositonkat (81. abra)taswo felhasznalot (82. abra). A tanulo felhasanal
jelszava egyezzen meg a kiszolgalon és a Windows ¥#ehozottal. Ez nem titkos, minden tanul6
ezzel a felhasznaléi névvel lIép majd be a munkadkya. Tehat a Linux-ra ugyanugy Kkell
bejelentkezni a felhasznéloknak, mint a Windows rEPEz vegyes kornyezetben mindenképp
szerencseés, és ezzel a modszerrel a munkaalloméadda is hasznalhatjuk, ha kiszolgalé vagy a
hal6zat nem mkdd képes.
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81. abra

82. abra

A kovetkez ablakban beallithatjuk, hogy rendszerinditaskoy fslhasznalé automatikusan
bejelentkezzen. Esetlinkben nincs szilkség erreet $&lgre. Ezutan a rendszerinditd program helyét
adhatjuk meg. Ez legyen a lemezmeghajto legetektora (MRB).

Véalasszuk ki a monitorunk tipusat és elérkeztiinksszefoglalas ablakhoz (83. abra), ahol egy
néhany bedllitast el kell végezni.
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83. abra

Allitsuk be a hal6zati eszkozt (84. abra). Az Ifhoés a gépnév minden munkaalloméason
kilonboz legyen.

84. abra

A t zfal beallitasait a 85. dbra mutatja. A képen IétHaeallitasokkal bejelentkezhetiink a
munkaallomasra az SSH-kiszolgalo segitségévepéasyare is valaszolni fog.
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85. abra

A Rendszerinditasi beallitasok masodik ablakabamdaizasi menubl toroljuk a failsafe sort,
mivel ezzel jelsz6 beirdsa nélkil is rendszergapdmikhoz jutna a felhasznalo. Kattintsuntadsafe
szOt tartalmazo sorra és az eltavolitds gombrad(@@.).

86. abra

Ezzel a beallithsokat befejeztilk. A kovetkeBrissitések c. ablakban az alapértelmezett
beallitast nem modositjuk, a rendszer frissitdsestbb toltjlk le. Ezzel a telepités veget ért, vegyuk
ki a DVD-t a meghajtébdl, olvassuk el az utolséeldzovegét és valasszuk az Ujrainditas-t.
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Néhany beallitas a munkaallomason

Az els inditasnal felbukkano varazslot hagyjuk ki. Jdtemrziink be a munkaallomasra tanulo
felhasznaléi névvel. A KDE asztalon kattintsunk jobgérgombbal és valasszuk a Munkaasztal
bedllitasat. Itt a munkaasztalok szamat csokken®sigk A munkaasztalokra valasszunk kilénboz

hattérképeket. (87. abra, az /usr/share/mdk/scagenkodnyvtarban is taldlunk képeket) Az asztal
ikonok elrendezése legyen racspontokhoz igazitva.

87. abra

Inditsuk el a Vezérpult programot (Rendszer / Beallitas / Vezpgdlt). Itt engedélyezzik a
billenty zetkiosztas-kezelést és adjuk hozza az aktiv Kieekhoz a magyart és az ukrant. (88. abra)

88. abra
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Csokkentsik az ikonok méretét 48 pontrél 32-re (legés, témak / Ikonok / Specialis). A
panelek méreték allitsuk kicsire (Munkaasztal / ébeln / Elrendezés). Az asztalrdl toruljuk le a
Subscribe, Buy it és az Udvozoljilk linkeket.

Inditsuk el a Szamitégép beallitasa programot: Rasrd Bedllitas / A szamitogeép bedllitasa. A
megjelen ablakban meg kell adnunk a root jelsz6t. A HAaloZs Internet csoportban a
Proxykiszolgalo beallitasainal adjuk meg a kiszldgk adatait. (89. abra)

89. abra

Inditsuk el a Mozilla Firefox bongésarogramot és ellemizzik a kapcsolat beallitasainal a
proxy-ra vonatkozé sorokat és az Internekidését. A webhelyjelszavak mentését kapcsoljukski
modositsuk a kezdapot.

A Konsole programban (Rendszer / Terminalok / Kdésls&érjink root jogosultsagot, és
inditsuk el az mc programot:

[tanulo@localhost ~]$ su —
Jelszo:
[tanulo@localhost ~]# mc

Az /etc/hosts allomanyt mdédositsuk a kovetkez

127.0.0.1 localhost
192.168.0.11 suliserver

A munkaallomason az alapértelmezett telepitéssatagyon sok programot talalunk. Az
OpenOffice.org  programcsomagban  megtalaljuk a  g&herkesztt, tablazatkezet,
prezentaciokészit, adatbazis-kezel, mint a Microsoft Office-ban. Az OpenOffice-betitduk be,
hogy alapértelmezett formatum Microsoft Office fé@tmma legyen, igy a mentésnél a legelterjedtebb
fajlformatum lesz az alapértelmezett (90. abra).

Terjedelmi okok miatt kildnb6zprogramok telepitését nem mutatom be, a howtofooge

portalon részletes leirast olvashatunk legingol nyelven. A cikk cime:
http://www.howtoforge.com/the_perfect_desktop_mandr iva_2007_spring_free
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90. abra

Kapcsolddas a fajlszerverhez

Telepitésnél feltelepitettilk a samba-client csormégaezzel kapcsolédhatnak a felhasznaldink
a kiszolgalon taldlhatd6 HOME koényvtarukhoz. A hosop. nev révid scriptet masoljuk a tanulo
/home/tanulo kdnyvtarba. A scripet megtalaljuk eveghez1.zip allomanyban.

A home.scp script:

#!/bin/bash

echo "Home konyvtar csatlakoztatasa"

echo "A fileszerveren talalhato HOME konyvtara"

echo "elérhat lesz a Sajat Koényvtar /lhome alkényvtaraban”

echo "a teljes elérési Gt: /home/tanulo/home"

echo "a szamitégép elhagyasa el tt mindenképp jelentkezzen ki!"
sleep 2

echo "irja be felhasznal6i nevét:"

read UNEV

smbmount //server44/homes /home/tanulo/home -o user name=3UNEV,ip=192.168.0.11
konqueror /home/tanulo/home

Hozzuk létre a /home/tanulo/home kdnyvtarat és meiscp jogosultsagait allitsuk be ugy,
hogy a tanulo felhasznal6 ne torélhesse, de futtiatija:

[root@mO7 tanulo]# mkdir /home/tanulo/home

[root@mO07 tanulo]# chown root:root ./home.scp

[root@mO7 tanulo]# chmod 755 ./home.scp

[root@mO7 tanulo]# Is -1 ./home.scp

-rwxr-xr-x 1 root root 466 szept 23 00:23 ./home.sc p*
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Az asztalon hozzunk létre egy U(j asztalelemet: j@ggrgomb / Uj elem létrehozasa /
Alkalmazasra mutato link... A neve legyen ,HOME kotgw, a tall6zas gombbal keressiik ki a
home.scp fajlt és a Specidlis bedllitasoknal kdpdsbe a Futtatds terminalban ablakot.

91. abra

Az alapértelmezett ikonra kattintva az eszk6zok dszerikon-csoportbdl vélasszuk az
smb_mount neu (92. abra).

92. abra

Elinditva megjelenik egy terminalablak, felhasznat®vinket és jelszavunkat megadva
megnyilik a KDE fajlkezelje a Konqueror és benne a HOME kényvtarunk a kggdorol (93. abra).
Kijelentkezéskor a kapcsolat megszakad a kiszolgél@e készithetiink hasonloképpen egy masik
alkalmazasra mutato linket is, pl. ,HOME-bont” nédyami a kdvetkezkétsoros szkriptre mutat:

#!/bin/bash
smbumount /home/tanulo/home
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93. abra

Allando felhasznaléi kornyezet biztositasa

A tanulo felhasznalé alapértelmezés szerint médagit a sajat felhasznaldi fellletének
bedllitasait. Ezt kilonbdzjogosultsagok modositasaval korlatozhatjuk, degy ennél egyszebb
mobdszert javaslok: készitsink mésolatot a bedlliethasznaldi fiokrol (a /home/tanulo konyvtarrol)
a /root kdnyvtarba és azt a rendszer minden bekisakor masolja vissza a /home-ba. Kicsit
drasztikus megoldasnaknik, de igy a tanuldk is szabadon mddosithatnak slitast a Linux
munkaallomason, jobban megismerkedhetnek az ogsréendszerrel és a valtozatlan felhasznaloi
kornyezet is biztositott. Rendszergazdaként egysmemddosithatjuk az esetleges valtozasokat: csak
felul kell irni a /root kényvtarban lévtanulo kényvtarat a médositottal.

A /tanulo kényvtarban IévDokumentumok, Képek, Letdltés és Vided konyvtaralem irjuk
felll, ide menthetik el a tanuldk az ideiglenes@danyaikat. Ezeket Gjrainditas utan is megtalajak
felhasznaldk. Tarhely korlatot, quota-t is lehetukalmazni, de mivel a /home konyvtar kilon
lemezrészre kerllt nem feltétlentl szilkséges tbadilli

Az mc programmal masoljuk a /tanulo konyvtarat &s/etc/shadow allomanyt a /root
konyvtarba. A kdvetkeztanmasol.scp nevskriptet szintén a /root konyvtarba masoljuk égsaink
be az x jogosultsdgot. A szkriptel megtalaljuk eveeghezl.zip alloméanyban is.

A tanmasol.scp szkript:

#!/bin/bash
lusr/bin/mirrordir -i -F /root/nemmasol.txt /root/t anulo /home/tanulo
cp /root/shadow /etc

A szkript a lementett shadow &llomanyt is az /dinywtarba méasolja, visszadllitva ez éaltal az
esetlegesen médositott tanulo jeléz6A tanmasol.scp szkript a /root/nemmasol.txt alogra

! A specidlis allomanyok miatt egyszbb letdrélni és Gjramasolni
2 Megoldhatjuk tgy is, hogy az /etc/init.d/rc.lo¢ajlhoz hozzairjuk a kdvetkezsort:
echo tanulo543 | /usr/bin/passwd tanulo --stdin
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hivatkozik: ebben vannak felsorolva azok a konykaramelyeket nem ir felil a program. Az
allomany tartalma:

[root/tanulo/Dokumentumok/
[/root/tanulo/Képek/
[root/tanulo/Letoltés/
[root/tanulo/Vided/
[root/tanulo/Zene/

Az [etc/rc.d/rc.local dllomanyhoz irjuk hozzéa a &tkez sort:

| /root/tanmasol.scp |

Ezzel bedllitottuk, hogy az operacids rendszerlashkor visszaallitodik a tanulo felhasznald
altalunk lementett 0sszes beéllitasa.

Prébéljuk ki a rendszer rkodését. Hozzunk létre az asztalon tdesges allomanyokat és
konyvtarakat, allitsunk be mas hattérképet és @ltést konyvtarba is mentsink egy allomanyt.
Ujrainditva a Mandriva Linuxot azt tapasztaljuk,glyoaz asztalon létrehozott allomanyoknak,
konyvérak eltntek, a hattérkép az eredetileg bedllitott letténviszont a Letdltés konyvtarba
mentett allomanyunk megvan.

A felhasznalokat figyelmeztessik, hogy az Asztale|m mentsenek dokumentumokat, és a
Firefox programot is allitsuk be, hogy az alapénestett mentési hely a Letdltés konyvtar legyen és
ne az Asztal (94. 4bra).

94. abra
A KDE vezeérl pultban valasszuk az Inditas alapallapotban kaptg@I5 abra)
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95. abra
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XI. Webszerver

A hélozati forgalom ellerrzése c. fejezetben mér volt sz6 a web szereaz MRTG és
SARG statisztikakat és grafikonokat az jeleniti nelgen rizzik a szolgaltatas allapotat:

[root@server ~]# service httpd status
httpd (pid 3031 3030 3028 3027 3026 3025 3024 3023 2985) is running...

A kiszolgalon futé webszervert hasznalhatjuk htmyagok kdzzétételére a belbaldézaton. A
t zfal bedllitasinak készonhetn csak a belshaldzatrol érhetel. A webszerver gyokérkonyvtara a
ivarimww/html . Ha ide masolunk egy html dokumentumatdex.html néven, akkor azt a
webszerver megjeleniti. Amig nincs ilyen nesokumentum az emlitett konyvtarban, a CentOS
alapbeallitdsai szerint a kdvetkémutatja:

96. abra

Egyszeren megoldhatjuk, hogy ne IP cimmel érjik el a Kgaldnkat. A Windows hosts
allomanyaba irjuk be a kovetkegort:

| 192.168.0.11 suliserver \

Windows 98 esetén a C:\Windows konyvtarban l&ests.sam allomanyt nevezzik &t hosts —
ra, és irjuk hozza a fenti sort. Windows 2000 és X&etén a fajl a
C:\WINDOWS\system32\drivers\etc konyvtarban talédhéas csak rendszergazdai jogosultsagokkal
modosithatjuk. Természetesen a suliserver hely@stmavet is adhatunk a kiszolgalénknak.

A modositas utan nem csak a szerver IP cimévelerhaahttp://suliserver/gépnévvel is
elérhet a kiszolgalé nyitooldala. (97. abra) Allitsuk begly ez legyen a bongégrogramunk
kezd lapja. Mozilla Firefox bdngész hasznalata esetén maodositsuk a kapcsolat bedillitas
suliserver szo6t irjuk hozzé a ,Nincs proxy a koeetlkhodz:” listahoz.
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97. abra

Hozzunk létre egy nagyon egyszemjat index.html allomanyt. A rendszer kiprébatsdez is
megfelel, késbb készithetiink egy komolyabb iskolai weblapot. éhha nyilt forrdskdédu Nvu-t
javaslom, ami egy ,azt-latod-amit-kapsz” honlapkeert program. Az Nvu minden szolgéltatast
tartalmaz a HTML kod ellerrzéséhez, ami megkonnyiti a keZelhasznalé munkajéat.

Kés bb akar tartalomkezel rendszert (CMS) is kialakithatunk. Legegysbden talan a
Joomla! nyilt forraskodi CMS telepithet Ennek a mikéntjét tobb leirdst talalhatunk magyar
nyelven is az Interneten.

A kovetkez szOveges allomanyt készitsik el Jegyzettdombbely vhasznalhatjuk a
serverhezl.zip csomagban |évAz iskola nevét modositsuk a szovegben. A WinS@igy a HOME
konyvtar segitségével masoljuk a kiszolgéalora.

Az index.html  alloméany:

<html>

<head>

<content="text/html; charset=iso0-8859-2">

<title>Az ABC Kdzépiskola bels honlapja</title>
</head>

<body bgcolor="#EEEEDD">

<p align="center">
<b><font size="5">Az ABC K&zépiskola bels honlapja</font></b></p>

<p><img src="g1l.gif"><b> Magyar irodalom</b></p>

<p>&nbsp;&nbsp;&nbsp;&nbsp;

<a href="magyarirodalom/arany/index.htm">

Arany Janos dsszes kolteménye</a></p>

<p><img src="g1.gif"><b> <a href="tortenelem"> Tort énelem</a></b></p>
<p><img src="g1l.gif"><b> Féldrajz</b></p>

<p>&nbsp;</p>

<p><img src="g1.gif"><b>

Linkgy jtemény</b></p>

<p>&nbsp;</p>

</body>

</html>

Helyezzik at a webszerver gyokérkonyvtaraba, avivan/html -be. Masoljuk ide a gl.gif
képet is. Elinditva a béngégrogramot, a webszerver mar az index.html-t jelenég. (98. abra)
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98. abra

A kiszolgalé mkodését a Magyar Elektronikus Koényvtamttp://mek.oszk.hg/ honlapjardl
letoltétt Arany Janos oOsszes koélteményeinek péhdaézzik meg. Hozzuk létre a kovetkez
konyvtarakat az mkdir parancs vagy az mc segitstgév

Ivariwww/html/magyarirodalom
Ivariwww/html/magyarirodalom/arany
Ivarlwww/html/tortenelem

A /varlwww/html/magyarirodalom/arany konyvtarba ik a MEK-r| letoltott
00597html.zip alloméany tartalméat. Az Arany JanoKeidényei linkre kattintva megjelenik a letoltétt
weblap (99. abra)

99. abra
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A Torténelem link avar/www/html/tortenelem konyvtarra mutat. Alapbeallitds szerint a
webszerver megjeleniti a konyvtar tartalmat. (f¥a) Ha valamelyik konyvtar tartalmaz index.html
allomanyt, akkor az jelenik meg. Ez nem a legszeidilja weboldalak kozzétételének, de nagyon

gyors és egyszermegoldas: létrehozunk egy konyvtarat és belem#lsoljy dokumentumokat.
(101. abra).

100. abra

101. abra

(A Kereszt és félhold: A tdrok kor Magyarorszagobh546-1699) c. m is a Magyar
Elektronikus kényvtarban talaltato.)
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XIl. A Webmin

A webmin egy olyan segédeszkdz, aminek segitségévelszeradminisztracids feladatokat
végezhetiink el bodngészsegitségével. Szinte az 0sszes eddig targyalgdiatas bedllitasait
moédosithatjuk: felhasznélokat hozhatunk létre ésltétiink, konfiguralhatjuk a hal6zati eszkdzoket,
szolgéaltatasokat menedzselhetiink, a Samba, a Sgkiddését is modosithatjuk grafikus fellleten.
Aki nagyon idegenkedik a karakteres felllgtszoveges allomanyok szerkesztésénnak elnyeri
tetszését a webmin egyszdiezelhetsége. De ne feledjuk, hogy ugyanilyen kénnyen ebighatjuk
a kiszolgald beallitasait.

Nem javaslom, hogy a felhasznaldk létrehozasagdér a webmin-el végezziik, mert igy nem
mabdosulnak azok a szdveges allomanyok, amelyektamket hozzaférést biztositjak.

A usermin program a webminhez hasonlo, csak segitet a felhasznalok modosithatjak sajat
bedllitasaikat. Ezzel a két programmal oldjuk méggy felhasznaldink onélléan is jelszot
modosithassanak barmelyik munkaallomasrol bongésegitségével. Nagyszamu felhasznalé esetén
el bb-utébb felmeril az igény a jelszOmodositasrakGskor kovetelhetjik meg a felhasznaldktal,
hogy tartsék titokban sajat jelszavukat, ha megigik a lehetségét a jelszomodositasnak.

Toltsuk le ahttp://www.webmin.com/download.htnaldalrél az aktualis legfrissebb verzioit a
webmin és az usermin programoknak. A koényv irasakor ezek a kovetkezvoltak:
webmin-1.380-1.noarch.rpm €s ausermin-1.320-1.noarch.rpm . Mindkett elérhet a kdvetkez
cimeken is:

http://www.kmf.uz.ua/centos/webmin-1.380-1.noangimr

http://www.kmf.uz.ua/centos/usermin-1.320-1.noayutn.

A két f4jlit masoljuk a /root/inst konyvtarba ésefgitsik ket:

[root@server inst]# rpm -ivh webmin-1.380-1.noarch.rpm
[root@server inst]# rpm -ivh usermin-1.320-1.noarch.rpm
A Iroot/tuzfal.scp allomanyba az INPUT rész Samba portjait engedélgerai utan irjuk a

kovetkez sorokat (azIPTABLES kezdet sorok egysorosak):

# Webmin usermin

$IPTABLES -A INPUT -p tcp -s $NET_INT --destination -port 10000 -m state
--state NEW -j ACCEPT
$IPTABLES -A INPUT -p tcp -s $NET_INT --destination -port 20000 -m state

--state NEW -j ACCEPT

Inditsuk el a szkriptet start paraméterrel és nigndsbeallitasokat:

[root@server ~]# [root/tuzfal.scp restart
[root@server ~]# service iptables save

A munkaallomasunk bdngégmogramjaba irjuk a kdvetkezcimet: https://suliserver:10000
(102. abra)
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102. &bra

root-ként bejelentkezve egy informéaciés oldalt métuazon a kiszolgaldo nevét, lemez- és
memoriahasznaltsagat. Bkor allitsuk be, hogy csak sajat munkadllomasidhicimérl lehessen
hozzaférni a webminhez. A baloldalon valasszuk abMie, majd a Webmin Configuration
parancsot. Az "IP Access Control” ablakba irjuk d@enunkaallomésunk IP cimét és vélasszuk az
"Only allow from listed addresses” kapcsolot. (18Bra)

103. abra
Mentsik a beallitast a Save kapcsoldval.
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A Usermin Configuration / IP Access Control ablaklglitsuk be, hogy a usermin szolgaltatas
bels héal6zatunk barmelyik gépérelérhet legyen: 192.168.0.0/255.255.255.0 (104. abra) Bént
a bedllitast.

104. abra

A Usermin Configuration / Available Modules-nél sak 105. abran lathaté modulok legyenek
engedélyezve:

105. abra
Mentsik a beallitast. A felhasznaloknak ezzel esptszomaodositast engedélyezziik.

A 106. abréan latjuk azt a beadllitdst a Usermin @umétion / User Interface ablakban, amivel
bejelentkezés utan a jelszémodositas lesz az tdapéeett.
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106. abra

Fontos még, hogy a jelszémddositas ablaka ne ajfllja bejelentkezési jelszé6 mentését. A
Webmin / Usermin Configuration / Authentication a@ban kapcsoljuk ki az ,Offer to remember
login permanently?” kapcsolot. (107. abra)

107. abra

Jelszomddositas bongész b |

Ellen rizzik, hogy mkddik-e a jelszomdédositas. Jelentkezzink ki a waHmi a Logout
gombbal és irjuk a bongédre ahttps://suliserver:2000@imet. A megjelen ablakba irjuk sajat
felhasznaldi neviinket és jelszavunkat. A Jelszomsibé@l® ablak fogad, ahol megvaltoztathatjuk a
jelszavunkat a jelenlegi, az Uj, és az Uj jelszdéielt beirasaval. (108. dbra) Mind a Linux
(bejelentkezés, Internet-hozzaférés), mind a SAMBME konyvtar) jelszavunk megvaltozik.

108. abra

Hozzunk létre egy 0 sort a /var/www/html/index.htallomanyban a ,Linkgyjtemény” sor
utan. Ez létrehozza a ,Jelszémddositas” sort a ldahokon:
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<p><img src="g1.gif"><b> <a href="https://suliserve r:20000/">
Jelszomodositas</a></b></p>

Erre kattintva megjelenik a usermin bejelentkdaaka, ahol a felhasznal6k megvaltoztathatjak
jelszavaikat.

A webmin és a usermin szolgéltatdsként fut. Ha esgdszomddositast szeretnénk hasznalni,
leallithatjuk a webmin-t és kikapcsolhatjuk autoaad inditasat:

[root@server ~# service webmin stop
Stopping Webmin server in /usr/libexec/webmin
[root@server ~]# chkconfig webmin off
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XIll. Biztonsagi mentések

Minden szamitdégépen nagyon fontos az adatok biagymeentésének megoldasa. Kilondsen
igaz ez kiszolgalo esetén. Tobbféle médon késiitikebiztonsagi mentéseket. kbzonként CD-re,
vagy DVD-re irhatjuk ki a fontos adatainkat, a belsgl6zat egy masik gépére halézati mentést
készithetiink, vagy hasznalhatunk szalagos egységekeRAID megoldasoknal adatainkat az
operacios rendszer tobb merevilemezen tarolja. Saggy ilyen rendszer kiépitése megleben
koltséges. A Linux tdmogatja szoftveres RAID-et asni hagyomanyos merevlemezekre tortén
parhuzamos irast jelent. Telepitésnél valaszthatpila megoldast is.

USB adattarol6 eszk6zok hasznalata

USB flash drive-ot is csatlakoztathatunk a kiszhilbéz. Leginkdbb akkor hasznos, ha a
hal6zat valamilyen okbdl nem érheel. Adjuk ki a kovetkez parancsot, hogy a képerny
megjelenjenek a messages allomany azon sorai, knetgetalmazzdk az ,sd” szoveget.
Csatlakoztassuk a kiszolgalohoz az eszkozt:

[root@server /1# tail -f /var/log/messages | grep sd

Jan 18 23:50:15 server kernel: SCSI device sda: 100 1472 512-byte hdwr
sectors (513 MB)

Jan 18 23:50:15 server kernel: sda: Write Protect i s off

Jan 18 23:50:15 server kernel: sda: assuming drive cache: write through
Jan 18 23:50:15 server kernel: SCSI device sda: 100 1472 512-byte hdwr
sectors (513 MB)

Jan 18 23:50:15 server kernel: sda: Write Protect i s off

Jan 18 23:50:15 server kernel: sda: assuming drive cache: write through
Jan 18 23:50:15 server kernel: sda: sdal

Jan 18 23:50:15 server kernel: Attached scsi remova ble disk sda at
scsi4, channel 0, id O, lun 0

Jan 18 23:50:16 server fstab-sync[27841]: added mou nt point
/media/KINGSTON for /dev/sdal

Az eszkoz tipuséatol figg de a fentihez hasonlé sorok jelennek meg a k§perrAz utolsé sor
mutatja, hogy a rendszer létrehozott egy konyvi@ratedia —ban, és az eszkdzon talalhatd lemezrész
/dev/sdal néven érheel. Adjuk ki a kdvetkez parancsot:

| [root@server /)# mount -t vfat /dev/sdal /media/KINGSTON |

Ezzel mount-oltuk az eszkozt, vagyis elérh@t/media/KINGSTON/ kdnyvtarban. A Midnight
Commander-el masolhatunk az eszkozre adatokat, nidd@ya kiszolgalora. Miett lecsatlakoztatjuk,
adjuk ki azumount /media/KINGSTON parancsot.

Felhasznaldi azonositok mentése

Oldjuk meg, hogy bizonyos i#6z6nként a szerver mentést készitsen a felhasznald
azonositokrol, jelszavakrol és az altalunk médaskianfiguraciés allomanyokrol.

A kovetkez script létrehoz a /root/backup kdnyvtarban egyomajktart, aminek a neve az
aktudlis datum. Elsinditaskor Iétrehozza a /root/backup kdnyvtarafigonyvtar nevét a kdvetkez
parancs kimenete hatarozza meg:

[root@server ~]# date +'%Y_%b_%d'
2007_Jan_06

Ebbe a kdnyvtarba masolatot készit a /root/felraskrixt allomanyrél. Atnevezi, hogy a
fajlnévben a mentés datuma is szerepeljen. Létreldlomanyokat a felhasznaloi és
csoportazonositdkat tartalmazd rendszerfajlok azomaival, melyek az A&ltalunk létrehozott
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felhasznaldkat azonositjak a szerveren. A kovetkélalazat a rendszerfajlok, és a gk Iétrehozott
biztonsagi masolatok neveit mutatja:

letc/passwd 1lpass.txt
/etc/shadow 1shad.txt
/etc/group 1group.txt
letc/gshadow 1gshad.txt

Az 1shad.txt allomany felhasznaldink jelszavaittastalmazza kodolt formaban. A script a
/root/felhasznalok.txt allomanyhoz hasonloan méasbkeszit a kbvetkezfajlokrol is:

letc/squid/squidGuard.conf
/etc/squid/squid.conf
/etc/samba/smb.conf
/etc/samba/smbpasswd
[/root/tuzfal.scp

A konyvtar a kovetkez alloményokat tartalmazza:

[root@server 2007_Jan_06]# Is -l

total 48

-rw-r--r-- 1 rootroot 380 Jan 6 19:35 1group.t xt

-rw-r--r-- 1 root root 323 Jan 6 19:35 1gshad.t xt

-rw-r--r-- 1 rootroot 859 Jan 6 19:35 1pass.tx t

-rw-r--r-- 1 root root 979 Jan 6 19:35 1shad.tx t

-rw-r--r-- 1 root root 1394 Jan 6 19:35 2007_Jan _06_fk.txt

-rw-r--r-- 1 root root 11024 Jan 6 19:35 2007_Jan _06_smb.conf
-rW------- 1rootroot 1683 Jan 6 19:35 2007_Jan _06_smbpasswd.conf
-rwxr--r-- 1 root root 2580 Jan 6 19:35 2007_Jan _06_squid.conf
-rwxr--r-- 1 root root 2580 Jan 6 19:35 2007_Jan _06_squidGuard.conf
-rw-r--r-- 1rootroot 23 Jan 6 19:35 gmind.tx t

-rw-r--r-- 1 root root 131 Jan 6 19:35 umind.tx t

Az umind.txt széveges allomany a felhasznalok, aingrtxt pedig a csoportok neveit
tartalmazza.

FONTOS! A program csak akkor modik helyesen, ha minden csoport ketvagy tobb
felhasznalét tartalmaz. Mivel ez a gyakorlatbamtgzmindig igy van, csak arra kell tigyelntink, hogy
a program inditasakor ne legyen olyan csoport, dkretk csak egy tagja van.

Az userment.scp  program :

#l/bin/bash

DATE="date +'%Y_%b_%d"

if test -d /root/backup/$SDATE

then

echo "Mar van ilyen konyvtar"

exit 0

fi

mkdir -p /root/backup/$DATE

cp /root/felhasznalok.txt /root/backup/$DATE/"$SDATE " fk.txt

#

cat -A /root/backup/$DATE/"SDATE"_fk.txt | cut -d"| "-f3 | sed's//I'>
/root/backup/$DATE/umind.txt

cat -A /root/backup/$DATE/"$DATE"_fk.txt | cut -d"| " -f1 | sort | uniq -
d > /root/backup/$DATE/gmind.txt

#

# Csoportok

for j in "cat /root/backup/$DATE/gmind.txt’

do

cat /etc/group | grep -w $j >> /root/backup/$DATE/1 group.txt
cat /etc/gshadow | grep -w $j >> /root/backup/$DATE /1gshad.txt
done

#
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# Felhasznalok

for i in “cat /root/backup/$DATE/umind.txt’

do

cat /etc/passwd | grep -w $i >> /root/backup/$DATE/ lpass.txt

cat /etc/shadow | grep -w $i >> /root/backup/$DATE/ 1shad.txt

cat /etc/group | grep ""$i:" >> /root/backup/$SDATE/ lgroup.txt

cat /etc/gshadow | grep "$i:" >> /root/backup/$DAT E/1gshad.txt

done

cp /etc/squid/squidguard.conf /root/backup/$DATE/"$ DATE"_squidguard.conf

cp /etc/squid/squid.conf /root/backup/$DATE/"$DATE" _squid.conf

cp /etc/samba/smb.conf /root/backup/$DATE/"$DATE"_s mb.conf

cp /etc/samba/smbpasswd /root/backup/$SDATE/"$DATE" _ smbpasswd.conf

cp /root/tuzfal.scp /root/backup/$DATE/"$DATE"_tuzf al.scp

cp /root/kernp.scp /root/backup/$DATE/"$DATE"_kernp .scp

lusr/shin/repquota -a > /root/backup/$DATE/"$DATE" _ guota.txt

Ahhoz hogy aziserment.scp  program automatikusan minden nap elinduljon égsditse a

mentéseket aetc/cron.d konyvtarban létrehozunk egyentes nev allomanyt a kovetkez
tartalommal:

| 40 15 * * * root /root/userment.scp |

Ebben az esetben minden nap 15:40-kor lefut azmesdrscp nev program. Az idzitést
megvaltoztathatjuk az elsdt szokdzzel elvalasztott meanddositasaval. Jelentésik sorrendben a
kovetkez :

perc, O - 59

ora, 0 - 23

honap napja

honap, 1 -12

a hét napja, 0 - 6, 0 a vasarnapot jelenti

Ha csak hetente szeretnénk mentést késziteni, akidmtositsuk amentes allomanyt a
kovetkezre:

| 40 15 * * 3 root /root/userment.scp |

Ebben az esetben minden héten, szerdan 15:40-kpillkél a biztonsagi mentes.

A masodik merevlemez bedllitdsa

Felhasznaloink HOME kdnyvtarainak biztonsagi masolaalamilyen médon meg kell oldani.
Kllénosen, hogy az altalunk kiszolgaléként haszeaiimitogép valdjaban egy hagyomanyos PC.
Legalabb a legsériilékenyebb alkatrész, a mereviemeghibasodasara fel kell készilniink. Epitsiink
be egy az elwvel megegyez kapacitdsl, vagy nagyobb merevlemezt a kiszolgaléb arra
készitsuink biztonsagi masolatot a /home kdnyvtéraponta.

Hasznos lenne, ha az oktatasi anyagok és a weldddzdkdnyvtara is egy-egy kulonallg,
néhany gigabyte-os particiora kerllne, hiszen az dejezetben bemutatott a multimédias anyagok
is tobb tiz megabyte-ot foglalnak el. A SARG napitisztikai is tobb szdz megabyte-ot jelentenek a
Ivar/www/sarg konyvtarban.

Ellen rizzik az elsdleges IDE csatolora csatlakoz6 master eszkdz i&sezinek méreteit és
foglaltsagat:

[root@server etcl# df -h | grep hda | sort

/dev/hdal 99M 11M 83M 12% /boot

/dev/hda2 3.9G 280M 3.4G 8% /var

/dev/hda3 2.9G 1.1G 1.8G 37%/

/dev/hda5 2.0G 333M 1.5G 18% /var/sp ool/squid
/dev/hda7 28G 107M 26G 1% /home
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Kapcsoljuk ki a szamitégépet és csatlakoztassukasodik merevlemezt a masodlagos IDE
csatoléra. Kapcsoljuk be a szamitdégépet és figelieg azokat a sorokat /var/log/dmesg
allomanyban, melyekben benne van a hd, de ninceebenhda kifejezés. Tehat nem az els
merevlemez tulajdonsagait mutatjak. Latjuk, hogyljgmerevlemez adc:

[root@server logl# cat /var/log/dmesg | grep hd | grep -v hda
idel: BM-DMA at 0xa808-0xa80f, BIOS settings: h dc:DMA, hdd:pio
hdb: ASUS CRW-5232AS, ATAPI CD/DVD-ROM drive
hdc: ST340014A, ATA DISK drive
hdc: max request size: 1024KiB
hdc: 78165360 sectors (40020 MB) w/2048KiB Cache, C HS=16383/255/63,
UDMA(100)
hdc: cache flushes supported
hdc: hdcl hdc2
hdb: ATAPI 52X CD-ROM CD-R/RW drive, 2048kB Cache, UDMA(33)
[root@server logl#

A fdisk -I paranccsal jelenitsiik meg a merevlemaneglév lemezrészeket:

[root@server logl# fdisk -l /dev/hdc

Disk /dev/hdc: 40.0 GB, 40020664320 bytes
255 heads, 63 sectors/track, 4865 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot  Start End  Blocks Id System
/dev/hdcl * 1 1530 12289693+ 7 HPFS/NTFS
/dev/hdc2 1531 4865 26788387+ ¢ W95 FAT32 (LBA)

A merevlemezen egy 12 Gb-os NTFS, és egy 26 GbASE particié talalhatd. Az ezutan
kovetkez parancsokat csak akkor adjuk ki, ha biztosak vakyeenne, hogy minden fontos adatot
mentettink elz leg roluk.

Az 0j merevlemezi eltavolitjuk meglév a particidkat, és harom részre osztjuk. Az egyen
30 Gb-os, ide kertl majd a /home koényvtar masolatanasodik és a harmadik 5 Gb-os lesz, ide
helyezzlk at az /oktat és a /var/www/html kbnywkaeartalmat. Nevezzik at ezt a két konyvtérat:

[root@server /1# mv /oktat/ /oktatold/
[root@server /1# mv /var/www/html/ /var/www/htmlold/

Inditsuk el az fdisk programot /dev/hdc paramétegs a p paranccsal irassuk ki a
lemezrészeket:

[root@server /1# fdisk /dev/hdc
Command (m for help): p

Disk /dev/hdc: 40.0 GB, 40020664320 bytes
255 heads, 63 sectors/track, 4865 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot  Start End Blocks Id System
/dev/hdcl * 1 1530 12289693+ 7 HPFS/INTFS
/dev/hdc2 1531 4865 26788387+ ¢ W95 FAT32 (LBA)

A d parancs a lemezrészek torlésére szolgéal. &stben meg kell adni, hogy melyiket toroljuk
(1), a masodik esetben mar nem kell, mivel csaleggy particié van. A& paranccsal latjuk, hogy a
merevlemez nem tartalmaz particiokat.

Command (m for help): d
Partition number (1-4): 1
Command (m for help): d
Selected partition 2
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Command (m for help): p

Disk /dev/hdc: 40.0 GB, 40020664320 bytes

255 heads, 63 sectors/track, 4865 cylinders
Units = cylinders of 16065 * 512 = 8225280 bhytes

Device Boot  Start End  Blocks Id System

Command (m for help):

Az n paranccsal létrehozunk egy aleges (primary) particiot a merevlemez kezdetdrhog,
hogy 30Gb-os legyen a mérete a ,+30G” —t kelltdeir

Command (m for help): n
Command action
e extended
p primary partition (1-4)
p
Partition number (1-4): 1
First cylinder (1-4865, default 1):
Using default value 1
Last cylinder or +size or +sizeM or +sizeK (1-4865, default 4865): + 30G

A kovetkez lemezrész is elslleges legyen, létrehozasanal meg kell adni, hogyaaodik
szamut hozzuk létre. Kapacitasa 5 Gb:

Command (m for help): n
Command action
e extended
p primary partition (1-4)
p
Partition number (1-4): 2
First cylinder (3649-4865, default 3649):
Using default value 3649
Last cylinder or +size or +sizeM or +sizeK (3649-48 65, default 4865):
+5G

Mivel csak harom részre osztjuk fel a merevlemaziarmadik is lehet eldleges. Ezutan mar
csak az Entert kell leltni, hiszen alapértelmezésirst a particié az et utan kezddik és a teljes
szabad terUletet elfoglalja:

Command (m for help): n
Command action
e extended
p primary partition (1-4)
p
Partition number (1-4): 3
First cylinder (4258-4865, default 4258):
Using default value 4258
Last cylinder or +size or +sizeM or +sizeK (4258-48 65, default 4865):
Using default value 4865

A p paranccsal ellemizzik, hogy a particiok megfeledk:

Command (m for help): p

Disk /dev/hdc: 40.0 GB, 40020664320 bytes
255 heads, 63 sectors/track, 4865 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot  Start End Blocks Id System
/dev/hdcl 1 3648 29302528+ 83 Linux
/dev/hdc2 3649 4257 4891792+ 83 Linux
/dev/hdc3 4258 4865 4883760 83 Linux
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Valdjaban az fdisk nem ir semmit a lemezre, amig @arancsot ki nem adjuk. Tehat a
lemezrészek megfelatk lépjunk ki az fdisk-bl aw paranccsal:

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.
Syncing disks.
[root@server /1#

Formazzuk meg mindharom lemezrészt ext3 naplézigttehdszerre a kovetkezhdrom
parancs kiadasaval. Minden esetben megjelennek gk informaciok a formazas menetér

[root@server /1# /shin/mke2fs -j /dev/hdcl
[root@server /1# /shin/mke2fs -j /dev/hdc2
[root@server /1# /sbin/mke2fs -j /dev/hdc3

Hozzuk létre a kdvetkezhdrom cimkét, és aztan a konyvtarakat:

[root@server /1# e2label /dev/hdcl /mentesek
[root@server /1# e2label /dev/hdc2 /oktat
[root@server /1# e2label /dev/hdc3 /var/www/html
[root@server /1# mkdir /mentesek

[root@server /1# mkdir /oktat

[root@server /1# mkdir /var/www/html

A Midnight Commander editoraval médositsuk az fetab allomanyt. A harom félkovér
formazéassal kiemelt sort hozzuk létre:

[root@server /]# cat /etc/fstab

# This file is edited by fstab-sync - see 'man fsta b-sync' for details
LABEL=/1 / ext3 defaults 11
LABEL=/boot /boot ext3 defaults 12
none /dev/pts devpts gid=5,mode=620 00
none /dev/shm tmpfs defaults 00
LABEL=/home /home ext3

defaults,usrquota,grpquota 12

none /proc proc defaults 00
none /sys sysfs defaults 00
LABEL=/var Ivar ext3 defaults 12
LABEL=/var/spool/squil /var/spool/squid ext3 defaults 12
LABEL=/mentesek /mentesek ext3 defaults 12
LABEL=/oktat /oktat ext3 defaults 12
LABEL=/var/www/html  /varlwwww/html  ext3 defaults 12
LABEL=SWAP-hda6 swap swap defaults 00
/dev/hdb /media/cdrecorder auto

pamconsole,exec,noauto,managed 0 0

Ugyeljiink, hogy a cimkék egyezzenek meg az e2lpbeinccsal létrehozottakkal. Legyiink
igen korlltekintek az fstab allomany szerkesztésénél, hibas besagn elfordulhat, hogy az
operacios rendszer nem indul el'! Ha leellertik és elmentettik az allomanyt, inditsuk Ujra a
szamitogeépet a reboot paranccsal.

Az mc segitségével amktatold  konyvtar tartalmat helyezzik at axtat konyvtarba, és
toroljuk az /oktatold -ot. A /var/www/htmlold €s a/variwww/html konyvtarakkal jarjunk el
hasonloképpen. Eztan elletzzik a lemezrészeket:

[root@server /1# df -Th | grep hd | sort
/dev/hdal ext3 99M 11M 83M 12% /boot
/dev/hda2 ext3 3.9G 261M 3.4G 7% /var
/dev/ihda3 ext3 2.9G 905M 1.9G 33%/

/dev/ihda5 ext3 2.0G 333M 1.5G 18% /var/sp ool/squid
/dev/ihda7 ext3 28G 107M 26G 1% /home
/dev/ihdcl ext3 28G 77M 27G 1% /mentes ek
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/dev/ihdc2 ext3 4.6G 161M 4.3G 4% /oktat
/dev/ihdc3 ext3 4.6G 61M 4.3G 2% /var/ww w/html

Latjuk, hogy mind azoktat, mind a/var/www/html  kdényvtar kilon particiora kerlt és kozel
5 Gb adatot méasolhatunk mindket.
Az Ujrainditas utan ellemizziik a megosztasok és webszervekauéesét.

A hdparm nev programmal részletes informéciok jelenittelt meg a merevlemedr és
megvaltoztathatunk vele kilonb6#O-val kapcsolatos beadllitdsokat. Az alapbe&tt@at modositva
ndvelhetjik a merevlemez elérési sebességét. Miarmit is megvaltoztatnank, olvassuk el a gyarté
honlapjan az eszkoz jellemt és tanulmanyozzuk a parancs leirasat (hdpargip-€s man hdparm).
Csak olyan rendszeren kisérletezziink, amelyikan biztonsagi mentésiunk. A kdvetkeparancs
részletes informéaciodkat jelenit meg az Uj merevianie

[root@server etcl# hdparm -i /dev/hdc

/dev/hdc:

Model=ST340014A, FwRev=3.04, SerialNo=3JXOESAS

Config={ HardSect NotMFM HdSw>15uSec Fixed DTR>10M bs RotSpdTol>.5% }
RawCHS=16383/16/63, TrkSize=0, SectSize=0, ECChyte s=4
BuffType=unknown, BuffSize=2048kB, MaxMultSect=16, MultSect=16
CurCHS=16383/16/63, CurSects=16514064, LBA=yes, LB Asects=78165360
IORDY=0n/off, tPIO={min:240,w/IORDY:120}, tDMA={mi n:120,rec:120}

P10 modes: pio0 piol pio2 pio3 pio4

DMA modes: mdma0 mdmal mdma2

UDMA modes: udmaO udmal udma2 udma3 udma4 *udmab
AdvancedPM=no WriteCache=enabled

Drive conforms to: ATA/ATAPI-6 T13 1410D revision 2:

* signifies the current active mode

Az eszkdz olvasasi sebességét megallapithatjukt pardaiméterek segitségével. A gyorstarrdl,
és a fizikai feltletrl tortén olvasasi sebességeket is méri a hdparm program:

[root@server etcl# hdparm -Tt /dev/hdc

/dev/hdc:

Timing cached reads: 504 MB in 2.01 seconds = 2 50.66 MB/sec
Timing buffered disk reads: 112 MB in 3.01 secon ds = 37.20 MB/sec

Konyvtarak tikrozése

Biztonsdgi masolatot a /home konyvtarrol egyseer készithetink a mirrordir program
segitségével. Elsinditaskor a program teljes masolatot készit & ehraméterként megadott
konyvtarrél a masodikba. Ha ugyanezekkel a paranaidtel ismét elinditjuk, mar csak az Uj fajlokat
€s masolja és azokat irja felil a masodik konyeadrtamelyek az elben modosultak. Az els
konyvtarbol eltavolitott allomanyokat a masodikl®ltorli. Tehat a program gyorsan kialakitja az
els konyvtar pontos tukorképét. Ezért nem is tekinthetlodi biztonsagi mentésnek, de a legtébb
iskola lehetségeit és eszkozparkjat figyelembe véve ez az alaég ami még megvaldsithato.

Telepitsik anirrordir programot:

| [root@server ~1# yum install mirrordir |

Hozzuk létre a kdvetkezkonyvtarakat:

[root@server ~]# mkdir /mentesek/home
[root@server ~]# mkdir /mentesek/root
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A mirrordir programmal készitsiink masolatot a /hasee /root konyvtarakrdl a /mentesek
konyvtarba:

[root@server ~]# /usr/bin/mirrordir -G aquota.* -X /home/lost+found/
/home /mentesek/home
[root@server ~]# /usr/bin/mirrordir /root /mentesek/root

Az els parancs paraméterei miatt nem készil masolat,aqamta” kezdet allomanyokroél és a
Jlost+found” kényvtarrol.

A mirrordir parancs hasznalata kézben legylnk idé@miltekint ek! Ha felcseréljik a két
paramétert, az Ures konyvtarat fogja tikrozni arleckdnyvtarra, visszavonhatatlanul térélve minden
felhasznald kdnyvtarat!

A kévetkez néhany soros szkript segitsegével automatikubsdjiic a mentéseket. A program
leellen rzi, hogy a /var/log/messages allomany utolsé 1€08@ kozt van-e olyan, ami a hda meghajté
meghibasodaséara utal. Ha nincs, akkor elkészitztarsagi masolatot. Ha van, e-mail-ben elkildi a
sorokat a root-nak.

A mirror.scp  program:

#l/bin/bash

DATE="date +'%Y_%b_%d"

tail -1000 /var/log/messages | grep hda | grep rror >
/root/tmp/"$DATE"_hiba.hda

SOR="wc -l /root/tmp/"$DATE"_hiba.hda | cut -d" " - f1°

# echo $SOR

if test $SOR -gt O

then

mail -s HIBA_a_hda_merevlemezen! root < /root/tmp/" $DATE"_hiba.hda
else

rm /root/tmp/"$DATE"_hiba.hda

/usr/bin/mirrordir -G aquota.* -X /home/lost+found/ /home /mentesek/home
/usr/bin/mirrordir /root /mentesek/root

fi

A mirror.scp allomany megtalalhaté a serverhezicasipmagban. Masoljuk a /root kdnyvtarba,
és ha szukséges allitsuk be a futtatasi jogosuitsAgkévetkez paranccsal (egy sor!) hozzuk létre a
mirror nev allomanyt az /etc/cron. konyvtarban, amivel megiddhogy minden éjjel készuljén
biztonsagi masolat:

[root@server ~]# echo "16 2 * * * root /root/mirror.scp" >
/etc/cron.d/mirror

Ennek eredményeként minden éjjel 2 éra 16 peraddut la mirror.scp program, elkészitve a
biztonsagi masolatokat. Ha a kiszolgalot a munkanégén altalaban ledllitjuk, modositsuk az
/etc/cron.d/mirror allomanyt, hogy a mentés a d#lubrakban torténjen.

Ezzel a modszerrel leheieg nyilik arra is, hogy a felhasznalok altal a fapaman véletlendl
letorélt allomanyokat visszadllitsuk. Hivjuk felfalhasznalok figyelmét, hogy minden éjjel készil
biztonsagi masolat a HOME kodnyvtarukrél, és a readgazda vissza tudja masolni az adott napon
torolt allomanyokat. Az ez nap torolt allomanyokat mar nem, azok végérvényebeesznek.

A mirrordir programmal megoldottuk, hogy a legfosdbb adatok két merevlemezen is
tarolédnak. Ezzel barmelyik merevlemez meghibaso@gstén néhany 6ra alatt Gjra Uzembe tudjuk
allitani a kiszolgalét. Ha masodik merevlemez médyykre, akkor az ek fejezetben leirtaknak
megfelel en. Az els merevlemez meghibdsodasa utani tekatla kovetkez fejezet targyalja. Az
/oktat és a /var/www/html kdnyvtarakba masolt aksatanyagokrél legyen biztonsagi masolat CD-n,
DVD-n, vagy valamelyik munkaallomas mereviemezén.

Ne gondoljuk azonban, hogy adataink 100%-ban bs&gbhan vannak. Példaul a tapegység
bizonyos hibaja, szerencsétlen esetben, tonkrétehetdkét mereviemezt. Ezért is etdeges
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fontossagu egy jo mirség, lehetleg markas tapegység hasznalata a kiszolgalébayeltigkell a
szerver fizikai biztonsagara is. Lopas vagy rongéketén minden adatunk elveszhet!

A rendszer visszadllitdsa

A merevlemez vagy a teljes szerver cseréje eselémedozott biztonsagi mentés segitségével
megoldhatdé, hogy ne kelljen ismét faradsagos muadkdetrehoznunk a felhasznélokat, és
konfiguracios allomanyokat. Ehhez persze rendelieiiell a /root/backup kényvtar tartalméatah
merevlemez meghibasodasa esetén ez is elveszh#gs,fohogy idkdzonként mentsik el a
konyvtarat valamilyen mas hordozora (pl. CD) isroljak biztonsagos helyen, hiszen személyes
adatokat tartalmaz.

Az () szerveren végezzik el a telepitést és aitfskat az I-1V fejezetekben leirtaknak
megfelel en. A VII. fejezetben leirtak alapjan telepitsulSarg és az MRTG programokat. Ezutan
masoljuk at a /root kdnyvtarba a backup konyvtéeslien rizzik, hogy tartalmazza azt a konyvtarat
(pl. 2007_Jan_12), amelyikben a mentett adatainknal Masoljuk ebbe a kodnyvtarba a
visszaallit.scp programot és belépve a konyvtarba inditsuk el.rdgmam megjelenit néhany
figyelmeztet sort és két masodperc varakozas utan megjelekdtmavtar allomanyait:

Felhasznalok letrehozasa backup allomany alapjan
csak ujonnan feltelpitett rendszeren es csak egysze r alkalmazzuk!!!

---- KILEPES: Ctrl+C ----

1group.txt 1pass.txt 2007_Jan_06 fk.txt 2007_J an_06_smbpasswd.conf
ch.scp  umind.txt
1gshad.txt 1shad.txt 2007_Jan_06_smb.conf 2007_J an_06_squidGuard.conf

gmind.txt visszalit.scp

Irjuk be a backup fajl datumat
2007_Jan_06 formatumban:
2007_Jan_06

Ismét 2 masodperc utan bekéri a mentett allomamgleben talalhatdo datumot. A program
leellen rzi, hogy létezik-e a beirt datummal mentett allaopyamajd azt is, hogy a mentésben
megtalalhato els felhasznalé valéban nincs létrehozva ezen a remelsz Ezutan visszaallitia a
csoportokat és azonositOkat, jelszavakat és aznédthekonfiguraciés allomanyokat. Beallitia a
t zfalszabalyokat és a kenelmodulok betdltését. héara a felhasznalok konyvtarait, azokat a
felhasznalé tulajdonaba adja és beallitja a jogeagbkat.

Az visszallit.scp program:
#l/bin/bash
clear
echo "Felhasznalok letrehozasa backup allomany alap jan"
echo "csak ujonnan feltelpitett rendszeren alakimaz zuk!!”

echo;echo "---- KIKLEPES: Ctrl+C ----"
echo;sleep 2

Is;sleep 2;echo;D="date +'%Y_%b_ %d"
echo "Irjuk be a backup fajl datumat"
echo " $D formatumban:"

read DATE

if test -s ./"$DATE"_fk.txt

then

# csoportok, felhasznalok

Ul="head -1 ./lpass.txt | cut -d";" -f1°
FU="grep -w $U1 /etc/passwd | wc -c
if test $FU -ge 1

! Amennyiben az ek fejezetekben targyaltak alapjan beépitettiink miksudreviemezt, és beéllitottuk a biztonséagi

mentést, a /mentesek/root/backup kdnyvtarban médgtialaz allomanyokat.
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then
echo "MAR VANNAK FELHASZNALOK!"
exit 0
fi
cat ./1group.txt >> /etc/group
cat ./1gshad.txt >> /etc/gshadow
cat ./1pass.txt >> /etc/passwd
cat ./1shad.txt >> /etc/shadow
# Konfiguracios allomanyok
cp ./["$DATE"_fk.txt /root/felhasznalok.txt
cp ./"$DATE"_squid.conf /etc/squid/squid.conf
cp ./"$DATE"_squidguard.conf /etc/squid/squidguard. conf
cp ./"$DATE"_smb.conf /etc/samba/smb.conf
cp /["$DATE"_smbpasswd.conf /etc/samba/smbpasswd
cp ./["$DATE"_tuzfal.scp /root/tuzfal.scp
chmod 700 /root/tuzfal.scp
cp ./"$DATE"_kernp.scp /root/kernp.scp
chmod 700 /root/kernp.scp
echo "/root/kernp.scp” >> /etc/rc.d/rc.local
# Tuzfal:
/root/tuzfal.scp start
/sbin/service iptables save
# Felhasznaloi konyvtarak letrehozasa
mkdir /etc/skel/Dokumentumok
mkdir /etc/squid/csoportok
foriin “cat ./Jumind.txt’
do
if test -d /nome/$i
then
echo "a /home/$i konyvtar mar letezik"
else
cp -R /etc/skel /home/$i
fi
chown -R $i /home/$i
chgrp -R $i /home/$i
chmod -R 744 /home/$i
done
else
echo "Nincsenek ilyen fajlok!!"
fi

Ezutan hozzunk létre egy felhasznal6tuaZelhasznalo.scp programot elinditva. Erre a
lépésre mindenképp szikség van, hiszen ez a progemniti el a /squid/csoportok konyvtar
allomanyait. Hozzunk létre egy fiktiv felhasznalogkit akar azonnal térolhetink is, a
torol_felhasznalo.scp programmal. Ellerrizzik, hogy a /squid/csoportok konyvtar valéban
tartalmazza az allomanyokat.

A masodik merevlemezt, rajta a biztonsagi mentésekikar telepitésnél is beallithatjuk.
Ugyeljiink arra, hogy a telepitne forméazza a rajta léwparticiokat, és megfelelkonyvtarakként
csatolja a rendszerhez. Amennyiben a telepités saareljik a gépbe, ebben a fejezetben leirtak
szerint jarunk el, természetesenfdisk és amke2fs parancsokat kihagyva! Ag2label paranccsal
létrehozzuk a cimkéket és modositjuk az fstab &loyh

A Midnight Commander segitségével a /mentesek/hkingvtar tartalmét atmasoljuk a /home
konyvtarba. A mirror.scp programot addimg hasznaljuk, mig meg nem bizonyosodunk, hogy a
/home konyvtar minden felhasznal6 adatat tartalsazz

Allitsuk be a tarkorlatokat az V. fejezetben Idirtazerint. A proba90 és proba300
felhasznaldkat aisszallit.scp program létrehozta, allitsuk be szamukra quotazuitan mar
lefuttathatjuk azalapquota.scp programot. Ez minden tanulonak 90 és minden taka300
megabyte tarkorlatot allit be és a jogosultsagekaeallitja.
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Az alapquota.scp ~ program:

#l/bin/bash
# Tanulok alapquotaja
for i in “cat /etc/squid/csoportok/tanulok.txt®
do
chown -R $i /home/$i
chgrp -R $i /home/$i
chmod -R 755 /home/$i
edquota -p proba90 $i
done
# Tanarok alapquotaja
for j in “cat /etc/squid/csoportok/tanar.txt’
do
chown -R $j /home/$j
chgrp -R $j /home/$j
chmod -R 700 /home/$;j
if test $j = "proba90"

then

echo "proba90 - 90M"

else

edquota -p proba300 $j
fi
done

A téarkorlat szempontjabdl az eredeti rendszerhgzegiéa kilénbség az, hogy ott az els
felhasznald (vagyis mi magunk) nem kapott semmily@ratozast. Médositsuk ezt, ha szikséges az
V. fejezetben leirtak szerint. Az egyedi, a fellmeda kérésére mddositott quota beallitdsokat igtism
létre kell hozni. Ezt kdnnyiti meg a <datum>_quixtaallomany, amit a backup konyvtarban talalunk
€s a quota értékeket tartalmazza.
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XIV. A rendszer fellgyelete

A Linux operacios rendszeren tobb program is rekebdsiinkre &ll kiszolgalonk
teljesitményének megfigyelésére és elemzésére. top programmal megfigyelhetjik a
processzorterhelés atlagat, Uzeniic gépen futd folyamatok szamat és még sok emgyélmaciot.
A top 3 masodpercenként automatikusan, a szokdedéte azonnal frissiti az adatokat a képerny
Medgfigyelhetjik vele melyik folyamat milyen mértékip hasznalja az dorrasokat. A k billenty

leitésével és a folyamat pid-jének megadasavaldatt #olyamatot megszakithatjuk. Kilépni a
programbdl a g billentyletitésével tudunk.

[root@server ~]# top
top - 22:29:11 up 3:34, 2 users, load average: 0 .15, 0.11, 0.06
Tasks: 90 total, 1 running, 89 sleeping, O st opped, 0 zombie
Cpu(s): 0.7% us, 0.7% sy, 0.0% ni, 97.7% id, 1. 0% wa, 0.0% hi,
0.0% si
Mem: 255852k total, 249864k used, 5988k fr ee, 10080k buffers
Swap: 522104k total, 192k used, 521912k fr ee, 143504k cached
PIDUSER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
24759 root 17 0 3660 952 764 R 0.7 0.4 0:00.05 top
3006 squid 15 022580 16m 1876 S 0.3 6.7 0:27.40 squid
lroot 16 0 3148 548 468 S 0.0 0.2 0:00.84 init
2root 3419 0 0 0S 0.00.0 0:00.00 ksoftirqd/0
3 root 5-100 0 0 0S 0.0 0.0 0:00.06 events/0
4 root 5-10 0 0 0S 0.0 0.0 0:00.02 khelper
5 root 5-10 0 0 0S 0.0 0.0 0:00.00 kblockd/0O
6root 15 0 O O 0S 0.0 0.0 0:00.00 khubd
34root 15 0 0 0O 0S 0.0 0.0 0:00.01 kapmd
37root 20 0 O O 0S 0.0 0.0 0:00.00 pdflush
38root 15 0 O 0O 0S 0.00.0 0:00.65 pdflush
39root 15 0 0O O 0S 0.0 0.0 0:00.32 kswapdO
40 root 7-10 0 O 0S 0.0 0.0 0:00.00 aio/0
186root 25 0 0O O 0S 0.0 0.0 0:00.00 kseriod
430 root 6-10 0 O 0S 0.0 0.0 0:00.00 ata/0
431 root 7-10 0 0O 0S 0.0 0.0 0:00.00 ata_aux
436root 15 0 O O 0S 0.0 0.0 0:00.11 kjournald

SMART — merevlemezek allapota

A rendszeren ellemizhetjik a merevlemezek allapotat a SMART (Selfriloring, Analysis
and Reporting Technology) értékek lekérdezéséwmeht& minden mereviemez tdmogatja. A telepités
utan beallitott hdc eszk6zon a kévetkgaranccsal kapcsolhatjuk be a SMART értékek figset:

[root@server /1# smartctl -s on /dev/hdc
smartctl version 5.33 [i686-redhat-linux-gnu] Copyr ight (C) 2002-4 Bruce
Allen

Home page is http://smartmontools.sourceforge.net/

=== START OF ENABLE/DISABLE COMMANDS SECTION ===
SMART Enabled.

A parancsot --help paraméterrel kiadva olvassukaeparaméterek magyarazatat. A -H
paraméterrel lekérdezhetjik az eszkoz altalanapdiit:

[root@server /1# smartctl -H /dev/hdc
smartctl version 5.33 [i686-redhat-linux-gnu] Copyr ight (C) 2002-4 Bruce
Allen

Home page is http://smartmontools.sourceforge.net/

=== START OF READ SMART DATA SECTION ===
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| SMART overall-health self-assessment test result: P ASSED ‘

Minden SMART értéket megjelenit a parancs -a patamad futtatva. A merevlemez
h mérsékletét a 194-el kezdl sor mutatja:

[root@server /1# smartctl -a /dev/hdc | grep ~194

194 Temperature_Celsius  0x0022 034 051 00 0 Old_age Always
- 34

[root@server /1# smartctl -a /dev/hda | grep 2194

194 Temperature_Celsius  0x0022 031 048 00 0 Old_age Always
- 31

Mindkét merevlemez hmérsékletét lekérdeztik. A primary master 31 °Geeondary master
34 °C. Ha 40 °C feletti értékeket mériink, épitsbirkpotidlagos ventilatorokat az eszkozokése
erdekében.

A kiszolgalon rendszeresen elleizzik a particiok foglaltsagéat. A /var konyvtér reke néhany
hét alatt akar tobb Gigabajtosra is het, kulénésen, ha a munkaallomasok valamelyikén
letoltésvezeérl programot hasznalnak. Leginkabb a /var/www/sangyktar méretét kell figyelnink,
€s a regi, mar nem szikséges statisztikakat tdvélrie.

LogWatch — rendszernaplé elemzés

Az CentOS operacios rendszer a LogWatch ngnogram altal minden nap Gzenetet kild a
root-nak, amiben az et nap szinte minden fontosabb rendszeriizenetét ralpgika kernel Uizenetek
(iptables-log), Uj felhasznalok, csoportok, ssh-bajelentkezettek listaja, root-jogosultsagot kér
felhasznaldk (su), hibas bejelentkezések sth. Mintkevél végén a merevlemez particidinak
foglaltsagat is latjuk:

A L ogWatch 5.2.2 (06/23/04) #iH# HHAHHH AR H A
Processing Initiated: Mon Dec 31 13:06:22 20 07
Date Range Processed: yesterday
Detail Level of Output: 0
Logfiles for Host: server.suli.uz.ua
HHHABHHAHH A H R R R R R AR R R R HHAHHHHH AR

—————————————————— Disk Space --------------------

/dev/hda3 2.9G 1.1G 1.7G 40%/

/dev/hdal 99M 12M 83M 12% /boot

/dev/hda7 28G 77M 26G 1% /home

/dev/hda2 3.9G 442M 3.3G 12% /var

/dev/hda5 2.0G 134M 1.7G 8% /var/sp ool/squid
B LogWatch End s HHAHH R

A root leveleit &tirdnyithatjuk a sajat felhaszmaldevinkre, hozzairva az /etc/aliases
allomanyhoz a kévetkezsort:

| root: pferi |

Természetesen pferi helyett a sajat felhasznaMimieet irjuk. A postfix szolgaltatast ujra kell
inditani a beallitds érvényre jutdsahoz:

| [root@server /)# service postfix restart |

Az is kdnnyen megoldhatd, hogy sajat munkaallomiésienvelez kliense letdltse ezeket a
leveleket. Ehhez telepiteni kell a dovecot ngvogramot a kiszolgalon, (aéte ellenrizzik, hogy
jelenleg nincs-e telepitvepm -ga | grep doveco}

| [root@server /}# yum install dovecot |
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modositani az /etc/dovecot.conf allomany ,prototélsékét, hogy a pop3 protokollt is thmogassa,

| protocols = imap imaps pop3 pop3s

valamint a tuzfal.scp szkriptet az INPUT részergyha munkaallomasunk hozzaférhessen a 110-es
TCP porthoz:

$IPTABLES -A INPUT -p tcp -i $IFACE_INT -s 192.168. 0.31 --destination-
port 110 -m state --state NEW -j ACCEPT

Inditsuk Ujra a tzfalat és inditsuk el a dovecot szolgaltatast:

[root@server /1# [root/tuzfal.scp restart
[root@server /1# service iptables save
[root@server /1# service dovecot start
[root@server /1# chkconfig --levels 235 dovecot on

Most mar létrehozhatjuk munkaallomasunk levekdiensében a postafiokot (109. abra), és a
CentOS minden nap levelet kiild erre a postafiokendszerink allapotarol (110. abra).

109. abra
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110. abra

MUNIN - teljesitményadatok webes fellleten

A MUNIN egy olyan program, ami az MRTG-hez hasonléavebes fellleten mutatja a
kiszolgalé mkodésének kiuldnbozparamétereit. Mkodése kliens-szerver alapu, ezért akar tobb gép
monitorozasat is megvalosithatjuk vele. Telepitési beallitani egyszer és kivaléan alkalmas
szerverink kilonbdzparamétereinek megjelenitésére: a CPU-kihaszobketdve a merevlemezek
h mérsékleteinek valtozasaig.

A telepitéshez adjuk ki a kovetkeparancsokat:

[root@server /1# yum install munin
[root@server /1# yum install munin-node

Az els program gyjti a teljesitményadatokat és rajzol Hék grafikont, a masodik kuldi az
adatokat. Tébb kiszolgalé monitorozasa esetén aztsak a masodikat kell telepiteni.

Mdédositsuk a munin kdnyvtar tulajdonosat:

| [root@server /)# chown -R munin:munin /var/www/munin |

Az [etc/munin/munin.conf allomanyban a htmidir kezdsort modositsuk a kovetkee:

| htmldir /var/www/munin |

A kovetkez két parancs a munin-node szolgaltatast inditj@slbeallitia az automatikus
inditasat:
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[root@server /1# /etc/init.d/munin-node start
[root@server /1# chkconfig --levels 235 munin-node on

Otpercenként késziti a statisztikakat ébtig://192.168.0.11/munindimen érhet el. A 111.
abra a kiszolgalon monitorozhato6 szolgéaltatasokikbmtat néhanyat.

111. abra

A Filesystem usage (in %) sorra kattintva a kovetkexépet latjuk néhany ora elteltével:
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112. &bra
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XV. Végszo

E kdnyvben megprobéaltam bemutatni, hogy szerénwygings technikai feltételekkel hogyan
lehet felépiteni egy nkéd rendszert. Ne gondoljuk azonban, hogy az Aaltaleemubatott
megoldasok az egyedil célraveietA Linux és a szabad szoftverek rugalmassaga leddeszi,
hogy a feladatokat tdbbféle mddon oldjuk meg.

A CentOS vagy mas Linux disztribdcié segitségével bamutatottaknal 6sszetettebb
szolgéltatasokat is megvalodsithatunk. Hasznos leggtsajat mail-webmail szerver belizemelése,
amit csak az Internet szolgaltatoval egyeztetveinkdmegvalodsitani. Vegyuk figyelembe viszont,
hogy az utébbi idben egyre tébb spam és virus miatt ez a szolgaletdeddig targyaltaknal tobb
adminisztraciét igényel a rendszergazdatél.

Végezetul elmondhatd, hogy probaljuk megismerni énialaposabban a Linux operacios
rendszert és torekedjink a legegyshbr a legkénnyebben kezelhetés automatizalhatd
megoldasokra.
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