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"Korilbelil 6 éve szeretnék konyvet irni az ISA-rél. Szamtalan oka van annak, hogy eddig
miért nem sikerilt, legféképpen az, hogy egy kényv az eqgy egész embert kivan, ami eqgy
bizonyos pdrgésszam felett majdnem lehetetlen feladat. De most mar nem halogathattam
tovdbb (bdr a 2010-es év elsé mdsfél hdnapja mégiscsak ezzel telt ©), hiszen Ujra lett
aktudlis értelme, a TMG megjelenése kapcsan.”

Mindezt 2010 februarjanak kozepén irtam le. Hosszu habozas utan ugyanis ekkor végre
tényleg hajlandd voltam lellni, hogy elkezdjem. Aztan 10 nap folyamatos iras utan,
0sszehoztam kb. 120 oldalt. Nagyon biszke voltam magamra, de ez aztan elmult.

Merthogy ezutan félévig semmi sem tortént. Semmi. A nyar elején irtam egy par oldalt,
de aztan gyakorlatilag az egészet kikukaztam. Mondhatnank, hogy anyagot
gyUjtottem, elegans is lenne, de nem igaz. Az viszont igaz, hogy nem unatkoztam, de
irni nem voltam hajlandd — az ember kivaléan képes meggy6zni magat arrol, hogy amit
nem akar, arra nincs is szikség. Aztan augusztus kozepe felé nagyon elkezdett égni a
labam alatt a talaj, és kb. 20 kemény munkanap alatt 0sszehoztam a maradék 215
oldalt. Durva, mert mondhatjuk, hogy 7 honapig készilt a konyv, pedig csak egyig, de
az milyen volt. Durva.

Nos, ezen anyag betd szerinti elsajatitasa sok-sok hasonlo vastagsagu okossag illetve jo
par év gyakorlat nélkil kissé nehezen fog menni. Azt viszont mar a legelején
megigértem magamnak, hogy minden lehetdség szerint és minden rendelkezésre allo
eszk6zzel maximalisan arra fogok torekedni, hogy ne legyen lehetetlen® ebbdl a
konyvbdl megérteni egy ilyen komplex, nagy tudasu, és tobbféle kornyezetben is
praktikusan hasznalhato szoftver mikodését és foképp mikodtetését, mint a Forefront
Threat Management Gateway 2010. De azért alapozzunk sokrétien, mert ez a termék
valéban igényli ezt.

De most, hogy kész batran kijelenthetem, hogy ez nem egy 120%-osan Forefront TMG
kdnyv, az az nem “csak” egy frissités, hanem inkabb atfogo jellegl. Tobb okbal is:

- Rengeteg Ujdonsag van benne (ahogyan a termékben is), de azért vannak olyan
részek is, amelyek ISA 2006 vagy esetleg az ISA 2004 6ta nem valtoztak, viszont
kihagyhatatlanok.

- Astateful inspection az ISA és a TMG nélkil is stateful inspection.

*Az elmult 15 évben (azaz kb. midta Uzemeltetek) egy szép terjedelmes méret(

~9~
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Remélem, sokak szamara okoz majd legalabb annyi 6rémet e fércmd elolvasasa, mint
nekem - leszamitva a kezdeti kinlddast, meg néha a fonal elvesztését Ovezd
panikhangulatot - a lekérmélése. Es persze az okos ember legutoljara irja meg az
el6szdt, és ilyenkor mar, a befejezéstdl elkabulva, minden megszépil, kék az ég, zold a
fU, és a szivemben kicsi viragok nyilnak... fuj.

De hogy mar az elsé oldalakon is legyen valami értelmes tartalom, azonnal eszkozlok
egy praktikus roviditést a hivatalos, de kissé hosszu elnevezésen: mi TMG-nek fogjuk
hivni innentdl az Uj fiut, az elédjét pedig egyszerlen ISA-nak. Harom betld mindkettd,
de “mecsoda kilonbség”...

~10 ~
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2.1 IGY KEZDODOTT...

A Microsoft els6 probalkozasa a haldzatot védd komplexebb alkalmazasok terén (direkt
nem irok tUzfalat) a Proxy Server 1.0 volt, méghozza 1997 januarjaban. Abban az idében
egy ilyen tipusu termék igencsak ritkasag volt, gondoljunk bele (de ha kb. 30 év alatt
van az életkorunk ez biztosan nem fog menni) a megjelenés par honappal a Windows
NT 4.0 kiadasa utan tortént — ami még éppen nem tartalmazta a TCP/IP-t, hanem csak
kilon eljarads keretében lehetett ratelepiteni. Szdéval a Proxy Server 1.0 igencsak
korlatozott képességl volt, és erésen behatarolt tamogatassal rendelkezett az
internetes protokollok viszonylataban.

A szerzd ezzel a valtozattal még nem, ellenben a gyorsan megérkez6 utdddal a Proxy
Server 2.0-val (1997. december) mar dolgozott a mindennapokban is. Es nem annyira
élvezte, mivel még itt is volt j0 csomo korlat és érthetetlen mikodés, féképp, ha
szembeallitottuk az ekkor mar béven éledez6/élé konkurensekkel.

Socks Proxy Service Properties For toronto |

Service | Pemissions | Logging |

Microzoft Proxy Server 2.0 372

Current Sesziong... |
Praduct ID: GEEIE-072-4915955-73344

Comment;
— Shared zervices — Configuration
Security... | Client Canfiguratior. .. |
Arrauy.. | Local Addrezs Table... |
Auto Dial .. | Server Backup... |
Plug-inz M'eb page)... | Server Bestare... |

Cancel Apply Help

2.1 ABRA A PROXY SERVER 2.0

Am egy nagy elénye a Microsoft termékének mar akkor is volt: képes volt a szintén
Microsoft termék, a haldzati operacios rendszer felhasznaldi adatbazisat hasznalni
(nincs még Active Directory, ez a ugye még mindig a Windows NT 4.0), ami vallalati
kornyezetben lényegesen egyszeribbé tette a feligyeletet. S6t, ekkor mar mikodott a
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csomagszird (packet filtering), st ebben a verzidban debiUtalt a web cache, azaz a
gyorsitotar szolgaltatas. De azért az 6sszkép még mindig inkabb fajdalmas volt, mint
élvezhetd.

Nagy valtozas tortént 2001 marciusaban, mivel megsziletett az Uj nevy, és akkoriban
nagyszer( és meghokkentd ujdonsagokat hozd ISA 2000. El6szor is rogton ket valtozat
jelent meg, a Standard és az Enterprise. Az ISA Server 2000 eleinte csak Windows 2000
Server-en futott (de csak az SPi-tdl, viszont barmelyik kiadason), am késébb mar a
Windows Server 2003-ra is feltelepithetd lett.

Ezt a terméket mar nevezhettik tizfalnak, a sima csomagszirésen kivil mar a stateful
sz(rést is ismerte, és megjelentek az egyedi alkalmazas- és webszlrok is. MUkodott az
RRAS-ra épul6 (ez azéta is valtozatlanul igy van) VPN tamogatas, volt dinamikus IP
sz(rés, és egy pici IDS (Intrusion Detection System).

Az IDS képességek a kdvetkez6 ismert tamadasi formakat ismerték fel és adott
esetben automatikusan tiltottak is a problémas forras IP-t: WinNuke, Ping of
Death, Land, UDP bombs, POP Buffer Overflow, Scan Attack (portscan).

Az ISA szerverek elsé mindsitési tanusitvany:
ISA Server Earns ICSA Labs Certification, Industry's de Facto Standard for
Firewall Security

http://www.microsoft.com/presspass/features/2001/febo1/02-14isaserver.mspx

A cache mar reverse iranyban® is hajlandé volt dolgozni, valamint gyarthattunk id6zitett
letoltésre vonatkozo kéréseket is.? Megjelentek a mar akkor is jol varialhato és
id6zithet6 jelentések, és volt Gatekeeper H.323 tamogatas is, valamint a zéro
konfiguralast megkivand Secure NAT kliens alkalmazasara is sort kerithettink (immar a
web proxy és a tUzfal kliens mellett). Es volt savszélesséqg szabalyzas (!), de annyira,
gyengére és hasznalhatatlanra sikerilt, hogy - bar igény az lenne ra - azéta se kerilt be
semelyik ISA vagy TMG verzidba.

* Azaz a reverse cache eredményeként egy publikalt portal esetében eléfordulhat az,
hogy a bongész6 kliensnek visszaadott tartalom nem kozvetlenil a webszerverrdl,
hanem az ISA gyorsitétarabdl jon.

3...6s volt automata let6ltés is (Active Caching), azaz frekventalt oldalakat 6nalléan
lehUzta éjjel a cache-be, igy pl. a szerzé az elsé napokban a logok bongészése kozben
idegbeteggé valt, a userneveket nem tartalmazd, am folyamatos letoltési
bejegyzésektsl ©


http://www.microsoft.com/presspass/features/2001/feb01/02-14isaserver.mspx
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A Gatekeeper H.323 elviekben lehetévé tette az ISA Server szamara az IP
telefonalas feligyeletét, illetve a H.323 alapu VolP alkalmazasok hasznalatat (pl.
Microsoft NetMeeting 3.0). De ehhez még DNS SRV rekordot is kellett
regisztralni, szoval nem volt egyszeri moka.

EE 154 Management
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2.2 ABRA AZ ISA SERVER 2000

A szamtalan Ujdonsag egyike a mara mar egységessé valt tizfal szabalyok elédjeinek a
megjelenése volt, de kissé mashogy, mint napjainkban. Az Access Policy gyUjténév
alatt kulon szabalyok vonatkoztak a Local Host gépre (IP Packet Filters), a weboldalak
elérésére (Site and Content Rules) és kilon az engedélyezett protokollokra (Protocol
Rules), plusz kilon elagazas volt a publikdlasra (Published Rules). De ha pl. a
haldzatkezelést néztik, akkor volt Osszesen egy, azaz 1 db Internal nev( halonk
(kizardlag a belsé cimtartomanyt tartalmazo LAT, azaz Local Address Table alapjan),
meg 1 db External és kész. A belsd és a kilsé halozat k6zott minden forgalom NAT-olt
volt, a belsé haldzathoz tartozok kézott pedig minden forgalomterelés a tradicionalis
Utvalasztassal (route) tortént.

~13 ~
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Microsoft ISA Server Setup ' X|

Select the mode for this server:

" Firewall mode

Select this option to install enterprise firewall
functionality.

(" Cache mode

Select this option to install cache and Web hosting
functionality.

Cache mode installation is recommended only for computers
that are not directly connected to the Intemet. If this
computer is directly connected to the Intemet, install IS4
Server in integrated mode.

&' |ntegrated mode

Select this option to install integrated enterprise
firewall, cache, and Web hosting functionality.

| Continue I Exit Setup Help

2.3 ABRA UZEMMODVALASZTAS TELEPITES KOZBEN AZ ISA SERVER 2000-BEN

A névbdl mar kideril, hogy az Enterprise kiadas a nagyobb rendelkezésre allds, a
magasabb igényU elvarasok miatt készilt, és érkezett vele 1-2 olyan technoldgia is, ami
miatt a mai napig is ezt valasztjak a nagyvallalati dgyfelek (tovabbi részletek a 13.
fejezetben):

- Az ISA tomb (array) alkalmazasat, és igy példaul a tombben lévo ISA szerverek
mUkodésének kozponti, hazirend alapu kényelmes szabalyzasat.

- Az NLB (Network Load Balancing) modszer alkalmazasat, ami pl. a
webszervereink folyamatos elérhetésége és magas rendelkezésre allasa miatt
vezettink be

- Mar akkor is jelen volt az Enterprise valtozatnal a CARP protokoll, amely az
esetleges nagyobb mértékl, tobb szerverre elosztott web gyorsitotar
kialakitasat is lehetové tette

- Nem kerilt korlatozasra a hasznalhatd CPU-k szama (ti. a Standard valtozatnal
maximum 4 CPU volt a limit)

Az ISA Server 2000 Enterprise csak és kizarolag tartomanyvezérl6n mikodott és
- azota is példatlan modon - sémabdvitést is igényelt!

Kiadastol fuggetlenil az ISA 2000 hozott még egy rémisztd valtozast: a telepités utan
azonnal lezart minden kifelé- és befelé tartd forgalmat, azaz nekink kellett
engedélyezni adott esetben gépenként, protokollonként, vagy felhasznaldi fiokonként
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(és még jopar paraméter segitségével) a hozzaférést. Egyetlen szabaly volt csak a
rendszerben alapértelmezés szerint, az pedig mindent letiltott! Az elv helyes volt és ma
is az, de akkoriban ez azt jelentette, hogy sokaknak Ujra kellett tanulni a tizfal szakmat.

Még sulyosabb kovetkezmény volt, hogy RDP-n keresztil a telepités bar ment, de a
sikeres telepités utan egy ,game over” kovetkezett. Az ajanlas akkor az volt, hogy huzd
le a haldzatrdl az ISA-t és ugy telepitsd, konfigurald be, majd tedd fel a halozatra.

A késObbi ISA-k és a TMG viszont ebben is maradandot alkotott: a telepitéskor
ha RDP-n vagy bent, észreveszi és forras IP cimedet automatikusan engedélyezi.

B Microsoft Internet Security and Acceleration Server 2004

File  Ackion Miew Help
&= BE 2 a0 s
|:_T§ Microsoft Internet Security and Acceler Migrosoft: :
ELE _\f‘IRTUF\ITSP..C\CEQ.spacedomain.com Emmm%rm1 Firewall Policy
£ Menitaring Standad Ediion
- virtual Prival Refresh "
L ual Priva all Polic Toolbox W Tasks W Help %
E-3% Configuratio o — ;
e Netwark I_n):pz:tm I Mame I Action I Protocols I From [ Lisken Protocols
%, Cache 5 d:i = 's't'em e GFIwebMenitor ... (2 Alow LG HTTP <t Local Host
“3 Add-ins s L HrTRs
- General Arcess Rule
= thou,.. =5 Al Metwor ;
- N Web Server Publishing Rule... Jri Mew Edit... Delete
s SecTurB Web Ser_\-'e.r Publishing Rule. .. ffic <k All Metwor 1 Application
Help Mail Server Publishing Rule. .. '1_1 application Data Files
Server Publishing Rule. .. d audio
M u Compressed Files
N Hj Diocuments
i1_'] HTML Documents
1) tmages
L_] Macro Documnents
iij Text
i1_'] Video
13 vRmL
_______ Schedues ==~ @
4| | | 1 | i Network Dbjects ()

|Creates a new object in this container.,

2.4 ABRA AZ ISA SERVER 2004

Aztan pontosan 3,5 év mulva Ujra Ujratanultuk.

Ugyanis 2004 szeptemberében megérkezett az ISA Server 2004. A felilet teljes
egészében megvaltozott, tényleg eltévedtink benne az elején. Belépett a multi-
networking tamogatas (az 5 alap halézaton kivil akarhany logikai haldzatot
kiépithettink), egységesedtek, am Osszetettebbek lettek a tUzfalszabalyok,
megvaltozott a VPN szerver szerepkdr, immar lett VPN karantén tamogatas is,
valtozott a felhasznaldi csoportok kezelése, a hitelesitési metddusok, a feligyeleti
mddszerek, és megjelent az eleinte igencsak rejtélyesnek t(iné System Policy. Oriasi
valtozasok torténtek a szimpla és a webszerver publikalasban, a tanusitvanyok
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hasznalataban (azért itt még rafért volna), a TCP és az UDP mellett az IP szint{ és az
ICMP protokollokat is tamogatta az ISA 2004. EgyuUttal Ujra valtozott a tartomanyi
tagsaggal kapcsolatos ajanlas: a RADIUS tamogatassal a kdzvetett hitelesités lehetové
valt, igy a tartomanyi tagsag (kilondsen az Enterprise kiadasnal) mar nem volt feltétel,
s6t. Az RSA SecurlD névtér hasznalata egyszerivé valt, és kaptunk egy remek, am
azota is méltatlanul hattérbe szorult HTTP filter-t is, meg egy csudajo online napldt, és
megjelent a széleskor( Exchange tamogatas is, beépitve.

Azt hiszem, ez nem egy akarmilyen lista, pedig most mar probalok szikszavu
lenni, mivel ezek a témak konkrétan és részletesen visszakdszonnek majd a
kovetkezd fejezetekben. De - hogy mas oldalrdl is emlitsink meg példakat -
eltint a termékbdl a mar emlegetett savszélesség-szabalyzas, valamint pl. az
Active Caching (ami valdjaban ott maradt a Ul-n, de nem mUkodétt, csak az SP1
radirozta ki végleg ©).

B= Microsoft Internet Security and Acceleration Server 2006

File Action Wew Help

e = | BH| 2

(= Microsoft Inkernet Security and Accele Microsoft:
Intel

- 1] Enterprise et Security & — . o

E@ brrays Acc tion Server 2006 Configuration Storage Server: css.contoso.com Monitoring isa.contoso.comn
k Enterprise Edition
1§ contoso

EF] Manitaring 3 . o
H \3 Firewall Policy (contoss) !} Apply | Discard | To save changes and update the configuration, click Apply.

{0 Wirtual Private Metworks (4

=% Configuration |||I‘ Metworks \ Tasks \{ Templ “Ea
A plates
B |j|j Servers
] Frne Firawall . =

Configuration Change Description [ ]

Networks Tasks
Type a description for the applied changes. The description is displayed in the change tracking entry,

=] Create a Mew Mebwork
5 Edit Selected Metwork

W Troubleshooting
Change description:

(Change Internal network addresses fmove o single-MIC)

Related Tasks
J[ O Enable Mebwiork Load

Balancing Integration
Export... | Eg;‘é:g;ﬁb;gﬁ: Eﬁ::gc:sup the entire canfiguration n &3 Link to ¥PH Configur stion Page
I 7 Specify Dial-up Preferences

Apply Cancel | =] Create a Metwork Rule

@ Export Existing Mebworks

=% Internal Hetwork represe... 70.0.0.1 - 126... Local @ Import Mebworks
=halocal Host  Built-in netwark 0., Mo IP address. .. Local
=% Quarantin, .. Built-in dynamic ... Mo IP address. .. Local
| | | | | »

‘Done |

2.4 ABRA AZ ISA SERVER 2006

Na de, a torténetnek (Iasd: az ISA saga) nincs vége, alig ocsudtunk fel, maris itt volt a
nyakunkon a legujabb tronkdveteld, az ISA Server 2006 (2006 oktdberében). A kétéves
intervallumbdl bizonyara az avatlan szemlélének is kiderUl, hogy itt dridsi, az alapokat is
érint6 valtozdsok mar nem torténtek, de sok okos és praktikus finomitas viszont igen.
Ahol nagy valtozasok torténtek, az a hitelesités, ezen belll is a hitelesités-delegalas, a
Urlap alapu hitelesités (mobil eszkdzokre is kiterjesztve), valamint a kilonb6zé névterek
(AD, Windows, RADIUS, SecurlD, OTP) valtozatos hasznalhatdsaga, az SSO (Single-
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Sign On), és a Link Translation lehetéségek soha nem latott magassagokba
emelkedtek. Az Exchange mellett integralt Sharepoint publikalast is kaptunk, kibévilt
az NLBS tdmogatas, valamint (végre) atlathatobba valt a tanusitvanykezelés.

Az ISA Server 2006 mar nem volt telepitheté Windows 2000 Server-re, ellenben
hasznalhattuk a Windows 2003 R2-n is.

En nem unatkoztam 2006-ban sem, azaz volt mit elsajtitani az ISA Server kapcsan, és
a végén annyit még hozzatennék, hogy az azéta elérhetd - nem elsésorban biztonsagi* -
javitocsomagokban (Supportability Upgrade, valamint az SPi) is kaptunk szamos
kellemes meglepetést okoz6 segédeszkozt.

2.2 MIERT FOREFRONT Es MIERT TMG?

A historikus attekintés utan nem art megjegyezni rogton az elején, azt a tényt, hogy a
TMG-ben minden “benne van” ami az SPi-es allapoty ISA Server 2006-ban
megtalalhato volt. Ahogy lattuk a korabbi ISA valtozatoknal voltak valtozasok, volt, ami
kiesett, volt, ami visszajott, de itt most nem, a jelentds szamu Ujdonsag mellett minden
eddigi ISA tudas benne lakozik a termékben.

Ezt az elvet kovetem ebben a fércmiben is, sok-sok helyen, amikor a TMG egy-
egy olyan szolgaltatasardl lesz sz6, ami az ISA-ban is megvolt, ezt nem fogom
kilon kihangsulyozni. Igy viszont a dérzsélt szakiknak is at kell futni mindent —
de talan ez nem lesz akkora fajdalom.

Mas kérdés, hogy a felllet valtozasai miatt, ha a jo régi megszokott helyen keresink pl.
bizonyos beallitasokat vagy funkcidkat, akkor idénként orra bukunk, de ez csak
navigacio illetve megszokas kérdése, idével menni fog. Err6l még lesz béven szo
egyébként a 4. fejezetben.

Egy masik lényeges elem a név. A Microsoft termékeknél idonként eléggé
szofisztikusan valtoznak a terméknevek, az “dtnevezé kommandé” lelkesen mikodik.
igy aztan - ahogyan lathatd -, a TMG esetében is tértént valtozas, méghozza kettd is, de
azért egy rovid kitekintés utan ezek varhatdéan mindenki szamara logikusnak és
érthetének tinnek majd.

* Az ISA nem arrdl ismert, hogy gyarilag tele lenne lyukakkal, de ez igy is van rendben.
> A jogok BK tulajdondba tartoznak ©..
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Erdekes belsé sztori az, hogy 2003-ban amikor Redmondban dolgoztunk az ISA
2004-en, akkor a team egyértelmGUen a Microsoft Firewall Server nevet akarta
adni a terméknek, viszont ezt a marketing a végén athuzta.

Ennek két Uzenete lett volna: 1, szakitani az ISA névvel, mert rossz dmen volt a
t0zfalak korében az ISA 2000; 2: f6 Uzenet az, hogy ez a termék NEM web
caching termék elsésorban, hanem tizfal, ami mellesleg tud gyorsitotarazni s (a
mai napig alapértelmezés szerint a cache ki van kapcsolva). Az id6 benninket,
azaz a team-et igazolja sajnos, mert sokszor még mindig elsésorban web
caching proxy-nak tekintik a terméket, pedig nem az. (A lektor megjegyzése.)

A Forefront el6tag a csaladot jelenti. Ez egy népes csalad, és egy népes, és rendes
csaladhoz illéen a tagjai szoros, idonként egészen intim kapcsolatban allnak egymassal.
A csalad tagjai értelemszer(en a biztonsagi megoldasokhoz kétédnek, a legfrissebb
Forefront Endpoint Protection nev({ kliens oldali antimalware (a virusok és spyware-k
osszefoglald neve) terméktdl a specialis kiszolgald szoftverek (Exchange, Sharepoint,
OCS) védelmén keresztil az olyan komplex tagokig, mint a TMG vagy az UAG.

Es ne feledkezzink meg a skala abszolUt nagyvallalati oldalan &ll6 olyan aktiv
elemrél, sem mint a Forefront Protection Server (lanykori nevén Stirling,
jelenleg még béta), mar csak azért sem, mert ez lesz az a termék, amely pont a
csalad 0sszes, vagy majdnem 6sszes elemét dsszefogja, és k6zds munkara birja

majd.®

Egyébként ez a csalad kilonleges gyokerekkel bir, mivel a tagok jelentds része kamasz
vagy éppen felnéttkoraban valtak teljes jogu csaladtagga, azaz nem a Microsoft eredeti
fejlesztése mindegyikUk (lasd az Antigen illetve pl. az IAG kulcsszavakat), am mostanra,
azaz az olvasztotégelybe torténd alapos és tobbszoros megmerilés utan, ez mar nem
szamit. K6z0s a cél és egységben az erd.

® 2010 januérjaban ez még igaz volt, de augusztusban mar nem, ez a termék
bizontytalan ideig kimarad a kozeli fejlesztésekbdl, de azért bennehagytam a
szovegben (Ugy ahogy a TMG MMC-ben is [athatjuk jopar helyen)
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2.5 ABRA A FOREFRONT CSALAD TAGJAI

——=F

EGY RESZTVEVO HIANYZIK, EZ PEDIG A FOREFRONT IDENTITY MANAGER 2010 (FIM)?
(Az FPM APROPOJAN LASD A LABJEGYZETET)

A fejezetindito kérdés masodik felét tekintve imho a “Threat Management Gateway”
név is erésen indokolt, mivel az “Internet Security és Acceleration” nevi megoldas egy
masik, lassan letind korszak képviseldjét mutatta. Internet Security? Acceleration? Ez az
altalanositas illetve egyszerUsités még az ISA 2000-re igaz lehetett, de hogyan lehetne
ma mar az Acceleration-nal a cache utalni a névben, mikor ez a termékben megjelend
képességek olyan kb. 2 %-at takarja. Ma mar kissé masok a kihivasok, a TMG-be keril6
Uj megoldasok jelentOs része valoban az direkt incidensek (threat) elkerilésére illetve
megel6zésére szolgal (Antimalware, NIS, HTTP és HTTPS vizsgalat, spam és virusszirés
az Exchange szdmdara és stb.). Es a “Gateway” hivdszé sem kevésbé jelentds, azt
sugallja, hogy itt, az Edge (perem?) ponton kell megfogni mindent. Idaig jonnek a
virusok, idaig jonnek a tamadasok, idaig jonnek az autentikacids kisérletek — innen
viszont a TMG lerendezi a problémat, teljhatalmi Ur &®a halézati forgalom
tekintetében, és ha korrekt moédon “uraljuk”, akkor a hatalma valéban benninket

szolgal.

Kissé talan magasztos bekezdés volt ez, de a [ényeget lefedi.

72010 aprilisaban aztan megq is jelent.
® Randa dolog megszemélyesiteni a termékeket, én élészéban utalom is ezt, de most
elnéztem magamnak.
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2.3 HANY TMG VAN?
Osszesen 2 db.

Eddig err8l egy szd sem esett, pedig ez egy alapinformacié. Es muszdj irni errdl a
témarol, mert sok a félreértés, jartamban-keltemben még azoktdl is hallok fura
vélekedéseket, akik elvileg "benne vannak az iparban". Széval a kdnyv fé témajaként
emlegetett TMG verzid mellett létezik egy Un. TMG MBE valtozat is, amelynek a
publikus histdridja a régebbi, azaz 2008 novemberének kornyékére datalodik (a nagy
TMG RTM 2009 novemberében jelent meg), és eleinte elvalaszthatatlanul kotédott az
EBS-hez (Essential Business Server), azaz az SBS szerver nagytestvéréhez. Az EBS-ben
megjelend harom f0 szerepkor és szerver (Management, Security és Messaging)
egyikeként a Microsoft a TMG akkori allapotaban Iévé valtozatat adta hozza ehhez a
csomaghoz, amelyet ugyanugy a Threat Management Gateway névvel illetett, de
emellett a Medium Business Edition tagot is szerepeltette a nevében. Ennek a cuccnak
amellett, hogy az ISA Server 2006 RTM (ez fontos, lasd késébb) minden tudasat lefedte,
a két f6 ujdonsaga volt.

Az egyik az, hogy fel lehetett telepiteni Windows 2008-ra, pontosabban a 64 bites
Windows 2008-ra is (az EBS-ben minden szerver x64-es gyarilag), és ebbdl kovetkezik,
hogy pl. Hyper-V ala is. A masik elény a majd a késébbiekben részletezett Malware
Inspection részleges integralasa.

A Malware Inspection TMG és TMG MBE kozotti kilonbségekrdl mar irtam a

TechNet blogon:
TMG Malware Inspection - sz(rés ezerrel - I. rész

TMG Malware Inspection - szUrés ezerrel - II. rész

Ez a két Ujdonsag csak toredéke a "nagy" TMG szamos nagy durranasanak, de azért és
féleg akkor nagyon hasznos volt.

Na de folytassuk a sort a tovabbi MBE hidnyossagokkal illetve eltéré tulajdonsagokkal,

immar felsorolas szerGen:

1. Hangsulyoztam kordbban az ISA 2006 RTM verzidjat, nos, ez azért lényeges, mert
az ISA 2006 SP1-gyel (2008.03.) par praktikus Ujdonsag "beleesett" a termékbe, és

~20 ~


http://www.microsoft.com/hun/technet/article/?id=30d3d111-4cb9-4f82-b9f7-d8167624ecfb
http://www.microsoft.com/hun/technet/article/?id=30d3d111-4cb9-4f82-b9f7-d8167624ecfb
http://www.microsoft.com/hun/technet/article/?id=255b9f92-89d6-42dd-9bcc-189ffd68227b
http://www.microsoft.com/hun/technet/article/?id=255b9f92-89d6-42dd-9bcc-189ffd68227b

MULT ES JELEN

hat ezek az MBE valtozatbdl viszont kimaradtak (de ebbdl a konyvbdl nem fognak),

nézzik meg melyek:

Configuration Change Tracking (egyébként a TMG-ben ez mar automatikus)

Web Publishing Rule Test Button (ez kilondsen fajhat, tesztelésnél remekdl
mutatja a hibakat)

Traffic Simulator (ez is faj, teljesen praktikus)

Diagnostic Logging Query (ez mar nem annyira, hiszen gyakorlatilag csak
egy link gyGjtemény, tobbek kozott pl. a BPA-ra utalva)

ISA Server 2006 SP1 Ujdonsagok

http://blogs.technet.com/isablog/archive/2008/05/23/isa-server-2006-service-

pack-1-features.aspx

Ha mar itt tartunk az SP1 el6tt, 2007 novemberében megjelent ISA 2006

Supportability Update "josagait" (mint pl. a log szinezés), az MBE is ismeri.

Igaz, hogy 64 bites OS alatt mUkodik, de ha jol benézink a Task Managerbe, akkor

azt lathatjuk, hogy az MBE processzei mind-mind 32 bitesek.

AbszolUt nem SA (Software Assurance) kompatibilis, sem lefelé, sem felfelé, tehat

kissé nehézkes csomagban hozzajutni, ugyis mondhatnam, hogy lehetetlen.

* W2K8 / R2, 64-bit ¢ Malware védelem e Exchange Edge / FSE * Network Inspection

* AD LDS storage * URL sziirés integracio
» WFP integrécié « Kétirdnyd HTTPS * Anti-virus
s Kib&vitett jelentések forgalom sziirés * Anti-spam

(SSRs)

System (NIS)

* Forefront Protection
Manager (Stirling)
egyiittmdikodés

Deployment& QLMY Secure Web 4 E-mail ¢ Intrusion
Management at Access ( Protection ?,a Prevention § )(

* NAP integracid a VPN- * \oIP traversal (SIP) » Update Center
nel * Kib6vitett NAT * HTTP: AV sz(irés
* Beépitett SSTP » Tobb ISP kapcsolat * HTTP: URL sziirés
publikalas kezelése * Email: AV + Spam
* DirectAccess +» Uj TMG tiizfal kliens * NIS szignattrak
tédmogatds

Subscription -
-

2.6 ABRATMG vs. TMG MBE (A PIROSSAL KIEMELTEK AZ MBE-RE IS VONATKOZNAK)

5. Késébb az MBE életében annyi valtozas tortént, hogy az EU-ban kilon is kaphatova
valt, azaz az EBS nélkil is megvasarolhatd. Jomagam vettem is egy cég szamara

egy rendszerépités apropodjan, mivel tudtam, hogy amikorra "beélesedik" a terv,
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mar szikség lesz egy Windows Server 2008 x64 alatt is m(ikodé tUzfalra, és akkor a
nagy TMG még sehol sem volt. Nincs is vele baj, szépen m{kodik azéta is. De sajnos
a telepitésnél kiderilt egy szamomra is meglep6 korilmény, azaz, hogy sajnos nem
Windows Server 2008 R2 kompatibilis, és kis nyomozas utdn megtudtam -
egyenesen Jim Harrisontdl® -, hogy nem is lesz az. Szdval ez egy érdekes helyzet, és
persze ma mar nincs értelme MBE-t venni kilon™, és be kell 1atni, hogy ez egy
koztes allapotot jelentett csak, ebben a nagyjabdl 1 éves intervallumban.™

9 A szakma egyik kimagaslo alakja, a Microsoft Forefront Edge Security Team tagja

° 2010 szeptemberében mar nem is lehet.

" Egyébként a kiadasanak egyik oka az volt, hogy az antimalware képességet élesben is
lassuk mdOkodni, mivel sok aggaly volt a teljesitménnyel, de szerencsére ezek
alaptalannak bizonyultak (A lektor megjegyzése).



A TELEPITES ES ELOZMENYEI

Tipikusan ez az a rész, amelyet a rutinos (de nem elég rutinos) rendszergazdak at
szoktak lépni. De én (és féleg a Microsoft) er6sen ajanlom, hogy egy ilyen extra
érzékeny helyzetl termék esetén ezt ne tegyUk. A TMG szervergép(ek) teljesitményét,
stabilitasat és foképp megbizhatdésagat mindenki fogja érezni a halézat mindkét (vagy
inkabb 6sszes) oldalan. Ebben a fejezetben tobbek kozott tehat nemcsak a szoftveres
és hardveres kovetelményekrél, hanem a haldzattal kapcsolatos elvarasokrdl, a TMG
alkalmazasanak forgatokonyveirdl, a virtualizacio hasznalatardl, és magardl a
telepitésrél is sz6 lesz. Anélkil hogy bagatellizalnam a telepitést, valdszinlleg a rutinos
szakik is tudjak, hogy az “el6zmény” szé a cimben a 95%, mig a telepités a sikeres
beilzemelésnek csak toredék része, mondhatnank a gyimolcse.

3.1 A RENDSZERKOVETELMENYEK
A hardveres kovetelmények részletezésénél dltalaban csak a  minimum
kovetelményeket kapjuk meg, ami érthetd, hiszen példaul a feladat és/vagy a terhelés
az, ami meghatarozza a hardver elemek elvart teljesitményét. Ertelemszer(en a 15 k-s,
SAS RAID lemezekrdl, vagy a 4x4 magos CPU-krdl itt nem lesz és nem is lehet szo,
maximum majd a “megszivlel6s” fejezetben. A minimumszint tehat a kovetkez6:
- 64-bit-es CPU, akar Intel (Extended Memory 64) vagy akar AMDG6y izlés szerint,
a hitvitaba semmiképpen nem mennék bele, viszont csak és kizarolag 64 bit, a
TMG-nek nincs 32 bites valtozata, még probavaltozat sem*
- Windows Server 2008 x64, Windows Server 2008 R2 x64 (Standard, Enterprise,
és Datacenter kiadas, a Web, a Server Core és a Foundation nem)
- 2GBRAM
- 2.5 GB HDD hely (ez csak a rendszer, ebben sem a cache, sem pl. a malware
védelem karanténja nincs benne)
- Minimum egy haldzati kartya (hogy ez milyen azon is sok mulik, lasd késobb)
- Tovabbi haldzati kartyadk a tervezett szkenarid figgvényében (3.3 fejezet)
- NTFS fajlrendszer

E mU elkészitése kdzben jelent meg az ISA-nal mar megismert Un. Capacity Planning
Tool TMG-re passzold valtozata. A tervezett sdvszélesség, a felhasznalok szama illetve a
TMG kivalasztott szolgaltatasainak ismeretében viszonylag egyszerien kiszamolhatjuk
azt, hogy milyen és mennyi hardverre, pl. milyen CPU-ra, mennyi RAM-ra, stb. lesz
szikségink a Microsoft ajanlasa alapjan. Raadasul a korabbi valtozathoz képest egy

* A Management MMC konzol egy masik kérdés, de erre méq visszatérink
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orvendetes valtozas az, hogy a konnyen feledhet6 flash-es valtozat utan visszatértink a

jo kis Excel tablakra :)

Forefront Threat Management Gateway 2010 Capacity Planning Tool
http://go.microsoft.com/fwlink/?Linkld=182886

e

A
€

Microsoft*

Forefront: Capacity Planning Tool vi.0

Threat Management Gateway

Deployment Details

Steps

1. Scenarios- Selectthe main deployment scenario for the site you are planning.

2. Usage- Selectthe userInternet activity profile for the expected traffic during peak usage hours.
3. Features (optional) - Select specific product features for the site.

1 Scenarios 3 Features (optional)

Select product features for the site

Each of the applications and protection mechanisms listg
Selectthe main deployment scenario for the site Selectonly those features you anticipate willbe enabled
* Secure Web Gateway: Outbound access with maximal protection capabilities.

Load Balancing

* Forward Web Proxy and Firewall: Outbound access with minimal protection. ¥ Forward Web Proxy
* Mail Protection: Mail server traffic with spam filtering and malware protection. ¥ HTTP Malware Inspection
* Web Publishing: Remote access to internal network resources. ¥ HTTPS Inspection
* Free Selection: Selecta mix of features from the Features list. I~ Mail Protection
*Note- you can override any or all of the individual features set with any scenario. ¥ Netw_r)rk I_nspection System
¥ URLFiltering
I~ volp
® Secure Web Gateway " VPN Remote Access ——— 10%]-=
1 Forward Web Proxy and Firewall [~ VPN Site-to-Site — 10%|-=
1 Mail Protection ¥ Web Caching
() Web Publishing [~ Web Publishing————> ILess i
() Free Selection
r
r

Virtualization

2 Usage

Select User Internet Activity Profile

* High: Heavy usage (80 Kbps peruser)

= Medium: Normal usage (60 Kbps per user)
* Low: Low usage (40 Kbpsperuser)

Usage Profile IMedium :

3.1 ABRA RESZLET TMG CAPACITY PLANNING TOOL-BOL, HASZNALJUK BATRAN

A szoftveres kdvetelmények viszont Iényegesen arnyaltabbak, pl. a Windows Server

2008 szolgaltatasai és képességei kozUl az alabbiakra lesz szikség:

Active Directory Lightweight Directory Services (a korabbi ADAM, azaza TMG a
Standard valtozatnal is szakitott a registry-ben tarolt konfiguracié elvével)
Network Policy and Access Services Server

Web Server (IIS)

Network Load Balancing Tools

Windows PowerShell

Rutinos szemmel az 1IS-en meglepddhetink, hiszen eddig arrdl volt szo, hogy a
t0zfalra webszervert semmiképp se tegyink, mert kilonben csunya halalt
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halunk, meg a csalddunk és még a szomszédok is, de az id6k valtoznak. Es azért
ez nem egy kozonséges a 8o-as porton figyel6 webszerver, hanem egy a 8008-
asra bedrdtozott példany, amin nem is tudunk valtoztatni.

Egyéb szikséges, de nem integralt 6sszetevok:
- Microsoft SQL Express 2008 vagy
- Microsoft SQL Server Native Client
- Microsoft SQL Server Volume Shadow Copy Service (VSS) Writer
- Office Web Components (része az SQL Server Express telepitésnek)
- Microsoft .NET Framework 3.5 SP1.
- Windows Web Services API.
- Microsoft Windows Installer 4.5.

Amit még tudni kell, hogy a TMG eltavolitasa soran a Windows Server 2008
szerepkorokon és képességeken valamint az Office Web Components alkalmazason
kivil minden mas automatikusan lekeril a rendszerrdl, am ezeket viszont kézzel kell
eltavolitanunk, ha nincs ra szikség a tovabbiakban.

Es ami a legjobb: a szdmos feltétel ellenére gyakorlatilag semmilyen manudlis teend8nk
nem lesz a szoftveres komponensekkel, mivel a telepitd része egy specialis eszkoz, az
Un. Preperation Tool (a telepitésnél majd megemlékezink errél bévebben), ami nagyon
praktikus. De itt is van kivétel, ugyanis ha az Exchange-iUnket kisegité e-mail védelem
TMG-re illesztését is ohajtjuk, akkor az ahhoz szikséges komponenseket viszont mar
manualisan kell telepiteni.

3.2 A HALOZATI VISZONYOKROL

Az ISAITMG szerverek telepitése el6tti egyik kulcsfontossagu kérdés (sokan el is
hasalnak ezen, ez kideril a forum/levlista kérdésekbdl), a haldzati kartyak beallitasa. A
kotési sorrend, a kils6 halokartya szigoru bedllitasa, a DNS és NetBIOS beallitasok,
mind-mind olyan terUlet, ami adott esetben lehetetlenné, vagy rosszabb esetben®
kiszamithatatlanng, illetve teljesitmény pazarlova teheti a mUkodést. Nézzik sorban a
helyes elveket és teendoket.

Ha tobb haldkartyank, azaz tobb halozatunk van (lehetne egy is, lasd 3.3.5), akkor van
néhany praktikum illetve aranyszabaly, amit célszer( betartanunk:

3 Szerintem ha valami nem mukodik, akkor altalaban kénnyebb kinyomozni az okot,
mintha csak részlegesen, vagy nem kell§ teljesitménnyel, vagy ideiglenesen teszi
ugyanezt.
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- Nevezzik el a halokartyakat egy egyértelm(, az adott haldzatra utald névvel
(Internal, External, egy ADSL kapcsolatnal pl. az ISP neve, stb.)

E Network Connections

e

SLC. |£l-| = Conkrol Panel = Metwork Connections - l‘z_]]

File Edit “iew Tools Advanced Help
Crganize = 5 Wiews -

Marne |.| Status |-| Device Mame |.| Conneckivit |.| Tebwork Categor |-| Cnyner |.| Type
LAN or High-Speed Internet {Z)

 External i
Tomee  Metwark 3 Disable
GES Intel 21140-Based PCI Fa..., @ | status

Diagnose

Bridge Connections

Create Shorkeut
Delete
Rename

Properties

3.2 ABRA AZ ATNEVEZES EGYSZERU, ES PRAKTIKUS

- Szamoljunk azzal, hogy egy és kizardlag egy alapértelmezett atjaronk lehet™. Ez
egy tipikus két halokartyas rendszerben mindig a kilsd interfészen allitjuk be
(vagy automatikusan beallitja az ISP DHCP-je). A belsé halézat TCP/IP
bedllitasai kozott biztosan nem szerepelhet egy DG.

- Csak egy interfész TCP/IP tulajdonsagai kozott allitsunk be DNS szervereket. Ez
tipikusan a kotési sorrend tetején helyet foglald kartya lesz, és tipikusan (féképp
ha tartomanyban van a TMG) az AD eléréséhez szikséges DNS szerver(ek) cimei
lesznek.

- A nem szUkséges protokollokat és adapter kotéseket minden halokartyardl
tUntessUk el (interface hardening). Ez kilondsen a kilsénél lesz fontos, de errdl
még beszéliunk.

- A haldzati interfészek kotési sorrendjének (Network Binding Order) kialakitasa
kritikus teendd.

3.2.1 A HALOZATI KARTYAK KOTESI SORRENDJE
Ha tobb kartyank van, mindig van kotési sorrend, ergo ezzel foglalkoznunk is kell, mert
konnyen lehetséges, hogy az alapértelmezett beallitds nem megfeleld.

Ha az el6z6 abrara nézink, akkor a kotési sorrendet az Advanced/Advanced
Settings/Adapter and Bindings fUl alatt talaljuk meg. A TMG teljesitményét er6teljesen
befolyasolja ez a sorrend, hiszen itt deril ki, hogy milyen névfeloldasi mechanizmust
hasznal az operacios rendszer elsésorban, majd masodsorban és igy tovabb.

* Vagy majd nem, lasd 6.3.
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Az ajanlas az, hogy ahol a legnagyobb haldzati forgalmat varjuk az legyen az elsé
helyen. Két haldzati kartyas kornyezetben azonos forgalmat, vagy kozel azonos
forgalmat varunk mindkeét kartyan, ezért a belsé haldzat interfésze legyen a legelsé
helyen. Viszont tobb halozat esetén ez mar nem mindig egyértelmd, ergo legyen a
forgalmi mértéke az iranyado.

zl

Adapters and Bindings | Pravider Orderl

Connections are listed in the order in which they are accessed by
network services.

Connections:

=4 External
L= [Remote Access connections]

& |=

Bindings for Intemal:

g File and Prirter Sharing for Microsoft Netwarks
<. Intemet Protocol Version 4 (TCP/1Pv4)
& Intemet Protocol Version & (TCP/IPvE)
& Client for Microsoft Networks
<. Intemet Protocol Version 4 (TCP/1Pv4)
& Intemet Protocol Version & (TCP/IPvE)

& [»

QK I Cancel

3.3 ABRA EZ EGY HELYES SORREND

3.2.2 A HALOZATI KARTYAK FINOMHANGOLASA
Ha az adott kartya a megfelelé helyen van a kotési sorrendben, illetve ha a nem
megfelelé adapter kotéseket eltavolitottuk a haldkartydinkrdl, akkor még mindig van
teenddnk: a TCP/IP konfiguracio. Ez adapterenként erésen kilonbozhet, és elsésorban
attol figg, hogy mire hasznaljuk az adott adaptert.

A belsd, azaz a LAN felé mutato halokartya ajanlott beallitasai:

- File and Print Sharing for Microsoft Networks: ez vitatéma lehet, ha nagyon
szigoruak vagyunk akkor letiltjuk, am ha szikség van tobbek kozott pl. a
fajlmegosztasok elérésére a TMG szerveren, akkor muszaj engedni.

- Client for Microsoft Networks: engedélyezve (Iasd el6z6 pont).
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TCP/IP:
- Default Gateway: nincs
- DNS kiszolgalok: van, az AD-hoz hasznalt, tipikusan a tartomanyvezérlok
- Register this connection’s address in DNS: engedélyezve
- NetBIOS over TCP/IP: engedélyezve

A DNS illetve a WINS filon szerepld egyéb beallitasok egyediek lesznek, igy azokat
igény szerint hasznaljuk.

Egy kUls6, azaz az Internet felé mutatd halokartya ajanlott beallitasai:
- File and Print Sharing for Microsoft Networks: szigortan csak letiltva
- Client for Microsoft Networks: szigorUan csak letiltva

TCP/IP:
- Default Gateway: nincs
- DNS kiszolgalok: nincs
- Register this connection’s address in DNS: letiltva
- NetBIOS over TCP/IP: szigoruan csak letiltva

A kuls6 interfésznél még vannak tovabbi teenddink is. El&szor is tipikusan tényleg
minden kotést leszedink a TCP/IP protokollok IPv4-es és IPv6-os (ez megint csak
vitatéma lehet, 1asd mindjart) képviselGin kivil errdl a kartyardl. Ha mar van telepitett
TMG-nk, akkor a Forefront TMG Packet Filter-t nem tudjuk egyik interfészrél sem, de ez
rendben is van igy.

Adott esetben az IPv6-ot is leszedhetjik, de tudnunk kell hogy ezzel még nem
tiltjuk le teljesen, ehhez registry turkara is sziikség lesz. Am most eljott az ideje,
hogy leleplezzem a fajdalmas titkot: a TMG nem rendelkezik IPv6 tamogatassal.
Limitalt forgatdkonyvekben igen (pl. DirectAccess), de alapértelmezés szerint
nem. Az IPv6 forgalom sz(rése tehat nem megy a TMG szamara, annyira nem,

hogy alapértelmezésben blokkolja is ezt.

Ezutan az eddig felsorolasban nem szerepl6 kovetkez6 tételeket is kapcsoljuk ki, biztos,
ami biztos:

- Append parent suffixes of the primary DNS suffix

- DNS suffix for this connection

- Enable LMHOSTS lookup (és nyilvan WINS szerver sincs)
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Késébb lesz még sz6 részletesen a Perimeter halozatrol, de most anélkil hogy
részletekbe belemennénk, a teljesség kedvéért lejegyzem az ide passzold, ajanlott
beallitasokat is:

- File and Print Sharing for Microsoft Networks: letiltva

- Client for Microsoft Networks: letiltva

TCP/IP:
- Default Gateway: nincs
- DNS kiszolgalok: nincs
- Register this connection’s address in DNS: letiltva
- NetBIOS over TCP/IP: letiltva

A haldzati kartyak Ggyében egy téma még mindig van, és ez pedig a kilonb6zd specialis
az Uj haldzati hardver technoldgidk tamogatasa. ISA Server esetén, a Windows Server
2003 SP2-ben egy megujult haldzatkezelési csomaggal szembesilhettink (ez Scalable
Networking Pack, lasd a linket kés6bb), amely arra volt hivatott, hogy megfelel
halozati kartya és meghajtd program esetén tamogassa a haldzati csomagok
feldolgozasanak athelyezését magara a halozati kartyara, ami hasznos megoldas, mivel
processzor kapacitas szabadithatd fel igy. Szintén Ujdonsag volt, hogy a megfeleld
NDIS miniport driver hasznalata esetén (v6.0) a csomagok feldolgozasa mar megoszlott
a rendelkezésre all6 processzorok kézott. Viszont az ISA Server-nél eleinte ez komoly, a
késébbi valtozatoknal kisebb problémakat okozott, a BPA (Best Practice Analyser, lasd
a 11.4 fejezetet) sikitott is emiatt, és kdvetelte, hogy tiltsuk le az SNP csomag részeit
(pl. a TCP Chimney offload-ot, vagy a Receive Side Scaling-ot.

Napjainkban viszont a lényeg az, hogy mivel a Windows Server 2008-tdl ezen
Osszetevék nativ allapotban beépitésre keriltek a TCP/IP stack-be, ezért ilyen
problémank a TMG-vel mar nem lehet, Ugy ahogy az Explicit Congestion Notification-
nel kapcsolatos sem jellemz6™, mar persze, ha a haldzati hardverlanc minden eleme
részérdl megvan a tamogatas.

Scalable Networking Pack (a Windows Server 2003-hoz)
http://support.microsoft.com/default.aspx?scid=kb;[LN];912222

Részletes infok az ECN-rol:
Petrényi Jozsef: TCP/IP alapok, 1. kétet v2.0

> De azért még ma is hibaznak a driverek, ergo ezt alaposan tesztelni kell és probléma
esetén kikapcsolni.
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3.2.3 DNS ES NETBIOS

Ujabb kritikus terGletre tévedtink. A névfeloldas mindig az, hiszen rengeteg minden
fugg ennek a helyes mikodésétdl, aminek persze nem mindig csak egy jol betolt6dé
weboldal, vagy egy pingelhetd cim a pozitiv végeredménye, hanem egy felesleges
terheléstdl megovott DNS vagy TMG szerver.

Miért is figg ennyire pl. a DNS-t6l a TMG? Szdmos okot kinyomozhatunk, de
megemlitenék egy nem tipikus példat. Ha szeretnénk egy olyan tUzfalszabalyt krealni,
amellyel altalunk kivalasztott internetes oldalakat tiltunk vagy engedink név szerint,
akkor a szabaly érvényre jutasakor a TMG egy DNS név- és reverse IP* lekérdezést is
végez egymas utan. Ha sok ilyenink van, akkor mindannyiszor. Nyilvan a DNS cache
nem ismeretlen fogalom a TMG szamara sem, am ennek ellenére is er6sen figg az alap
operacios rendszer névfeloldasi mechanizmusatdl, ha mas nem addig, amig az
informacid nem keril be a sajat DNS cache-be.

De mondok még egy példat a NetBIOS névfeloldas apropdjan, immar lépésekbe
szedve:

1. A TMG alatt futd Windows tipikusan ugy mikodik a névfeloldas soran, hogy
mindegy, hogy hogyan, de valahogy végil legyen valamilyen névfeloldas.

2. Ezért alapesetben a Windows-ok a hybrid node (HNode) tipusy NetBIOS
névfeloldast részesitik eldnyben. Ez azt jelenti, hogyha az OS-ben DNS és WINS
szerver(ek) is be vannak allitva, de ezek valamiért nem valaszolnak, akkor az OS
kétségbeesetten a klasszikus, és gy0lolt NetBIOS broadcast megoldast
valasztja.

3. Tény: a TMG névfeloldasi kéréseinek jelentds része internetes host-ok felé
megy.

4. Ha egy publikus reverse DNS lekérdezés nem sikeril (Mindenki kitolti a reverse
zonajat? Dehogyis.), akkor végul a NetBIOS broadcast lekérdezés lesz az
alapértelmezett.

5. Tény: a TMG alapértelmezés szerint blokkolja a NetBIOS broadcast Uzeneteket
(nagyon helyesen), de a Windows nem.

6. Kb. mennyi id6 amig kiderUl, hogy a végsé NetBIOS broadcast sem megy az
interneten? Rengeteg, akar 1 teljes perc is. Eszveszejté.

*® Ez utdbbi egyébként egy TMG Ujdonsag, régebben nem volt ilyen.
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Javaslat: tiltsuk le a TMG alatti OS-ben a NetBIOS broadcast forgalmat (azaz
alljunk at PNode-ra), és egyben noveljik a TMG teljesitményét a kovetkezd
registry kulcs alatti machinacioval:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\NetBT\Paramete
rs

Name: NodeType

Type: REG_DWORD

Value: 2

Mivel ez a valtozas a Windows egyik kernel modu haldzati komponensét érinti,
(konkrétan a NetBIOS over TCP/IP-t), ezért az Ujrainditas kotelezo.

Most egy kicsit beel6z6m magam, és a munkacsoport/tartomany témat egy kicsit el6re
hozom, de csak a DNS apropdjan. Ha ugyanis tartomanyban vagyunk, a belsé kartya
DNS szervereinek beallitasa nem kérdéses, értelemszerlen a tartomany alapjaul
szolgald DNS szervereket kell bejegyeznink, és gondoskodnunk arrdl, hogy ez
rendesen be is legyen allitva™. Ha viszont valamilyen okbdl egy munkacsoportban van a
TMG, akkor is szUkség van ugyanugy a belsé és a kilsé host-okkal kapcsolatos
névfeloldasra, ez alap mindig. De mi van akkor, ha a céges el6irasok nem engedik
tartomanyi tagsag nélkil a bels6 DNS szerver(ek) elérését?
Két eshetdség adodik ekkor:
1. Talalunk vagy telepitink kilon egy olyan nem tartomanyi tag DNS szervert,
amely képes a “Conditional Forwarding” mddszert hasznalni, azaz a TMG-tdl pl.
a belsé tartomany felé mend kéréseket mint DNS szerver tovabbitani és valaszt
szerezni.
2. DNS szervert telepitink a TMG-re és ezt hasznaljuk “Conditional Forwarding”
DNS szerverként a belsé halozat felé, és sima forwarder-ként a kilsé halozat
felé.

Mindkét megoldasnak van elénye és hatranya, ha példaul arra gondolunk hogy a TMG-
re egy plusz szolgaltatast kell telepitenink, az fajdalmas, am egy kilon szervert erre
hasznalni szintén az. Na de hagyjuk is ezt a munkacsoportos feldllast... ...de errél majd
késdbb.

Véqil és negyedik esetként a névfeloldas versus TMG Ugyben, egy abszolut hibas
konfiguracidra hivnam fel a figyelmet. Magam is lattam, de olvastam is mar olyat, hogy
az Uzemeltetd az ISA szerveren a kilso és a belso labra is beallitott DNS szervereket,
raadasul mindkettére egyforman egy-egy kilsé és bels6 DNS szerver IP cimét is

7 De ez nem TMG specifikus téma, ezt enélkil is meg kell oldanunk, pl. a kilsé feloldast
a forwarder-ekkel vagy ha mas nincs, akkor a root-dns-ekkel.
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bevéste, merthogy biztos, ami biztos. Nos, ugyan ezzel nem allitotta meg az ISA
muUkodését, de halalosan lelassitotta, mivel néha az egyik ment sikeresen, néha a
masik, néha elsédlegesnek hasznalta a belsét és igy OK volt, de ha ez mégsem volt
elérhetd, akkor prébalkozott a belsé cimeknél is a kils6 DNS szerverrel, széval eléggé
kaotikus volt a helyzet, és eléggé izzadt az ISA szerver is.

Haaat, van ilyen is, ergo ha nem vagyunk teljesen tisztaban a DNS mUkddésével, akkor
kiindulasként olvassuk el ezt a régi, de orokérvényu cikket:

Best practices for DNS client settings in Windows 2000 Server and in Windows
Server 2003

http://support.microsoft.com/kb/825036

3.3 TMG FORGATOKONYVEK
Kezdjuk azzal, hogy nézzink at egy végsé ellendrzési listat, miel6tt nekiesink a
telepitésnek.

3.1 TABLAZAT

Az operacids rendszer biztonsagi A telepités el6tt és utan is szikség lesz arra, hogy a

allapota Microsoft Update szerverekrél lehdzzuk a
frissitéseket. Errél gondoskodunk kell valahogy
(akar egy helyi WSUS, vagy SCCM is jo persze).

Meghajtdprogramok KGlonos tekintettel a halozati kartyakra!
Halozati kartyak Sorrend, kotések, TCP/IP - mar tudunk mindent.
Névfeloldas Mely DNS szerver(ek) segitenek majd a TMG-nek a

névfeloldasban? Szikség van NetBIOS
névfeloldasra is?

Bels6 cimtartomany Az alapértelmezett belsé halozat IP tartomanya

Halozati sablon Milyen haldzati forgatdkonyvre lesz szikség?
Milyen korilmények kozott fog dolgozni a TMG?

A TMG gép helye Tartomany vagy munkacsoport?

Az utolso két kérdésre még nem tudjuk a valaszt, pedig ezeket mindenképpen ki kell
talalnunk a telepités el6tt. A tartomany vs. munkacsoport kérdéssel kés6bb
foglakozunk, viszont a helyes haldzati sablon kivalasztasa most aktualis.

Persze ezt a valésagban nem 2 oldallal elébb jon, mint a telepités, hanem nyilvan joval
korabban, hiszen gyakorlatilag ez lesz az els6 igazdn komoly része a tervezésnek. Az
alabbiakban a kovetkez6 6t, kiemelt forgatokonyvrél fogok beszélni:

- Edge firewall (kétféle is)
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- 3-Leg perimeter

- Back-end firewall

- Branch Office Firewall
- Single network adapter

3.3.1 EDGE FIREWALL

Webszerver
LAN @
S
S @ Webszerver
O
N
q Tavoli user
N
= I Internet
Belso ”
szerver
Belsé user E.x change:
kiszolgalo

3.4 ABRA AZ EDGE FORGATOKONYV

Talan ez a legtipikusabb, legtobbet hasznalt feldllas, legalabbis a Standard valtozatu
TMG-nél biztosan. Egy t0zfalunk van, két halozati kartyaval, egy belsével és egy az
Internet-re mutato kilsével, amelynek egy publikus, fix IP-je is van. Ebben a felallasban
a TMG blokkol minden nem engedélyezett forgalmat kivilrdl, illetve elrejti a belsé haldt
a nyilvanos halozatok felé. A tizfal, a web proxy, a cache, a publikalas és a VPN szerver
szerepkorok biztosan mikodhetnek — mar ha van mindegyikre igény. Lathaté modon
egy belsé halozatunk van, ebben kdzosen foglalnak helyet a kliensek, és a publikalandd
szerverek is, ennek el6nye, hogy a belsé haldézatban a kliensek a szerverek
szolgaltatasaihoz (Exchange, IIS, Sharepoint, stb.) egyszerlen hozzaférnek. Persze a
hatranya is ugyanebbdl fakad — ha valaki atjut a TMG-n, akkor minden belsd eréforrast
elérhet. Természetesen ennek kivédésére ebben a topoldgiaban is sokat tehetink, azaz
sz6 nincs rdla, hogy védtelenek lennénk, de errél majd késébb.

A belsé szervereinket egyszerUen publikdlhatjuk az Internet felé, illetve a tavoli elérést
is biztosithatjuk pl. az TMG-ban beallitott VPN szerver segitségével.

Ennek a megoldasnak létezik egy “B” varidnsa is, amikor is egy kisebb cégrdl, kisebb
halozatrol beszélink. Ennek a cégnek nincs belsd, publikdlando szervere, vagy van, de
nem akarjak publikalni. Az elektronikus levelezés a szolgaltatonal van, a webszerver
szintén, masra, azaz pl. a tavoli elérésre meg nincs szUkséquk. igy aztdn marad az Edge
felallas, azaz a proxy, tUzfal és cache szolgaltatast hasznaljak, de pl. nincs szikség fix IP
cimre, illetve a TMG-ben gyakorlatilag semmilyen befelé jové forgalmat nem kell
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engednink (tiltani nem kell, a nem engedélyezés explicit tiltast jelent). Jo kis
biztonsagos megoldasnak tinhet ez, persze kompromisszumokkal az, hiszen nincs
Exchange, am az SMTP-t és a POP3-at meg kell majd engednink az 6sszes Outlook
user szamara. Brrr.

3.3.2 3-LEG PERIMETER
A kovetkezd felallas egy fokkal biztonsagosabb, ergo magasabb igények esetén ezzel
sUrGbben talalkozhatunk.

Webszerver
Webszerver
LAN Exchange
; v S
&S S Webszerver
S
SN
. - Tavoli
3 avoli user
Boles @ Internet
szerver N
Belsé user SJ  Exchange

3.5 ABRA A 3-LEG PERIMETER FORGATOKONYV

Tovabbra is egy tizfalunk van, de most mar harom halézati kartyaval, egy belsével és
eqgy az Internet-re mutaté kilsével, illetve egy a Perimeter® haldzatra mutatéval. Ekkor
mindent hasznalhatunk amit az Edge tipusnal, de a publikalas valtozik. A belsé
halozatban 1évd szervereket (Exchange, Web Server) csak a bels6é halézatbdl érjik, ha
kivilrél jon valaki, akkor a Perimeter felé fogjuk iranyitani, ahol szintén van egy
webszerver, amely ekkor a publikus webszerverink lesz. Es van itt egy Exchange is, ami
az SMTP gateway lesz, azaz elfogadja a leveleket (ha rendesen csinaljuk, akkor virust is
irt, és spam-et is szUr), majd a maradék hasznos tartalmat betolja a belsé Exchange felé

és vice versa.

A Perimeter halézatnak van még egy komoly eldnye: az ISA vagy a TMG nem fogad el
innen kéréseket el6zmény nélkil. Azaz nincs olyan, hogy egy tamadd innen
probalkozik, még ha be is jut ide (hiszen ezek a szerverek valdban kapcsolatban vannak
az internettel), innen a belsé halo felé nem tud kezdeményezni. A Perimeter haldzat
elérése a felhasznaldink szamara viszont kérdéses, és valtozé megitélésl, de a legjobb,
ha nincs (a forgalmi hurkok elkerilése miatt adott esetben a kilsé webszerver és a
bels6é webszerver szinkronjat valahogy meg kell oldanunk).

® A Microsoft széhasznalata alapjan a Perimeter = DMZ.
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3.3.3 BACK-END FIREWALL
Bekeményitink. Szakitsunk az eddigiekkel, és legyen két tizfalunk. A kettd kozott lesz
egy Perimeter halozatunk is, de e lényeg nem ez. Hanem az, hogy az belsé tizfalunk és

a kilsé tizfalunk nem egyforma tipus. Ezzel jol Osszezavarjuk ©, a tamadot, hiszen
adott esetben két teljesen eltéro tizfal feltorését is meg kell oldania.

Webszerver Webszerver

Webszerver

Tavoli user

Belsé I Tiizfal Internet
szerver @
Belsé user 5 Exchange .y Exchange

3.6 ABRA A BACK-END FIREWALL FORGATOKONYV

Az viszont nem véletlen, hogy a belsé tizfal a TMG (mert éppen lehetne egy front-end
forgatokonyvink is), hiszen ez az, amelyiknek kozelebb kell allnia a belsé, mondjuk
szintén Microsoft kiszolgaldkhoz és az AD-hoz, hogy minél jobban kiaknazhassuk az
ebbdl fakado elonydket (hitelesités, publikalas, stb.).

Mas kérdés, hogy ilyenkor tipikusan a TMG-nek nincs publikus IP-je, azaz VPN
szervert kissé nehézkesebb fabrikalni, illetve a két eltéré tOzfal kozott is

adodhatnak forgalom/port/stb. tovabbitasi és egyéb problémak, de hat a tétel
orok: kényelem x biztonsag =1.

3.3.4 BRANCH OFFICE FIREWALL

Induljunk ki abbdl, hogy van egy telephelyink, ez ugye nem egy szokatlan korilmény,
tipikusan bizonyos cégméret felett alapértelmezés.
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3.7 ABRA A BRANCH OFFICE FIREWALL FORGATOKONYV

Erre a helyzetre is van forgatokonyvink, amely egy allando, vagy igény szerint felépilé
(on-demand) VPN csatornan alapszik. A csatorna két végén, a hidféallas a két TMG
kiszolgalo, a két LAN felhasznaldi szamara az egész feldllas jo esetben viszont
transzparens, azaz maximum a sebesség kilonbségbdl deril ki, hogy az a megosztas,
amelynek parancsikonjara Gipsz Jakab kattintott nem is helyben van Csajagrocségén,
hanem Szegeden a cég kozponti irodajaban. llyenkor mindenre hasznalhatjuk a TMG
szerverUnket, amire eddig, a Site-to-Site VPN kapcsolatok mellett a TMG univerzalis
hasznalata nem probléma. A VPN lehet PPTP és L2TP is, sét adott esetben tiszta IPSec
is (ha valamilyen elvetélt okbdl nem TMG-t akarunk a telephelyre tenni, akkor akar egy
IPSec-et tudo haldzati eszkoz is, akar egy SOHO cucc is, de azért csak ovatosan.)

Na de barmilyen is a VPN kapcsolat, a telephelyek (mivel persze szamtalan S2S
kapcsolatunk lehet) internetes forgalmanak ellen6rzése és korlatozasa terén komoly
elérelépésre szamithatunk (figyelem, ehhez nem szikséges az Enterprise kiadas!). Azaz
van lehetdség arra, hogy a teljes telephelyi forgalmat a kdzponti TMG-nk sz(rje meg,
sOt arra is hogy a nagy-nagy, kdzponti gyorsitotarunkat megosszuk, és szélsGséges
esetben még arra is, hogy a kozponti cache tartalman kivil mast nem érjen el a
telephelyi felhasznalé.

3.3.5 SINGLE NETWORK ADAPTER
Ez egy pofonegyszer( forgatokonyv, er6s korlatokkal és a TMG alacsony szint(
kihasznalasaval. Ebben az esetben egy haldzati kartyank van, és gyakorlatilag a web
proxy és a cache szerepkdr az ami muikodhet. llyenkor a TMG egy masik tUzfal
kiegészitéseként dolgozik, és mondjuk a web proxy-n keresztil a felhasznaldk egyszerl
azonositasa (ha mondjuk van AD-nk, akkor pl. lehet ez a f6 szerepe) igy viszont, “béna
kacsaként” a kovetkez6 feladatokat illetve szolgaltatasokat nem tudja ellatni:

- Firewall és SecureNAT kliens hasznalata

- VPN szerver

...36...
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- IP csomagszirés

- Multi-network tizfal szabalyok
- Szerver publikalas

- Alkalmazas rétegbeli szUrés

nerf

Belso
szerver

Belso user

3.8 ABRA AZ EGYKARTYAS FORGATOKONYV

Ennél tobb okossagot erre a forgatokonyvrdl nem lehet részletezni, de jo ha tudunk
rola, hiszen adodhat olyan helyzet, amikor erre van szikség.

3.4 A KLIENSEK

Eredetileg ezt az alfejezetet Iényegesen késébbre szantam, aztan rajottem, hogy nem-
nem, a kliensek tipusanak ismertetése er6sen a tervezéshez tartozik, ergo barhogy is
lesz, muszaj bepasszirozni ebbe a giga-mega hosszu fejezetbe.

Tisztdzzuk az elején: a TMG kliensei alatt a halozat 6sszes maradék gépét értjik, a
tartomanyvezérl6ktdl kezdve, Jucika a titkarnd asztali PC-jén keresztil a CNC gépbe
pakolt beagyazott operacios rendszerig. S6t, maga a TMG gép is kliens.

Harom tipust kilonboztetink meg, mindegyiknek vannak elényei illetve hatranyai
egyarant, én most aszerint taglalom &ket, hogy mennyi teend6nk van a beallitasukkal.
Fogjuk 1atni, hogy minél kevesebb a konfiguracios kényszer, annal kevesebb
szolgaltatast is nyujtanak, ami egyébként jozan paraszti ésszel végiggondolva logikus
is.

Secure NAT (SNAT) kliens

Ez a legegyszer(bb kliens. Semmit sem kell telepiteni, barmilyen OS-en hasznalhato
(nem csak a Windows platform kilonb6z6 operacios rendszereire gondolok). Egyetlen
kovetelmény van: az Ugyfél OS-ben az alapértelmezett atjaré a TMG szerver belsé laba
kell hogy legyen. Egy egyszer( haldzatban ez nem kunszt, pl. a DHCP szerverrel
konnyedén bedllithatjuk ez alapértelmezésben. Egy Osszetett, tobb alhaldzattal és
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Utvalasztoval ellatott rendszernél pedig az lesz a lényeges, hogy a TMG-hez
legkozelebbi Utvalaszto alapértelmezett atjaroja a TMG legyen™.

Ahhoz, hogy a TMG tamogassa a SNAT klienseket, szintén egyetlen alapfeltétel kell: a
szerverben legyen 2 halozati interfész, és hasznaljuk is ezeket, azaz minimum az Edge
forgatokonyv mikodjon. Annal is inkabb, mivel az SNAT kliensekkel a tUzfal
szolgaltatas (firewall service) tartja a kapcsolatot, a TMG NDIS miniportjan illetve a
csomagszirén keresztil. Miutadn tehat a csomagszird atengedte (azaz ha van egy
passzolo engedélyezd szabaly, ergo nem kell hogy legyen tiltd), kideril az is, hogy kell-e
izzitani a cache-t, azaz szikség van-e a cache tartalmara, vagy arra, hogy beletoljuk a
megszerzett tartalmat™.

Ezek utan még - igény szerint - az alkalmazas- és webfilterek is atgyalogolnak ezen a
forgalmon, és adott esetben engednek vagy tiltanak, vagy segitenek mondjuk egy
komplex protokollnal (pl. passziv FTP, ami ugye két csatornaval, hosszas egyeztetés
utan épul csak fel). Ezutan jon a NAT, azaz a cimforditas a kliens privat és a TMG
publikus cime hasznalataval. A TMG mindkét oldal (azaz a pl. a kilsé webszerver és a
belsé kliens) felé hazudik magardl, de a szekér halad, s6t, csak igy halad.

Az SNAT kliens és a TMG kozotti forgalom nincs titkositva, valamint a DNS
névfeloldasban sem segit a TMG ezeknek a klienseknek, magukra (azaz a sajat TCP/IP-
ben beallitott DNS szerverekre) vagy egy optimalisabb esetben a belsé DNS szerverre
vannak utalva. Viszont az SNAT kliens egy Ujabb elénye, hogy a nem TCP/UDP
protokollokat is tamogatja, mint pl. az ICMP (a 6-os IP protokoll), vagy a GRE (a PPTP
egyik szikséges “kelléke”, a 47-es IP protokoll). Kifejezetten fontos kérilmény, hogy
azok a szervereink, amelyeket publikdlunk (gondoljunk egy Exchange-re vagy
Sharepoint-ra, vagy egy FTP-re), azok kizarélag SNAT kliensek lehetnek™, pl. a tizfal
klienst tilos telepiteni ezekre.

Az SNAT kliensek oridsi hatranya viszont, hogy a TMG és a kliens kozotti hitelesitési
folyamatban nem lehetnek résztvevdk. Es mivel nem tudnak hitelesitési adatokat
kildeni a TMG-nek nem kovetelhetink meg t6lUk olyan alap lehetéségeket, mint pl. a
kotelezo proxy bejelentkezés vagy a “névre, csoportra” szolo tizfalszabalyok, vagy pl. a
kliens forgalom felhasznaloi név szintl naplozasa. Szoéval ilyenkor muszdj a sokkal

9 Pontosabb kifejezés az, hogy a forgalomnak at kell jutnia a TMG-n. Ez nem feltétlendl
az alapértelmezett atjaroval oldhaté meg. Sok esetben source routing-al bizonyos
forgalmak a TMG felé mennek pedig az alapértelmezett atjaro ekkor nemis a TMG.

*° Ez az ISA Server 2000-nél még nem volt igy, ergo nem is hasznalhattak a cache-t ezek
a kliensek.

**Ez nem feltétlenUl igaz. Full-NAT esetében (lasd késébb) amikor a forras IP nem az
eredeti IP hanem a TMG IP-je, nem kell hogy a publikalt szerver SNAT kliens legyen.

....38...
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kevésbé flexibilis IP alapu korlatozast alkalmazni, ami amellett, hogy egyaltalan nem
tokéletes megoldas, egy DHCP szerveres kornyezetben Ujabb problémakat vet fel.

Web proxy kliens

A kozéps6. Sok szempontbol. Kicsivel tobb konfiguraciot igényel, de telepiteni mégsem
kell semmit, és mondjuk a Csoporthazirendbdl (tartomanyban, Windows OS esetén) el
tudjuk végezni a beallitasat vagy akar WPAD (Web Proxy Autodiscovery Protocol) infé
segitségével. Barmilyen platformon hasznalhato, mert bongészék, webes kliens
alkalmazasok mindenhol vannak®, de nem mindegyikkel képes azonos szint{
egyUttm(kodésre.” A web proxy kliens tud hitelesitést végezni (Basic, Digest,
Kerberos, NTLM), de csak korlatozott protokollkészlettel (HTTP, HTTPS és a HTTP-be
agyazott FTP). Szoval kozépsé, de mégis nagyon fontos, azaz millid esetben
szUkségUnk van ra.

Local Area Network (LAN) Settings e |

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[ Automatically detect settings
|:| IUse automatic configuration script

Proxy server

IUse a proxy server for your LAM (These settings will not apply to
dial-up or VPN connections).

Address: g1234.netlogon.  Port: 8080

Bypass proxy server for local addresses

| Ok { [ Cancel ]

3.9 ABRA A PROXY BEALLITASOK EGY BONGESZOBEN

A m0kodését egy bongész6bdl nézzik meg, mivel tipikusan tényleg ez a
szoftverkategoria az amibdl a legtobbet hasznaljuk (bar az MSN, a Skype és a tarsaik is
jonnek fel, féképp a fiatal generacidt tekintve). Elséként beltjiuk a cimsorba a

cimet. Amellett, hogy végil egy rendkivil érdekes,
atfogo és izgalmas tartalommal rendelkezd oldalra jutunk (©) a hattérben kezdésként a

>’Es ami az egyetlen kdvetelmény: a legnagyobb részik képes CERN kompatibilis
kéréseket intézni a proxy szerver felé.
*3 Kitalaljuk melyik bongész6hoz passzol a legjobban? (lasd késébb).


http://www.microsoft.hu/technet
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bongészd egy HTTP GET keéreést kild a beallitott proxy szerver adott portjara, azaz jelen
esetben egy TMG-nek.

Az adott port az az ISA és a TMG esetében a 8080-as, és alapértelmezés
viselkedés szerint a proxy mUkodik és be is van allitva a telepités utan.

A tlzfal szolgaltatas kikeresi ekkor azt a rendszerben 1évé rank vonatkozd engedélyezd
(vagy tiltd) szabalyt, amelyben a HTTP-rél (azaz a 8o-as portrdl) van szé. Kézben -
szintén a t0zfal szerviz altal - lemegy egy klasszikus DNS kérés a célpont felé, azért,
mert elképzelhetd, hogy egy IP alapu tiltas van a rendszerben az adott tavoli host felé.
Ha nem, és van engedélyink, akkor a tUzfal szerviz tovabbdobja a kérést a web proxy
filternek, ami aztan elkullog a tavoli host - alapesetben - 8o-as portjara. No de varjunk
még kicsit, ezelStt még két kirivoan fontos dolog torténik vagy torténhet a beallitastol
fuggden: az egyik a hitelesités, ez az opcionalis, de err6l majd a 7. fejezetben fogok
mesélni. De mi a masik? Hat az alkalmazas rétegben dolgozo szirék, ergo pl. a HTTP
forgalom esetén (de a TMG-nal, ha akarjuk mar a HTTPS-nél is!) pl. a HTTP filter. Ha
ezeken mind atjut a kérés, akkor megy ki a web proxy filter, és kedvezé valasz esetén
visszakapja a 200-as HTTP valaszizenetet, és mehet az oldal tall6zasa.

Szdval a lényeg, hogy szamtalan ellenGrzésre és szUrésre, illetve pl. a hitelesitésre és
ennek kapcsan az auditalasra (a kliens forgalom nevesitett naplézasara) is van ekkor
lehet6ségink. Egy masik fontos dolog, hogy a web proxy kliensr6l és a hozza
kapcsolodd web proxy szolgaltatasrol még visszatérink, féképp a szerver oldal
kapcsan.

TMG (volt tizfal) kliens*

A legtobb lehetéséget ado kliens ez. A legszorosabb kapcsolatot is a tUzfal kliens tudja
megvalositani a kliens alkalmazasok és a TMG kozott. De egyuttal ez a legszikebb
kérnyezetben is hasznalhatd, mivel csak Windows OS-re passzol. Es a
legbonyolultabban is ez fog felkerGlni a kliensre, mivel ez egy alkalmazas, amelyet
telepiteni kell (a TMGC a telepité DVD-n, a Client mappaban taldlhato, és mivel .msi
formatumu akar a Csoporthazirenddel is telepithetjik).

Tobb automatizmust is beépitve tartalmaz, pl. a TMG szerver automatikus detektalasa
a WPAD infdk elérése céljabol tobbféle modon is torténhet (tovabbi részletek a 7.1.4
fejezetben). Egy tovabbi elénynek szamit, az a lehetdség is, hogy amennyiben egy
t0zfal kliens van a gépinkon, és pl. ez egy notebook, és mar otthon vagyunk vele, akkor
a detektalds soran kideril, hogy nincs TMG szerver a kozelben. Erre a tiGzfal kliens

*# Ugyanis terminoldgiai valtas tortént e névvel kapcsolatban.
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automatikusan “kilovi” magat, ergo a gép (és pl. az IE) mehet az otthoni eszkoztdl

kapott default DHCP infok alapjan, direktben az internetre.

Szerkezetileg a tUzfal kliens harom részbdl all:

Winsock plug-in: A Windowsba integralt winsock kliens lehetdségeinek
kiterjesztése, és a hatalom atvétele is egyben, azaz az alkalmazasok a tizfal
kliens telepitése utan kizardlag ezen a bévitményen keresztil kommunikalnak a
gépen kivilre — anélkil, hogy errdl tudnanak. Raadasul, alapértelmezés szerint
minden forgalom csak és kizardlag a TMG felé megy, olyan mintha egy
lathatatlan csé alakulna ki, vasbeton burokkal.

Agent service: Egy rendszerszolgaltatas (Forefront TMG Client Agent,
fwcagent), amely észleli és konfigurdlja a winsock bdvitményt, valamint
folyamatosan tartja a kapcsolatot a tizfal kliens a feligyeleti eszkozével.
Management applet: A Talcan is megtalalhaté segédeszkdz, amely egyrészt
mutatja a tlGzfal kliens allapotat, valamint mi magunk konfiguralhatjuk
manualisan is (persze van automatikus konfiguralas is a TMG-rél), ezen keresztil
beallitasait.

Winsock azaz a Windows Sockets, a BSD-bdl, azaz egy Unix alapu OS-bdl
szarmazo APl Microsoft-os implementacioja, amely a haldzati kapcsolatok
megteremtésével, kezelésével és fellgyeletével foglalkozik. Tobbek kozott
névfeloldast, adatatvitelt és egyéb halozati feladatokat végez a Windows
alkalmazasok szamara, azért hogy levegye a vallukrdl ezt a terhet. Az altalanos
Windows halézati modellben a Winsock a TCP/IP felett mUkodik.
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(@ Forefront TMG Client (=) |

General | Settings | Web Browser | Secure Connection Inspection|

Enable Forefront TMG Cliert

Forefrort TMG Selection

Select how Forefrort TMG Client determines the Forefront TMG used
for Intemet access:

(71 Automatically detected Forefront TMG:

<na Forefront TMG detecteds Detect Mow

@ Manually specified Forsfrort TMG:

Default Settings

Apply these Forefront TMG Client settings as the default settings for
gervices and users on this computer.

[ @ﬁpphr Default Settings Mow ]

| oKk || cancel || sy || Hep |

M

3.120 ABRA A TMGC - HA 4 FULE VAN, AZ A JO (AZ ISA TUZFAL KLIENSENEK CSAK 3 VAN)

Természetesen képes hasznalni a hitelesitést, sét korlatok nélkil, azaz ebbdl szerkezeti
felépitésbol adoddan barmely alkalmazas hitelesitése a TMG felé megoldhato
(tartomanyban Kerberos, ezen kivil NTLM). A harombdl egyetlen kliensként képes a
forgalom titkositasara, azaz miutan a TMGC az 1745-0s TCP porton felépitette a
kontroll csatornat a TMG-vel, egy hitelesités utan - igénytél fuggéen - kezdddhet is a
titkositas.

Egy masik el6nye az, hogy a web proxy klienssel egyitt is hasznalhatd, sét a képes
automatikusan konfiguralni a proxy beallitasokat is (ez persze a szerver oldali
beallitastol is figg).

Kapcsolodd irasok a TechNet blogon

RDP vs tUzfal kliens

Még egy dolgot meg kell emlitenink a tUzfal kliens kapcsan, és ez pedig a kozponti
konfiguracid lehetésége. Ennek egyik lehet6sége az el6bb emlitett a tizfal kliensre és a
t0zfal kliens altal vezérelt bongészd beallitasaira vonatkozik (lasd 5.2.3 fejezet), mig a
masik a winsock alkalmazasok és a tizfal kliens viszonyara.


http://www.microsoft.com/hun/technet/article/?id=ec0609bb-8432-4317-95f0-6253147487b4
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g g

A TMG-ben ezeket a beallitasokat a Networking \ Tasks \ Configure a Forefront TMG
Client Settings alatt talaljuk és kovetkez6 abran tekinthetjik meg.

T T T T T T

Forefront TMG Client Settings x|

Application Settings I

Settings:
Application | = | Value -
exchng3? Dlisable 1
icq MameResolutionFaorl... P
icq ServerBind TcpPorts 0.1025-5000
icq RemoteBindUdp Parts 0
inetinfo Dizable 1
Intemal scp 510,11
kemel32 Dizable 1 —
Isass Disable 1
mapisp3Z Dlisable 0
netXone ServerBind TcpPorts 0
outlook Dizable 1
raplayer LocalBind TepPorts 7070
raplayer RemoteBindUdpPorts  6570-7170
repolav LocalBindTcoPorts 7070 I _*|LI
New.. | Edi.. | Delete |

ok | canced | tppb

3.11 ABRA A TMGC SZERVER OLDALI BEALLITASAI

Minden paraméter amit itt beallitunk hat az dsszes t0zfal kliensUnk mUkodésére, azaz
ezen konfig alapjan mUkodik majd egyUtt a kliensoldali alkalmazasokkal, amelyekbdl
jopar mar eleve szerepel ebben a listaban.

Széval, most hogy a TMG kliensekkel kapcsolatos tudomanyanak egy részét
megismerhettik, lathatd, hogy a megfeleld kivalasztas nem konnyl dontés. A beallitasi
lehetoségek, az OS, vagy bongészé tipusa, a hitelesités, a napldzds, a kapcsolat
biztonsaga mind-mind szempont kell, hogy legyen a dontésnél.

3.5 TELEPITSUNK VEGRE

Ha eddig atragtuk magunkat, és meg is értettik, akkor mar sok gondunk nem lehet a
telepitéssel, ami egyébként is (és hagyomanyosan) egy majdnem next-next-finish
tipusu mlvelet. De azért kdvessik le 1épésrol-lépésre mi torténik kdzben.
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Manualis telepitésrdl beszélink, mivel ugyan lehet telepiteni a TMG-t is csendes

(unattended) mddban is*, de nem gondolnam, hogy ez a tipikus, sem a nem

mindennapos termék, sem az egyszer( telepités miatt. Varni igy is kell majd kozben,

szoval talaljunk ki mas teend6t is a munkavégzés idejére.

No és még két dolog:

1.

Szoval

Még ha van is mar aktiv internet kapcsolatunk, akkor ha a konzol el6tt Glunk,
akkor az értelemszer(Uen a telepités kdzben 16jUk le. Ha tavolban vagyunk, akkor
ne ©. Ha mégis szikséges, akkor a Windows Server 2008 integralt tizfalat
mindenképpen kapcsoljuk be, vagy tegyik egy masik tizfal mogé ideiglenesen a
leend6 gépinket.

Ha tavolbol egy Remote Desktop kapcsolaton telepitink, akkor logikusan
varhatjuk, hogy a TMG tl0zfalanak indulasa utan végink lesz. De szerencsére
erre a fejleszték is gondoltak, ezért a telepités egy adott pontjan kapunk egy
kérdést arrdl, hogy a TMG latja, hogy az RDP-n logunk, ugyan akarjuk-e, hogy ez
a cim azonnal bekeriljon a Remote Management Computers csoportba (ez egy
System Policy objektum lesz), és igy megkapja azt a kivételezett lehetdséget,
hogy elérhessik tovabbra ezen a modon.

telepité DVD be, autorun indul, ha nem akkor inditsuk kézzel az autorun.hta-t.

Az alabbi képernyd fogad benninket, és kivételesen — a jo admin szokas szerint - ne

ugorjuk at azonnal, hanem keressik meg az egyik legfontosabb menipontot, azaz a

“Run Preparation Tool”-t.

5 S6t,

négyféle példa .ini fajlt is taldlunk a DVD FPC\Unattended_Setup_Sample

mappajaban, bar az egyik kakuktojas, mivel az uninstall-ra vonatkozik.
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ent Gateway 2010

Errél a mankorol mar volt sz, és tényleg sokat segithet, ugyanis automatikusan
felpakol mindent, de mindent, ami kell, és amivel farasztottam a Kedves Olvasot a 3.1-
es fejezetben.
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Forefront TMG Preparation Tool |

Welcome to the Preparation Tool for Microsoft Forefront
Threat Management Gateway (TMG)

This tool verfies that all features required by Forefront TMG are installed and configured on
the computer. Depending on your deployment selection, some or all of these features will be
installed, Intemet connectivity may be required:

*Windows Roles and Features

When preparation completes, a computer restart may be required.

¢ Back Mext = Cancel Help

3.13 ABRA SZERETJUK PREPARATION ToOOL-T

Menetkozben az informalis képernySk utan azért egy kérdést meg kell valaszolnunk,
azaz hogy mit szeretnénk telepiteni: az egész TMG-t vagy csak az MMC konzolt? Az
masodikat nyilvan akkor valasztjuk, ha pl. az admin gépre ohajtjuk felpakolni ezt az
MMC-t (errdl kés6bb még lesz sz6.) Ide tartozik még az is, hogy el6fordulhat, hogy
mégis szikségink lesz a netre a Prep Tool futdsa kozben, de erre figyelmeztet is.

Amig fut a Prep Tool, nézzink vissza Ujra a fémenibe, ahol lathatjuk, hogy 1-2
Utmutato is rendelkezésre all, illetve alul a Forefront csalad egy masik tagjat a
Forefront Protection for Exchange Server trial valtozatat is telepithetjik — persze
csak majd sokkal kés6bb, ahogyan a konyvbe is err6l majd sokkal késébb lesz
sz0 (8. fejezet).

Ha kész a preparalas, akkor indulhat maga a telepitd, pl. a fémenibdl, (de a Prep Tool
utolso [épéseként ki is valaszthatjuk ezt).

~ 46 ~
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Microsoft Forefront TMG Installation Wizard

w The Installation Wizard is progressing as follows:

P Core Components (Estimated Time: 5 minutes)

Additional Components (Estimated Time: 12 minutes)

System Initialization (Estimated Time: 2 minutes)

i'._% Forefront TMG Standard Installation Wizard

Welcome to the Installation Wizard for
Forefront TMG Standard

This wizard will install Forefront TMG on your computer,
WARNING: This program is protected by copyright law and
international treaties.

To continue, dick Mext.

3.14 ABRA KIS ABLAKOK EZEK NEKUNK, DE...

A telepité két részbdl all, van egy varazslonk, ami eleinte csak informal, licenszerzédést
mutat, megint megkérdezi, hogy mit szeretnénk telepiteni, telepitési Utvonalat ajanl
fel, illetve fent megjelenik egy mdveleti ablak, amelyben a haromrészes telepités
pontjai illetve a becsilt idétartam (id6nként nagyon alabecsili) mellett két animalt
fogaskerék teszi élvezetessé a folyamatot.

Ugyhogy lépkedjink tovabb szépen vizudlisan leny(gézve a nagyobb ablakban,
egészen addig amig nem kéri, hogy hatarozzuk meg a belsé haldzatot.
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Addresses
These are the IF address ranges induded in this network.
Start Address | End Address | Add Adapter...
172,16.20.0 172.16.20,255
Edit. ..
Remove
Add Private
Add Range...
K Cancel

3.15 ABRA EZ AZ EN BELSO HALOM, MAGAM CSOMOZTAM

Késébb majd latni fogjuk, hogy nincs olyan, hogy egyetlen belsé haldzat,
végtelen szamu lehet ebbdl a tipusbdl, de egyet (féleg ha csak egy van) adjunk
meg most az Add... gombbal. Halozati kartyat, ismert privat haldzatokat, vagy
tetszdleges értékhatart is megadhatunk, igény szerint.

Jon még egy figyelmeztetés arrol, hogy mely rendszerszolgaltatasokat stoppolja majd
le a telepitd ideiglenesen és végleg (ez az RRAS lesz), majd indul a masolas és a
telepités. Kozben majd a nagy ablak megunja és becsukodik végleg, de a kicsiben csak
porognek, zorognek a fogaskerekek tovabb és tovabb, optimalis esetben addig, amig
meg nem jelenik a szumma, hogy minden kész. ime:

~ 48 ~
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¥ Microsoft Forefront TMG Installation Wizard |

Installation Wizard Completed

The Installation Wizard completed successfully,

¥ Launch Forefront TMG Management when the wizard doses

Click Finish to exit the wizard.

3.16 ABRA VEGRE, VEGE.

De még nincs igazabdl vége, azonnal sikit, hogy essink neki a Getting Started
varazslonak (ilyen az ISA-nal nem volt), hat tegylk meg. EImondom el6re, hogy itt
Ugyis szinte csak azokat az egyébként fontos részleteket kérdezi meg, amelyekre mi
mar jol felkészlltink, és mindent tudunk, vagy mar be is allitottunk. A varazsld
egyébként harom koros, és az elsd 1épésben haldzati beallitasok jonnek.
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[H Getting Started Wizard x|

Welcome to Forefront TMG!
To get started, follow the three steps below:

Configure network settings

Define network settings for Forefront TMG, induding IP
settings, routing rules, and network relationships.

[ -
Configure systerm setbings

Define local system sethings Far Forefront THG,

=

[Cefine deployment opticns

Specify Forefront TME deployment settings such as how bhis
Forefront TG server receives Microsaft updates,

L=

Help about the Getting Started Wizard

_ If you need to import Microsoft Internet Security and Acceleration (ISA) Server 2006
__I; configuration settings to this computer, you must do this before you run this wizard.

Close I

3.17 ABRA KEZDJUK A HALOZATTAL.

Rogton ki kell valasztanunk a megfeleld halozati forgatokdnyvet, értelemszerien a
telephelyes megoldas itt még sehol sincs.

~ 50 ~



A TELEPITES ES ELOZMENYEI

T T T T T T T T

Network Template Selection
Select the network template that best fits your netwark topalogy.

* Edge firewall

[ S-Leg perimeter
External Metwork

™ Badk firewall

" Single network adapter Local Hu:us_t_

Internal Metwork

n this topology, Forefront TMG (Local Host) is deployed at the edge of the Internal network and has two
etwork adapters. One adapter is connected to the Internal netwark, either directly or through a router
r another firewall. Another adapter is connected to the External network (the Internet).

< Back I Mext = I Cancel

3.18 ABRA MARADOK EGYELORE AZ EDGE TIPUSNAL (KESOBB MAJD VARIALUNK)

Ezutan kovetkezik az belsé halozat interfészének egyszer( kivalasztasa a listabol
(Ujdonsag, hogy mar itt is megadhatunk plusz Utvalasztasi szabalyokat), majd a
kovetkezd ablakban johet az External haldzat definialdsa (ha van Perimeter haldzatunk
is, akkor az is sorra kerGl). A szumma utan atsétdlhatunk a rendszerbeallitasok
varazsloba, ahol ha el6zetesen beléptettik a gépet a tartomanyba, illetve ha jdl
beallitottuk a DNS utotagot, akkor semmi mas teenddnk nem lesz, mert a telepitd
varazslo ezeket az adatokat felismeri, jol.

Megint egy szumma jon, majd haladunk tovabb a “"Deployment” szakaszba, ahol mar
van egy-két érdekesebb rész is. Példaul rogton meg kell adnunk, hogy akarjuk-e a
Microsoft Update-et hasznalni, ez ugye a kilonb6z6 malware, spam és NIS szignaturak
automatikus letoltéséhez is jol jon majd, tehdt érdemes a MU-t valasztani (persze
késébb finomithatunk, adott esetben majd sorrendet is feldllitva, amibe egy WSUS is
befurakodhat, de ne siessiink ennyire eldre).
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Getting Started - System Configuration Wizard 5[

Host Identification
Enter the identification details for this Forefront TMG computer.

Computer name: I'|'|'-.-‘|GDE[-.-1|:] 1 Change...
—Member of
¥ Windows domain: II'IE'HI:II;DI'I-FIFi"r' Change. ..
™ wWorkgroup: I Change. ..

Help about domain and workagroup membership

—Primary DMS Suffix

AR

DS suffix: I netogon. priv Change...
In a domain, the primary DM5 suffix is provided by the domain
controller,
Full computer name: TMGDEMO 1.netogon. priv

< Back | Mext = Cancel

3.19 ABRA DOMAIN VAGY NEM, EZ ITT A KERDES

A kovetkez6 Iépésben (két egymast kovetd ablakban is) csupa olyan kérdést tesz fel a
telepitd, amelyet jelenlegi tudasunk alapjan egyel6re nem tudunk eldénteni, de barmit
is jelolunk be, kés6bb konnyedén megvaltoztathatjuk, Ugyhogy szabad a vasar!

Komolyra forditva a szot, az imént emlitett rendszeres frissitésre szoruld6 komponensek
aktivalasardl illetve bekapcsolasardl van sz6 ezen ponton, de tobbet itt és most még
nem arulok el.

Ezzel a javaslattal nem sodrok veszélybe senkit és semmit, mivel a telepités
kdzben a régi jo ISA-s szokas szerint minden forgalom, minden iranybdl, minden
iranyba le lett tiltva*®, egy darab alapértelmezett szaballyal.

26 Kivételt képeznek a System Policy szabalyai (1asd 5.4).

~52 ~
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Getting Started - Deployment Wizard EI

Forefront TMG Protection Features Settings

|Ise this page to activate licenses required for receiving updates and to enable Forefront
TMG protection mechanisms.,

—Metwork Inspection System (NIS)

License: I.-!'.-:tivate complementary license and enable NIS j
What is MIS?

—Web Protection
License: I.-!'.-:tivate evaluation license and enable Web Protection j
Key: I Evaluation Expiration date: |2|:| 10.086.17. ;I

[¥ Enable Malware Inspection
[~ Enable URL Filtering

The URL Filtering feature queries Microsoft Reputation Service for URL cateqgorization.
The full URL string is sent to the service, using a secure connection.

Learn about updating license agreements

Read our Privacy Statement

< Back I Mext = I Cancel

3.20 ABRA EZ MEG A KOVETKEZO ABLAK, JELEN PILLANATBAN ERDEKTELEN SZAMUNKRA

A Customer Experience Improvement programba is bejelentkezhetink ha ez
szandékunkban van, illetve a Microsoft Telemetry Reporting programba is,
mindezekkel kilonb6zd szinty informacidkat szolgaltatunk a Microsoft-nak termék
viselkedésérdl, igény szerint hasznaljuk ki ezeket a lehetéségeket vagy sem. Viszont
ezutdn mar tényleg végeztink, habar ha nem figyelink (bal alsé sarok) ohatatlanul
belekerilink egy hosszas varazspalca forgatasba a Web Access varazsloval (4.2
fejezet). Ha importalni fogunk késébb, akkor kilonosen felesleges ezen a varazslon

végigmenni. Széval most tényleg végeztink, immar megkapjuk a varva-vart konzolt.
Uff.

3.6 HA NEM SIKERUL, NYOMOZUNK

Ha kész van a telepitd és sikerult, 6rilink, és akar azonnal elkezdhetjik nézegetni az
MMC-t, de ha nem, akkor is akad azért par lehetdségink kideriteni, hogy miért nem
koronazta az eréfeszitéseinket siker.
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A telepités alatt, a TMG telepitéje részletes informaciokat napldéz a
%systemroot%\temp mappaba, szamtalan kilénboz6 fajlba (ezt egyébként jelzi is, egy
sikertelen telepités szummajaként). Mindezen fajlok tartalma a Windows Installer
napldzason alapszik, és igazabdl a hiba utan rogton, egyébként Getting Started
varazslo mikodése alatt keril végleges mentésre. Egyetlen kivétel viszont van: ha az
Exchange-re passzol6 SMTP védelemmel kapcsolatos telepitési informaciok a
%systemdrive%\ExchangeSetupLogs mappaba kerilnek, plusz ha a Forefront Security
for Exchange Server komponenst akarjuk hasznalni, akkor j6 ha tudjuk, hogy a
FssSetupLogYYMMDDTimeStamp.txt fajl lesz az infok gy(jtdje, ami viszont a
%sytemdrive%\Users\All  Users\Microsoft\Forefront Security for Exchange Server
mappaba kerdl

Sok esetben viszont maga a hibaizenet is mindent elmond, pl. az AD LDS-sel
kapcsolatosak (ezt személyesen is sikerUl mar tapasztalnom®’), egészen egyértelmdek,
ha nem akkor nézzik meg a naplofajlokat. A mappa tartalma 6nmagaban eléggé
frusztralo tud lenni, ergo nézzik meg, hogy a fontosabbak mire valdak?

3.2 TABLAZAT (AZ XXX-EK TIPIKUSAN EGYEDI SZAMOK)

ISAWRAP_XXX.log Altaldnos infok, a telepitésrél szél, de csak
fobb vonalakban.
ISAFWSV_XXX.log Nagyon részletes Uzenetek a telepitésrdl (egy

szimpla telepitésrél 10-12000 sor), amelyek
nagyon is fontosak lehetnek. Ha valami nem
specifikus, vagy extra hibaba futunk, ezt kell
nagyon alaposan megnézegetni.

ISAFWUI_XXX.log Contains information recorded by the MSI Ul
with events logged during the installation
process.

ISAADAM_INSTALL_XXX.log Az AD LDS telepitésével kapcsolatos

torténéseket és hibakat tartalmazza.

ISAADAM_IMPORTSCHEMA_XXX.log Eléggé magaért beszél a fajl neve, ugyanis az
AD LDS séma importjaval kapcsolatos sikeres
valtoztatasokat talaljuk meg ebben a jo nagy
fajlban.

ISA_GettingStarted_XXX.log Ha a Getting Started varazsld futasa kdzben
torténik valami probléma, akkor az ebben a
fajlban lesz rogzitve.

IsaUpdateAgent.log A TMG frissité Ugynokének jelzései ebbe a
fajlba kerilnek, de nemcsak a telepités,

*’Volt mar olyan a béta verzidk cserélése kozben, hogy nem sikerlt rendesen egy AD
LDS instance eltavolitasa, és ez rogton kibukott a telepités elején. Némi takaritas utan
viszont megoldodott.
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pontosabban a Getting Started varazslo alatt,
hanem késdbb is.

ServerManager*.log Minden infé a Windows Server szerepkorok és
képességek telepitésérdl (amit ugye e Prep
Tool végez)

Talalunk még itt egy nagy halom *.etl fajlt is, de ezeket mi nem tudjuk értelmes
informacioként felhasznalni, mert ezek a kilénb6z6 tracing naplofajlok, amelyek a
Microsoft felé elkildhetink, ha megengedtik pl. a Customer Experience Improvement
programban részvételt.

ill¥' Microsoft FDI‘E_I: -0 x|
Installing Microsoft Forefront Threat Management Gateway

The program Features you selected are being installed.

Flease wait while the Installation Wizard installs Microsoft Forefront Threat
Management Gateway, This may take several minutes.

Skafus: i'é'l Microsoft Forefront Threat Managem 1 il
Inskallir
I Sekup was unable to install Windows Optional

Components, s a resulk, Setup cannok conkinue,

< Back Mexk = | Cancel I

3.21 ABRA ITT VALAMI BIBI VAN, ES MIVEL EGY OS KOMPONENST ERINT, AZ ESEMENYNAPLOBAN IS LESZ ROLA

BEJEGYZES

Egyébként még annyit errdl a témardl, hogy abban az esetben ha a telepit6 hibaba fut
bele, akkor ezt tipikusan értelmesen kozli, és ha tudomasul vettik az Uzenetet, akkor
azonnal egy roll-back jon, azaz visszaallit mindent, és leszedi a “szemetet”. Ez a
tapasztalatom szerint pontosan mikodik.

3.7 MIGRACIO, EXPORT-IMPORT

Az esetek jelentds szazalékaban szikségink lesz a migraciora. Azaz mar van valamilyen
kiadasu ISA szerverink, amelyet mar felruhaztunk az évek soran szamtalan okossaggal,
halozati objektumokkal, szabalyokkal, szdéval elképzelhetd, hogy egy évek alatt
kicsiszolt konfiguracidt nem szeretnénk eldobni és mindent Ujrakezdeni. Mar csak azért
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sem, mert a “Ki tudja a 47-es szabdlyt mikor és miért hoztuk létre?”, “Mi az oka hogy a 22-
es System Policy szabdlyban be van allitva a Kéfaragok csoport?” és mas hasonlo
kérdések egy atallaskor aktudlisak lehetnek®®. Es van még egy tuti apropdja a
migralasnak: az ISA 200x-ek és a TMG kozott biztosan nem tudunk helyben frissitést
(in-place upgrade) végezni, mivel az egyik csak Windows Server 2003 x86-on megy, a
masik pedig kizarélag Windows Server 2008 | R2 X64-en. Ez eléggé behatarolja a
lehetGségeinket, szoval éljen a migracio.

Ha szabad személyes tartalmat belecsempészni ebbe a fércmd(be, akkor el kell
mondanom, hogy torténelmi okokbol jdmagam a migraciotdl kb. Ugy tartok mint a egy
furomanias fogorvostol, széval nagyon. Volt lehetéségem (a kényszerr6l mar ne is
beszéljink) az ISA 2000 és a 2004, valamint a 2004 és a 2006 verziok kozott sokszor
migralni, és akadtak negativ tapasztalataim is (s6t). Miota .xml alapu a konfiguracio
mentése, exportaldsa, visszaallitasa, stb. azota a helyzet sokat javult, de miutan
egyszer-kétszer konyékig meriltem az .xml fajlba, hogy mikédhessen az import,
azota beleremeg a billenty(zet, ha ilyesmibe kezdek.

ISA Server 2006 frissités - vegyes élmények I.
http://www.microsoft.com/hun/technet/article/?id=517752bc-6d76-4471-b102-

365c7e7dc213

ISA Server 2006 frissités - vegyes élmények II.

http://www.microsoft.com/hunj/technet/article/?id=cf71adf5-5aci-49a7-9171-

e63cccodc2by

Rendszerfrissités - majdnem t&szavakban
http://www.microsoft.com/hun/technet/article/?id=48b5fc18-563a-420f-qcbf-

729d43fdgosa

Aztan, par éve, az ISA Server 2006-ok egymas kozotti migralasa kapcsan mar alig volt
problémam, és a dolog latvanyosan a TMG bétaknal javult fel, konnyedén ment
keresztbe kasul a folyamat az ISA 2006 vs. TMG témakorben, illetve a bétak kozott is
(erre sokaig nagy szikség volt, mivel a béta fazisok kézott sokdig nem volt helyben
frissités, és aztan a végsé RC-k és az RTM kozott sem lett, de ez most mas kérdés).
Szoéval amidta TMG-kkel dolgozom, és két TMG koz6tt, vagy ISA 2006-rdl kell atalini,
azota a migracio gond nélkil megy. De azért van par el6zetes teendd, amivel sokat

*® Nyilvan egy tokéletesen dokumentalt rendszerben ilyen nem fordulhat eld, na de
tegyUk a szivinkre a kezlUnket...
*9 Erdekes mddon az exporttal sosem volt gond ©.
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segithetink azon, hogy ne kelljen falat rugdosni a sikeretlen migracié kozben, vagy
utan.

El6szor is, a migracio gyakorlatilag az ISA 2006-0s konfiguracio lementését (Backup)
jelenti, majd a visszatoltését (Restore). De, emellett van még export/import
lehetéségink is, amivel finomithatunk a lementeni kivant matérian, azaz csak a
t0zfalszabalyokat, vagy éppen csak a halozati kornyezet beallitasait szeretnénk atvinni.

Mindez az .xml formatum térhoditasa ota van igy, az ISA 2000-nél ez még igencsak
masképp volt, na de feledjik el a negativ emlékeket. A Iényeg, hogy hasznaljuk ki
ezeket a rugalmas lehet6ségeket, jomagam pl. amit csak lehetséges (tUzfal szabalyok,
sOt a lényegesebb szabalyokat akar egyesével is, VPN konfig, cache szabalyok, stb.)
kiexportalok .xml-be, tobb részletben, majd megkoronazom egy hagyomanyos
mentéssel is és idonként még screenshot-okat is készitek, féleg ha tényleg 0sszetett a
konfig. SOt csinaltam mar nagyjabdl ugyanolyan virtualis kdrnyezetet is a modellezés
miatt, de ez utdbbi talan mar tényleg extra példa, legalabbis egy kisebb haldzat esetén.

Export Wizard X|

Export Preferences
Choose the optional data you want to indude in the exported file.

¥ Export confidential information

With this option selected, user passwords, RADIUS shared secrets, and other
confidential information will be exported. The information will be encrypted using the
spedified password.

Password I TIi
(at least & characters):

Confirm password: I seneeeesl

v Export user permission settings

With this option selected, administrative roles delegated to users and groups will be
expaorted.

Help about server-spedific and confidential information
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3.22 ABRA EZ A BACKUP, DE VALOJABAN EGY “EXPORT ALL"

A probléma megoldasa néha nagyon egyszerU. Nézzik meg, hogy milyen,
kevéssé a szemink el6tt 1évo objektumaink vannak a régi rendszerben. Van-e pl.
valahol egy eldugott az automatikus tarcsazashoz szikséges ADSL kapcsolatunk
integralva az ISA szerverbe. Ha van, és az Uj gépen nincs ilyen kapcsolat (mert pl.
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nem is lehet), akkor ennek kitakaritasa a régi gépen, majd egy Ujabb mentés
utan, a visszaallitds maris sikeres lesz. Vagy pl. gondoskodtunk-e a privat
kulcsokkal ellatott tanusitvany atvitelérdl az uj gépre? Ezeken sok mulhat.

Egy nagyon fontos josag, hogy a mentéssel, vagy az exporttal az alkotoelemek, azaz a
kilonboz6 objektumok (pl. egy sajat definialasu protokoll, vagy egy URL gyljtemény) is
eltarolddik és a visszaallitas vagy az import utan az Uj helyre is bekerdl.

Es, van arra is lehet8ségink, hogy a tanusitvanyok beadllitasai (maga a tanuUsitvany
nem!), a jogosultsagok, és az egyéb szenzitiv informaciok is “atmenjenek”, de ezekhez
tobbnyire egy jelszavas védelmet is kell rendelniink majd, de annyi baj legyen.

Nos, akkor végul a sok-sok csapongas utan foglaljuk 6ssze a lényeget egy felsorolas
formajaban A-tdl Z-ig:

- ATMG nem telepitheté a 32-bites OS-eken.

- ATMG nem telepithetd a Windows Server 2003-ra.

- A TMG nem tamogatott minden Windows Server 2008-on (Server
Core/Web/Foundation kiadasok)

- Az ISA Server 2004/2006-r0l TMG-re torténd helyen frissités nem tamogatott
(ez az els6 két sorbol egyébként is kiderdl).

- llyenkor az eljaras a kovetkezo: alapos ISA export > Uj telepitésG WSo8 SP2,
vagy WSo8 R2, TMG telepités, import.

- Havan egy TMG-nk egy Windows Server 2008-on, akkor nem lehetséges egy az
egyben az R2-re frissiteni. Ilyenkor: alapos TMG export > TMG eltavolit >
Windows Server 2008 R2-re frissités > TMG telepités > import a helyes
megoldas.

Egy teljesen részletes, sok-sok képerny6képpel illusztralt migraciés dokumentumot az
alabbi linken nézhetink meg.

How to migrate Microsoft ISA Server 2006 to Microsoft Forefront TMG

3.8 VIRTUALIS KORNYEZETBEN?

Igen, igen, nincs mit tenni, 2010-re ez a témakor is béven aktualissad valt. S6t, mar
korabban, az ISA Server 2006 életében is eljott ez a valtozas (a TMG-nél pedig a Beta 2-
t6l). Mindez annak ellenére, hogy jo ideig nem volt ajanlott virtudlis kdrnyezetbe rakni
ezeket a szervereket.
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Jim Harrison 28 perces el6adasa: Virtualize your ISA or Forefront TMG servers

Két f6 — a virtualizacid specialitasaibdl fakadd — szempontot emelnék ki részletesebb
magyardzatra, a host (parent) gép biztonsagat, illetve a haldzati sajatossagokat,
kilonos tekintettel a halozatok kapcsolodasi forgatokonyvére.

A host géppel szemben tamasztott kritériumok kozil az elsé a jol megvalasztott OS. Ha
pl. valamelyik Server Core operacios rendszert valasztjuk, akkor maris nyugodtabban
alhatunk, hiszen ez a kiadas — a behatarolt képességek miatt — biztonsagosabb,
kevesebb biztonsagi frissitést igényel és kevesebb feligyeletet var el. Ellenben azzal
viszont a specidlis korilmények miatt (a Server Core nem alkalmazasplatform)
szamolnunk kell, hogy az esetleges a hostra szant alkalmazasok tekintetében
kompromisszumot kell vallalnunk. Mindezek ellenére sosem valasszunk a host gép
operacios rendszerének nem kifejezetten haldzati kiszolgald operacids rendszert és
hardvert, azaz pl. egy munkaallomast. De még akkor is ha szerver, nagyon oda kell
figyelni a szUl6 particio hozzaférésekre (felhasznaloi fiokok, fajlrendszer, stb.), hiszen
megint csak ez a particio lesz a legkdnnyebben kijatszhatd “atjaro” a host gépek felé.
igy aztan adott esetben a Bitlocker és tarsai hasznos szolgalatokat tehetnek a biztonsag
érdekében.

A sz(l6 particionak mindenképpen up-to-date allapotunak kell lennie a biztonsagi
frissitések szempontjabdl (is). Ez farkastorvény, hiszen ebben a helyzetben nem csak
egy gépet veszélyeztetink, hanem minden guest gépet is. Egy masik fontos szabaly,
hogy biztonsagi szempontbdl az ugyanazon a hoston futdé guest gépek legyenek egy
sulycsoportban, egy erdsen sarkitott példaval élve, pl. Exchange és SQL szerverek
ugyanazon a Hyper-V szerveren ne legyenek internetes jatékszerverek.

A host gép haldzati védelmével kapcsolatban az integralt tizfalat célszer( els6ként
megemliteni. Mivel a Windows Server 2008 Filtering Platform mar egy tirhetéen izmos,
teljesen kétiranyu és jol konfiguralhato tGzfalat ad a kezinkbe integraltan, hasznaljuk
batran és szigortan, nem fog Utkozni a guest gép(ek)en futdo TMG-vel. BelGlrdl kifelé
haladva, természetesen a fizikai gépet a fizikai rétegben mikodd eszkozokkel (router,
switch, t0zfal) is védhetjik és védjik egy plusz koros védelem részeként.

A haldzati kapcsolatok témakorben a szUl6 és a gyermek particiok, a kilsé haldzat

(Internet) valamint a valds fizikai halozat kozotti halozati forgalom iranyat és szabalyait
kell megfeleld alapossaggal lefektetni. A legfontosabb hogy értelemszerien keriljik el
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a tipikusan internetes (External tipusu) halézatunk mérték nélkili hozzarendelését.
Sem a host, sem a guest gépek nem kaphatnak ebbdl, csak és kizardlag a TMG.

igy hat induljunk ki abbdl, hogy a TMG guest gépnek (mivel mondanom sem kell, hogy a
TMG-t célszer( egy guest gépre rakni és abszolUt nem a host-ra) virtualis gép mivolta
ellenére direkt fizikai haldzati elérése van, dedikalt haldkartyaval. Ekkor ezen keresztil
torténik minden kilsé hozzaférés, azaz a tovabbi guest gépek és a fizikai LAN elérése is
és forditva is (egyel6re elméletben a host gépé is, de nem sokaig). Ha igy alakitjuk ki a
rendszert, akkor egy esetleges tamado feladatat is megnehezitjik, hiszen az dsszes
géphez hozzaférést szerezni csak a TMG-n atjutva lehet. Ez egyUttal azt jelenti, hogy a
TMG belsé labahoz csatlakozik a tobbi guest gép, LAN és a host gép (a szUl6 is).

Emellett a monitorozasnak, a feligyeletnek még nagyobb sulya lesz, mint egy
fizikai haldzat esetén, hiszen a virtualis halozati forgalom az adott esetben a
fizikai halozaton megtalalhatd feligyeleti eszk6zok szamara tipikusan kevésbé
atlathato, tehat erre extra figyelmet kell forditanunk.

Ez egy viszonylag egyszerU megoldas volt, de most elkezdjik bonyolitani.

Ha még okosabban tervezink és van ra lehetdség, akkor mindharom belsé halozat
(quest-ek, host és a LAN) kilon-kilon virtualis interfésszel rendelkezve az TMG-be
csatlakozhat, azaz immar az egymas kozotti és egyuttal a kifelé tartd forgalmukat is a
TMG tartja kézben.

De még kozel sincs vége.

Ha lehetséges (és miért ne lenne az?) éles mUkddés kdzben ne kapcsoljuk 6ssze a szUl6
particié haldzati kapcsolatat a gyermek particiok haldzati kapcsolataival, azaz sem a
guest gépek, sem a LAN gépei semmilyen korilmények kozott ne lassak a host gép
sajat, privat halozatat, izolaljuk el.

Ha az eddigi példat nézzik, akkor ezt ugy tudjuk teljesiteni, hogy az eddigi harom
virtualis halozatbol ketté marad, és a host sem a TMG-hez, sem a guest, sem a LAN
gépekkel nem all Osszekottetésben, hanem egy dedikalt felugyeleti interfészen
keresztUl fogjuk piszkalni, ami minden mas géptdl figgetlen. llyenkor egy kabelezés
kdnnyit6 megoldas az, ha készitink egy olyan haldzatot is a TMG segitségével,
amelyben csak a host gép és a feligyeleti gép van IP szinten kizarolag és ekkor fizikailag
nem, csak logikailag zartuk 0ssze ezt a két gépet, illetve izolaltuk.
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Azonban, ha a host gépet mégis el kell érnink valahogyan és adott esetben ez nem

oldhaté meg egy cross kabellel, vagy egy logikai halozattal és egy dedikalt

munkaallomassal (gondoljunk arra pl. hogy az egész hdbelevanc egy szerverhotelben

van), akkor marad a k6zbUls6 megoldas (persze nyilvan ilyenkor LAN nincs).

Nem tudom figyeljik-e a parhuzamot a klasszikus fizikai halozatokkal
Osszevetve, merthogy van boven, gyakorlatilag a célok ugyanazok, még akkor is,
ha a virtualizacidéval masképp, azaz kissé “bedobozolva” kapjuk meg a gépeket.

A virtualizacio kapcsan, a haldzati kartyak viszonylataban még egy kis adalék:

Mindig a legfrissebb, és kizarolag alairt meghajtd programot hasznaljunk. Ezzel
sokkal tobbet hasznalunk az idegrendszerinknek, mintha ugyanezt a fizikai
gépek esetén tennénk.

Hasznaljuk elézetesen és alaposan a megfelel6 tesztszoftvereket a specialis
szerver szoftverek (Exchange |/ SharePoint, SQL, stb.) esetén, a haldzati
teljesitmény kivizsgalasa apropojan.

Ha lehet (de ebben mondjuk 30 guest gép esetén van egy kis tulzas), rendeljink
a virtuadlis haldzatokhoz dedikalt haldzati kartyat, kilon-kilon. Tébbek kozott pl.
a halozati teljesitmény szempontjabdl is ez az igazan nyeré megoldas.

Az MS Loopback kartya nem szamit sem igazi dedikalt, sem megfelel6
teljesitményU interfésznek.

Ezt a részt Lepenye Tamas kollégam egy korabban (még az ISA vs. Virtual Server

kapcsan) elkovetett megallapitasaval zarnam, mivel tovabbra is teljesen életszerd:

“Virtualis kornyezetben futo tizfal akkor egyenértékl biztonsag szempontjabol

a fizikai gépen futd tizfallal, ha:

1. A host operacios rendszer Uzemeltetése biztonsagi szempontbdl ugyanolyan
vagy szigorubb, mint a t0zfal rendszeré, minden egyes tUzfalat érinté
kockazati tényezo6re vonatkozoan.

2. A gazdagép Uzemeltetdi személyzetének megbizhatdsaga ugyanolyan, vagy
jobb, mint a virtualizalt rendszerek Uzemeltetdi személyzetéé.”

3.9 JO HA MEGSZIVLELJUK...
Ebbe a fejezetbe megprobalok bezsufolni jo néhany eddig le nem jegyzett Gtletet,

okolszabalyt, tippet és ismert korlatot a tervezéshez és a telepitéshez. Kicsit zajos lesz,

de talan kevesebbszer keril a Kedves Olvaso zsakutcaba, ha elolvassa.
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3.9.1

NEHANY OKOLSZABALY

Lehet6leg semmi mast nem telepitink a TMG gépre, a TMG-n és a megkovetelt
szoftver 6sszetevokon kivil. De tényleg semmit, még egy WinRAR-t sem. Ez a
TMG pozicidjanak kovetkezménye, mivel ez a rendszer véd benninket, valamint
tipikusan ennek a rendszernek kell folyamatos kapcsolatban lennie a kilsé
halozatokkal, és igy rosszul jon ki, ha azért lyukas a rendszerink mert az egyéb
szoftverek lyukasak, vagy azért kell Ujrainditanunk, mert a plusz szoftverek ezt
igénylik. De itt kell megemliteni az esetleges port/protokoll konfliktusokat is.
Sosem telepitjlk a TMG-t tartomanyvezérlére (mar az SBS-en sincs!). Csak
harom okot emlitek: terhelés, biztonsagi problémak, szenzitiv informaciok.
Barmilyen furan hangzik, de nem hasznaljuk egyUtt mas tizfalakkal egyitt sem.
Ebbe beletartoznak a személyi tGzfalakkal rendelkez6 AV szoftverek is. A
Windows integralt tizfala kivételnek szamit, egyrészt a TMF fel van készitve az
egyUttmUkodésre, masrészt kikapcsolja.

Csak bizonyos korlatokkal rakhatunk virusirtot a TMG-re. Erre rendelkezink
hivatalos ajanlassal is, 1asd a kovetkezd link.

Considerations when using antivirus software on ISA Server
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A gyari telepitési Utvonal megtartasa ajanlott, de ha mégis varidlunk, akkor
egyedi, extra NTFS jogokat ne definialjunk a célhelyre (ha nem igy teszink, a
telepit6 hibalizenete majd figyelmeztet benninket erre).
Az R2-ben a .Net Framework 3.5.1 bent van, a Server Managerben megtalaljuk,
a Prep Tool ezt megq is teszi nekink. Am, ha a Windows Server 2008-nal a Prep
Tool-nak ezt el6szor le kell toltenie. Raadasul kotelezé proxy autentikacioval ezt
nem tudja megtenni. Tehat vagy kapcsoljuk ki ezt a jelenlegi proxy szerverben,
vagy toltsik le és tegyik fel kézzel.
Vegyik figyelembe, hogy a TMG (ahogyan az ISA is) egyrészt leallitja az RRAS-t,
masrészt ha belzemeljik az TMG konzolban a VPN szervert, akkor ciklikusan
fellija az RRAS konfigot TMG-ben beallitott értékekkel. ez igaz az
interfészekre is (pl. a demand-dial interfészt speciel torli).
Ha NLB-t szeretnénk hasznalni, akkor ne kezdjik el kialakitani az NLB-t a TMG
telepitése elott.
Ahogy mar korabban is jeleztem, az IPv6 tamogatas erésen behatarolt. Az IPv6
blokkolas viszont konkrét:
o Az ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) és a 6tos
interfészek letiltasra kerilnek, tehat az IPv4-es csomagokba terelt IPv6
forgalom megall.


http://technet.microsoft.com/en-us/library/cc707727.aspx
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o Ugyan a Forefront TMG Control rendszerszolgaltatas az IPv4-es DNS “A”
rekordjat mindig beregisztralja automatikusan, AAAA (IPv6) rekordot
viszont sohasem készit és igy nem is frissit. S6t, adott esetben a DNS, az
ARP és a Neighborhood Discovery* cache-k IPv6-os tartalmat is torli.

Ma még (2010 februar) nem3, de id6vel bizonyara szikségunk lesz a telepit6
komponenseinek el6zetes frissitésére (pl. rollup csomagok vagy szervizcsomagok),
azért hogy a telepités kozben is mar a megfeleld fajlokkal dolgozzunk. Ehhez a
kovetkezd par lépésre lesz szikség:
1. Masoljuk be a DVD tartalmat egy tetszéleges mappaba a merevlemezre (pl.
C:\TMGlnstall).
2. Toltsuk le a frissitést, és masoljuk be ugyanide.
3. Nyissunk egy parancssort, és navigaljunk el ebbe a mappaba: C:\TMGInstall\FPC.
4. Futtassuk a kovetkez6 parancsot: msiexec [a MS_FPC_Server.msi [p
afrissitesneve.msp
5. Inditsuk a telepitést ebb6l a mappabdl, az immar frissitett fajlokkal®>.

3.9.2 TARTOMANY VAGY MUNKACSOPORT?

KerUlgetjuk mar ezt a témat egy jo ideje®, mivel muszaj volt mar 1-2 esetben utalni ra,
de most megprobalom kdzos nevezdre hozni az érveket és az ellenérveket. Egy biztos,
akarhogyan is volt korabban, a Microsoft ajanlasa a TMG esetén a tartomanyi tagsag, a
Standard és az Enterprise kiadas esetén egyarant. Ez persze nem azt jelenti, hogy nem
oldhaté meg a tartomanyi tagsag elharitasa, hanem sz6 szerint az hogy ez az ajanlas.

Ezeken a férumokon tipikusan a konzervativ, “régi jatékos” szakemberek érvelnek Ugy,
hogy a tartomanyi tagsagon tobbet veszitink mint nyerink, hiszen ha a tamado
lekUzdotte adott esetben a TMG-t, akkor a tartomany er6forrasainak elérése mar
egyszer( feladat lesz. Nos, ez egy erdsen vitathatd megallapitas, amely abbdl indul ki,
hogy a TMG-t kell megtorni. Pedig nem, és nem is ez a tipikus, hanem a TMG-n
keresztili behatolds, az alkalmazasszerverek felé. Hiszen ezek azok, amelyeket
publikalunk és igy elérhetdvé tesszik, és igy maris egy elvi elényt adunk a nyilvanos
haldzatok felél érkezd behatolasi kisérleteknek3”.

3° Az ARP IPv6-0s verzidja

3 Most mar 2010 szeptember igen, a 13. fejezetben sz6 is lesz errél.

3? Ez hivatalosan nem tamogatott egyel6re. (A lektor megjegyzése.)

3 De ez még semmi, az ISA adminok hosszU évek ota vitaznak arrdl a kilonb6zé
férumokon, hogy melyik forgatokonyv az elénydsebb

3* Abba mar f6képp ne menjink bele, hogy a belsd prébalkozasok aranya kb. 2x akkora
mint a kilséké.
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Ezek utan sorakoztassunk fel érveket mindkét verzio mellett és ellen, eloszor a
tartomanyi tagsag jon:
El6nyok
- A tartomany eleve egy jol korbebastyazott zart kor, bejaratott
biztonsagi megoldasokkal, és pl. olyan extrakkal mint a
Csoporthazirend, ami egy plusz helyzetel6nyt jelent a biztonsagi
vonalak meghuzasanal (is).
- Sokkal részletesebb kontroll a felhasznaldi hozzaférések elbiralasanal
a meglévé tartomanyi fiokok és csoportok alapjan a kilonb6zd proxy
forgatokonyvekben (ez az érv egyébként amivel Gberelni lehet azt a
kérdést is, hogy miért jobb egy ISA | TMG pl. egy kozepes tudasu
hardveres tUzfalnal).
- A kliens tanusitvanyok teljes korl tamogatasa, ez a hitelesitésnél
sokat szamithat.
- Maradva a tanusitvanyokndl: az Enterprise valtozatnadl nem
szUkséges a tanusitvany az EMS-hez (Iasd 13. fejezet).
- A publikalasnal kilonbozd kibovitett lehetéségek hasznalata, pl. a
Kerberos hitelesités delegalas.

Hatranyok:
- Ha a TMG szerverink pl. a Perimeter halézatban van, egy masik
t0zfal elétt, akkor szamos protokollt engedélyeznink kell a
tartomanyi kapcsolatok fenntartasa miatt.

A munkacsoportos felallas elényei:
- Ha a tUzfal mégis kompromittalodik, akkor a tartomanyi
szolgaltatasok nem.
- Forditsuk meg: ha az Active Directory-t tori meg egy raérd
munkatarsunk, akkor a t0zfalat nem fogja tudni, hiszen nincs a
tartomanyban.

Hatranyok:

- Az Osszes a tartomanyban elérhet6 (és fentebb emlitett) megoldas és
szolgaltatas nem hasznalhato. Nincs korrekt felhasznaldi hitelesités
és tanusitvanyhasznalat, nincs jol megtamogatott szerverpublikalas,
csoporthazirend és egyebek.

- A tGzfal kliensek hitelesitése lényegesen problémasabb.
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- A felhasznaloi adatbazis, amelybdl taplalkozhatunk tipikusan (de a
RADIUS és az LDAP azért jelen van) egy szimpla Windows OS
felhasznaldi adatbazisanak felel meg (gondoljunk arra, hogy
mennyivel konnyebb egy lokalis admin fidkot feltorni, mint egy
tartomanyit).

Nos, ezek voltak az érvek és az ellenérvek, am a dontés értelemszerlen mindig a helyi

viszonyok és a helyi biztonsagi hazirend alapjan torténik, ergo szerencsére nem nekem
kell itt és most megmondani a frankot.
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4 VEGYUK BIRTOKBA'!

4.1 A KONZOL FELFEDEZESE
A konzol, azaz a felhasznaldi felUlet az egy olyan a hely, ahol az életink jelentds részét

toltjuk. Ezért nagyon nem mindegy, hogy mennyire stabil, mennyire all kézhez,

mennyire nehéz kiismerni, és mennyire tér el mondjuk az el6z6 verzional

megszokotthoz képest. Nos a TMG Uj konzolja kb. kozepesen tér el az ISA-hoz képest,

vannak Uj elagazasok és vannak Uj helyre kerilt komponensek, valamint el is tint

néhany dolog a szokasos helyrdl, viszont azért sok-sok hasonldsag is van. Egy biztos, a

kiismeréséhez nem kell Grhajos vizsga, par nap és menni fog. No de nézzik sorban az

inditokép alapjan a felépitést.

% Intrusion Prevention System
% Remote Access Policy (VPN)
== Networking
|j|j System
J Logs & Reports
¢+ Update Center

f Troubleshooting

Welcome to Microsoft Forefront Threat
Management Gateway

Forefront TMG is an extensible firewall solution. Designed to support multi-network
environments, Forefrant TMG provides highly integrated virtual private networking
capabilities, extensible user authentication models, comprehensive menitoring and alert
notifications, as well as remote management options.

Read the Product Help

Use the product help to learn about deploying your Forefront TMG.

Define Your Forefront TMG Roles
Use the available links for deploying your Forefront TMG.

Visit the Microsoft Forefront Web site

Get the latest information about the Microsoft Forefront comprehensive line of
business security products,

Visit the Forefront TMG community Web site on TechNet
Access Forefront TMG community resources on the Web,

B Forefront TMG =TS
File Acton View Help
e=|=|H
= 4 efront Threat Management G . Microsoft:
o E=] hbw?:lrFMGDEMOJ) b FOrefrOnt' Standard
oenoe Threat Management Gateway 2010
=] Monitoring
#, Firewall Policy
Wel \
Web Access Policy slcome
i) E-Mail Policy

Tasks

Disconnect from Forefront
TMG Management

Related Tasks

@ Open the Microsoft Forefront
Threat Management Gateway
Online Help

Daone
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4.1 ABRA A TELEPITES UTAN EZ A KEP FOGAD BENNUNKET

Az ablak 3 részre oszlik, a baloldali faszerkezetre (akar fémeninek is hivhatjuk, mert

van ugyan egy menusorunk is az ablak tetején, de nagyon ritkan hasznaljuk), a kozépso

az adott meniUponthoz tartozo, tartalmi részre, mig az aktualis képen sokat nem

mutato, de egyébként szintén rengeteget hasznalt Task Pane-re.
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Ha vetink egy gyors pillantast a faszerkezetre, akkor az ISA négy, vagy egy id6 utan 6t
(a Troubleshooting pl. nem volt még meg az ISA 2004 RTM-ben), elagazasahoz képest
itt rogvest 12 van. Ez adddik egyrészt az Ujdonsagokbdl, masrészt a jobb tagoltsag
miatt van olyan ISA menipont, amelyet 2 vagy akar 3 részre is szétszedtek, azért, hogy
vertikalisan nem legyen nagyon sok a tartalom. Nézzik meg akkor ezeket is egyesével:

Microsoft Forefront Threat Manag
# Forefront TMG (TMGDEMO 1)
=] Dashboard
=| Manitoring
Firewall Policy
Web Access Policy
) E-Mail Policy
% Intrusion Prevention System
% Remote Access Policy (WVPN)
=4 Networking
E System
;J Logs & Reports
pdate Center
¥ Troubleshooting

ement Gateway

4.2 ABRA 3X ANNYI UTELAGAZAS MINT AZ ISA-BAN

A faszerkezet legtetején csak a kilonb6zé TMG példanyokhoz kapcsolddast
megvaldsitd Connect/Disconnect parancs taldalhatd meg (magan a szerveren ez
automatikusan megtorténik a telepités utani elsé inditastol szamitva).

A szerver NetBIOS nevét is tartalmazo sorban mar tobb minden elérhetd, ezek a
globalis adminisztracios muveletek, mint pl. az Export/Import, vagy az levalas az
Enterprise halozatrol, illetve belépés egy TMG tombbe. A szerverink alapszintl
jellemzdi (Properties), ahol pl. majd a jogosultsagokat is megtalaljuk.

Levalas az Enterprise haldzatrdl, illetve belépés egy TMG tombbe? Ez nem egy

Standard valtozat? De. De van magyarazat, a 4.2-es fejezetben megkapjuk.

A kovetkezé elagazas egy képernyGs ugyan, de tartalom az van benne béven. Ez a
Dashboard, azaz a “"MuUszerfal”, ami az ISA-ban a Monitoring alatt volt, de itt mar nem.
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B Forefront TMG == x|
File Acton View Help
2]
= Microsoft Forefront Threat Mz [ <
. T, Microsaltt
&1 (53 Forefront TMG (MeDEMC | F(O%FEfFOHt' Dashboard
£ Dastiboard ~ Threat Management Gateway 2010 Standard
=] Monitoring
#, Firewall Policy Dashboard
Web Access Policy —
] E-Mail Palicy (i) Alerts @) | sessions
@ Intrusion Prevention £ || geverity | count Server | Tota | webPr... | Forefro... | Seaure... | VPN Re... | vPN Qu... | VPN si
.} Remote Access Policy e )
. Networking (i) Information 5 (5 new}) TMGDEMO1 2 1 1] 1 1] o 0
4 system
{1 Logs &Reports 4| B
¢ Update Center (i} Protection Technology
=i Troubleshooting @Il S s @ Name | Activity | Value &
Object Status | Uptime _E@&I Network Inspection System Blocked attacks 0
Web Protection Blocked infected downloads 0
Web Protection Blocked policy violations 1] s
@ Services @ URL Filtering Blocked URL requests 0/23(=
e ‘ m FEE | HTTPS Inspection Disabled
@ Firewall Started loutofl hd
4| | 3
@ Job Scheduler Started loutofl
_{\, Definition Updates %)
@SQL Server Express  Started loutofl BN | Status -
=1 Malware Inspection In Progress...
_:5 Metwork Inspection System Never =
M System Performance @
CPU Usage (Percentage) Available Memory (MBytes)
100 2000
504 1000 7
2177 21:17:49 21:18:1% 21:18:55 pARVAY 21743 21:18:19 21:18:55
K I— 0| hd

|Done
LDistat| 2, & 4 lﬁ

4.3 ABRA A MUSZERFALUNK

% g ) oy 2017 W

Ebben a riasztasok, az aktualis session-ok, a haldzat, a TMG szervizek és a kilonbo6z6

adatbazisok (malware, NIS, spam) allapota, illetve némi statisztika, és egy kicsi
teljesitmény abrazolas (CPU, RAM) is lathato. EbbSl mar kideril szerintem, hogy ez
nem egy interaktiv szakasz, hanem elsésorban a passziv informacidszerzésre alkalmas.

= Forefront TMG

Fle Action View Help

=1 %]

€| AmHmE([E

1=J Microsoft Farefront Threat Mz
£l 5 Forefront TMG (TMGEDEMC
] Dashboard
=] Monitoring
#, Firewall Policy
Web Access Policy
= E-Mail Policy
‘3?’ Intrusion Prevention £
.} Remote Access Palicy
< Networking
HE system
‘AJ Logs & Reports
= Update Center
=i Troubleshooting

Monitoring

T, Microsafts

< Forefront

~ Threat Management Gateway 2010

Monitoring Forefront TMG (TMGDEMO1)

Standard

/ Alerts ‘Sa&;inns ‘Connecﬁvity Verifiers ‘Services \‘Conﬁgurahon\

Alerts Tasks

/ Tasks -

Alert | Latest = | status | category | server
(i) Malware Inspection D... 2010.02,19, 21:11:45 New Other TMGDEMO1 —
(i) Service Started 2010.02.19. 21:11:59 New Firewall Service TMGDEMO1
D |£] Refreshriow
(i) Network Inspection 5... 2010.02.18. 21:20:52 Mew Firewall Service TMGDEMO1 2] Automatic Refresh Rate:
(i) Definition Updates Ins... 2010.02.18. 21:21:02 Mew Security TMGDEMO1 Medium vl

g | Configure Alert Definitions
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Ha tovabblépink, akkor a kissé megkurtitott Monitoring ala esink be. A kurtitas oka
egyrészt a Dashboard, masrészt az online napld és a jelentések elkoltozése. De azért
altalanos attekintésre tovabbra is megfelel ez a rész (az részleteket lasd a 12.
fejezetben.)

A kovetkez0 rész mar igazi inyencfalat, ugyanis Firewall Policy az egyik legnépszeribb
és egyben legfontosabb hely is szamunkra. Ennek megfelel6en talan itt talalhato meg a
legtobb beallitas, akar ha csak rakattintunk a nevére a jobb gombbal (pl. a “New”
menUpont alatt az 6sszes szerver publikalas tipust megtaldljuk), vagy majd ha mar
feltoltottUk szabalyokkal a szerverUnket, akkor ezeket a kozépsé keretben
konfiguralhatjuk.

B Forefront TMG =15

File Acton View Help

I R I EE R Cr R E L R

|20 Microsoft Forefront Threz

T, Microsafts Firewall Poli
B @ Forefront 6 0AD | - Forefront o
B Dashboard " Threat Management Gateway 2010 Enterprise
2 Monitoring
2 FrewallPolicy | £y i ewall Policy
Web Access Polic
L] E-Mail Policy ‘5 #, |P| Examples
59" Intrusion Prevent
:) leu:lln:lcz::l Q... = | MName | Action | Protocols | From /Listener | To | Condition | Description | Palicy -
"
. Networking [#]1  DirectAccess Prer... @ Allow ﬂ:‘ﬂ HTTPS =k Local Host < Internal % All Users This is an auto ge... Array
EE System =] ﬂ 2 DirectAccess Allo,.,. @Allow ﬂ:‘ J DNS Server 4 anywhere (IP... 54 DirectAccess ... E All Users This is an auto ge... Array
;j Logs & Reports u_\sﬁ DNS
¢~ Update Center -
i Troubleshooting | & [7]3  Directaccess Allo... @Alluw I/ Forefront TM... 28 Anywhere (IP... % Internal ® AllUsers  Thisis an auto ge... Array
I/ Forefront TM....
= ﬂ 4 int, Ih, vpn, ext @Allnw Ejﬂ All Qutbound ... ‘ External ‘ External % All Users Array
= Internal = Internal
=k Local Host <% Local Host
% VPN Clients 3 VPN Clients
LTQB 5  PublishingRule::A... () Deny Ejﬂ All Outbound ... Array
ﬂ &  PublishingRule::C... @ Allow ﬂ:‘ﬁ PublishingRul... % Local Host = Internal % All Users This rule was cre... Array K
ﬂ 7 PublishingRule::C... @ Allowe ﬂ:‘ﬁ PublishingRul... =% Local Host = Internal % All Users This rule was cre... Array
ﬂ 8  PublishingRule::C... @ Allowe ﬂ:‘ﬁ PublishingRul... =% Local Host = Internal % All Users This rule was cre... Array
\_’—I 9 PublishingRule::C... @ Allaw ﬂ;‘ﬁ PublishingRul... =% Local Host = Internal E All Users This rule was cre... Array
\II 10 PublishingRule::C... @ Allow ﬂ;‘,E PublishingRul... = Local Host = Internal E All Users This rule was cre... Array
\II 11  PublishingRule::C... @Allow ﬂ;‘,_“ PublishingRul... = Local Host = Internal E All Users This rule was cre... Array
2 PublishingRule::C... '!!.’ PublishingRul. .. &= Internal 0a Al Users This rule was cre...
\_’—I 13 PublishingRule::C... @ Allow ﬂ:‘ﬂ PublishingRul... <% Local Host <& Internal E All Users This rule was cre... Array I
ﬂ 14  PublishingRule::C... @ Allow ﬂ:‘ﬁ PublishingRul... <% Local Host <& Internal E All Users This rule was cre... Array
ﬂ 15  PublishingRule::C... @ Allow ﬂ:‘ﬁ PublishingRul... % Local Host =& Internal E All Users This rule was cre... Array
ﬂ 16  PublishingRule::C... @ Allow IiLjﬁ PublishingRul... <% Local Host =& Internal % All Users This rule was cre... Array
7 I LI ﬂ 17 PublishingRule::M... @Alluw ﬂ:‘ﬁ PublishingRul... <% Local Host g PublishingR. .. % All Users This rule was cre... Array ﬂ
|Dune | ‘

Listart| 3 B 45 |EF Wi il 9esPm
4.5 ABRA EGY UAG ALATTI TMG-T LATHATUNK, MERT SZERETTEM VOLNA SOK, DE NEM SZENZITiV SZABALYT

MUTATNI®

De egy tovabbi lényeges helyre is felhivnam a figyelmet, és ez a jobb oldali keret, a Task
Pane, amely most el6sz6r mutatja ki a foga fehérjét, és nagyon sok foga van. Itt mar
harom file is van, a mar eddig is lathatd Tasks (csak éppen rengeteg tartalommal), a

3> Mint lathato, a Task Pane-t becsuktam, ezt a félképernyé magassagaban lévé spéci
gombbal tudom &sszehozni, amely m{kddés kozben szépen animal, persze van aki
gyuloli ezt, pl. a kedves szerz6tarsam ©, és igaza is van, egy 256K-s vonal végérdl varni
erre mar nem is akkora élvezet.
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szokasos Help, és a lényeg, a rengeteg, kategdridba szervezett objektum (ezeket
hasznaljuk a szabalyok létrehozasanal), a Toolbox, azaz kb. egy szerszamoslada.

Toolbox Y Tasks % Hel
Toolbox \ Tasks \(Help 'y R o= SR Toolbox \{ Tasks \(Help 'y
e
Protocols @ — Protocols @
Users () Firewall Policy Tasks New - Edb,.. Delete
Content Types @ {5 Publish Exchange \eb -
schedules @ Client Access
=) Publish Mail Servers
Network Objects ) = !
New - Edi... Delste =] Publish SharePoint Sites l;'_.‘ﬂ T rhe Server
El [Zr Metworks i3 Pubish Web Sites l_'ﬁ IMAPS Server
@ External ) Publish Non-Web Server L1f Live Messenger
< Internal Protocols L ping
== Local Host [3) Create Access Rule L por3
== Quarantined VPN Clients @ Configure VoIP urﬁ POP3 Server
R 23 VPN Clients fl & Confioure Client Access ) L} pop3s Server
3 Metwork Sets ) = < I'_I_IE SMTP
Pl C3 computers b L svP server
Ul B [ Computer Sets 7| Policy Editing Tasks U L smTPS server
[ Address Ranges Lf Telnet
3 Subnets # Move Selected Rules Up ! Telnet Server
[ URL Sets 4 Move Selected Rules Down 3 Infrastructure
3 URL Cateqgories [ Mail
[[J URL Category Sets [[J Instant Messaging
[[3 Domain Mame Sets Related Tasks 3 Remote Terminal
[ Web Listeners |, Go To Traffic Simulator [ streaming Media =
Server Farms & Confi cdVolP [3 VPN and IPsec
@ g 95
- 3 User-Defined
¥ Configure Global Link P e hd
Translation Users (%)
Ll’ Configure Authentication Content Types ®
Server Settings
. Schedules @
@ Export Firewall Policy
= S -| Network Objects (%)

4.6 ABRA KET TOOLBOX RESZLET KOZOTT EGY TASKS - ES EZ MEG NEM MINDEN

Nyugodtan nézegessik egy kicsit ezt az eldgazast, ellenben én tovabbmegyek.
Méghozza egy teljesen Uj pontba ami a Web Access Policy. Gyakorlatilag ez egy logikai
csoportositasa azon tUzfalszabalyok kiemelésére, amelyeknek kéze van az elsédleges
webes protokollokhoz (HTTP/HTTPS). Es van még két Ujdonsdg, egyrészt a keresés
opcio a szabalyok kozott, a masik pedig a szabalyok csoportosithatésaga, ami egy
nagyon kellemes Ujdonsag, és amelyrdl mar részletesen irtam a TechNet portalon.

Egy apro Ul valtozas a TMG-ben
http://www.microsoft.com/hun/technet/article/?id=7b4dqcg3-0ase-4dg2-9760-

23e21711bfgb
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Ez még Ugy egyébként magaban nem is mindsilne nagy kunsztnak, na bumm,
csoportositunk, am emellett a Web Access Settings részben talalhatd meg szinte az
Osszes Ujdonsag ami a webes forgalom sz(rését, iranyitasat végzi majd az instrukcidink
alapjan. Ami innen kimarad, az meg az Action Pane lehetdségei kozott kapott helyet
(mint példaul az URL sz{rés).

o, Migrasaft Web Access Policy
~ Forefront

Threat Management Gateway 2010 Standard
Web Access Policy Toolbox %V Tasks m

Web Access Settings

| v

Access Policy Tasks

Web Proxy: Enabled (Port: 8030) HTTPS Inspection: Disabled T e
Authentication: Mot required by policy (proxy authentication) Malware Inspection: Enabled G@ Pcl-.nﬁgure WWED Atcess
HTTP Compression: Enabled Web Caching: Disabled Sy
() Disable \Web Access
=] Create Acc Rl
Action | MName | Condition | From | To | o reats essnE

= Web Access Policy Group e
(= ro on lasl

Deny #] Blodk all HTTP. .. M All Users =4 Internal @ External

® I_-I = bt 4 Configure HTTPS
(2 Allow [#] allow web ac... = All Users = Internal @ External Inspection

) Deny [#] Default rule & All Users < Al Networks (... 2% All Networks (.. | ) Configure Malvare

Inspection

B Configure URL Filtering

U GP_— Configure URL Category
Overrides

G‘_—'- Query for URL Category

4.7 ABRA A WEB ACCESS POLICY-BAN LATSZIK A LEGTOBB UJDONSAG

Egyébként sem a Firewall, sem a Web Access Policy szakaszban nincsenek tovabbi fulek
vizszintesen, de ez érthetd, igy is zsufolt a képernyd. Es most ragadndm meg az
alkalmat arra, hogy az ISA rendszergazdaknak jelezzem, hogyha valamit nem talalunk
meg a faszerkezetben, vagy a helyi menikben (jé példa erre a hajdanvolt Caching
menuUpont), akkor mindig nézzék meg az Action pane-bdl, a Tasks tartalmat, biztosan
ott lesz a keresett opcio, vagy szolgaltatas.

Haladjunk tovabb.

J6jjon az eddig szintén soha sem latott E-Mail Policy. A telepités utani alapallapotban a
kozépsd ablak elsé file alatt semmit nem latunk, de ha pedig beizzitjuk az Exchange
Edge szerepkort, vagy a Forefront Exchange-hez passzolé komponensét (Forefront
Protection for Exchange Server), akkor a masodik és a harmadik fil (Spam Filtering,
Virus and Content Filtering) nemcsak szines-szagos lesz, hanem konfigurdlhatd és
mUkodé.
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< Forefront
Threat Management Gateway 2010

E-Mail Policy

Standard

/E-Mail Policy ¥ Spam Filtering‘\ﬁrus and Content Filhering\

Configure Spam Filters
® network,

Spam Filtering: Dizabled

GL P Allow List '&‘J}
~ Enabled -
@F‘J} 1P Allow List Providers @F‘J}
Enabled
5] . 0
@F@ 1P Block List &Tgu
Enabled
QF‘J} 1P Block List Providers QF‘J}
Enabled

Content Filtering

Enabled

Recipient Filtering

Enabled

Sender Filtering

Enabled

Sender ID

Enabled

Sender Reputation

Enabled

E& il This page helps you define and configure spam filters, which can block unsolicited e-mail from entering the

Tasks % Help

Spam Filtering Tasks

Related Tasks

(€) Export E-+Vail Palicy
Configuration

{3) Import E-Mail Policy
Configuration

4.8 ABRA EXCHANGE RENDSZERGAZDAK FIGYELEM, ISMERGS?

Biztos nehéz egyszerre ennyi Ujdonsaggal szembesilni, pedig ez még csak a felllet, és

meég nincs is vége, ugyanis a faszerkezet k6zépsé része erdsen innovativ.

B Forefront TMG

File Acton View Help

=lalx|

s rmEnE[FVE

=¥ Microsoft Forefront Threat Mz R —
: TR A _ -
F1 gl Forefront TMG (TMEDEMC &, FOrefrUnt

Intrusion Prevention System

E Dashboard Threat Management Gateway 2010 Standard
=] Monitoring

Firewall Policy -

X Network Inspection System (NIS) % Behavioral Intrusion Detection /_\-—

‘Web Access Policy / ‘ \ Tasks m
=) E-Mail Policy
<> Intrusion Prevention & NIS Status: Enabled New Signature Response: Microsoft default policy NIS Tasks
. Remote Access Policy Signature Set Version: 4.24 (2010.02.02.) Update Action: Check for and install definitions
% Netuorkng ' Configure Properties

System

=

3_]] Logs & Reports ﬁ' Define Exceptions
5 Update Center Group by: |Atr.em:ion Required ¥ Group sort order: IDesoendiﬂg | A set Al Responses to

=i Troubleshooting MName

= Unflag (no attention required)

Configure Signature Froperties

Default

| Attention ... I Status. I Response | Policy Type | DateP... ~ |« Microsoft Defaults

25 Set All Responses to Detect
Only

e . Enabled  Block Default 2010,02.09, Selected Signature Tasks

Disable Selected Signatures . Disabled  Detectonly Default 2010,02.09, £ Configure Signature

Flag For Attention Properties
A Pley = T . Disabled  Detectonly Default 2010,02.09, \_) . F P T

&) Disa clected Signatures
J=| uln:win/SMB . mrxSMB.RCE! 20 10-0016 |3 Unflag (... Enabled  Block Default 2010.02.09. ' Set Signatures Responses o
g Ploy:Win HTTP FileExtension.MisConfi... [ Unflag (... Disabled  Detectonly Default 2009.12.23, Detect Only
4| Vuln:Win/WebServer ADFS.RCEI200... [ Unflag (... Enabled  Block Default 2009.12.08, o -
Tasl
731 Ploy:Win HTTP Parser . DOS10000-0000 | T Unflag (... Disabled Detectonly Default 2009.12.08.
8 . . Link to Update Center
&=/ Vuln:WinfWebServicesOnDevices. WS. .. |j Urflag (... Enabled  Block Default 2009.11.12,
Link to Microsoft Malware
47 Vuln:Win/MSRPC LLSLPC RCE12008-2... [ Unfiag (... Enabled  Block Default 2009.11.10, Protection Center
=] Vuln:\Win/SMBv 2, Command RCE! 2009 .. [ Unflag (... Enabled  Block Default 2009.10,13, [ Participate in Microsoft
Telemetry Reporting
&=/ Yuln:Win/MSRPC.LSASS RCE!2009-2... |:' Unflag (... Enabled Block Default 2009,10.13,
5=| Expl:Win/MSIE. Wininet, RCE! 2009-1547 |:'Unﬂag {... Enabled Block Default 2009,10,13,
& =| uln:Win/SMBv2.DFS, DOS! 2009-2526 |:' Unflag (... Enabled Block Default 2009,10,13,
&= Vuln:\Win/SMB2,SRV2,RCE! 2009-3103 |j Unflag (... Enabled Block Default 2009,09.08,
K1 3| KN
Daone | |

4.9 ABRA A NIS EGY UTOS UIDONSAG
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A kovetkezd elem, az Intrusion Prevention System a TMG t(zfal komponensének egyik
figyelemre méltd ujdonsagat tartalmazza. Ez a NIS (Network Inspection System), amely
részleteit a 6.1-es fejezetben taglaljuk. Ha mar frissitettUk legaldbb egyszer a NIS-t (lasd
késébb), akkor a kozéps6 ablakban a TMG szamara ismert és felhasznalhatd
sérilékenységek listajat latjuk.

A NIS mellett lathatunk egy masodik filet is, ami viszont sokaknak ismer0s lesz, ez a
Behavioral Intrusion Detection, amely a Flood Mitigation Settings-et, az IP sz(rést, és a
szokasos Intrusion Detection beallitasokat tartalmazza. Ezeket eddig az ISA-ban a
General\Additional Security Policy elagazasban talaltuk meg.

Most is egy ismerds rész jon a korabban az ISA-t Utogetdknek, bar a neve azért uj:
Remote Access Policy.

=&l x|

File Acton View Help

e FnERREoeF0oR

=¥ Microsoft Forefront Threat Mz
F1 gl Forefront TMG (TMEDEMC
] Dashboard

=] Monitoring
# Firewall Policy
Web Access Policy

,‘4__'1 E-Mail Policy
% Intrusion Prevention &
% Remote Access Palicy
=& Networking
|j|j System
‘:j Logs & Reports

= Update Center

§f Troubleshooting

o, Microsoft™ Remote Access Policy (VPN)
< Forefront
Threat Management Gateway 2010

J/ VPN Clients ‘Remabe Sites \

%

Standard
/ Tasks -

VPH Clients Tasks

Configure VPN Client Access
This page helps you define and configure how dients access the corporate network using a virtual private

netwark (VPN) connection. (i) Emable VPN Client Access

& Configure VPN Client Access

[Ty 10 [T =L Remote Access Policy (VPN) Properties
Allow remote dients to conn

ff' Configure Quarantine Control

Access Networks | Address Assognmentl Authentication I RADIUS |
General VPN

For VPN dient connections, select the networks from which dients can -
Configuration

Specify Windows User ™" :
initiate connections to the VPN server.

b &

Spedfy the Windows users

the RADIUS authentication ¢ ' Select Access Networks

' Define Address Assignments
@ Select Authentication Methods

For site-to-site connections, select the local network whose adapter is the
WPN gateway used for connecting to the remote site.

Verify VPN Properties a
These settings are common to all VPN dients and site-to-site connections.

Verify that VPN properties, |
reguirements.

ff' Specify RADIUS Configuration

Name | Description
View Firewall Policy fo =& External Built-in network object representing Related Tasks
Verify that Firewall Policy ru O <& Internal Network representing the intemal r EJ Monitor VPN Clients
network and corporate secu O ;-:»L All Networks (and Local ... This predefined network set indude B .

O ’:3_‘ All Protected Networks This predefined network set indude @ ExporEVH Gt

O ’:3_‘ Forefront Protection Ma...  This Predefined Network set of net Configuration

View Network Rules

Verify that the rules specify
networks, such as Internal,

(3) Import VPN Clients
Configuration
@ Read about troubleshooting

VPN
Configure Quarantine

=/

Enable quarantine support, 1 I I _’I
dient support is enabled.
Read about quarantine con OK I Cancel | Apply |

K1 |

| |
f!start| G & ﬁﬁ % [ T iy 2300 MR

4.10 ABRA A REMOTE ACCESS POLICY CSAK EGY KICSIT TOBB MINT A VIRTUAL PRIVATE NETWORK

Két ful van, egy a szdlé VPN kapcsolatok szamara, egy pedig a Site-to-SiteVPN (pl.
telephelyek kozotti VPN) kapcsolatoknak. Az 1-6-ig tartd szines, szagos ikonos
szamozastol ne varjunk sokat, gyakorlatilag az 1-3-ig tartod rész az alap VPN panel
beallitasara mutat, a tobbi meg mas ismert részekre (Firewall Policy, Network Rules és a
VPN karantén).
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A Networking elagazas sGr0 mint a januari kod Lajosmizsénél. 7 darab ful van, ez rekord
a TMG-n belil, és bar ebbdl van ismerds is, de pl. a pirossal jeldltek nem.

I/Netwurks ‘(Network Sets ‘(Network Rules ‘{Network Adapters ‘Routing \QWeb Chaining ‘(ISP Redundancy

Mame | Descripkion | Address Ranges |

4.11 ABRA A 4-BOL 7 LETT

Ezekrdl a haldzatos filekrdl (f6képp az elejérdl) rengeteget fogok beszélni a kdvetkezd
nagy fejezetben, addig is elégedjunk meg azzal, hogy a Network Adapters alatt a
halozati kartyaink alapbeallitasait taldljuk, a Routing alatt a gépink route tablajat
(amelyet kiegészithetink itt is manualisan tovabbi route bejegyzésekkel, amelyeket
ugy hivunk, hogy Network Topology Routes). Valamint abban az esetben ha két
internet elérésink van, akkor az utolsé ful alatt sokat fogunk varazsolni, hogy egy
terheléselosztasos (Load Balancing), vagy éppen a feladat-atvételes (Failover)
konfiguracidt 6sszehozzunk.

A System teljesen Uj elagazas a TMG-ben, de mindjart meglatjuk, hogy tartalomra nem
annyira. Harom része van, a Servers, amely adminisztracios alapadatokat tartalmazza®,
illetve itt talalhato az Enterprise valtozatra torténd attérés egyszerl lehetdsége is, azaz
csak a megfeleld kulcsot kell beirnunk ehhez és készen vagyunk. A masodik és a
harmadik filén az ISA Configuration/Add-Ins szakasz tartalma talalhaté meg, azaz a
szintén nagyon fontos alkalmazas és web filterek.

B Forefront THG ==X

File Acton View Help

e [ 2nEEER

|5 Microsoft Forefront Threat Mz

T Microsoft System
=g ;?;'h;“"‘; (meoemc | - Forefront
ashboar Threat Management Gateway 2010 Standard
=] Monitoring
2 Firewall Policy ) ! Servers E Application Filters ¥ Web FiItErs\
‘Web Access Policy
) E-Mail Policy Order | MName | Description | ersion I \endor | Relative Path | Direction | Priority |
%P Intrusion Prevention £ @1 Diffserv Filter Enables Diffserv .., 4.0 Microsaft (R) Cor... Diffserv.di Both High
.} Remote Access Policy
4. Networking 32 Web Publishing Load Balancing Filter Enables publishin... 4.0 Microsoft (R) Cor... WPLoadBalancer.dll Incoming Web Re... High
i system {33 Compression Filter Enables HTTP/HT... 4.0 Microsoft (R) Cor... comphp.dl Both High
‘.ﬂ Logs & Reports
- Update Center 24 Authentication Delegation Filter Enables authentic... 4.0 Microsoft (R) Cor... authdfit.dl Incoming Web Re... High
¥ Troubleshoating 35 Forms-Based Authentication Filter Enables forms-ba... 4.0 Microsoft (R) Cor... CockieAuthFilter.dll Incoming Web Re... High
36 RADIUS Authentication Filker Enables RADIUS ... 4.0 Microsoft (R) Cor... radiusauth.dll Both High
7 LDAP Authentication Filter Provides LDAP Au... 4.0 Microsoft (R} Cor... Idapfilter.dll Incoming Web Re... High
{8 Link Translation Filter Enables link transl... 4.0 Microsoft (R) Cor... LinkTranslation.dl Incoming Web Re... Medium
{39 Generic Web Protocol Analyzer Filter Prevents intrusio... 4.0 Microsoft (R) Cor... GwpaFltr.dil Both Medium o
{210 Malware Inspection Filter Enables inspectio... 4.0 Microsoft (R) Cor... EmpFilter.dll Qutgoing Web Re... Medium K
{11 HTTP Filter Filters HTTP traffi... 4.0 Microsoft (R) Cor... HttpFilter.dll Both Low U
{12  Caching Compressed Content Filter Enables caching 0... 4.0 Microsoft (R) Cor... complp.dil Both Low

4.12 ABRA SZURO SZURO HATAN

3*De pl. itt van elrejtve az Enterprise valtozatra torténé frissités lehetdsége is — amire
reinstall nélkdl sort kerithetink.
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Mar nincs sok hatra, de tartsunk ki, mert van még fontos rész. A Monitoring szakaszbol
kiszakadt Logs & Reports tartalmazza a realtime napldt¥, illetve a jelentések
beallitasanak, generdlasanak, idozitésének részleteit. Mindkett6 kulcsfontossagu, am
az els6 kiemelkedden, ez a TMG admin egyik legjobb baratja, azaz ha valami forgalmi,
jogosultsagi, mikodésbeli problémaba Utkozink és ennek kinyomozasara van szikség,
akkor ide johetink batran, a szemuink el6tt fognak porogni a torténések, amelyeket
majd jol megszirve, akar villamgyorsan is rajohetink egy probléma okara. A jelentések
pedig napokra, hetekre, hdnapokra visszatekintve adnak granularis részletesséqgu
informaciot a rendszer illetve pl. az internet hasznalatrdl.

= Forefront TMG == x|
File Acton View Help
e rmEma|a TdT @ AD
=3 Microsoft Forefront Threat Mz "
> Microsoft Logs & Reports
& &g Forefront ™G (vedeve | - Forefront 005 & Repo
ER] Dashboard * Threat Management Gateway 2010 Standard
=] Monitoring
# Firewall Policy /_Y_\
Loagging ' Reportin:
Web Access Policy ZIti |/ Tasks -
155 E-mail Policy Filter By | Condition | Value |
% Intrusion Prevention & L ", A
v ogRecord Type  Equals Firewall or Web P... _
. Remote Access Palicy Logging Tasks
? Log Time Live
,HE Networking aq S Edit Filter
dd System
;j e e Action Mot Equal Connection Status 4 Stop Query
= Update Center
Troubleshooti o
¥ Troubleshooting = Configure Logging
Log Time = | Client IP | Destination IF | Destination Port | Frotocol | Action | N -
- fﬁ Configure Firewall Logging
2010.02.20. 11:25:56  0.0.0.0 255.255.255.255 67 DHCF (request) Denied Connection
' Configure Web Proxy Logging
2010.02.20. 11:25:56 192.168.0.16 255.255.255.255 68 DHCP (reply) Denied Connection
R G ‘e Log Queus
2010.02.20. 11:26:27  172.16.20.20 172.16.20.10 53 DNS Closed Connection e
2010.02.20. 11:26:27  172.16.20.20 172.16.20.10 338 LDAP {UDF) Closed Connection Related Tasks
2010.02.20. 11:36:37  172.16.20.20  172.16.20.10 53 DNS Closed Connection R View!og Status
2010,02.20, 11:26:27  172.16,20.20 172.16.20.10 389 LDAP (UDP) Closed Connection N {%_ Define Log Text Colors
5 0 0 L;J. Save Filter Definitions
[; Load Filter Definitions
53 Copy Selected Results to
Initiated Connection TMGDEMO1 2010.02.20. 11:26:29 ) oo
Log type: Firewall service E3 Copy Al Results to Clipboard
Status: The operation completed successfully.
Rule: [System] Allow DNS from Forefront TMG to selected servers
Source: Local Host (172, 16.20.20:47578)
Destination: Internal (172.16.20.,10:53)
Protocok: DNS
Additional information
K1 |
16 items (Query is running. ..} |
[rsan| = & fg|LIl @l [ 5l s 1u2e R

4.13 ABRA A PIROS JELENTHET JOT ES ROSSZAT EGYARANT

Az Update Center-t mar emlitettem és fogom is még parszor mert tébb komponens
mUkodését is érinti. Itt talalhatoak, egy helyre 0Osszefogva a kilénb6z6 olyan
szolgaltatasokhoz tartozé adatbazisok frissitési lehetdségei, amelyeket — el&fizetés
birtokaban — ténylegesen frissithetink a Microsoft Update szerverekrdl, vagy adott
esetben a WSUS-unkrodl. A kévetkezd képen latszik, hogy a demo szerveremen a e-

mailekre vonatkozo spam és virusfrissités nalam még nincs beélesitve, ezért nyilvan az

% Nem ez a hivatalos neve, de én igy hivom.
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adatbazisaikat sem frissithetem, viszont a Malware védelem és a NIS igen. Ami még
szot érdemel, az a Task Pane, ahol szépen ki van vezetve az 6sszes lehetséges opcio.

== Forefront TMG o x
B Foref, -]
File Acton View Help
e AmHER[F2o6E
[=3 Microsoft Forefront Threat Mz | » e
[ (g Forefront TMG (TMeDEMC | Fa?éfFOﬂt' Update Center
F Dashboard Threat Management Gateway 2010 Standard
=] Monitoring
#, Firewall Policy -
) Definition Updates
web Access Policy |/ Tasks (Help )
o] E-Mail Policy Group by: IPrntEtﬁﬂn Mechanism ;I Group sort order: IAscEnding ;I
e . o €
j’) IRZ;T;:“A?LZ::;‘;;; me:-ech'nn Mechanism Server | Version | License Status I Refresh
EE Networking = @' Malware Inspection ] Refresh ow
d System _
{4 Logs &Reports (& Malware Inspection TMGDEMO1 0.0.0.0 @Exp\res on 2010.06. 19, ] Automatic Refresh Rate:
' Update Center = " Medium vl
4 = Network T 5
§f Troubleshooting = rkInspection System
|- Metwork Inspection System TMGDEMOL  4.24.0.0 () Never Expires Definition Updates Tasks
' Configure Settings
¢= Install New Definitions
& Check for Definitions
Selected Protection
Mechanism's Server
Tasks
7 Configure Properties
¢= Install Mew Definitions
& Check for Definitions
3} Override Current Definitions
lated Tasks
Update Information
Link to Alerts Page
Launch Windows Update
K I— ]
Lrstat| Z, B ﬂ||2i o ¥ty 114z W

4.14 ABRA AZ EGYIK FRISS, A MASIK PONT MOST FRISSUL

Elérkeztink a faszerkezet utolso eleméhez, amely nevében hordozza a funkcidjat, ez
pedig a Troubleshooting, azaz a hibakeresés (angolul mennyivel képletesebb e név). Az
ISA 2006 SP1-bdl sok-sok ismerds lesz itt, és bar az elsé oldal csak a tippek, linkek és a
tobbi ful tartalmanak ismertetése, azért a tobbi valds lehetdségeket tartalmaz. Az 5
fulbdl egy a Monitoring-bol jon (Change Tracking), harom mar az ISA-ban is itt volt, és
van egy teljesen Uj is, a Connectivity Test.
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== Forefront TMG _ & x|
File Acton View Help
e[ 2mEEa
|5 Microsoft Forefront Threat Mz P—— Troubleshooting
[ g Forefront MG (MeDEMc | < Forefront
£ Dashboard Threat Management Gateway 2010 Standard
=] Monitoring
% Firewall Policy Troubleshooting ychange Tracking yTraf'ﬁc Simulator YDiagnoshc Logging y Connectivity Test \
‘Web Access Policy —_
] E-Mail Policy ) ) )
<= Intrusion Prevention S Click the Test Connectivity button to check if Forefront TMG can connect to the specified Web destination.
e 1 Connectivity Test Tasks
- Remate Access Palicy Destination Parameters
= Networkin i
BE System ¢ Destination URL: http://www.netlagon. hu| |, GoTo Traffic Simulator
d Logs & Reports Examples: http: ffwww.contoso.com, https://1.2,.3.4:443
- Update Center ) This test verifies connectivity to the destination URL only. Policy rules are not applied to the connectivity
if Troubleshooting tes
= Pathping Options
' Donotrun pathping
' Run basic pathping {for faster results)
" Run extended pathping to detect packet loss (recommended for advanced troubleshooting) L
Test Connectivity |
K1 — i
Drsa| 3 @ 5[0 [ o9y 1ns M

4.15 ABRA EL, VAGY EL?

Ezzel a sor (a faszerkezet) végére értink, idénként tobb volt ez mint egy szimpla Ul
leiras, de nyilvan kevesebb is. De a passzolo fejezetekben nyilvan nem mulasztom majd
el az ott és akkor aktualis, a felUlettel kapcsolatos praktikus informaciok kozlését.

4.2 AZ UJ) VARAZSLOK

Kotelességemnek érzem, hogy errdl a témarol is beszamoljak, mert ugyan én altalaban
nem szeretek varazslokat hasznalni, de itt muszaj, mert van amit mashogy nem is lehet.
konfiguralni, legalabbis inditasképp. Meg aztan annak, akinek még nincs rutinja
(mindenki igy kezdi) oriasi segitség akar 1-2 segité mondat, vagy az, hogy adott
esetben konkrétan milyen opciokat valaszthat, vagy ami még jobb: melyeket nem.
Szdval par sorban csak emlékezzink meg az Uj, a TMG-ben bevezetésre kerild
varazslokrol (mindamellett, hogy a régi ismer6sokrél is lesz még sz6 béven).

1. Web Access Policy varazsld: errél mar volt sz6, mivel a Getting Started varazsld
részeként is mUkodhet. Végig is a Getting Started-en a telepités részeként,
azonban akkor az utolso részt, azaz a Web Access Policy varazslot kihagytuk.
Marpedig, amig ezt nem tesszik meg, akkor pl. az el6z6 részben megismert
Web Access Settings alatt nem latszanak a lehet6ségek.
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A Getting Started varazslot késébb is elérhetjik a faszerkezetben a szerver
nevére kattintva és a Task Pane-bdl kivalasztva, de gyakorlatilag nem lesz ra
szikség. Ha pl. kiszedjik a TMG gépet a tartomanybdl, akkor a valtozas a
konfigban automatikusan megtorténik.

S micrasafts ) Web Access Policy
< Forefront
Threat Management Gateway 2010 Standard
/ Web Access Policy \ Toolbox Y Tasks m

Web Access Settings

|»

To define Web access settings and policy, dick Configure Web Access Policy.

Access Policy Tasks

@P Configure Web Access
Policy

5] Create AccessRule

Action

| MName | Condition | From | To |

® Deny |_*—| Default rule ?‘:, All Users -_—1 All Networks (... -_—:qJ Al Networks (...

Web Protection Tasks

4" Configure HTTPS
Inspection
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4.16 ABRA VARAZSOLNI, VAGY NEM VARAZSOLNI — EZ NEM KERDES

Szdval ezt a varazslot egyszer végig kell csindlnunk, legalabbis akkor, ha nem
rogton egy importtal kezdjik a TMG hasznalatat. A varazsloi lépések kozott
érintjuk az URL sz(rést, a Malware és a HTTPS vizsgalat beallitasait, és
egyszer(en létrehozhatunk egy alapértelmezett cache szabalyt.

Join Array varazslo: szintén volt mar szo érint6legesen errdl, és mivel a
Standard kiadas része, ezért most kell beszélnink rola. De milyen tomb ez, ha
mi most a Standard verzioval kizdink? Egyszer(, a TMG kisebb valtozata
ugyanis csatlakoztathato egy (altalaban csak az Enterprise valtozatnal mikodd)
EMS-hez (Enterprise Management Server), Ujratelepités nélkl.

/ Tasks "i‘ Help '\ J/ Tasks 'i{ Help '\

Roles Configuration Roles Configuration
IE_I Launch Getting Skarked IE_I Launch Getting Started
Wizard Wizard

o Join Array (s3 Disjoin Server From Array

4.17 A TOMBOSITES ONNAN INDUL, AHONNAN A GETTING STARTED

Configure SIP varazslo: A Firewall Policy szakaszbdl érhet6 el (Tasks / Configure
VolIP), és ezzel engedélyezhetjik a TMG-n a SIP (Session Initiation Protocol)
forgalom hasznalatat, eldontve hogy pl. kdzvetlen vagy indirekt kapcsolodasrdl
lesz sz, illetve egyebeket is. Ha mar itt tartunk, ezen a ponton (Tasks) lejjebb
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talalunk még mas VolP-re vonatkozd beallitasokat (Configure Advanced VolP
Settings).

Configure E-Mail Policy varazslé: Ertelemszerlen az E-Mail Policy szakaszban
talaljuk, és SMTP route-okat gyarthatunk vele, azaz definialhatjuk az SMTP
kilso és belso listener-eket (még nem tudhatunk rola, de fogjuk fel a listenert
egy olyan filként, amelyen a TMG “hallgatézik”), az autoritativ e-mail
tartomanyok neveit. Mindez azért torténik, hogy aztan a varazslo vége felé
engedélyezhessiik a spam és virusszirést®,

B Forefront TMG IS
File Acton View Help

| rnlER e eH

=3 Microsoft Forefront Threat Mz . y _
> Microsoft 2
& &g Forefront ™G (vedeve | - Forefront E-Mail Policy
£ Dashboard " Threat Management Gateway 2010 Standard
=] Monitoring
# Firewall Policy
i E-Mail Policy ' Spam Filterin Virus and Content Filterin S \( \
Web Access Policy / ‘ = = \( g\ Tasks \¢ Help
,‘4__'1 E-Mail Policy E-Mail Policy Settings
%= Intrusion Prevention & .
) Remote Access Palicy E-Mail Policy Tasks
=% Networking c] _Mail i
B system To enable protection from e-mail based threats, dick Configurs E-Mail Palicy. ZF Configure E-Mal Policy
;j Logs & Reports
=’ Update Center Related Tasks
‘§j Troubleshooting
SMTP Routes 3 Publish Exchange Web Client
Name | Authoritstive D... | Route Direction | HELO Response | Access
=) Publish Mail Servers
(&) Export E-Mail Palicy
Configuration
@ Import E-Mail Policy
Configuration

4.18 ABRA A CONFIGURE E-MAIL PoLICY VARAZSLO LELOHELYE

5. Enable ISP Redundancy varazslo: Ezzel zarjuk a sort, a Networking részben
talalhatd, és ahogyan korabban emlitettem, egy terheléselosztasos (Load
Balancing), vagy éppen a feladat-atvételes (Failover) modszert ad a kezinkbe
két internet hozzaférés kombinalasara (lasd kdvetkezé nagy fejezet).

4.3 HOGYAN LESZEL TMG ADMIN A SAJAT GEPEDEN?
Konnyedén. Inkabb a miért a kérdés. De az sem feltétlenil. Ugyanis nincs mindig
lehet6ség RDP-n kapcsolddni a TMG-hez. Meg aztan egy fizikai haldzaton illetve egy
tartomanyon belil nem is biztos, hogy van értelme, mivel teljesitményt és
savszélességet takaritunk vele, ha a konzol a mi gépunkon fut, és a szokasos tavoli
MMC modszerrel érjuk el a szervert. Ehhez harom dolgot kell megtennink, nézzik
sorban ezeket:
1. Telepités: A konzol telepitése ugyanugy kezd6dik ahogy a szerveré, mind a Prep
Tool, mind a telepité megkérdezi hogy mit szeretnénk majd hasznalni, és ha

*¥Na persze az Exchange Edge vagy a Forefront Protection Manager for Exchange
komponensekre még szikség lesz ezek mikodéséhez
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csak a Management Console-t valasztjuk, akkor ennek megfelel6en pakolgatja
fel mindkét segédeszkoz a szikséges holmikat a gépinkre. De azért van egy
jelentOs kulonbség, ugyanis a konzolnak 32 bites telepitéje is van.

A telepité DVD-n ez nincs ugyan rajta, viszont letolthetd a Microsoft Download
Centerbdl (egy Passport-os regisztracio utan) a 203 MByte-os
TMG_ENU_Management_x86.exe nev(y csomag. Ha 32 bites OS-unk van, akkor
ezt telepitsuk fel a rendszergazdai munkaallomasra.

Ezutdn ha elinditjiuk a TMG konzolt a gépinkrdl, akkor egy csunya Access
Denied Uzenetbe fogunk futni, ugyanis legalabb két helyen még
engedélyeznink kell a hozzaférést. Az elsé az Un. System Policy (lasd kovetkez6
fejezet) ahol engedélyezzik a gépUnk IP-jét az MMC elérésénél, azaz keriljon be
valahogy ez az IP a Remote Management Computers csoportba, ami
alapértelmezés szerint mind az RDP, mind az MMC elérést lehetdvé teszi.

Ha ez is kész, nézzik meg, hogy van-e jogunk is a TMG-t elérni, azaz a szerveren
nézink be a tulajdonsagainal az Assign Roles al3, és ha itt van olyan csoport
amelynek tagjai vagyunk, akkor akkor mehet a 32 vagy a 64 bites kliensrdl is
egyarant a csatlakozas.

A 32 bites Forefront TMG Management MMC telepitdjének letoltése

http://www.microsoft.com/downloads/details.aspx?FamilylD=eosaecbc-doeb-

seof-asdb-8f236995bccd&displaylang=en
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5 A TUZFAL

5.1 AZ ALAPOK ES NEMI TORTENELEM

Sokszor elhangzott mar a tizfal sz, de nem mindig pontosan arra utalt, mint ahogyan
ebben a fejezetben targyaljuk majd. A hétkdznapokban is sokszor hasznaljuk ezt a szot
az egész ISA-ra, vagy TMG-re, pedig ahogyan mar kapisgalhatjuk az eddigiekbdl, sokkal
tobb ennél, de mégis, valoszinlleg ez a legmarkansabb megfelelés, ez a legjobb (rovid)
jelz6. A tUzfalak muUkodésének lényege viszonylag egyszerUen 6sszefoglalhatd: a
lehetd legteljesebb korG forgalom ellendrzés és szirés, két vagy tobb kommunikalo fél
ko6zott. A haldzatbiztonsag ezen szerepl6i egy-két évtizedes historidjukban® komoly
evolucios fejl6édésen mentek at. Azért utaltam az evoluciora, mert nyilvanvaldoan a
kihivasok (mint pl. a legnagyobb nyilvanos haldézat, azaz az Internet), jelent6sen
hatottak és hatnak ma is a védekezé tipusu megoldasok fejlédési iranyara. A kdvetkezd
rovid attekintésben én a Microsoft tizfal termékein keresztil szeretném bemutatni a
generacios kilonbségeket illetve az ezekkel egyUtt jard szlrés tipusokat, ami nem
biztos, hogy tokéletes mintavétel (és biztos hogy nem a legatfogobb), viszont egy
egyszer( szemléltetésre azért alkalmas.

Unprotected Network

Perimeter Network

ZZZ7772

/777773
P77 < 8
2227

5.1 ABRA A TUZFAL MOGOTT MINDEN HALOZAT VEDETT

32000 oktdberére datalédik az elsé RFC dokumentum (RFC 2979) az internetes
tizfalak mikodésével szemben tamasztott elvarasokrdl, ami persze nem azt jelenti,
hogy el6tte nem léteztek

~81 ~
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5.1.1 A CSOMAGSZURES

A tGzfalak els6 generacios f6 megoldasa az Un. csomagszUrés (packet filtering), amelyet
pl. az elsd ISA kiszolgaloban is megtalalhattunk (és egyébként mashol mar ugy kb. a 8o-
as évek végétdl fellelhetd volt), mint alap Gzemmaddot. Ez gyakorlatilag az IP (vagy
internet) és a transzport rétegben torténé csomagok engedélyezését, vagy tiltasat
jelenti nagyobbrészt az altalunk definialt szabalyok illetve némi automatizmus alapjan.
Amikor a tizfal ezt a modszert hasznalja, akkor csak az IP csomagok fejléceit vizsgalja,
ezen belUl a forras és cél informaciot, az iranyt, valamint protokoll és a port értékeket.
Ezeket bontsuk ki kicsit:

1. Cél cim (Destination Address): A forgalom céljanak szamito szamitdgép cime, ez
a halozataink viszonyatdl fuggden lehet pl. a TMG szerverink kilsé, publikus
cime (NAT esetén), vagy pl. a TMG-n definidlt két belsé haldzat és egy szimpla
route esetén az egyik halozatban lévd szamitogép cime.

2. Forras cim (Source Address): Ezt most mar egyszerGbb lesz megérteni,
ugyanugy lehetséges egy publikus cim is, mint ahogyan egy privat, a lényeg,
hogy a kezdeményezd cime lesz ez.

3. Az IP protokoll és a szama: Csomagsz(ro6t definidalhatunk tetszélegesen a TCP,
az UDP vagy akar az ICMP szamara is. A szamuk az azonositojuk, mondjuk a
TCP esetén a 6, mig a specialis, és idonként a haldzati eszkdzokben gondot
okozd GRE (Generic Route Encapsulation, ez ugye a PPTP VPN alap protokollja)
esetén a 47-es.

4. Irdny (Direction): A csomag iranya a tUzfal szempontjabdl. Lehetséges értékek a
bejové (inbound), a kimené (outbond), dm adott esetben (pl. az UDP-nél, vagy
akar az FTP-nél) a Receive only, Send only megjeldlésekkel is sszefuthatunk.

5. A port szama (Port numbers): A TCP és az UDP csomagszUrésben helyi és tavoli
port szamoknak kell szerepelni, ebbdl a helyi altaldban egy 1024 feletti
barmilyen magas port szam lehet, mig a tavoli az egy fix, és kdzismert port lesz
(pl. TCP 80 a HTTP-hez, vagy a TCP 23 a Telnet-hez). Mindkét portszam tipus
lehet fix értéky, vagy dinamikus.

A csomagszirés folyamatdhoz az alabbi abra illetve az abra alatti magyarazat ad
segitséget. De még el6tte, nem art tudnunk azt, hogy az ISA 2004-t6l kezdve mi nem
direktben csomagsziroket definidlunk, hanem tizfal szabalyokat (lasd két fejezet
mulva), amelyek alapjan a tizfalunk csomagszirokkel érvényesiti az akaratunkat.
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5 192.168.10.1/24
10.10.10.20/24
2 Telret 10.10.10.30 23
Rule: 3
Action: Allcav

From: 192 163.10.0/24
Destination: 10.10.10.30:24
Protacol: TCP

Port: 23

5.2 ABRA A CSOMAGSZURES EGYSZERU, MINT A FAEK

A kliensink egy telnet-tel probal kapcsolodni prébal a cél cimhez, de ehhez
el6szor a tlizfalhoz lesz muszaj folyamodnia.

A csomagsziré Uzemmodban mikodd tlzfal megvizsgalja a kérést, azaz
osszehasonlitja a konfiguracidjaban taldlhatd szabalyokkal (vagy inkabb egy
hozzaférési listaval, lasd ACL).

Ha a forgalom megengedettnek mindsul, akkor a kérés a cél cimen lévé cim felé
tovabbitddik.

A cél cimen fellelhetd gép valasza elindul a kér6 felé.

A csomagsz(ir6 tlzfal Ujra felvonja a szemdldokét, és Ujra megvizsgalja a
feltételeket, és ha mindent rendben talal, akkor tovabbit.

Beszéltem néhany automatizmusrdl az elején, valdban van ilyesmi, ide tartozik
pl. az Un. ingress és egress sz0rd. Az els6ként emlitett a kilsé interfészen blokkol
minden olyan kapcsolddasi kisérletet, amelynek a forras cime elvileg a belsé
halézatunkhoz tartozna, hiszen ez normalis esetben nem lehetséges. Az egress
sz0r6 pedig azt nem engedi meg, hogy egy olyan csomag hagyja el a
halézatunkat, amelynek a forrascime nem egyezik meg az altalunk hasznalt cim
tartomanyokkal.

A csomagszUrés egyszerUsége mellett egy tovabbi elony, hogy mivel csak a IP és a

transzport rétegben mUkaodik, és csak a fejléceket vizsgalja meg, ezért nagyon gyors.

No de nemcsak el6nyei vannak, nézzik a hatranyokat is:

6. A csomagszUré altalaban véve nem egy Urhajo, komplex protokollokat,

7-

Osszetett folyamatokat, nyomon kdvetést képtelen ellatni.

AbszolUt nincs alkalmazas-érzékenység. Ha a tdmadd meg tudja oldani, pl. hogy
a mi halézatunkban futd Telnet szerver a 8o-as porton fusson, akkor a 23-as
klasszikus Telnet port tiltasa fabatkat sem ér.
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8. A csomagsziré nem képes tiltani az IP address spoofing-ot, azaz a forras IP
megbizhatoként feltintetését, azaz egy megbizhatd cimre cserélését.

9. A source-routing informacio hamisitasatdl, azaz a csomag elterelésétél sem véd
meg a csomagszuro.

10. Az IP fragmentalas tiltasa sem megoldhatd. Mivel a legtobb csomagszird
tipikusan csak a csomag els6é szakaszat ellenérzi, ha egy szétdarabolt, és a
késébbi darabokban arté tartalmat akarunk atpasszirozni a csomagszGron,
akkor ezt siman megtorténhet.

5.1.2 AZ ALLAPOTTARTO-VIZSGALAT (ES SZURES)

A kovetkezd generacids, azaz a circuit-level néven emlegetett tUzfalak leger6sebb
Utokartyaja az Un. stateful packet inspection, azaz az allapottartd-vizsgalat. Kiindulva a
szimpla csomagszUrd gyengeségeibdl, ez a tipus mar nemcsak a fejléc informaciokat,
hanem a tartalmat is vizsgalja és ami még ennél is fontosabb az az, hogy a csomagokkal
kapcsolatos allapotinformaciokat is tarolja. Azaz lehetévé valik a nyomon kovetés, az
Osszetartozo forgalom egyittes elemzése illetve szirése is. Tomoren: egy a kilso
interfészen valaszként megjelend csomag esetében példaul mindig kiderithetd, hogy az
valéban egy valasz-e egy korabbi kérésre. Ha nem, akkor eldoband¢, hiszen egy valasz
csak egy kérésére érkezhet normalis esetben.

Tovabbi elénye ennek a megoldasnak, az hogy szemben a packet filter tipusu
eszkozokkel a valasz csomagok engedélyezésére nincs szikség, ami egy nagy
attorés szamit a tlzfal technologiaban.

Kicsit tudomanyosabban:

1. Egy TCP session esetében az engedélyezéshez (vagy a blokkolashoz) a tUzfal
informacidkat tarol az adott session allapotardl.

2. A TCP forgalom elején egy specialis ellendrzés torténik a felek kozott, amelyet
“haromujjas kézrazasnak” (three-way handshake) hivunk, és amely mddszer
lényege, hogy a forgalomban résztvevé kliens és a szerver (kivételesen nem az
OS-re értem ezt most) SYN és ACK flag-ek értékével jatszva, kolcsonosen
elhiszik a masikrol, hogy az akinek mondja magat*’.

Petrényi Jozsef: TCP/IP alapok, 1. kotet v2.0
http://www.microsoft.com/hun/technet/article/?id=3effd5d3-139c-471a-adeb-
a71a6885562f

“ Es ezt persze eljatsszak a kapcsolat bontéasakor is.
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3. Ezt az informacidt az SPI tUzfalak is atveszik, és hasznaljak az allapottarto
szUréshez, mégpedig a (belsé halozaton lévd) kliens altal kildott els6 SYN-re
érkez6 valasztol kezdve, gyakorlatilag beépilve a folyamatban. Azaz, ha nem
megfelel6 SYN, vagy nem egy SYN-ACK jon vissza, akkor eldobjak a
kapcsolatot, kész, passz.

Mas, a TCP sessionok karakterisztikajara jellemzd részleteket is felhasznalhat egy SPI
t0zfal, pl. amikor a kliens kezdeményezésére elindul egy session, akkor a tizfal elindit
egy stoppert és addig hagyja nyitva a sessiont amig van forgalom, és amig ez az
intervallum nem haladja meg pl. az altalunk beallitott értéket (ezt egy TMG web proxy
kapcsolatnal 1 mp-tdl 27 oraig allithatjuk be, az alapértelmezés 1800 masodperc). De
bizonyos egyszer( esetekben az alkalmazas szinti forgalomban*'is élhet ez a fajta
sz(Urés, pl. a HTTP esetén a GET metddusban szereplé URL meglétének az ellendrzése
megtorténhet, és a valotlan vagy a hianyos kérések mehetnek a kukaba. Plusz amirdl
eddig még nem volt szd: a valtozd port szamokkal és/vagy tobb csatornan dolgozo
protokollok (pl. FTP, RPC, stb.) forgalma is nyomon kovethetd, illetve a dinamikus
csomagszUrés (csak addig figyel a t0zfal az adott porton, amig él a kapcsolat) is
megvalosithato.

Szerintem mostanra mar vilagossa valt, hogy az allapottartd szlrés lényegesen
széleskorlGbben hasznalhatobb, rugalmasabb, és intelligensebb mint a csomagszirés.
De azért vannak hatranyok itt is, pl. tobb eréforras szikségeltetik az allapotinformaciok
tarolasahoz és kezeléséhez, illetve tipikusan még mindig csak az elsébb rétegekben
szOrtUnk eddig, az alkalmazas rétegben sem a csomagszUrés, sem az allapottarto
szUrés nem jeleskedik.

5.1.3 AZ ALKALMAZAS SZURES

Tobb esetben az alkalmazas rétegben muikodd szlrést tekintik a masodik
generacidonak, mig mas vélemények szerint ez inkabb a harmadik. Nalam azért a
harmadik, mert ugyan bizonyos alkalmazas és webszUrék mar megjelentek az ISA
2000-ben is, de pl. a HTTP filter csak az ISA 2004 kiadasa 6ta all a rendelkezésinkre.

“*1lletve pl. a VPN kapcsolatoknal is képes mGkodni - az ISA 2004-t6l kezdve.
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5.3 ABRA 4 RETEG - 3 SZURESTIPUS - 1 ABRA

A fontossaganak megértéséhez képzeljik el, hogy egy HTTP tartalomban egy
rosszindulatu kdd vagy egy virus kodja kerilt elhelyezésre (ez ma mar siman tekinthetd
egy mindennapos esetnek). Ez ellen a csomagszir6 vagy az allapottartd szlGré semmit
nem tehet, hiszen az 6 szemszogikbdl (és a mUkddési rétegeikben) a csomagok fejlécei
rendben vannak, a kapcsolatfelvétel a nagykdnyvben megirtak szerint tortént, viszont a
tartalomhoz hozza sem képesek szagolni, igy ezen forgalom gond nélkil jon és megy at
a tuzfalunkon. Az alkalmazas szUrés viszont a tUzfal szamara teljes korl lehet6séget ad
az egész TCP/IP csomag megnyitasara, és az alkalmazasok adatainak, parancsainak és
kommunikacidjanak részletes, mélyrehato vizsgalatara.

Hadd emlitsek csak harom tovabbra is egyszerl példat:

1. Egy SMTP sz(r6 képes a 25-0s porton minden forgalmat meglesni, az 6sszes
SMTP parancs formatumat, szabvanyossagat (pl. hogy MAIL FROM: mez6
valéban maximum 266 byte?) csekkolni, illetve adott esetben a kommunikacio
megszakitani - még miel&tt a belsé Exchange-Unkhoz beérne mindez.

2. Egy HTTP filter akar a metddusok tiltasat (nincs POST, nincs tobb Grlap kitoltés
kilonb6z6 weboldalakon ©), akar adott alkalmazasok muUkodését (torrent
kliensek, webes csevegdprogramok, stb.) is képes stoppolni az adott
alkalmazasra jellemz6, a fejlécben tarolt egyedi szignatura tiltasa alapjan.

3. llletve a fenti példa alapjan a HTTP tartalom malware (spyware-ek + virusok)
alapu vizsgalata és megtisztitdsa, majd a tiszta forgalom tovabbitasa akar
evidens is lehet.
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= Miciosaft ) System
< Forefront
Threat Management Gateway 2010 Standard
Servers ¥ Application FiIters‘Web Filhers\
Mame | Description | ‘endor | \ersion
{J DNS Filter Filters DNS traffic Microsoft (R) Corporation 4.0
{_J FTP Access Filter Enables FTP protocols (dient and server) Microsoft (R) Corporation 4.0
»@] H.323 Filter Enables H.323 protocol Microsoft (R) Corporation 4.0
4 MMS Filter Enables Microsoft Media Streaming protocol Microsoft (R) Corporation 4.0
{_J PNM Filter Enables RealNetworks Streaming Media protocol Microsoft (R) Corporation 4.0
{J POP Intrusion Detection Filter  Checks for POP buffer overflow attacks Mirroenft (31 Carnoration 40
----------------------
{_J PFTP Filter Enables PPTP tunneling through Forefront TMG
: SMTP Co 4
) RPC Filter Enables publishing of RPC servers General mmanes |
{J RTSP Filter Enables Real Time Streaming Protocol
1) SIP Access Filter Enables SIP protocols (dient and server)
Enzble | Commands | Ma<imum Length | =
{_J SMTP Filter Filters SMTP traffic ° AUTH 1024
1@ SOCKS V4 Filter Enables SOCKS 4 commurication © BDAT 20
] DATA 6
4 TFTP Access Filter Enables TFTF protocol ° EHLO 7
1 Web Proxy Filter Enables HTTP proxy and cache ° EXFN m
(/] HELD 71
(] HELP 6
(] MAIL FROM: 266
] NOOP 6
] QuIT 6
[ ] RCPT TO: 266
L] RSET § =l
add. | | Femove | Edi. |
O e

5.4 ABRA AZ SMTP FILTER ES A TOBBIEK

Ez csak par egyszerU példa (késébb lesznek részletek is), és persze eldljaroban még az is
érdekes, hogy az alkalmazas sz(rés nem mindig a restrikciora van kihegyezve, hanem a
protokollok és session-ok megsegitésére is alkalmas. Viszont azt is tudnunk kell, hogy
mindharom szUrést elszamoltatva, egyértelmien az alkalmazas szUrés az, ami a
legmagasabb erdéforras igénnyel lép fel.

5.1.4 A TMG HELYE A TUZFALAK KOZOTT

Ahogyan mar sz6 volt errdl, az ISA Server 2000 tizfala elsésorban csomagsziroként és
allapottarto sziréként mikodott némi alkalmazas sz0rd integracioval. Az ISA 2004-ben
az utdbbi szerepkdr is kiteljesedett, azaz a dedikalt alkalmazas és webszirék
mennyisége erésen megnétt. Ez az ISA 2006-ban alapjaiban nem, mennyiségben
viszont valtozott. Mindezek miatt az ISA Server 2004 és a 2006 is elnyerték a Common
Criteria EAL4+ (Evaluation Assurance Level 4+) tanuUsitvanyt, amely a t(zfalak
megitélésében egy fontos mérfoldké.

Az EAL 4+ a legmagasabb szint( t0zfal tanusitvany fokozat a Common Criteria
(CC - Kozos Kovetelmények) szabalygyljteményben, ami azt jelenti, hogy az
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adott termék egy kifejezetten magas biztonsagi elvarasoknak megfeleld
rendszer, ennek megfeleléen igazan komoly rendszerekben is batran
hasznalhatd, valamint barmilyen kornyezetben is alkalmazzuk, maga a termék is
szavatolhatja rendszerink biztonsagi szintjének névelését.

A tanusitvany kiaddja egy fuggetlen, allami szervezet, konkrétan a német
"Bundesamt fur Sichereit in der Informationstechnik". Ez is fontos, de az még
jobban, hogy a CC esetén a nemzetkdzi szerzédések miatt a kilonb6z6 orszagok
kolcsondsen megbiznak egymas professzionadlis szervezetei altal kiadott
tanusitvanyokban, azaz elvileg ez a tanusitvany a Fold Osszes orszagaban
érvényesnek tekinthetd.

Az ISA 2006 EAL 4+ tanusitvanya (2009. februarban kapta meg, a TMG-é
folyamatban van):
http://download.microsoft.com/download/A/3/3/A33D3307-025E-49AD-A276-

DCFoF29E28Bo/isa2006-cc-certificate.pdf

Ezen alfejezet zarasaként csendben jelezném, hogy a TMG-t tobbek kozott a Malware
Inspection, a HTTPS Inspection, és pl. a Network Inspection System alkalmazas sz(ré
képességek a halézatunk hataran mikodo, kartevoket, rosszindulatu kodokat, és a
kliensek sérilékenységet kihasznald tamadasokat egyarant legyilkold, T-100000-es
tipusu terminatorra valtoztatjak. Ezek és a tovabbi tarsaik jelentik azt a pluszt, ami
miatt az ISA és a TMG tuUzfalai kozott legalabb egy fél, de talan egy egész generacids
kilonbség is észrevehetd.

5.2 MULTI (NEM LEVEL) NETWORKING

Itt az ideje, hogy tisztazzunk egy olyan témakort... ...amely tisztazasanak mar régota itt
lett volna az ideje**. Ugyanis sz6 volt mar a TMG haldzati forgatokonyveirdl, sz volt
arrol is, hogy a konzolban hol vannak ezek a konfiguracids lehetéségek.

Azt is tudjuk, hogy az ISA 2000-ben még ez nem volt egy komoly probléma, hiszen volt
két, rogzitett haldzat (Internal és External) és punktum, de az ISA 2004-ben jott a
csodaszer, a multi-networking és... ...ennyi. Most mar csak azt nem tudjuk, hogy minek
ennyi halozat, hogyan lehet ezeket 6sszekotni, melyek az alapértelmezettek, és milyen
elvek mentén kezeljik ezeket a halézatokat a TMG-ben. Nos, errél lesz sz6 most.

“ A szerz6 6rilt tempdban ir, de kdzben muszaj zsonglérkodnie a fejezetekkel is.
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5.2.1 MIT IS JELENT EZ?

A multi-networking (nem tudok ra megfelel6 magyar kifejezést) véleményem szerint

legalabb 6t alapvetden fontos dolgot jelent:

1.

Tetszleges szamu halozatot definialhatunk (5 darab alapértelmezettet
kapunk), és ezeket csoportokba is szervezhetjik (Network Set)
Ezek lehetnek fizikai alapuak (amikor is van hozza kilon interfész) valamint
logikaiak is (ugyanazon az interfészen egy vagy tobb IP tartomany, vagy akar
egyetlen IP cim is alkothat egy halozatot)
A halozatok kozotti kapcsolatokat két lépcsében is szabalyozzuk
a. A halozatok kozotti alapszabalyok (network rules) kizarélag NAT vagy
Route lehetnek
b. A haldzatok kozott még ezek utan sincs ténylegesen engedélyezett
forgalom a t0zfalszabalyok nélkul
A kliensek haldozatba kerilése automatikus és dinamikus, azaz tennivalot nem
igényel, még akkor sem, ha valtozik pl. a kliens IP cime és igy egy masik
halozatba kerdl
Minden haldzat szamara egyedi, akar teljes mértékben eltérd tizfalszabalyokat
krealhatunk (gyakorlatilag ez az oka, hogy adott esetben pl. tébb “belsé”
halozatot is létrehozunk)

A “belsd” azért idézdjeles, mert ha jol belegondolunk nincs értelme. A
tetszbéleges halozat és haldzati csoport mennyiség és az egyedi tizfalszabaly
alkotas miatt Nincs extran megkilonboztetett belsé haldzat (az ISA 2000-nél
még volt), a telepitd is csak rutinbdl kérdezi meg az Internal halézat. Lehet akar
200 db belsé halonk is (akar egy-egy IP-vel halézatonként), ergo jon a logikus

kérdés: melyik lesz a “legbels6”?

Ezek utan nézzik sorban, az alapértelmezett halézatokat, egyes haldzatok beallitasi

lehetOségeit, illetve az egymas kozotti viszonyukat leird szabalyokat.

5.2.2 AZ ALAPERTELMEZETT HALOZATOK

Ot darab ilyen halézatunk van a telepités utan, marmint akkor ennyi, ha minimum az

Edge forgatokonyvet hasznaljuk.
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Mame = | Description | Address Ranges |
@ External Built4n network object representing t... IP addresses external to the Forefront ...
=" Internal Metwork representing the internal net... 55 172, 16.0.0 - 172, 16, 255.255
=% Local Host Built-in network object representing t... Mo IP addresses are assodated with this. ..
=% Quarantined VPN Clients Built-in dynamic network representing. .. Mo IP addresses are currently assigned ...
4 VPN Clients Built4n dynamic network object repre. .. Mo IP addresses are currently assigned ...

5.5 CSAK EGY ALAPERTELMEZETT HALOZATNAK VAN |P TARTOMANYA

Az ISA Server 2004 Ota pontosan ugyanazok ezek a halozatok, azaz itt nincs semmilyen
valtozas. Kezdjik egy meglep6vel, ami nem egy tipikus haldzat lesz.

A Local Host halozat

Ez egy kis haldzat, mivel csak egy tagja van: maga a TMG szerver. Azaz ennek a belsd
interfészén talalhatd IP cim, esetleg cimek, bar tipikusan csak 1 db. Viszont nem kell és
nem is lehet megadni ezt a cimet, automatikus. Azért szenzacids ennek a haldzatnak a
megléte (szemben pl. a versenytarsaival), mert igy nagyon egyszer(en és elegansan
tudjuk a TMG szerver felé, illetve fel6l aramlo forgalmat a halozati szabalyokkal illetve a
t0zfalszabalyokkal kezelni. S6t, mivel pl. egy tartomanyba léptetett TMG esetén mar
telepités utan is szikség van bizonyos belsé haldzati hozzaférésére (DC, belsé DNS,
stb.) ezért a Local Host és az Internal halozat kozott mar ekkor is léteznek
t0zfalszabalyok, csak nem latjuk ezeket.

Belegondoltunk mar pl. abba, hogy ha az alapallds, hogy a TMG-n nincs
semmilyen forgalom engedélyezve a telepités utan, akkor hogyan lépink be
tartomanyba? Az 5.4 fejezetben elmondom.
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Local Host Properties |

General | Web Proxy

- MName:
Description Built4n network object representing the
{optional): Forefront TMG computer.

QK I Cancel iy

5.6 ABRA A LOCAL HOST HALOZAT NEM BOVELKEDIK KONFIGURALASI LEHETOSEGEKBEN

Az External halézat

Nagyon egyszer( elképzelni ennek a haldozatnak az IP tartomanyat. Azt szoktuk
mondani, hogy minden cim ide ker(l, ami nem szerepel mashol. Az el6z6 példanal
maradva van harom interfészink, abbol két privat cimtartomannyal rendelkez6 Internal
(plusz most mar tudjuk, hogy a Local Host is) az egyik haldkartyan, a Perimeter egy
masikon (ami lehet egy privat tartomany, de akar publikus is).

Ezek IP tartomanyait majd definidljuk az adott haldzatok tulajdonsagainal, ellenben a
harmadik halokartyan is beallitunk egy, azaz egy darab cimet (ha pl. egy darab
hardveres router-rel kapcsolodunk, akkor valdszinGlleg szintén egy privatot, de nyilvan
teljesen mas tartomanybol mint a tobbit), és ekkor automatikusan ez lesz az az
alapértelmezett External®,

Annyira nincs mit konfigurdlni ezen a haldézaton, hogy nem is csindltam rola

képernyéképet, majd ha egyszer arra jarunk a konzolon, nézzik meg.

“31gazdbdl nem teljesen automatikusan, mert a TMG-ben mar varazsoltunk ezzel
kapcsolatban a telepités utan.
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Az Internal halozat

Ez a halozat viszont elkényeztet benninket opciokkal (a kovetkezd alfejezetben ezeket
majd szépen ki is bontjuk). Tipikusan ez a “belsd”, amelynél viszont kotelez6 egy IP
tartomany megadni — mar a telepitéskor. Ezt persze barmikor valtoztathatjuk,
hozzatehetink, elvehetink beldle, akar teljesen eltér6 IP tartomanyokat is
belevehetink a hatokorébe, nem gond.

x|

Auto Discovery | Forefront TMG Client | Web Proxy I
General I Addresses I Domains I Web Browser

.=ﬂ;=. Mame:

Description Metwork representing the internal netwark,
(optional):

QK I Cancel Apply

5.7 ABRA AZ INTERNAL HALOZAT TULAJDONSAGAINAL “"FULERDO"” VAN

A VPN Clients halézat

A neve 0nmagaért beszél, ellenben arrél nem szdl, hogy mely gépek az alkotoi, illetve
hogyan lesz ennek a haldzatnak cimtartomanya. Nos, a tagok automatikusan kerilnek
be ide, és csak és kizarolag azok a gépek lehetnek ebben a halézatban, amelyek VPN
végpontja a TMG szerver. Ezek viszont csak ide kerilhetnek. igy aztan semmit nem kell
tennink azért, hogy egy adagban alkothassunk majd szabalyokat a VPN kliensekre,
illetve csak annyit, hogy a Remote Access Policy alatt be kell allitanunk egy VPN
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szervert. Mivel ekkor IP tartomanyt is meg fogunk adni (vagy statikust, vagy egy DHCP-
t kérink majd meg erre), ez lesz ennek a halozatnak a kijelolt IP tartomanya.

A Quarantined VPN Clients halézat

Az el6bb csunyan hazudtam, amikor azt mondtam, hogy a VPN kliensek csak a VPN
Clients haldzatba kerUlhetnek. Egy kivétel van, ha beizemeljik a VPN karantén
szolgaltatast, akkor minden VPN kliens (hacsak nem teszink kivételt egy-eqgy) géppel,
ebbe a haldzatba, azaz egy karanténba kerUl elészor és csak az altalunk megkovetelt
elvarasok (pl. legyen bekapcsolva a tizfala, legyen frissitve az OS, és stb.) teljesitése
utan lép at a szimpla VPN halozatba. Ellenkezd esetben kérhetjik majd a kapcsolat
bontasat. Ez a halozat ekkor és csak ekkor mkaodik, az IP tartomanya megegyezik az
szimpla VPN halozatokéval, illetve még egy kozos tulajdonaguk van: semmit nem lehet
beallitani a tulajdonsaguknal, ezért képernydkép sincs. Punktum.

5.2.3 A HALOZATOK TULAJDONSAGAI

Az Internal haldzat adatlapja lesz a példa, mivel itt van a legtobb elérhetd beallitas, ez a
legnagyobb halmaz. Ahol lehet cimtartomanyt allitani, ott a masodik ful tartalmaz
azonos lesz a kdvetkez6 abran lathatoval.
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x|
Auto Discovery I Forefront TMG Client I Web Proxy I
General Addresses | Comains I Web Browser
IP address ranges induded in this network:
Start Address | End Address | Add Adapter...
172.16.0.0 172.16.255.255
Edit...
Remowve
Add Private
Add Range...
QK Cancel Spply

5.8 ABRA A TELEPITESNEL BEADOTT |IP TARTOMANY ITT JELENIK MEG

Az automatikus kliens “bekerilés” miatt az IP tartomany megadasa kulcsfontossagu, és
ezen a helyen kapunk is béven segitséget ehhez. Hozzdadhatjuk egy mar létezd és
beallitott adapter cimtartomanyat, hozzaadhatjuk szabvanyos privat tartomanyok
barmelyikét (Add Private, 4 ilyen van, ugye egy “A”, és egy “C” osztalyy, valamint
172.16.0.0 — 172.31.255.255 és az APIPA), illetve egyedi tartomanyokat is (Add Range).

Ha tovabb Iépink, akkor a Domains fulbe botlunk, de ide tartozik szorosan a kdvetkezé
azaz a Web Browser fil is. Tudjunk rdla, hogy ezek a beallitasok azokra a bongészdkre
vonatkoznak, amelyek WPAD-dal kapjak majd meg az automatikus konfiguracios
szkriptet. Tehat itt, az ebben a szkriptben ,letolt” valtozok (pl. a Domains alatt a
~MakeNames()” a Web Browser alatt pedig a ,UseDirectForLocal”, a ,,MAKEIPS ()", stb.)
értékeit konfiguraljuk (7.5 fejezet).

A Domains alatt tehat a halézatunkhoz tartozo tartomanynevet vagy esetleg neveket

vehetjik fel, tmutatas gyanant. A direktiva lényege az, hogy ha egy kliens kérésében
egy ebbdl a tartomanybdl szarmazo gép neve meril fel, abba a TMG (alapértelmezés
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szerint) ne piszkaljon bele, hiszen meglesz az direktben is. Itt egyébként csak az
informaciot adjuk meg (Ugy ahogy a cimtartomanynal is), a TMG kényszeritése a
kivételezésre a kovetkezd filon torténik majd meg.

A Web Browser filon tovabb finomitjuk tehat az eddig Utmutatast, jelezhetjik pl., hogy
nem kell proxy az ezen a haldzaton dolgoz6 webszerverekhez (igy nem lesz kételez6 pl.
a hitelesités sem), valamint itt mondjuk meg, hogy tényleg legyen kozvetlen elérés az
eddigi fuleken megadott értékekhez, s6t pluszban is felvehetink IP cimeket,
szamitogép vagy tartomanyneveket. Ez adott esetben igencsak fontos is lehet, azaz ha
barmilyen okbdl nem akarjuk, hogy a megadott gép/tartomany felé a kliensink ne a
web proxy klienssel dolgozzon, hanem pl. egy SNAT klienssel, akkor ez gyben itt kell
lépnink.

x|

Auto Discovery I Forefront TMG Client I Web Proxy I
General I Addresses I Domains Web Browser
Spedfy which servers or domains dients access directly, and how dients

access the Internet if Forefront TMG is unavailable.

These settings apply to all Web browsers using the specdified automatic
configuration script from this Forefront TMG,

¥ Bypass proxy for Web servers in this network
¥ Directly access computers spedfied in the Domains tab

¥ Directly access computers spedfied in the Addresses tab

Directly access these servers or domains:

Edit...

Remove

=

¥ If Forefront TMG is unavailable, use this backup route to connect
to the Internet:

{* Direct access
i~ Alternative Forefront TMG:

I Erawse. .. |

Ok | Cancel | Apply |

5.9 ABRA A WEB BROWSER FUL

Van itt még egy lehetdség, azaz ezen a panelen legalul a TMG és igy a web proxy
muUkodésképtelensége esetére tervezhetink alternativakat a klienseink szamara, azaz a
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kozvetlen hozzaférést (SNAT vagy tizfal klienssel) vagy a proxy kérések atdobasat egy
masik TMG (ISA) szerverre (,BackupRoute” a szkriptben).

Lépjunk ismét tovabb, am nem a Web Proxy filre, ezt most kihagyjuk, mert erre lesz
egy teljes fejezet késébb, hanem a Forefront TMG Client rész kovetkezik. Itt az Internal
halozat t0zfal klienseire vonatkozd beallitasok szerepelnek, el6szor is maga az
engedélyezés és a TMG konkrét nevének vagy IP cimének megadasa (ha név, akkor a
TMG-nek tudnia kell ezt helyesen feloldani, ha IP, akkor viszont majd ha IP-t valtunk ne
felejtsuk el itt is atallitani). A panel tobbi része a tizfal kliens altal a kliens gépen
beallithatd bongészé konfiguraciora vonatkozik. Ez ugye gyakorlatilag majdnem
teljesen ugyanugy néz ki, mint pl. az IE proxy beallitasai (3.4 fejezet, elsé abra).

|

General Addresses I Domains I Web Browser I
Auto Discovery Forefront TMG Client I Weh Proxy

¥ Enable Forefront TMG Client support for this network

—Forefront TMG Client Configuration
Forefront TMG name or IF address:

| TMGDEMO1 Browse. .. |

—Client Computer Web Browser Configuration

¥ Automatically detect settings

¥ Use automatic configuration script

¥ Use default URL
™ Lze custom URL

I http: f{TMGDEMO 1: 8080 /array. dll?Get. Routing. Script

¥ Use aweb proxy server
Forefront TMG name or IF address:

| TMGDEMO1 Browse... |

QK I Cancel Apply

5.10 ABRA A WEB BROWSER FUL

Lehetséges automatikus konfiguracid detektalast kérni, amely egy bonyolultabb,
eladgazasos proxy konfiguracional torténhet egy szkripttel is. llletve a panel legaljan
torténik meg az beallitas (,Use a Web Proxy szerver”), amit a tUzfal kliens felhasznal a
kliensoldali bongészd automatikus konfiguralasakor.

....96...
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Az utolso fil az Auto Discovery, amelyen ugyan csak egyetlen dolgot allithatunk
(gyakorlatilag ez a ki- vagy bekapcsolas), am a szakirodalma mégis terjedelmes.
B6vebben is kifejtjik, de mivel teljesen a web proxy szolgaltatashoz kapcsolodik, majd
csak a 7.5-0s fejezetben.

General | Addresses I Domains I Web Browser I
Auto Discovery I Forefront TMG Client | Web Proxy

Forefront TMG provides automatic discovery information for Forefront
TMG Client computers and Web Proxy dients using Web Proxy Auto
Discovery Protocol (WPAD) in DHCP or DMNS.,

LIse the supported fadlities, such as DMS server ar DHCP server, to
publish Forefront TMG information.

[™ Publish automatic discovery information for this network

[lze this patk For automatic discaversy requests: I a0

F -_.'"-I Always spedfy port 80 when a DMS server is used for
' automatic discovery.

To configure Forefront TMG Client computers to use automatic
discovery, enable automatic detection of settings on the Forefront TMG
Client tab.

Help about automatic discovery

oK I Cancel Appli

5.10 ABRA KEVES CSEKKBOX, DE SOK LEHETOSEG

A halozatok logikai csoportositasa nem érdemel kUlon alfejezetet, de azért
megemlékezni meg kell err6l a témardl is. Egy halézatcsoport mindig logikai
csoportositast jelent, elsésorban praktikus okokbdl, azaz, hogy kevesebb majdnem
teljesen azonos szabalyt kelljen legyartanunk. A TMG konzolban a Networking \
Network Sets ful alatt érhetéek el, azaz innen elindulva annyit kredlhatunk amennyi
jolesik (Tasks \ Create New Network Set), de egy TMG-ben mar harom
alapértelmezettel is 6sszefuthatunk.

1. All Networks (and Local Host): a ténylegesen 6sszes haldzat.

2. All Protected Networks: mind kivéve az External.
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3. Forefront Protection Manager Monitored Networks: az FPM altal monitorozhato
halozat, alapértelmezésben szintén az 6sszes (jelenleg teljesen hatastalan, lasd
korabban).

General Networks

This netwark set excludes these selected networks the netwark set contains
all networks that are not selected):

Name | Select Al |
O @ Edemal

O =% Intemal

O - Local Host [Zlear &l |
O =% GQuarantined VPN Clients

O - VPN Clierts

QK I Cancel Spply

5.11 ABRA FURA, DE iGY, URES CSEKBOXXAL VAN BENNE MINDEN HALOZAT EBBEN A KESZLETBEN

5.2.4 A HALOZATI SZABALYOK

A halozatok kozotti alapviszonyt, azaz a két haldzat kézotti forgalom aramlas tipusat a
halozati szabalyokkal irjuk le. Ha van ilyen viszony (ha nincs, minden kérés eldobddik),
akkor a tipusa kizardlag kétféle lehet, Route avagy NAT.

A Route kapcsolattipus az egyszeriUbb, amely szerint a forras halozatbol induld kliens
kérések kozvetlenUl a cél haldzatban elérhetd szerverekhez érkeznek be, és vice versa.
A forras kliens kérése tartalmazza a sajat cimét is, és a visszairannyal sem lesz gond, a
kapcsolat automatikusan kétiranyu.

A NAT (Network Address Translation) mar komplexebb dolog, és a mi esetiinkben
pedig arrdl szdl, hogy a két haldzat kozott a TMG nemcsak szabalyokat érvényesit,
hanem aktivan be is kapcsolodik a haldzatok kozotti alapszintd kommunikacioba.
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Roviden: hazudik. Csunyan becsapja mindkét oldalt, de ez egy kegyes hazugsag,
enélkdl ugyanis nem lehetne megoldani a privat és a publikus cimek kozotti atjarast.

Szdval ha egy NAT kapcsolatban vagyunk (legjobb példa erre az Internal és az External
halozat kapcsolata), akkor a TMG a forras haldzatbol érkezé kliens kérésében kicseréli a
kliens privat IP cimét a sajat publikus cimére, és ezt kildi tovabb mondjuk a tavoli
webszervernek** (ez az els6 hazugsag). A webszerver erre az IP-re kildi a valaszt, mert
azt gondolja jol becsapva, hogy a TMG-nk az eredeti kéré. De nem, de amikor megjon a
valasz, akkor a TMG felismeri, hogy ez a belsé kliens altal kildott kérésre jott, ergo
megint csak kamuzik, és Ugy talalja a dolgot a kliens felé, mintha az direktben a tavoli
webszervertdl érkezne. De ebbdl, sem a kliens, sem a webszerver nem vesz észre
semmit (azaz transzparens szamukra), a dolog viszont mUkodik. Persze egy specialis
esetben, mint pl. akkor, ha egy olyan csomag megy ki, amelyben elvileg nem valtozhat
semmilyen szinten, semmilyen az informacid (pl. IPSEC VPN), akkor Ujabb trikkokre
van szikség (konkrétan itt majd a NAT-Traversal segit), de az esetek nagy tobbségben
a NAT nem okoz gondot.

A telepités utan a kovetkezd alap haldzati szabalyokat lathatjuk a Networking \
Network Rules pont alatt:
1. Local Host Access: Route kapcsolat a Local Host és az 6sszes tobbi haldzat
kozott*
2. VPN Clients to Internal Network: Route kapcsolat a két VPN haldzatbdl a belsé
felé
3. Internet Access: NAT kapcsolat a belsd, valamint a két VPN haldzat illetve a
kulsé haldzat kozott

Nos, Ultessik at az elméletet a gyakorlatba, és ezek utan képzeljik el a kovetkezd
helyzetet:

- A rendszerinkben vannak szimpla, irodai klienseink a munkatarsaink
szamara, akiknek az internethez és a bels6 alkalmazas szerverekhez hozza
kell férnie, de mashoz nem, és természetesen ez egy privat IP cimekkel
rendelkez6 haldzat.

* Muszaj is ezt megtennie, mivel a NAT kapcsolat egyiranyu, kozvetett jelleg(, ergo
alapértelmezés szerint kell valami (ez lehetne az RRAS is, vagy egy hardvereszkoz), ami
ilyenkor fordit.

* Ne ijedjiunk meg, amig nincsenek tUzfalszabalyok addig az External felé és feldl
semmi nem johet.
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- Van egy par gép, ami publikusan barki szamara, de csak kizardlag az
internethez elérhetd (pl. egy egyetem vagyunk és a folyosdn is felallitottunk
gépeket), szintén privat cimekkel.

- Vannak belsé szervereink, amelyek alkalmazasszerverek (fajl, Exchange,
printer, stb.), internet elérés azért kell nekik, plusz az 1. pont szerint a belsé
halozat kliensei is el szeretnék érni ezeket és privat cimeik vannak.

- Vannak olyan szervereink (web, ftp, extranetes kiszolgalok), amelyeket
kifejezetten csak az internet feldl lehet kéréssekkel elérni, minden mas
halozattol nagyjabdl elszigetelve (nyilvan egy SMTP atjaronak kapcsolatban
kell lennie a belsé haldzat Exchange szerverével, de ezt most hagyjuk). Ez a
halozat publikus IP cimekkel rendelkezik.

- Az 6todik haldzat az internet, hiszen ezt is elérhet6vé kell tennink az 6sszes
eddigi halozat szamara.

Az ISA és a TMG szerverek egy ilyen feladllast konnyedén tamogatnak. Osszesen 4
halozatra lesz szikségink (Internal, Internal2, Perimeter, és External, ebbdl kettd
kéznél is van*®), egyet meg most legyartunk izibe:

New Network Wizard - X|

Network Type
Specify the type of netwark you are defining.

* Intemnal Network
Intemal networks contain client computers that Forefront TMG will protect.

" Perimeter Network

A Permeter networlc usually contains servers that are published to the Intemet. it will usually be
less trusted than intemal networks.

i” VPN Site-Te-Site Network

A VPN siteto-site network represents a networlc in a remote site, connected through a VPN
firkc.

" BExernal Network

An extemal network represents an untrusted netwaork, such as the Intemet. Forefrornt TMG has
a default extemal network.

< Back Mexd = Cancel

5.12 ABRA HA NINCS KEZNEL, GYARTSUNK LE EGYET

“®De a harmadik, Perimeter is kéznél lesz, ha mar rogton ezt valasztjuk a kezdeti
varazsloban, persze ezt utdlag is megtehetjik.

~ 100 ~
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Mivel egy belso, privat cimekkel rendelkez6 haldzatunk hianyzik, ezért valasszuk az els
pontot. Készithetnénk egy Perimeter-t is (mas szohasznalattal: DMZ), illetve egy S2S
VPN halozatot pl. telephelyek kozott, vagy akar egy masodik External halozatot is.

Eddig kevés okunk lehetett ra, hogy egy masodik External halozatot krealjunk,
de a lehet6ség adott volt mar régota. A cél lehet a megtévesztés kifelé, esetleg
egy tartalék képzése, illetve egy Uj és fontos ok azért akad: a TMG-ben az ISP
Link Redundancy hasznalata.

Mindenesetre ha ez az ohajunk, akkor pl. a befelé iranyuld publikald
szabalyoknal majd nagyon oda kell majd figyelnink, hogy melyik halézaton
figyel majd a listener, azaz az TMG file.

A tipus kivalasztasa utan a tobbi mar rutinmunka, mert mar csak cimtartomanyt kell
létrehoznunk, amirél mar mindent tudunk. Ezutan persze johet az adott Internal2
halozat beallitasa (lasd az el6z6 alfejezetet).

igy vagy Ugy, de mostanra mar kész van a négy darab haldzat, igy gondoskodhatunk az
ezek kozotti halozati szabalyokrol. Az Uj halozatok esetén mindezt a Network Rules
rész alatt tehetjik meg, de elébb nézzik meg a kovetkez6 tablazatot, mert ennek
megfeleléen kell Iépnink.

5.1 TABLAZAT (X= NEM RELEVANS, 0 = NINCS KAPCSOLAT)

Internal X o o NAT
(irodai kliensek és belsé szerverek)

Internal2 (folyosoi gépek) ) X ) NAT
Perimeter (web, ftp szerver) 0 0 X Route
External (Internet) NAT NAT Route X

Szdval a feladat most az, hogy a friss Intranet2 haldzat és az External kozott egy NAT
kapcsolatot hozzunk létre. Ehhez lépjink a Network Rules szakaszba, és valasszuk a
Create New Network Rule opcidt a Tasks Pane-bdl. Adjunk meg egy rautald nevet, majd
tallézzuk be a forras halozatot (Internal2), aztan a célhalézatot az Add... gombbal, majd
valasszuk a Network Relationship panelen a NAT opciot.

~101 ~
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New Network Rule Wizard x|

Network Relationship
Specify how traffic is sent between source and destination netwarks.

% Network Address Translation (NAT)

Forefront TMG hides the IP addresses of dients by repladng the source IP address on
outhound connections with its own IP address.

" Route

Forefront TMG routes traffic between sources and destinations without replacing source
IP addresses in outbound traffic.

< Back Mexd = Cancel

5.13 ABRA ELDONTENDO KERDES

Ezek utan lesz még egy Ujabb eldontend6 kérdés, ami az ISA rendszergazdak szamara
sem lesz ismerds, és ez pedig az Un. Enhanced NAT képességbdl adddik (6.3 fejezet).
Most mi valasszuk az alapértelmezést (Use the default IP address), és zarjuk le a
varazslot. Eéés készen is volnank, mivel kész az Uj haldzat, amely tagjai NAT-tal el is
érik majd az Internetet.

Metworks YNetwnrk Sets Y Hetwork Rules Y‘Netwcurk Adapters \{Routing \(Web Chaining \(ISF' Redundancy \
Order = | Mame | Relation | Source Metworks | Destination Met. .. | MAT Addresses | Desa
3'5;1 1 Local Host Access  Route =4 Local Host -_-:q_, Al Metwarks (...
= 351 2 VPN Clients to Int... Route =% Quarantined ... =% Internal
VPN Clients
= ;:,.1 3 Internet Access NAT = Internal i@ External Default IP address
=& Quarantined ...
4 WPM Clients
”51 ) Internet Access?  NAT =% Internal2 igh External Default IP address

5.14 ABRA SZEPULUNK, BOVULUNK

Amellett, hogy az el6zé tablazatban egy amdba allast rajzoltam fel (a betlk engem is
zavarnak benne ©), szépen lathato, hogy a kétféle haldzati szabalybdl illetve a “nem
kotelezé 6sszekotni” elvbol szépen kirajzolddik a megoldas. Ha haldzati interfészben
gondolkodunk, akkor ez minimum 3 kartya (a két intranet cimtartomanya lehet egy
kartyan). Ha késébb, ugy dontink, hogy egy Ujabb Intranet szegmenst kossink ra a

~102 ~
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TMG-re annak sem lesz akadalya (persze a beallitasokat erre vonatkozdan is meg kell
tennink majd), és ha pl. a folyosdi gépekbdl egyet beviszink az irodaba, mert muszaj,
elég lesz csak a TCP/IP konfigjat atirni. llyen egyszerd.

Ha jol megfigyeljik, akkor a haldzati szabalyok szamozottak. Ez nem statisztika
miatt van igy, ez valdban egy prioritasi sorrend, és valtoztathatunk is rajta
(nézzlink jobbra a Tasks Pane-re). Amikor két, kilon halozaton 1évé gép kozott
megindulna a kommunikacio, akkor a TMG megkeresi az elsé megfeleld halozati
szabalyt amely ezekre a haldzatokra passzol, és ennek megfeleléen teszi a
dolgat. Ha torténetesen az egyik halozatban egy konkrét gépre, vagy egy
szUkebb IP tartomanyra is van egy definialt szabalyban egy ellenkezé tipus,
akkor ez nem fog teljesilni. Ahhoz hogy ez mégis mikdodjon, a kisebb halmazt
felolel6 szabalyt feljebb kell mozgatnunk a sorrendben.

Egy mUkodé feldllashoz ezek utan viszont mar csak a megfelel6 engedélyezd
tlzfalszabalyokat (no és persze a szervereket publikaléd tlGzfalszabalyokat) kell
létrehozni azon haldzatok kozott, amelyeknél nem az X, és nem egy o szerepel.

Ez kovetkezik most.

5.3 AZOK A CSODALATOS SZABALYOK

A TMG legjobban varialhato része a t0zfalszabalyok vilaga. Egyuttal ez is az a rész,
amelyet a legnehezebben lehet teljes mértékben elsajatitani, pontosan azért mert igen
mély és 0Osszefiggd ismereteket igényel. Mindent tudnunk kell a haldzati
objektumokrol, a protokollokrol és portokrdl, a haldzatokrol, rdadasul egy nagy halom
esetben azokrdl az eszkdzokrdl is, amelyek szamara ezeket a szabalyokat készitjik. Es
akkor még a tizfalszabalyok miUkodésérdl, vagy pl. a sorrendrdl nem is beszéltink...
Viszont szbgezzik le: minden tlzfalszabalynak szamit, amelyet a faszerkezet Firewall
Policy agaban létrehozunk (most a csak logikai csoportositasként funkcionalé Web
Access Policy-t figyelmen kivil hagyjuk), pl. a publikald szabalyok is, mi viszont ebben a
fejezetben elsésorban a hozzaférési tizfalszabalyokkal jatszunk majd.

5.3.1 A SZABALYOK ALAPANYAGAI, AZAZ A HALOZATI OBJEKTUMOK

A TMG-ben egy-egy szabaly elkészitése olyan mint a f6z6cskézés*, azaz mint egy jo
leves elkészitése, Osszedobalunk egy kis ezt, egy kis azt, egy kis amazt, majd
megf6zzUk és ha jol csinaltuk, hatalmas élvezettel megesszik. Egy biztos, nem art elére

* Nem vagyok egy konyhatindér, sét a konyhaban max. egy sima user vagyok, de TV-n
szeretem nézni az ilyen tipusu mUsorokat, tehat értek hozzd ©
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megtekinteni, beszerezni és el6késziteni a kellékeket, miel6tt nekiesink a miveletnek.
Ez itt is igy van, szoval kezdjik azzal hogy kiismerjik az alapanyagokat, mert van
beldlUk igen sokféle. A Firewall Policy szakaszban, a Task Pane Toolbox fUl alatt talaljuk
meg ezeket, a kdvetkezd f6 kategdriakban:

1. Protocols: Szamtalan protokoll, el6készitve és csoportositva

2. Users: Osszesen 3 darab gyari csoport a hitelesitéshez

3. Content Types: 11 kategdridban rengeteg MIME tipus, vagy kiterjesztés

4. Schedules: 2 db gyari id6zités

5. Network Objects: a legosszetettebb rész, részletek lejjebb

Miel&tt bunak eresztenénk a fejinket a gyari kis létszamu felhasznaloi csoport vagy az
idézitések gyUjtemény miatt, természetesen tudnunk kell, hogy mindegyik
szerszamoslada kategdria tetszéleges mennyiségl elemmel bdvithetd, exportalhato,
importalhato, stb..

Nézzik viszont részletesebben az utolsé kategoria elemeit, mert itt aztan van “anyag”
bdéven, bar az els6 ketté maris ismeros lesz:

- Network: Egy-egy haldzat, beleértve a gyariakat, és az altalunk definialtakat is.

- Network Sets: Halozatcsoportok, szintén ismerések mar.

- Computers: Egyetlen szamitogép, IP cimmel megjeldlve.

- Computer Sets: Szamitdgép csoport, mely tagja lehetnek egyedi szamitogépek,
egy egész alhaldzat, vagy akar egy tetszéleges IP tartomanyba tartozé gépek,
de nem lehetnek az el6z6 csoport tagjai, azaz a computer objektumok.

- Address range: Kifejezetten egy IP tartomanyba tartozé gépek

- Subnets: Alhalozat, cimmel és maszkkal ellatva

- URL sets: Megddbbentd lesz, de URL cimek 6sszességét jelenti ©, ugymint pl.
a vagy

- URL Categories: A TMG egyik Uj szolgaltatasahoz tartozé URL kategoriak
(0sszesen 91 db)

- URL Category Sets: Az el6z6ben emlitett 6sszes kategoria szUkitése (11 db)

- Domain Name Sets: Tartomanynevek, vagy részeik ugymint pl. *.netlogon.hu

- Web listener: No, ez egy komplex dolog, a publikalasnal sok sz6 esik mar rdla,
addig is elégedjink meg annyival, hogy a TMG szerver HTTP vagy HTTPS
portokon figyel6 “filei” szerepelnek majd itt

- Server Farms: Szintén a publikald szabalyokban szerepl6 szerver farm objektum
gyartasa, a farm elemeinek definialasaval, IP cim vagy név alapjan
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A haldzati szabalyoknal értelemszerlen csak az elsé kettd kategdria elemeit
hasznalhatjuk majd, a tUzfalszabalyoknal viszont mindent, viszont az utolsoé kettét majd

csak a webszerver publikalasnal.
Most pedig kiemelnék 1-2 objektumot, azért hogy lassuk, hogy vannak egyszer(bbek és
természetesen bonyolultabb, részletesebb jellemzdkkel birok is. Kezdjok két

egyszer(vel, el6szor is egy idOzitéssel.

Weekends Properties x|

"General Schedule |

|lse this page to define a schedule template.
(
0-2-4-6-8-10-12-14-16-18-20- 22 -

{

0

Al |

hétfa

kedd

szerda
csltartok

pentek

=ort [N EEERENEEA

IR ERERERNRNNNN D

vasamap

From: hétfd
To: hétfd
Time: 0- 1

I " Active |_ % Inactive

QK I Cancel Spply

5.15 ABRA VEGRE LESZ NET AZ IRODABAN A HETVEGEN

Ezeket az elemeket idébeli korlatozasara hasznalhatjuk a tizfalszabalyokban. Csak két
dolgot allithatunk benne, 1-1 6ras részletekben: az egyik az lesz amikor érvényes lesz az
adott szabaly (kék részek), a masik pedig amikor nem*®

Aztan itt egy masik is, a felhasznaldi csoportok létrehozasa, amelyek kulcsfontossaguak
lehetnek egy-eqy tlzfalszabalyban, hiszen a kotelez6 hitelesitéssel kombinalva
felhasznaloi fidkok szerint kilonbozd szabalyokat gyarthatunk, amelyekben pl.
kilonbozd csoportoknak, kilénbozd protokoll hasznalatot engedink vagy tiltunk meg.

“® Figyeljik meg a Hold és a Nap piktogramokat az éra tengelyen: a Microsoft mindenre
gondol ©
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New User Set Wizard x|

Users
Select the users to include in this user set.

Mamespace | Group | Diomain |
&, Windows Domain Admins NETLOGON
Windows users and groups...
LDAP...
RADILUS...
SecurlD...
< Back Meadt = Cancel

5.16 ABRA NEVTER, NEVTER HATAN

Ez a mini varazslo gyakorlatilag olyan mint barmelyik fiok kivalaszto panel az OS-ben,
annyi kivétellel, hogy mig egy tartomanyi gépen helyi és tartomanyi fiokokat és
csoportokat talldzhatunk, itt még plusz harom névtér is a rendelkezésinkre all (LDAP,
RADIUS, SecurID).

Nos, nézzink egy Osszetettebb objektumot is, pl. egy egyéni protokoll létrehozast.

Keressik meg a Protocols legérdilé menit, majd a New / Protocol menit. Ujabb mini
varazslot inditunk, ahol el6szor az elsédleges kapcsolat els6 protokolljat allitjuk be.
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New Protocol Definition Wizard X|

Primary Connection Information
Which port number, protocol, and direction are used for the primary connection?

Rai85EY New/ Edit Protocol Connection
Protocol type: = Protocol Mumber: I 6
Direction: IDuﬁ:uund - I

—Port Range
E: From: | 2525 To: | 2527
—ICMF Properties
ICMP Code: I ICMP Type: I

| oK I Cancel |

5.17 ABRA A SPECI ALKALMAZASUNK EZT A PORT TARTOMANYT HASZNALJA

Ezt ugy kezdjik, hogy el6szor is eldontjuk, hogy mely protokoll tipust valasztjuk (TCP /
UDP / ICMP [ IP), aztan pedig az iranyt, majd a port szam intervallumot is. Ha IC MP-t
valasztunk, akkor a megfeleld ICMP kodot és a tipust is meg kell adnunk. Ha kell még az
elsédleges kapcsolathoz masik port is, akkor azt is fel kell venniink, ha nem, mehetink
masodlagos kapcsolat®® paraméterezéséhez, ahol ugyanezt a panelt taldljuk. Csak
ezutan leszink készen teljesen, illetve a kész protokollon még tovabbi valtoztatasokat
is megtehetlUnk, pl. egy masik ismert protokoll hozzarendelését (ezt csak a TMG-ben),
vagy éppen egy megfelel6 alkalmazasfilter hozzarendelését.

Iranyok:

- TCP esetén Inbound/Outbound, azaz bejové/kimend

- UDP: Send (egyiranyu, csak kildés); Receive (egyiranyu, csak fogadas); Send-
Receive (2 db egyiranyu, el6bb van kildés aztan a fogadas), Receive-Send (2 db

egyiranyu, elébb van fogadas aztan a kildés)

“ Port intervallum, protokoll illetve iranybeallitasi lehet8ség tovabbi kapcsolatokhoz
vagy csomagokhoz egy mar kiépilt kapcsolatban. Jo példa erre az FTP kapcsolat, a
maga két csatornajaval.
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Radmin Properties x|

.General Parameters |

~Primary Connections

Port Range Protocol Type Direction Add...

Edit... |
Rermove |

2525-2527 TCP Outbound

—Secondary Connections

Port Range | Protocol Type | Direction | Add...

Edit. .. |
Remove |

— Application Filters

] onis Filter i’
[ FTF Access Filter

[ H.323 Filter

M1 oeararm miloo. ;I

[~ Show only selected application filters

Ok I Cancel | Apply

5.18 ABRA UTOLAG IS VARIALHATUNK

5.3.2 HOGYAN EPUL FEL EGY HOZZAFERESI TUZFALSZABALY?
A beléponk mar megvan, s6t mar a haldzatokkal, és a felhasznalhaté objektumokkal is
tisztaban vagyunk, most jon a cilinder és a nyul.

« Destination
« Allow LR

. Deny - « Destination IP
m « Destination Site

action on traffic from user from source to destination with conditions

« Protocol ¢« Source network « Schedule
« IP Port/Type « SourcelIP « Content Type

5.19 ABRA TELJESEN EGYERTELMU

A fenti abra mutatja egy tizfalszabaly készitésének a menetét, gyakorlatilag a szabaly
varazslo letikrozésérdl van szo.
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5.3.3 ESHOGYAN MUKODIK?
A policy engine a TMG talan egyik legbonyolultabb része, de kimagasléan fontos is. A
feladata az, hogy meghatarozza egy a tUzfalhoz beérkezett kérés sorsat.

Most vegyUk azt a példat, amikor egy belsé kliens egy internetes webszervert szeretne
elérni, azaz a bongészdjével egy weboldalt. Ez a mi rendszerinkben csak és kizardlag a
TMG szerveren keresztil torténhet, igy amikor egy kérés megérkezik a TMG-re,
leegyszerUsitve harom dolog torténhet:
1. Van passzold szabaly és ez engedélyezé: a kérés tovabbitasra keril és a valaszt
fogadja majd szintén tovabbitja a TMG vissza a kliens felé
2. Van passzolo szabaly, de tilto: ekkor vagy megjelenik a bongészében egy a TMG
szamos HTML hibaizenetébdl, pontosan jelezve a hiba okat és korilményeit,
vagy a kliens a tilto szabaly beallitasai alapjan atiranyitasra kerdul.
3. Nincs passzold szabaly: ekkor az alapértelmezett mindent tiltd szabaly Iép
életbe, és persze lesz hibalzenet is.

Igazabdl nem is egy, hanem két kilonb6z6 szabalytipus dolgozik majd minden egyes
kérés alkalma apropojan (és az eredménybe beleszélhat még az E-NAT (6.3), az ISP-R
(6.2) és a Web chaining (7.2.) is), egyrészt az 5.2 fejezetben emlitett halozati szabalyok
illetve az éppen most targyalt tizfalszabalyok.

Nézzik tehat a konkrét [épéseket:

1. Abelsé kliens elkildi kérést a TMG-nek.

2. Az elsé lehetséges valaszlépés a TMG részérdl a hitelesités kérése. Ez lehet
kotelezé (pl. altalunk manudlisan eldirt) és opcionalis, illetve torténhet
transzparens modon is. Ha nem tud transzparens moddon hitelesiteni a kliens,
akkor a TMG elkéri ezt az infot a felhasznaldtdl (tovabbi info a 7. fejezetben). Ha
egy SNAT kliensrdl van szd, akkor hitelesités nem lesz, mert nem lehet, de a
halozati és tUzfalszabalyok azért vadul dolgoznak tovabb — a forras IP cim
alapjan.

3. Ha tehat a kliens jogosult egyaltalan elérni a TMG web proxy-jat, akkor johet a
halozati szabaly ellenérzés: lehet-e abbdl a haldzatbol ahol a kliens van, elérni
azt a haldzat ahova szeretne eljutni? Azaz van-e definialt kapcsolat a két halézat
koz6tt? Ha nincs, itt vége a dalnak, van viszont itt még két fontos dolog:

o Azt is ellendrizzik, hogy olyan forras IP-vel érkezett-e a csomag, ami a
fogado interfésszel azonos TMG logikai halézathoz van-e rendelve. Ha
nem, akkor ,spoof packet”lesz beldle.
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o Ha nincs haldzati szabaly, akkor a log viewerben a ,,Rule” mez6 Ures lesz.
Tehat nem a ,Default rule” tilt ilyenkor, hanem a firewall engine joval
hamarabb lezarja a kiértékelést.

o A célellenbrzése is megtorténik, és ha nem passzol egyik halozatra sem,
akkor a cél az External, és igy a NAT, és megyink tovabb.

4. Es csak most jonnek a hozzéaférési tUzfalszabélyok. Az el8z& abran szépen
latszik, hogy egy szabaly kezd6dhet engedélyezéssel, vagy tiltassal. A tiltas
egyértelmU, az engedélyezésnél pedig a szabaly részletei implicit mdodon
tiltanak, azaz ha azt allitjuk be, hogy csak 11.00-12.00 ko6z6tti intervallumban
van HTTP engedélyezés, akkor barmilyen mas idépontban tiltva van. De - mivel
sok-sok tulajdonsagra szUr a TMG — el6fordulhat hogy ennek végeredménye, az,
hogy nemcsak egy szabaly passzol majd egy adott pillanatban hanem tobb is.
Rengeteg korabbi abran lathato, hogy szabalyok tucatjai is “élnek” egy
rendszerben, és ezek kozott lehetnek atfedések egy kérés apropojan. Ezért
fontos a prioritasi sorrend. A TMG t(zfal szabaly motorja fentrdl (illetve az 1.
szamutdl, mert lehet am, hogy véletlendl forditott, vagy mas sorrendben allnak
a szabalyok) kezdi atfésilni a gyUjteményt, és ha talal egy az adott helyzetre
passzolo szabalyt, akkor nem kotozkodik tovabb.

Ezért aztan az ajanlott szabaly sorrend a kovetkezo:
1. szerver illetve webszerver publikald szabalyok

2. hitelesitést nem igényld tiltd szabalyok

3. hitelesitést nem igényld engedélyezé szabalyok
4. hitelesitést igényl tiltd szabalyok

5. hitelesitést igényld engedélyezé szabalyok

5. Még nincs vége. Ha egy kérés rendben van a hozzaférési szabalyok alapjan,
akkor a TMG egyrészt elkésziti a connection object-et (ezt az egyszer(ség
kedvéért pl. egy tablazatként, mondjuk mint a NAT tabla, képzeljik el),
masrészt most hasznalja fel a mar kordbban felfedezett haldzati viszonyt, mivel
a folytatasban nem lesz mindegy, hogy NAT avagy Route a két halozat kozotti
viszony, mert ha pl. NAT lesz, akkor most kell megvaltoztatnia a forras IP-t.

6. De még mindig nincs vége, most johetnek a szabalyhoz ill6 és bekapcsolt
alkalmazas és webszUrok (pl. a HTTP filter az példank esetén).

7. Nos, ha eddig nem Jallitotta meg semmi a kérést, akkor ezek utan mar
tovabbitasra keril, a TMG VIA header-jével egyitt (Iasd 8.2).

8. Ezek utan a webszerver valaszol. A TMG fogadja ezt, ellendrzi, hogy a forras IP
valdban az External-bdl jon-e (ha nem, akkor spoof packet), és ha szikséges a
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cache szabalyoknak megfelel6en elhelyezi a gyorsitotarban. A NAT miatt Ujabb

IP cim csere torténik

9. Tovabbitja a valaszt a kliensnek (+ VIA header yjra).

10. A TMG megvaltoztatja a connection object allapotat (mivel tovabbi csomagot

mar nem var), majd 2 percig még él a connection object és ha nincs tovabbi

kommunikacio, akkor eldobddik. Konyec.

C
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5.20 ABRA VAN AKI iGY ERTI MEG KONNYEBBEN
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Egyetlen dologrol kell itt még beszamolni és ez az Un. Policy Re-Evaluation, azaz, hogy a
valtozasok egy szabaly esetén mikor jutnak érvényre. Lényegesen sokat valtozott ez
Ugyben a helyzet az elmult 10 évben.

1. AzISA 2000 esetén egy service Ujrainditas kellett hozza.

2. ISA 2004-2006: egy Uj connection object érvényre jutasa kellett hozza.

3. TMG: azonnal megtorténik jut a valtozas.

Az utobbirél még annyit, hogy ez egész pontosan azt jelenti, hogy az Apply utan
minden Uj és minden meglévé anonymous kapcsolatnal azonnal érvényre jut és akkor
ha a kovetkez6 elemek valamelyike vagy mindegyike valtozik a szabalyban:

- Forrds cim és/vagy port

- Célcim, név, URL stb.

- |ldézités

- Userset

- Content Type

5.4 A SYSTEM PoLIcy

Az alap szentencia az, hogy az ISA és a TMG szervereken a telepités utan minden zarva
van, se ki, se be, nincs semmilyen forgalom a telepités utan, még a belsd haldzatba se
(ez aldl kivétel volt az ISA 2000, amely egy teljes kor( nyitassal megkilonboztette mar
alapbdl is az egyetlen, a telepités kdzben kivalasztott IP tartomanyu bels6 haldzatot). A
telepités utan tehat egyetlen lathato szabalyunk van (ha nem futtatjuk a Web Access
Policy Wizard-ot), amely egy mindent tiltd szabaly.

[#] Last Defaultrule (&) Deny L Al Traffic <t Al Networks (and Local Host) =2, All Networks (and Local Host) e All Users

5.21 ABRA MINDEN KAPU BEZARVA?

De akkor:

- Miért éri el az TMG a cimtarat a telepités utan (azaz pl. beléptethetjik illetve be
tudunk lépni rajta a tartomanyba) ha lathatdéan nincs is engedélyezé
tlzfalszabaly a listaban?

- Hogyan lehetséges, hogy tudjuk bongészni a cimet a
TMG gépen egy HTTP engedélyez6 szabaly nélkil?

- Hogyan mUkodhet a Microsoft Update a TMG gépen?

Jopar hasonld kérdést feltehetink, a valasz minden esetben a System Policy lesz, azaz a

gyari, a telepités utan mar rogvest életbe 1ép6 szabdlyok gyljteménye. Hogyan
tekinthetjik meg ezeket? Lépjunk a Firewall Policy pontra az MMC-ben, és valasszuk a
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View menibdl a "Show System Policy Rules" opciot. Ekkor jelentés szamu
t0zfalszabalyt lathatunk, amelynek kb. a fele engedélyezve is van. Ez a titok nyitja.

Persze, panikra nincs ok, nem "lyukas" gyarilag a rendszerink, egy-két artatlan
kivételtdl (pl. DNS) eltekintve az engedélyezett szabalyok maximum a belsé haldzatra
érvényesek, ezenkivil vannak olyanok is, amelyek bizonyos csoporttagsag meglététdl
fuggnek (és alapesetben Ures ez a csoport). Viszont fontos tudnunk azt is, hogy némely
letiltott szabaly automatikusan érvényesil, ha a hozza tartozo funkcidt élesitjik, ilyen
pl. a szimpla VPN eléréssel kapcsolatos.

A kovetkezokben |épésrdl 1épésre, egyesével atvesszik, hogyan muikodnek ezek a
szabalyok, mi mindent engednek vagy tiltanak, és példaul mely protokollokat
hasznaljak. Az ISA 2006 Standard valtozathoz képest igencsak megnétt ezen szabalyok
mennyisége, a TMG szintén Standard kiadasanal konkrétan 30-rol 51-re.

5.2 TABLAZAT 51 SZABALY KOVETKEZIK MOST

Ssz. Alapértelmezés Szabaly neve Protokoll Leiras
1 MUkaodik Allow access to LDAP, LDAP A cimtar és a globalis
directory services (UDP), LDAP katalogus protokolljainak
for authentication GC, LDAPS, elérése
purposes LDAPS GC
2 MUkaodik Allow remote Microsoft Az TMG elérése a telepitett
management from  Firewall Control ~ MMC bévitménnyel,
selected computers  (TCP 3847), tipikusan a rendszergazda
using MMC NetBIOS gépérdl. Bar engedélyezve
datagram, van, de amig az TMG-n a
NetBIOS Name  gyarilag definidlt Remote
Service, Management Computers
NetBIOS csoportba nem tesszik be
Session, RPC megfelel6 gépet, nem
mUkodik.
3 MUkodik Allow remote RDP Az TMG elérése RDP-vel,
management from szintén Remote
selected computers Management Computers
using Terminal csoporttagsag kell hozza.
Server
4 Letiltva Allow remote TCP 2175 Ugyanaz mint az el6z6
management from kettd, viszont a hatokor
selected computers webes alkalmazasokra
using a Web vonatkozik. Ellenben van
application még egy kilonbség: ez a
szabaly csak az ISA 2006-16l
taldlhato meg.
5 Letiltva Allow remote NetBIOS Az SQL szerverbe tortén6
logging to trusted Datagram, naplozas esetén lesz ra

servers using

NetBIOS Name

szikségink
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NetBIOS Service,
NetBIOS
Session
6 MuUkodik Allow RADIUS RADIUS (UDP A RADIUS hitelesités
authentication 1812), RADIUS engedélyezése adott
from Forefront Accounting kiszolgalok felé, az Internal
TMG to trusted (UDP 1813) halozat az alapértelmezett

RADIUS servers

hatokor.

7 MUkodik Allow Kerberos Kerberos-Sec A Kerberos hitelesités
authentication (TCP), Kerberos- hasznalatanak szabalyozasa
from Forefront Sec (UDP)

TMG to trusted
servers

8 MUkodik Allow DNS from DNS A DNS protokoll hasznalata
Forefront TMG to az TMG "feldl",
selected servers alapértelmezés szerint a

hatokor az All Networks.

9 MUkodik Allow DHCP DHCP (Request) Az TMG DHCP kliensként
requests from mUkodéséhez szikséges.
Forefront TMG to
all networks

10  Mdikodik Allow DHCP replies DHCP (Reply) Az el6z6 szabaly tukorképe.
from DHCP servers
to Forefront TMG

11 MUkodik Allow ICMP (PING)  Ping (ICMP 8) Az TMG "pingelhetdsége”,
requests from alapesetben csak a Remote
selected computers Management Computers
to Forefront TMG csoportba tartozé

gépeknek. Ha szikség van
ra, hogy kivilrél is
pingelhessik TMG-t ki kell
terjesztenUnk a hatokort.

12 MUkodik Allow ICMP ICMP K0l6nb6z6 halozati
requests from Information szolgaltatasokhoz
Forefront TMG to Request (15), szUkséges ICMP protokollok
selected servers ICMP és a ping hasznalata az TMG

Timestamp (23), gépen.
Ping

13 Letiltva Allow VPN client Beallitasfiggd A hagyomanyos VPN
traffic to Forefront kliensek hasznalatara
TMG vonatkozik, alapesetben le

van tiltva, de amikor az a
TMG MMC-ben - elsd
alkalommal -
bekonfiguraljuk a VPN
elérést, automatikusan
engedélyezésre keril.

14  Letiltva Allow VPN site-to-  Beallitasfiggd Az VPN S2S szolgaltatasra

site traffic to
Forefront TMG

érvényes, az elso élesitése
utan szintén automatikusan
engedélyezésre keril.
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15  Letiltva Allow VPN site-to-  Beallitasfiggo Az el6éz6 tikorképe.
site traffic from
Forefront TMG
16  M{kodik Allow Microsoft MS CIFS (TCP A CIFS protokoll
CIFS from Forefront  445), (fajlrendszer) hasznalatanak
TMG to trusted MS CIFS (UDP szabalyzasa
servers 445)
17 Letiltva Allow remote SQL  MS SQL (TCP Az SQL szerverbe torténd
logging from 1433) napldzas esetén lesz ra
Forefront TMG to MS SQL (UDP szUkségink
selected servers 1434)
18  Letiltva Allow all HTTP HTTP Kivételesen egy az All
traffic from Networks haldzatra
Forefront TMG to vonatkozd szabaly, amely
all networks (for megengedi az TMG
CRL downloads) kiszolgaldnak hogy letdltse
a CRL-eket (Certificate
Revocation Lists =
Tanusitvany visszavonasi
lista). Fontos tudnunk, hogy
ezzelaz TMG-n a HTTP
protokollt is megengedtik -
minden haldzat felé.
19  Letiltva Allow HTTP/HTTPS  HTTP/HTTPS A Connectivity Verification
requests from szokatlan, de hasznos
Forefront TMG to bévitmény az TMG
selected servers for szerverekben. A belsé
connectivity haldzat kiszolgalodinak
verifiers figyelését oldhatjuk meg
vele (Ping, HTTP kérések,
lekérdezés adott TCP
porton, stb.). A hatokor az
All Networks, de
alapesetben le van tiltva.
20 Letiltva Allow remote NetBIOS Ha szandékunkban all a
performance Datagram, Performance Monitort
monitoring of NetBIOS Name  hasznalniaz TMG-ra
Forefront TMG Service, kapcsolddva egy masik
from trusted NetBIOS géprol, akkor kell
servers Session bekapcsolni ezt a szabalyt.
Emellett Remote
Management Computers
csoporttagsag is kell hozza.
21 M(kodik Allow NetBIOS NetBIOS Ha az TMG-rol szeretnénk a
from Forefront Datagram, bels6 halozati
TMG to trusted NetBIOS Name  fajlszervereket elérni, és ezt
servers Service, mashogyan nem

NetBIOS
Session

szabalyozzuk (pl. egy
klasszikus tUzfal szaballyal),
akkor ezen az Uton
megoldhatd.
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22 M{kodik Allow RPC from RPC Az RPC protokoll
Forefront TMG to hasznalatanak szabalyzasa

trusted servers

23 MuUkodik Allow HTTP/HTTPS HTTP/HTTPS Az el6redefinialt, un.
from Forefront Microsoft Error Reporting
TMG to specified csoportba tartozé oldalak
Microsoft error (*.watson.microsoft.com)
reporting sites bongészése valik lehetévé

ezzel a szaballyal.

24 Letiltva Allow SecurlD SecurlD (UDP A SecurlID hitelesités
authentication 5500) engedélyezése az TMG-tl
from Forefront az RSA ACE kiszolgalok felé
TMG to trusted (alapbol csak az Internal
servers halozaton).

25  Letiltva Allow remote MOM Agent Az TMG kiszolgaldra
monitoring from (TCP/UDP 1270) telepitett MOM/SCOM
Forefront TMG to SCOM Agent Agent és a MOM/SCOM
trusted servers, (TCP 5723) szerver kozotti kapcsolat
using Microsoft engedélyezése (alapbdl csak
Operations az Internal halézaton illetve
Manager (MOM) egyéb specialis csoportok
Agent szamara).

26 MUkodik Allow installation of TCP 5724 Az TMG kiszolgaldra szant
System Center SCOM Agent telepitésének
Operations engedélyezése, csak
Manager Agent specialis csoportok szamara

27  MUkodik Allow HTTP/HTTPS  HTTP/HTTPS Ha engedélyezve van, akkor
requests from az un. System Policy
Forefront TMG to Allowed Sites és a MRSS
specified sites csoportba tartozoé oldalakat

tudjuk tallézni az TMG
szerveren. Ebbe a csoportba
tartozik pl. a
.microsoft.com, a
windows.com és a
windowsupdate.com is.

28 MUkodik Allow HTTP/HTTPS HTTP/HTTPS Ez a szabaly avalasz a

requests from
Forefront TMG to
specified sites

Microsoft Update-tel
kapcsolatos kérdésre. Ha
engedélyezve van, akkor az
Un. MU-hoz tartozo
oldalakat tudjuk hasznalni
az TMG szerveren. De ebbe
a csoportba tartozik pl. a
download.microsoft.com is.
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29  MduUkoédik Allow NTP from NTP (UDP 123) Az internetes
Forefront TMG to idGszinkronizalashoz
trusted NTP servers szikséges NTP protokoll

engedélyezése. Mivel
alapbol ez is csak az Internal
halozatra érvényes,
érdemes késziteni egy Uj
csoportot a netes
id6szerverek IP cimeivel,
majd ennek a csoportnak is
engedélyezni.

30  MUkadik Allow SMTP from SMTP Az SMTP protokollt engedi
Forefront TMG to meg az TMG-n, de csak az
trusted servers Internal halozat felé. Erre

azért van szikség, mert a
kilonbozd

figyelmeztetéseket (Alerts)
konfiguralhatjuk Ugy is,
hogy szikség esetén e-mailt
kildjon mondjuk az
Uzemeltetének az TMG.
Ehhez viszont muszaj, hogy
a bels6 SMTP szervert
hasznalni tudja.

31 Letiltva Allow HTTP from HTTP/HTTPS Az TMG szerverek
Forefront TMG to hagyomanyos szolgaltatasa
selected computers a gyorsitotarba torténd
for Content idézitett HTTP/S
Download Jobs Alapesetben le van tiltva ez

a szabaly, de ha elinditjuk
ezt a szolgaltatast, akkor
automatikusan
engedélyezésre keril. Az
érdekessége még az, hogy
szinte ez az egyetlen
szabaly, amely a
felhasznaldi fiokoktol
fuggetlenil a System és a
NetworkService
szolgaltatasfiokkal

mUkodik.
32 MUkodik Allow MS Firewall Minden Az TMG szerver MMC-n
communicationto  protokoll keresztili eléréshez
selected computers szikséges, feltétele a

Remote Management
Computers csoporttagsag.

33 MUkodik Allow remote TCP 3847, TCP A TMG-t6l a Configuration
access to 2171,2172 €s Storage Server felé men6
configuration 2174 LDAP/LDAPS és a Firewall
storage server Access Configuration

Control protokollok
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engedélyezése

34  MUkodik Allow access from IKE Client, CIFS A tomb tagjai, a Remote
trusted servers to (UDP ésTCPis), Management gépek éspl.a
the local illetve TCP 3847, tobbi CSS gép feléla TMG
configuration TCP 2171,2172 felé torténo forgalom
storage server és 2174 portok protokolljainak

engedélyezése

35 MuUkodik Allow replication TCP 2173, illetve A CSS gépek kdzotti RPC
between RPC replikacid és szinkronizacio
configuration engedélyezése
storage servers

36  MU(kodik Allow intra-array SQL, CIFS (UDP Az Array Server csoport
communication és TCPis), illetve tagjai kozotti forgalom

TCP 3847 +az engedélyezése
RPC

37 Letiltva Allow IPv6 traffic Szamtalan TMG-t6l az IPv6 haldzatok
from Forefront ICMPV6 tipus felé tarto forgalom
TMG to IPv6 engedélyezése / tiltasa
networks

38  Letiltva Allow IPv6 traffic Szamtalan Az el6z6 tikorképe
from IPv6 networks  ICMPv6 tipus (mindketto csak a belsoé
to Forefront TMG halozatot érinti)

39  Mukodik Allow notifications  TCP 1745 Atlzfal kliens
from Local Host to "buborékizeneteinek"
client computers hasznalata

40  Mukodik Allow access from TCP 9988 A TMG és a Forefront
Local Host to Protection Manager k6z06s
Forefront hasznalatabol fakado
Protection szabaly (jelenleg nem
Manager server igazan hasznaljuk ki)

41 Letiltva Allow access TCP 1961 A TMG és a Forefront
between Local Host Protection Manager k6z06s
and Forefront hasznalatabdl fakadd
Protection szabaly (jelenleg nem
Manager gateway igazan hasznaljuk ki)

42  Letiltva Block access from Minden A TMG és a Forefront
the Blocked Access  protokoll Protection Manager k6z6s
Computers to the hasznalatabdl fakadd
External network szabaly (jelenleg nem

igazan hasznaljuk ki)

43  Letiltva Restrict access Minden A TMG és a Forefront
from Forefront protokoll Protection Manager k6z06s

Protection
Manager Limited
Access Computers
to the External
network

hasznalatabdl fakadd
szabaly (jelenleg nem
igazan hasznaljuk ki)
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44  MUkodik Allow SMTP traffic  SMTP Az SMTP forgalom
to the local host for engedélyezése a nyilvanos
mail protection and halézat fel6l a TMG-nek az
filtering Antispam, a Content
filtering és a Malware
protection szolgaltatasok
apropojan
45 MUkaodik Allow SMTP traffic  SMTP Az el6z6 tikorképe (és
to the Internet for mindkettd csak a Local
mail protection and Host-ot érinti)
filtering
46  Letiltva SSTP Publishing - Erdekes szabaly, mert
publikalas, méghozza a
Vista SP1/Windows 2008
ota velUnk él6 spéci VPN, az
SSTP egyszer( publikalasa
47 Letiltva Allow LDAP/LDAPS LDAP/LDAPS Az EdgeSync szinkronizalas
traffic to the local engedélyezése a TMG-n
host for the futd Exchange Edge és
Exchange Server bels6 halézatban futd
EdgeSync Exchange szerver kozott
synchronization
process
48  Letiltva DirectAccess mode: Szamtalan IPv6 protokollok
Allow limited set of  ICMPV6 tipus, engedélyezése a
IPv6 protocols to DHCPv6, DirectAccess kapcsan
Local Host LLMNR, IKE
Client
49 Letiltva DirectAccess mode: HTTPS, Teredo, IPv6 tranziciéos megoldasok
Allow IPv6 IPv6 Over IPvy engedélyezése a
transition Tunnel DirectAccess kapcsan
technologies traffic
to Local Host
50 Letiltva Direct Access Teredo, IPv6 Az el6z6 tikorképe (és
mode: Allow IPv6 Over IPvy mindkettd csak a Local
transition Tunnel Host-ot érinti)
technologies traffic
from Local Host
51 Letiltva Direct Access Minden A TMG és az Anywhere -
mode: Allow IPv6 protokoll IPv6 csoport (amelyben
traffic from Local minden IPv6 cim benne van)
Host kozotti teljes forgalom
atengedés
+1 Letiltva Allow access from  MS CIFS (TCP), Csak azISA 2004-ben van

trusted computers
to the Firewall
Client installation
share on Forefront
TMG

MS CIFS (UDP),
NetBIOS
Datagram,
NetBIOS Name
Service,
NetBIOS
Session

meg ez az opcio, amely ott
a 19-es sorszamot viseli. A
tizfal kliensek telepito
mappajanak
megosztasahoz
(MSPCLNT) sziikséges
elérést biztositja, de csak
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ha feltelepitjik az ISA ezen
szolgaltatasat.

5.5 BEHATOLAS DETEKTALAS, IP SZURES

Az altalanos, ISA 2000-t6l elérhetd képességek kozé tartozik a cimben szerepl6 két
tétel. Az Ujabb verzidk soran tortént bovilés a lehetdségekben (pl. a Flood Mitigation az
ISA 2006-ban), de az igazan nagy durranas ezen a terileten a TMG-ben j6tt el, ezekkel a
kovetkezd fejezetben foglalkozunk is részletesen.

De addig is nézzink bele a faszerkezet Intrusion Prevention System szakaszanak
masodik file ala.

B Forefront TMG

Fle Action View Help
e»FmEmE =
|3 Microsoft Forefront Threat Mz

= (g Foreront MG (@anma) | 2 Forefront

E] Dashboard Threat Management Gateway 2010 Standard
) Monitaring

Firewall Policy y " " "
Network Inspection System (MIS) Y Behavioral Intrusion Detection
Web Access Policy E ystem (NIS) At Tasks “(Help

5 E-Mail Policy
<2F Intrusion Prevention & (_l}

Intrusion Prevention System

Behavioral Intrusion Detection T

W
o
Syl
) Remote Access Policy '.“ g Configure how Forefront TMG detects intrusions using behavior-based intrusion detection techniques.
& Networking L‘l‘

G system
{h| Logs &Reports
Update Center
f Troubleshooting Configure Detection Settings for Common Network Attacks

(“-; Configure IP Options Filtering

4 q Configure Flood Mitigation Settings

5.22 ABRA EZ EGY KEVESBE LATOGATOTT HELY

Az elsé pontban a TMG behatolds detektalassal kapcsolatos tudasanak konkrét formait
lathatjuk, nos, ez Ggyben nem tortént valtozas 10 év alatt (ez nem azt jelenti, hogy csak
ezek ellen véd, hanem azt, hogy ezeket konkrétan felismeri a forgalom elemzésekor).
Amikor ezt a listat el6szor lattam (2001), még tetszett és reméltem, hogy egyszer majd,
sok-sok frissités utan olyan hosszu lesz ez a lista, hogy vadul kell majd a gordit6é savot
hasznalni, de nem ez tortént, mashol és mashogy teljesedett ki ez a szakasz. A port
szkennelés opcidi miatt azért ide is van értelme benéznink az inditd konfiguralads
kdzben, illetve az eldobott kapcsolatok naplozasanak engedélyezése is egy eldontendd
kérdés lesz majd.
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Intrusion Detection Ed |

Common Attacks | DMS Attacks I

¥ Enable intrusion detection!
Enable detection of the selected attacks:
v windows out-of-band (WinMuke)
v Land
¥ Ping of death
¥ IP half scan

[+ UDP bomb

¥ Port scan
Detect after this number of port scan attacks:
Well4nown ports: 10 =

All ports: Iﬁ

™ Log dropped packets

—_ To configure notifications for detected attacks, edit the
[0] alert definitions for these attacks.

| Ok I Cancel Al

5.23 ABRA EZ EGY KEVESBE LATOGATOTT HELY

Ha engedélyezzik, majd bepipaljuk ezeket az ismert tamadasi tipusokat, akkor ezek
észlelésekor azonnal egy riasztas keletkezik, amely riasztas tulajdonsagai kozott
szerepel majd az is, hogy mi legyen a reakcid (pl. kapcsolat bontas, szerviz terminalas,
e-mail kildése, sima naplozas, stb.).

A panel masodik file alatt a DNS alapu tamadasi tipusokkal kapcsolatos védekezési
maddszereink lathatoak. Itt viszont az esetleges publikus DNS szerverinket tudjuk
térdre kényszeriteni, ha pl. nem engedélyezzik pl. a zénaatvitelt.

Egy masik biztonsagfokozo lehetdségcsokor a “Configure IP Options Filtering”
szakaszban tarul elénk. Ez a rész a TMG IP csomagkezelésének részleteibe ad
betekintést, ami azért egy joval komplikaltabb és nagyobb eréforrast igénylé dolog,
mint ismert tamadasi tipusok elleni védekezés. Ez a panel is két szakaszbal all.
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IP Preferences |

|P Options I IP Fragments I

IUse this page to select the allowed |P options.

[+ Enable IP options fittering

IDerrg,r packets with the selected P options

Oo End of Options List Select Al |

O Mo Operation

7 Record Route

g3 Time Stamp Clear Al
O 130 Securty

13 Loose Source Route
O 136 Stream |0

137 Strict Source Route
O 148 Router Alert

[~ Show onty selected IP options
[~ Show undefined IP options

QK I Cancel Applhy

5.24 ABRA Az IP OPCIOK SZURESE

Az “IP Options” fil alatt barmilyen a csomag fejlécekben megtaldlhatd opcidt
megengedhetink, vagy akar szortirozhatunk is, és ekkor a beallitasunk alapjan a TMG
el fogja dobni azokat a csomagokat, amelyek tartalmazzak a megjeldlt IP opciokat.
Példanak okaért a “source routing” (az IP csomag kildéje altal meghatarozott Utvonal
kijelolés) hamisitasa elleni védekezés lehetOsége is itt van. A tamadd ugyanis képes a
forras és a cél routerek kozotti normalis Utvalasztasi dontéseket hamisitani, mi meg
képesek vagyunk ezt letiltani (Strict Source Route).

A masik rész, azaz az “IP Fragments” alatt kérhetjik, hogy a TMG az Osszes széttordelt
részeket tartalmazé csomagot eldobja. Elvileg ugyan ezek a téredékek nem karosak, és
csak azért kerUlnek tordelésre, mert tuUl nagyok, és igy egyetlen csomagba nem férnek
bele. Azonban |étrehozhatdak olyan toredékek is, amelyek 6nmagukban, els6 latasra
artalmatlannak tinnek, ellenben 6sszerakva mar nem egészen, vagy jobb esetben az
Osszerakas soradn csak az derUl, ki réluk, hogy szabalytalanok/hibasak, és ezért pl.
tulterhelést okoznak (teardrop). A dolog masik oldala viszont az, hogy streaming audio
és video vagy pl. L2TP over IPSec esetén magunknak okozhatunk problémat, ha
blokkoljuk a téredék csomagokat.
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Mar csak egyetlen rész maradt, a Flood Mitigation. Itt granularisan szabalyozhatjuk a
TCP/UDP és HTTP kérések percenkénti szamat, rdadasul két fokozatban.

Flood Mitigation
Flood Mitigation | 1P Exceptions | SIP Quotas |
¥ Mitigate flood attacks and worm propagation
Define mitigation limits for these potential attacks:
Maximum TCP connect requests per minute per IP

address

Maximum concurrent TCP connections per IP
address

Maximum half-open TCP connections

Maxirmurm HTTP reguests per minute per IP
address

Maximum new non-TCP sessions per second pe
rule

Maximum concurrent UDP sessions per IP
address

Specify how many denied packets trigger an
alert

[ Log traffic blocked by flood mitigation settings

QK |

Flood Mitigation Settings

Edit... |
Edit... |

Mitigation: Blocks requests from a spedific IP address that is
concurrently sending more than the spedfied limit of
TCP connect requests.

Limit: I m 3:

Custom limit -

(applies to IP exceptions): I 5000 3'

'0' IP exceptions are defined in the IP Exceptions tab.
L

~Mitigation Description
Mitigates worm propagations that occur when an infected host
scans the network for vulnerable hosts. Also mitigates flood
attacks that occur when an attacker sends numerous TCP connect
messages,

o]

Cancel

5.25 ABRA FL

00D MITIGATION RESZLETEK

Egyrészt létezik egy altalanos kor, ezenkivil az IP Exceptions alatt megadhatjuk azokat

az IP cimeket (szamitogép-csoportok formajaban), amelyek kivételek, és amelyekre

kulon értékeket allithatunk be (de csak globalisan, nincs tovabbi differencialas). Ha pl.

azt latjuk, hogy a bels6 haldzatban egy-egy kliens indokolhaté mdédon tébb kapcsolatot

akar kiépiteni, mint amennyit altalaban megengedink, akkor kivételt tehetink vele —

de nem muszaj akarmeddig elengednink azért, egy fels6 hatart egyszerUen

kijelolhetink ebben az esetben is.
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6.1 EGY NAGYAGYU: A NIS

Sok-sok Ujdonsag van a TMG t0zfal szerepkorének haza tajan, de ezek kozdl is
kiemelkedik egy teljesen innovativ megoldas, amely ott segit, ahol a ,legjobban f4j,
azaz a halozat gépeinek biztonsagi allapotanak fokozasaban. A frissitések gyors teritése
és alkalmazasa kotelezd feladat minden halozatban, de ennek sikerességébe sok
tényez6 beleszdlhat, most ez a sok, eggyel csokkenhet a TMG révén. Ahhoz, hogy a
rendszergazdak, folyamatosan up-to-date allapotban tartsak a védett halézat operacids
rendszereit illetve alkalmazasait régdta vannak megfelelé eszkézok egy Windows
halézatban, a Windows/Microsoft Update-t6l kezdve a WSUS-on at olyan komplex
rendszerfeligyeleti eszk6zokig, mint a kisvallalatok szamara készilt System Center
Essentials, vagy éppen nagyvallatok szamara alkalmas System Center Configuration
Manager.

De sajnos van tobb aktualis probléma is ezen a terileten. Az egyik elsé az, hogy a
frissitések tesztelése és korrekt alkalmazasa mar egy kozepes méret( haldzatnal is
jelentés id6be kerilhet, ergo elképzelheté, hogy egy-egy munkaallomasra vagy
kiszolgalora csak jelentdsen késve keril a javitas. Egy masik probléma az, hogy a masik
oldalon, azaz a Microsoftnal is el6fordul, hogy a javitas tokélesitése és tesztelése
(amely - értelemszer(en - lIényegesen alaposabb mint a felhasznaldi oldalon), szintén
jelentOs idot emészt fel, igy el6fordulhat, hogy a sérilékenység felfedezése utan csak
hetekkel érkezik meg (azaz valik nyilvanossa!), és valik letolthetévé az adott javitas.
Mindekodzben - a versenyfutas részeként-, a sérilékenység kihasznalasara torténd
exploit fejlesztése kozel sem vesz el ennyi id6t, és aztan sok esetben igy sikeresen
alkalmazhato, akar rovid hataridon belil is.

Egy masik probléma az, hogy el6fordulhat az az eset, amikor az iparagi
egyezményektdl eltér6 modon egy sérilékenységet annak felfedezdje nem a
gyartoval, esetinkben a Microsofttal - kozol elészoér, hanem nyilvanossagra
hozza, méghozza azonnal. A sérUlékenységek felfedezésérdl és annak
javitasardl az ipardg egyontetlen gondolkodik. A korabban emlitett szandék
minden esetben artd szandék. Ezeket az eseteket hivjuk o napos
sérUlékenységnek. Bizonyos esetekben o napos exploit-rél is beszélhetink,
amikor a nyilvanossagra hozas soran Ugy nevezett proof of concept kddot is kdzol
atamadd. Hogy értsUk miért baj ez, értenink kell a rosszfiuk mikodését. Harom
kategoridja van a sérulékenységeket kihasznalo kodok készitésének (figyelem,
ez iparagi trend, nem csak a Microsoft-ra igaz):
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- Egy biztonsagi kutatd talal egy hibat, amit jelez a gyartonak. A gyarto elkésziti
a javitast, amit nyilvanossagra hoz, a kutatonak fejet hajtva. Hogy lesz ebbdl
tdmadasra alkalmas kéd? Ugy, hogy a hotfix csomagot amit kiad a gyarto, azt a
tamadok elemzik, abbdl megallapitjak, hogy mit javitott a gyarto és azt hogyan
lehet a még javitatlan gépeken kihasznalni. Ennek az ideje napjainkra erdsen
lecsokkent. Par o6rarol beszélink csak, mig ez a 2001-2002-es CodeRed, Nimda
Blaster, Sasser id6szakaban tobb hétben mértik.

- A biztonsagi kutatd taldl egy hibat, amit kihasznald kartékony kddot készit és
azt nyilvanossagra hozza. Ebben az esetben nem javité hanem arté szandék
vezérli a kutatot.

- A biztonsagi kutatd talal egy hibat, amit kihasznaloé kartékony kodot készit, de
azt nem hozza nyilvanossagra, hanem célzott tdmadasokat hajt vele végre. Ha
ugyes, soha nem derUl ki. Ha kozepesen Ugyes, akkor egyszer kideril (a
kdzelmult egyik ilyen emlékezetes eseménye amikor a Google rendszereihez
fértek hozza egy bongészd sérilékenységen keresztil). (A lektor megjegyzése.)

A TMG-be integralt NIS (Network Inspection System) pontosan itt segit, mivel képes
arra, hogy az tizfalon 4tmené forgalom alapos elemzése soran°’ felismerje az ismert
sérilékenységet kihasznalo tamadasokban alkalmazott jellemzd szignaturakat, és ezek
utan blokkolja az adott host felé mend forgalmat. Azaz egy tdamadd akkor sem képes
kihasznalni egy adott hibat, ha még nem frissitettik a host gépet, hiszem a kisérlet mar
a halézatunk hataran robotold TMG szervernél elakad.

-

Not Fully
Updated
Computers

Signature
MMPC Development

Response

Vulnerability Team

Discovered @ l

Signature NIS Signature
K Testing J

6.1 ABRA EZ EGY KOR, CSAK NEM UGY NEZ KI

°Es persze a TMG protokoll engine illetve az alkalmazas- és webfilterek aldasos
tevékenysége utan.

~125~



A KAPUN TUL

T T T T T T

T T

De mi a helyzet a NIS esetén a gyorsasaggal? A hetek helyett itt 6rakrdl beszélink, azaz
a sérilékenység felfedezése utan a Microsoft Malware Protection Center (MMPC;
http://www.microsoft.com/security/portal/) munkatdrsai azonnal hozzdkezdenek a
jellemzd lenyomat elkészitéséhez, ellenGrzéséhez és teszteléséhez, és még aznap
bizonyosan ki is adjak a szignaturat. A NIS frissitési mechanizmusa pedig lehetdvé teszi,
hogy akar direktben a Microsoft Update, akar a rendszerinkben mar megtalalhato
WSUS/SCE/SCCM segitségével frissiljon helyben is a NIS adatbazisa, és blokkolhato
legyen a rosszindulaty forgalom. Erre mar tobb konkrét esetet is felhozhatunk
bizonyitékképen, példaul a sansznal (http://www.sans.org/) 2009. szeptember 8-én
megjelent SMBv2 sérilékenység apropojan kiadott lenyomat kevesebb mint 8 ora alatt
bekerilhetett a TMG NIS adatbazisba (pedig ekkor még béta allapotu volt a termék).

B Forefront TMG

File Action View Help

L G I

[ Microsoft Forefront Threat Managem o Micrasolte
= La Forefront TMG il Forefront'
=] Dashboard " Threat Management Gateway 2010
=] Monitoring
Firewall Policy ) Definition Updates \
Web Access Policy
] E-Mail Policy Group by: |<n0ne> |
5F Intrusion P tion Syste
:‘-) Rnemuosiljzn.qciee::l?i‘oz:y YWSPNT Protection Mechanism | Server = | Last Updated | version | License status [ Last Update Status
& Networking :Ql Malware Inspection MNever 1.79.1137.0 \./) Expires on 2010.07.18. Up to date
0 system | 1@ Network Inspection System Newver 4.25.0.0 () Never Expires Up to date
;j Logs & Reports E -
Update Center
' Troubleshooting

6.2 ABRA A NIS FRISSITES NEM ELOFIZETESHEZ KOTOTT, AZAZ INGYENES ES SOSEM JAR LE

Az MMPC egyébként nyomoz is, tehat a felfedezés folyamatanak is lehet részese és
igazabdl - tetszés szerint - a TMG Uzemeltetok is, hiszen a Telemetry Reporting Service
engedélyezésével a malware vagy egyéb tamadasi tipusokrol, illetve a halozati
forgalommal kapcsolatos mUkodési anomalidkrol egyarant szolgaltathatd informacio a
Microsoft felé (természetesen SSL kapcsolaton keresztil), minden egyes a TMG-t
futtatd géprdl.

A NIS ,motorhaztetejét” felnyitva egyébként egy bonyolult, sok komponensbdl allo
rendszer részeként a GAPA protokoll elemzé platformra (és benne a GAPAL protokoll
leird nyelvre) bukkanunk, amely a Microsoft Research
(http://research.microsoft.com/en-us/), azaz a Microsoft hazon bellli tudomanyos-
kutato részlegének “taldlmanya”. Ezt aztan a TMG fejleszt6csapata egészitette ki és
tokéletesitette, illetve beleillesztette és beleilleszti most is szinte minden Forefront
termékbe.
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6.3 ABRA A NIS MUKODESI MECHANIZMUSA

A GAPA keretrendszer a klasszikus protokoll elemzékkel szemben szamos elénnyel

rendelkezik, és példaul az egyszerU protokoll parser fejlesztést is segiti, igy az ellendrzd

szabalyok és a szignaturak alkalmazasa nagysagrendekkel gyorsulhat.

Network Inspection System ;NISI\(Behavioral Intrusion Detection \ [ Tasks \-
MIS Status: Enabled Mew Signature Response: Microsoft default policy Tasks
Signature Set Version: 4.25 (2010.04.01.) Update Action: Check for and install definitions
. Activate Latest NIS Signature
i ] Set
Group by: IAtbention Required LI Group sort order: IDescending LI 7 Configure Properties
Name | attention ... | status | Response | Policy T DateP... ~ Related Bulleting & % Define Exceptions
[=l Unflag (no attention required) 5 Set All Responses to
Microsoft Defaults
g =| Expl:Win/HTTP.URL . X5510000-0000 |j Unflag (... Enabled Detect only Default 2010.03.30. MA A_g? Set All Responses to Detect
4~ Expl:Win/HTTP.URL.SQLINj10000-0000 | Unflag (... Enabled  Detectonly Default 2010.03.30. NA Only
Vuln:Win/SMB,mrxSMB.RCE12010-0016 [ Unflag (... Enabled Block Default 2010.02.09. M510-006
e | Selected Signature Tasks
&= Expl:Win/MSIE. ActiveX .RCE!2010-0252 | 2 Unflag (... Enabled Block Default 2010.02.09. M510-008
£ Configure Signature
4 Pley:Win/SMB.NegotiateResponse.RC.... | DUnflag (... Disabled Detectonly Default 2010.02.09. M510-006 Properties
47| Vuin:Win/SMB. Srv.DoS12010-0020 [ Unflag (... Enabled  Block Default 2010.02.09.  MS10-012 (#) Disable Selected Signatures
4 Pley:Win/SMB.5RV.Do5!2010-0022 | DUnflag (... Disabled Detectonly Default 2010.02.09. M510-012
Related Tasks
a1 Pley:Win/HTTP. FileExtension. MisConfi.... | Unflag (... Disabled Detectonly Default 200%.12.23.
Link to Update Center
a1 Pley:Win/HTTP. Parser.Do5!0000-0000 | Unflag (... Disabled Detectonly Default 200%.12.08. MA
Link to Microsoft Malware
45=| Yuln:Win/WebServer. ADFS.RCE! 200... |jUnﬂag (... Enabled  Block Default 2008.12.08, M503-070 Protection Center
45=| Yuln:Win/WebServicesOnDevices.WS... | D Unflag (... Enabled Block Default 200%.11.12, M503-063
&= Wuln:Win/MSRPC,LLSLPC.RCE! 2009-2... | = Unflag (... Enabled Block Default 2009.11.10. M509-064
&= Wuln:Win/MSRPC.LSASS. RCEI2009-2... | = Unflag (... Enabled Block Default 2009.10.13. M503-059
&= Expl:Win/MSIE. Wininet.RCE!2009-1547 | = Unflag (... Enabled Block Default 2009.10.13. M509-054
45=| Yuln:Win/SMBv 2. Command.RCE! 2008... | D Unflag (... Enabled Block Default 2009.10.13. M509-050
45=| Yuln:Win/SMBv2.DFS.Do5! 2009-25256 | D Unflag (... Enabled Block Default 2009.10.13. M509-050
&= Wuln:Win/SMB2.SRV2.RCE! 2009-3103 | = Unflag (... Enabled Block Default 2009.09.08. M509-050
4 =| Expl:Win/MSIE. HelpActiveX . RCE! 200... | “Unflag (... Enabled Block Default 2009.08. 10, M502-055
I 7] Fyenl:Win MSTF . FlexGrid. RCF1 2008-4254 23 Linflan 1. Frahled Rlnrk Defanlt 20N9.08.07. I MSNR-N70 _I;I
1 r

6.4 ABRA A NIS AZ IPS SZAKASZON BELUL: EGY SOR, EGY ISMEROS ATTAK

Felmerilhetnek még tovabbi kérdések is, azaz hogy vajon minden protokoll védelmére

felkészilt-e a NIS, illetve, hogy csak a Microsoft altal kiadott frissitések ,el6szavanak”
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tekinthet6-e? A valasz egyrészt az, hogy az kozismert protokollok jelentds részét lefedi
ez a megoldas (konkrétan: HTTP/S, DNS, SMB, SMB2, NetBIOS, MSRPC, SMTP, POP3,
IMAP, MIME), illetve a kérdés masodik felét illetéen pedig azt kell tudnunk, hogy a TMG
jelen verzidjaban (SP1, 2010. szeptember) szerepl6 NIS, egyel6re valoban csak a
Microsoft altal kiadott frissitésekhez passzol, azaz csak a vallalat szoftvereire érvényes a
hatasa. Nos, a ropke attekintés utan viszont nézzik meg a konkrét részleteket.

Azt viszont ki kell emelni, hogy a NIS egy GAPA csomagot kap amikor frissiti 5nmagat.
A GAPA csomag azonban nem csak a sérilékenységek leirasat tartalmazza, hanem a
Protocol par ser objektumokat is. Tehat egy egyszerl NIS update segitségével:

1. FrissUlnek a mar fent levd par ser objektumok.

2. Erkezhetnek Uj protokollok - és érkezni is fognak folyamatosan.

6.1.1 NIS RESZLETEK

Ha az MMC-ben betallézzuk a NIS ablakat, akkor a konkrét tamadasi formakat leird
sorok uraljak a képerny6t. Ezek felett a TMG-ben mar mas helyen is lathato,
fejlécszerlen elhelyezked6 legfontosabb jellemzok talalhatoak meg, a jobboldali keret
meg szintén szokasos: az aktualisan végrehajthatd feladatok (NIS Tasks) sorakoznak itt.
Ugorjunk a fejlécbe, és nyissuk meg a “NIS Status: Enabled” hivatkozast.

Metwork Inspection System (NIS) Properties

General |Excepﬁnns I Definition Updates I Protocol Anomalies Policy |

Metwork Inspection System (MIS) uses signatures of known
vulnerahilities to detect and potentially blodk attacks on netwaork
rESoUrces.

s

When you enable this option, NIS uses signatures of known
vulnerabilities to detect and potentially block malicious traffic. By
blocking these attacks at the firewall, vou can protect internal
systems without the latest patches. The signatures are downloaded
from the Microsoft Malware Protection Center,

Help about MIS configuration

QK I Cancel Apply
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6.5 ABRA NINCS TULBONYOLITVA

Az elején egyszer( a dolgunk, engedélyezhetjik a NIS-t, vagy nem. Ehhez maximum
arra a hattérinféra van szikségink, hogy a NIS (a GAPA miatt) azért general plusz
terhelést. A hivatalos dokumentacidk szerint egy atlagos tipusu forgalom®* esetén a NIS
kb. 30%-nyi plusz elvarast jelent a CPU-tdl (abban az esetben ha a Malware Inspection
is engedélyezve van). Persze ez sok mindentdl figghet, pl. a hardver konfiguraciotdl, a
NIS beallitasaitdl és persze még attodl is, hogy mi mindent csinal az OS a TMG alatt. De
kiinduldasnak mindenképpen jo érték ez, vegyiuk figyelembe a tervezésnél
mindenképpen.

A kovetkezd fiUl az Exceptions, amely szintén nem okozhat komoly gondot, mivel a
kivételekrol szdl, azaz ha barmilyen okbdl ki szeretnénk vonni bizonyos gépeket a NIS
hatasa aldl, akkor ezt pl. domain nevek formajaban megtehetjik. Vagy éppen
felhasznalhatjuk az alapértelmezett “Sites Exempt from NIS” csoportot is erre
(amelyben a megszokott *.microsoft.com cimek mar megtaldlhatoak). Vagy — pl. ha
belsé gépekrol van szé — akkor egy IP cimtartomanyt is felvehetiink.

A kovetkezd rész viszont mar sokkal izgalmasabb. Ez a Definition Updates, és itt mar
rengeteg mindent beallithatunk.

>* Csak az érdekesség kedvéért az atlagos forgalom megoszlasa a Microsoft szerint a
kovetkez6: HTTP: 80%; SIP: 8%; FTP: 5%; DNS: 5%; SMTP: 2%.



A KAPUN TUL

T T T T T T

T T

Intrusion Prevention System Properties

General I Exceptions Definition Updates IProtomI Anomalies Policy |

—Signature Set Update Configuration
Automatic definition update action:

Chedk for and install definitions (]

Automatic palling frequency:

IEvery 4 hours j
Trigger an alert if no updates are installed within this number of days:

45 -

—Mew Signature Set Configuration
Response palicy for new signatures:

IMiu:ru:usu:uft default policy (recommended) j

| | Microsoft default are flagged for attention on the NIS details

0 Signatures configured to respond in a way other than the
S nane,

Version Contral. .. |

Help about MIS updates

QK I Cancel Apply

6.6 ABRA FRISSITESEK, REAKCIOK ES VERZIOK

- Automatic definition update action: Hogyan toérténjen a NIS szignatura
adatbazisanak frissitése? Azaz automatikusan figyelje-e és telepitsen, vagy csak
figyelje (de nincs letdltés és telepités sem), vagy éppen ne legyen semmilyen
automatizmus.

- Automatic Polling Frequency: Milyen s0rin torténjen meg a frissitések
ellen6rzése? Ez az intervallum 15 perctdl 4 6raig allithatd, tobb fokozatban.

- Response policy for new signatures: Mi legyen a NIS reakcidja, akkor ha a
forgalom ellen6rzése soran belefut egy ismert szignaturaba?

o Csak detektalas és naplozas, de nincs blokkolas
o Microsoft Default Policy: ez az alapértelmezés (késobb kifejtem)
o No Response: nincs reakcio

- Version Control: Az aktudlisan letoltott és telepitett szignatira csomag
automatikusan aktivalasra keril, azonban adodhat olyan eset (pl. tesztelés),
amikor egy régebbi allapotra van szikség. Itt visszamehetink az id6ben és
aktivalhatunk egy régebbi csomagot, figyelmen kivil hagyva a jelenlegit.
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Signature Set Version Control |

You can use this page to control which MIS signature set version is
active on the system,

¥ Select the NIS signature set you want to activate:

7.40 (8/10/2010) [Active] =l

?44:1 (8/10/2010) [Active]
. network to newly discovered threats.

Activate | Cancel I

6.7 ABRA UNDO?

A kovetkezd ful a “Protocol Anomalies Policy”, ami megint csak egy érdekes,
kifejezetten innovativ, és a GAPA-nak koszonhetdé megoldast takar. A dolog lényege,
hogy ha mar ugyis az 6sszes forgalmat bitenként és valds id6ben figyeli a TMG, akkor
miért ne figyelje azt is egyuttal, hogy minden kommunikacié a protokolldefiniciokban
meghatarozott teljesen szabalyos mddon torténik-e?

Metwork Inspection System (NIS) Properties |

General I Exceptions I Definition Updates  Protocol Anomalies Policy |

MIS checks if network traffic is in compliance with protocol standards.
In some cases an anomaly is by design and for a legitimate purpose,
but in others it may be a network attack designed ko evade Intrusion
Pressemtion Syskern,

When NIS detects a protacal anomaly, it can either allaw ar block the
related kraffic,

Response to protocol anomalies:
% fllow, ko avoid blocking legitimate kraffic

" Block, ko tighten security

W Microsoft uses a telemetry reporting service to learn about
I ! detected protocol anomalies and improve protection
— technologies,
To sign up, please select a participation level For Microsoft
kelemetry reparking.

(] 4 I Cancel Apply

6.8 ABRA BE TETSZIK TARTANI PELDAUL AZ RFC AJANLASOKAT?
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Azaz, vannak-e olyan anomaliak, amelyek ugyan nem ismert arté kodok, de azért
gyanusak? Mondok egy egyszerU és sarkitott példat: ha bekapcsoljuk ezt a lehetdséget
(az alapértelmezett allapot nem ez!), akkor ha egy HTTP forgalomban egy GET kérés
utan a HTTP verzid “1.2”, akkor a NIS blokkolja ezt a forgalmat (mivel a szabvany
szerint az 1.1-nél tartunk) és dob egy riasztast.

B Forefront TMG

Fil=  Action View Help
LG IR

[ Microsaoft Forefront Threat Managemer

o, Microsoft
= 5@ Forefront THG (ws08-03) ““ Eorefront

& Dashboard * Threat Management Gateway 2010
=| Monitoring

Firewall Palicy - — = - - -

Alerts W Sessions \ Conmnectiviey Verifiers ¥ Services Y Configuration

wieb Access Policy / ‘ \( Y \( \( 9 \
' E-Mail Palicy Latest ~ Status
R LRI ey ) IS Blocked Traffic with Pratocal Anomaly 11/19/2009 10:35:45 PM  New Security

) Remote Access Policy (WPN)
=4 Metworking
5 Swvstem
(4] Logs & Reparts
Update Center
' Troubleshooting

6.9 ABRA ITT NEM SIKERULT...

6.1.2 A SZIGNATURAKROL MEG EGY KICSIT

Ahogyan mostanra mar bizonyara kiderGlt, a NIS m{kodési kereteit a szignaturakkal
hatarozzuk meg. Ezek az MMPC szakemberei altal krealhatd lenyomatok gyakorlatilag
forgalom karakterisztikai leirasok>*, és kizardlag ebbdl a forrasbdl érkezhetnek,
meéghozza a Microsoft Update (vagy a WSUS) segitségével, viszont az Un. “Signature
set”-ek formajaban. A 6.7-es abran ezekbdl lathatunk kettét.

Mame = I Attention Required I Status

i Ploywinf=MLCore. Location, RCE!2006-4685 F Flag for attention Disabled

Signature, Test!| Enabled

Configure Signature Properties
& | Wuln:WingAckivel. DeImg Transfo|  Signatures Respanss ta Micrasaft Default Enabled

Disable Signature
Unflag Attention Required
= Vuln Wing ASPNET URT. InfoDisc! 2006-1300 ¥ Flag for attention Enabled

= VulnWing ASPLMET InfDisc 12007 Enabled

6.10 ABRA KULON-KULON 1S SZABALYOZHATOAK, DE A SHIFT ES A CTRL IS MUKODIK

A szignaturak négyfélék lehetnek, és hogy a NIS listajaban melyik milyen, az az adott
sor legels6 karaktereibdl egyértelmGen kiderdl:
1. A vulnerability tipus (Vuln), amelyek az adott sérilékenységet kihasznald kod
legtobb, altalanos formajat detektalja.

>* Példaul ha jon egy GET kérés, ami a default.ida fajlt hivja és a mérete nagyobb mint X
és a masodik paraméter mérete nagyobb mint Y, akkor az CodeRed.
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2. Az exploit tipus (Expl:), amely egy adott sérilékenységre passzold egyedi kodot

detektalja.

3. A policy tipus (Plcy), amelyek altaldban az auditalasi el6ny miatt kerilnek be a

gyUjteménybe (de késébb kdvetheti majd egy exploit vagy vulnerability tipusu

blokkolo szignatura), és amelyek kivétel nélkil le is vannak tiltva.

4. A teszt tipus (Test), amelyek nevikhoz hiven a NIS tesztelést segitik, és

amelyekbdl 6sszesen 3 db van (két SMB és egy HTTP).

A NIS sokoldalvan és granularisan enged meg nekink szabad kezet a szignaturakkal

kapcsolatos mUveletekben, mind a kilcsint, mind a miUkodést illetéen .

WIS Status: Enabled

Network Inspection System (NIS) “(Behavioral Inkrusion Dete:

Signature Set Yersion: 1.1.3.0 - published at 5/&6/200%

Group by: IF\ i i vl Group sort order: |
Rlame ~  fescn | attertion ... |
———————|Response
= Unflag (,F‘nlicy Type
e SIS TMRECE
Categary il
E RCE!2002-,.. Lnfl .. E
| Date Published | nflag ( "
EsTEvErity bRCEIZ00... [ Unflag (... En
3 T Fideliby | 9l
47| Ex{Protocol 12003-0118 [~ Unflag (... En
B ' - 1« 1
47| Ex{<none> 512002-0143 [~ Unflag (... En
4= Expl:WwinfII5. HelpSearch . ¥5512002-0... | IUnflag (... En
5= Expl:WWinfIIS. IndexService, #5512006-. .. | IUnflag (... En
Expl:Win(II5. RedirectMsg. X5512002-... | IUnflag (... En

6.11 ABRA KULON-KULON IS SZABALYOZHATOAK, DE A SHIFT ES A CTRL 1S MUKODIK

A NIS Tasks alatt lehet&ségink van aktivalni, egyetlen paranccsal az 6sszes jelenlegi és

jovObeni szignatura kapcsan a NIS reakciojat befolyasolni (pl. csak detektalasra

behangolni). Mindegyik lenyomat egy ajanlott érvényesitéssel érkezik az MMPC-t6l, de

akar egyesével, akar tobbnél is egyszerre felilbiralhatjuk ezt (ami - ha Ugy gondoljuk -

semmilyen médon nem befolydsolja majd a késébb érkezé lenyomatok gyari ajanlasat).
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Signature Information Properties
General |Details |

Ploysitindz WIS, Signature, Tesk | 0000-0000
il

This is a test signature, To get a signature match open your web
browser, type the URL - http: ) v, contoso, com/testhIS, aspaxy
kestValue=112@34$5% 64 TENIS-Test-URL%: 70 ] 1 1 2@ 344556~ and
press enter

Set the effective configuration of this signature:
& Microsoft default (recommended)
This signature is currently enabled, with Block response

" Custom
[¥ Enzble

Response: Elock j

More information abouk this MIS signature onling
Help abouk MIS signatures

Ik Cancel | apply

6.12 ABRA EZ EGYIK RENDHAGYO, TESZT SZIGNATURA

Nézink meg most egymasutan két darab abrat, amelyeken egyrészt azt rogzitettem,
hogy mi torténik a felhasznald bongészdjében ha belefut a NIS hatdkorébe, masrészt
milyen nyoma lesz ennek a TMG riasztasok kozott.

/AlertsYSessions \(Connecti\rity Verifiers \(Services \(Conﬁguration \

Alert | Latest - I Status | Category Server I
= _ﬁ MIS Blocked Traffic Matching a Known Signature 2010.09.06, 14:27:14 Mew Security FTMGDEMO 1

MIS Blodked Traffic Matching a Known Signature 2010.09.06. 14:27:14 Mew Security FTMGDEMO1

Alert Information

Description: The Network Inspection System blocked traffic because it matched the vulnerability signature Test:Win/MIS.HTTP.Signature! 0000-0000. See the log for
more details. Additional information about the signature can be found at htip:/fgo.microsoft. com /fuwlink/?LinkId= 13149 1&threat=Test-Win-MIS-HTTP-Signature-0000-
0000, The currently installed Network Inspection System snapshot version is 4.32.

6.13 ABRA EGY NIS RIASZTAS
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x| Network Access Message: The page cannot be displayed

Explanation: There is a problem with the page you are trying to reach
and it cannot be displayed.

Try the following:

+ Refresh page: Search for the page again by dicking the Refresh
button, The timeout may have occurred due to Internet
congeston.

+ Check spelling: Chedk that you typed the Web page address
correctly, The address may have been mistyped.

* Access from a link: If there is a link to the page you are loaking
for, try accessing the page from that link.

If you are still not able to view the requested page, try contacting your
administrator or Helpdesk.

Technical Information (for support personnel)
# Error Code: 502 Proxy Error, The traffic was blocked by IPS. *—
{12234)
IF Address: 172, 16,20, 20
Date; 2010.09.06. 12:27:15 [GMT]
Server: FTMGDEMO 1. netlogon. priv
Source: web filter

6.14 ABRA ES AMIT A USER LAT A NIS-BOL

E fejezet lezarasa alkalmabdl még ismerkedjink meg a NIS Encyclopedia-val, amely
gyakorlatilag egy webes adatbazis a Microsoft Malware Protection Portal-on
(http://www.microsoft.com/security/portal/Threat/Encyclopedia/Browse.aspx).

Itt viszonylag egyszerlen utananézhetink a NIS szignaturakkal kapcsolatos
informacidknak is, amit egyébként egyszerlbben is megtehetink, ugyanis minden
egyes lenyomatra duplan kattintva az el6z6 képen is lathatd “More information about
this NIS signature online” link is rendelkezésre all.

6.2 ISP REDUNDANCY
Ismerjik a www.isaserver.org oldalt? Esetleg a forumot is tallozgattuk régebben? Ha

igen, akkor biztosan emlékszink a “Wish List” szalra, amelyben (mint a mesében)
maximum harmat lehetett leiri azok kozil a képességek és szolgaltatasok kozil,
amelyeket szeretnénk majd viszontlatni a kovetkezo ISA szerverben. No nem mintha
ezen mulna (és ma mar ez a férum se porog), de az biztos, hogy az amit ISP-R néven
roviditve pakolt bele a Microsoft a TMG-be, az mindig benne volt a Top3 kivansagban.>

>3 Emlékeim szerint a masik két tobbnyire vezetd kivansag a savszélesséqg szabalyzas
(no nem az ISA2000-es, és nem is a DiffServ, hanem egy tényleg hasznalhato), illetve a
frissUl6, kategorizalt URL sz(rés volt. De a SIP tamogatasnak is sokan szurkoltak. E
harom pluszbdl is megvan még kettd, ergo haladunk ©


http://www.microsoft.com/security/portal/Threat/Encyclopedia/Browse.aspx
http://www.isaserver.org/
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Szdval igen régdta varunk mar arra, hogy a kilonb6zd netes kapcsolatainkat (azaz tobb
External haldzatot, azaz maximum kettét!) kezelni tudja az ISA Server-unk. Nos az mar
nem fogja, de a TMG igen, és ez nem valami plusz nagyvallalati képesség, hiszen a
Standard kiadas is tartalmazza ezt a lehetdséget.

Hasznalati el6feltétel nem sok van, legyen két vonal (célszerUen routerekkel, tehat nem
modemekkel, PPPoE alapon ugyanis nem megy), tudjuk ezek alapadatait, default
gateway, netmask (ezeknek teljesen kilonboz6eknek kell lennitk), tudjuk, hogy adott
esetben majd melyiket szeretnénk elsédlegesnek, illetve a masodik kapcsolat el6zetes
beallitasaképp egészitsik ki a halozati listankat, mondjuk egy Externalz nevivel,
amelyhez természetesen a haldzati szabaly(oka)t is el kell készitenink (Route vagy
NAT, stb).

6.2.1 TIPUSOK ES MUKODES

Két, eltéro tipust kilonboztetink meg, elészor is a "Failover", amikor is a két beallitott
kapcsolat kozott automatikus valtas torténik - abban az esetben ha az egyik (konkrétan
az elsédleges) megall. Ehhez természetesen be kell allitanunk, hogy melyik legyen az
elsédleges, és melyik a tartalék (nyilvan ez utobbi a lassubb és vagy a dragabb lesz).
Ezutdn sok teend6 nincs, a valtds tényleg megtorténik. Ha késébb az elsédleges
kapcsolatunk visszatér a tetszhalalbol, akkor természetesen megint valtozik a helyzet,
csak forditott eldjellel, de szintén automatikusan. Egyszer(en lehetséges barmikor
valtoztatni az elsédlegességet (lehet menetkdzben is konfiguralni, varialni, ezért nem
kell a varazslot a nullarol kezdeni).

A masik tipus a "Load balancing" (a két 6 tipus kozott is lehet valtani egyébként
menetkdzben), amikor is a megoszthatjuk a két kapcsolat k6zott a hasznalat aranyat,
amelyet egy Un. "load balancing factor" csuszkan, szazalékosan allithatunk be. Ez az
egyetlen kilonbség egyébként a tipusok kozott, a beallitas és a feltételek azonosak
mindkét esetben. Pontosabban nem, van még egy kilonbség, mégpedig az Un. explicit
route-ok bevitelének lehetésége, ami csak a terheléselosztasnal van, és a
kapcsolatonként (nyilvan) kilonb6z6, sajat DNS/Time vagy egyéb szerverek felé tereli
az odatartozd forgalmat. igy aztdn nem fordulhat elé az, hogy az ISP2 DNS-ét kérdezi
le a TMG akkor, ha az ISP1 kapcsolatot hasznalja.
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6.15 ABRA A LOAD BALANCING EGYBEN FAILOVER IS

Altalaban a magas rendelkezésre allasi szolgaltatasok zérd vagy ehhez nagyon kézeli
intervallum alatt megoldjak az “atkapcsolast”, azaz a felhasznaldi oldalrol nézve a
kiesésmentes mUkoddés garantalt. Ez most a mi esetinkben azt jelentené, hogy ha pl.
egy oldalletoltés kozben all meg az egyik vonal, akkor az oldal toltédése
zokkendmentesen folytatodik (stateful failover). Nos az azért itt nem igy van, lasd
késdbb.

Amit még mindenképpen tudnunk kell, az az, hogy az ISP-R-t elsésorban a “belilrdl
kifelé” irdnyra szantdk a tervezOi, azaz a hozzaférési tUzfalszabalyokkal kapcsolatos
forgalom fenntartasan van a fokusz. De ez nem azt jelenti, hogy a belsé web- vagy mas
szervereink felé mend forgalomban nem lehetne elérni ezt a lehetéséget, dehogynem.
Csak, ha ez a célunk, akkor gondoskodnunk kell arrél, hogy a web- vagy mas
szervereink elérhetéek legyenek a masik, éppen mikodo ISP-n keresztil is (DNS).

A TMG az ISP varazsloban altalunk megadott ISP haldzati adatait hasznalja mindkét
vonal fenntartasdra, amely mindkét esetben minimum az alhaldézat és az
alapértelmezett atjar6>*. Ha példaul egy kapcsolat mondjuk a belsé haldzatbdl éppen
kiépUlne, akkor a TMG kivalasztja az ISP-R konfig alapjan, hogy melyik haldzatot fogja
hasznalni. Ezt mindig a TMG donti el, azaz én nem tudok userek/gépek/protokollok
alapjan elsédleges illetve masodlagos haldzatot kijeldlni (pedig ez is jé lenne), ez a
termék jelenlegi allapotaban egy értelmezhetetlen kivansag. A dontés két dolgon
mulik: az adott kapcsolat rendelkezésre allasan, valamint a “stickiness”-en, azaz a (talan
ez egy jo sz0) “folytonossagon”>>.

>* Mivel ezekbdl ketté darab van, igy egy kicsit olyan, mintha egy témbositett
konfiguracidt hasznalna, de mégis csak egy szerverrel.

> A ,stickiness”, azaz a sz6 szerint ,ragadossag” sok helyen el6jon a mi iparunkban
(furtoknél, terminalszervereknel, de még a tartomanyvezérlknél is), de mindig
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Meg aztan még egy dolgon, a 6.3-as fejezet témakorén, az Enhanced NAT (E-NAT)
képességen, ugyanis ha ezt beizzitottuk, akkor az E-NAT dont, mégpedig keményen:
adott esetben felil is irhatja az ISP-R konfigot. Szdval igy vagy Ugy, de ha megvan a
dontés, akkor az Uj kapcsolat az immar meglelt NAT cimet felhasznalva, elkezd
kiépUlni. A TMG fellirja a TCP/IP Utvalasztasi adatokat az aktualissal, majd route-ol
tovabb lefelé, a Layer2-be a megfeleld linken keresztil.

Talan ebbdl mar azt is ki lehetett taldlni, hogy a ISP-R csak és kizarolag a NAT
kapcsolatoknal képes mikodni. EbbSl meg azt, hogy a Local Host halézatban, azaz
magan a TMG-n ezt nem fogjuk tesztelni. Viszont ami a web proxy filteren keresztil
megy (pl. HTTP), az NAT-tal megy, tehat finomitsuk a tételt: a Local Host esetén, ha
nem a web proxy filtert hasznaljuk, akkor nem elérhet6 az ISP-R.

6.2.2 A KAPCSOLAT TESZTELESE

Nem kevésbé lényeges tudnunk azt is, hogy hogyan teszteli a TMG a kapcsolatokat,
milyen intervallumokban torténik meg mindez, és mikor valt oda- vagy vissza ha pl. a
faliover tzemmodban vagyunk.

Szodval els6dlegesen DNS lekérdezésekkel (UDP53) bombdazza a root DNS szervereket a
TMG, alapértelmezésben 60 masodpercenként.

13 root DNS szerver van szétosztva a Foldon, minden foldrészen van az
Antarktisz kivételével, és ezekre a DNS sajatossagai miatt majdhogynem jobban
vigyaznak, mint Fort Knox-i aranyra, tovabbi info:

Valtogatva kérdezi le ezeket a TMG, de egyszerre azért mindig csak egyet. Ha egy
alkalommal tobb root DNS szerver sem valaszol, akkor még 2x probalkozik a TMG,
tehat Osszesen 3 sikertelen kisérlet, és igy 3 perc kell a valtashoz. Ha valtott a masodik
kapcsolatra, az elsét azért nem nagyja békén, minden 300-ik masodpercben Ujra
teszteli. Ha visszatér a tetszhalalbol az elsé kapcsolat, akkor még 2x Ujra teszteli
(szinten percenként), majd ha OK, akkor visszavalt.

nagyjabol ugyanazt jelenti: a kliens-szerver viszonylatban a kapcsolatok ,szeretnek”
ugyanazzal a géppel/IP-vel stb. kézenfogva megmaradni, vagyis folytatni a mikodést.
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Connected OK 00:13:02
\ . 00:14:02
00:00:00 -
Connect to next s,ewe\ oo:01:02 00:05:02 - 00:10:02 00:12:02 \ \
~ \ Rl Min failed time Connected OK \ \
h\‘k“-« \ E ~ A AN \ \

24:00:00

L ) )
%3 @ ﬁ H———0—0—C—F

— I~

00:098%0:00 - 00:01:00 — I.f S / | 00:15:00
Test interval 00:03:02 /| 000502 00:10:02 00:11:02
Connect failed
00:04:02 N
00:05:02 - 00:14:02
Link down

6.16 ABRA 3,5,3: EZEK A KULCSSZAMOK

Az ISP-R szolgaltatashoz kilonbozd riasztasok is tartoznak, egész konkrétan 10 Uj

elemet talalhatunk a listaban, ezek k6zil kiemelnék parat:

- ISP-R - Link Connection Address Missing: Nincs IP cim bedllitva az adott External
haldhoz tartozd NIC-en

- ISP R - Connection Active: Ha mUkodik a kapcsolat az ISP felé (és ha Ujra
mukodik is)

- ISP-R - Connection Unavailable: Ha elérhetetlen vagy bontott az adott kapcsolat

- ISP-R - Connections Unavailable: Csak egy bet( az el6z6h6z képest, de nagy a
kilonbség: ilyenkor mar mindkét ISP elérhetetlen, és ez ellen nem véd mar meg
minket senki.

#

i, Microsofts

Forefront
Threat Management Gateway

Metworks YNetwork Sets YNetwcurk Rules YNetwcurk Adapters YRouting YWeb Chaining y ISP Redundancy \

ISP Redundancy: Failover

Kozhalo

<3

<3

Externet
Mode: Failover
Primary ISP: Kozhalo
Backup ISP: Externet
Active ISP: Kozhalo

Active ISP uptime: 0 day(s) 0 hour(s) 0 minute(s) 29 seconds(s)

6.17 ABRA ILYEN VOLT (MEG A VONALAK SZINE IS SZAMITOTT),DE AZTAN EZ AZ RTM-RE KIHALT
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&3 network Status &)
Object Status | Uptime | Bytes/sec |
@ Vodafone-3G Diown
Ia Externet-ADSL Daown

6.18 ABRA MOST EPPEN EGYIK SEM MUXIK (A DASHBOARD EGYIK RESZE EZ AZ ABLAK)

Vizualisan is kaphatunk visszajelzést, bar a bétahoz képest kissé szegényes a helyzet, az
el6z6 két dbra magaért beszél.

6.2.3 ALLITSUK BE!

Képes beszamolo kévetkezik, minimalis szévegmennyiséggel.

PeEd

T, Microsoft

= Networking
2 Forefront
Threat Management Gateway 2010

Standard
Metworks YNetwork Sets YNetwork Rules Y Hetwork Ada ﬂers‘Rouﬁng ‘Web Chaining ‘ISP Redundancy \ ' Tasks \-
Name | Type | IP Addresses | Subnets | Status. |
5 gamma Network Adapter Tasks
|E Externall Static 192.168.20.2 255,255.255.0 Connected ] Refreshnow
[E External2 Static 192,158.10.2 255,255.255.0 Connected
|E Integralt Static 192,168.0.7 255,255.255.0 Connected

6.19 ABRA MEGVAN MINDEN FELTETEL

~ 140 ~



A TUZFAL ATMG-BEN

T T T T T T S T T T T T T T g

I5P Redundancy Configuration Wizard

ISP Redundancy Mode
Select how traffic will be distributed between the two ISP connections,

]

i+ Load balancing with failover capability:

In this mode, traffic is distributed between two ISP connections. If one connection
fails or is nonresponsive, all trafficis directed to the other connection.

" Failover only

In this mode, one ISP connection is defined as the primary connection for all traffic.
The second connection is activated if the primary connection fails or is
non-responsive,

< Back I Mext = I Cancel

6.20 ABRA A TERHELESELOSZTAST VALASZTJUK MOST, MERT EZ A KOMPLEXEBB

I5P Redundancy Configuration Wizard

ISP Connection 1

Spedfy a name for this ISP connection. You can select the network adapter
assodated with this connection.

|

ISP connection name: I Externet-AD5L
Metwork adapter (optional): IExternal 1 j
Subnet: 192,168.20.1/24

Mext = Cancel

6.21 ABRA AZ EGYIK HALOZAT KIJELOLESE
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I5P Redundancy Configuration Wizard |

I5P Connection 1 - Configuration
Madify or enter the details for this ISP,

Gateway address: [ 192 168 . 20 . 1 [ Mask |ﬂ
Subnet: | 255 . 255 , 255 . 0
Primary DNS server: I 212 . 40 . 9% . 170
Alternate DMS server: I 212 . 40 . 9% . 171

< Back I Mext = I Cancel |

6.22 ABRA A DNS ADATOK TISZTAZASA MEG AZ ELSO KAPCSOLATNAL

ISP Redundancy Configuration Wizard

ISP Connection 1 - Dedicated Servers
Traffic to the servers spedfied here will be routed through this ISP connection
only.

Dedicated servers:

‘g Externet-ADSL Alternate DNS Server
-é, Externet-ADSL Primary DMS Server Add

Remove |

Examples: ISP-specific DMS servers, mail servers,

< Back Mext = Cancel

6.23 ABRA KESOBB AKAR VARAZSLO NELKUL IS VARIALHATJUK iGY
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I5P Redundancy Configuration Wizard

ISP Connection 2

Spedfy a name for this ISP connection. You can select the network adapter
assodated with this connection.

]|

ISP connection name: | Vodafone-3G
Metwork adapter (optional): IExternall j
Subnet: 192.168.10.1/24

Mext = | Cancel |
6.24 ABRA A MASIK HALOZAT (IGEN, 3G-S ROUTEREM IS VAN)
ISP Redundancy Configuration Wizard
Load Balancing Configuration

Move the slider to set the percentage of traffic distributed to each ISP
connection.
ISP Link 1: ISP Link 2:
Externet-ADSL Vodafone-3G

P ' ' ' ' ' ' ' ' ' 1
g0 s3g I 20 %

L]

< Back I Mext = I Cancel

6.25 ABRA A MOBILNET DRAGA
(KET KEP KIMARADT, DE AZOK MAR ISMERGSEK)
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I5P Redundancy Configuration Wizard | x| |

Completing the ISP Redundancy
Configuration Wizard

¥ou have successfully completed the ISP Redundancy
Configuration Wizard. ISP redundancy is defined with the
following configuration:

I5P Redundancy Mode: -
Load balancing with failover capability
ISP 1:
Externet-ADSL
192.163.20.1/24
ISP 1 Dedicated Servers:
Externet-aAD5L Alternate DNS Server
Externet-ADSL Primary DMNS Server

l ~ To complete the configuration of ISP Redundancy you must add a persistent static
% route for each DMS IP address configured on the external network adapters an
every Forefront TMG server.,

This is required to ensure that DNS requests are routed through the proper network
adapter,

For more information see Forefront TMG help on TechMet,

6.26 ABRA JOL DOLGOZTAM, MINDEN RENDBEN, DE EGY TEENDONK MEG VAN

A plusz Uzenet lényege, az hogy mint tudjuk az OS nem szivesen tamogatja a
tobbszoros alapértelmezett atjard konfiguraciot (errdl szoktunk is megjegyzést kapni
ha tobb kartya TCP/IP konfiguraciojanal ezt elszurjuk), és kilondsen nem, ha mindezt
DHCP kapcsolatokkal 6hajtjuk megvaldsitani. Ha viszont az ISP-tél csak igy kaphatunk
(még ha fix is) IP-t, akkor kézzel ki kell egészitenink a varazslast a kdvetkezd a route
tablaba bekeril6 adatokkal (ezt persze még a varazslo el6tt is megtehetjiuk). Az én
esetemben a parancsok a kovetkez6 modon néznek ki:

route -p add 0.0.0.0 mask 0.0.0.0192.168.10.1
route -p add 0.0.0.0 mask 0.0.0.0192.168.20.1

Készen is vagyunk, tekintsik meg most a kapcsolatok allapotat, majd valtsunk.



Externet-ADSL Properties
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General IDediEted Servers I

% MName:

xternet-ADSL

Gateway IP address:

Subnet:

Connectivity detection:

Load balancing ratio:

Help about ISP connections

192.188. 20 . 1 = [Mask [242

|255.255.255. 0

IEnabIEd j
I a0 %

0K I Cancel Al

6.27 ABRA AZ ISP1 KAPCSOLAT A VARAZSLAS UTAN
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Externet-ADSL Properties

General I

@ Name: | Externet-ADSL|

Gateway IP address: I 192 . 1658 . 20 . 1 f Mask IE
Subnet: | 255,255 , 255 . O

Connectivity detection: IEnaI:uIEu:I j
Connection role: IF"rimary‘ j

Help about ISP connections

QK I Cancel Ay

6.28 ABRA EGYSZERUEN ATKAPCSOLTAM FAILOVER MODBA (ISP-R TASKS AzZ ACTION PANE-N)

6.3 ENHANCED NAT

A legtobb esetben elég egyetlen publikus IP cim ahhoz, hogy olyan levelez6szervert
Uzemeltessink, amely fogad is e-mail-eket. Ezen feladatra az ISA Server-ek is
tokéletesen megfeleltek mar, az egyetlen kilsé halézatunkon egyetlen kilsé IP-vel
képesek voltunk olyan SMTP szerver publikalast csinalni, amely befogadta a (publikus)
DNS-ben elhelyezett pontos MX rekord alapjan a szervezetinknek szant Uzeneteket,
majd szépen tovabbitotta is a belsé Exchange-nek. A probléma abban a pillanatban
kezdddott, amikor barmilyen okbdl tobb IP-re volt szikség (vagy lesz, mert pl. a TMG-
nél a DirectAccess-t is szeretnénk hasznalni), amelyeket szépen fel is vettink a kilsé
halozat adapterébe. Ekkor ha két SMTP tartomanyunk van, akar csindlhatunk két MX
rekord bejegyzést is, és két reverse-et is, mindig az alapértelmezett IP lesz a forras cim.

Az E-NAT egyik elénye éppen itt mutatkozik meg, hiszen az eddig megszokott “egy
NAT-barmelyik IP” megszoritast feloldja. Kézzel beallithatjuk, hogy melyik halézat
esetén melyik IP lesz az, amelyiket a TMG-nek hasznalnia kell, ergo a tizfal mindig a
megadottat hasznalja majd forras cimként és nincs probléma.

....146....
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E-NAT (SMTP) Properties |
General I Source Metworks | Destination Metworks I
MNetwork Relationship MAT Address Selection

Select the public IP address(es) that Forefront TMG will use as the source IP
address for outbound traffic.

{~ Use the default IP address

Select this option to use the default IP address of each network adapter
connected to a destination network.

¥ Uze the specdfied IP address

[

152.168.20.2 if you have a network topology
d through a single network adapter,
192, 168, 20'4,_,_ Aloyments using netwark load balancing

(MLB), or for a single server array.

™ Use multiple IP addresses

Seleck IPs, .,

Select this option if you have a network topology where outbound
trafficis directed to multiple networks. This option is appropriate if you
need to define more than a single IP address as the MAT address.,

ok | Cancel aoply |

6.29 ABRA OKOS DOLOG VALASZTANI

Az E-NAT okos®® hasznalatahoz hozzunk létre egy Uj haldzati szabalyt (Networking -
New - Network Rule), amelybe forrasként az SMTP szerverink belsé cimét rakjuk,
célként az External haldzatot, majd varazslo NAT Address Selection ablakaban (6.27-es
abra), a megfeleld, kivilre szant IP-t jeloljuk ki.

Ezutan a helyes mikodés kedvéért rakjuk ezt a szabalyt kozvetlenil a gyari “Local Host
Access” nevU utan a masodik helyre, mivel ha ezt nem tesszik meg hatastalan
maradhat a szandékunk, mivel pl. az Internet Access nev( gyari halozati szabalyban
(szintén NAT) a legelsé IP az alapértelmezett lesz, igy ez a szabaly — ha el6bb jut
érvényre — siman felUlirhatja a szandékunkat.

5 Miért mondom hogy ,okos"? Csak azért, mert ha pl. az Internet Access haldzati
szabalyon allitjuk be az E-NAT hasznalatot, akkor egy aktiv FTP szerver alapértelmezett
elsd IP-s publikalasaba konnyedén belebukhatunk. Ugyanis az aktiv FTP hasznalatkor a
masodik (az adat) csatorna kezdeményezése nem a kilsé kliens, hanem a mi FTP
szerverUnk dolga lesz, de mivel mi globalisan hasznaljuk az E-NAT képességet, lehet
hogy az alapértelmezett és a masodikként kapott IP cim eltér, a kilsé kliens pedig erre
csak széttarja a kezét és terminal. Az SMTP remekil fog mUkodni, de az FTP szerverink
nem. Ha szétvalasztjuk a dolgot egy kilon SMTP E-NAT haldzati szaballyal, akkor nem
lesz ilyen problémank.
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T, Microsoft

< Forefront
Threat Management Gateway 2010

=
NetworksYNetwork SetsYNetwork Rules‘Network Adapters ‘(Rnuting \(WEb Chaining ‘(ISP REdundancy\

Order =~ | Mame | Relation | Source Networks | Destination Met... | NAT Addresses | Description
!ﬁ 1 Local Host Access  Route = Local Host 'ﬁ, All Netwarks (...
w2 E-NAT (SMTP) NAT M Internal SMTP g External =1 192.158.20.2
= gbi3 WPN Clients to Int... Route b Quarantined ... =& Internal
3 WPN Clients
= :E:-Q 4 Internet Access NAT = Internal @ External Default IF address
<k Quarantined ...
L3 WPN Clients

6.30 ABRA A SORREND ABSZOLUTE NEM MINDEGY

Kimaradt egy fontos dolog. Ez pedig az, hogy nem tudjuk protokoll szinten
szabalyozni. Csak forras és cél haldzati objektumok kozott szabalyozhato. Tehat

nincs olyan, hogy Internal - External SMTP esetében ,A” IP cim, POP3 esetében
,B” P cim.
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A PROXY SZERVER

7-1 MIT CSINAL EGY PROXY SZERVER?
A proxy a t0zfal szerepkor mellett egy masik nagyon fontos és komplex dsszetevéje az

ISA és a TMG szervereknek. Egy hétkoznapi proxy szerver a kliens alkalmazasok (pl. egy

bongészd) és a tavoli szerver kozotti kapcsolatban kap szerepet, mivel minden

kliensoldali kérés és minden valasz a proxy szerveren keresztil térténhet csak®, azaz

teljes ralatasa van erre a forgalomra. A biztonsag és a teljesitmény a két legfontosabb

terUlet, ahol érvényesilhetnek a proxy szerverek, és ha csak azt nézzik, hogy az 6sszes

forgalom kb. 4/5-e HTTP, ezért a szerepUk valdban oriasi jelentdséggel bir.

Taglaljuk most kicsit részletesebben hogy hol egésziti ki az ISA/TMG szerverek

mUkodését a proxy szerver:

Felhasznaloi hitelesités: Err6l mar tobbszor szd esett eddig is, lequtoljara példaul
a hozzaférési tizfalszabalyok kapcsan. A harombol kétféle klienssel lehetséges
az Internet felé mend kéréséknél hitelesitést kérni a felhasznaldtdl vagy a géptdl
(gondoljunk egy szoftverre, pl. WSUS). A hitelesités torténhet a hattérben,
torténhet rejtve, és torténhet pl. az eltarolt hitelesitési cscomagok alapjan is. Az
értelemszerlen elsédleges feladat, a kérés engedélyezése vagy megtagadasa
mellett pl. a naplozas egyértelmGvé tételét is megoldhatjuk a proxy
hitelesitéssel.

SzUrés: Azonkivil, hogy mar a kapcsolddas is lehet engedélykoteles, utana sem
kell feladnunk az ellend6rzést, sét, tobb szinten, valdban rengeteg féle jellemz6
alapjan tudjuk szUrni a forgalmat a proxy szerverrel. IP, protokoll, port, id6pont
és még sorolhatnam, hogy mi minden tartozik az alapszint( szUrési mdédszerek
kozé.

Tartalom vizsgalat: Szintén teljes kor( ki- és bemend szUrést jelent, és itt tobb
szintet meg tudunk kilonboztetni, az egyszerlbb, MIME tipus alapjan torténo
szUréstél, a HTTP filter képességein keresztil egészen a teljes kovetkezo
fejezetig, azaz mint pl. a malware vagy az kategorizalt URL filterig.

Ahogyan emlitettem, mivel a proxy kéz alatt tart mindent, értelemszer(, hogy
“lat” is mindent, igy a granularis naplozas illetve az ezen alapuld jelentések
generalasa sem okoz gondot.

A belsé halozat “eltUntetése”: Akar bentrdl kifelé, akar kintrdl befelé tart a
forgalom, a proxy szerver gondja lesz a belsd, védett halézat adatainak teljes
elrejtése. Ez nagyon kevés kivételtdl eltekintve tokéletesen meg is oldhaté.

7 A tUzfal pedig a proxy szerver és a kilsé haldzat kozott talalhatd pl. az ISA/TMG
szervereknél.
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- A biztonsag mellett a teljesitményfokozasban is van aktiv szerepe a proxy
szervereknek. Ez az ISA/TMG szervereknél egy harmadik f6 alkotoelemben, a
gyorsitdtarazasban (cache) teljesedik ki, amelyet én annyira I[ényegesnek tartok,
hogy kilon alfejezetet (7.6) szantam erre a témakorre.

- Tartalom tomoritése: a modern bongészdk képesek a tomoritett http tartalmat
renderelés és feldolgozas el6tt kitomoriteni. A TMG a forward és reverse proxy
esetében is képes tomoritett tartalmat kildeni a kérének. Ezzel savszélességet,
csomagszamot takarithatunk meg.

7.2 PROXY TiPUSOK

Harom alapvetd tipust kilonboztetink meg, az irany (forward, reverse) illetve a
proxyzasban résztvevdk kapcsolddasa alapjan (web chaining, ami csak forward iranyu
lehet). Az ISA/TMG szerverek mindharom tipust egyarant beépitve tartalmazzak és
hasznaljak.

A forward proxy az a tipus, amelyrdl a legtdbb szé esik, mert ez az elsédleges irany
(bentrdl kifelé), ezt szUrjik a legalaposabban, és itt zajlik a legtobb forgalom. Sokszor
ezt az tipust illetik a “web proxy" kifejezéssel is. A belsd, védett halozatbdl, a privat IP
cim( forrasok alkalmazasaitol (bongészdk, Uzenetkildd és egy programok) a publikus,
nyilvdnos haldzatok felé mené irany forgalmat kezeli a forward proxy. Eppen ezért
valamilyen automatikus maddszerrel (pl. Csoporthazirend, tizfal kliens), vagy végso
esetben manualisan gondoskodnunk kell arrdl, hogy ezek az alkalmazasok lassak is a
reverse proxyt. A javasolt irany a flexibilitas miatt valamelyik automatikus detektalasi
maddszer (CERN Proxy client esetében a WPAD, TMG Client esetében a WPAD vagy az
SCP alapu detektalas).

Szlirés

Webszerver

7.1 ABRA A FORWARD PROXY MUKODESE 6 LEPESBEN
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1. A felhasznal6 a bongész6jébdl indit egy kérést egy webszerver felé. A bongészd
megtekinti a sajat web proxy beallitasait, és ellendrzi, hogy taldl-e az adott
webszerverre egy konkrét utalast (mint kivétel).

2. Ha nincs a kivételek kozott az adott cim (mert pl. nem a bels6 halézatban van az
adott webszerver), akkor a kérés elmegy a proxy szervernek. A kérés specialitasa
az, hogy a kérelembe az eredetileg beirt URL, URI mezdje szerepel. Vagyis a
CERN proxy kliens nem probalkozik a névfeloldassal.

3. A proxy szerver ellen6rzi, hogy adott kérés a definialt szabalyok és beallitasok
alapjan engedélyezett-e?

4. Egyuttal a gyorsitdtar tartalmat is csekkolja, mert ha az adott cél vagy annak
legalabb bizonyos és érvényes objektumai a helyi cache-ben megtalalhatdak,
akkor ezeket elkUldi a kliensek. és ha ez netalantan maradéktalanul kielégiti
(barmilyen nagy is a cache, azért ez egészen ritka) a klienst, akkor vége is a
folyamatnak. Ha nem, a proxy tovabbkildi a sajat nevében a kilso
webszervernek.

5. A webszerver valaszol, a proxy pedig a beizzitott filtereknek megfelelve
ellendriz.

6. Ha nem kell blokkolni, akkor a ISA/TMG egy masolatot elhelyez a
gyorsitotarban, majd kiszolgalja a klienst.

A reverse proxy elvileg ugyanugy mikodik mint a nagy testvére, csak az irany mas,
ugyanis ennek a proxy tipusnak a segitségével a kilso kliensek szeretnék elérni a belsd
er6forrasainkat, pl. a webszerverinket.

g
Webszerver
g &7
g ol
LAN
L Tavoli user

7.2 ABRA A REVERSE PROXY IS 6 LEPES

1. A tadvoli felhasznalé a bongészéjével a weboldalunkat 6hajtja megnézni. A
kliens értelemszerGen DNS egy lekérdezéssel kezd, és ha minden jol megy,
akkor a proxy szerverink publikus IP-jét kapja meg.
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2. A kliens elkildi erre az IP-re a kérést, amelyet el6sz0r a proxy szerver kezel
le.

3. A proxy szerver eldszor azt ellendrzi, hogy az URL rendben van-e®®, majd azt
is hogy adott kérés a definidlt szabalyok és beallitasok alapjan
engedélyezett-e az elérés?

4. Egyuttal a gyorsitotar ellendrzésére is sor kerUl, ugyanis ez a fajta tartalom is
elérhetd ily mdédon. Ha nincs benne a kivansag, vagy mar nem érvényes,
akkor a proxy tovabbkildi a kérést a belsé webszervernek.

5. Awebszerver valaszol (a proxynak természetesen).

6. A proxy elkildi a tavoli kliensek a tartalmat.

A web chaining (lancolas) az utolsoként emlitett a proxy tipusok sordban, ami nem
véletlen, mert nem is mindennapos hasznalatu. El6szor is altalaban tobb proxy szerver
kell hozza, mivel az ezek kozotti proxy kérések terelgetésérdl van szo. A hasznalatanak
oka lehet biztonsagi és a teljesitménnyel kapcsolatos, valamint széba johet az
infrastrukturalis ok is. Az elébbiek azért fontosak, mert a proxyk egymas kozott a
kilonboz6 protokollokat kilonbozd biztonsagi rétegekben kezelik le, az utobbira pedig
jo példa a telephelyek-kozpont viszonylat.

Internet

g

158!

Kozpont \
g 8 8181
8] 8 9

7.3 ABRA 3 SZEMU LANC

Telephely Telephely

W erf
Vi

58 Egyaltalan URL-e, ami kap? Ti. ha pl. a kiils6 IP ciminkkel jon a kérés, és nem eqy
URL-lel, akkor (a publikdlo tizfalszabalytdl figgden) a proxy akar el is dobhatja a
kérést.
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Ebben a felallasban pl. az egy lehetséges hasznalati mddszer, hogy a telephelyeken levd
TMG az érvényes (szabalyokba nem Utkéz4) HTTP forgalmat egy- az-egyben elkdldi
egy tovabbi ellendrzésre és engedélyezésre a kdzponti TMG-nek (vagy mas esetben
lancban kovetkezonek). De tehetink kivételt is, ha pl. a telephelyen van internet
hozzaférés, akkor az is szabalyozhato hogy bizonyos domain nevek esetén hasznalja a
sajat TMG-jét proxynak, mig minden mas esetben a kozponti TMG proxyja mondja ki a
végs6 szot. Azaz technikailag a lanc barmelyik eleme kiszolgalhatja, megtagadhatja,
vagy tovabbkuldheti a tobbitdl érkezo kéréseket.

Egy a valo élet szilte példa: egy kutatdo cég tobb orszagban telephellyel
rendelkezik. A cégvezetés elektronikus konyvtarakhoz és folyodiratokhoz
megvasarolt egy el6fizetést. Az el6fizetés azonositasa IP cim alapjan torténik.
Hogy minden telephelyrél hasznalhassak a kutatdk a folydiratot, ezért a
kdzponti telephely IP cimére fizettek eld. A kilfoldi telephelyek proxy kiszolgaldi
az adott elektronikus folyoiratok iranyaba mend kéréseket tovabbitjak a
kézponti telephely proxy kiszolgaldjanak. igy minden telephelyrél az ésszes
kutato elérheti az el6fizetett tartalmat. (A lektor megjegyzése.)

Default rule Properties

General Action |Tu I Eiridgingl
—Process requests by:

%" Petrieving them directy from the spedified destination :

{~ Redirecting them to a spedified upsiream server

Upstream proxy server: Sekhings. .. |

Backup route:

[Mone | settings. .. |

[T allow delegation of basic authentication credentials

" Redirecting them to a hosted site

Site: | Browse, .. |

Port: a0 SEL Port: 443

— Automatic dial-up
¥ Use automatic dial-up for the primary route
™| Use automatic dial-up for the backup route

QK I Cancel Apply

7.4 ABRA ATIRANYITASI VARIACIOK (NETWORKING\WEB CHAINING)
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llyenkor a cache szabalyzas is mUkodhet Ugy, hogy a telephelyi TMG-k el8szor a lokalis
cache-ben, majd a kozpontiban kutakodnak, de akar ugy is, hogy csak és kizarolag a
kézpontiban. Es persze, az is elképzelhet, hogy — mondjuk a hierarchia felallastol
eltekintve — hogy egy Enterprise verzidju TMG-kbdl allo, cache tombre iranyitjuk at a
felhasznaloink kéréseit.

Specialis atiranyitasokat is kiotolhetink a web chaining szabalyokkal (egy
alapértelmezett mar létezik, de tetszéleges szamut krealhatunk az igényeink alapjan),
pl. masodlagos Utvonalakkal, de pl. DSL esetén az automatikus tarcsazas beallitasainak
egy része is itt taldalhatd. A Bridging ful alatt pedig a HTTP/S oda-vissza iranyitast
allithatjuk be.

Default rule Properties | x|

General I Action I To Bridging |

—Redirect HTTP Reguests as:

{551 requests (establish a secure channel to the site)

—Redirect 55L Requests as:

{* HITP requests (terminate the secure channel at the proxy)

= 55L requests (establish a new secure channel to the site)

[~ Require secure channel (S5L)

[T Use acertificate to authenticate bothe S50 Wekb server

I Seleck, ., |

QK I Cancel | Apply |

7.5 ABRA ATIRANYITASI VARIACIOK (HTTP vs. SSL)

7.3 SZERVER OLDALI BEALLITASOK

A cimben ugyan nem kerilt megjeldlésre a terméknév, mert gyakorlatilag nincs
valtozas a TMG-ben ezen a terileten. A proxy szerver beallitasai mindkét esetben a
halozatok egy-egy jellemzd tulajdonsaga, de nem mindé, hanem igazabdl csak az
Internal és a Local Host tipusu haldzatoké, a VPN és az External ebbdl kimarad.
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Internal Properties |
General I Addresses I Domains I Web Browser I
Auto Discovery | Forefront TMG Client Web Proxy

v Enable Web Proxy dient connections for this network:
rHTTP
[¥ Enable HTTP

HTTP port: I g080

~s5L
[~ Enable 55L

S50 pork: I 8443 Server Cerbificates, .,

Configure allowed authentication methods:

Authentication. .. |

Configure advanced properties:

Advanced... |

QK I Cancel By

7.6 ABRA A PROXY SZERVER FO BEALLITASAI

Ezen a panelen els6 korben engedélyezhetjik/tilthatjuk a proxy szerver miUkodést,
valamint el kell dontenink, hogy HTTP vagy SSL alapon és milyen porttal valdsitjuk
majd meg. A 8080 az alapértelmezett illetve a 8443 az SSL-nél. Ez utdbbi esetén a
megfeleld tanusitvanyra is szUkség lesz, a hitelesitéshez és a tikositashoz. A bongészok
ezzel a modszerrel nem nagyon tudnak mit kezdeni, de pl. ha a web chaining hasznalata

felmerdl, akkor hasznos lehet.

A 8o08o0-as portra figyeljunk oda, és ne jarjunk Ugy mint az egyszeri
rendszergazda, aki még a netstat -ano | find ":8080" paranccsal sem talalta
meg az adott szerver hardvergyartojanak egy korabban feltelepitett RAID
vezérlé fellgyeleti programjat, amelynek egy apréo komponense szintén a 8080o-
as porton miUkodott, csak nem volt hajlando ezt elarulni magardl.

A részletek:
http://www.microsoft.com/hun/technet/article/?id=ebf85fs1-ccad-4dg8-gb2a-

69f8bf8fases
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A “Authentication” gombot most ugorjuk at, ellenben tekintsik meg az “Advanced”

alatti lehet&ségeket.

Advanced Settings

Spedfy the number of allowed concurrent dient connections.

Mumber of connections:

(8 Maximum per server: 0

Connection timeout (seconds): I 1300
Ok I Cancel |

7.7 ABRA

Itt két dolog az, amit konfiguralhatunk, egyrészt a kapcsolatok szamanak korlatozasa,
masrészt egy-egy kapcsolat idétullépési értéke. Sosem gondoltam volna, de egyszer
muszaj volt egy kérés alapjan utananézni, hogy mennyi itt a maximum érték, ugyanis
egy specidlis alkalmazasnak minimum 24 6raig allanddan tartania kellett a proxyval a
kapcsolatot, nem szakadhatott le, akkor sem ha nem volt forgalom. Kideritettem, hogy

99999 sec, ami kb. 27 6ra lehet a maximum.

Lépjunk tovabb illetve vissza, és térjink ra a hitelesités beallitasara. Ez egy nagyobb
lélegzety témakor, de mindig azzal kezdddik, hogy ki kell deritenink, hogy milyen
klienseink vannak (bongészdk, Java, egyéb alkalmazasok, mas platformokon is, stb.), és
ennek megfeleléen milyen tipusu hitelesitési metodusra (vagy tobbre) lesz szikségunk,

hogy mikaodjon is a dolog.
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Authentication |

Spedfy authentication methods and settings used to authenticate dients
connecting to the Forefront TMG computer.

Method | Description |
D :{Digest

¥ Integrated

O ¥ Basic

O ¥ ssL certificate

O %‘PRADIUS Authenticates users using the RADIUS protocol,

[~ Reguire all users to authenticate

Authentication Servers

Select a default damain For authentication: A |

Select RADIUS servers for authentication: RADILS Servers. . |

QK I Cancel

7.8 ABRA

A hitelesités lehet kotelez6 (“Require all users to authenticate”) vagy opcionalis, és
ahogy mar elhangzott a 3 féle kliensbdl csak az Secure NAT tipusnal nem mukodhet. A
kotelezové tételnek szamos eldnye van, pl. az AD-bdl vagy mas névtérbdl megszerzett
felhasznald vagy csoportinfé alapjan igy egyszerlen tudunk hozzaférési
t0zfalszabalyokat generalni, amilényegesen hatékonyabba teszi ennek a rendszernek a
kialakitasat, pl. egy csak az IP-ken alapuld szabalyrendszerrel szemben.

De a korrekt, felhasznalonév alapjan torténd naplozas, és az ezekre tdmaszkodd
riportok teljessége is mulhat ezen.

Azonban gondoljuk végig, ha kotelez6vé tesszik a hitelesitést, 1-2 tovabbi
kotelezettséget is vallalnunk kell:

1. Az Osszes szoftver, amelynek barmilyen internetes kapcsolata is van/lesz, csak
olyan lehet, ahol a proxy infét lehetséges beallitani. Ez vonatkozik a “Jézus
Szive” Kft. kdnyveléprogramijara is, amit pl. csak az internetrél lehet frissiteni. Es
persze vonatkozik a Microsoft termékeére is, mondjuk egy WSUS-ra is, de ebben
az esetben egyszerGen lehet proxy auth infot kozolni, csak ehhez és a tobbi
alkalmazashoz krealnunk kell egy felhasznalot, akinek lesz engedélye atjutni a
proxyn.

2. Mindezt kikerUlhetjik a tUzfal klienssel, ami transzparens médon megoldja ezt a
problémat, ahogyan mar a 3.4 fejezetben volt is errdl szd, de ez ugye csak
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Windows kliensre telepithetd, és ekkor amugy is oda kell figyelnink par dologra
(pl. VPN kapcsolatok a belsd halozatbdl kifelé, és egyebek).

7.4 HITELESITESI METODUSOK
A hitelesitési metodusoknal attekintésénél nem sorban haladunk, hanem a
felhasznalasi gyakorisag alapjan:

Integrated

Ha pl. a bongészénk minimum IE2 (igen!), akkor az Integrated hitelesités miUkodhet a
hattérben és NTLM-mel, Kerberossal *°, vagy Negotiate alapon (kélcsondsen
egyeztetve). Ha tartomanyunk van, és a felhasznald be is lépett az OS-en keresztil,
akkor az IE az ekkor megszerzett infét kildi el a TMG kérésére, azaz ezzel hitelesit
alapértelmezés szerint. A TMG pedig ennél a tipusnal hasznalhatja az érvényesitésre a
Windows Security Support provider-t (SSP). Ezekbdl is lathatd, hogy miért ez az
alapértelmezett hitelesitési mdédszer: biztonsagos, a jelszé sosem megy at a halozaton,
és kézenfekvd is hasznalni.

Basic

Ha mas bongészénk van mint az IE, akkor nem biztos, hogy mikdodik majd az
Integrated tipus, és még az is lehet, hogy nem a hattérben, azaz a felhasznalo egy
felugro hitelesitd ablakkal talalkozik, de azért szerencsére nem weboldalanként, hanem
session-onként eggyel. Ha a Basic metddust hasznaljuk, akkor a hitelesitési adatok
enkodolva (Base6s), de nem titkositva utaznak a halézaton, ami nem tul megnyerd,
mivel a Base6s pillanatok alatt, komoly er6feszités nélkil megfejthetd.
E metddus elénye tehat a teljes korG kompatibilitas, az alkalmazasokkal és a
bongészdkkel, de ennek ellenére — pl. SSL nélkil — nagyon nem ajanlott. Ha mégis ezt
valasztjuk, a kovetkezd figyelmeztetést kapjuk a TMG-tdl:

Forefront TMG Configuration e Xl

™% The authentication option you have selected results in passwords
'-0-' being kransmitked over the network without data encryption. &n
= intruder atkempting ko compromise your system security could use
a protocol analyzer ko examing user passwords during the
authentication process,
This warning does nat apply to HTTPS {or 33L) connections.
Are you sure you want bo continuey

Yes [ af Help

>9 Ezzel akkor, ha minimum IE7-rél van szé.
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7.9 ABRA A TMG siKIT

A Basic hitelesitésrél még annyit, hogy az ugyanezen ablakban lathato ,Select Domain”
gomb csak akkor hasznalhato, ha a Basic hitelesitést is kivalasztottuk. E gomb alatt az
alapértelmezett tartomany mellett egy alternativat is megadhatunk.

SSL Certificate

A TMG ebben az esetben a kliens oldali tanUsitvannyal torténé hitelesitést preferalja.
Ehhez tipikusan egy intelligens kartyan vagy egy mobil eszkdzon (pl. PDA vs.
ActiveSync) megtalalhato tanusitvanyra lesz szikség.

Forefront TMG Configuration El

To use 551 certificate authentication, wou musk first enable 550 on
l % the Web Proxy tab,

(]9

7.120 ABRA A TMG MEGINT SIiKIT

Ha ezt a hitelesitést akarjuk hasznalni, akkor muszdj a proxy szerver f6 bedllitd
ablakaban (7.4 abra) be kell allitanunk a web proxy portjat az SSL-re (és a tanusitvanyt
is mellékelni kell), erre figyelmeztet ez a felugro ablak.

Digest

A Digest egy érdekes “allatfajta”, mert ugyan a nevébdl ez nem deril ki, de egy tipus
mogott valdjaban kettd van. A klasszikus tipus a HTTP 1.1-et haszndlja, azaz a
bongészének ezt ismernie kell, valamint minimum Windows 2000 tartomany is kell
hozza (erre figyelmeztet a kdvetkez6 abran lathatd Uzenet).

Forefront TMG Configuration x|

% Cigest authentication only works with Windows 2000 and Windows
L f.-' Server 2003 domain accounts, and may require accaunts ko skore
= passwords as encryphed bexk,

Do wiou wank ko use digest aukhenticakion?

Yes Mo

7.11 ABRA A SiKiTAS KONSTANS A DIGEST-NEL IS
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No meg a legnagyobb problémara: a mikodéséhez a felhasznalok jelszavait (és nem a
hash-eket) kell tarolnunk az AD-ban ©. Ezt ugye a felhasznalo tulajdonsagai kozott,
vagy a Csoporthazirendben tudjuk bedllitani (“Store password using reversible
encryption”), de szigoruan tilos, és azt hiszem nem kell magyarazni az okot.

Ellenben, ha az 1ISA2004/2006/TMG minimum Windows Server 2003 tartomanyban van,
akkor az alapértelmezés a Digest esetén a WDigest lesz. Ezt sehol sem latjuk az Ul-n, de

1°°. Ami még fontosabb: ekkor mar nem kell a jelszavakat kézprédanak

higgyik e
kitennink. De azért maradt egy-két furcsasag tovabbra is, pl. a tartomany/usernév
paros megadasa nagybetl/kisbetl érzékeny, ami semmilyen mas hitelesitési

metodusra nem jellemzd.

RADIUS

A Remote Authentication Dial-In User Service (RADIUS) egy haldzati protokoll (RFC
2865), ami kozpontositott hitelesitésre kérdését képes megoldani. Tobb helyen is
hasznalhatjuk, pl. munkacsoporti tagsaggal tartomanyba torténd hitelesitéshez (lasd
ISA 2004/2006 Enterprise szerverek), tartomanyi felhasznaldk WLAN Access Point-kon
keresztUli belépése, és még sorolhatnank.

A TMG tehat képes RADIUS kliensként viselkedni és pl. a mas platformrdl kapott
RADIUS felhasznaloi hitelesité adatokat fogadni és tovabbkildeni a bels6 RADIUS
szervernek®, amely viszont az AD-val van kapcsolatban, igy bezarddik a kor, és
mUkodik a hitelesités a RADIUS névtérbdl is.

A mUkodést tekintve egy tovabbi fontos informacié, hogy ha a RADIUS hitelesitést
hasznaljuk, akkor a forgalom a kliens alkalmazasok (pl. a bongészék) és a TMG kozott
megint csak a Basic metddus, annak 6sszes ismert hatranyaval. llletve itt érdemes
megemliteni, hogy a RADIUS forgalomban a RADIUS kliens (esetinkben a TMG) elkildi
egy kérést a RADIUS kiszolgalonak, vagy egy RADIUS Proxy-nak. A kérés Ugy hangzik
nagyon leegyszerGsitve, hogy XY felhasznalonak van-e hozzaférése. A RADIUS
kiszolgalo a RADIUS hazirendek alapjan megvalaszolja a kérdést, egy hatarozott IGEN
vagy NEM-el. mi nincs itt ami egyéb azonositds esetén van? Sok dolog, de pl. nincs
informacié a felhasznald csoporttagsagardl. Vagyis, ha készitink egy TMG szabalyt,
amiben azt mondjuk, hogy tartomany\csoportnak van joga az adott szabalyon és
RADIUS-t hasznalunk akkor a felhasznalonk hiaba tagja a csoportnak, a TMG ezt nem

% Ha nekem nem hisszik el, akkor:

®* Methogy a Windows szerverekben is van egy RFC kompatibilis, teljesérték RADIUS
szerver, amit a Windows Server 2003-ig IAS-nak (Internet Authentication Server)
hivtak, a Windows Server 2008 6ta pedig az NPS (Network Policy Server) része.
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Jatja”. igy vagy egyesével felvesszik a felhasznaldkat egy User Set-be a RADIUS
névtérbdl, vagy hasznaljuk az All Authenticated Users el6re |étrehozott csoportot., ami
tartalmazza az Osszes elérhetd névtér koztik a RADIUS névtér sikeresen azonositott
felhasznaloit.

RADIUS Servers d 4

Specify the RADIUS servers available For RADIUS user authentication,
Servers are queried in the arder in which they are lisked.

Marne | Pork | Descripkion | Add. ..

Edit...

Remave

+
+

This list of RADIUS servers is referred to whenever
RADIUS authentication is used,

(8] 4 Zancel |

7.12 ABRA IDE KELL FELVENNUNK A RADIUS SZERVEREKET, NEVVEL, PORTTAL ES A SHARED SECRET KULCCSAL

Forefront TMG Configuration Ed

You have already selected an authentication method, RADILS
authentication can not be used with another method.

7.13 ABRA A SIKITAS EGY VEGTELEN DOLOG

A RADIUS bekapcsolasakor a figyelmeztetés (7.8 abra) arra a célra szolgal, hogy
rajojjunk, hogy a RADIUS csak és kizarélag 6nmagaban hasznalhatd hitelesitési

metodusnak szamit.

Viszont a RADIUS hasznalatanal két dolgot feltétlenil a Kedves Olvaso lelkére
kell kotnunk:
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A RADIUS kliens (esetinkben a TMG) és a RADIUS kiszolgald kozott van egy
pre-shared key alapy azonositds. Ezt a pre-shared key-t rendszeres

id6kozonként illik cserélni, mint a fogkefét. Es egy igazan komplex jelszét
hasznaljunk erre a célra. lgazan komplex jelszd erds technikai felhasznalok
esetében minimum 32 karakter hosszu pass-phrase, amiben specialis karakterek
is vannak. Személyes kedvencem a GUIDGEN-el generdlt tobb GUID
6sszeflizése ©.

A RADIUS kliens (még mindig TMG) és a RADIUS szerver kozotti forgalmat a
RADIUS protokoll nem védi. Ezért az iparagi szabvany az, hogy ezt a forgalmat
egyéb megoldassal kell védeni. Vagy IPSec, vagy fegyveres O&rrel védett
lengdkabel amin keresztil eléri a RADIUS kliens a RADIUS szervert. Azt hiszem
az IPSec egyszerUbben implementdlhatd, és tegyik is meg. Ne ringassuk
magunkat abba a hitbe hogy ezt nem kell védeni. (A lektor megjegyzése)

7.5 AUTO DISCOVERY MEGOLDASOK

Az el6z6 két alfejezet a proxy szerver oldali beallitasairol szolt, a 3.4 fejezetben pedig
ugyanezt taglaltuk a klienseknél is. Ez szép és jo, de sok esetben azt is meg kell
oldanunk, hogy a szerver es a kliens automatikusan egymasra taldljon. Persze
manudlisan is be lehet gépelni a proxy cimét® (de nem mindig és mindenhova), de ez
egyrészt nem elegans, masrészt nem praktikus ha pl. sok gépink van, illetve akkor sem,
ha valtozik a TMG cime vagy adott esetben egy masik TMG-t kell hasznalniuk a
klienseknek. Es van még egy olyan forgatokényv is, amikor nehéz a kliensek élete, és ez
pedig az a helyzet, amikor valamilyen okbodl az alapértelmezett atjaré nem lehet a
TMG-n belsé laba, de azért a klienseknek muszaj latni a proxy is, ilyenkor is.

Nos, harom eszkozink is van, ami igazabdl csak kettd, mert az elsé kettd gyakorlatilag
szoros rokonsagban van, egymas nélkil nem is mikoddnek, és mindkettd egy halozati
megkdzelitést jelent, a maradék pedig egy TMG Ujdonsag és az Active Directory-t
hasznaljuk majd hozza.

WPAD

Tehat egészen a TMG-ig, a web proxy és a tlzfal kliensek szamara csak a Web Proxy
Automatic Discovery (WPAD) jelentette az egyetlen megoldast. Ez egy olyan protokoll,
amely segitségével a kliens képes 6nalldan, a hattérben felfedezni a proxyt, majd egy
szkriptet hasznalva az alkalmazasok értésére tudja hozni ezt az informaciot.

® Most a Csoporthazirendbe beirt proxy informacidkat vegyik ki a képbdl, mert elészor
is ezt is valtoztatnunk kell, ha a valtozik a TMG cime/neve, masrészt nem hasznalhatjuk
csak az |IE-hez, harmadrészt ez ugyan sokat segit, de végul is mégiscsak egy manualis
megoldas, ami pl. egy laptop hazavitele esetén maris problémat okoz.
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A WPAD protokoll a Microsoft “talalmanya, és az IE5 6ta hasznalhatd. Ugyan a
Microsoft bejegyezte az IETF-hez a szabvanyositas érdekében, de a benyujtas
elévilt 1999-ben, az eredmény, azaz az ajanlas elfogadasa nélkdl. Ettdl
figgetlenUl természetesen hasznalhaté maradt, és az IE mellett pl. a Firefox
bongészdkben is alkalmazhato.

A detektalashoz el6szor is el kell készitenink a TMG-t, majd pedig a két kozvetitd
szolgaltatast. Ezek a kozvetiték az DHCP illetve a DNS szerver lesznek. A kliens (ebben
a sorrendben) ezekhez fordul majd a WPAD bejegyzésért, majd ennek értelmében az
adott TMG-hez, alapértelmezésben a TCP 8o-as portot hasznalva (de ha a DNS a
kozvetitd, akkor amugy is csak és kizardlag ez a port johet szoba). Ezutan a kliens a
kapott konfiguracios fajlban [évé infot felhasznalva beallitja 6nmagat (majd le is cache-
eli a tartalmat), és nyertink.

Internal Properties
General | Addresses I Domains I Web Browser I
Auto Discovery I Forefront TMG Client | Web Proxy

Forefront TMG provides automatic discovery information for Forefront
TMG Client computers and Web Proxy dients using Web Proxy Auto
Discovery Protocol (WPAD) in DHCP or DNS.,

IUse the supported fadlities, such as DNS server or DHCP server, to
publish Forefront TMG information.

¥ Publish automatic discovery information for this network

Lise this port for automatic discovery requests: I 3080

| Always specify port 80 when a DMS server is used for
automatic discovery.

To configure Forefront TMG Client computers to use automatic
discovery, enable automatic detection of settings on the Forefront TMG
Client tab.

Help about automatic discovery

QK I Cancel Apply

7.14 ABRA A PUBLIKALAS REM EGYSZERU
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A TMG haldzatonként engedélyezi szamunkra az automatikus észlelés beallitasat (na
persze a VPN-ek és a Local Host itt is kimarad), ergo csak azokban a halézatokban kell
ezt beallitani, ahol ezt a lehet&séget elérhetové ohajtjuk tenni. Ezt a panelt egyébként
az adott halozat tulajdonsagai kozott, az Auto Discovery fil alatt talaljuk.

Ez még csak a bemelegités volt, nézzik meg tehat elséként DHCP szervert. A
konzolban a szerveriink neve alatt az IPvs4-es szakaszban®a tulajdonsagok k&zil
valasszuk a Predefined Options pontot (de lehetséges csak egy adott szkdpban is, ha
csak ezek a gépek érintettek).
1. A Predefined Options and Values ablakban > Add.
2. Az Option Type alatt a név legyen a "WPAD”, a Data type: String, a Code pedig:
252, majd johet az OK.
3. A Value/String mezdbe irjuk be a TMG-nk cimét, a portot és a fajl nevét, a
kovetkezd abrat mintaul véve, majd OK.
Nyissuk ki a szkdpunkat, majd Scope Options > Configure Options.
5. Keressik meg (kénnyU lesz, ez az utolsd) és kattintsuk be a 252 WPAD opciot és
készen is vagyunk.

Predefined Options and Values EE
Option class: IDHCF‘ Standard Options j
Option name: |252 weAD =l

Add... Edt.. | Delete |
Description: I
— Value
String:

hittp://TMGDemo netlogon local: 80/ wpad dat

Cancel |

7.15 ABRA A [GY NEZ KI EGY WPAD oPci6o A DHCP-BEN

% Itt az egyetlen kilonbség az ISA-hoz képest: a TMG-ben IPv6 alapon is beallithatjuk
mindezt, hiszen a konfiguracids fajl tdmogatja ezt.
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A DNS szerver felkészitése egyszeribb. A cimkeresési zonankban (az 0Osszes

érintettben, még a delegalt zonakban is) hozzunk létre egy Uj Alias (CNAME) rekordot

amelynek az aliasa a “wpad” sztring legyen, az FQDN-je pedig a TMG szerverink

komplett domain neve.

Két dolog, az amivel adés maradtam ebben a fejezetben:

1.

Barmilyen meglepd, a DHCP hasznalhato statikus IP beallitasu klienseken is, pl.
a fejezet targyaként szolgald feladatra. Ezt ugy kell elképzelni, hogy egy
alkalmazas kérheti a Windows-t arra, hogy egy Un. DHCP Inform Uzenetet
kildjon. llyenkor a DHCP Inform tartalmazza azt, hogy melyik DHCP options-t
(esetinkben a 252-t) kéri a kér6. A DHCP server valaszként az adott DHCP
options-t visszakildi és készen is vagyunk. Ez statikus bedllitasu kliensen is
mUkaodik.

A masik pedig az, hogy Windows Server 2008-tol felfelé a DNS szerver
(kiszolgaldnként kilon-kilon!) a WPAD és az ISATAP rekordot alapértelmezés
szerint egy Un. global query block listre teszi®, és ha ezzel nem vagyunk
tisztaban, nem fog muUkodni a WPAD rekordunk. Gy6zédjink meg ezen
rekordok tiltasarol vagy engedélyezésérdl a ,,dnscmd. . /info /globalqueryblocklist”
paranccsal.

A WPAD szkript és protokoll
Az egész eddig jaték azt a célt szolgalta, hogy megszerezzik a wpad.dat konfiguracios

fajlt, a leghitelesebb forrastdl, magatdl a TMG szervertol.

Erdekességszamba megy, hogy eme szkript eredeti specifikacidja a Netscape-
tol szarmazik, 1996-bdl. Aki minimum 30 éves, még siman emlékezhet erre az
akkor remeknek szamito bongészdket és mas internetes klienseket fejlesztd
cégre (no és persze volt egy nagyvallalati proxy szerverik is, am pl. a szkriptjik a
.pac kiterjesztést hasznalta).

A szkript Jscript formatumu (ezt univerzalisan értik a bongészdk), alapértelmezés

szerint kb. 5 Kbyte, és jopar dologra fény derilhet a tartalmabdl a kliensek el6tt.

Konkrétan: mi torténjen akkor pl., ha egy kért protokoll nem tdmogatott a web proxy

altal? Vagy melyek azok a célcimek, amelyek proxy nélkdl is elérhetéek? Vagy mi

torténjen akkor ha a TMG nem elérhet6? Vagy melyek azok a cimek, amelyeket a CARP

® P|. a DirectAccessnél is fel kell ezt oldanunk az ISATAP apropdjan.
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(Cache Array Routing Protocol, a nagyvallalati, “tombdsitett” gyorsitotar) nem
gyorsitotaraz?

Egyébirant a fajl tartalmaz egy TTL bejegyzést is, amely lejarta utan a kliens torli a
letdltott tartalmat, majd kér egy Ujat. igy alakul ki a korrekt, mindig pontos tartalom, és
egyben ez a valtozasok érvényesitésénél is alapvetden lényeges korilmeény.

. wpad - Notepad [_ |O

File Edit Format WYiew Help

[ICopyright (<) 1997-2006 Microsoft Corporation -
BackupRoute="DIRECT™;

UseDirectForLocal=true;

CorwvertUr ToLowerCase=false;

function MakelPs(}{

K
DirectlPs=new MakelP=();

chirectlPs=0;

function MakeCARPExceptions(){
this[0]="* windowsupdate.com™;
this[1]="windowsupdate. microsoft.com”;
this[2]="* windowsupdate microsoft. com”;
this[3]="*.update. microsoft.com”;
this[4]="download windowsupdate com™;
thi=[6]="download.microsoft.com”™;

this[6]="* .download windowsupdate.com™;
this[/[="wustat windows.com”™;
this[B]="ntservicepack microsoft.com”™
this[3]="forefrontdl. microsoft.com”;

K
CARPExceptions=new MakeCARPExceptions();
cCARPExceptions=10;

function MakeMames(}{

this[0]="" oo local™;

b
DirectMames=new MakeNames();
cDirectames=1;

HttpPort="8080";

cModes=1;

<] | M

7.16 ABRA CSAK AZ ELEJE ILYEN ERTHETO

Bar igen izgalmas téma ez, tovabbi részletekbe itt mar nem megyink bele,
ellenben taladlunk béven forrast a neten, pl. itt:

http://technet.microsoft.com/en-us/library/cc713344.aspx

Forefront TMG Auto Discovery Configuration Tool

A TMG-vel és az Uj tGzfal klienssel egy tisztabb, szarazabb megoldast is kapunk.
Ugyanis innentdl az Active Directory-t hasznalhatjuk is a wpad.dat lelShelyének
tarolasara (gyakorlatilag ez egy SCP, azaz Service Connection Point, mint az Exchange
AutoDiscover-nél), ami egyrészt biztonsagosabb, masrészt lényegesen kézredlldbb a
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kivitelezése. Az Uj megoldas nem zarja ki a régieket, csak éppen optimalis esetben (ez
még lényeges lesz!) a sorban hatrébb taszitja, értelmesebben szdlva tartalék modszerré
fokozza le.

& Forefront TMG Client %

General | Settings | Web Browser | Secure Connection Inspedinnl

Enable Forefront TMGS Cliert

Forefrort TMG Selection

Select how Forefront TMG Client determines the Forefront TMG used
for Intemiet access:

@ pfﬁmlvanced Automatic Detection

Method used for automatic detection:

Pl L

Use Active Directony recommended)

- [] Use other automatic detection methods based on
£ DHCP and DNS

0
@
]
[

Directory is available, the other automatic detection

l.-fx When automatic detection based on Active
‘gj methods are less secure and are not recommended.

| ok || Canesl |

OK || Cancel || Moy || Hep

P . . 6
7.17 ABRA AZ UJ TUZFAL KLIENSBEN ILYEN IS VAN 5

A mandéverrol:

1. A t0zfal kliens LDAP lekérdezéssel az AD-bdl kiszedi a TMG elérési utjat
illetve a portjat.

2. Ha barmilyen ok miatt nem tud kapcsoldodni az AD-hoz, akkor nincs failover
(erre hoztam fel az el6bb az optimalis esetet), azaz ilyenkor egyaltalan nem
érdekli az esetleges DHCP/ DNS infd, hanem bont.

3. Ha van AD kapcsolat, de Ures a WPAD info, akkor johet el6szér a DHCP,
majd a DNS maddszer.

Hogy érjik el ezt? Nem is bonyolult.

®5 Nézzik csak meg alaposan a t(zfal klienst: van egy negyedik file! De errél majd a 9.2
fejezetben lesz szo.
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1. Toltsik le a TMG 2010 Tools & Software Development Kit-bdl a Auto Discovery
Configuration Tool for Forefront TMG 354 Kbyte-os kis csomagjat (a bétaban
még ezt AD Marker Tool-nak hivtak).

2. TelepitsUk fel a TMG szerveren.

EﬂﬁudhmmmncnmmnhmmuyCmimuWEmInd—nutlﬂiddwhad X |
Welcome to the InstallShield Wizard
for Forefront TMG Auto Discovery
Configuration Tool

The InstallShield Wizard(TM) will help install Forefront TMG
Auto Discovery Configuration Tool on your computer, Tao
continue, dick Mext,

.................................

= Back Mext = | Cancel

7.18 ABRA MAR TELEPUL IS

3. Goto admin parancssor (sortorés nélkil):
tmgadconfig add -default -type winsock -url
http://a.szerverink.fqdn.neve:port/wspad.dat®®

4. Kész.

Haromféle modon gy6zédhetink meg a sikerrdl (a harmadik az igazi, az elsé kettd csak
érdekes):
1. Inditsunk a tartomanyvezérlon egy |ldp.exe-t és a szokasos modon navigaljunk el
az utolso képen lathato helyre.
2. Kliens OS > parancssor > C:\Program Files (x86)\Forefront TMG Client, majd
"fwctool testautodetect"

®® Kicsi furcsasag: a tmgadconfig.exe elérési Utja nem a szokasos TMG mappa, hanem a
\Program Files (x86)\Microsoft Forefront TMG Tools\AdConfig
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3. Telepitsuk fel az Uj t0zfal klienst, és ha a telepités elején bepipaljuk az

automatikus beallitast, a végén meg kell jelennie a tizfal kliensben a szerverink
nevének (a sorrend beallitasat lasd az els6 képen).

|,_.:,|, Idap://DCTMG.contoso.com,/DC =contoso,DC=com

Connection  Browse  Migw  Opkions  Uklities  Help

= Ch=Configuration, C=contoso, DC=com

- i_M=DisplaySpecifiers, CH=Configuration, MC=contoso, C=com

- i_h=Extended-Rights, CH="onfiguration, C=contoso, C=com

- i_M=Forestllpdates, CN=Configuration, MC=contoso,DC=com

- i_M=LostandFoundConfig, Ch==Configuration, D =contoso, DiZ=com

- iZM=MTDS Quotas, CH=Configuration, DiZ=contoso, DC=com

- i_M=Partitions, CM==Configuration, C=contoso, DC=com

- i_M=Physical Locations, CM=_Configuration, DC=contoso, DiZ=com

=~ C!"-.I=S|E!rvil:lﬁesJ Ch=Configuration,DC=contoso, C=com
= — i = i i = =

-- Ch=\Winsock Proxy, Ch=Internet Gateway, CH=Services, ZH=Configuration, C=contoso, DC=com

- CN=Microsaft Exchange, CH=5ervices, CN=C_onriguration, DC=contoso, D =com

- Chi=Msmggervices, Ch=3ervices, CN=_Configuration, DC=contoso, iC=com

- Chi=hetServices, CN=3ervices, Ch=_Configuration, DC=contoso, DC=com

- Chi=Public Key Services, Th=Services, CN=_Configuration, DC=contoso, C=com

- Ch=RRAS, Ch=3ervices, CN=_Configuration, C=contoso, C=com

- Chi=windows MWT,Ch=3ervices, CN==Configuration, C=contoso, DC=com

- i_M=5ites, CN=Configuration, MC=contoso,DC=com

- iz h=Wellknown Security Principals, CN=Configuration, DC=conktoso, DiZ=com

7.19 ABRA AZ LDP.EXE-VEL MINDIG MINDEN KIDERUL

Microsoft Forefront Threat Management Gateway (TMG) 2010 Tools & Software
Development Kit

7.6 CACHE AVAGY TARAZZUNK GYORSAN

Azt vettem észre az elmult - kb. egy évtizedet feldlel6 ISA és TMG tanulmanyaimban -,
hogy kissé mostoha téma ez a kilonb6zé kdnyvekben és tanfolyamokon (és magaban a
termékben is hatraszorult kissé az évek soran), pedig komoly elénydkre tehetink szert
e témakor megfelel6 ismeretével és alkalmazasaval.

A TMG webes gyorsitotaraval akar feltGné teljesitménynovekedéshez (azaz jelentds
valaszid6 csokkentéshez) is juthatunk, ugyanis lehetséges Ugy hangolni a proxyt, hogy a
gyakran lekért objektumokat tarolja el, és a felhasznalokat “helyben”, a TMG szolgalja
ki. Ezt a technikat ismerhetjik a bongész6k hasonlé modszerébdl is, csakhogy ez egy
lényegesen Osszetettebb megoldast takar, granularis szabalyzassal, nem beszélve arrdl,
hogy mar két felhasznalo esetén is 100%-kal tobb lehet a hasznos, eltarolt tartalom (na
jo, csak akkor ha sosem nézik ugyanazokat az oldalakat ©).
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Persze a “sosem elég” tipusu savszélesseg nem fog fizikailag ndni, de a felhasznaldk
komfortérzete viszont biztosan, nem beszélve pl. a mindenképpen szikséges letoltések
(pl. biztonsagi frissitések) hasznalatanak kérdésérél.

Bevezetésként még annyit megemlitenék, hogy ugyan mar a TMG Standard
verzidjaban is egy kifinomult cache fajl- és tartalom szabalyzast kapunk, de ez semmi az
Enterprise verzioban hasznalhaté CARP (Cache Array Routing Protocol) megoldashoz

képest. Az egy nagyagyu, de az alapverzidval is azért lehet nagyokat |6ni.

7.6.2 HOGYAN MUKODIK A WEB PROXY CACHE?
Az ISA és a TMG szerverek a HTTP és az FTP objektumok gyorsitotarazasat képesek
elvégezni, RAM-ba és lemezre (ebben a sorrendben), és a forgalom szempontjabdl

mindkét iranyba.

A Forward Caching a tipikus irany, hiszen valodszinileg a belsé haldzatbdl tobb
webszerver tartalmat tekintenek meg a felhasznaldk, mint amennyi kilsé kérés a sajat
webszerverink felé aramlik. Nézzik meg el6szor, hogy hogyan torténik a gyorsitotar
feltoltése.

Szerver Szerver
HDD

www.devportal.hu ]

www.devportal.hu

7.20 ABRA A FORWARD CACHE MUKODESE, | RESZ.

1. Szodval, amikor a felhasznalo a sajat gépérdl egy HTTP/FTP objektumot szeretne
elérni, a web proxy kliens odafordul a proxy szerverhez, és kezd6dik a nasztanc.
De, alapértelmezés szerint a Firewall szerviz a tizfal és a SecureNAT kliensektdl
szarmazd HTTP kéréséket is forwardolja, ergo minden kliens élvezheti a
gyorsitotar aldasos mikodését, de mindig csak a web proxyn keresztil.
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Az els6 lépésben a TMG ellen6rzi, hogy esetleg nincs benne-e ez a tartalom a
gyorsitdtarban. Ha nincs, vagy ha az érvényessége mar lejart (ez pl. a fejléc info
alapjan kiderulhet), akkor a TMG tovabbkildi a kérést a tavoli webszerver felé.

A TMG megkapja a valaszt (és a tartalmat) a webszervertdl.

A Web proxy elhelyezi ezt a tartalmat a memodriaba (RAM). Ez az els6 lépcsé,
ami ide bekeril, az villamgyorsan kiszolgalhato lesz, de nyilvan nem korlatlan
ideig és méretben.

A TMG kiszolgalja a felhasznalot, azaz elkUldi neki is a tartalmat.

Egy id6 utan a web proxy a RAM-bdl atmasolja a merevlemezre ezt a tartalmat.
Ha nincs strldn hasznalva, akkor a RAM-bol ki is keril végelegesen, azaz innentdl
csak a lemezrél lesz elérhetd.

Ez volt bekerilés menete, idaig még nem segitettink semmit a klienseken, de most

akkor nézzik meg, hogy hogyan szolgalja ki a TMG az ugyanezen tartalom feldl
érdeklédé mdsodik klienst.

Szerver ‘ Szerver

[ www.devportal.hu ]
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3.

7.21 ABRA A FORWARD CACHE MUKODESE, Il. (BEFEJEZO) RESZ.

A masodik jelentkez6 az eddig megismert folyamatnak megfeleléen felkeresi a
TMG-t a kérésével, a TMG pedig rutinbdl letolja azt a web proxynak.

A web proxy megtekinti a gyorsitotar két részben el6forduld tartalmat (RAM,
diszk) majd ha talal megfelelé tartalmat, akkor annak érvényességet is. Ha
minden rendben van, akkor elkezdi kiszolgalni a klienst

A kliens bongészéjébe megérkezik a tartalom, anélkil hogy az abra jobb szélén
lévd kilsd webszervert zargattuk volna.
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A masik fé tipus, a Reverse Caching lényege a webszerverink tartalmanak
gyorsitotarazasa. Ha egy kérés érkezik a bels6, vagy a Perimeter halézatban lévo
webszerveriinkhoz, akkor az el6szor valdjaban a TMG-hez érkezik meg. Az adott
publikald szabalynak megfeleléen a TMG tovabbkildi a kérést a webszervernek, amely
aztan valaszol, el6szor megint csak a TMG-nek. Ekkor az éppen jelen lévé tartalom
“lemasolddik” a gyorsitotarba a mar ismert Iépésekben, és igy Ujbdl kiszolgalhato lesz
az esetleges ismételt kils6 kérések apropdjan.

A kényelmi szolgaltatasok szintjét tovabb emelhetjik, az Un. Content Download Job
megoldassal, amely segitségével idozitett letoltések elvégzésére, majd az eredmény
gyorsitotarba pakolasara utasithatjuk a TMG-t. A cache finomhangolasa soran erre még
visszatérink.

A muUkodéshez hozza tartozik még a cache kezelése is, optimalizalasa is. Példaul tobb
sz0 is esett mar az érvényességrdl, ami kifejezetten fontos, egy szogletes példat
emlitve, egy tdézsdei adatokat tartalmazd weboldal legtobb objektumat nem
tarolhatjuk el 6rokké, és nem adhatjuk oda a felhasznalonak, mint egy Uj tartalomként.
Eppen ezért, barmilyen objektum is keril be a TMG cache-ébe, régtén egy Time-to-Live
(TTL) értékkel lesz ellatva, amely lejarataig szabad csak kiszolgalni a klienseknek. A
TMG maga is képes ezt az értéket beldni pl. a létrehozas és a valtoztatas datumanak
alapjan, illetve mi is tudjuk ezt az értéket valtoztatni globalisan és egy-egy cache
szabélyon keresztil is. Es persze egy lényeges dolgot ne felejtsink el, ha az adott
weboldal egy meta tagja szerint mar van gyarilag beallitott lejarata az oldalnak, akkor
azt a TMG elsédleges jelleggel veszi figyelembe.

Egyébként sem torténik meg minden tartalom automatikus gyorsitotarazasa, a
kivételek listajaban a kovetkezdek biztosan benne vannak:

A HTTP response header alapjan: Cache-control: no-cache; Cache-control:
private; Pragma: no-cache; www-authenticate; Set-cookie

A HTTP request header alapjan: Authorization, Cache-control: no-store

A cache optimalizalasa egy sok tényezés feladat, amelyben a TMG a kovetkez6
dolgokat veszi figyelembe:

- Atarolasi sorrendrdl volt mar sz6, azaz el6szor a gyors RAM, majd a merevlemez

a sorrend. De emellett a RAM-ban tarolt tartalom egy mappaszerkezet szer(

formatumban torténik, igy gyorsitva az elérés és féleg a megtalalas idétartamat.

- ATMG egyetlen fajlban tarolja a merevlemezen a gyorsitotar tartalmat, amelyet

a létrehozasakor eldre le is foglal fajlrendszerben, az altalunk bedllitott méret
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alapjan. Parhuzamosan, tobb particiora is elpakolhatjuk a gyorsitdtarat, ilyenkor
particionként egyetlen fajlban leledzik majd a tartalom. Ez szintén az elérés
gyorsitasat jelenti, hiszen nem 10.000 fajlt kell nyitni-zarni, hanem mondjuk
egyet.

- A TMG villamgyorsan képes a gép inditasakor felépiteni a gyorsitotarat (a
szerkezettel egyUtt, mert a lemezen is ilyen formaban tarolodik az adott fajl
belsejében), akkor is, ha valamilyen zGr tamadt a fajlrendszerben, vagy pl. egy
nem tervezett leallas utan.

- Mind a RAM, mind a merevlemez esetén a TMG automatikusan eltavolitja a nem
sokat vagy nem sUrln egymas utan elérni kivant tartalmat — és akkor
mindenképpen, ha a mindkét esetben beallithatd mérethatarhoz kozelit a
gyorsitotar.

7.6.2 A GYORSITOTAR FINOMHANGOLASA

Ennyi elmélet utan nézzik meg a TMG gyorsitotar beallithatod tulajdonsagait és pl. a
cache szabalyok létrehozasat és mikodését. A TMG-ben a cache beallitasok kikeriltek
a faszerkezet legfelsd szintjérdl és immar a legegyszeriGbben a Web Access Policy-bdl
érhetéek el (Web Caching a kozépsé keret fejlécében). Ha engedélyezve van
(alapértelmezés szerint nincs) és ezt megnyitjuk, egy ot fullel rendelkezd panel kapunk,
amelybdl az els6 csak az 0sszegzd, azonban a masodik (Cache Drives), a kilonb6z6
particionkon mar lefoglalt cache jellemzéit sorolja fel.

Ha itt a konfiguralast valasztjuk, akkor szintén particionként létrehozhatunk
lefoglaldsokat a cache szamara. A cache torlése is csak innen mikodik, ti. ha
megkeressik a fizikai megjelenését a fajlrendszerben (pl. D:\urlcache\Dir1.cdat), akkor
ott hidba prébalkozunk a torléssel, a TMG nem engedi®. Ha viszont itt nullara allitjuk a
“Set” gombbal vagy haszndljuk a “Reset” gombot, akkor toroltik is. Ha ez volt az
egyetlen particid, amelyen a cache-t taroljuk, akkor a Web Access Policy keretben is
“Disabled” allapotura valt a gyorsitotar allapota.

®7 Amig megy a Firewall szerviz, ha viszont leéllitjuk, sima Gigy a torlés.
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Define Cache Drives

Cache Drives I

~ | gamma

Drive Type | Disk Space ... | Free Space... | Cache Size ...
o= 319398 235770
D MNTFS 1110796 932044 20000

Maximum cache size (MB): I 0 Set

Total disk space on MTFS drives (ME): 1430694

Current total cache size (MB): 20000

(04 I Cancel Ay

7.22 ABRA A MENNYISEG SZAMIT

Ha viszont mar itt tartunk, nézzink meg egy-két megszoritast illetve ajanlast a cache

taroldsaval kapcsolatban:

Kizardlag egy helyi NTFS particid johet szamba a cache tarolasara.

Particionként maximum 64 GB lehet a cache mérete.

Ha van viruskeresd, akkor hatdsa alol vegyik ki a cache helyét.

Nagyon célszer( egy kilon lemezre elhelyezi a cache-t, lehetéleg egy olyanra,
amelyet massal nem is terheliink, és ami nagyon gyors eléréssel rendelkezik®.
Rendszerlemezre és arra a lemezre/particiora amelyen a pagefile van, szintén
nem ajanlott a cache-t tervezni — amelynek elsésorban megint csak teljesitmény
okai vannak.

Cache méret kiszamitasa = méret + (user*o,5MB) = 4000MB + (100%0,5) =
4050MB

Lemezek szama = (Peak request / sec * Cache Object hit ratio)/100 = 1500%0,4 /
100 = 6 lemez

%8 Best Practices for Performance in ISA Server 2004 (benne pl. a cache méretezés,
képlettel, egyebekkel): http://technet.microsoft.com/en-us/library/cc302518.aspx
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Ha tovabblépink, a Cache Rules filre akkor a cache mUkodését alapvetden befolyasold
szabalyokat tudjuk megtekinteni. A TMG esetén kettével mar rendelkezink is a
telepités utan, egy alapértelmezettel, illetve a Microsoft Update Cache Rule nevivel.
Vegyuk figyelembe hogy sorszamokat is latunk itt, ami nem véletlen: a szabalyok
végrehajtasanak sorrendje a hozzaférési tizfalszabalyokénak felel meg és a jobb alsé
sarokban levé nyilakkal varialhatjuk.

Cache Settings

" General I Cache Drives Cache Rules |Cur|ter|t Download | Advanced |

0. = | Mame | Description | To |
.E-I 1 Microsoft Updat...  Built4n cache rul...  Microsoft Updat...
]2 Default rule All Metworks (an...

Mew, .. | Edit, .. | [elete |i| ll

Expart All...

Import. .. | Emable |

| 0K I Cancel | Amply |

7.23 ABRA A KET ALAPSZABALY

Az alapértelmezett szabaly (Default rule) egy alig moddosithatd szabaly a gyari
alapbeallitasokkal (hogy akkor is mUkddjon a cache), ha megnyitjuk, minden opcio
szirke. Ugyanez a helyzet ez 1. szamuval is, ami viszont az ISA szerverekben még nem
volt gyarilag m(kodo, de itt mar igen. Ez a szabaly az 6sszes Windows/Microsoft
Update oldal tartalmat gyorsitotarazza. Ennek komoly elénye lehet akkor, ha nincs
WSUS, vagy SCCM a rendszerben, hiszen akkor a kliensek biztosan tobbszor és
viszonylag s0r0n latogatjak ezeket a szervereket. Amennyiben ez nekink felesleges
akkor torolhetjuk, letilthatjuk vagy akar moédosithatjuk is ugyanitt, de az is lathatd hogy
az export/import is innen indulhat.
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De most hozzunk nézzik meg egy cache szabaly létrehozasa kozben, hogy milyen
részleges lehetéségeink vannak e terileten.

Mew Cache Rule Wizard |

Welcome to the New Cache Rule
Wizard

Cache rules determine the types of content stored in the
cache and the amourt of time retieved objects are
considered valid.

Cache rule name:

Alap

To continue, click MNext.

< Back Mexd = Cancel

7-.23 ABRA EZ EGY NEV

A név meghatarozasa meg kell hatarozni a kérés alanyat. Az itt meghatarozott
alanyhoz érkez6 kérésekre fog vonatkozni a létrehozott gyorsitotar konfiguracios
szabalyunk. Mint az a kovetkezé abran lathatd, a lehetdségek szama a forras
kijelolésére egészen tagas.

....176...



A PROXY SZERVER

T T T T T T T T

New Cache Rule Wizard

Cache Dest iti x
Rule snatic Add Network Entities | x|

This rule will apply to ¢ yatwark entities:
page.

Mew = Edit... Delete

Cache content requested f £ Network Sets

[_J Computers Add. |

[ Computer Sets

[ Addreszs Ranges Edif... |
[ Subnets

[ Domain Mame Sets Remove |

3 URL Sets

Cancel |

Add Cose |

7.24 ABRA RETTENTO SOKFELE HELYRE ERTELMEZHETO A CACHE

Valasszuk ki pl. a bels6 haldzatot, aztan Iépjink tovabb.

New Cache Rule Wizard Ed

Content Retrieval
Specify how objects stored in the cache are retrieved when requested.

Retrieve the requested object from the cache:

£+ Dy if @ valid version of the object exists in the cache. f no valid wersion exists, route the
request to the server.

£~ I any version of the object exists in the cache. f none exists, route the request to the
SEMVET.

™ F ary version of the object existz in the cache. If none existz, drop the request (never
route the request to the server).

< Back Next > Cancel |
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7.25 ABRA HAROMFELE FELTETEL A KISZOLGALASRA

Nos, ez itt mar egy komolyabb dolog, mint az eddigiek. Azokat a feltételeket szabjuk itt
meg, amelyek alapjan megkaphatja a felhasznal6 az adott tartalmat.

- Only if a valid version of the object exists in the cache. If no valid version exists,
route the request to the server: Csak akkor kapjuk meg, ha még érvényes a
tartalom. Ha nem, a kérés tovabbitodik a cél kiszolgaldhoz.

- If any version of the object exists in the cache. If none exists, route the request to
the server: Ha van barmilyen passzold tartalom a cache-ben, akkor azt kiadja a
TMG.

- If any version of the object exists in the cache. If none exists, drop the request
(never route the request to the server): A kilonbség az el6z6vel szemben az, hogy
az ha ezt valasztjuk, akkor ha nincs barmilyen passzold tartalom, akkor
soshasem kildi tovabb a felhasznalot a cél kiszolgalohoz a TMG.

Kicsit nehéz ennek a pontnak az értelmét megtaldlni, de talan az egy
elképzelhet6 eset, hogy egy korabban mar letoltott tartalmat akarunk
megmutatni mondjuk egy tanitasi dra keretében, de a netre semmiképpen nem
mehetink ki ekozben. llletve akar a Schedule Download Job segitségével
egyszer, egy szamunkra kedvezd pontban letoltottik a cache-be az adott
tartalmat és igy csak azt szabad bongészni.

....178...
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Mew Cache Rule Wizard

Cache Content

Specify whether retieved cortent is stored in the cache. By default, an object is
stored in the cache only i its source and request headers indicate to do so.

Select when content should be stored in the cache:

™ Mever, no content will ever be cached.

¥ ¥ source and request headers indicate to cache!

In addition, also cache:
[T [ynamic content

[T Content for offiine browsing (302, 307 responses)

[T Content requiring user authentication for retrieval

< Back Mexd = Cancel

7.26 ABRA MI KERULJON BELE?

A most kovetkezd beallitasok a cache-be kerilés feltételeivel foglalkoznak.

- Never, no content will ever be cached: Ez egy kifejezetten fontos opcio. Ha egy
vagy tobb oldalt egyaltalan nem akarunk gyorsitdtarazni, akkor készithetiink ra
olyan szabalyt, amelyben itt kérjik a tiltast. Persze, akkor a mostani példaban a
legelején emlitett Internal haldzat helyett egy URL Set-et vegyink fel (és ebbe
tegyUk bele a kivant webcimeket).

- If source and request headers indicate to cache: Minden tartalom mehet a cache-
be, ha meg van jeldlve erre.

- In addition, also cache: Dynamic content: Mehet azok a dinamikus tartalmak is,
amelyeket pont azért nem szoktunk eltarolni, mert valtoznak (az URL-ekben az
els6 kérddjel (?) utani kovetkez6 sztring szakasz jeldli ezt altalaban).

- In addition, also cache: Content for offline browsing (302, 307 responses): Még
azok az oldalak is mehetnek a cache-be, amelyek ezekkel a HTTP statusz
kodokkal jeloltek (ideiglenesen athelyezve, illetve atiranyitva)

- In addition, also cache: Content requiring user authentication for retrieval: Nos, ez
a lehet6ség tinhet feleslegesnek is, hiszen a hitelesitéshez kotott tartalom

letarolasardl szol.

Nos, ha nem egy adott URL Set tiltasat kérjik, akkor van még tovabb is.
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Mew Cache Rule Wizard |

Cache Advanced Configuration
Specify advanced configuration.

I Do not cache objects larger than: 1 IHE j

[+ Cache 55 responses

< Back Mext = Cancel

7.27 ABRA KET HALADO OPCIO
Itt els6ként szabalyozhatunk méretre, azaz megtilthatjuk azt, hogy egy barmekkora
objektum is bekerUljon a cache-be. Ennek a HTTP letoltések, vagy az FTP tartalom
apropojan lesz igazan értelme. De - és ez szintén furanak tinik elsére — kérhetjiuk az SSL
tartalmak tarazasat is. Da ha tudjuk, hogy mindezt csak az SSL Bridging-re vonatkozik
(Iasd 9.3 fejezet), akkor mar nem is olyan fura.

~180 ~
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Mew Cache Rule Wizard

HTTP Caching

IUnless the source specifies an expiration time, HT TP objects stored in the cache
are updated according to the timetodive (TTL) settings.

TTL is the amaount of time content remains in the cache before it expires. Content age is the
amourt of time since an object was created or modified.

Set TTL of objects (% of the content age): |2D

TTL time boundaries:

Mo less than: |1 3] I Minutes j

Mo mare than: |-| IDa’,'s j

[™ Also apply these TTL boundaries to sources that specify expiration

< Back Mexd = Cancel

7.28 ABRA AHTTP GYORSITOTARAZAS FELTETELEI

Most ismét egy komplexebb beallitascsokor jon. El6szor is engedélyezhetjik a HTTP
tartalom eltaroldsat, és ha szeretnénk ezt, akkor konfiguralhatjuk a mar ismerés
elévilései id6tartamot, amely alapesetben 20%-kal van megnovelve az eredeti
tartalom TTL-jéhez képest. De tovabbi finomhangolds is lehetséges a kovetkezé
részben, ahol a “nem kevesebb” és a "nem tobb” értékeket is beallithatjuk. S6t, a “Also
apply these TTL boundaries to sources that specify expiration” bepipalasaval
felUlirhatjuk az oldallal érkezett érvényességi jelzéseket, az itt megjeldltekre, ami egy
kicsit mar veszélyesnek is tUnik szamomra, de ezt mindenki 6nalléan donti majd el.

~181 ~
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Mew Cache Rule Wizard

FTP Caching
When FTP caching is enabled. FTF objects are stored in the cache, in
accordance with the policy.

¥ Enable FTP caching
Time-To-Live for FTP objects:

p Days =]

Time-To-Live (TTL)is the amount of time content remains in the cache before expirng.

Met = Cancel

7.29 ABRA AZ FTP-NEL KEVESEBB OPCIO VAN

A kovetkezd beallitas valdszinGleg segit abban, hogy megértsik az iménti HTTP-re
vonatkozo tiltast értelmét, ti. itt kilon valaszthatjuk az FTP forgalom gyorsitotarazasat,
és a HTTP-tdl fuggetlen szabalyt is legyarthatunk az FTP-re, kilon TTL-lel.
Gyakorlatilag készen is vagyunk, ezutan mar csak az 6sszegz6 képernyé jon, majd az
érvényesités, illetve az adott szabalyunk igény szerinti sorrendbe allitasa.

Térjunk vissza a f6 ablakba, ahol a negyedik fil az idozitett letdltések (Content
Download Job) szintén érdekes teriletére vezetnek el benninket. Egy-egy feladat
varazslasabdl csak egy képet mutatok meg, ahol a letdltendé oldal cimét, a letdltés
adott webszerveren belGli “mélységét”, illetve az objektumok és a letdltéshez hasznalt
parhuzamos TCP kapcsolatok korlatait allithatjuk be.

~182 ~
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New Content Download Job Wizard Ed

Content Download
Specify the content download details for this job.

Download content from this LIRL:

fhttp://index hu
Example: http://widgets microsoft com/content

—Job Limits
[T Do net follow link outside the specified URL domain name

¥ Madmum depth of links per page:
Limit number of objects retieved to madmum of: GO000

Maximum number of concument TCP connections to create for this job:

191

cBack | MNed> |  Cancel |

7-30 ABRA AKAR MINDEN REGGEL 8.55-KOR LETOLTHETJUK

Mar csak egyetlen fil maradt (Advanced), de ez ismét globalis jelent6séggel bir, és

néhany nagyon fontos beallitas is helyet kapott itt.

Cache objects that have an unspecified last modification time: Mi legyen azokkal
az oldalakkal, ahol nincs beépitve a fejlécbe TTL érték? Ha bepipaljuk, akkor az
cache szabalyokban szerepl6 TTL opciok lesznek érvényesek az ilyen oldalakra.
Cache objects even if they do not have an HTTP status code of 200: Az Un. negativ
gyorsitotarazas engedélyezése. Ugyanugy mint a DNS-nél itt is van lehetdség
arra, hogy a kilonb6zé okokbdl hibas oldalak (HTTP 203, 300, 301, 410
statuszkddok) eredménye el legyen térolva. igy idét takarithatunk meg, mert
csak a TTL lejartakor vizsgdlja meg a TMG, hogy él-e a korabban nem
mUkoddnek jelolt oldal.

Maximum size of URL cached in memory (bytes): Az URL-ek maximalis szama,
amelyet eltarolhat a TMG a memdridban.

If Web site of expired object cannot be reached: Do not return the expired object
(return an error page): Mi legyen akkor, ha a kérés egy oldalra vonatkozik, amit
mar letaroltunk, de kozben mar lejart az érvényessége, viszont online
elérhetetlennek bizonyult? Az elsé opcid azt mondja, hogy sz6 sem lehet rdla,
legyen egy hibalzenet, a maradék kettd viszont engedélyezi, de tovabb
finomitja a dolgot azzal, hogy feltételekhez kéti a tarolt verzid bemutatasat.

...183...
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Cache Settings | x|

General I Cache Drives I Cache Rules | Content Download  Advanced |

v Cache objects that have an unspedfied last modification time!

¢ Cache objects even if they do not have an HTTP status code of 200

Maximum size of URL cached in memory (bytes): I 122300

If Web site of expired object cannot be reached:
" Do notreturn the expired object (return an error page)

¥ Return the expired object only if expiration was:

At less than this percentage of ariginal I 50
Time-To-Live:

But no more than (minutes): I 60
Percentage of physical memory to use for caching: I 10

Restore Defaults |

Close I Zance| | Apply

7.31 ABRA JOPAR NAGYON FONTOS BEALLITAS

- Percentage of physical memory to use for caching: A gyorsitotarazasra
felhasznalhaté RAM mennyiségét szabalyozhatjuk itt. Csak érdekességképpen,
az ISA 2000-ben, a RAM-ban lefoglalt cache mennyisége alapértelmezés szerint
50% volt. Ez durvan befolyasolhatta a gép teljesitményét, és ha ezt nem tudtuk,
akkor sokdig kereshettik a rejtélyesnek tGn6 okot. Aztan ez valtozott, a
kovetkezo verziokban és igy a TMG-ben is ez az érték mar csak 10%. Ha nagyon
kevés a RAM-unk, akkor korldtozzuk le a bels6 webszerverink méretére, és
akkor legalabb ennyit le tud majd tarolni a memdariaban a TMG.

Ezzel a gyorsitotar fejezetnek és egyben a proxy szerver altaldanos ismertetésének vége

szakad, de most kovetkezik a TMG Ujdonsagainak egy jelentOs része, ugyhogy azért ne

cstiggedjink.
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8 A WEB PROXY A TMG-BEN

Ebben a fejezetben a TMG a web proxy filterhez kapcsolddd Ujdonsagait vesszik
szamba, azaz a HTTP/S forgalom ellendrzésével és szirésével foglalkozunk. Egyetlen
kivétel lesz, a HTTP filter, amely mar ugyan az ISA 2004 6ta velink van, de kicsit
kevesen ismerik és kevesen is hasznaljak ki az elényeit, én viszont Ugy éreztem, hogy
szorosan kotddik az Ujdonsagokhoz, ergo egy ilyen integralt tartalmu konyvben ennyi
kivételezés béven belefér.

8.1 ENTERPRISE MALWARE PROTECTION
Tomoren osszefoglalva a TMG® ezen Uj megoldasa a HTTP folyamot figyeli és sz{ri,
meéghozza az integralt és frissithetd adatbazisa segitségeével.

Servers YAppIicat'on Filters Y Web Filters\

Order I Mame I Description I ersion | Vendor I Relative Path I Direction

31 DiffServ Filter Enables Diffserv ... 4.0 Microsoft (R) Cor... DiffServ.dll Both
32 Web Publishing Load Balanding Filter Enables publishin... 4.0 Microsoft (R) Cor... WPLoadBalancer.dll Incoming Web Re
23 Compression Filter Enables HTTP/MHT... 4.0 Microsoft (R) Cor... comphp.dil Both
24 Authentication Delegation Filter Enables suthentic... 4.0 Microsoft (R) Cor... authdfit.dll Incoming Web R
{35 Forms-Based Authentication Filter  Enables forms-ba... 4.0 Microsoft (R) Cor... CookieAuthFilter.dll Incoming Web Re
{6 RADIUS Authentication Filter Enable Malware Inspection Filter Properties =] |
37 LDAF Authentication Filter Provid General |
{8 User Qverride Web Filter Enable
{9 Link Translation Filter |J-|_| Malware Inspection Filter| a Web Re
{10 Generic Web Protocol Analyzer Fil... Prever
{J 11 Malware Inspection Filter Enable - hg Web R

Description: Enables inspection of Web content for malware,
3212 HTTP Filter Filters such as spyware and viruses
{3 13 Caching Compressed Content Filter Enable

Vendor: Microsoft (R) Corporation

Version: 4.0

Direction: Outgoing Web Requests

Relative Path: I EmpFilter.dll

v Enable this filter

Ok I Cancel Apply

8.1 ABRA A MIF A WEB FILTEREK KOZOTT

® Kivételesen ez a megoldds a TMG MBE valtozataban is megtalalhatd, persze
némiképp csokkentett lehetéségekkel.
(http://www.microsoft.com/hun/technet/article/?id=30d3d111-4cbqg-4f82-bgf7-
d8167624ecfb).
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A TMG illetve a szintén Uj Malware Inspection Filter (MIF) képes detektalni és izolalni a
veszélyes forgalmat (malware = spyware-ek + virusok), igy mar a hatarvédelem részévé
tenni az Internet feldl érkez6 kartevok semlegesitését.

Mindezt csak akkor teszi meg a TMG, ha az adott forgalomra vonatkozo szabalyban be
van kapcsolva ez a vizsgalattipus, merthogy ez egyrészt globalisan, masrészt
szabalyonként is ki- vagy bekapcsolhato illetve forras és cél alapjan is szabalyozhatd. A
vizsgalat tobb részbdl all, a folyamat legelején a mi kliensinktdl indulo kérés is mar
szUrésre kerUlhet, majd az engedélyezés utan a visszatérd forgalomba is képes
beavatkozni a TMG proxy szervere, azaz ellendrzi, pontosabban ellenérzésre kildi az
adott valaszt.

8.1.1 HOGYAN CSINALJA?

A muUkodésrol szolva, az el6z6 abran is [athatd MIF szir6 az ami atnézi a proxy altal
megjeldlt http kérés torzsét (body). A 64K-nal kisebb anyagok’ ellenérzése a
memoariaban torténik meg, azaz a MIF villamgyorsan megqgyo6tri az anyagot, rendbe
rakja a letoltés idozitését, majd visszaadja a proxynak, és ha nincs gond, akkor mehet
minden tovabb a felhasznalod felé. Ha viszont nincs rendben a tartalom, akkor a TMG
megprobalja megtisztitani (a mechanizmus alapja a Forefront Client Security / Windows
Defender /| MSE altal is hasznalt MPE, azaz Microsoft Malware Protection Engine), ha
tudja, remek, ha nem akkor errél a felhasznalé egy HTML oldal formajaban kap egy
értesitést, amibodl az is kideril, hogy sajnos (illetve nem is sajnos) ez a forgalom
blokkolasra kerilt. No és persze a fert6zott tartalom azonnal eltinik minden
hattértarolorol és a memariabdl is.

Természetesen a TMG arrdl is gondoskodik, hogy az AV motor és a szignatUra mindig
friss legyen. Ezeket kozvetlen frissithetjik a Microsoft Update szerverekrdl, vagy egy
sajat WSUS-rdl — értelemszer(en teljesen automatikusan és barmilyen ledllas, kiesés
nelkal.

Az persze hogy egy komplett AV alrendszer mikddik a TMG-ben még nem azt
jelenti, hogy a bels6 haldzaton, vagy éppen a mobil gépeinken nincs szikség a
klasszikus virus/spyware irtokra. Természetesen van, ha masért nem akkor a
fajlrendszerek, a fix és a levalaszthato hattértarak kontrollja meg kell hogy
maradjon a TMG bevezetése utan is, nem beszélve arrol, hogy a Malware

7 A statisztikak szerint a szimpla http letoltések, kérések 98%-a kisebb mint 64K, ergo
igy a szUréshez a legtobb esetben nem is kell semmilyen klasszikus I/O mivelet.
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Protection nem képes igény szerinti viruskeresésre, hanem “csak” a valosidejd, a

web proxyn atmeno forgalom vizsgalatara.

A mUkodés megértéséhez hozzatartozik az is, hogy a felhasznalé a TMG mogott mit lat
ebbdl a szokasos internet hasznalat kézben. A TMG észrevétlentl vizsgalodik
mindaddig, amig egy-egy objektum letoltése 10 masodpercen belil megtorténik. Ha a
TMG azt észleli, hogy az aktualis letoltés tovabb tart majd mint ez az id6keret, akkor a

felhasznald egy Un. progress bar-t kap majd a fajl helyett.

Retrieving tt_104_symtb_nav2010.exe...

File retrieval status: 5235 KB of 75044 KB

Do not dose your browser before the download process is completed.

Copyright (<) Micosaft Corporation, All rights reserved.

8.2 ABRA MOST VIZSGALODIK A TMG (A FELHASZNALO BONGESZOJEBEN EZ LATSZIK KOZBEN)

Ez ugye az a "csik", ami "megy el6re" :), pl. egy fajl masolasnal, vagy éppen a letoltésnél,
vagy éppen most majd a felhasznalé bongész6jében (8.2 abra). Ezt tilthatjuk, illetve
szintén a tartalomtipus alapjan behatarolhatjuk”, hogy lathato legyen-e, vagy sem. Ez
az egész folyamat a letdltés kezdetétdl a végéig az uUn. trickling (szivarogtatas,

csepegtetés), amelyrél még lesz sz6 késébb a konfiguralas kozben.

7* Ertelemszer(en egy Youtube vide6 kézben ez nem uralhatja a képernyét.
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Download to begin downloading this file to your computer.

Copyright () Microsoft Corporation. All rights reserved.

8.3 ABRA EZ RENDBEN VAN ES MOST MAR LETOLTHETO

X | Access to eicar,com file is blocked due to a detected infection:

Category: Virus
Infection name: Virus:DOS/EICAR Test_File

Please contact your network administrator if you need assistance.

Copyright {c) Microsoft Corparation, All rights reserved,

8.4 ABRA ITT VISZONT BIBI VAN"*

8.1.2 AZ EMP KONFIGURALASA
Egy kicsit mar belemartottuk magunkat ebbe a témakadrbe, hiszen a Web Access Policy
varazslo futtatasakor mar taldlkozhattunk az EMP-vel. Ha ott és akkor engedélyeztik,

2 De nyugalom ez csak teszt (http://www.eicar.org/download/eicar.com)
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vagy esetleg letiltottuk, akkor az egy globalis mUveletnek mindsilt és minden
szabalyunkra egyforman vonatkozott. Ugyhogy most nézzik meg el8szor ezeket a
globalis beallitasokat.

Malware Inspection

" Cortert Deliveny I Storage I Defintion Updates | License Details I
General I Destination Bxceptions I Source Baceptions I Inspection Settings

With malware inspection enabled, requested HTTP content
I allowed by access rules is scanned for malware such as viruses

A and spyware,

v 'gnable malware inspection;

,'0‘, Malware inspection must also be enabled in the
" gpplicable access rules.

Help about malware inspection

—Initial Malware Inspection Definitions Download

When malware inspection is enabled, Forefront TMG automatically
downloads the engine and signatures used for malware inspection.
During the initial download malware inspection is not applied. This may
take several minutes,

[ Block trafficin relevant rules until the download completes

oK I Cancel Apply

8.5 ABRA ITT KEZDODIK MINDEN

A globalis engedélyezést/tiltast a faszerkezet Web Access Policy pontja alatt, a mar
ismert fejléc részben a Malware Inspection linkre kattintva érjuk el. Ami ezen a panelen
lentebb van, az is érdekes, ugyanis biztonsagi okbdl letilthatjuk az egész forgalmat a
legeslegelso sikeres EMP frissités befejezése el6tt.

A kovetkezd két ful a kivételekrol szol, akar cél, akar forras alapjan kivonhatunk
bizonyos haldzatokat, gépcsoportokat, URL gyUjteményeket, stb. az EMP hatasa alol. A
Destination Exception ful alatt azonnal talalunk is egy gyari kivételt (Sites Exempt from
Malware Inspection), amelybe a NIS-nél vagy a System Policy-nal mar megismert
*.microsoft.com oldalakat talaljuk. A forras rész (Source Exceptions) alapértelmezés
szerint Ures, azonban itt vehetjik fel pl. egy IP tartomany alapjan azokat a belsé
gépeket, amelyeket ki akarunk venni az EMP hatasa aldl.
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Malware Inspection K Ed

" Cortent Drelivery | Starage | |Ipdate Canfiguration I Lizehze Details
Gemeral  Destination Exceptions | Source Exceptions I Inspection Settings

The following destinationz are exerpt fram malware inzpection;

[ Sites Exemnpt fram Malware |nspection Add...

Edit...

Hemowve

i

l . These settings overide the settings of palicy rles. Traffic
“ from and to these destinations will never be ingpected.

k. I Cancel Smply

8.6 ABRA VANNAK/LEHETNEK KIVETELEK

Ami viszont most jon az a lényeg, azaz milyen feltételek mellett szirjon az EMP. A
malware vizsgalat és keresés mellett ezen a helyen ugyanis egy j6 nagy csokor mas
restrikciot is beiktathatunk.
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Malware Inspection EE |

 Content Deliverny I Storage I |1pdate Configuration I Licenze Detailz I
General I Destination Exceptions I Source Exceptions  Inspection Settings
b alware inzpection optionz:
¥ attempt ta clean infected files

¥ Block files with low and medium severity threats (higher level threats are
blacked autormatically]

¥ Block suspicious files
[T Block corupted files
[ EBlock files that cannat be scanned
¥ Block encrvpted files

¥ Block files if scanning time exceeds [zeconds):
ann

¥ Elock files if archive depth level excesds:
20

¥ Block files langer than [ME]:
1000

&

¥ Elock archive files if unpacked content is larger than [ME;

4095

!

k. I Cancel Amply

8.7 ABRA ITT MINDEN VAN, AMI SZEM-SZAJNAK INGERE

- Attempt To Clean Infected Files: Itt kapcsoljuk be azt, hogy egy malware
esetén legyen-e kisérlet az irtasra. Ha bekattintjuk két eset lehetséges: 1; a TMG
sikeresen elvégzi a tisztitast, 2; Ha nem akkor blokkolja a hozzaférést az
oldalhoz és értesiti a felhasznalot.

- Block Files With Low And Medium Severity Threats (Higher Level Threats
Are Blocked Avutomatically): Alapértelmezés szerint az EMP gyari
érzékenysége csak a legmagasabb szintl incidensek blokkolasara van beldve, itt
ezt az érzékenységet lényegesen komolyabbra is vehetjik.

- Block Suspicious Files: Az EMP kategorizalja a fajlokat az ellendrzés soran, és
amelyeket fertézottnek itél, azokat blokkolja is, de azokat is megjeldli,
amelyekben nem képes azonositani egy ismert virust, de azért felettébb
gyanusak. Ha szeretnénk, akkor ezek a gyanus fajlok is blokkolasra kerilhetnek.

- Block Corrupted Files: Ha egy fajl sérultnek tinik, az is lehet gyanus, és ha ugy
gondoljuk, akar blokkolhatjuk is. De a nem teljes fajlokat, azaz ,fragmented”
fajlokat is ideértjik érti (példaul egy tobb szeletes .rar-t. Hogy kideriljon, hogy
tartalmaz-e kartékony kddot, kellene az egész fajl. Bar a .rar fajl 5nmagaban egy
egész, de ami benne van az egy zagyvasag. Ha bekapcsoljuk ezt az opcidt akkor
minden fragmented tartalmat kidobunk.
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- Block Files That Cannot Be Scanned: Lehetséges olyan helyzet is, amikor a
TMG nem tudja ellendrizni a fajlokat. igy aztan kérhetjuk azt, hogy ilyenkor is
viselkedjen Ugy a TMG, mint egy malware esetén. Viszont mivel ekkor lehet egy
halom téves blokkolas, ezért alapértelmezés szerint ez nincs engedélyezve.

- Block Encrypted Files: A titkositott fajlok (pl. EFS) blokkolasa érhetd el ezzel,
mivel a TMG ezeket sem tudja megvizsgalni, alapértelmezés szerint is blokkolja.

- Block Files If Scanning Time Exceeds (Seconds): A tirelmetlen felhasznaldk
© (de igazabdl a korlatozott szamu thread-ek, és igy a problémas teljesitmény)
miatt létezik és konfiguralhato egy alapértelmezett vizsgalati id6 is, amely
letelte utan a TMG nem huzza tovabb az id6t, hanem szintén blokkol.

- Block Files If Archive Depth Level Exceeds: Ugye mi is ismerjik a
sokszorosan, azaz Ujra és Ujra tomoritett fajlokat? Nos, ezek hasznalatanak
véget vehetink ezzel a beallitassal. Szerintem az alapértelmezett 20 kissé
elnézéd, de szerencsére ezt mindenki 6nalléan donti majd el. Alapvetden azért
kerUl bele kivétel nélkil minden viruskeresébe ez az opcio, hogy legyen egy
fékrendszer. Ugyanis, ha nincs fék, akkor egyszerlGen DoS tamadast lehet
inditani igy a szolgaltatas ellen, egy ezerszeresen egymasba agyazott tomoritett
fajllal.

- Block Files Larger Than (MB): A letdlthetd fajlok méret szerinti korlatozasa is
egy lehetdséq, alapértelmezés szerint 1 GB-nal huzza meg a hatart az EMP, ami
szintén elsésorban teljesitmény okokkal magyarazhato.

- Block Archive Files If Unpacked Content Is Larger Than (MB): Mivel a TMG
ugyis kibontja majd a tomoritett fajlokat az ellendrzés alkalmaval, van arra is
lehet6ségink, hogy ezeknél is szabjunk mérethatart. Teljesitmény szempontbol
megfontolando, hogy ne engedjink ily modon oriasi fajlokat is letolteni.
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Malware Inspection

' General | Destination Bxceptions I Source Bxceptions I Inspection Settings I
Content Delivery | Storage I Definttion Updates | License Details

—Default Content Delivery Method for Scanned Content

{ East trickling

— Content Type Exceptions

W Use progress notification instead of the default content delivery
method for the selected content types

Content Types for Progress Motification...

66 content types selected
¥ Use fast trickling for the selected content types

Content Types for Fast Trickling...

63 content types selected

Content delivery settings do not apply to non-scannable
l . content such as streamed audio and video.

oK I Cancel Apply

8.8 ABRA HOGYAN CSURGASSUNK?

Ha ezutdn az opcidorgia utan tovabblépink a masodik “filsorba”, akkor el6sz6r a mar
emlitett trickling-gel kapcsolatos beallitasokat (Content Delivery) lathatjuk.

Két lehetdségink van a Standard és a Fast trickling, de némiképp varialhatjuk is ezeket.

Ahhoz, hogy megértsik miért is merilt fel ez a kérdés egyaltalan, el6bb gondoljuk
végig a kovetkezd kérdést: mikor tudjuk megallapitani egy fdjlrol azt, hogy az kartékony
kod? A valasz egyszerU: akkor ha a teljes fajl a birtokomban van. Ez egy fajlrendszerben
implementalt viruskeresés esetén nem akkora kihivas, mint egy atmené forgalom
esetén, mint amilyen példaul egy letdltési forgalom. Ugyanis ha kell6en nagy a fajl amit
szeretne a felhasznalo letdlteni és/vagy a haldzat képessége sem hatartalan, akkor lesz
olyan idészelet amikor a proxy-n még csak a fajl toredéke van meg.

A kérdés az valdjaban, hogy mit adjunk a felhasznald alkalmazasanak vissza addig,
amig nem tudtuk ellendrizni a letdltendd fajlt. Ha 1 dran keresztil tart a letoltés, akkor a
TMG biztosan csak a 60. percben tudja ellendrizni a fajlt. 60 percig azonban egyetlen
alkalmazas sem fogja kibirni, de a felhasznalé sem. Nos ennek a problémanak a
kezelésére van az alabbi két megoldas:
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Standard: ebben az esetben a TMG letolti a kért fajl egy kis darabjat (néhany
kb), és ezt ellendrzi. Ha nem tartalmaz kartékony kodot, akkor ezt elkildi a
felhasznald alkalmazasanak folyamatosan, addig amig a tartalmat biztosito
célkiszolgalotol nem érkezik meg a teljes fajl. Ha megérkezik a teljes fajl, akkor
ezt ellendrzi. Ha nem tartalmaz kartékony kddot, akkor a teljes tartalmat atadja
a felhasznald alkalmazasanak. Ha tartalmaz, akkor egy RST csomaggal lezarja a
kapcsolatot és a felhasznalonal a letoltés megszakad.

o A Standard csepegtetés két legfontosabb jellemz6je az, hogy a TMG
teljesitményét negativan nem befolyasolja, illetve a felhasznaldi élményt
alaposan rontja. Ugyanis a teljes letoltési id6 jelentOs részében a
felhasznald azt latja, hogy csak ,vanszorognak” a bitek, ugyanis
folyamatosan kis aprd darabokat kap az alkalmazasa. Ez egy IE esetében
jelentheti azt is, hogy a felhasznalo kb. 340 byte/sec-es letoltési
sebességet lat. Aztan a folyamat végén minden felgyorsul és megkapja
hirtelen a teljes fajlt. és ez nos, problémas lehet a felhasznalok felé.
Eppen ezért a Standard modszernél is ki van jeldlve 63 fajltipus (Content
Types for Fast Trickling), amikor a Fast mddszert hasznalja a TMG,
automatikusan. Ide keriltek be pl. az audio/video és streaming
fajltipusok.

Fast: ez a kifejezés kissé becsapos. Azt varjuk, hogy ez egyértelm(en a jobb és a
gyorsabb. Azonban ha megértjik hogyan mikodik, meglatjuk hogy nem biztos,
hogy (a TMG szempontjabdl pedig biztosan nem) ez a jobb megoldas. A Fast
.Csepegtetés” tipus esetében a TMG letdlti a fajl egy részét, azt ellenérzi és
atadja a felhasznalonak. Majd letdlti a fajl egy masodik szeletét és ellendrzi azt.
A kérdés az, hogy mit ellendriz. Csak a masodik szeletet? Vagy az elsé és a
masodik szeletet? A helyes valasz az, hogy az elsd és a masodik szeletet. Es ez
igy folytatodik addig amig a teljes fajl nem érkezik meg. Ha a folyamatban
barmikor kartékony kodot talal a sz0r6, akkor megszakitja a letoltést.
Osszehasonlitva a Standard csepegtetési modszerrel, itt a teljes fajl letoltési
ideje alatt hasznaljuk a szUrét és minden fajl részletet indokolatlanul sokszor
ellen6rziink. Cserébe a felhasznald a fajl valds tartalmat és valds sebességgel
kapja meg, azonban ennek a mddszernek Iényegesen nagyobb a CPU igénye.
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Content Types Displaying Progress Motifications Properties E E |

' General  Caonkent Types

These are the selected MIME and File tvpes included in this
conkent bype set,

Available bypes:

[l =l rdd

Selected bypes:

applicationacrobat -

application)arj Remoye
application/dos-exe

applicationexe

application/ozip

applicationgzip-compressed

application)gzipped

application)Tha

applicationfmaclha

application/msdos-windows

applicationpdf
Annliratinn'kar ll

For HTTP requests, incoming content is identified by MIME type, When
MIME infFormation is missing, ar when FTP is used, contenk is identified
by File bype (extension).

Ik I Cancel apply |

8.9 ABRA MIKOR LEGYEN CSiK?

Ugyanitt szabalyozzuk azt is, hogy mikor legyen csik, azaz a “Progress bar” (Content
Types for Progress Notification). Ez a forgalomban résztvevo fajlok tipusatol figg és
alapértelmezés szerint 66 tipus van erre kijelolve, de akar ezt, a listat, akar a
kovetkezdt, teljesen szabadon varidlhatjuk, a sajat elképzelésink alapjan.

Még nincs vége az EMP opcidknak, most jon az, hogy hol legyen az atmeneti tarold (ha
nem a RAM-ban torténik a tarolds, hanem a merevlemezeken). Ez alapesetben a
%systemroot%\temp\ScanStorage mappa, ami nekem kicsit vakmerdnek tinik, de hat
ilyen a paranoia.
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Malware Inspection EE |

General I Destination Exceptions I Source Exceptions I Inzpection Settings
Content Delivery Starage |1pdate Caonfiguration I Licenze Detailz

Forefront TMG creates a folder named ScanStorage to temporarily store files
for malware inspection. Lse thiz page to specify the path to this folder.

Select the path ta the ScanStorage folder [must be a local folder an each
Forefront TMG server];

ZSystemB oatZhT emp Browsze. .. |

Examples: o' or Z5ystemBooth,

B azed aon the path above, the full path far the folder iz

|33’S_I,IstemFl oot T emphScanStorage

To avoid conflictz, ather antimalware zoftware running on
! k Faorefront ThG servers should not scan the "ScanStorage”
falder.

Help about malware inspection

k. I Cancel Amply |

8.120 ABRA MIKOR LEGYEN CSiK?

Mindenesetre, ha netalantan van egy klasszikus AV szoftverink is a TMG-n (mert
lehetséges, de feltétlendl tartsuk be az ajanlasokat’®), akkor ennek a mappanak
mindenképpen benne kell lennie az ellendrzési kivételekben. Ezen mappa gyari, NTFS

jogosultsagi beallitasaival se jatsszunk, ha lehetséges.

A kovetkezd fil a frissitéssel kapcsolatos beallitasokat tarolja. Legyen-e ellen6rzés és
telepités, vagy csak ellen6rzés, vagy semmilyen akciora nincs szikség? Valamint 15
perctdl 4 6raig tarto intervallumban allithatjuk be a frissitések ellendrzési ciklusat.

73
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Malware Inspection

' General I Destination Bxceptions I Source Bxceptions I Inspection Settings I
Content Delivery I Storage Definition Updates | License Details

Select automatic definition update action:
ICheck for and install definitions (recommended) j

Automatic polling frequency:
IEvery 4 hours j

Trigger an alert if no updates are installed within this number of days:

@ To receive definition updates, a valid subscription is
required.

Learn about managing definition updates for Forefront TMG

ok | cancel | mopy |

8.11 ABRA A FRISSITESEKROL MINDEN

Ami még itt érdekes (és pl. a bétahoz képest egy Ujdonsag volt), az a szintén beallithatd
riasztasi korlat, azaz ha pl. az alapértelmezés szerint 5 napig nem volt frissités, akkor a
TMG general egy riasztast.

Arrol, hogy hogyan allnak a kilonb6z6 adatbazis frissitések, azaz pl. a Malware
Inspection-é, a TMG-n belil, a faszerkezetben az Update Centerben taldlunk
infot, illetve itt kezdeményezhetjik az ellendrzést, és magat az adatbazis
frissitést is, manualisan.

Az viszont, hogy a frissitésre jogosultak vagyunk-e, az az utolsé fulon, a License Details
alatt deril majd ki. A TMG telepitése utan kapunk egy 120 napos, ingyenes lehetdséget,
de ezutdn vagy marad ez az allapot azaz miUkodik az EMP, csak nem frissil, vagy meg
kell vennink és be kell taplalnunk a rendszerbe a frissitésre jogositd kodot. Ezt
egyébként elsé alkalommal nem itt, hanem Web Access Policy varadzsld futtatasa
kdzben leszink csak képesek megtenni, akkor is ha éppen most telepitettik a TMG-t,
és akkor is ha a 120 napos trial id6szak utan/kdzben akarjuk a licenszet érvényesiteni.
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Malware Inspection

General I Destination Bxceptions I Source Baceptions I Inspection Settings |
Cortent Delivery | Storage | Definition Updates  License Details

. License name: I Web Protection
Applies to: Protection Mechanism = |
Malware Inspection
LRL Filtering
License agreement number: KKK
Expiration date:

1

2/31/2020

Help about updating license agreements

QK I Cancel Anphy

8.12 ABRA A LICENSZ ADATOK (A LEJARAT AZERT SZURKE, MERT KISZEDTEM A HELYES KODOT)

A konfiguralasbol mar csak egyetlen dolog maradt ki, a nem globalis szabalyzas, azaz a
t0zfal szabalyokban elérheté EMP lehet&ségek. Ehhez nézzink be pl. a Firewall Policy
szakaszba, valasszunk ki egy megfeleld, a HTTP protokollt tartalmazé szabalyt (vagy ha
a Web Access Policy részbe megyink még gondolkodnunk sem kell ezen).
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Tamas Properties
General I Action I Protocols | From I To I |sers I
Schedule |  Content Types Malware Inspection

Malware inspection setting for HTTP content allowed by this rule:

[¥ Ingpect content downloaded from Web servers to dients

¥ Force full content requests (remove HTTP Range header)

[~ Use rule spedific settings for malware inspection

Rule Settings. ..

HTTPS content will only be inspected if HTTPS Inspection is

! | enabled. Help about HTTPS inspection.

Help about malware inspection

oK I Cancel Apply

8.13 ABRA SZABALYONKENT MAS ES MAS IS LEHET

- Inspect Content Downloaded: Bekapcsoljuk vagy nem? Nyilvan csak akkor, ha
globalisan is be van kapcsolva az EMP. Erre egy diszkrét sarga haromszog +
fekete felkialtojel kombinacidval figyelmeztet is a TMG.

- Force full content requests (remove HTTP Range header): A vizsgalat
apropojan a teljes tartalom elkérésére utasitjuk ezzel a tizfal motort.

- Use rule specific settings for malware inspection: Ha ezt kérjik, kaphatunk
egy ugyanolyan bedllitd panelt, mint amelyet a 8.7-es abran lathatunk. Azaz
teljesen testreszabhatjuk az adott szabalynal ezeket a jellemzdket is.

Egy dologra még figyelmeztet benninket a TMG itt, mégpedig arra, hogy csak akkor
lesz HTTPS vizsgalat is, ha ezt engedélyezzik, nos ez egyrészt logikusan hangzik,
masrészt egy tokéletes atvezetés a kovetkezo fejezetekbe.

8.2 AHTTP FILTER

Az 5.1.3 fejezetben mar szdltunk az alkalmazas szlrésrol, sét az integralt HTTP filterrdl
is. Most itt egy kicsit jobban kibontjuk majd, mivel a HTTP a dominans protokoll
jelenleg az internetes forgalom Gsszességét tekintve, és hat (hasonléan a POP3-hoz,
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vagy az SMTP-hez, meg a tobbi klasszikus protokollhoz) amikor “elkészilt”, akkor senki
nem gondolta volna, hogy az internet olyan veszélyeket hordoz majd magaban, mint
amelyet most. TegyUink egymas mellé harom, statisztikakkal bizonyitott tényt:
1. Az atlagos forgalom megoszldsa a kovetkezé: HTTP: 80%; SIP: 8%; FTP: 5%;
DNS: 5%; SMTP: 2% (forras: Microsoft)
2. Asikeres betorések 75%-a ezekben a protokollokban jon 6ssze (forras: Gartner).
3. Asebezhetdségek 92%-a szintén itt fordul eld (forras: NIST).

Raadasul a HTTP hasznalat tendencidja egy ideje még egyértelm(bb. Ennek okai kozott
szerepel az, hogy egyrészt a klasszikus szoftverek kozil is egyre tobb képes a 8o-as
vagy a 443-as porton mukodni (gondoljunk az Uzend- és kommunikacios
alkalmazasokra), masrészt egy olyan iranyvonal is megfigyelhetd, amely arrol szol,
hogy amit csak lehet tuszkoljunk bele a HTTP-be illetve HTTPS-be. Outlook Anywhere
(lanykori nevén RPC over HTTPS), RDP over HTTPS (Remote Desktop Services
Gateway), SSTP (Single Socket Tunneling Protocol, azaz egy SSL VPN tipus, ami a Vista
SP1 ota érheté el) de még az IPv4 is (IPHTTPS). Ezek mind, tUzfalbarat mddon,
konkrétan a 443-as porton érhetdek tetten, ami j6 nekink, hiszen egy idegen
halézatban (szallodak, partnerek, stb.) is biztosak lehetink abban, hogy mdkodni
fognak, masrészt plusz problémakat okoznak, hiszen egyszerlen nem tilthatjuk le a
HTTP-t vagy a HTTPS-t a forgalom blokkolasa miatt (pedig a malware-ek miatt ezt
kellene tennink), hiszen univerzalisan kell, hogy ezeket hasznaljak a felhasznaldk,
raadasul tobbnyire alig latunk bele ezekbe az adatfolyamokba, foképp ha SSL-el
tamogatottak.

Bizonyara feltint, hogy konzekvensen és folyamatosan a HTTPS-rdl is beszélek.
A kovetkezd fejezetben majd latni fogjuk, hogy miért, egyelére csak annyit,
hogy ha szeretnénk, akkor pl. a HTTP filter, vagy akar a Malware Filter
szempontjabdl a TMG-ben teljesen mindegy, hogy HTTP vagy HTTPS a
forgalom, képesek leszink egyenértékien szlrni.

8.2.1 HOGYAN ERJUK EL?

Es most a mar ismert recept szerint beszéljink egy kicsit a mkodésrél. Az el6zmény
apropojan el6szor menjink vissza a web proxy motorhoz, amelyhez tobbféle mddon is
érkezhetnek a kérések, egész pontosan haromféle modon:

1. A web proxy filteren keresztil: Ahogyan ez mar kiderUlt az el6z6 nagy
fejezetbdl, ez egy komplex alkalmazas sz(r6, amely f6 feladata a HTTP/S
forgalom bonyolitasa, ezt a tomdritéssel, a hitelesitéssel és a gyorsitdtarazassal
is tdmogatja (Ugy hogy ezekhez a kilonb6z6 webes szirdket hasznalja). Egyben
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a web proxy filter az egyik belépési pontja a web proxy motornak is, azaz pl. ha
az adott tUzfalszabalyban a HTTP/S-hez a web proxy filter hozza van rendelve,
akkor ez lekezeli a bejovo kérést, és tovabbkildi a web proxy motornak. Ennek a
filternek nincs koze a web proxy kliensekhez (amelyek attdl valnak azza, hogy
beirjuk a proxy cimét és portjat, pl. egy bongészében), hanem az SNAT és a
t0zfal kliensek kapcsolodnak hozza.

( Alkalmazassziirék ) ( Web cache )

A A

A 4 A 4

Web Proxy motor

A A A
A4 Y y

Web proxy filter Web proxy listener Web listener
A F 3 A

A 4 Y

Firewall szerviz

8.14 ABRA ES EZ MIND USER MODBAN VAN

2. Az el6z6 pontban zarodjelben emlitett web proxy kliensek viszont egy masik

3.

iranybdl kommunikalnak, méghozza a web proxy listener-ekkel (pl. a 8080-as
alapértelmezett porton), amelyeket egy-egy halézat tulajdonsagainal
engedélyezhetink (vagy nem). Egy ilyen listener teljes forgalmat szintén a web
proxy motor kapja meg, és igy a web proxy kliensek az alkalmazasszUrék
képességeit ugyanugy ki tudjak hasznalni.

A harmadik eset a web listener-eké, amelyek a publikald tizfalszabalyokban
hasznalatosak (ez ugye a bejové forgalom a szervereink felé), kotelez6 jelleggel.
Ekkor a kérés Utja szintén a Firewall szerviznél kezdddik, és a web listener-eren
keresztil a web proxy motorhoz vezet, és ugyanugy az alkalmazasszGrok hatasa
is érvényesul rajtuk.

Az abrabdl tehat jol 1athatd, hogy, teljesen mindegy, hogy hogyan jut el a web proxy

motorhoz a kérés, ha HTTP/S van “benne”’%, akkor raereszti az alkalmazassz(réket,

majd a feldolgozott és ellenérzott tartalom mehet vissza a Firewall szervizhez, majd

végul joval “lejjebb” a Firewall Engine-hez (ez mar nincs az abran), ami viszont mar egy

" Ha (példaul egy SNAT kliens esetén) nincs hozzarendelve a web proxy flter, akkor
azért tovabbmehet a kérés, csak a web proxy funkcionalitas illetve ellenérzés kimarad.
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kernel modu  komponens. Tehat konkluzidoként megallapithato, hogy ezen
alkalmazassz(irok egyikéként a HTTP filter allanddan dolgozik (dolgozhat) a TMG-ben,
mar csak az a kérdés, hogy miért éri meg hasznalni?

8.2.2 AHTTP FILTER KONFIGURALASA

Ennek szUrének a beallitdsait minden egyes tUzfalszabalyban, amelyben szerepel a
HTTP vagy HTTPS protokoll elérhetjik. Ez egyuttal azt is jelenti, hogy lehetséges
egyesével is, és teljes mellszélességben valtoztatni is az 6sszes opciot - szabalyonkeént.
Meg még azt is jelenti, hogy akar ki- vagy be is kapcsolhatjuk szabalyonként, kilon-
kulon is a szlrést.

[
Action | Condition | To
@ Allow All Users External
& allow All Users
Properties
@ Deny All Users Delete ties,Hate Discrimin. ..
& W o]
(2 Allow ™ All Users Copy
¥ W ..
.J Allcw T All Users T
7 Allow o AllL
J o - SErE Export Selected
@ Allow all Users Import to Selected. ..
@ Allow All Users Maowve Down
@ Allow ':-, All Users Move Up
Dizable
V3 Allow M Al Users
9 = Configure HTTP "—
(P Alow o Al Users Configure FTP etwork Set
) Deny o Al Users Configure RPC protocel o 0| sl Host)

8.15 ABRA INNEN INDULUNK

Masrészt azonnal ellent is mondok dnmagamnak, a legeslegelsd opcio, ami szembe jon
velink, ha megnyitjuk a HTTP filter konfiguracios paneljét, az maris globalis, tehat ha
egyszer atallitjuk, az 6sszes szabalyunkra érvényes lesz.

- (Request Headers) Maximum Headers Length (Bytes): A tul hosszu fejlécek és
URL-ek buffer overflow modszerrel torténd felhasznaldsa ellen védekezhetink
ezzel a byte-ban megadott mérettel.

- (Request Payload) Allow Any Payload Length: Ezzel az értékkel limitalhatjuk a
POST metddussal feltolthetd adatmennyiséget. Ez a mddszer egy lehetséges
tamadasi forma is, de a korlatozasa okozhat legalis esetekben is elakadasokat,
Ugyhogy csak 6vatosan.

- (URL Protection) Maximum URL Length (Bytes): Ertelemszer(), az URL-ek
hosszanak korlatozasa, az alapértelmezett érték a legtobb esetben megfeleld.
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Configure HTTP policy for rule

General | Methods I Extensions I Headers | Signatures I

—Regquest Headers
Madmum headers length {bytes):

— Request Payload
¥ Allow any payload length
Maximum payload length (bytes): I
— URL Pretection
Maximum URL length {bytes): |-| 0240
Maximum guery length bytes): |1 0240

[~ Verfy nomalization
[ Block high bit characters

— Bxecutables
[T Block responses containing Windows executable content

ok | cance | s |

8.15 ABRA

- (URL Protection) Maximum Query Length (Bytes): Az URL-ben a
lekérdezéshez hasznalt kérdojel (?) utani hossz korlatozasa.

- (URL Protection) Verify normalization: Ez egy érdekes dolog, valdszinileg
mindannyian taladlkoztunk mar az URL-ekben pl. szok6zok helyett a %20
kombinacidval, ami ugye természetes dolog, az enkddolas kovetkezménye. De
ez egyben lehet egy specialis rosszindulatu kod része is, amit a TMG Ugy tud
kisz0rni, hogy kétszer is probalja normalizalni az URL-t, és ha ezek utan sem
tlnnek el - a példanal maradva - a szazalékjelek, és ha be is allitottuk ezt a
restrikcidt, akkor blokkolja a forgalmat.

- (URL Protection) Block high bit characters: Nos, kis hazank esetén ez egy
kilonosen fontos opcid, hiszen ennek a bejelolésével bizonyos
karakterkészletek’ hasznalatat tilthatjuk az URL-ekben, azaz ezeket a cimeket
egy- az-egyben kiszUri a HTTP filter. Ez nem olyan vicces, hiszen gondoljunk egy
OWA-ra, amelyben megnyitunk egy ékezetes karaktereket tartalmazo targyu e-

> Az On. Double-Byte Character (DBCS) illetve a Latin 1-es karakterkészlet elemeirdl
van szo, részletek itt: http://support.microsoft.com/kb/837865
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mailt. llletve nem nyitjuk meg, mert a TMG majd szépen blokkolja. Es ugyanigy
jarhatunk egy Sharepointtal is.

- (Executables) Block responses containing Windows executable content:

Ezzel az opcioval a webszerverek valaszaiban esetlegesen megbuvé Windows
futtathato tartalmakat blokkoljuk.

Configure HTTP policy for rule 21 x|

General Methods IExl:ensions] Headers | Signatures |
Specify the action taken for HTTP methods:

Allow only specified methods Ll
Allow all methods

Block specified methods (allow all others)

cAF l

X

Specify an HT TP method:

Method: IPEIST

Method is case-sensitive. For example: POST

Description

(optional):

Cancel |

| oK I
| OK I Cancel I Apply |

8.16 ABRA METODUSOK SZURESE

Ha atlépink a kovetkezd fulre, akkor a HTTP metddusokkal (verbek) kapcsolatos részbe
jutunk el, ahol alapesetben minden metodust engedélyezink, de ki is valaszthatunk
parat, amit (és csak ezeket) megengedink, vagy éppen azokat jel6ljik meg amelyeket
blokkolunk és egyuttal minden mast megengedink. Az abran lathaté POST-tal pl. az
adott esetben a belsé haldozatunk felhasznaldi szamara a webes Urlapok kitoltését,
pontosabban ezen Urlapok elkildését tiltjuk meg. A GET metodus blokkolasaval pedig
extra savszélességhez jutunk, persze nem ez a legjobb modszer ©

Emlékszink a 2001 nyaran el6szor megjelent Code Red-re? Ez egy olyan féreg
volt, amely a fejlécében mindig megtaldlhaté volt a “GET
http://<ipaddress>/default.ida?” szakasz, ergo a .ida kiterjesztésével siman
tudtuk szlrni az ISA 2004 HTTP filterével.
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Az Extensions fulnél a kivalasztasi modszer ugyanaz mint az el6zénél, az Add...
gombbal viszont a konkrét kiterjesztéseket adhatjuk meg, pl. .exe, .bat, .cmd, stb.
(MIME tipus valasztas itt nincs). Ellenben a “Block Requests Containing Ambiguous
Extensions” bepipalasaval arra kényszeritjk a TMG-t, hogy minden olyan
fajlkiterjesztést blokkoljon, amelyet nem képes felismerni és azonositani.

Configure HTTP policy for rule 21 x|

General | Methods Extensions IHeadersI Signatures |

Specify the action taken for file extensions:

Allow only specified extensions j
Allow all extensions

Add... ’
Block specified extensions (allow all others)

Specify an extension:

Extension: I‘E,.:e]

Example: .exe

Description
(optional):

| [Be [ ok | cancel |
m Cancel I Apply

8.17 ABRA AZ .EXE NEM KiVANATOS MAR EGY IDEJE A HTTP-BEN

Akar egy HTTP kérésrol, akar egy valaszrdl van szo, fejléc mindig van a kliens és a
webszerver kozotti forgalomban. OS, bongészé és alkalmazas adatok, formatum
tipusok és engedélyezési informaciok, ergo sok-sok minden utazik a fejlécekben. A
Headers fil alatt viszont tobb szinten is bele tudunk nydlni ebbe az adatcserébe. Az
Add... gombbal példaul felvehetjik kilon-kilon a Request vagy a Response fejléc azon
lehetséges részletét, ami alapjan tiltani akarunk.

A Server Header rész kissé Gsszetettebb, és a mi webszerverink valaszaba tudunk
beleavatkozni a HTTP filter segitségével.

- Send original header: Ez az alapértelmezés, azaz nincs valtoztatas, az eredeti
fejléc info utazik, pl. a “"Microsoft-11S/7.0” sztring.
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- Strip header from response: Teljesen lecsipjik ezt az infot.

- Modify: Valtoztatunk, az altalunk itt beirt szovegre (pl. “Secure Web Server”
vagy “Apache/2.2.3 (Unix) mod_ssl/2.2.3 OpenSSL/o.9.7g") cseréljik az eredetit.
Script kiddie-k és az amat6r verzié detektald programjaik ellen talan még jo is
lesz, egyébként ez egy kissé “Security by obscurity”, azaz a szabad forditadsom
szerint kb. egy “al-biztonsagi” megoldas.

Configure HTTP policy for rule llll

General | Methods | Extensions Headers | signatures |

allow all headers except the following:
Header | searchin | add... |
Edit, ..
Remove I
—Server Header
lSend otiginal header El

Send original header
Strip header from response
Modify header in response

~ Via Header
ISend default header Ll

Change to: |

[ ok | concel | ety |

8.18 ABRA MI LEGYEN A SERVER HEADER?

Script kiddie: “Cracker wannabe, azaz valaki, aki szeretne cracker lenni, de tul
lusta vagy tul hilye hozza. Altalaban masok &ltal megirt backdoorokat, rootkit-
eket, mar kozismert exploitokat hasznal szamitogépes rendszerekbe vald
illegalis bejutashoz. Jellemzéen gyengén védett rendszereket tdmad meg. Az
elnevezés eredetileg tizenévesekre vonatkozik, akik konnyen kihasznalhato
hibakra vadasznak, hogy atvegyék a rendszer iranyitasat, vagy példaul
webszerverek tartalmat mddositsak, cimoldalat lecseréljék (Lasd: deface).
Manapsag a kifejezés nem feltétlenil az életkorra utal, inkabb a tudas hianyara.
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Nem valddi crackerek, a biztonsagi hibakhoz alig értenek, Ok a "szakma

kukabuvarai".”®

Maradt itt még egy opcid: ez az Un. Via Header. Ebbe tipikusan a proxy

szerverek/alkalmazasok pakoljak bele a sajat neveiket (pl. a TMG a gép NetBIOS nevét),

a HTTP verzidval egyetemben, egy egyszer( azonossag ellenérzése miatt, a

kérés/valasz alapjan. Ha nem akarjuk ezt az infdt viszontlatni a fejlécekben, akkor

szintén cserélhetjuk ezt is, egy altalunk valasztott tetszélegesre, mindkét tipusunal

egyarant.

Most jon a HTTP filter befejezése, ami egyben talan a leghasznosabb alkalmazasi

terllete is. A Signatures ful alatt jarunk, ahol a TMG az altalunk beallitott egyedi

lenyomatok alapjan képes blokkolni, akar a fejlécek, akar pl. a torzs teljes tartalma

alapjan.

Configure HTTP policy for rule

2] x

-Gener.:lll I'H'Iethudsl Extensionsl Headers Signatures |

Block content cortaining these signatures:

Mame | Description

ET sziirés

[™ Show only enabled search

Search in: Request headers
HTTF header: User Agent:
Pattem: Bit Toment

Spedfy a name for this signature search:

N |

Name: I BT zziirés

Description |
(optional):

—Signature Search Criteria

Search in: IRequest headers

HTTP header: I User Agent:

Specify the signature to blodk:

Signature: I BitTorrent

Byte range
From:

I 1
To: I 100

Format
% Tt

= Einary

L L]

o |

Cancel

7®Ez annyira kerek, hogy teljes tartalmaban ide kellett masolnom, méghozza innen:
http://wiki.hup.hu/index.php/Script kiddie

~ 207 ~


http://wiki.hup.hu/index.php/Script_kiddie

A KAPUN TUL

8.19 ABRA A SZIGNATURAKKAL SOKAT ELERHETUNK

Hogy ez mit jelent? Nagyon sokat, de egyben nagyon dvatosan is kell bannunk ezzel az
eszkozzel. Az abran pl. a Bittorent kliens teljes hasznalatat tesszik tonkre (amennyiben
HTTP-vel Uzemel). Ezt az User Agent: infé alapjan tudjuk megtenni, ami
alkalmazasonként (de sokszor verzionként valtozva) egy teljesen egyértelm(, az adott
alkalmazasra jellemzd sztringet tartalmaz. Ezeket kinyomozhatjuk egy a belsd
haldzatra belétt Network Monitorral, de szamos szignatura publikalva is van az
interneten.”’

De nemcsak az alkalmazasokra jellemzd gyari szignaturak jatszanak,
emlékszink a nem is régen példatlan modon sikeres Conficker féregre? Nos,
ugyanitt a Request URL-t valasztva és a “search?q=%d&aq=7" sztringet beirva
ezt is kiszUrhettUk/kiszUrhetjuk (allitélag még mindig rengeteg helyen fert6z).

Szoval a HTTP filter ezen részébe felvihetink szamtalan szignaturat, a TMG meg
szépen ezek alapjan megfogja majd az adott forgalmat. Kisérletezhetink a torzsbe
beirt tetszéleges sztringek hasznalataval is, ezekkel is lesz eredmény, meg élmény.

Még egy utolsd dolog a HTTP filterrel kapcsolatban: lathattuk, hogy sok helyen, sok
mindent konfiguralhatunk, amit aztan jo lenne lementeni is, és példaul egy masik TMG-
re is atvinni. Nos, ehhez az ISA 2004-2006-ban volt egy httpfilterconfig.vbs szkriptink,
ami a telepit6 anyagban megtalalhato volt. Ez a TMG-bdl eltint, de ettdl figgetlendl
hasznalhaté export/import feladatokra.
A probléma viszont ezzel a szkripttel az, hogy nem tud kiegésziteni egy meglévo
allapotot egy beemelni kivant HTTP filter konfiguracioval. Na de erre is van egy
kiegészitd6 megoldas, amihez el kell ballagnunk a népszer(, és rendkivil tartalmas
oldalra’, hogy aztan a Jim Harrison altal irt szkripteket
alkalmazhassuk.

8.3 HTTPS INSPECTION

Azt mar latjuk, hogy mi mindent szirhetink a HTTP folyamban, de feltenném a koltdi
kérdést: ez elég? Nem, ma mar nem. Ma, amikor mar a felhasznald is tud egy SSL
tunnelt képezni egy nyitott, a neten mikodé anonymous proxy-hoz, és igy kihagyni az
ellen6rzésbdl a mi proxy szerverinket, illetve amikor akar HTTPS-ben is johetnek a
karos tartalmak, nem. Tehat szUrjink, ha a proxynk képes erre. De van egy masik oldala

7 példaul itt:

8 ,
/ és
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is @ HTTPS ellendrzésnek. Szabad ezt? Az integritas és az eredetiség meg6rzése, mint

fé elvek nem sérilnek? Végul is de, dm a “valamit valamiért” elv is ott van a mérleg

masik serpenydjében.

Az egyik legels6é TMG el6adasomban szUk korben az MVP-kkel, miutan
elmagyaraztam, hogy hogyan mdikodik, az egyik kolléga azonnal nekem
szegezte a kérdést: - Akkor az OTP-s banki muUveleteimet is fogod igy latni?”
Nos, igen, csak ezt tudtam valaszolni. Azonban, — az én véleményem szerint —
megfeleléen lefektetett szabalyzassal, kivételekkel, a megbizhatonak itélt
oldalak ellendrzésének kihagyasaval, egy vallalati kornyezetben azért
mindenképpen bevallalhato.

llletve azt azért |assuk be, hogy bar technikailag lehetséges, a TMG nem ad erre
egyszery feliletet a TMG Uzemeltetének. Tehat az online log viewerben nem
fogom latni a teljes http body-t clear-text-ben. Igazan felkészilten, mély
muszaki ismeretekkel rendelkezve, egy debugger segitségével kitudom szedni a
forgalmat clear text-ben, de ezt egy atlagos TMG Uzemeltetd nem fogja ezt
megtenni. Ha pedig képes ra, akkor masik ot egyszerGbb mddon fogja
megszerezni t6link a banki adatainkat. (A lektor megjegyzése.)

De ha nem moralis, hanem technikai szemszdgbdl kozelitek akkor a Iényeg az, hogy a

TMG-ben a HTTPS forgalom terminalasa és a TMG-t6l a felhasznaldig zajld szimpla
HTTP teljes kor( ellendrzése (EMP, HTTP filter, URL filter és minden mas) immar a

rendelkezésinkre all. Plusz — és ezt sokan elfelejtik — egy tobb részes, konfiguralhato

feltételeket tartalmazo tanusitvanyvizsgalatot is rejt a HTTPS Inspection.

HTTP Connect Establish connection
_— e
Qjp, 200 Connection Connection
PP established established

Web browser 1S4 Server computer Web Server
Negotiate SSL
Y .
‘ S J i
I-Em:r'ypted tunnel

8.20 ABRA EZ EGY REGI RAJZ, DE A LENYEG NEM VALTOZIK: A CSOBEN BARMI MEHET(ETT)

De hogyan csinalja ezt a TMG? Nyilvan nem a "HTTPS torésével”, hanem egy nagyon

elegans trikkel, ami alapjan viszont a TMG-t siman tekinthetjik egy “Man in the
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Middle"-vel operaldo tamadonak, a kils6 webszerver és a belsé kliens kozotti
forgalomban ©. Széval amikor a kliens felépitené az SSL kapcsolatot, a TMG ezt
nyomban elkapja, és le is ellendrzi tavoli szerver tanusitvanyat. Ezutan lemasolja a
webszerver tanusitvanyanak részleteit, majd legyart egy Uj tanusitvanyt ezekkel a
részletekkel, és a sajatjaval (mint Certificate Authority’) irja ala! Ezt kapja a kliens, igy
két kGlonbozé SSL session alakul ki, és a “rovidebben” mar nem lesz akadalya a teljes
kord ellendrzésnek. Gyakorlatilag outbound SSL inspection nélkil az SSL handshake a
felhasznald alkalmazasa és a cél kiszolgald kozott tortént meg. Outbound SSL
inspection esetében a TMG amikor észreveszi az SSL handshake Uzenetet, akkor indit el
egy SSL handshake-t a cél kiszolgaloval. Ha a handshake sikeres, akkor valaszol is a
célkiszolgald helyett, kvazi proxy-zva annak valaszat a klienshez. A kliens és a TMG
kozott pedig az el6z6 sorokban emlitett tanUsitvanyt hasznalja a TMG, a handshake

soran.

Egyébirant félig meddig nem szamit ujdonsagnak ez a dolog, hiszen aki mar az ISA
2004-et is Utogette, az tudja hogy a sajat webszervereink felé mené forgalomban az un.
SSL Bridging technikaval mar képes volt az ISA is terminalni az SSL kapcsolatot (bar
technikailag kicsit egyszeribb a kivitelezés, lasd kovetkez6 fejezet), majd ellendrizni a
forgalmat. A HTTPSi viszont barmilyen a felhasznaldk feldl/felé mené forgalomban
képes ezt produkalni.

8.3.1 A KOVETKEZMENYEK ES A KOVETELMENYEK
Barmilyen szenzacidésan is muikodik az ellendrzés, azért szamolnunk kell par
kovetkezménnyel illetve kdvetelménnyel a HTTPSi bevezetése kapcsan:

- Itt ugye egy klonozott tanusitvanyrol van szd, ami nem biztos hogy tetszik
mondjuk annak a banknak vagy webaruhaznak, amellyel a kliens kapcsolatba
lép. De lehet kivételezni, globalisan, akar az URL kategoridk segitségével is.

- A web proxy naplokba a teljes URL keril ilyenkor, ami ugye szenzitiv is lehet.

- Akar az egész tartalom bekerilhet a cache-be, ami megint csak nem biztos,
hogy szimpatikus kovetkezmény, persze cache kivételeket is lehet krealni.

- Ha a HTTPSi-t szeretnénk hasznalni, akkor a tanusitvanyokkal és/vagy
tanusitvanykiadokkal is bUvészkednink kell. Két alapeset lehetséges:

o Ha a TMG altal generalt 6nalaird tanusitvanyt akarjuk hasznalni, akkor a
kliensek meg kell bizzanak a TMG-ben, mint tanusitvanykiadoban. Ennek
a megoldasara tobb lehetdségink is lesz majd (automatikus is).

9 Amelyben persze a kliens vakon megbizik, err6l gondoskodnunk kell majd el6re.
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o Ha egy barmilyen mas tanusitvanyt akarunk felhasznalni a TMG-ben
ehhez (értsd: mar van pl. egy magunk altal Gzemeltet PKI alrendszerink),
akkor annak a kiadojaban kell hogy megbizzanak a kliensek, de a TMG is!

- A TMG sajat magat leszamitva nem szereti a “Man in the Middle” mddszerrel
tamadokat, ergo a kilsé tanusitvanyok vizsgalata nagyon alapos lesz —
alapértelmezés szerint is, valamint ne felejtsik el, hogy ez az ellen6rzés akkor is
mUkodhet, ha HTTPSi ki van kapcsolva. A kovetkez6 szempontok alapjan
ellendriza TMG:

o A kapcsolatban lévd kils6 gép nevének meg kell egyeznie a tanusitvany
Subject mezdjében, vagy a SAN (Subject Alternative Names) mezdben
szerepl6 egyik elnevezéssel.

o Szerver hitelesitési (Server Authenticaton) tipusunak kell lennie a
tanusitvanynak.

o Mind a kiadas, mind a lejaratnak érvényesnek kell lennie.

A TMG meg kell hogy bizzon a tanusitvany kiaddjaban.
A tanusitvany visszavonasi listanak (CRL, Certificate Revocation List)
elérhetonek kell lennie, és nem szerepelhet a szerver tanusitvanyban.

8.3.2 AHTTPSIKONFIGURALASA

Nagyjabdl ez a fejezet a tanUsitvanyok és a tanusitvanykiadok konkrét kezelésérdl szdl,
azaz szinte mindenhol visszak0szon majd, hiszen az ezekkel térténd konfiguralas az
alapja a HTTPSi-nek. A 8.20 abran lathatd, immar szokdsos helyrél indulunk.

o, Microsaft ‘Web Access Policy
~ Forefront
Threat Management Gateway 2010 Standard
Web Access Policy Toolbox Y Tasks m

Web Access Settings

L

Access Policy Tasks

Web Proxy: Enabled {Port: 8080) HTTPS Inspection: Disabled - s
Authentication: Mot required by palicy (proxy authentication) Malware Inspection: Enablzd G? :‘T_" Ilgure {eD Access
HTTP Compression: Enabled Web Caching: Disabled =

() Disable Web Access

8.21 ABRA A 6-0S LISTABOL MAR CSAK A TOMORITEST NEM PISZKALTUK

A General ful egybdl mélyviz. Az “Enable HTTPS Inspection” alatt maris két valasztasi
lehet6ségink is lesz:

~211 ~



A KAPUN TUL

T T T T T T S T T T T T T T g

HTTPS Outbound Inspection |
Source Exceptions I Cerificate Validation I Client Motfication I
General I Diestination Exceptions

¥ Enable HTTPS inspection:
{* Inspect traffic and validate site certificates

" Do notinspect traffic, but validate site certificates. Blodk HTTPS
traffic if certificate is not valid.

—HTTPS Inspection Certificate Settings
Select if you want to generate or import the certificate for HTTPS

inspection:
¥ Use Forefront TMG to generate a certificate Generate. .. |
" Import a certificate Importe.. |

HTTPS Inspection Trusted Root CA Certificate Options

Enabling HTTPS inspection may have legal implications. Yaou
should verify if using this protection is in compliance with your
corporate policy.

|. 1!*'

._\ : /__.

Help about HTTPS inspection

QK I Cancel Apphy

8.22 ABRA

- Inspect HTTPS traffic and validate HTTPS site certificates: a komplett HTTPS
forgalom ellen6rzés + a tanusitvanyok ellenérzése is.
- Do not inspect HTTPS traffic, but validate the HTTPS site certificate: csak a

tanusitvanyok ellenérzése.

A  kozépsé rész a tanusitvanyok generaldsaval/importalasaval kapcsolatos
lehet6ségekkel foglalkozik. El6szor is eldonthetjik, hogy egy a TMG altal krealt
tanusitvanyt hasznalunk-e majd az alairasra, vagy mar meglévét importalunk be. Ha az
els6 valasztas a favorit, akkor a “Generate” gomb alatt a kiadd nevét illetve az
érvényességet is be tudjuk allitani (a “Soha le nem jard”, azaz a “Never” opcio
2049.01.01-et jelent). Ha viszont importalunk, akkor egy privat kulccsal ellatott
tanusitvanyra lesz szikség (.pfx). Ezzel megvan a TMG tanusitvanya, de van még egy
fontos feladat, amelynek hatasara a 8.20-as abra jelenik meg.
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Certificate Deployment Options

The HTTFPS inspection trusted root CA certificate must be installed on all
dient computers.

View Certificate Details...

—HTTPS Inspection Trusted Roat CA Certificate Deployment

Select a deployment method:

¥ Automatically through Active Directory (recommended)

Domain Administrator Credentials |

™ Manually on each dient computer

Export ta File. .. |

Help about deploying the HTTPS inspection trusted root CA certificate

oK |

8.23 ABRA AKAR AUTOMATIKUSAN IS TERJESZTHETO

Ez a "HTTPS Inspection Trusted Root Certificate Options” nev(, jo széles gomb, amely
alatt egyszerGen megnézhetjik (View Certificate Details) a TMG Root CA tanuUsitvanyat
(8.24 dbra). Az dbran még az is latszik, hogy jelen pillanatban ez a tanUsitvany még nem
megbizhato, mivel még nem szerepel szamitdgép megbizhatd tanusitvanykiadoinak
listajaban (Trusted Root Certification Authorities).
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O
Certificate

General |De13ils I Certification Path I

@a Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to:  Microsoft Forefront TMG HTTPS Inspection
Certification Authority

Issued by: Microsoft Forefront TMG HTTPS Inspection
Certification Authority

valid from 8/ 27/ 2010 to 1/ 1/ 2020

']? You have a private key that corresponds to this certificate.

Install Certificate. . I Issuer Shatement |

Ok |

8.24 ABRA MEG NEM SZAMIT MEGBIZHATONAK

Epp ezért kanyarodjunk vissza az eléz6 abrahoz (8.23), ahol a TMG Root CA tanuUsitvany
automatikus terjesztését is kérhetjik az Active Directory segitségével (ehhez egy
Domain Admins csoporttagsagu felhasznald jogosultsaga kell majd), illetve akar ki is
exportalhatjuk az el6bb emlitett root tanusitvanyt a manualis terjesztéshez.

Az AD segitségével? Igen, ha ezt valasztjuk, akkor a TMG Root CA bekerilhet a
Domain Enterprise Trusted Root Store-ba, ahonnan minden tartomanyi tag a
kovetkezé Csoporthazirend frissitéskor (15 perc mulva) megkaphatja, vagy a
gpupdate [force-szal manualisan és azonnal. Ezt aztan példaul a
“certutil -store -enterprise root” paranccsal ellenérizhetjik is.
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HTTPS Outbound Inspection
Source Exceptions I Cerificate Validation I Cliert Motification I
General Destination Exceptions

‘fou can exdude sites from HTTPS inspection and select if the HTTPS
certificates for the sites should be validated.

Site ~ | certificates Add... |
(S)isites Exempt from HTTP... Mo Validation

Edit... |

Remove |

Yalidation |

QK I Cancel Apphy

8.25 ABRA

Végeztink a HTTPSi miUkodéséhez kapcsolodd tanusitvanykezeléssel, de nem
végeztink a HTTPSi-vel. A “Source Exceptions” és a “Destination Exceptions” fil
tartalma a forras (bels6 hald) vagy a cél (Internet) tipusu kivételek listaja lesz,
amelyeket csoportokba szervezhetink (illetve a gyari, szokasos csoport is |étezik).

De - ahogyan a képen is latszik - akar az itt megjelend kivételeknél is kérhetjiuk a
“Validate” gombbal egyesével a tanusitvany vizsgalatot - annak ellenére, hogy a
forgalom ellen6rzés szempontjabdl valoban kivételekrdl van szo. A cél kivételnél
természetesen a konyv késébbi fejezetében targyalt URL kategoriakat is hasznalhatjuk.
igy anélkil hogy fel kellene sorolni az dsszes online bank elérési Utjat, egy kényelmes
mozdulattal mondhatjuk azt, hogy a banki oldalak iranyaba nem kérjik a HTTPSi-t.

De ha még ezt sem akarjuk, akkor hagyjuk meg a “No Validation” allapotban, illetve
vissza is allhatunk az els6 érvényesités utan a “No Validation” gombbal.
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HTTPS Outbound Inspection
General | Destination Exceptions I
Source Exceptions Certificate Validation | Cliert Notfication

With HTTPS inspection enabled, the certificate validation palicy is
applied to all dients making HTTPS reguests through Forefront TMG.

Certificate validation policy applied to all corporate users:
v Block expired certificate after (days): I 15
¥ Block server certificates that are not yet valid

¥ Checdk for server certificate revocation

Cancel Apphy

8.26 ABRA SzZOROSSZIV

A “Certificate Validation” fUl tartalmara mar utaltam a 8.3.1 fejezetben. A lejart vagy
barmilyen okbdl nem érvényes tanusitvanyok illetve a visszavonasi tanusitvanylistak
elérhetdsége (illetve egyaltalan a léte) ellendrzése és adott esetben az ilyen szerver
blokkolasa allithaté be itt. Erdemes megfigyelni ezt a dialdgus ablakot. Mi hianyzik
rola? Korabban emlitettik, hogy a tanuUsitvany ellenGrzésénél a TMG-nek fontos
szempont az, hogy megbizzon a cél kiszolgald altal hasznalt tanusitvanyt kiado
tanusitvanykiaddban. Ez a funkcio itt nem konfiguralhatd és rossz hirem van: ez a
funkcié nem is kapcsolhatd ki. Tehat ha a certification validation-t hasznaljuk és a
felhasznald egy onaldirt tanusitvannyal rendelkezé cél kiszolgalot szeretne elérni, akkor
a TMG azt nem fogja engedélyezni. Hogy megoldjuk ezt a problémat a kovetkez6
lehet6ségeink vannak:

- Meg kell biznunk a tanusitvanyt kiadd tanusitvanykiadd hivatalban. Hol kell
megbiznunk benne? Természetesen a TMG-n (gondoljunk arra, hogy két SSL
handshake zajlik és a TMG taldlkozik a cél kiszolgalo tanusitvanyaval).

- Az adott felhasznald altal hasznalt eszkozt felvesszik a forras kivétel listara.

- Azelérnikivant kiszolgalot felvesszik a cél kivétel listara.

- Tudomasul vesszik hogy nem bizunk meg a tanusitvanyban és a forgalmat nem

engedélyezzik.
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Az utolso ful a tizfal kliensen keresztili kommunikacid lehet8ségét szabalyozza, azaz a
felhasznalok kaphatnak értesitést arrdl, hogy annak ellenére, hogy HTTPS-ben folyik a
forgalom, az adott oldalt a TMG-n keresztil vizsgaljuk.

Természetesen ehhez minimum a TMG RTM telepitési csomagban lévé (Build
07.00.7734.100) verzioszamu tUzfal szikséges, csak ezzel klienssel miUkodik az
"Uzengetés", a régi ISA kliensekkel nem, de annyira nem, hogy azokban nincs is
negyedik ful.

(IS Outbound Inspection |

General I Destination Exceptions |
Source Exceptions | Certfficate Validation Client Motification

Users running Forefront TMG Client can be notified that their HTTPS
traffic is being inspected.

v Motify users that their HTTPS traffic is being inspected!

QK I Cancel Apphy

8.27 ABRA CSAK EGYETLEN OPCIO, DE SOKAT SZAMIT

Végezetil nézzik meg az Uj tizfal kliens idekapcsolodo Uj bedllitasait, illetve el6szor a
két kilonbozd buborékot is, amelyben szépen latszik az értesitések formatuma.
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i Secure Connection Inspection *

msnmsgr.exe initiated a secure connection to
*.omega.contacts.msn.com. The connection is being
inspected for malware detection,

Click this balloon to manage how COutbound
Inspection notifications are shown.

A Secure Connection Inspection
iexplore.exe initiated a secure connection to
emea.mail.microsoft.com. The connection is being
inspected for malware detection.

Click this balloon to manage how Outbound
Inspection notifications are shown.

8.28 ABRA A BUBOREKOK (A MASODIK MAR HALVANYODOTT MIKORRA ELKAPTAM)

A tlzfal kliens egyébirant a “Most Recent Notification” alatt jegyzi is a legutolsd
értesitést, amelyet igy nagyon egyszerUen fel is tud venni a felhasznald a kivételek
k6zé, marmint nem az ellen6rzés aldli kivételr6l van sz, hanem csak az értesitésekre
gondolunk.
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l;' Microsoft Firewall Client for Forefront TMG ﬂ

| General | Settings | Web Erowsef| Secure Connection Ingpection

[7]iNotify me when contert send to secure Web sites is inspected;

Mast Recent Motification

msnmsgr.exe intiated a secure connection to ~ storage msn.com. The
connection is being inspected for malware detection.

| To add ~ storage msn.com to the Notification Exceptions list
below, click Add.

Motifications Bxceptions
Do not display notifications for traffic to this destinations:

Add

Bename

Delete

| ok || Cancal Apply Help

8.29 ABRA UZEN, DE TAROL IS A TUZFAL KLIENS

Erdemes mindenkit megnyugtatni azzal kapcsolatban, hogy a TMG Client nem
fogja minden egyes https kérés /valasznal a felhasznaldt kiértesiteni, mert akkor
valdjaban a buborék folyamatosan kint lenne. Alapértelmezésben cél
kiszolgalonként 12 6ranként egy értesitést jelenit meg a TMG kliens. A 12 6ra
egy valtoztathatd paraméter, amit ha modositani szeretnénk akkor a
munkaallomas rendszerleird adatbazisaban az alabbi elérési uton tehetjik meg:
HKLM \SOFTWARE\Microsoft\RAT\Stingray\Debug\FwcMgmt
FWC_MGMT_HTTPS_TEMPORARY_DISABLED_TIMEOUT

(A lektor megjegyzése).

8.4 URL-F

Technikai szempontbdl ezen nagy fejezet legkevésbé bonyolult megoldasa jon,
azonban a fontossaga megkérddjelezhetetlen. Az ISA szerverekben az URL-ek tartalom
alapjan torténo szirésére nem, illetve csak manualis modszerrel vagy kilsé segitséggel
volt lehetdség. Kézzel pl., lelkesen készithettem én egy “Pornd” nevi URL csoportot,
amelybe hosszas kutatdssal (©), bevihettem a megfelel6 webcimeket, de ez egy
statikus, és finoman szolva sem tokéletes modszer. Léteztek emellett kicsit profibb,
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“maszek” modszerek is, amikor egy szkripttel mar tobbféle és jelentés mennyiségl,
masok altal 6sszegy(jtott URL-eket beimportalhattunk, majd a szabalyokhoz hozza
rendelhettink, és igy a tiltd szabalyok mar jobban mikodtek. De ez még mindig
statikus mddszer volt, raadasul rengeteq fals talalattal.

igy aztan jobb hijan maradtak a 3™ party szoftverek, amelyekbdl volt béven, jomagam is
Uzemeltettem anno pl. a Websense tartalomszir6 szoftverét (amely azdta a
legnagyobb rivalisaval a SurfControl-lal egyesilve egészen naggya nét), amely mar
korrekt volt, automatikus, és dinamikus — viszont kifejezetten draga, még vallalati
kornyezetben is.

A TMG Betaz-tdl viszont kaptunk egy beépitett megoldast, amely végre megoldotta a
problémankat és igy a céges vagy éppen iskolai/oktatasi szabalyzatoknak megfelel6en
az URL Filtering (URL-F) tavol tudja tartani a belsé felhasznaldinkat a tiltott
weboldalaktol. Nézzik meg, hogyan.

8.4.1 HOGYAN MUKODIK?

Az URL-F 79 beépitett kategoriaval és 11 f6 csoporttal, illetve rettenetes méretl, sok
tizmillid URL-lel segiti a célok behatarolasat, amelyet a Microsoft Reputation Service
(MRS) tart formaban és tolt fel, és igy a TMG minden kérés alkalmaval a web service-n
keresztUl az MRS-tél tolti majd le.

Az MRS létrehozasat a Microsoft a 2009-es RSA konferencian jelentette be,
egyben jelezve, hogy a gyljtemény forrasa tobb beszallitd partnertdl érkezik
majd. Ami még érdekes, hogy a TMG az elsd Microsoft termék, amely hasznalja
az MRS lehetdségeit.

Az MRS egy felhd alapu kategorizald rendszer, ami a Microsoft adatcentereiben
tarolodik, és amelyet a TMG online lekérdezésekkel ér el. Mar hallom is a felszisszenést,
hogy akkor internet nélkil nem mdikodik ez a képesség? Dehogynem. Az elérési
sebesség és a savszélesség optimalizalas miatt a TMG gyorsitotarazza mind az URL-
eket, mind a kategdridkat. Természetesen minden eltarolt objektum rendelkezik egy
TTL értékkel, amely alapjan rendszeresen frissiteni kell, de ezen kivil a TMG csak akkor
nyul online az MRS-hez, ha egy kérést abszolUte nem tud kiszolgalni a cache-ben tarolt
adatok alapjan®.

8 Es természetesen egy biztonsagos kapcsolaton keresztil teszi mindezt.
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Az URL-F hasznalata nagyon egyszerd, mivel abszolUte belesimul az engedélyezd tizfal
szabalyokba. Gyakorlatilag a teenddnk csak annyi, hogy engedélyezzik globalisan,
majd a kivant kategoriat vagy egyszerre tobbet is, egy Uj tiltd szabalyba belehelyezzik.
A szabaly célja mar ismert modszerekkel lehet egy felhasznalo vagy egy csoport, vagy
hitelesités nélkdl pl. egy IP intervallum. Innentdl a felhasznald a tiltott URL-eket nem éri
el, és mivel az adatbazis dinamikusan frissil, ez az Ujonnan bekerilt cimekre is
vonatkozik. Errél egy némiképp testreszabhaté HTML Uzenet formajaban is
tajékoztatjuk a felhasznalot. Egy tovabbi fontos elénynek szamit az URL szUréshez
kapcsolodo jelentések és napld bejegyzések is, amelyekkel egy kerek képet kaphatunk
a szervezetink internet hasznalatardl, beleértve azt is, hogy milyen oldalakat (és
pontosan kik is?) szeretnének megnézni a felhasznaldk, ha nem lennének tiltasok.

De van még egy kiaknazhato elény, amelyet az URL-F nyujt, és ez pedig a maguk a
cimgydljtemények, amelyeket pl. a Malware Inspection vagy pl. a HTTPS Inspection
alkalmazasa soran is felhasznalhatunk korrekt kivételezés apropojan.

Végezzink el eqy érdekes vizsgalatot, ez itt eqy példa cim:
www.microsoft.com/pathA/pathB

Ez ugye siman felbonthatd tobb részre.

-.com —unknown

- microsoft.com — General business

- www.microsoft.com — unknown

- www.microsoft.com/pathA - Phishing (not inherited)

- www.microsoft.com/pathA/pathB - Portal

A ,not inherited” azt jelenti,hogy nem oroklddik a subpath-ra (pathB), ergo a
végeredmény:

- General business

- Portal

Még néhany tipp és illetve informacio a mUkddéssel kapcsolatban:

- Lokalisan felUlirhatjuk, azaz kiegészithetjlk a kategoriakat az altalunk
hasznosnak vélt cimekkel.

- Lekérdezhetbek az adatbazisban szereplé cimek, ami egyrészt érdekes (sajnos
magyar cimeknél nem mindig pontos, vagy ismert a valddi kategdria), masrészt
el6zetesen fontos is lehet.

- Kihasznalhatjuk az URL szUrést a reklamok és hirdetések (ad) blokkolasara is.
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- Az URL sz(rés frissitése feliratkozas alapu, az EMP-hez hasonldan egy licensz
kell hozza az elsé 120 nap utan, de a ketté kombinalva van a TMG-ben, ahogyan
az a 8.12 abran lathatd is.
- A TMG SP1-ben talan ez a terilet, ahol a legtdbb pozitiv valtozas tortént. Errdl
majd a 13. fejezetben bévebben beszamolok.

8.4.2 AMIT AZ URL-F-BOL LATUNK

Két kilonboz6 helyen érjuk el a TMG-ben az URL sziréssel kapcsolatos beallitasokat,
ebbdl az egyik a globalis, a masik pedig az adott tiltd tlzfalszabalyon belGl. Nézzik
el6szor a globalis beallitasokat, amelyek kivételesen nem a mar sokat emlegetett Web
Access Policy keret fels6 részébdl, hanem az Action Pane\Tasks fulébdl érhetd el.

Az eleje nem bonyolult, egyszerlen engedélyezink, ami esetleg lényeges lehet, hogy
egészen az elsO szabaly elkészitéséig (vagy egy meglévé mddositasaig) a hatasa nem
érvényesil, ellenben a teszteléshez muszaj bekapcsolni, sét a valtozast véglegesiteni is

(Apply).

General |Categur'_.r Query I URL Category Ovemide I License Details I

==  With URL filtering enabled, access rules can allow or blodk
traffic to Web sites based on URL categories.

4B This feature gueries Microsoft Reputation Service
I ' for URL categorization. The full URL string iz zent
= to the service, using a secure connection,

Help about LRL filtering

Read our Privacy Statement

QK I Mégse Alkalmaz

8.30 ABRA
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Ez a tesztelés az, ami elérhetd a masodik, Category Query fil alatt. Nem fogja nagyon
megdolgoztatni az agyunkat, de azért azt is tudnunk kell, hogy mar ehhez is kell az
érvényes (vagy a trial) licensz.

Ha viszont ezen a filon a “Report to URL..."” linket valasztjuk, akkor az MRS Feedback
and Error Reporting (https://www.microsoft.com/security/portal/mrs/default.aspx)

oldalra jutunk el, ahol egy Urlap formajaban ugyanugy lekérdezhetink, illetve
javasolhatunk is oldalakat a megfelel6 kategdria megjeldlésével. Biztatunk is mindenkit
arra, hogy hasznaljak ezt a lehetdséget.

URL Filtering Settings E2

‘General Category Query | URL Category Ovemide I License Details I

Type a URL to look up its category:

v index, hu Query

Examples: http:/fcontoso.com/denied. htm, http://123.45.6.78

—Query Results
URL categary: Portal Sites
Description:

Categorized by Microsoft Reputation Service.,

Wk After overriding the category of a URL, it may take several
! minutes until the query results for that URL are available.

Help about URL category gueries

Report a URL to Microsoft Reputation Service as incorrecty
cateqarized

oK | Camcel | ppy

8.31 ABRA

A kovetkez6 fUl alatt (URL Category Override) viszont direktben vehetink fel
kiegészitéseket egy-egy mar létezd kategoriaba.


https://www.microsoft.com/security/portal/mrs/default.aspx

A KAPUN TUL

URL Filtering Settings Ei

Generzl I Category Query URL Category Overide I License Details |

URL categories are predefined. Add a URL to a different category to
averride its default.
Filter by category: ITemnimI Information j
URL pattern = | Category
fwwvive, netlogon, hu/* Technical Information
Add... | Edit... | Remave |
Report a URL to Microsoft Reputation Service as incorrecty categorized

ok | Cancel | popy

8.32 ABRA

Talan itt érdemes megemliteni azt is, hogy az MRS adatbazis nem exkluzivan a
TMG részére van. A Microsoft kozéptavu stratégiaja szerint sok egyéb termék is
hasznalni fogja. Amiért ez fontos az az, hogy az MRS-ben mar most sokkal tébb
van, mint amit a TMG hasznal és ezzel a kilonbséggel mint gyakorld TMG
Uzemeltetdk talalkozni is fogunk. Ugyanis az MRS adatbazisban jelenleg egy
URL akar 6t kategoriaba is tartozhat. Amikor a TMG elkildi a kérését az MRS
adatbazis felé, akkor az MRS helyesen megvalaszolja a kérdést és visszakildi az
Osszes kategoriat amibe az URL tartozik. Azonban a TMG, csak az elsd
kategoriat fogja felhasznalni. Tehat ha egy oldal a Technical Information és a
Hacking / Criminal Activities kategdriaba is tartozik és az els6szamu kategdria a
Technical Information, akkor ebbdl lehetnek érdekes mikodések. Hiaba tiltjuk a
Hacking / Criminal Activities kategdriat, a TMG szerint az adott oldal a Technical
Information-be tartozik. Ilyenkor csak a local override segit. llletve a TMG
termékfejlesztd csapat aktivan dolgozik ennek a kezelésén és varhato hogy ez a
viselkedési mdd megvaltozik. Addig is érdemes ezt szem el6tt tartva tervezni és
hibakeresni adott esetben a rendszerinket. (A lektor megjegyzése.)
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Ami maradt az a licensz informaciok megtekintése, de ehhez mar nincs kép, mert itt
valtoztatasra amugy sincs lehetdség, a licensz kulcs bevitele az EMP-nél mar megismert
maddon, azzal egyUtt torténik.

Es most nézziik meg, hogy a szabalyokba foglalds hogyan zajlik. Eqy URL sz(rd szabaly
készitésénél az elsé kilonbség az, hogy tipikusan tiltd (Deny) szabaly készitink. A
masodik pedig az a protokoll HTTP/S kell, hogy legyen. A harmadik pedig az, hogy a
célunk (To) az egy vagy tobb URL kategodria lesz.

Es itt jonnek be a képbe a csoportok. Ugyanis rendelkezink 11 db elSredefinialt
csoporttal (URL Category Sets), amelyben mar el6zetesen bevalogattak a 79 kategoria
0sszefiggd elemeit. Ezeken persze mi mar nem valtoztathatunk, de tetszéleges szamu
Uj csoportot azért létrehozhatunk.

T |
Schedule I Content Types I (UEETRGELEY Add Network Entities | x|

General I Action I Protocols I From To »
Metwork entities:

This rule applies to traffic sent to these destinations: New - Edt.. Delete
'E-rl_':'[lriminal Activities Ade i Jn':a _I
'E-rl_" Hate/Discrimination 'E-I'lj' Anonymizers
IE‘r::IIIE;lEﬂ Drugs Ed 4 Art/Culture/Heritage
'E-rl_-: Malicious Berr IEF_—‘- Blogswiki
IE-rl_"Clt:nsuznanEJ-’Tasteles5 'E-I!f Botnet
'E-rl_':' Pomography 'E-I'lj' Chat
%Smwarefﬂdware 'EF'_“' Child Friendly Materials
{C; Violence §) Criminal Activities

'E-rl_"' Dating/Personals
Exceptions: 'E-rl_"' Digital Postcards

Ade 'E-rl_" Dubious
'E-rl_"' Edge Content Servers/Infrastruct
Ed G-rl_" Education/Reference
'E-rl_"' Employment
Fem G-rl_" Fashion/Beauty
'EE' Financial LI
Add Cloze |
ok | Cancel =
8.33 ABRA

Ezek alapjan mar koénnyedén elkészithetd lesz egy-egy URL sziUréssel rendelkezd
szabaly, de van még egy rész, amely emlitést érdemel, és ez pedig a felhasznalo
szamara az oldal helyett érkezé hibaizenetek konfiguralasa.
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Ehhez az adott szabalyban menjink az Action filre, majd a “Denied URL Request
Action” szakaszba, majd "Display Denial Notification To User” alatti mezébe beirhatjuk
a szépséges informacid Uzenetinket (Iasd kovetkezd abra).

Ugyanitt célszer( az "Add denied request category to notification...” opciot is bejeldlni,

ez amely hatasara a felhasznalo latni fogja, hogy mely kategoriaba tartozik az az oldal
amit blokkolunk. *

Schedule I Cortent Types I Malware Inspection I
General Action | Protocols I From I Ta I Isers
Action to take when the rule conditions are met:

" allow
{+ Deny

—Denied URL Request Action
¥ Dizplay denial notification to user
Add custom text or HTML to notification {optional):

Figyelem! ﬂ
Szervezetlnk informatikai szabalyzata alpjan ez az
oldal nem engedélyezett,

=l
v Add denied request category to notification. This option
j= only available when URL filtering is enabled.

" Redirect web dient to the following URL:

For example: http: ffwidgets. microsoft. com,/denied. htm

V¥ Log requests matching the rule

oK I Megse Alkalmaz

8.34 ABRA

Ez az Uzenet ennél is jobban testreszabhato, pl. olyan HTML kodokkal,
amelyeket az oldalak <body> részében hasznalhatunk. Viszont pl. nyelvi
variaciok nem jatszanak, azaz maximum az a széveg lehet magyar nyelvg,
amelyet itt begépelink.

Es most nézzik meq a végeredményt, azaz azt a hibaizenetet, amelyet a felhasznald
kap ha netaldntan rossz Utra téved. (8.35 abra).

8 Az &tiranyitasra utald legalsd opcié (“Redirect web client...”) altalanos a tiltd
szabalyoknal, az URL szUréshez nincs koze.
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gf Error Message - Windows Internet Explorer

—

+ ' Ié;, hittp: /oo bittorent. com

5.7 Kedvencek |I.:";§. £ | Javasolt helyek -

—

E Error Message | |

X| Network Access Message: Access Denied

Explanation:

Figyelem! 1
Szervezetink informatikai hazirendje alapjan ez az oldal nem engedélyezett.

The page you are trying to browse to is categorized as
"Malicious” 0

If you believe you are getting this message by mistake, try contacting your
administrator or Helpdesk.,

Technical Information (for support personnel)
# Error Code: 403 Forbidden. Forefront TMG denied the specdified
Uniform Resource Locator (URL). (12233)
IP Address: 212.69,172.241
Date: 2010.08. 28, 14:07:40 [GMT]
SErver: ’
Source: proxy

3

Report a URL to Microsoft Reputation Service as incorrectly categorized

8.35 ABRA A VEGEREDMENY

Némi magyarazat a szamozashoz:
1. Az altalunk a szabalyban begépelt hibaizenet, itt pl. barmiféle formazas nélkuil.
2. Akategoria megnevesitése (igen, a bittorent.com a Malicious kategdriaban van)
3. Ugyanaz a riportolasi lehetéség (MRS Feedback and Error Reporting), mint
amelyrél a mar sz6 volt korabban.

Ezzel egy igen-igen tartalmas rész végére értink, amely tele volt Ujdonsaggal, valamint
pl. @ HTTP filter vagy a HTTPS Inpection kapcsan talan némiképp nehezebben
emészthetd, am rendkivil fontos tartalommal is. Valamint ezzel észrevétlenil be is
fejeztik azt a tobb, nagy fejezetbdl all6 részt is, amelyekben elsésorban a klienseink
hozzaférését és védelmét szabalyoztuk. Ami most jon az pontosan a forditottja lesz az
eddigieknek: megvizsgaljuk azt, hogy kivilrdl kit és hogyan engedink hozza a belsé

haldzat eroforrasaihoz.
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9 KIT ES HOGYAN ENGEDUNK BE?

Most sok-sok oldalon keresztil tipikusan arrol a folyamatrol lesz sz, amely soran a
TMG kiszolgald beépitett eszkozeivel a védett belsd, vagy az elkilonitett Perimeter
(DMZ) halodzat kilonboz6 szervereinek szolgaltatdsait elérhetévé tesszik az internet
vagy egy masik halozat felé.

A tipikusan” kifejezés nem véletlen, hiszen ugyanezzel a modszerrel
természetesen a belsd kiszolgaldkat is publikalhatjuk a belsé haldzat Ugyfelei
szamara is, csak nem ez a ,tipikus”. Pedig nincs ennek tul sok akadalya, és
igazan van értelme is, hiszen miért is van alapértelmezés szerint mindenkinek
aki csak fellép a haldzatunkra (akarcsak egyszer is, mondjuk a laptopjaval egy
masik cégtdl egy targyalds soran) jogosultsaga a példaul a webszerverekhez, a
SharePoint kiszolgaldkhoz, stb.? Jo kérdés, de most mégsem ez a lényeg,
egyel6re maradunk a publikalas hagyomanyos eseténél.

Két csoportba oszthatjuk a szerver publikalas ,alanyait”, el6szor egy kicsit kevesebbet
fogunk beszélni az egyszerUbb, szimpla szerver publikalasrdl, majd ezutan sokkal tobb
sz06 esik majd a webszerver publikalasrél (HTTP/S). A kilonbség valdban szamottevd,
egy Windows haldzatban rettentd sok és fontos webszerverre épild szolgaltatas van,
amelyeket értelemszerUen a haldzaton kivilrél is el szeretnénk érni. Melyek ezek?
- Maga a webszerver (példaul az IIS), statikus vagy dinamikus oldalakkal és az
egyéb, akar specialis, webes célalkalmazasokkal egyUtt.
- Az Exchange szerverek webszerverre épUlo szolgaltatasai (példaul az OWA, az
OA, az ECP és még az ActiveSync).
- SharePoint/MOSS kiszolgaldk

Pub: 0'A Properties EE
Bridaging I Uzers I Schedule I Link: Tranzlation
Authentication D elegation I Application 5ettingz
General |.-’-'-.n::tin:-r'|| From I Tao I Traffin::l Listenerl Public: Namel Paths

!‘jj Mame: Pub: O,

9.1 ABRA SOK EXTRA OPCIO — WEBSZERVER PUBLIKALAS

Konnyen belathatd tehat, hogy a webszerver publikalas valoban jelentds teriletet fed le
egy Windows alapu haldzat Gzemeltetési feladatain belGl, nem véletlen tehat az hogy a
TMG is joval tobb publikalasi lehetéséggel, valaszthatd bdvitménnyel kecsegteti az
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Uzemeltetoket. A felsorolas helyett nézzik meg az el6z6 abrat az elérhetd
beallitasokrol és szolgaltatasokrol (késObb persze részletesen ki is vesézzik ezeket).

E felosztas szerint a masik csoportba tartozik a szimpla szerver publikalas, amit a
legkonnyebben talan Ugy tudunk meghatarozni, hogy minden ami nem webszerver
publikalas. Persze az igy kozzétett kiszolgalok, szolgaltatasok szama is lehet jelentds a
helyi igények figgvényében, viszont a konfiguralasi lehet6ségek szama mindenképpen
kevesebb, ahogyan az alabbi képen ez szépen lathato is.

Pub: Hyper-V RDP Properties |

General |A.c:tiur1 I Tlafficl From I To I Metworls I Schedule I

I._']I Mame: Pub: Hyper-V RDP

9.2 ABRA KEVES EXTRA, DE SOKFELE TiPUS — SZIMPLA SZERVER PUBLIKALAS

Még két fontos, és inkabb technikai kilonbség is van a két tipus kozott. El6szor is a
webszerver publikalas kizarélagosan a web proxy filtertdl figg, mig a szerver publikalas
a maradék (nem webes, FTP, PPTP, streaming, stb.) alkalmazasfiltereket hasznalhatja
csak. A masik alapvetd kilonbség pedig az, hogy szimpla szerver publikald szabalyok a
bejové (incoming) értelmezésben hasznaljak a protokollokat, mig a hozzaférési és web
publikalo tizfalszabalyoknal ez a kimend (outbond) irdnyt jelent.

9.1 A SZIMPLA SZERVER PUBLIKALAS

Tisztazzuk az elején, csak én hasznalom a “szimpla” kifejezést, egyébként a
terminoldgia szerint “szerver publikalasnak” hivjuk ezt a tipust.

Egy szerver publikdlo tlzfalszabaly a kliens kérésének az adott protokollon torténd
tovabbitasat jelenti. A TMG egy IP:port parost (socket) rendel 6ssze a sajat kilsé [abatol
a publikalt belsé szerver szintén IP:port parosaig. igy aztan ha kivilrél e portra érkezik
egy kérés, mar mehet is befelé, a megfeleld szerver megfeleld portjara.

Nos, ez egy Ujabb kilonbség a két publikalasi tipus kozott: mig a webszervernél lehet
hogy csak egy virtualis mappat publikdlunk, addig itt a teljes portra iranyuld forgalmat
“bekildjik”. Még egy tudnivald: még ha route-olas is van bedllitva a TMG és adott
halozat kozott, a szerver publikalas soran a mindig NAT-olva lesz, de ennek két tipusa is
van, amelyet majd szabalyszinten definialhatunk (lasd késObb: Requests for the
published server).
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A belsé er6forrasok ilyetén médon mikodoé publikalasa a TMG részérdl a kovetkezé

tamogatasban részesil:

Tobbszoros protokoll hasznalat: Egyrészt rengeteg eléredefinialt TCP és UDP
protokoll elérhetd (mig a webesnél 6sszesen 2 darab), masrészt mi magunk is
készithetink (és sokszor muszaj is) egyéni protokollokat, amelyeket aztan majd
egyszer(Uen fel tudunk hasznalni a szerver publikald szabalyokban. Egy a lényeg:
az irany mindig csak a bejové lehet (erre figyelmeztet is a TMG egyébként).

A alkalmazasi rétegben torténd szlrés: Gyarilag 13% db alkalmazassziré
hasznalhaté a szerverpublikalé szabalyokban (nézzink vissza az 5.4 abrara).
Ezeket tobbségében alig konfiguralhatjuk, nem is kell, egy POP filterben mar
benne van az ismert POP3-mal kapcsolatos tamadasi formak elharitasa. Mig
masoknal, pl. az FTP filternél a hangsulyt pl. az aktiv illetve féképp a
bonyolultabb portokat és csatorndkat varialo passziv FTP elérés megsegitése
van beépitve a szirébe.

A titkositas tdmogatasa: Itt arra gondolunk, hogy a szerver publikalasban
hasznalhatjuk az egyes protokollok tikositott valtozatat is, pl. SMTPS, POP3,
IMAPS, stb. A TMG képes tovabbitani a tikositott adatforgalmat a kliens és a
szerver kozott, de ezek esetében nincs Bridging, vagyis a tUzfal szamara ez
transzparens forgalom.

IP cim napldzas: Amikor publikalunk egy bels6é szervert, akkor elvileg ez a
szerver naplozza pl. a hozzafordulo kliens IP-jét. De ha mindez egy ISA vagy
TMG mogott torténik, akkor a belsé szerver (és a kliens is) mindig csak a “koztes
elemmel” van kapcsolatban, azaz pl. a TMG személyesiti meg mindkét fél
szamara a masikat. Epp ezért egy belsé szerver napldjaban ebben az esetben
mindig csak az TMG IP-je jelenne meg, hiszen mindig ez a gép a kliens. De
kérhetjik, hogy ez ne igy legyen, a szerver publikalasban is van lehetéség az
eredeti IP tovabbkildésére is a bels6 szerver felé.

9.1.12 EGY PELDA: FTP SZERVER KOZZETETEL

A feladat egyszerU, a belsé halon mar mikodé 11S7.5 (pontosabban FTP 7.5, mivel egy

ideje ugye kilon is letolthetd) publikalasa a nagyvilagba.

Ehhez induljunk el a Firewall Policy\Tasks\Publish Non-Web Server Protocols pontbal.

82 Valédjaban 14 van a képen, de a web proxy filtert nem szamoljuk ide.
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Hew Server Publishing Rule Wizard

Welcome to the New Server
Publishing Rule Wizard

This wizard helps you create a new server publishing rule.
Server publishing rules map incoming client requests to the
appropriate intemal server.

Server publishing rule name:

Pub: FTP Server

To continue, click MNeat.

¢ Back Mest = Cancel

9.3 ABRA BARMIT iRHATUNK BELE, DE EN A PUB: RESSZEL JELOLOM A PUBLIKALO SZABALYOKAT MINDIG

A kovetkez6 panelen a belsd szerver IP cimét kell megadnunk, mast nem is tehetink.

Mew Server Publishing Rule Wizard |

Select Protocol
Select the protocol used by the published server.

Selected protocol:

j Broperties. .. |

Il:.'E OMS Server - oo |
|1;' Exchange RPC Server orts...

L5 FTP Sarver

ﬂ:"ﬁﬁ. Mew... |

HTTPS Server
L3 1KE Server
L4T iMAP4 Server
E,'hﬁ' IMAPS Server
L2 |Pac ESP Server
|1;'3E IP=ec NAT-T Server | |
|1;'3E LZTP Server
|1;'3E Microsoft SGIL Server
|1;'3E MMS Server
|1;'3E M5 Firewall Secure Storage Server
L5 MS Firewall Storage Server
|1;'3E MMNTF Server Lt = I ]
E,'E NNTPS Server

9.4 ABRA A VALASZTEK
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Ezutan viszont kicsit komplikaltabba valik a helyzet. Ki kell valasztanunk az
eléredefinialt szervertipusok k6zil a megfelel6t, azaz a mi esetinkben az FTP Server-t.
Ezutdn megtekinthetjik ennek a tulajdonsagait, sét itt a paraméterek alatt a gyarilag
definidlt portot és (ha van) a megfelel6 alkalmazasszUrét is.

FTP 5erver Properties

"General  Parameters |

~ Primary Connections

Port Range | Protocol Type | Direction | add. .. |
21 TCP Inbound
Edit... |
Bemove |

—Secondary Connections

Port Range | Protocol Type | Direction | add,,.

Edit...

Remove |

— Application Filters

FTP Access Filter

¥ Show only selected application filters

K I Cancel apply

9.5 ABRA ELSODLEGES ES MASODLAGOS PROTOKOLLOK ES A SZURO(K)

Ha visszamegyink az el6z6 abrahoz akkor a “Ports” gomb is érdekes lehet, hiszen ez
alatt tudjuk a belsé és kiilsé portokat varialni.

Az abran nem véletlen az elsé port szam. Az FTP alapesetben a TCP 21-es porton figyel,
de tegyuk fel, hogy nekem ezen a TMG-n keresztil mar van egy FTP szerver publikalva,
ami egy masik belsé gépre mutat. Ezért egy masik portot valasztottam, ami egyben azt
is jelenti, hogy a kuUls6 kliensnek is majd igy ezt kell beirni az FTP kliens programban. A
belsd port viszont valtozatlan, mivel ezen a belsd szerveren nem fut masik FTP szerver
szolgaltatds (ha ott is mas a port, mint az alapértelmezett, akkor viszont itt is
valtoztatni kell). Legalul még a dinamikus forras (vagy helyi) portokat is
korlatozhatnam, de most ezt nem tesszik.
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Ports %]

The port override options let you override the default ports used to connect
to the published server.

—Firewall Ports

" Publish using the default port defined in the protocol definition

% Publish on this port instead of the default port: I 2222 3:

—Published Server Ports

{* Send requests to the default port on the published server]

= Send requests to this port on the published server: I 71 3:

 source Ports

& allow traffic from any allowed source port
" Limit access to traffic from this range of source ports:

Erom; Iﬁ dic; Iﬁ

This range must belong to dients spedfied in the allowed traffic
sources for this rule.

QK I Cancel |

9.6 ABRA PORTVARIA

Hadd emlitsek meg egy masik hasznos trikkot is ezzel kapcsolatban. Ha a belsé
gépeket (tipikusan a szervereket) szeretném VPN nélkil RDP-vel elérni, akkor
alapesetben a tlUzfalam RDP portjara be tudok menni, de tovabb értelemszerien
nem. Ellenben ha készitek egy-egy RDP publikalo szabalyt a belsd szerverek IP-
jével, és egy masik, nem haszndlt TCP porttal (legyen mondjuk most a
TCP10000), amit itt beallitok a “Firewall ports” alatt, akkor kiviIr6l a
tuzfalgep.cegnev.hu:10000-ra kapcsolddva a belsd szervert érem el az RDP
kliensemben. Persze ezzel nyitottam egy portot a tUzfalban, ami nem biztos

hogy kivanatos, viszont mikodik.

Ha megint csak visszanézink a 9.4 abrara, akkor azt latjuk, hogy eddig kimaradt a
“New...” gomb, amely alatt viszont egy Uj portot létrehozva egy specialis porton
mUkodo szervert tudok majd publikalni.
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Most erre nincs szUkség, az FTP Server nekink jo, ergo menjink tovabb. A kovetkezd
lépésben ki kell valasztanunk, hogy mely halozatokhoz és esetleg azon belil mely IP-
khez legyen hozzarendelve a publikalas.

Hew Server Publishing Rule Wizard | x|

Network Listener IP Addresses
Select the network IP addresses on the Forefront TMG that will listen for requests
imtended for the published server.

External Network Listener IP Selection

Listen for requests e |isten for requests on:

Name " Al IP addresses on the Forefront TMG computer that are in the selected network |

0 Bxdtemal

O =& Intemal ¢~ Default IP addresses for network adapters on this network. If Metwork Load Balanding is
O =% Local Host enabled for this network, the default virtual IP address will be used.

O - Quarantinet
O - VPN Clients ™ Specified IP addresses on the Forefront TMG computer in the selected netwaork

Mo anmiie.. o
1

Available IP Addresses Selected [P Addresses

IF Address | SErver | IF Address | SEMVEr |
fidd| =

= Remove

Add IF. ..

Lk

Ok I Cancel

9.7 ABRA PORTVARIA

A harom lehetdség kozUl a két alsdnak csak akkor van értelme, ha tébb IP-nk van. Ha 1
db van, akkor viszont teljesen mindegy, hogy az elsé kettd kozil melyiket valasztjuk.
Ellenben ha tobb IP-nk van, akkor mindenképpen komolyan fontoljuk meg hogy
melyiket valasztjuk a harombdl. Az elsé esetén mindegyiken mUkddik majd, ami pl. egy
nem megfelel6 DNS beadllitds esetén problémas lesz. A kozépsd lehetdség az
alapértelmezett (NLB-nél is) IP valasztasa, mig a harmadiknal konkrétan ki kell
valasztanunk egyet, de hogy még jobban zavaros legyen, lehet tobbet is.

Ha csak egy IP-nk van, akkor semmiképp ne varialjunk, jo lesz az elsé opcio, vagy
esetleg ugy jarunk mint a szerzd, aki egy publikus IP valtaskor 2 érat konfiguralt,
miutan beinditotta az SMTP szerver forgalmat egy korabbi ididta miatt, aki
beirkalta az egyetlen publikus IP-t minden szabalyba ©

Nos, ha a “"Network Listener IP Addresses ablakban” valasztottunk, jelen esetben pl. az
External haldézatot, akkor mar csak egy Osszegzé képernyd jon és mar készen is
vagyunk. Ha érvényesitink az FTP szerverink mar él is, kivilrdl is. De van még harom
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dolog, amelyet meg szeretnék emliteni a mar kész publikalo szabalyban a teljesség
igénye miatt, viszont egyetlen abran beldl.

Pub: Hyper-V RDP Properties

General I Action I Traffic | From To | Metworlcs | Schedule |

Specify the networls address of the server to publish:

| 0. 0 .10 . 2m Erowsel

— Requests faor the published server

Specify how Farefront TMG forwards requests to the published
SErVEr:

{~ Reguests appear to come from the Forefront TMG computer

{* Requests appearto come from the original client

QK Cancel Apphy

9.8 ABRA MILYEN IP-T KULDJUNK TOVABB?

A “Requests for the published server” rész az érdekes, és nemcsak a korabban emlitett
napldzas miatt. Ha itt meghagyjuk az alapértelmezett alsé opcidt, akkor a napldzas
nem szenved majd csorbat, mert egyuttal itt valik el a korabban mar emlitett ,mindig
NAT-olds" Utja, egyrészrél az Un. half-NAT tipusra (a forras ,mindig az eredeti IP), és full
NAT-ra (ez a TMG moddszere, amikor a routing topoldgia is egyszer(bb, mert a valasz
garantaltan a TMG-nek fog visszamenni, tehat akar lehet mas alapértelmezett atjardja
a publikalt kiszolgalonak). A fulek kozil a “From” tovabbi hely szerinti korlatozast
jelent, a "Schedule” pedig id6zithetdvé teszi a publikalod szerver elérhetdségét.

Es most térjink 4t a nagyobb falatra, azaz a webszerver publikalasra.

9.2 A WEBSZERVER PUBLIKALAS

Amikor 2006 szeptemberében megjelent az ISA kiszolgaldk harmadik generacids
képviselbje, az ISA Server 2006, akkor elsé ranézésre drasztikus valtozast nem lattunk
az el6zd verzidhoz képest, de ha kicsit alaposabban megvizsgaltuk, akkor azért tobb
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fontos, hasznos és nagyléptéki ujitast is felfedezhetink. Az Ujdonsagok nagyon nagy
szazaléka a webszerver publikalas témakorét érintette, drasztikusan megnodvelve a
lehet6ségeinket. A TMG-ben viszont ezen a terileten nagyon sok valtozas nem tortént,
Ugyhogy ez a rész a még ISA rendszergazdak szamara is teljesen relevans lesz. A
kovetkezd harom szakasz elsé két részében sorra vesszik a lehetéségeket, majd a
harmadikban egy SSL-el mUkodd webszerver publikalast fogunk végrehajtani, Iépésrdl-
|épésre.

9.2.1 EGY NAGY FALAT: A WEB LISTENER

Ezt a témakort muszaj kiemelni egy kilon és szélesebb attekintésre, mert annak
ellenére, hogy csak egyetlen fil egy webszerver publikalasi szabalyban azért igen
bonyolult és félelmetesen granularis. A web listener-r6l mar tobbszor szd esett,
legutoljara a proxy szerver és a HTTP filter kapcsan, idézzik csak fel:

"A harmadik eset a web listener-eké, amelyek a publikalo tizfalszabalyokban
haszndlatosak (ez ugye a bejovd forgalom a szervereink felé), kitelezé jelleggel. Ekkor a
kérés utja szintén a Firewall szerviznél kezdddik, és a web listener-eren keresztil a web
proxy motorhoz vezet, és ugyanugy az alkalmazdsszirék hatdsa is érvényesil rajtuk.”

https ext 443 Properties
Authentication | Forms | S50 I
General I Metworks I Connections I Certificates
5 ::] Name: | https ext 443
Description Web listener (OWA, QA, AS) = FBA
(optional):

Cancel Apply
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KIT ES HOGYAN ENGEDUNK BE?

T T T T T T S T T T T T T T g

9.9 ABRA A WEB LISTENER-EKET A FIREWALL PoLicy\ TooLBOX \ WEB LISTENERS ALATT TALALJUK

Szdval ha szeretnénk kozzétenni egy belsd webszervert, akkor a feladat azzal kezdddik,
hogy le kell gyartanunk egy megfeleld “filet” hozza a TMG-n, azért hogy “meghallja”
ha majd valaki keresi. Ez az a komponens, amellyel a kilsé felhasznald el6szor
talalkozik, amikor mondjuk a vonatkozo publikalé szabaly alapjan bongészni prébalja a
belsé webszerverinket. Ha még nem nincs web listener-Unk, akkor a publikalo szabaly
varazslasa kozben is létrehozhatjuk ezt egy kilon varazsldval, de lehet a szabalytdl
fuggetlenUl teljesen kilon is. Mi most egy mar kész listener bedllitasait nézzik végig,
ugyanis ebben mar minden lehetéséget latunk, mig a varazslonal csak a
létfontossaguakat.

Ha az el6z6 abrat megnézzik alaposan, akkor lathatjuk, hogy ezen belll az els6 fUl
(General) csak informalis, a masodik (Networks), arra a célra szolgal, hogy kivalasszuk
azt a halozatot, ahol ez a filunk figyelni fog (ez mas ismerds lesz a szimpla szerver
publikalasbdl), de a harmadik, azaz a “Connections” mar Ujdonsag.

https ext 443 Properties
Authentication | Forms I 550 I
General I Metworks Connections | Certificates

— Client Connection Type
[ Enable HTTP connections on port: a0

¥ Enable S5L (HTTPS) connections on port: I 443

—HTTP to HTTPS Redirection
% | Do not redirect Eraffic From HTTE ta HTTRS

£ Redirect authentizated braffic from HTTE ba HTTRS

B rovancedsettings __________H]

Spedify the number of allowed concurrent dient connections.

Configur

Adv

Mumber of connections:

- l _ i Maximum per server: IIII
Connection timeout (seconds): I 1300

Ok I Cancel |

9.10 ABRA AZ ADVANCED GOMB KINYITVA A JOBB ALSO RESZBEN
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Itt elészor is definialjuk, hogy HTTP avagy HTTPS lesz majd a listener érvényességi
terUlete, illetve ha esetleg mindkettd (ezt szinte sosem igy hasznaljuk), akkor mi legyen
az atiranyitasi opciokkal. Az abran kiemelt haladd beallitadsoknal mindkét lehetdség
fontos, hiszen a kapcsolatok korlatja illetve az idétullépés is lényeges lehet egy adott
helyzetben (errél mar szintén volt sz6 korabban, igaz a proxy szerver kapcsan).

Ezutan atjutunk a “Certificates" szakaszra, ami anno az ISA 2006-ban szintén sokat
valtozott, és mondhatjuk igazan kellemes Ujdonsag volt. Korabban ugyanis a szikséges
tanusitvany kivalasztasa barmilyen probléma esetén egy kissé rémalom volt. Nem
kaptunk semmilyen informaciot a rendszerben lévd tanusitvanyok lehetséges
problémairdl, csak egy ronda, piros keresztes, legorombitd Uzenet érkezett. Most
viszont egy kilon ablakban, attekinthet6 modon kapjuk az informaciot, ergo konnyebb
kitalalni mi a probléma ezen a ponton. A kovetkez6 abra tartalmat a “Select
Certificate...” gomb alatt talaljuk.

Select Certificate |2 (O] =]

Select a certificate From the lisk of available certificates:

Issued To | Y alidity | Issued By | Expiration Date
[ ] Trrvalid 2008, 01, 18,
é R T T
ﬂ Expired MetLock Expressz (Class C) Tanusibvanyki.., 2005, 05, 04,

< | ]

™ show anly valid certificates

Certificate Installation Details;

Server Mame | Certificate Store | Private key |
{) Correctly installed {Local Maching, ...  Correctly installed

Select I Cancel

9.11 ABRA TANUSITVANY-KEZELES TMG MODRA (A KEP HIANYOS, PAR ADATOT KIRADIROZTAM)

A megfelel6 tanusitvany kivalasztasa a megfelel6 el6késziletek utan nem lesz nehéz,
azonban ehhez gondoskodnunk kell arrdl, hogy:
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- Legyen egy megfelel6 kilsé (pl. Netlock, Verisign, stb.) vagy belsd
tanusitvanykiadotol (ha egy sajat  Windows szervert alkalmazunk
tanusitvanykiadoként) szarmazd tanusitvany, amelynek a “Common Name”
mezdje ugyanaz legyen mint amellyel majd publikalni fogjuk, azaz amellyel
majd elérheté lesz kiviilrs].%

- A TMG gép megfeleld tanusitvany tarolojaban legyen (azaz a helyi szamitogép
taroldjaban).

- Atanusitvany kiaddjanak a tanusitvanya szintén szerepeljen a helyi gép Trusted
Root Certificate Authorities tarolojaban.

- Csak olyan tanusitvany johet szoba, amelyben a privat kulcs is benne van, azaz
az el6zetes exportnal vagy az igénylésnél erre oda kell figyelnink.

- A CDP (CRL Distribution Point) és az AIA (Authority Information Access) mez6k
tartalma is lényeges lehet®, mivel ezek az adott tanUsitvanykiadd visszavonasi
listajanak elérési Utjait tartalmazzak. Ha vasarolunk egy tanusitvanyt, akkor
ezzel nem lesz gond, ha sajatunk van, akkor viszont a pontos, és élé elérési Ut
megadasara még az els tanusitvanyok igénylése el6tt, azaz a CA inditd
konfiguralasa kdzben kell nagyon odafigyelnink.

Ha nemcsak egy kilsé IP-vel rendelkezink, akkor ugyanitt akar IP-nként kilon-kilon
tanusitvanyt is megadhatunk, de ehhez el6zetesen a Networks filon is kilon-kilon
meg kell adnunk az IP-ket.

Es most az amugy is bonyolult listener konfigon belll, egy ritka 6sszetett részhez
értink, j6jjon az “Authentication” azaz a hitelesités szakasz. Kezdésként nézzik meg
azt, hogy a webszerver hitelesitési procedura milyen f6 szakaszokra oszthato:
- Akliens jogosultsagainak elfogadasa.
- A jogosultsagok érvényesitése, amelyhez egy hitelesités szolgaltatd szikséges
(pl. Active Directory, RADIUS, SecurID),
- A hitelesitési adatok delegalasa egy a TMG ,mogott” mikodé szerver (pl. egy
SharePoint) kozremUkodéseével.

Az elsé két komponenst az adott listener segitségével konfiguraljuk, mig a harmadikat
majd a vonatkozd publikald szabalyban (lasd a 9.2.3 alfejezetben). Ez egyuttal azt is
jelenti, hogy ugyanazt a listener-t természetesen hasznalhatjuk majd tobb publikald

% Es persze példaul egy Exchange publikalas esetén mindenképpen oda kell figyelni az
adott tanusitvany alternativ neveinek tartalmara is, azaz amikor egy SAN (Subject
Alternate Name) tanusitvanyt kell hasznalnunk, akkor a megfelelé plusz neveknek is
benn kell lennie a tanusitvanyban.

8 példanak okaért a TMG is ellendrizheti ezeket, lasd HTTPS Inspection.
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szabalyhoz is (lasd a 9.9 abrat), s6t esetenként valtozd delegalasi tipusokkal is. Ezek
utan viszont tekintsUk at csoportokba szedve az Gsszes, a TMG-ben megtalalhato
hitelesitési technoldgiat és mddszert.

1) Nincs hitelesitées
2) HTML Grlap alapu kliens hitelesitési metodus
a) Windows (Active Directory)
b) LDAP (Active Directory)
¢) RADIUS
d) RADIUS OTP
e) RSA SecurelD
3) HTTP alapu kliens hitelesitési metodus
a) Basic
b) Digest/wDigest
c) Integrated
4) SSL kliens tanusitvanyon alapulo hitelesités

https ext 443 Properties
General | Metworks I Connections | Certificates
Authentication | Forms | 550

— Client Authentication Method
Method dients use to authenticate to Forefront TMG:

HTML Form Authentication j

HTML Form Authentication

HTTP Authentication

S5l Client Certificate Authentication
No Authentication

SEMVers.

~ Authentication Validation Method
Forefront TMG validates dient credentials using:

* Windows (Active Directory)

i~ LDAP (Active Directory)

" RADIUS

" RADIUS QTP

" RSA SecurlD Canfigure Yalidation Servers, .. |

Advanced... |

QK I Cancel amnly |

9.12 ABRA A HITELESITESI METODUSOK
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Ezek kozul a “Nincs hitelesités” nem vicc, nem mindig van szikség hitelesitésre, viszont
a3.% és a 4. pont mddszereit a web proxy hitelesitésnél mar kiveséztik®, ergo jojjon a
kakukktojas, azaz a masodik metddus.

Az Urlap alapu hitelesités (Forms-Based Authentication)
Egyre tobb olyan webes alkalmazas, szolgaltatas jelenik az intranet/internet/extranet
halozatokban, amelyet miatt biztonsagos, részletesen szabalyozhatd és testreszabhatd
hitelesitési formakat kell(ene) alkalmazni. Az intranet szé nem eliras, tényleg komolyan
el kell gondolkoznunk azon, hogy a belsé felhasznalok valamint a vezetékes vagy
vezeték nélkili ,alkalmi” kapcsolddok (szallitok, vendégek, Ugyfelek, a laptopokkal,
dpa-kkal, stb.) azonositas és hitelesités nélkil érhessék-e el a belsé haldzat eleddig
semmilyen médon nem korlatozott er6forrasait (webszerverek, portalok, stb.).
Az ilyen tipusu igények megjelenése miatt a TMG-ben gyakorlatilag barmilyen
webszerver publikalasnal hasznalhatjuk az FB A-t, harom f6 csoportba osztva:
- Jelszo Grlap: felhasznaldnév/jelszd, az Active Directory, az LDAP, és a RADIUS
jogosultsagok ellendrzésére.
- Passcode (Urlap: felhasznaldnév/passcode, a SecurelD és a RADIUS
hitelesitésnél.
- Passcodefjelszé6  (rlap:  felhasznaldnév/passcode a  hitelesitésre  ES
felhasznalonév/jelszo a delegalas céljabol.

Az Urlapos hitelesités tovabbi Ujdonsagai kozil az egyik legfontosabb a jelszokezelés.
Ez azt jelenti, hogy Ujra van® lehetdségiink a felhasznaldk szamara megengedni, hogy
akar tavolbol is megvaltoztassak a jelszavukat, valamint azt is elérhetjik, hogy az
altalunk beallitott idéhataron belll a jelszovaltoztatas szikségességérdl értesitést (és
ennek apropojan rogvest egy jelszévaltoztatd Urlapot is) kapjanak. A két opcido nem
szikségszer(Uen jar egyitt, szerencsére kilon-kilon is szabalyozhatdak.

Tovabbi megjegyzések és tudnivaldk az Grlap alapu hitelesitésrdl
- A TMG (és az ISA is) képes ezt a hitelesitési format a mobil kliensek szamara is
nyujtani, persze csak akkor ha a mobil eszkdzrél beérkez6 kérés User-Agent
fejléce alapjan megfelel6en detektalta a klienst. Az ide tartozo Grlapok az TMG
telepitési mappajanak Templates\CookieAuthTemplates\ISA mappajaban
talalhatdak meg.

8 Itt maximum azt érdemes még megjegyezni, hogy ha ezt a modszer valasztjuk, akkor
az Advanced alatt a ,Allow client authentication over HTTP” pipat mindenképpen be
kell be kell kattintani.

8 Az SSL kliens hitelesitésnél van fallback, azaz tartalék megoldas, méghozza tobb is: a
Basic, a Digest és az Integrated.

87 Mert volt régebben is, pl. az Exchange-nél.
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Microsoft®

Forefront
Threat Management Gateway

Security ( show explanation )

This is & public or shared computer

Domainuser name:

Password;

9.13 ABRA EGY SZIMPLA WEBOLDALHOZ TARTOZO HITELESITES JELSZO VALTOZTATASI KERESSEL

- Kozvetlendl ide tartozik az is, hogy a szimpla HTML Grlapok is teljesen
testreszabhatdak, a  telepitési mappa  CookieAuthTemplates\HTML
konyvtaraban taldlunk meg ehhez mindent, pl. az Gsszes szoveges részt a
Strings.txt-ben.

- A TMG 26 kilonféle nyelven képes ezeket az Urlapokat megjeleniteni, szintén
egy vizsgalat, azaz a bongész0 nyelvi beallitasai alapjan. Természetesen ettdl
eltér6  beallitast is megtehetink a  publikdldé szabalyon  beldl
(Listener/Properties/Forms), azaz elképzelhetd olyan felallas is, hogy mas lesz az
Urlap és mas a bongészé nyelve.

A multifaktoros hitelesitésrol

Teljesen egyértelmy, hogy a hitelesitési folyamatnak igazan biztonsagosnak kell lennie,
de hogyan lehet még jobban fokozni a biztonsagossagot? Erésebb titkositd kulcsokkal,
bonyolult, gyakran valtozo jelszavakkal, publikus és privat kornyezetben eltéré mdédon
mUkodo kornyezeti beallitasokkal? Igen-igen, de mégsem csak igy. Ha viszont masfeldl
kozelitink és a tobbszoros hitelesitést, vagyis az Un. multifaktoros modszert
alkalmazzuk, akkor valészinileg nagyobbat Iépink elére. Mirdl van sz6?
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Példaul az el6szor az ISA Server 2004-ben bemutatkozo multifaktoros hitelesitésrdl,
amely a felhasznalot kettOs hitelesitésre kényszeritheti, azaz egy user/password
kombinacid ES egy hardver eszkéz vagy egy tanUsitvany ,bemutatdsara”. A lehetséges
variaciok szerint a felhasznaldnak rendelkeznie kell:
- Egy tanusitvannyal.
- Vagy egy egyszeri jelszot/kodot (One-Time Password, OTP) generalo szoftveres
modullal/hardver eszkozzel.
- Vagy egy SecurlD eszkdzzel, amely minden szikséges esetben (hosszu
érvényességi id6ben, pl. 2-3 évig) egy un. passcode-ot (nagyon rovid lejaratu
szamkombinacid) képes generalni.

Microsoft®

Forefront
Threat Management Gateway

Security anation )
@ This is a public or shared computer
= Thisis apri
Warning:
compute

Remote

Internal Metw {
Use a different user name

© 2009 Micosoft Co

9.14 ABRA PASSCODE ES PASSWORD, UGYANAZZAL A USERREL

Jelenleg valdszinlleg az els6 a tipikus példa, amikor is a felhasznalo rendelkezik egy
smartcard-on elhelyezett személyes tanusitvannyal.
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A multifaktoros hitelesités alkalmazasahoz tartozik még két gondolat:

- Az Orlapos hitelesités siman egyUtt hasznalhato ezzel a mddszerrel (Iasd 9.14 abra).
- Az OTP az ISA 2004-ben maximum az SecurlD megoldashoz volt alkalmazhatd, az ISA

2006-t0l kezdve viszont a RADIUS hitelesitésénél is tamogatott.

A jogosultsagok tarolasa

A TMG képes tarolni a Basic és az Urlap alapu hitelesitésnél hasznalt felhasznaldi
adatokat. Ha kérjik ezt a lehet6séget (alapértelmezésben tiltva van), akkor a TMG egy
TCP session-ben egyszer, a legelsé HTTP kérés alkalmaval koveteli meg csak majd
ezeket az adatokat, és utana csak x idénként, az x értéke pl. a kovetkezd abran 300 mp.
Ezt a mddszert az Integrated (az AD és az LDAP féle egyarant) és a RADIUS hitelesités

mad is tamogatja.

Advanced Authentication Options

Authentication Preferences |

—Client Configuration Settings
[~ Require all users to authenticate

™ Reguite S5 dienk certificate

™| 551 client certificate Hmeout (secands): I 300
¥ allow dient authentication over HTTP

—Client Credentials Caching
{~ Validate credentials for every HTTP request

' Validate credentials every (seconds): 200

—Default Windows Authentication Domain

The default Widows domain used for authentication is the Active
Directory domain the Forefront TMG computer is joined to. If a different
domain is used, or if the computer is in a workgroup and LDAP is used,
enter the NetBIOS name of that domain.

Domain name:
kontozo

QK Cancel Apply

9.15 ABRA A KOZEPSO (CLIENT CREDENTIALS CACHING) RESZ A LENYEG®®

% Ha az abraval ellentétben egy olyan listener-rél lenne szo, amelyben SSL kliens
hitelesités is van, akkor tovabbi filek allnanak rendelkezésre (Client Certificate Trust
List; Client Certificate Restrictions), és igy tovabbi restrikciokat is bevezethetnénk a

tanusitvany elfogadasaval kapcsolatban.
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Kozben az Urlapos hitelesités apropdjan szépen csendben atvezetink a Forms filre is,
hiszen ezt illetve ennek a paramétereit itt allitjuk be.

http 80 ext Properties
General I Metworks | Connections | Certificates I
Authentication Forms I 550

—Form Customization
| yse customized HTML forms instead of the default

Type the custom HTML form set directory (must exist an all array
members):

Display the HTML form in this language:

IMatd‘n user browser settings j

—Password Management
¥ Allow users to change their passwords

[V Remind users that their password will expire in this 15 =
number of days: =l

Advanced... |

QK I Cancel Apply

9.16 ABRA MI LEGYEN AZ URLAPON?

Ha egyéni Grlapot szeretnénk, akkor a TMG sablonjai alapjan elkészitett Grlapunk
helyét, azaz egy mappat kell megadnunk a panel tetején. A kozépso részben ("Display
the HTML form in this language”) allitjuk be, hogy milyen nyelv( legyen az Grlap.
Alapesetben meghagyjuk a felhasznald bongész6jében talalhatd nyelvi beallitast
(Match user browser settings), de kierGszakolhatunk egy eltér6 nyelvet is — és ez
kotelez6en felilirja majd a bongészd beallitasait. Legalul pedig a korabban mar emlitett

jelszokezelés részletei latszanak.

Kicsit el van dugva, de ennek ellenére nagyon fontos az “Advanced” gomb tartalma is,
ahol a cookie kezelés részleteit allitjuk, azaz pl. azt, hogy mikor lehessen egyaltalan
perzisztens, azaz allandd sitiket hasznalni. Ezek ugye szenzitiv tartamuak is lehetnek,
ergo ha a felhasznald egy publikus helyen (pl. egy internet kavézd) 1ép nem, akkor nem
okos dolog, ha eltarolasra kerilnek. Jo, hogy szdba jott, ugyanis pontosan a belépést
emlegetve lépink at a koévetkezd részbe, azaz hogy meddig éljen egy felhasznaloi
session. Ennek ideje lehet korlatlan, vagy figghet attdl, hogy a felhasznald milyen
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biztonsagi beallitast valaszt az Urlap nyitdlapjan. Nézzink vissza egy tetszéleges
Urlapos abrara (pl. 9.14), azt fogjuk latni, hogy mindig van egy “Public or Shared” és egy
“Private” opcid, amelyek beallitasai, pl. itt az idétartamokban (vagy az el6bb a cookie-
knal) eltérnek. Azonban ez a lehetdség, csak akkor ér valamit, ha a felhasznald
tudatosan valaszt, azaz tisztaban van vele, hogy egy nyilvanos helyen nem a “Private”
opcio a nyero.

Advanced Form Options
~ Cookie Settings
Cookie Mame: I
Use Persistent Cookies: INeuer use persistent cookies j

[¥ Ignore browser's IP address for mnlﬂgnw on private computers

0On all computers

— Client Security Settings

= Treat as maximum idle time
™ Treat as maximum session duration

Timeout for public computers (minutes): 10

]

Timeout for private computers (minutes): 360

]

¥ apply session timeout to non-browser dients

QK I Cancel

9.17 ABRA TOVABBI URLAP OPCIOK (A “NON-BROWSER" KLIENSEK PL. A PDA-K LEHETNEK)

A web listener beallitasainak utolsé szakasza az SSO-val kapcsolatos. Mivel egyre n6 a
publikalt szolgaltatasok szama, konnyen elképzelhetd, hogy egy szervezeten belil tobb
kilonboz6 eréforrast is szeretnénk ,megmutatni” a kilsé felhasznaldknak. Ez rendben
is lenne, de azonnal adddik egy probléma is ennek kapcsan, mégpedig az Ujra
bejelentkezések szikségessége.

Ezzel el is értink az SSO (Single Sign-On, egyszeri belépés) mddszer alkalmazasahoz,
amelynek a lehetd legtobb esetben célszer( egyitt hasznalni a kilonbozd hitelesitési
megoldasokkal (de csak az Urlaposnal muikodik), mert kilénben — elsésorban a
felhasznalok szdmara - nagyon farasztova valhat egy-egy belépési folyamat. Ha itt
beirjuk a tartomanyunk kivilr6él elérhetd DNS névterét (.netlogon.hu), akkor a
felhasznald amikor pl. az OWA-bdl egy e-mailben kattint egy hivatkozasra, amely egy

...246...
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belsé Sharepoint oldalra mutat, akkor nem kell majd Ujra belépnie a Sharepoint-ba,
hanem a TMG “belép” majd felhasznalod helyett a hattérban.

https ext 443 Properties
General I Metwaorks I Connections I Certificates I
Authentication | Farms 550

—Single Sign On Settings
¥ Enable Single Sign Cn
Spedify the Single Sign On domains for this Web Listener:

550 Domains | Add. |
.netlogon.hu

Edit... |

Remove |

Example: To enable 550 between sites 'portal, contoso.com’ and
'sales.contoso,com’, the 550 domain is . contoso,com

Help about sinagle sign-on

oK Cancel Apply

9.18 ABRA AZ SSO ENGEDELYEZESE

9.2.2 TOVABBI WEBSZERVER PUBLIKALASI OPCIOK

Itt és most mar nem torekszem a teljesség igényének maximalis kielégitésére, hanem
csak az érdekesebbeket illetve a fontosabbak emelem ki. A harom sornyi filbdl egyet,
azaz a Listener-t mar alaposan kivégeztik, és késébb az Exchange publikalasnal

egysmasra egyébkeént is fény deril majd.

Pub: 0'w'A Properties EE
Bridaing I Uzers I Scheduls I Link: Tranzlatian
Authentication D elegation I Application S ettings
General |.-'1‘-.|:tiu:-n| From I To I Traffiu:l Listenerl Fublic Namel Fathz

9.19 ABRA ISMETLES GYANANT: A KULONBOZO FULEKEN A WEBSZERVER PUBLIKALAS FINOMHANGOLASI
LEHETOSEGEI ERHETOEK EL
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Bridging

A Bridging fil az, ahol a web- illetve egyUttal az FTP szerver® portatiranyitasi
lehetOségei talalhatoak. Itt akkor fogunk sirin jarni, ha torténetesen a TMG kiszolgalon
helyeztUk el a webszervert is - ami nem a legbiztonsagosabb szkenarid, de példaul
egyetlen szerver esetén (lasd korabbi SBS verziok) nincs tul sok valasztasi lehetdség.

Pub: Omega Properties
Authentication Delegation I Application Settings
General | Action I From I To | Traffic | Ustenerl Public Mame | Paths
Bridging | Users I Schedule I Link Translation

Specify the type of server that you are publishing and the port numbers
used for redirecting incoming requests.

er

When one checkbox is selected, all traffic is routed through that port.
When both are selected, incoming traffic is routed through its
comesponding protocol and part.

¥ Redirect requests to HTTP port: an

[” Redirect requests to 551 port:

™| Uze a certificate to authenticate ta the S51 WwWeb senver

I Selech.. |
" FTP server
Use this portt when redirecting FTP requests: |;1

'0' Link translation is not applied to rules publishing an FTP server.

Test Ruke | ok | caned | s |

9.20 ABRA ATIRANYITAS

Ez esetben tehat a webszerver szeretné a hagyomanyos HTTP portot magaénak tudni,
de errdl a szandékarol az TMG villamgyorsan le fogja beszélni. MGkodd 1IS esetén a
varhatd konfliktusra mar a telepitd is figyelmeztet, mert a TMG-nek kerek-perec,
ohatatlanul sziksége van a 8o-as portra. Teljesen logikus, hogy miért, a kilsé (de a
belsé Ugyfeleknek is) a TMG kell, hogy legyen az egyes szamu kapcsolat, ezért a 8o-as
porton a web listenerek kell figyelnie, hogy aztan mar tovabbadhassa a kéréséket és
valaszokat a webszerver illetve az Ugyfél felé. A megoldas nem a kissé nehézkes a

8 FTP szerver? Azon mar tul vagyunk, nem? Nos, itt beallithatjuk azt is, hogy a HTTP/S
kérések FTP kérésekként tovabbitddjanak a webszerver felé.

...248...
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http://www.ceg.hu:8181 formula, azaz egy alternativ port hasznalata, hanem az
atiranyitas. Az Ugyfél bongészdje a 8o-as porton kozelit, a TMG elkapja, és a Bridging
fulon bedllitott tetszOleges porta tovabbitja a kérést. Ehhez mar csak a webszerver
tulajdonsagainal kell ugyanezt a portot beallitani. Természetesen ha nincs webszerver a
TMG szerveren (ne is legyen), akkor erre nincs szikség, mert ekkor egy masik gép, a
belsé szerver 8o-as portjat hasznaljuk (de ha nem, akkor ugyanugy atiranyithatunk),
nem zavarva az TMG listener-jét.

To

Rovid és velSs neve van ennek a filnek, nem is sejtetve, hogy egészen fontos dolgok
rejtéznek mogotte. Kotelezden itt a publikalt webhely nevét, esetleg alatta a belsé
nevét vagy IP cimét (ha nem egyezd) kell megadnunk. Ha SSL-t hasznalunk ez csak
olyan név lehet, amely a tanusitvanyon is szerepel, mas esetekben viszont elképzelhetd
hogy a TMG nem tudja feloldani az adott nevet, ezért kell a masodik mezé pl. az IP
cimmel.

Bridging I |sers I Schedule I Link Translation I

Authentication Delegation I Application Settings I

General I Action I Fom To |T|E|ﬁic I Usienerl Public Mame I Paths
This rule applies to this published site:

Imm.tmg.hu

Computer name or |IP address (required f the intemal site name is different or
naot resalvable):

Itmgdemn:n kortozo local Browse ... I

¥ Forward the original host header instead of the actual one (specified in
the Intemal site name field)

— Prosy requests to published site
Specify how the firewall prowies requests to the published server:

f+ Requests appearto come from the Forefront TMG computer

" Reguests appearto come from the original client

Test Rule QK Cancel Anphy

9.20 ABRA HAROM LENYEGES DOLOG IS HELYET KAPOTT EZEN A PANELEN
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A ,Forward the original host header instead of the actual one” opcio pl. az OWA
publikalasnal hasznos, annyira, hogy az Exchange publikald varazslé automatikusan be
is kattintja. Ennél a pontnal a kérdés az, hogy az TMG tovabbitsa-e az eredeti host
header informacidét vagy kicserélje? Alapértelmezésben kicseréli a mar emlitett
masodik mezd tartalmara, mert ez a biztos megoldas, viszont nem feltétlendl jo
nekink, pontosabban az adott alkalmazasnak.

A kovetkez6 opcid (Proxy requests to published site) viszont a szimpla webszerverek
esetén is él és szamit. Az alapfelallas szerint a belsé webszerver minden kivilrol érkezd
kérés esetén csak a kozvetito felet, az TMG-t latja (mivel a fejlécben az TMG kicseréli a
forras IP-t), azaz gyakorlatilag csak a TMG belsé haldzati kartyajanak IP cimével
szembesil. Ez egyszer(vé teszi a webszerver valaszat, hiszen a cim ismerds alhaldzaton
van, benne van a routing tablaban, kozvetlenil elérhetd, 6sszesen annyi dolga van,
hogy egy ARP kérést kild, és ha megjon a valasz, mehet a forgalom.

Ha viszont az alsé opciot valasztjuk, akkor annyi a kilonbség, hogy a webszerver egy
idegen IP-vel talalkozik, amelyrdl nem lesz informacid a routing tablaban, ezért az ARP
kérést az alapértelmezett atjarénak kildi el, oldja meg az a problémat. Mivel altalaban
a TMG belsé ,laba” az alapértelmezett atjard (ebben az esetben muszdj is, hogy az
legyen), megjon a valasz és indul a forgalom. Ha valaki ezt mar harmadszor is elolvasta,
biztosan azt fogja kérdezni, hogy minek bonyolitani a dolgot az alsé opcioval??? Hiszen
a folyamat tobb idébe keril valamint plusz terheléssel is jar. Van értelme, ha mas nem
az, hogy az IIS napléban nem egyetlen IP cim keril be (a TMG belsé laba), és vezeti
majd a naplobdl képzett statisztikat toronymagasan, hanem a valddi kliensek cimei. Az
els6 opcid viszont akkor kotelezd, ha nincs lehetdségink arra, hogy a TMG legyen az
alapértelmezett atjaréd (azaz valamilyen okbdl nem lehet SNAT kliens a belsé
webszerver), hiszen ekkor a webszerver és a TMG kozo6tti kapcsolat e nélkil is toretlen

lesz.

Egy az életbdl meritett példa, azaz miért fontos még az eredeti IP cim: sok
helyen a TMG mogott levé web kiszolgalok valamilyen terheléselosztasi
megoldassal rendelkeznek. Legtébb esetben ez kis hazankban a Windows
Network Load Balancing. A WNLB affinitas beallitasainak eredményeként egy
kliens mindig ugyanahhoz a WNLB taghoz megy, amig azzal a taggal nem
torténik valami hiba. Ha minden bejovd kérésink 1, legfeljebb 2 IP cimtdl
szarmazik, akkor a TMG mogott levé WNLB-t akar le is kapcsolhatjuk, mert az
osszes kliens kérés ugyanahhoz a WNLB taghoz fog érkezni. (A lektor

megjegyzése.)

~ 250 ~
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Hitelesités-delegalas
Egyre tobb esetben fordul eld az a helyzet, hogy a halozatokat elvalaszto elemnek, azaz
a tGzfalnak kell az els6dleges ellen6rzést elvégeznie, azért is, hogy a belsé haldzatban
mUkodd kiszolgaldt ne terheljik, és ne kockaztassuk az allapotat, példaul egy
~probalgatds” kedvl, az OWA-ba jogosultsag nélkil belépni 6hajtd internetes vendég
miatt. Maradva a példanal: sokkal jobb ha a TMG egy Exchange szervernek ,hazudja
be” magat, és mar a hatarvonalon visszautasitja a jogosulatlan elérést, mintha minden
hitelesitési csomagot el6zetes vizsgalat nélkil, nyomban tovabbitana az Exchange
szervernek. Ezért van az, hogy egy - a TMG kiszolgalon keresztili - hitelesitési
folyamatban csak a jogosultsagok érvényesitése utan kovetkezik jogosultsagi adatok
végleges ellen6rzése, amelyet delegal a TMG a megfelel6 belsé szerver felé. Viszont itt
is van fontos valtozas, mert mig az ISA Server 2004-ben csak a Basic hitelesitésénél élt
ez a lehetdség, a 2006-0s verziotdl kezdve gyakorlatilag minden egyes hitelesitési
metddusnal alkalmazhato. SO6t, a publikald szabalyoknal a kovetkezd lehetéségeink
vannak még ezeken kiv{l is:
- Nincs delegalas és a kliens nem hitelesithet kozvetlenil (biztonsagi okokbol akar
ki is kapcsolhato a komplett delegalas)
- Nincs delegalas, de a kliens hitelesithet kdzvetlenil (a TMG nem avatkozik be)
- ABasic hitelesités delegalasa
- Az NTLM hitelesités delegalasa
- A Negotiate (megegyezéses) modszer, azaz NTLM/Kerberos hitelesités
delegalas
- Kikényszeritett Kerberos delegalas® (pl. ha kliens tanusitvanyon alapuld
hitelesitésre vagyunk)
- ASecurlD hitelesités delegalasa

9 Minimum Windows Server 2003-as tartomanyi mikodési szint szUkséges hozza.
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Pub: Omega LO100 Properties
Bridging I |sers I Schedule | Link Translation I
General | Action | From I To I Traffic | Listener | Public Mame | Paths I
Authentication Delegation | Application Settings
Method used by Forefront TMG to authenticate to the published Web
SErver:
Mo delegation, but client may authenticate directhy j

Mo delegation, and client cannot authenticate directhy
Mo delegation, but client may authenticate directhy
Basic authentication

NTLM authentication

Neintiate I'Kerhen:nstTLMi

Test Fule | ok | Cancsl Aoply

9.21 ABRA MIVEL EZ EGY SECURID-S HITELESITESSEL OPERALO PUBLIKALAS, EZT IS DELEGALHATJUK

Link Translation

A Link Translation, szintén nem keveset fejl6dott a kezdetek, azaz az ISA 2004 ota. Ez a
szolgaltatas arra a célra van beépitve a publikald szabalyokba, hogy az adott website
oldalain beldl elhelyezett hivatkozasok mindig pontosak legyenek. Mivel a kilso
Ugyfelek szdmara a TMG az egyetlen kapcsolat, ezért ennek a szolgaltatasnak az ISA
kiszolgalon kell mUkddnie. Konkrétan ez azt jelenti, hogy a TMG korrigalja a felhasznalo
felé pl. a HTML kodban révid névvel (http://kiszolgalo/kep.gif) megnevezett
hivatkozdsokat, az FQDN névre (http://[www.kiszolgalo.hu/kep.gif). Ez az alapszintg,
automatikusan bekapcsolt mévelet, de emellett mi magunk is felvehetink tobb hasonld

szabalyt is.

~252~



KIT ES HOGYAN ENGEDUNK BE?

T T T T T T S T T T T T T T g

Eridaing I Uzers Schedule Link. Tranzlation

V¥ &pply link translation to this mule
Locally Defined M 2=

Add/E dit Dictionary Item 2] %] |

Replace this bext:

I htkpsf frmane, regenigwhivtak.hu

Wyith this bext:

I httpsf femae, ostmarezanewve. hu

(0] 4 Cancel |

K Cancel |

Help about configuring link translation

9.21 ABRA LINK TRANSLATION — EGYSZERU ES NAGYSZERU

Miért van erre szikség? Példanak okaért vegyink egy olyan webalkalmazast, amelyben
tobb helyen is rogzitve van a kiszolgalo korabbi neve, de azdta sajnos ezt a szervert mar
atneveztik. Ekkor csak felveszink egy Uj és lokalis szabalyt a régi és az ezt lecserélend6
Uj névvel, és a TMG megteszi a valtoztatast. EgyszerU és nagyszer( szolgaltatas ez, ami
az ISA 2006-tol kezdve annyival bévilt, hogy az elnevezésekhez extra
karakterkészleteket is rendelhetink (az UTF-8 mellett). S6t, az 0sszes hozzarendelést
és ezek részleteit megtekinthetjik egy kilon weblapon a ,Mappings...” gombra
kattintva.

9.2.3 EGY MASIK PELDA: WEBSZERVER SSL-EL

Immar jo néhany alapfogalommal tisztaban vagyunk, j6jjon tehat a gyakorlat. A feladat
egy SSL-el m(kodd, de minden masban szimpla webszerver kozzététele, majd néhany
extra opcio beallitasa. A webszerver a bels6 haldzatban van és egy I1S-rél van sz9, tehat
egyszerUen hasznaljuk a beépitett varazslot a TMG MMC-bél.

1. Az elsé lépés a Firewall Policy nézetben a feladatok (Tasks) kozil kivalasztani a
~Publish a Web Site” pontot, de a kdvetkezd abran lathatd modon is elérjik.
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=0 Microsoft Forefront Threat Managemer |«
T, Microsoft
= a Forefront TMG (TMGM7NL) A . Forefront
== °”'t°'g " Threat Management Gateway
Ey Fircwall Palicy
eh fcce  Refresh here to learn about the Customer Experience 1
# E-Mail Pol ; ;
. Export Firewall Policy...
3 Inkrusion Import Fireveall Polic wall Polic
) Remote A P oce
= Metworkin Exchange Web Client Access Publishing Rule. ..
G system &l Tasks ¥ Mail Server Publishing Rule. ..
[ togs&Re - N SharePoint Site Publishing Rule...
¢ Update C e Site Publishing Rule. ..
i Troublesty Help Mon-Web Server Protocal Publishing Rule...
I Access Rule...

9.22 ABRA LINK TRANSLATION — EGYSZERU ES NAGYSZERU

2. Az Udvozl6 képerny6 és a szabaly elnevezése kovetkezik.

Mew Web Publishing Rule Wizard E3

Welcome to the New Web
Publishing Rule Wizard

This wizard help you publish Web sites. Web publishing
rules match incoming client requests to the appropriate
Web site on the Web server or Web farm.,

Web publishing rule name:

Pub: Belsd webszerver (S5L)

To continue, did: Mext.

= Back I Mext = I Cancel

9.23 ABRA ADJUNK ERTELMES NEVET A SZABALYNAK, ES KONNYEBB LESZ 6 HONAP MULVA ERTELMEZNI

3. Az engedélyezés kivalasztasa utan el kell dontenink, hogy milyen tipusu

webszerver publikalasrol van szé.
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Mew Web Publishing Rule Wizard E3

Publishing Type
Select if this rule will publish a single Web site or external load balancer, a Web
server farm, or multiple Web sites,

&+ Publish a single Web site or load balancer:

IJse this option to publish a single Web site, or to publish a load balancer in front of
several servers,

Help about publishing & single Web site or load balancer

{~ Publish a server farm of load balanced Web servers

|Use this option to have Forefront TMG load balance requests between a server farm
(mirrored servers).

Help about publishing server farms

™ Publish multiple Web sites

|Jse this option to publish more than one Web site. A new rule will be created for each
site published.

Help about publishing multiple Web sites

< Back I Mext = I Cancel

9.24 ABRA VALASSZUK KI A WEBSZERVER TiPUSAT

4. Az els6 eset egy egyszer( website (jelen esetben ez kell nekink), vagy éppen
egy olyan specialis ,load balancer” szerver publikaldsa, ami egy webszerver farm
(kett6 vagy tobb webszerver, amelyen ugyanaz a website vagy alkalmazas fut)
el6tt helyezkedik el. Az ajanlas szerint ha ez utobbi publikalasa a célunk, akkor
célszerU inkabb a masodik pontot valasztanunk. Ha tehat torténetesen egy
webszerver farm felallitdsa és publikalasa a feladat, akkor a TMG MMC-bdl lesz
lehet6ségink néhany specialis terheléselosztasi tulajdonsag hangolasara is — a
publikalas mellett. A harmadik valasztasi lehetdség akkor segit benninket, ha
tobb website publikalasa a feladat, egyetlen varazsloval.

5. Ha tovabblépink akkor el kell doéntenink, hogy hasznalunk-e kotelezéen
titkositast (SSL) a webszerver elérésére. Mi most igen, ehhez teljesitenink kell
majd késébb néhany kritériumot, de egyelére még csak valasztunk, mas
teenddnk nincs.
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New Web Publishing Rule Wizard E3

Server Connection Security

Choose the type of connections Forefront TMG will establish with the published
Web server or server farm.

o {Jse 551 to connect to the published Web server or server:

N Ela=
N
HTTP S

Forefront TMG will connect to the published Web server or
server farm using HTTPS (recommended).

Web server or server farm
HTTP:#

£~ Use non-secured connections to connect the published ’ ] ]

Forefront TMG will connect to the published Web server or
server farm using HTTP.

When publishing over 551, an appropriately named 551 server certificate must be
installed on the published server, or on each server in the server farm.

< Back I Mext = I Cancel

9.25 ABRA M1 AZ SSL-T VALASZTIUK

6. A kovetkezd lépésben nevezzik meg a belsé szervert a belsé nevén, és ha
szUkséges a NetBIOS neve, vagy az IP cime is megadhato. Itt egyébként -
némiképp eléregondolva az SSL miatt - arra is kell figyelnink, hogy a
tanusitvanyban szereplé webszerver névnek (vagy egy SAN tipusnal valamelyik
alternativ névnek) és ennek a névnek meg kell egyeznie.

....256...
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New Web Publishing Rule Wizard x|

Internal Publishing Details
Specify the internal name of the Web site you are publishing.

Internal site name: | www.netlogon. hu

The internal site name is the name of the Web site you are publishing as it appears internally.
Typically, this is the name internal users type into their browsers to reach the Web site.

The internal site name must match the common or subject alternative name
(SAM) on the certificate bound on the Web site that you are publishing.

If Forefront TMG cannot resolve the internal site name, Forefront TMG can connect using the
computer name or IP address of the server hosting the site.

[¥ Use a computer name or IP address to connect to the published server

Computer name or IP address: ftmgeedc. netlogon. priv

< Back Mext = Cancel

9.26 ABRA BELSO NEVEK MEGADASA

7. Az elérési Ut megadasa opcionalis, mert alapesetben elég az el6z6 szervernéy,
de lehetséges behatarolni mappa szinten az adott website tartalmanak elérését.
Es itt adhatjuk meg a korabban mar kitargyalt host header tovabbitast.

New Web Publishing Rule Wizard x|

Internal Publishing Details

Spedfy the internal path and publishing options of the published Web site. You
can publish the entire Web site, or limit access to a specified folder.

Enter the name of the file or folder you want to publish. To indude all files and subfolders
within a folder use /*. Example: folder/*,

Path (optional): I =

Based on your selection, the following Web site will be published:
Web site: I https: //ftmgeedc.netlogon. priv/*

[™ Forward the original host header instead of the actual one spedfied in the Internal site
name field on the previous page

< Back I Next = Cancel
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9.27 ABRA A GYOKER A CEL VAGY BELJEBB MEGYUNK

8. Még mindig az elnevezésen ragodunk, hiszen a kovetkezd panelen johet a
publikus név és az elérési Ut rogzitése. EbbOI is latszik, hogy az a névadas
abszolUt rugalmas, hiszen batran lehetséges egy a 23. szinten lévé mappa
tartalmat egy szimpla URL-el helyettesiteni. Az www.netlogon.hu,Accept
request for..."” mezd viszont szintén emlitést érdemld, ugyanis ha a , This domain
name (type below”) lehetGséget valasztjuk, akkor a TMG csak az altalunk
megadott névre iranyuld kérést dolgozza fel, azaz ha barmilyen mas (ha él6, ha
nem) névvel, vagy IP-vel probalkozunk, akkor azt megtagadja majd.

New Web Publishing Rule Wizard x|

Public Name Details

Specify the public domain name (FQDM) or IP address users will type to reach the
published site,

Accept requests for: IThis domain name (type below): j

Only requests for this public name or IP address will be forwarded to the published site.

Public name: I www.netlogon.hu

Example: www.contoso,com

Path (optional): | *

Based on your selections, requests sent to this site (host header value) will be accepted:

Site: http:/fwww.netlogon. huf*

Mext = Cancel

9.28 ABRA KiVULROL HOGYAN LEHET MAJD ELERNI?

9. A kovetkezd Iépés a mar sokat emlegetett listener létrehozasa, vagy éppen
kivalasztasa ha mar rendelkezink egy megfelelével. Itt ez most részleteiben
kimarad, mivel a 9.2.1-ben mindent elmondtam mar err6l, de annyit azért
tudnunk kell, hogy ennél a publikalasnal mi a “Nincs hitelesitést” valasztjuk,
valamint a megfelel6 tanusitvanyra is szikségink volt.
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New Web Publishing Rule Wizard x|

select Web Listener

The Web listener spedifies the IP addresses and port on which the Forefront
TMG computer listens for incoming Web requests.

Web listener:

ext 443 ssl =] Edit... |

Listener properties: |J New... |
s

Property | Value

Metworks External

Port{(HTTF) Disabled J
Port{HTTPS) 443

Certificate www.netiogon.hu

Authentication methods No Authentication j

< Back I Mext = I Cancel

9.29 ABRA HA MEGVAN A LISTENER MEHETUNK IS TOVABB

10. Ezutan a hitelesités-delegalas l1épés kovetkezik, amelyrél mar szintén esett szo,
viszont a mi esetinkben most nincs szikség erre, mivel ugye hitelesités sincs.

11. Egy specidlis feldllasban akar még felhasznaldk és csoportjaik szerint is
szUrhetnénk az elérésre, de egy publikus website esetén (még ha SSL-el is
muUkodik) erre nem lesz sziikség, igy meghagyjuk az alapbeallitast a kovetkez6
lépésben, és az 0sszegzd, ellendérzé ablak utan végeztink is a webszerver
publikalassal.

12. Nos, innentdl elvileg mikodik a webszerverink HTTPS-el mikodé kilsé elérése,
de azért még nem végeztink, probaljunk ki egy remek dolgot, azaz az integralt
tesztelést, a publikald szabaly bal alsé sarkaban l[évé “Test Rule” gombbal. Ez
rengeteget segithet, mivel az esetleg hibalzenet(ek)bdl rogton kitalalhatjuk,
hogy mit szurtunk el.
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Web Publishing Rule Test Results x|

El-[z Configuration Tests
El- [z FTMGDEMO 1.netlogon. priv
Elgg fimgeedc.netlogon. priv
https: {fwww.netogon . hu: 443/
\ljl PathPing to ftmgeedc.netlogon. priv

Test completed

|

Time reported by the Microsoft Forefront TME Firewall Service: ;I
0,00% seconds

HITE response: Z00 CE.

The test successfully completed for this URL.

Shom | Close

9.29 ABRA MUKODIK!

9.3 SPECIALIS PUBLIKALAS: AZ EXCHANGE SERVER

Ez a témakor is hatalmas. Elsésorban azért, mert rengeteg féle forgatokonyv szerint
hasznalhatjuk kivilrdl is az Exchange szerver szolgaltatasait, masrészt azért, mert az
Osid6k ota nagyon szoros kapcsolat van e két nagy kiszolgalo kozott. Kezdjik azzal,
hogy egy rovid attekintést adunk az Exchange szerverek szerepkoreirdl.

9.1 TABLAZAT EXCHANGE SZERVER SZEREPKOROK

Szerepkor Leiras
Mailbox Server Back-end kiszolgalo, amely a postafiokokat és a
nyilvanos mappakat tarolja.

Client Access Server OWA és ActiveSync, POP3 és IMAP valamint pl. az
Autodiscover és egyéb webes szolgaltatasok
tamogatasa.

Unified Messaging Server A PBX (Private Branch eXchange) rendszerekhez
kapcsolhato szerepkort, amellyel telefonon
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keresztil férhetink hozza a postaladankhoz, és pl.
hangvezérléssel iranyithatunk kattintgatas
helyett.

Hub Transport Server A levelek tovabbitasat végzi ( ez egy klasszikus
SMTP szerver) az Exchange organizacion beldl.

Edge Transport Server A Perimeter (DMZ) halézatban elhelyezett levél
tovabbitd szerver, amely a belsé Hub Transport-
tal egyUttmUkodve fogadja és kildi az e-
mailjeinket (SMTP-vel szintén).

Ha csak a publikalast tekintjiuk (és els6sorban az Exchange 2010 + TMG parosra
fokuszalunk), akkor nagyjabdl négy eltérd terlletre oszthatjuk fel az Exchange
szerverrel végzendd feladatainkat, persze nem egyenl6 részben:

1. Az SMTP szerver publikalasa (két modszerrel is)

2. SMTP, virus és spam védelem (Exchange Edge / FPE Server)

3. Aklasszikus e-mail protokollok (POP3, IMAP) publikalasa

4. Webes kliensek (OWA, OA, ECP, ActiveSync) publikalasa

9.3.1 AZ SMTP SZERVER PUBLIKALAS

Ez egy egyszer( szkenario, a kevés komforttal és innovacidval - de a legkevesebb
munkaval is. Vegyink egy szolid, egyszer( kornyezetet alapul, Perimeter, Edge Server
és minden mas extra nélkil, azaz az egyetlen Exchange szerveriink a belsé haldzatban
SNAT kliensként tengeti hétkoznapjait, és szeretnénk ha a TMG-n keresztil SMTP
szerverként mikodne. Az egyéb mikodési feltételeket (pl. az MX, PTR esetleg az SPF
rekord) mar mind megteremtettik, sét az Exchange-ben is konfiguraltuk mar a
megfelel6 konnektorokat.

Ezek utan pl. a Firewall Policy pontra a jobb gombbal kattintva, egy Uj publikald

szabalyként valasszuk a “Mail Server Publishing Rule...”-t a régi jol bevalt ISA szerveres

modszer szerint.
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New Mail Server Publishing Rule Wizard x|

Welcome to the New Mail Server
Publishing Rule Wizard

This wizard helps you publish mail servers using SMTP, RPC,
POP, IMAF and MMTP protocols,

To publish dient Web mail services, such as OWA, Outlook
RPC over HTTP, OMA, or Exchange ActiveSync, use the
Exchange Mail Publishing wizard.

Mail Server Publishing rule name:

Pub: SMTP SRV

To continue, dick Next,

< Back I Mext = I Cancel

9.30 ABRA ITT MEG BARMI LEHET

A varazsld kovetkezo6 ablaka az amelyben elvalik majd a kdvetkezo fejezet témajatdl a
jelenlegi, ugyanis most mi a szerverek kozotti kommunikaciot akarjuk erdsiteni, ezért
ezt valasszuk.
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New Mail Server Publishing Rule Wizard x|

Select Access Type
Select the type of access this mail server will provide for dients.

i~ Client access: RPC, IMAP, POP3, SMTP

¥ Server-to-server communication: SMTE, NNTF:

< Back I Mext = I Cancel

9.31 ABRA

A kovetkezo6 lépésben finomitunk, azaz valaszthatunk, hogy SMTP, SMTPS, illetve
NNTP szerver publikalast 6hajtunk.

New Mail Server Publishing Rule Wizard |

Select Services
Select the services that you are publishing on this mail server.

Server-to-server communication:

The configuration of this array supports using e-mail palicy
protection settings to define SMTP server-to-server
communication. We recommend that you use the E-Mail Policy
Wizard available from the E-Mail Policy node to publish SMTP.

Do you want to continue publishing SMTP traffic using this wizard?
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9.32 ABRA HAGYJUK AZ ISMERGOS MODSZERT

Most jon a meglepetés, ugyanis ha kivalasztjuk az SMTP-t, akkor egy felhivas
formajaban tudatja velink a TMG, hogy van mar ennél Ujabb maddszer is, hagyjuk ezt.
Nos hagyjuk is, de azért ha mégis folytatnank, akkor jelzem, hogy ezutan mar csak az
Exchange Hub Transport kiszolgalo IP-jét kell megadni, valamint azt a haldzatot kell
kivalasztani ahol figyelnie kell majd az SMTP listener-nek - ez tipikusan az External lesz.

Na de akkor térjink ra az ajanlott megoldasra, de el6tte szeretném jelezni, hogy az
ajanlas oka a TMG részérdl egy teljesen mas hozzaallast jelent majd.

9.3.2 SMTP VEDELEM, VIRUS- ES SPAMSZURES

Az ISA 2004-ben szerepelt egy érdekes komponens, amely neve SMTP Message
Screener volt, és egy masodik SMTP szerver beillesztésével képes volt az ISA és az
Exchange szerverek kozotti forgalomban, az e-mailek fejlécében és torzsében a
virusokat és a kéretlen leveleket kiszUrni, altalunk bevitt sztringek és szignaturak
alapjan. Teljesen jol mUkodott, sok egyéb dolgot is lehetett benne allitani, viszont
minden szUrnivald elemet csak manuadlisan lehetett bevinni, és minden ilyen
alkalommal kotelezé volt az SMTP szerver restart. Ez igy 2010-ben mar nem tinik azért
nagy szamnak, de mar korabban sem volt az: a Microsoft az ISA 2006-bdl ki is vette ezt
a komponenst, és a mar Exchange 2003-ban is hasznalhato, az Exchange szerverr
telepithetd “Intelligent Message Filter” mellett tette le a voksat.

Aztan az Exchange 2007-ben mar egy igen kellemes komponenst kaptunk a spamek
szUrésére - beépitve az Exchange-be. Egész pontosan egy kilon szerepkorrel (Edge)
mUkodd szerverrel a Perimeter halézatban, SMTP gateway-ként kivaléan mikodhetett
a spamszUrés (plusz a Connection/Content/Sender/Recipient filtering, a Sender ID és pl.
a Sender Reputation), és a hozzatartozo adatbazisok pedig egyszerien frissilhettek pl.
a Microsoft Update szerverekrdl vagy egy WSUS-on keresztil is. Ha magasabb
elvarasaink voltak, akkor hasznalhattunk egy nagyobb tudasu eszkozt, pl. a Forefront
Protection For Exchange Server-t.

A TMG szinrelépésével a valtozas a spam, virus és SMTP védelem targykorben egész
jelentdés, mivel az Exchange Edge szerepkor és/vagy a Forefront Protection For
Exchange Server 2010 immar magara a TMG gépre telepithetd, és helyben mGkodik®™.
Ez egyszer(bb, olcsdbb és gyorsabb feldolgozast jelent, valamint nemcsak helyben
mUkaodik, helyben is konfiguraljuk. Ez egyben az SMTP szerver egy Ujfajta publikalasat

9 J6 lett volna ez mar korabban is, csakhogy az ISA-bdl csak 32 bites volt, az Exchange
2007-bdl meg csak 64 bites.
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is lehetové teszi, és ezt a TMG-ben egy Un. E-Mail Policy varazsloval hozzuk létre.
Nézzik meg akkor, hogy hogyan torténik mindez.

B Forefront TMG =[8]x
File Acton \‘iew Help
A sl I FRIOICE
[ Microsoft Forefront Threat Manage | < .
= (g Forefront MG (FTveoeMo D) | - Forefront E-Mail Policy
EQ Dashboard * Threat Management Gateway 2010 Standard
=] Manitoring
# Firewall Policy . " — —
% Web Aczess Policy /M‘SD&M Filtering ‘\c’lrus and Content Fllhermg\

E-Mail Policy

=
7 Intrusion Prevention Syste
-+ Remote Access Policy (VPN

<% Networking

4 system

;j Logs & Reports
<> Update Center
i’ Troubleshooting

E-Mail Palicy Settings

To enable protection from e-mail based threats, dick Configure E-Mail Policy.

SMTF Routes

Name = I Authoritative D... | Route Direction I HELO Response |

E-Mail Policy Tasks

24 configure E-Mail Policy

Related Tasks

[ Publish Exchange Web Client
Access

{5 Publish Mail Servers

@ Export E-Mail Policy
Configuration

(3) Import E-Mail Policy
Configuration

9.33 ABRA ITT KEZDODIK MINDEN

Az el6z6 abran is lathato E-Mail Policy pontra kattintva egy Ures képernydképet
kapunk, viszont a kozépso keret fejlécében ott virit a “Configure E-Mail Policy” varazslo
inditéd linkje, amellyel az SMTP route-okat fogunk létrehozni a TMG és a
levelezGszerverink (vagy szervereink) kozott.
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E-Mail Policy Wizard X|

Welcome to the E-Mail Policy Wizard

This wizard helps you define SMTP routes between mail servers
and Forefront TMG.

After defining these routes, you can configure Forefront TMG
e-mail protection features to filter mail messages for potentially
malicious or inappropriate content.

Mote: E-mail protection features are only available if Forefront
Protection 2010 for Exchange Server and the Exchange Edge
Transport role are installed.

To continue, dick Mext,

< Back I Mext = I Cancel

9.34 ABRA VARAZSOLJUNK KAPCSOLATOKAT

Ha elinditjuk, rogton kapunk egy figyelmeztetést, amely arrdl szol, hogy ez az egész
védelem csak és kizarolag akkor mikddik, ha minimum egy Exchange Edge szerepkor
mar megtaldlhaté a TMG-n, illetve akkor is, ha ez kiegészil a FPE2010-el (amelynek 120
napos valtozata megtalalhato a telepité médian).

Es ami még fontos, az Edge és/ vagy az FP2010 telepitésére elébb kell sort
keritenink mint a TMG-re. S6t, az FPE-t csak az Exchange Edge utan tehetjik
fel. Es persze tisztdzzuk: az Exchange Edge megkoveteli a sajat licenszét, ugy
ahogyan az FPE is pénzbe keril majd 120 nap utan. SOt az FPE-t viszont
érdemes feltenni a tobbi Exchange szerverinkre is, hiszen a TMG-n 1év6 példany
csak az atmend forgalom ellendrzésére hasznalhato. Az FPE 2010-r6l rengeteget
megtudhatunk a Szirtes Istvan kollégam altal készitett kitin6 screencastokbol:
http://www.microsoft.com/hun/technet/article/?id=a8985983-6e4d-4267-bc3b-

cc2broezdseb
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Ez egyébként nem azt jelenti, hogy az SMTP publikalas nem m{kodik, megy az, csak a
védelem nem elérhetd. Szoéval I1épjink tovabb, és tekintsik meg a varazsld elsd
paneljét.

E-Mail Policy Wizard |

Internal Mail Server Configuration

Spedfy your internal mail servers and the domains fraom which these servers accept mail
messages (accepted authoritative domains).

Internal mail servers:

Computer Mame | IP Address I Add...

FTMGEEDC, netlogon. priv 172.16.20,10
Remowve |

Accepted authoritative domains:

* netlogon. hu

Remove

[— -

< Back Mext = Cancel

9.35 ABRA AZ ELSO LEPESEK

Adjuk meg amit kér, azaz a Hub Transport szerver nevét és IP cimét, illetve azt a
domaint, amelybe szant e-maileket elfogadhatja a TMG. Ezutan johet a mar sokadszor
latott bedllitds (mar nem is készitek hozza képet, lassan fejbdl lerajzolhatja barki),
amikor is kivalasztjuk, hogy mely haléozat az, amelyiken a TMG az Exchange Hub
Transport-tal kommunikal (tipikusan az Internal, ugye).

A kovetkezd l1épés majdnem ugyanez, de mégsem. Itt is haldzatot valasztunk, azonban
azt amelyen az Internetre vagyunk kotve. De emellett még meg kell adnunk azt az
FQDN nevet is, amelyen majd az SMTP szerverink valaszol a HELO vagy az EHLO
parancsokra. Ez ugye egyuttal az a név is, amelyre egy reverse DNS feloldassal
valaszként a kilsd IP-nket kapjuk.
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E-Mail Policy Wizard x|

External E-Mail Listener Configuration
The external e-mail listener accepts inbound mail traffic from the netwarks and IP addresses

spedified here.
MNetworks:
MName I Selected IPs |
'. External <Al IP addresses>
O <& Internal <All IP addresses:
O -%:Local Host <All IP addresses»
O -%Quarantined VPN Clients <All IP addresses
O . vPN Clients «all IP addresses =

Select Addresses. .. I

Spedfy the public domain name or IF address the e-mail listener provides in response to SMTP session initiation
messages (HELO, EHLO).

EQDM or IP address:
mail.netlogon. hu

Examples: mail.contoso,com, 192,168, 10, 10

< Back Mext = Cancel

9.36 ABRA A KULSO FUL BEALLITASA

Ez volt a java, most mar a kényelmesebb dolgok jonnek. Elséként is, a védelem
Osszetettségét hatarozhatjuk meg.
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E-Mail Policy Wizard |

E-Mail Policy Configuration
Forefront TMG leverages the mail protection provided by Microsoft Forefront Protection 2010
for Exchange Server and Exchange Edge Transport server role to provide an integrated mail
protection policy

¥ Enable spam fitering;

FPES's antispam technology uses multiple filters to scan for unsolicited mail traffic.

¥ Enable virus and content filtering

Virus filters scan mail traffic for wiruses and other malware in attached files. Content filters allow
you to search for specific words within e-mail messages, and for attachments with spedfic names

and types.

[ Enable connectivity for EdgeSync traffic

Subscribe to your Microsoft Exchange messaging organization for enhanced anti-spam features.
After enabling connectivity, read about the next steps in Configuring Edge Sbscriptions.

< Back I Mext = I Cancel

9.37 ABRA HAROMBOL MENNYI? MOST CSAK KETTO.

Itt azonnal bekapcsolhatjuk a spam és a virus/tartalom sz(rést®?, valamint az EdgeSync
kapcsolodast a belsé Exchange Hub Transport szerver felé. Ezzel egy teljesen
automatikus és biztonsagos (kolcsonds TLS) replikacios kapcsolatot hozunk étre, és igy
a Transport szerveren fogjuk konfiguralni az Edge szerverink lehetGségeit, pl. a route-
olassal vagy az elfogadhato e-mail tartomanyokkal kapcsolatban. Ellenben jé ha tudjuk,
hogy amit itt beallithatunk, azt késébb barmikor megvaltoztathatjuk, ezért most az
EdgeSync beldvésére nem keritink sort.

Ezzel egyébként készen is vagyunk, csak az Gsszegzés jon (és a System Policyban
szereplé SMTP szabaly automatikus élesitése), és a végeredmény, amely igy néz ki a
TMG-ben:

92 De az Exchange Edge 6nmagaban még nem ad a kezinkbe egy virusirtot, csak az
FPE-vel egyitt: http://technet.microsoft.com/en-us/library/aagq7658.aspx#Filters
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B rorefront TMG =151 %]
File Acton View Help
5 FnEFIAFXOOOEE
[ Microsoft Forefront Threat Manage o Microsafe E-Mail Policy
= g Forefront MG (FIMGDEMOD | - Forefront
£H] Dashboard * Threat Management Gateway 2010 Standard

=] Monitoring
# Firewall Policy
Web Access Policy

] E-Mail Policy
7" Intrusion Prevention Syste
% Remote Access Policy (VPN
=l Networking
dd System
.j Logs & Reports

5 Update Center

§i Troubleshooting

/ E-Mail PolngSDam Filtering \(\u'lrus and Content Filtering \

/ Tasks \(Heb

E-Mail Palicy Settings

E-Mail Policy: Enabled

Spam Filtering: Enabled
Virus and Content Filtering: Enabled

Edge Subscription Connectivity: Disabled

E-Mail Policy Integration Mode: Enabled

E-Mail Policy Tasks
ZJ Configure E-Mail Policy
“& Create SMTP Route
5 Edit Selected Route

X Delete Selected Route

(#) Disable Selected Route

SMTP Routes

Name = | Authoritative Domains | Route Direction | HELO Response I
A External_Mail_Servers 5 External mail.netlogon.hu

&l Internal_Mail_Servers ﬁ = netlogon.hu | Internal

Edge Subscription Tasks

O Enable Connectivity for
EdgeSync Traffic

9.38 ABRA KEsz

File Filtering
Message Body
Antivirus and A

IP Allow / Block Lists
IP Allow / Block List Providers

Sender Reputation

Filtering

ntispyware

Sender/ Recipient Filtering, Sender ID

Basic Content Filtering (SmartScreen)

Premium Antispam (Cloudmark)

M
M (custom)
M
|
|

M
M (FF DNSBL)
M

N XM

9.39 ABRA A KEPESSEGEK TOMORITETT OSSZEHASONLITASA

Egyébirant még nincs vége, egyrészt egy az Action Pane-ben lathatd paranccsal

(Enable Connectivity for EdgeSync Traffic), majd utana egy .xml fajl legyartasaval és
ennek a Hub Transporton tortén6 beimportalasaval 6sszehozhatjuk a korabban emlitett
replikaciot. Masrészt barmelyik SMTP route nevére kattintva behozhatjuk annak

tulajdonsagait, ahol megint csak kismillié opcidt taldlunk, négy kilonboz6 filon

keresztil.

“"270""’
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External_Mail_Servers Properties x|

General |F‘.uutir1g I Domains I Listener |

:I_LEI Mame: IExternaI_MaiI_Servers|

Description S

(optional): _I
[~

¥ Enable

¥ Maximum meszage size (KB) 10240

QK I Cancel Apply

9.40 ABRA AZ SMTP ROUTE-OK IS KONFIGURALHATOAK

Es akkor a spam és virus szUrés beallitdsairdl nem is beszéltink, ezeket a kdzépsé keret
fejlécében taldljuk a "Spam Filtering” és a “Virus és Content Filtering” filek alatt. Itt és
most nem is fogunk, ez inkabb Exchange Server tananyag, nézzik meg a kdvetkezd

abrat: teljes tikorképe a kozismert Exchange szakasznak.

% Forefront TMG MRS

File Acton \iew Help
N I RERIEIC)

[ Microsoft Forefront Threat Manage

= (g Forefront TMG (FTMGDEMO1) _"""* l%?éfrcnt* E-Mail Policy
== E:;':;T:; * Threat Management Gateway 2010 Standard
IZ w::-:t:s'gnﬁq /£l Policy Y Spam Filtering {Virus and Content Filtering Yy
L] E-Mail Policy
5 Intrusion Prevention Syste i
" Remote Access oley (1 oA %;]afgiﬂglp?yﬁggiﬂ EE;IEDE;QSL"E spam fiters, which can block unsoicited e-mail from entering the Spam Filtering Tasks
=& Networking L’_G network, 5 Configure SCL Ratings
iﬂ f:;:E;Reuuris Spam Filtering: Enabled @ Disable Spam Filtering
¢ Update Center 7 - a :
- Troubleshooting &Q' 1P Allow List &Q Content Filtering Related Tasks
Enabled Enabled
(&) Export E-Mail Policy
&5 1P Allow List Providers Gka Redipient Filtering Configuration
" Enabled ~ Enabled @ Import E-Mail Policy
Configuration
83 1P Block List 8%  Sender Filtering
Enabled Enabled
8% 1P Block List Providers % senderm |
Enabled Enabled
&E} Sender Reputation
 Enabled

9.41 ABRA MINTHA EZT MAR LATTUK VOLNA VALAHOL...
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Ezzel ennek a fejezetnek vége is szakad, ellenben |épjunk vissza most id6ben egy kicsit,
és folytassuk valami olyannal, amelyre a fiatalabb versenyz6k mar nem is
emékezhetnek.

9.3.3 A KLASSZIKUS E-MAIL PROTOKOLLOK PUBLIKALASA

POP3, IMAP, NNTP, mind mind velink van az 1970-es évek eleje 6ta, de ma mar
(induljunk ki abbdl hogy Exchange-Unk van) szerencsére a hattérbe szorultak. A
“szerencsére” arra vonatkozik, hogy ezekkel a protokollokkal és a rajuk épuilo
kliensekkel szinte csak a baj van, nem eléggé biztonsagosak (persze van mindegyikbdl
S-es, azaz SSL-el hasznalhato valtozat is, POP3S, IMAPS), kis tudasuak és kevéssé
praktikusak, kilonosen ha az implementacids kulcsszavak kozott a “vallalati” és a
“csoportmunka" is szerepel®.

De azért, van mikor muszdj hasznadlnunk ezeket a protokollokat is egy belsé mail
szerver kedvéért (ami persze lehet egy Exchange is) miatt. A TMG ahogyan az ISA
szerverek is, ezekre a helyzetekre is fel van készitve, nosza publikaljunk hat klasszikus
protokollokat.

Ehhez pontosan ugy indulunk, mint az SMTP szervernél (9.31 abra), csak a masodik
lépésnél valik el az utunk, azaz itt majd a “Client Access: RPC, IMAP, POP3, SMTP”
opcidt valasztjuk. Ha ez megvan, akkor valogatunk.

93 Es nem véletlen, hanem jelzésérték( az is, hogy pl. az Exchange 2007-tél kezdve a
telepités utan a POP3 és az IMAP szervizek alapesetben nincsenek is engedélyezve.
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Mew Mail Server Publishing Rule Wizard

Select Services
Select the services that you are publishing on this mail server.

Client Access:

I~ Dutlook (RPC)
{standard port):

[~ por3 [~ por3
(standard port) (secure port)

™ mMar4 ™ maprs
(standard port) (zecure port)

[~ smIP ™ sMrP
(standard port) (secure port)

< Back I Mext = I Cancel

9.42 ABRA A KLASSZIKUS PROTOKOLLOK KIVALASZTASA

(Az OuTLoOoK RPC s Az, DE HASZNALNI VPN NELKUL TILOS)

A baloldali oszlop és a jobboldali oszlop k6zott az SSL tdmogatas a kilonbség, illetve az
Outlook (RPC). Ez utdbbit mostanra mar valoszinileg sokan elfelejtették, de ez nem is

olyan nagy baj.

Par mondatot azért megér: nagyjabdl az ISA 2000 Feature Pack 1-t6l kezdve
kisérletezett a Microsoft a MAPI kapcsolatok (Exchange vs. Outlook a belsé
halon) kiterjesztésével a nagyvilagon, azaz az Interneten keresztil. Ez az elején
kissé korilményes volt (az RPC UUID-k alapjan tortént) és rengeteg pl.
dinamikus portot kellett hozza kitarni a tizfalban. Mindez a remekil mikodo
“RPC over HTTPS” (ma mar Outlook Anywhere) el6tt volt, ezért nem nagy baj,

ha mar elfelejtettuk.

Ha bejeldljuk a szikséges protokollokat, akkor a kbvetkezd Iépésben mar csak meg kell
adnunk pl. a belsé POP3 szerver IP-jét (ami lehet egy Exchange is) meg a megfelel6
halozatot, ahova figyel majd a TMG, és végeztink is.

Ezutdn a TMG automatikusan elkésziti a szUkséges tUzfalszabalyokat - pont annyit,
amennyi protokollt kijeloltink - és mar mUkodik is a belsé POP3 szerver. Ha lehetséges,
ne kapcsoljuk ki a passzold alkalmazasfiltereket (POP3, SMTP), mert hasznosak, de mas
okossaggal nem nagyon szolgalhatunk, mert nincs is, ez ilyen egyszer(.
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llletve egy kicsit kapcsolodd dolog azért mégis eszembe jutott: eléfordulhat az a
rendkivil szélséséges helyzet is, hogy a klienseink szamara az SMTP-t is
engedélyeznink kell egy tUzfalszaballyal (mert pl. a levelezésink kiszolgalasat
nem mi oldjuk meg helyben, hanem mindezt rabizzuk a szolgaltatonkra).

Ekkor ha tizfal klienst hasznalunk és SMTP-t is adunk a klienseknek, és ezt egy
Outlook-kal hasznaljak, akkor a tUzfal kliens kozponti beallitasai kozott
(Network\Configure Forefront TMG Client Settings) keressik meg az “Outlook”
paramétert és allitsuk a “Disable” értéket o-ra. Amig ezt nem tesszik meg, az
Outlook nem fog leveleket kildeni, hiaba kapott lehetéséget az SMTP
hasznalatara.

9.3.4 A WEBES KLIENSEK
Elérkeztink egy komolyabb, népszerlbb és nagyon fontos részhez. Es itt mar
webszerver publikalasrol van szo, és nem is akarmilyenekrol.

A kliensek tipusa alapjan Ujabb harom csoportra oszthatjuk tovabb a publikald
szabalyokat. Sz eshet egyrészt a PDA-k, Smartphone-ok és egyéb kitylk csoportjara
vonatkozo elérésrol, valamint a webes levelezést megoldé Outlook Web Access-t érinté
publikalasrol. A harmadik korben az asztali Outlook-ot érintd lehetéségekrdl kell
beszéInink, a maximalisan ajanlott RPC over HTTP/S-r6l vagy ahogyan mar egy ideje
hivjuk: az Outlook Anywhere-rdl.

Egy fontos dokumentum a webes kliensek méretezésérdl:

White Paper: Outlook Anywhere Scalability with Outlook 2007, Outlook 2003,
and Exchange 2007
http://technet.microsoft.com/en-us/library/cc540453(EXCHG.80).aspx

Ezekhez a megoldasokhoz egy teljesen kilon publikald vardzslo all a rendelkezésre,
amelyet példaul a Firewall Policy helyi menUjébdl, vagy a Tasks részbdl is elérhetink, a
neve: “Publish Exchange Web Client Access”. Szaladjunk at ezen most, egyel6re egy
OWA publikalas apropdjan.
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Mew Exchange Publishing Rule Wizard

Welcome to the New Exchange
Publishing Rule Wizard

This wizard helps you publish Web dient mail access on an
Exchange server or server farm, Use this option to publish
Microsoft Qutlook Web Access, Cutlook Mail Access,
Cutlook RPC over HTTF, or Exchange Active Sync,

Exchange Publishing rule name:

Pub: OwWa

To continue, dick Next.

= Back I Mext = I Cancel

9.43 ABRA MOSTEGY OWA ELEREST FOGUNK VARAZSOLNI

Ezutadn jon a lényeg, el kell dontenink, hogy az Exchange 2000-t6l a 2010-ig mely
szervert valasztjuk, azaz melyik szolgaltatasait szeretnénk hasznalni. Mindent nem
lehet egyszerre, pl. egy Exchange 2010 esetén, az OWA, az OA, és az AS az harom
kilonboz6 szabalyt, azaz haromszori nekifutast jelent majd ezzel a varazsldval.

Viszont mindharomnal valaszthatjuk majd ugyanazt a listenert (ugyanazzal a helyesen
el6készitett tanusitvannyal, lasd pl. SAN) és az Urlapos hitelesitést is, de ezt azért
beszéljik meg, mert felvet egy-két kérdést.

Ahogyan mar szé volt rdla, az Urlap alapu hitelesités egy nagyon sokrétl, sok
extrat felvonultatd mddszer. Hasznalhatjuk immar multifaktoros hitelesitésre,
kontrollalhatjuk a csatolasok hasznalatat, felajanlhatunk a felhasznaldknak
kétféle megjelenitést (basic és premium), alkalmazhatd az SSO, és beépithetd
egy biztonsagos jelszo valtoztatasi lehetdség is. A mobil klienseknél kilonosen
jol johet, hogy teljesen testreszabhatjuk a fellletet, és ezt teljesen
automatikusan a fejléc tartalmatol fuggden kaphatjdk meg a kijelzdre.
Kierészakolhatunk a bongészd beallitasaitdl figgetlen nyelvi tamogatast (26
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féle nyelvbdl valasztva), a cookie-kkal kapcsolatban is kapunk jopar lehetdséget,
és ha bevallaljuk, akar gyorsitdtarazhatjuk is a jelszavakat. Ezek mind-mind

olyan megoldasok, amelyeket barmelyik Exchange kliens publikalasnal jol
jonnek.

Az Outlook Anywhere esetén viszont ez a fajta kliens hitelesitési metddus csak részben
lesz tokéletes, mivel egy Urlap kitoltése egy Outlook esetén értelmezhetetlen, viszont
ha mégis ezt az utat valasztjuk, akkor a TMG automatikusan valt a Basic hitelesitésre,
ami mar jo megoldasnak szamit. igy eqgy csapassal harom legyet is leGtink.

Nos, ennyi kitérd utan kanyarodjunk vissza és el6szor valasszuk az OWA-t a varazslobol.

MNew Exchange Publishing Rule Wizard 5[

Select Services
Select the services that you are publishing on this mail server.

Exchange version: Exchange Server 2010 j
Exchange Server 2010

Web dient mail services: Exchange Server 2007
Exchange Server 2003

[T outlook Web Access

[T outlook Anywhere (RPC/HTTR(=))

™ publish additional folders o the Exchange Server for Gutlook 2007 dients

™| outlook Mobile Access

[T Exchange ActiveSync

< Back I Mext = I Cancel

9.44 ABRA 4 GENERACIOBOL VALOGATUNK

A listener-rel és az Urlapos hitelesitéssel kicsit el6reszaladtunk egyébként, mivel a
varazsloban ezek utdn még a webszerver tipusat kell megadnunk (egyszer(G webszerver,
load balancer vagy farm) majd pedig el kell dontenink, hogy hasznalunk-e kotelezéen
titkositast (SSL) a webszerver elérésére, ami nyilvan er6sen megfontolandé minden
Exchange elérés esetén.

....276..
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Az SSL alkalmazasara az TMG és a belsé webszerver kozott kétfajta, manualis
valaszthatd modszerink volt az ISA 2004-ben (Tunneling és Bridging, azaz
szimpla tovabbitas ellen6rzés nélkil illetve a ,szUréses” modszer), és nem
maradt egy sem az ISA 2006-ban, de ez kivételesen el6relépésnek szamit.
Tudniillik ennek az opcionak a beallitasa automatikussa valt, és minden esetben
- tehat az OWA-val is, - mUkodik a szUrés, ha kérjik a tikositast.%

Mew Web Publishing Rule Wizard

Server Connection Security

Choose the type of connections Forefront TMG will establish with the published
Web server or server farm.

o {Jse 55L to connect to the published Web server or server;
farm L:LIZ' & &
HTTP S

Forefront TMG will connect to the published Web server or
server farm using HTTPS (recommended).

™ Use non-secured connections to connect the published

Web server or server farm L:LIZ' &
J HTTRu

Forefront TMG will connect to the published Web server or
server farm using HTTP.

When publishing over S5L, an appropriately named 551 server certificate must be
installed on the published server, or on each server in the server farm.

< Back I Mext = I Cancel

9.45 ABRA AZ ISA 2006-TOL KEZDVE VALASSZUK AZ SSL-T ES MEGKAPJUK VELE AUTOMATIKUSAN A LEGJOBB

MODSZERT

Az SSL Bridging (ne keverjik 6ssze a webszerver publikald szabalyban Iathato Bridging
fullel) megértéséhez tudnunk kell, hogy ez gyakorlatilag a HTTPS Inspection
el6zménye, amellyel viszont a TMG el6tt csak a sajat publikalt webszervereinkkel
operalhattunk. Egy SSL alapu OWA forgalom esetén a felhasznalo bongészéjét futtato
gép és a TMG kozott felépUl egy SSL kapcsolat és egy ettél figgetlen egy masodik SSL
kapcsolat is a TMG és a publikalt Exchange CAS kiszolgalo kézott. A bongészé és TMG
kapcsolataban a bongészd lesz az SSL kliens a TMG kiszolgalo pedig az SSL szerver. A
TMG kiszolgalo és az Exchange kapcsolataban pedig a TMG kiszolgald lesz az SSL

% Es az igazan szép a dologban az, hogy a minimum ISA 2006 + a régi-régi Exchange
2003 SP2 esetén ez az ActiveSync-kel is mUkodott, tanusitvany alapu hitelesitéssel. De
az mar régi torténet.
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kliens és az Exchange kiszolgald az SSL szerver. Ezutan a publikald szabaly tipusatol
fuggden Ujra titkosit (vagy nem, azaz adott esetben http-ként kildi tovabb) és csak
ezutan kapja meg az Exchange szerver a kérést. Ha minden rendben van most is, akkor
mehet a csomag a tavoli kliens felé (természetesen anélkil, hogy ez ebbdl barmit
eszlelne).

Nos, ezek utan térjink vissza a varazsldra, de mar csak azért, hogy megallapitsuk, hogy
innentdl nincs Uj opcid, minden a normal (az el6zé részben ismertetett) webszerver
publikalashoz hasonléan megy végbe. A végeredmeény pedig a sima SSL webszerver
publikalé szabalyhoz nagyon hasonld lesz, 1-2 eltéréssel. Az egyik eltérés a kdvetkezd
abran lathato.

Pub: OWA Properties
Bridging I |sers I Schedule I Link Translation I
Authentication Delegation I Application Settings |

General I Action I From I To I Traffic I Usienerl Public Mame Paths

This rule applies to requests for these exdemal paths. Before
forwarding a request, Forefront TMG modffies the estemal path and
maps it to the comesponding intemal path on the Web server.

Extemnal Path | Intemal Path | Add...

<same as imemal: Spublic.”™ _
<same as intemalz SOWAS Edit.. |
<gsame as imemal: /Bxchange/™

Eemove |
“zame as imemal: fecps™

Paths must be distinct from each other. A path cannot be a prefix of
another path. This is true for extemal and intemal paths.

Example: /pathA™ and /pathB/~ are distinct extemal and intemal
paths.

Teat Rul | ok | Cancel Apply

9.46 ABRA A VIRTUALIS MAPPAK AZ OWA PUBLIKALO SZABALYBAN

Az Outlook Anywhere és az ActiveSync publikalas Iépései teljesen hasonldak, ergo
tovabbi kifejtést nem nagyon igényelnek. Ellenben a tesztelés ezeknél itt is sokat
segithet, példaul abban, hogy kiszUrjik a listener-Unk és az Exchange alatt futd IS
hitelesitési metddusainak pontosabban ezek delegalasanak eltéré bedllitasait. A
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kovetkezd abran az Outlook Anywhere publikald szabaly tesztelése (és persze igy az
ehhez passzold virtualis mappak is) lathato.

Web Publishing Rule Test Results

=i Configuration Tests
Ell_b gamma. homenet.local
El._zd omega.homenet.local
yﬂ https: /fmail.netogon.hu:443/AutoDiscover
\{j https: /fmail.netogon.hu:443/ews/
\{j https: /fmail.netogon.hu:443/0AE/

\{j https: /fmail.netogon.hu:443/rpc/

o i) PathPing to omega.homenet.local

Test completed

-]

Time reported by the Microsocft Forefront TME Firewall Service: &
13.087 seconds

Testing https://mail netlogon.-hu:443/dutoDiscover,)

Category: General error

Error details: The authentication delegation method defined in
the rule does not match the authentication method selected for
the published directory on the server hosting the site.
Pubklishing rule authentication delegation method: Basic.
Pubklished server authentication methods: Unknown.

Action: ¥You can change the authentication method on the
published server or change the authentication delegation
method in the publishing rule.

El
Stop | Close I

9.47 ABRA DIREKT RONTOTTAM EL AZ |IS-BEN A HITELESITEST, ES JOL LATSZIK A PROBLEMA

Es véqul ez Exchange webes kliensek fejezet lezardsaképp a kdvetkezd tablazat
szolidan Osszefoglalja az Exchange 2000-t6l kezdve az 0Osszes elérhet6 Exchange
szolgaltatast illetve ezek kotelezéen publikalandd virtualis mappait. Igazabdl csak az
ellendrzés miatt van ennek értelme, hiszen a TMG pontosan tudja, hogy mely verzional
és szolgaltatasnal mely virtualis mappakat kell belepakolni a publikald szabalyba.
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9.2 TABLAZAT MINDEN AMI SZEM SZAJNAK INGERE

Exchange Exchange Exchange 2007 Exchange 2010
2000 2003

Outlook Web  [public/* /public/* Jowa/* Jowa/*

Access Jexchweb/* Jexchweb/* /public/* [public/*
/exchange/*  [exchange/*  [exchange/* /exchange/*

[exchweb/* Jexchweb/*
[ecp/*

RPC over [rpc/* [rpc/* [rpc/* [rpc/*

HTTPS (OA)

Outlook Not JOMA/* Not Supported Not Supported

Mobile Access  Supported

Exchange [Microsoft-  /Microsoft-  [Microsoft-Server-  /Microsoft-

Active Sync Server- Server- ActiveSync/* Server-
ActiveSync/*  ActiveSync/* ActiveSync/*

RPC over Not Not [unifiedmessaging/* [rpc/*

HTTP with Supported Supported [rpc/* |OAB/*

Publish JOAB/* Jews/*

additional Jews[* JAutoDiscover/*

folders on the JAutoDiscover/*

Exchange

Server for

Outlook 2007
clients
selected

Nos, ezzel végére értink ennek a monstre nagy fejezetnek. 52 oldal, 47 abra, és 2
tablazat kisérte a publikalas témakorét. Ezek utan ismét csak azzal fogunk foglalkozni,
hogy kit és hogyan engedink be, de egészen mas kérilmények kézott.
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TAVOLI ELERES: VPN ES NEM VPN

Bevezetésképpen hadd ékeskedjek idegen tollakkal. A szerzéi jogok megsértése nélkil,
hadd kozoljek egy részletet egy régi-régi inetpubos és MVP kollégam Petrényi Jozsef
legUjabb haldzatos konyvébdl (a forras linket 1asd késébb).

"El sem hiszed, de megint csatorndzni fogunk.

Azért ejtsiink elbtte pdr szot arrdl, hogy mit is értiink Virtual Private Network, azaz VPN
alatt.

Hat, alapvetden azt, amit az angol név is sugall. Van egy védett (private) hdldzatunk és
van ezen kivil a vad kilsé vilag. A védett hdlézatunkban mindenki bardt, a social
engineering mdveldit mdr a portds fébe lovi a bejaratndl, széval itt tényleg magunk k6zott
vagyunk, sokkal lazabbak lehetiink.

De djaj, embereink idénként kénytelenek kimerészkedni a nagyvildgba. természetesen a
laptopjaikkal meg a mindenféle kityiikkel egyitt. Mondtam madr, hogy nekink borzaszté
perverz embereink vannak? Képesek arra, hogy eqy farasztd nap utan a tdvoli szdllodabdl
is szeretnének a belsé halozat dlmelegében lubickolni egy cseppet. Nem is beszélve azokrdl
az embereinkrél, akik akar munkaidén kivil, akar azon belil a kényelmes otthonukbol
szeretnének dolgozni.

Nyilvan felmeril az igény, hogyan lehetne a belsé biztonsdgos haldzat hatarait ugy
kihdzni, hogy tavoli pontokra is elérjen. Ugy, hogy a két pont kézétt a kiszamithatatlan
kézeg, az internet jelenti az dtviteli kozeget.”

Finoman szdlva is eltéré stilust képviselink, ha az irdsrdl van sz6 ©, de a probléma
vazolasaban viszont nincs kilonbség. Adott egy belsdé haldozat, amelyet akar teljes
egészében el kell érnink a kils6bdl. El6fordulhat, hogy csak egyetlen géprodl, és az is,
hogy két haldzatot kell 8sszekdtnink. Es immar az is, hogy nem hasznalhatjuk a
klasszikus VPN protokollokat (PPTP, L2TP), hanem valami Ujabbra, egy tUzfalbaratabb
megoldasra van szikségink. S6t, a legeslegujabb és a mostansag a legelképesztobb
technoldgiat, az “észrevétlen” VPN-t, a DirectAccess-t akarjuk hasznalni. Nos, minden
esetben segithet rajtunk a TMG. Az ISA Server is, de csak egy darabig tartja a lépést,
ugyanis ezen a terileten ismét sok Ujdonsaggal szamolhatunk.

10.1 HOGYAN FARAGJUNK VPN SZERVERT A TMG-BOL?

A TMG (és az ISA) nem “a” VPN szerver. Az alap VPN szerver tudast az operacios
rendszer adja. Ez els6sorban akkor lesz majd fontos, ha nem mikddik rendesen,
ilyenkor az RRAS szerverinket kell sirin nézegetnink. A TMG a VPN szerepkorhoz
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egyrészt a komplex kezel6felUletet adja (sz0l6 és telephelyek kozotti kapcsolatoknal is),
masrészt a sajat josagait, azaz pl. a specialis haldzatokat (VPN Clients, Quarantined
VPN Clients) és a halézatok kezelésben rejlé rengeteg lehetdséget (pl. egy VPN kliensre
vonatkozo hozzaférési tlzfalszabalyok), valamint a tUzfal és a web proxy altal nyujtott
mar eddig is sokszor emlitett szolgaltatasokat.

Mondok egy egyszerU példat: az ISA Server 2004 Ota a stateful inspection, a
“haromujjas kézfogassal” a VPN kliensekre is mkodik.

Kezdjink el konkretizalni és a VPN kliensek tipusainak illetve a VPN szerverek
mUkodésének attekintése nélkil (ezeket a fenti linken megtaldljuk am PPTP-tél kezdve
az SSTP-n at egészen a legujabb a Windows 7-ben debitald IKEv2 kliensig) tekintsik
meg, hogy a TMG-bdl hogyan faragunk gyorsan és egyszer(en egy VPN szervert.

Akarmilyen VPN kliens fogadasra készilink, elészor a kdzos VPN szerver beallitasokat
kell rendbe raknunk. Ezt a szakaszt a TMG-ben a baloldali keret egy dedikalt pontjaban
érhetjik el, amely neve: Remote Access Policy (VPN). Ha erre kattintunk, akkor a
kozépsé keretbe megérkezik egy szines-szagos 6 lépéses konfiguralasi Utmutatd, amit
most hagyjunk (mar csak azért is mert nagyjabol 1 panel Osszes opcidja van ide
kivezetve), e helyett kérjik a helyi menit ezen a ponton és nézzink be a “Configure
VPN Properties” pont ala.

= Forefront TMG

Fie Acon View Help

e fFEAE [ FO0F0D

=) Microsoft Forefront Threat Managem: ©erosat
pT—— Remote Access Poli J)
B (g Forefront TMG (gamma) 2 Fo?efront emote Access Policy (VPN)
=] Eﬂ:i:‘;ﬁ: Threat Management Gateway 2010 Standard
Firewall Policy —Y—\
% Web Access Policy VeN Clients NRemols Sites / Tasks (e,
& EMail Policy
i s -
4" Intusion Preventon System | (@5 Configure VPN Client Access e
Y -mote Access PRI Eips you define and configure how dients access the carperate network using a virtual private network (VPN) lents Tas|
<&. Networking () Enable VPN Client Access
[ system Export VPN Clients Configuration ” - i
14| Logs &Reports Import VPN Clients Configuration ' Configure VPN Client Access
Update Center b Address Assi t Method and Enable VPN Client Access i Configure Quarantine Control
f Troubleshooting | Configure VPN Properties ke clients to connect to the network using a VPN connection.
View 3
General VPN
Help Jindows Users or select a RADIUS Server Configuration
peaty e Windows users (domain groups) allowed VPN access or, if using RADIUS authentication, select the RADIUS . .
authentication server. 4 Select Access Networks
j“ Define Address Assignments
g Verify VPN Properties and Remote Access Configuration 5 Select Authentication Methods
Verify that VPN properties, such as protocols and access points, are defined according to your network requirements, E& Specify RADIUS Configuration
E’ View Firewall Policy for the VPN Clients Network Related Tasks
Verify that Firewal Policy rules for the VPN Clients Network are defined in accordance with your network and corporate
security requirements. U [EJ Monitor VP Clients
L(_-) Export VPN Clients
@ View Network Rules Configuration
Verify that the rules specifying network relationships between the VPN Clients Network and other netwarks, such as @ Import VPN Clients
Internal, are defined according to your netwark requirements. Configuration
@ Read about troubleshooting
@ Configure Quarantine (Optional) VPN
Enable quarantine support, apply either Forefront TMG or RADIUS quarantine palicy, and specify if NAP dient support is
enabled.

10.1 ABRA BALRA, JOBBRA ES KOZEPEN — MINDENHOL VPN VAN

A mar unalmas “Access Networks” fil alatt azokat a halozatokat pipaljuk be, ahonnan
lesz majd lehetéség a VPN hasznalatara (eléggé egyértelmien az External vezet itt, de
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azért nem mindig van egyedil). A kovetkez6 azaz az “Address Assignment” fil mar
tobb mindent megenged.

Remote Access Policy (VPN) Properties

' Access Networks  Address Assignment | Authentication | RADIUS |

—Select the IP address assignment method;
{*' Static address pool

IF address ranges:

Start Address I End Address | Ser Add...

172.16.4.1 172.16.4.254 gar
Edit... |

Remave... |
1] | i

™ Dynamic Host Configuration Protocol (DHCF)

Use the following network to obtain DHCP, DMS and WINS services:

Internal j

Advanced settings are only applicable for Advanced... |
remote VPN dients.

Ok Cancel Apply |

10.2 ABRA HOGYAN ES KITOL KAP MAJD IP-T A KLIENS?

Az nyilvanvald, hogy a VPN kliens egy megfelel6 a belsé halozatba “belatd” IP nélkil
nem sokat ér, dehogy ahhoz pl. a kilonb6z6 névfeloldasi mechanizmusok is biztosan
megfeleléen mUkddjenek, itt bele kell piszkalnunk kicsit a konfiguracidba.

El6szor is ha van DHCP szerverink, akkor akar kijelolhetjik arra a feladatra, hogy a VPN
klienseknek is ossza ki a jol megérdemelt IP konfiguraciot®. De a statikus cimzés
lehetdsége is el6ttink all, ekkor két dologra kell nagyon oda figyelnink:
1. Semmilyen a TMG-ben mar szerepl6 IP tartomanyt nem hasznalhatunk, ergo
valasszunk ki egy szomszédost, és az Utvalasztast a TMG majd elintézi.
2. Minimum annyi c¢im és még 1 db kell, mint amennyi darab VPN klienst
engedélyeziink majd késébb.

A DHCP hasznalat el6nye az egyszer(ség, nincs gond a route-oldssal, és az eléréssel,
llyenkor a VPN kliensek teljes mellszélességgel a belsé haldzat IP tartomanyanak tagjai

9 De nem mindig, ha az Enterprise verzidt és igy pl. tombdket hasznalunk, akkor nem.
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lesznek, a TMG pedig egy ARP proxyként miUkddik ezen kliensek szempontjabdl, pl.
abbdl az apropobdl amikor is a belsd halozat gépei ARP kérésekkel bombazzak majd a
VPN klienseket. A masik eset akkor él, ha pl. nincs DHCP szerverink, vagy éppen nem
hasznalhato erre a célra.

A “Use the following network to obtain DHCP, DNS, and WINS services” pont alatt
kozolhetjuk a TMG-vel, hogy melyik halozati interfész felé tolja tovabb a DHCP kérést,
(ez ugye tipikusan az Internal lesz), aztan ezt az “Advanced” gomb alatt tovabb
finomithatjuk, azaz az alternativ DNS és WINS szerverek cimeit itt vehetjik fel.

Az “Authentication” fUl is kotelez6 pont a latogatasunkkor, bar az alapértelmezés is
megfeleld, igy ha nem nyutlunk hozza, akkor is rendben leszink.

Remote Access Policy (VPN) Properties

Access Networks | Address Assignment Authentication | RaDILS |

— Authentication Methods

Select the authentication methods used when the remote site gateway
or the remote YPM dient iniiates a connection to Forefront TMG.

¥ Microsoft encrypted authentication version 2 (MS-CHAPy 2);

[ Extensible authentication protocol (EAF) with smart card or other
certificate

For MAP based quarantine, EAP must be configured. Help about
configuring EAP

IUse the protocols below only for VPN dients running on Windows 98 or
Windows NT 4.0 that do not have the latest VPN dient software
installed.

[~ Encrypted authentication {CHAF). Reguires reversible passwords.

[T Unencrypted password (PAP)

[ Allow custom IPsec policy for LZTP connection

Pre-shared key: I

oK I Cancel Apply

10.3 ABRA A HITELESITESI METODUSOK ITT IS JELEN VANNAK

Itt ugyanis a kapcsolodaskor szikséges hitelesitési metddusok kozott valasztunk.
Normal, azaz nem multifaktoros hitelesités esetén az MS-CHAPv2 megfeleld, az EAP
akkor lesz a baratunk, ha smartcard-os vagy egyéb tanusitvanyos megoldast tervezink
a klienseink szamara. Ennél lejjebb viszont en adjuk, bar a kompatibilitas miatt (Apple,
Linux, Unix) szikség lehet a CHAP, vagy a legrosszabb esetben a PAP metddusra,
tudunk kell, hogy ezek ma mar abszolut nem megfeleléek biztonsagi szempontbdl, és
ezért abszolut médon hanyagolandoak is.
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Ami még itt szerepel, az az “Allow custom IPSec policy for L2TP connection. Erre akkor
lesz szikség, ha egy olyan L2TP/IPSec VPN szervert krealunk, amely nem a megszokott
modon tanusitvanyokkal muUkodik, hanem egy lényegesen alacsonyabb biztonsagi
szinten, egy el6re megosztott jelszoval. Nos, ez gépeljik be itt.

A kovetkezd lépésben egy altalaban nem mindennapos maodon oldjuk meg a kliensek
hitelesitését. Amellett, hogy a RADIUS névteret hasznalhatjuk a webes publikalasnal és
a web proxy hitelesitésénél is, a VPN felhasznaldk szamara is rendelkezésre all. Ha ez a
megkivant felallas, és nem a megszokott, az Active Directory-ban leledzé adatok
alapjan szeretnénk a hitelesitést lebonyolitani, akkor ennek az engedélyezéshez be kell
allitani a RADIUS szerverek cimét és portjat a "RADIUS Servers... gomb alatt” (ez ugye
Windows OS esetén egy belsé IAS, vagy mostansag mar NPS szerver lesz, amelyek egy
teljesen RFC kompatibilis RADIUS szervereknek szamitanak), és ilyenkor a TMG-nk egy
RADIUS kliensként szépen tovabbitja is a beérkezd autentikacids csomagokat, aztan
fogadja a visszajovd utasitasokat, és ennek megfeleléen engedi vagy tiltja a VPN kliens
csatlakozasi kérelmét.

Remote Access Policy (VPN) Properties

Access Netwnrksl Address Assjgnmentl Authentication RADIUS |

You can use a RADIUS server to authenticate remote users and
site-to-site connections.

This configuration applies to all VPN connections made to this Forefront
TMG computer.

[T Use RADIUS for authentication

You can use RADIUS accounting to log VPM connections in the RADIUS
server logs,

[ Use RADIUS for accounting (Jogging) |

To view or modify the list of RADIUS RADTLS Servers, .,
servers, dick RADIUS Servers. =

QK I Cancel Apply

10.4 ABRA HA EZT A MODSZER VALASZTJUK, MAST NEM LEHET!
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Van azért még tobb mas elénye is a RADIUS-nak a hitelesités lebonyolitasan kivil,
mégpedig a “szamlazas” (azaz az Accounting), azaz a rendszerben eltoltétt idé mérése,
valamint pl. a "User Mapping"”, amelyrél hamarosan szd lesz.

Ezen hitelesitési metddusokrol a kovetkezd oldalon tovabbi részleteket is
megtudunk (http://technet.microsoft.com/en-us/library/cc785072(WS.10).aspx),

de Petrényi Jozsef kilonbozd TCP/IP konyveiben is rengeteg helyen (és
szemléletesebben is mint itt) el6fordulnak - beleértve a RADIUS-o0s részeket is.
Petrényi Jozsef: TCP/IP alapok, 1. kotet v2.0
http://www.microsoft.com/hun/technet/article/?id=3effd5d3-139c-471a-adeb-
a71a6885562f

Petrényi Jozsef: TCP/IP Alapok, 2. kotet vi.o
http://download.microsoft.com/download/5/8/8/5886EEBo-BFB5-4854-9D17-
AAEDEG66825D3/tcpip v2/tcpipalapok-1-v20.pdf

De még mindig nem mikodik a TMG VPN szerverként, ehhez még egy adag beallitason
tul kell esnink, méghozza a kliensekkel kapcsolatos kozvetlen beallitasokon.

VPN Clients Properties

General | Groups I Protocols I User Mapping | Quarantine |

¥ Enable VPN dient access

Maximum number of VPN dients allowed:

—

[k | Cocel | tomy

10.5 ABRA EZ EGYSZERU MINT A 6-0S CSAVAR
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Ezt a faszerkezetben ugyanonnan inditjuk mint az elébb a globalis beallitasokat, azaz a
“Remote Access Policy (VPN)” keretbdl, de nem ennek a helyi menijébdl, hanem az
Action Pane “Configure VPN Client Access” pontja aldl.

Az eléz6 abra tanusaga szerint az els6 szakasz valdban nem bonyolult, azt viszont
tudnunk kell, hogy ha pl. so-et irok be a kliensek szamahoz, akkor az 5o db PPTP, L2TP,
SSTP és 5 db IKEv2 VPN portot jelent majd, ha 5oo-at, akkor 3x500-at plusz ugyanugy 5
IKEv2-t (mar persze ha WSo08 R2-rdl van sz6, mert ha csak WSo08-rdl, akkor a legutdbbi
VPN tipus nincs is). Mindezt itt nem, ellenben az RRAS-ban megtekinthetjik.

< Routing and Remote Access

File  Action View Help
e [ FnlE=HE
E Routing and Remote Access
Server Status -
=] % GAMMA (Jocal) Loz Device Used By Status |
& Network Interfaces 75" WAN Miniport (PPTR) (VPN3-S) VPN RAS Inactive
T Remote Access Clients (0) 22 WAN Miniport (PPTR) (VPN38) VPN RAS Inactive
E Ports @WAN Miniport (PFTF) (WPN3-7)  WPN RAS Inactive
£5] Remote Access Logging & %W#ﬂ Miniport (PPTF) (VPN3-8) VPN RAS Inactive
B, Pva VAN Minipor t (s - ..
% - CCN Ports Properties __HEH|
2 WAN Miniport | Devices |
= WAN Miniport {
ﬁng Miniport {] Routing and Remote Access (RRAS) uses the devices listed below.
2 WAN Miniport {
VWAN Miriport { Name [ Used By [ Type [ humb. |
e e B R )
WAN Miriport | ywa Miniport (PPPOE) Routing PPPoE 1
T2 WAN Miniport | | WAN Miniport (PPTP) RAS PPTP 50
@WAN Miniport {] WAN Miniport (S5TF) Mone S5TF a0
&= WAN Miniport {
22 wan Miniport {
25 WAN Miniport {
22 wan Miniport {
22 WaN Miniport {
= WAN Miniport {
T WAN Miniport {
WAN Minipart {
22 WAN Miniport {
o= WAN Miniport {
= WAN Miniport { Corfigire. |
2 WAN Miniport {
22 wan Miniport | For more information
&= WAN Miniport {
22 wan Miniport { oK I Cancel Spply
22 wan Miniport {1

10.6 ABRA RRAS Es A VPN PORTOK

Még valamit a szamokrol: tudtuk azt pl., hogy a Standard verziéju Windows
szerver OS-ekben van egy felsé limit a bejové VPN kapcsolatokra? Van bizony,
és ez pedig konkrétan 250, és ez akkor is él, ha a TMG-vel bonyolitjuk a VPN-t.
Az Enterprise-ban mar nincs ilyen korlat.
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Na de probaljunk meg nem nagyon eltérni a tématol. A “Groups” fil jon, ami szintén
nem Orilt bonyolult, itt adjuk meg azokat a csoportokat vagy szélséséges esetben
felhasznaloi fiokokat, akik jogosultak VPN kapcsolatot 6sszehozni.

VPN Clients Properties

General Groups | Protocols I User Mapping | CGuarantine |

Select the domain groups for which remote access is allowed:

Namespace Group Domain | Add... |

(EWindows Domain Admins

Bemove

. User accounts belonging to these domain groups should have
'-0-' VPN access (dialin options) set to "Control access through
= remote access policy." If this option is not available, select
"Mlow Access.”

QK I Cancel Sy

10.7 ABRA RRAS Es A VPN PORTOK

Tipikusan ez egy AD csoport®®, amely tagsagi ellenérzése konny( lesz, hiszen a TMG is
bent van a tartomanyban. Persze felvehetjik a TMG helyi felhasznalo6i adatbazisabdl a
megfeleld fidkokat is, de ez a kevésbé praktikus mddszer. Am van még egy fontos
tudnivald az AD-s csoport esetén: az ADUC-ban az adott felhasznalé tulajdonsaglapjan
a “Dial-in"ful alatt, a “Network Access Permission” szakaszban mindenképpen a
“Control access through NPS Network Policy” gombnak kell bekattintva lennie. Nagyon
azért ne aggodjunk emiatt a Windows Server 2003-as erd6 miUkddési szinttdl ez az
alapértelmezés, de ha nem, akkor ez legyen (vagy persze az “Allow Access” is
megfeleld).

Most jon a szamunkra megfelel6 VPN protokollok kivalasztdsa, itt egy Ujdonsaggal
rogton szembesulhetink az ISA 2006-hoz képest, ugyanis lett egy SSTP opcid is.

% a kovetkezé abran is az, csak a domain nevét kiradiroztam ©
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VPN Clients Properties
Genersl I Groups Protocols | lser Mapping | Cuarantine |

Select the tunneling protocols available for remote access connections:

¥ Enable FFTP

PFTP provides a secured connection method for remote access.

[~ Enable LZTR{IPsec

LZTP/TPsec provides a highly secured connection method for remote
access, Certificate authentication is the default authentication method
for this protocal.

V¥ Enable S5TP U Gelect Listener..

SSTP provides a highly secured connection method for remote access
over 551, Use this method if remote dients are connecting from
environments that prohibit non-HTTPS traffic (such as hotels and
public access points),

QK Cancel Apphy

10.8 ABRAPPTP/L2TP/SSTP?

S&t, nemcsak egy valasztasi lehetdség, hanem a tervezett hasznalat esetén azonnal egy
HTTPS listener-t is hozza kell rendelnink. Méghozza egy olyat, amelyben egy
megfelelé tanusitvany van, amely egyik legfontosabb tulajdonsaga - a szokasos
kritériumokon kivil - a CRL informaciok helyes és pontos leléhelye kell hogy legyen®’.
Ugyanis az SSTP kapcsolat felépUlése soran ez az egyik kritikus pont ez az ellendrzés.
Egyébként a TMG el6tt az ISA-val egy akkor mar létez6 SSTP szerver publikalasa (ez
ugye a WSo8 <> Vista SP1 verziok 6ta mUkddhet) nem volt éppen egy egyszer(
folyamat.

Ha ebben a kényszerhelyzetben vagyunk, akkor ez a segitség jol fog jonni:
Publishing a Windows Server 2008 SSL VPN Server Using ISA 2006 Firewalls
http://www.isaserver.org/tutorials/Publishing-Windows-Server-2008-SSL-VPN-

Server-Using-ISA-2006-Firewalls-Partz.html

Most viszont az, gyakorlatilag itt az engedélyezésen illetve a listener megadasan kivil
massal nincs dolgunk (ti. a System Policy-ban az SSTP szabaly ekkor automatikusan

9 A megfeleld hitelesitési metddus viszont ebben a listenerben a,,No Authentication”.
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élesedik). Es ez orvendetes valtozas, mert igy konnyedén kihasznalhatjuk az SSTP
elényeit.

A SSTP konfiguracié egyébként két nagy komponensre épil: az RRAS-ra és a
HTTP.SYS-re, a TMG pedig a kovetkezéképpen hasznalja ezeket:
- RRAS: elfogadja az SSTP kapcsolatokat és pl. definidlja - a mar latott modon - az
ilyen tipusu kapcsolatok szamat.
- HTTP.SYS: a TCP 6601-s porton figyel, azaz a TMG egy SSL terminatorként
muUkodve tovabbitja a 443-as portra érkez6 forgalmat a 127.0.0.1-re és az
emlitett 6601-es portra.%®

SSTP Publishing Properties

Authentication Delegation I Application Settings I

General | Action I From I To | Traffic | Ustenerl Public Mame | Paths I
ir :

|sers I Schedule I Link Translation

Specify the type of server that you are publishing and the port numbers
used for redirecting incoming requests.

¥ Web server
When one checkbox is selected, all traffic is routed through that port.

When both are selected, incoming traffic is routed through its
comesponding protocol and paort.

¥ Redirect requests to HTTP port: 6601

[” Redirect requests to 551 port:

™| Usze a cerificate to authentizate ta the S5 Wweb semver

I Select..

" FTP server
IUse this port when redirecting FTP requests:

11

i

i-ﬁ-i Link; translation is not applied to ules publishing an FTP server.

ok | caned | s |

10.9 ABRA SSTP ATIRANYITAS

Csakhogy kicsit mogeé lassunk, itt egyébként még a “Path” fil tartalma is érdekes, ti. ez
egy érdekes URL lesz, konkrétan ez: “/sra_{BA195980-CD49-458b-9E23-

9% Es ezt mind kivaldan lekovethetjiik a 10.9-es abran is lathatd 46. szamy SSTP System
Policy szabalyban
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C84EE0ADCD75}/."° Es ez az, amely egy SSTP kérésbe becsomagolva érkezik a VPN
klienstdl, és erre indul be TMG ezen System Policy szabalya az atiranyitassal.

Erdekes dologra bukkanhatunk ra a “User Mapping" fil alatt. Ha spéci RADIUS vagy
EAP kliensekrdl van sz6, és ha engedélyezzik és elOkészitjik, akkor egy nem
tartomanyi fiokkal megszemélyesithetink egy tartomanyit — annak minden el6nyével
egyUtt. Azaz megszemélyesitjik a VPN kapcsolatot felépit6 felhasznaldt és igy a VPN
kapcsolaton is szUrhetink anélkil, hogy tovabbi azonositast kellene végezni a

felhasznaldnak.

VPN Clients Properties | x|

General I Groups I Protocols  User Mapping |Guamrrtine I

|ser mapping is used to map VPN clients from non-Windows namespaces
(RADIUS ar EAP authenticated users) to the Windows namespace.

As a result, access ules applied to the Windows user sets are also applied
to users from non-Windows namespaces.

¥ Enable User Mapping

[+ When usemame does not contain a domain, use this domain

Domain Name: netlogon priv

QK I Cancel Apphy

10.10 ABRA ATJARAS A NEVTEREK KOZOTT: EZ A USER MAPPING

Ehhez az AD-ban létre kell hoznunk egy pl. a RADIUS névtérbdl kozeledd fidk nevével
és jelszavaval azonosat, itt be kell I6nink a tartomanyunk nevét és készen is vagyunk,

muUkodik az atjaras. Cool, nem?

Aztan egy kicsi id6utazasban is lehet részink, ugyanis az utolso6 filon a VPN karantén
mara mar kissé letint vilagaba jutunk el. Ha ezt hasznaltuk, akkor lehetéségink volt ra

P Tobbek kozott ennek a specialis URL rezervacionak a jellemz6it is megnézhetjik a
“netsh http show urlacl” paranccsal.
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hogy a VPN klienst bizonyos vizsgalatok (pl. van-e AV szoftver a gépen, be van-e
kapcsolva a tlUzfal, és stb.) ald vessik még a kapcsolddas kozben, de még a belsé
halozat elérése el6tt. Aztan vagy beengedtik, vagy elkildtik a VPN Quarantine
halozatba, hogy 6sszeszedje magat, vagy egyszerUen lebontottuk. Mindezt mar az ISA
2004 el6tt is kiprobalhattunk, hiszen a Windows Server 2003 a Resource Kit Tools-sal és
az RRAS-sal felturbozva kinalt egy megoldast.

VPN Clients Properties
General I Groups I Protocols | User Mapping Quararting |

By enabling Quarantine Control, VPN dients connecting to the network are
held in the Quarantined VPN Client network until dient configuration
requirements are met and verified,

These dients have restricted access based on the policy of the network until
they dear guarantine and are moved to the VPN network.

¥ Enable Quarantine Control

C Quarantine according to RARIUS server policies

Quarantine configuration is not complete, Help about configuring
quarantine and MAP,

Microsoft Forefront Threat Management Gateway

& Enabling Quarantine Control reguires configuration on both the

' Forefront TMG and VPN dient computers,

Otherwise, connecting VPN dients will be guarantined indefinitely
and denied access based on default policy rules.

For information about Quarantine Control, see Forefront TMG
help.

Help |

T | AT I o I |

10.11 ABRA EZEN MAR TUL VAGYUNK EGY KICSIT

Am az ISA 2004-gyel egy egyszer(bb, az ISA konzolba beépitett mddszerhez jutottunk
(és ez maradt meg valtozas nélkil a TMG-ben is), ami azért igy is rengeteg
el6késziletet és feladatot jelentett valamint komoly programozdi tudast feltételezett,
és kozel sem volt egy tokéletes megoldas.

igy aztdn amikor a NAP (Network Access Protection) bekészontétt a Windows Server
2008-cal, akkor ezt egy pillanat alatt el is felejtettik. De azért itt megvan még, sét
figyelmeztet is az engedélyezés utan rogton arra, hogy kliens oldalon is van am
el6készilet, a szimpla VPN klienssel nem fog menni a kapcsolodas, akkor sem ha
minden feltétel egyébként adott ehhez, szdval csak dvatosan kapcsolgassuk be.
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A faragas véget ért, a TMG most mar készen all a VPN kapcsolatok fogadasara,
marmint akkor ha a felhasznaloknal is be van allitva egy-egy VPN kapcsolat. Ha ezt
manualisan inditjak, megkapjak a helyes IP konfiguraciot, mikodni fog a névfeloldas,
kialakul a gépik és a TMG segitségével egy virtuadlis maganhalozat — és ezzel vége is.
Egyaltalan nem fognak elérni semmilyen protokollal, semmilyen eréforrast a belsd
halon....

Miért nem? A valaszhoz kanyarodjunk vissza az 5. fejezethez. Van szamukra haldzati
szabaly? Igen van, alapesetben, azaz a TMG telepitése utan létrejon egy NAT tipusu
szabaly az Internal és a VPN haldzat kozott (ahova ugye automatikusan bekerilnek a
csatlakozas utan), de ez még kevés.

Egy vagy tobb kilon hozzaférési tlzfalszabalyt is létre kell hoznunk, attol figgden,
hogy mit, mikor, milyen feltételek mellett engedink meg ezeknek a felhasznaldknak.
Es ez a szép ebben az egészben, és ez az egyik dolog, amit az RRAS-ban nem, vagy csak
nehézkesen tudunk O&sszekalapalni, mig a TMG-ben ezen t0zfalszabalyok
rugalmassagat a végletekig kiaknazhatjuk —a VPN felhasznalok esetén is.

10.2 SITE-TO-SITE VPN

Erthetd, hogy nemcsak sz6l6 VPN kapcsolatokra vagyunk, remek dolog lenne, ha
komplett halézatokat kothetnék 6ssze, valamely VPN protokollal, gondoljunk bele,
mennyire nagyszerUen alkalmazhato lenne ez a telephelyek/kozpont viszonylatban, az
interneten vagy mas nyilvanos vagy éppen nem nyilvanos haldzatokon keresztil is..

Valéban remek dolog, és az ISA-val és TMG-vel egyarant kivaloan mUkodik is ez a
kivansag Site-to-Site VPN néven, mar sok-sok éve. Méghozza nem is kell hozza
feltétlendl mindkét oldalon egy-egy TMG mint VPN atjaro, hanem akar egy megfeleld
hardver eszkozzel (VPN router) is képes 6sszefityllni a TMG, tipikusan uUgy, hogy a
kisebb értékl, kevesebb feligyeletet igényld célhardver eszkozok a telephelyeken
kerilnek telepitésre, mig a TMG a kdzpontban. De nem Microsoft altal készitett
szoftveres VPN szerverekkel is kialakithato ez a fajta kapcsolat.

Haromféle™®
- PPTP
- L2TP overIPSec

- IPSec tunnel mode

VPN protokollt hasznalhatunk ha egy S2S kapcsolatot szeretnénk krealni:

100

Az SSTP-t nem lehetséges e célbdl hasznalni.
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A harmadik a kakkuktojas, egyrészt azért mert ezt a sz6lé VPN-eknél nem hasznaljuk,
masrészt azért mert a hardveres VPN routerek esetén legjobban ezt preferaljuk.

Persze sok mas jellemzd és korilmény is befolyasolhatja, hogy végul mely tipus mellett
dontink, nos ebben segithet a kdvetkezd 6sszefoglalo tablazat.

10.1 TABLAZAT S2S VPN PROTOKOLLOK

Protokoll Mikor hasznalhato? Biztonsagi Megjegyzések

szint
IPSec Kuls6 VPN szerver Magas*  KUlsé (nem Microsoft) VPN
tunnel (hardveres/szoftveres) szerverhez igy kapcsolddhatunk.
mode
L2TP over Masik TMG-hez vagy Magas RRAS lesz ez minden esetben, csak
IPSec ISA 2000/2004/2006- valamikor a TMG-n vagy az ISA-
hoz kapcsolddva vagy kon keresztil. Megfelel6en
akar egy Windows biztonsagos, foképp ha nem el6re
RRAS-hoz megosztott kulccsal, hanem

tanusitvanyokkal hasznaljuk. Ez
egyben a hatranya is, ami miatt
kdzepesen bonyolult a kiépitése (az
el6z6 még Osszetettebb is lehet).

PPTP Masik TMG-hez vagy Mérsékelt Ezis RRAS, de nem IPSec, mint az
ISA 2000/2004/2006- el6z0, ezért kevésbé biztonsagos,
hoz kapcsolddva vagy viszont nagyon egyszerU
akar egy Windows Osszekalapalni.

RRAS-hoz

Tehat a most kovetkezo részben az lesz a feladatunk, hogy egy telephelyi hardveres
VPN routert illetve a TMG-t egy allandod, azaz igény szerint felépilé (on-demand) IPSec
VPN kapcsolattal kossik 6ssze. A TMG-vel kezdink.

101

Egy megfeleléen kivalaszott IKE auth mentén magas. Egy pre-shared key esetén
nem az.
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B Forefront TMG _7] x|

File Acton \View Help

IR EEEEEICE

|53 Microsoft Forefront Threat Manage | < .
- b, Microsoft Ry te Acc Poli VPN,
= 5 Forefront TMG (FTMGDEMOL) | Fbrefront- emote Access Policy (VPN)
EH] Dashboard " Threat Management Gateway 2010 Standard
=| Manitoring
% Firewal Poicy VPN Clients ) Remote Sites
\Web Access Policy / Tasks -
] E-Mail Policy
“* Intrusion Prevention Syste H
W
> R VPN Remote Sites Remote Sites Tasks
. Networking To allow VPN site-to-site connections, you must first create a remote site network, The remote site network specdifies site- B
to-site connection properties, such as protocols used for VPN traffic, VPN servers, authentication methods, and IP \3) Create VPN Site-to-Site
EE System addresses comprising the VPN netwark, Connection
4] Logs &Reports
¢ Update Center To create a VPN remote site network, on the task pane, dick Creats VPN Site-to-Site Connection,
i’ Troubleshooting in sbout si I - General VPN
Help about site-to-site virtual private networks. Oonﬁgurat'non

10.12 ABRA MEG URES

Vagy a mar ismer0s VPN elagazas masodik filének (Remote Sites) kozépso keretébdl,
vagy az Action pane “Create VPN Site-to-Site Connection” pontja aldl indul a varazslas.

Welcome to the Create VPN
Site-to-Site Connection Wizard

This wizard helps you create a VPN site-to-site network,
and configure local VPN settings and rules that enable
the YPM connection with a remote site.

Site-to-site network name:

HQ_Branch

To continue, dick Next.

< Back I Mext = I Cancel

10.13 ABRA EZ MEG CSAK EGY NEV

A masodik épésben régvest el kell dontenink, hogy mely VPN protokollokat hasznaljuk
majd.

~295~



A KAPUN TUL

T T T T T T

T T

Create Site-to-Site Connection Wizard EI

VPN Protocol
Select the VPN protocol used to protect traffic sent between the sites,

+ IP security protocol (IPsec) tunnel mode
Praovides high security and interoperahility with third party VPN vendars.

& When you select LZTP or PPTP, a Demand Dial Interface (DDI) with the same
' name as the network name will be created in the Remote Access service.

" Layer Two Tunneling Protocol (L2TP) over IPsec
Provides a highly secured connection method.

" Point-to-Point Tunneling Protocol (PPTP)
Provides a secured connection method.

< Back I Mext = I Cancel |

10.14 ABRA NEKUNK AZ IPSEC-RE VAN SZUKSEGUNK

Create Site-to-Site Connection Wizard ﬂ

Connection Settings
Spedfy the tunnel endpoints on the remote and local YPN servers.

Remote VPN gateway IF address:

a4 . 2

If the remote gateway is a Metwork Load Balancing duster, use its virtual IP address as
the remote tunnel endpaint.

Local VPN gateway IF address:
34 ., 1

If Metwork Load Balancing is enabled on the network adapter facing the remote site,
use its virtual IP address as the local tunnel endpoint.

Mext = Cancel

10.15 ABRA A TAVOLI ES A HELYI ATJARO CiMEI

A kovetkezd lépés a hitelesitési metdodus meghatdrozasa, mi most mivel ez egy teszt
megoldas, valaszthatjuk az el6re megosztott jelszot, egyébként nem ez az ajanlott.
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Create Site-to-Site Connection Wizard 5[

IPsec Authentication
Spedfy the IP security protocol authentication method.

The authentication method specifies how trust is negotiated and established between
the local and the remote VPM servers,

{" Use a certificate from this certificate authority (CA):

I Browse, .. |

The VPM servers on both sites must have proper computer certificates issued by
trusted certificate authorities.

For best security practice, spedfy a certificate from a private certificate
authority.

{* Use pre-shared key for authentication:

I ezegyeloremegosziottjelszo

< Back I Mext = Cancel

10.16 ABRA EZ CSAK TESZT LESZ

Network Addresses

Specify the IP address ranges of the remote site network, The ranges typically
match the internal ranges at the other end of the tunnel.

Address ranges:
Start Address | End Address | Add Range...
84,2, 84.2.
192,168, 100.0 192,168,100, 255 Eriit.....

Remove

& The VPN network range should match the remate internal network, If MLB is enabled on
/.-' the remote site external network, add the dedicated IF addresses (DIF) of the remote
= external adapter to the network address ranges.

Help about remote MLE-enabled arrays.

< Back Mext = Cancel

10.17 ABRA AZ ATJARO MELLETT A MASIK HALOZAT BELSO IP TARTOMANYARA 1S SZUKSEG VAN
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Create Site-to-Site Connection Wizard 5[

Site-to-5ite Network Rule
A network rule is required for traffic to be routed to and fram the new YPN
site-to-site network.,

{* Create a network rule spedfying a route relationship

el T e HQ_Branch to Internal Metwork

Route traffic between the new network and these destinations:

Add...

MName

‘Internal

Edit...

lg

Remove...

™ I'll create a network rule later

If you choose this option, you must create a network rule for this site-to-site network.
Otherwise traffic will not be routed to and from this network,

< Back I Mext = I Cancel

10.18 ABRA AKAR AZONNAL ELKESZULHET EGY HALOZATI SZABALY A KET HALOZAT KOzZOTT

Site-to-5ite Network Access Rule
An access rule is required to allow traffic to and from the new VPN site-to-site
netwark,

{+ Create an allow access rule. This rule will allow traffic between the Internal network |
and the new site-to-site network: for all users,

Arcess rule name: Allow access between HQ_Branch and Interr

Apply the rule to these protocols:

|5E|El_'ted protocols j

L e Add... |
L Hres
- Edit... |
Remove |
" Il change the access policy later

If you choose this option, you must change the access palicy for this site-to-site
network, Otherwise traffic to and from this netwark will be denied.

< Back I Mext = I Cancel

10.19 ABRA SOT, TUZFALSZABALYOKAT IS KREALHATUNK IZIBE
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Ezutan mar csak az 6sszegz6 képerny6 jon, és az egyik oldal mar készen is van. Most
nézzUk meg a specialis IPSec beallitasokat, azért hogy a hardveres oldalt mar
konnyebb legyen dsszerakni.

x|

Phase I | Phase II I

Main Mode of the Internet Key Exchange (IKE) protocol establishes a

secure channel for protected authentication and for further negotiation

using these security methods.

Encryption algarithm: DES -

Inteqrity algorithm: ISH,b.l j

DiffieHellman group: IGrn:nup 2 (1024 bit) j

Authenticate and generate a new key every:

I 23300 seconds

QK I Cancel

10.20 ABRA EZ MAR NEM AZ ALAPBEALLITAS

Vagy forditva, azaz adott esetben a TMG IPSec beallitasait kell médositani, hogy aztan
egymasra taldljon a két eszkdz. Eppen ezért az el6z8 abran pontosan ezért mar nem az
alapbeallitas latszik (raadasul a Phase2 fUl alatt sem), hanem egy olyan konfiguracio,
amelyet a masik oldalon egy Draytek Vigor 2910-es dual WAN-os, VPN routerrel meg
tudtam etetni.
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Vigor2910 Series *";

Dual-WAN Security Router al

FIUImne HueA .1

1. Common Settings

Profile Name Call Direction @ Both © Dial-Out O Dial-In
Enable this profile [ always on
WAN Idle Timeout 300 second(s)

LAN VPN Dial-Out Through: WANZOnly -

m [7] Enable PING to keep alive
NAT P

Netbios Naming Pac ° Pass : PING to the 1P
Multicast via VPN O Ppass @ Block
(for some IGMP,IP-Camera,DHCP Relay..etc.)
agement
LEIES 2. Dial-Out Settings
VPN and Remote Access Type of Server | am calling Link Type B4k bps
P VPN Client Wizard Username 27
P VPN Server Wizard i ISDN q
P Remote Access Control ! PPTP Passwor!
P PPP General Setup @ IPSec Tunnel PPP Authentication PAR/CHAR
P IPSec General Setup _ X 1 Compression @ on off
» IPSec Peer Identity _) L2TP with IPSec Policy | MNone

P Remote Dial-in User
P LAN to LAN Server IP/Host Name for VPN. )
P VPN Backup Management (such as draytek.com or 123.45.567.89) @ Pre-shared Key

IKE Pre-Shared Key

) Digital Signature(X.509)

None

IKE Authentication Method

(1]

IPSec Security Method
@ Medium(AH)
D High(ESP) | DES without Authentication

Index({1-15) in Schedule Setup:

r . r

Callback Function (CBCP)
Require Remote to Callback

Provide ISDN Number to Remote

3. Dial-In Settings
[ Allowed Dialn Type [

10.21 ABRA [GY NEZ KI A MASIK OLDAL BEALLITASAINAK EGY RESZE

Ha viszont sikerUlt az IPSec beallitdsokat kozos nevezére hozni, akkor a TMG-ben
kérhetink egy részletes 6sszegzést ezekrol.
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Site-to-5ite Settings Summary

Summary of local site-to-site settings:

Local Tunnel Endpoint: 84. 1. -
Remote Tunnel Endpoint: 84.2,

To allow HTTP proxy or MAT traffic to the remote site,
the remote site configuration must contain the local
site tunnel end-point IP address.

IKE Phase I Parameters:
Mode: Main mode
Encryplion: DES

i o

Required site-to-site settings for the other end of this tunnel;

Local Tunnel Endpoint: 84. 2. -
Remote Tunnel Endpoint: 84. 1.

IKE Phase I Parameters:
Mode: Main mode
Encryption: DES
Integrity: SHA1
Diffie-Hellman group: Group 2 (1024 bit)
Authentication Method: Pre-shared secret (gsmtakacs)

i o

Help about VPN site-to-site summary

10.22 ABRA AZ OSSZEGZO STATISZTIKA (EGY DARABJA)

Egy kész IPSec S2S kapcsolatot nem valthatunk at pitty-putty mondjuk PPTP-re, ehhez
egy Uj varazslasra lesz szikség. Ha PPTP-vel szeretnénk Osszehozni pl. két TMG-t,
akkor talan a legfontosabb kilénbség a protokoll tipusan kivil az, hogy sziksége lesz
egy felhasznaloi fidkokra (egy olyanra, aminek van dial-in joga) mindkét oldalon (a
kapcsolat beinditasahoz), amelyeknek raadasul meg kell egyezniik az altalunk helyben

krealt haldzat nevével (Iasd 10.13-es abra).

Nem kell, hogy ez a fidk rendszergazda jogosultsaggal birjon, csak ezek a
kovetelmények. S6t még a varazslas kdzben sem lesz ennek a fidknak a hianyabdl baj,
a kapcsolat viszont biztosan nem muikodik majd addig, amig nem kredlunk egy ilyen
fiokot - mindkét oldalon.

Az L2TP kapcsolatoknal a fioknév Ugyben teljesen ugyanez a helyzet, itt még a

kilonbség az is értelemszerGen, hogy a megfeleld biztonsagi szint érdekében egy
megfeleld tanusitvanyra is szikségink lesz.
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Ezek utan viszont tetszdleges S2S kapcsolatunk lehet a TMG-ben, leszamitva az
el6z6ekben emlitett licensz kiUlonbséget. Ami még szamithat, az nyilvanvaldéan a
Internet felé mendé vonalunk savszélessége, hiszen barmilyen csodafegyver a
kezinkben a VPN, azért egy hatranya biztosan lesz: eréforrasba kerUl (a kulcsszo a
Capacity Planning, 3.1 fejezet).

10.3 A NAGY DURRANAS: DIRECTACCESS TAMOGATAS

10.3.1 DIRECTACCESS ALAPOK™*

A 2007-es RSA konferencian beszélt Bill Gates el6szor arrdl a viziorol, hogy VPN vagy
barmilyen mas tavelérési mddszer nélkdl is el kellene tudnunk érni biztonsagosan a
belsé haldzatunk eréforrasait, instant moédon, azaz barmilyen manualis teend6 nélkl,
gyakorlatilag teljesen automatikusan. Ez remekUl hangzott az elképzelés szintjén,
hiszen akar rendszergazda vagyok, akar felhasznald, ezzel az eléréssel csak a probléma
van. A VPN bonyolult (is tud lenni, foképp, ha szimpla felhasznaldk vagyunk), ha
komolyan vesszik kell a Smartcard\PKI, sokszor egy automatikus default gateway
atiranyitassal is jar (a split tunnel-t nem szeretik altalaban a céges kornyezetben),
vannak olyan halozatok (pl. hotelek, vagy egyéb szigoru céges haldzatok), ahonnan
nem hasznalhatd, vagy csak PPTP, és sorolhatnam még a problémadkat. Szumma
szummarum: nem igazi az élmény.

A DirectAccess azaz a Windows Server 2008 R2-vel és a Windows 7-tel megvaldsitott
kdzvetlen elérés viszont az. Most mar rutinos DA felhasznald vagyok, a Microsoftnal
mar tébb mint 1,5 éve hasznalom és mondhatom, hogy figgé lettem ©

Mivel jomagam rendkivil sokat vagyok tavol az irodatol, a tavoli elérés az elsé
pillanattdl kezdve fontos volt. Anno minden gépemhez beszereztem a smartcard
olvasét (a Dell Tablet PC-hez nem volt egyszerd), mindenhol hasznaltam a CMAK-kal
csomagolt IT Connection Manager-t az dsszes kritériummal egyUtt (a részletek nem
publikusak). MUkodik, de mindez csak kinlddas a DA-hoz képest.

Ugyanis most mar semmit nem kell tarcsazni, semmit nem kell elinditani (kritériumok
persze ugyanugy vannak, hiszen pl. a NAP itt is van, sét BitLocker-rel kombinalva is),
csak inditom a bongészét és beirom az intranetes szerver nevét, vagy pl. a fajlszervert a
Start/Run-ba. Nincs hosszU ellenérzés, terjedelmes karantén vizsgalat, csak egy
internet kapcsolat kell.

102

Tisztazzuk: ezek csak alapok, ennyibdl nyilvan nem tudunk komplett DA-t épiteni, itt
csak egy rovid attekintést kapunk majd és persze a TMG figgo részeket.
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Raadasul, mivel mar a belépés el6tt éled, a céges kdrnyezetben kotelezd frissitések és
hazirendek letdltése sem csak a VPN kapcsolat utan indulhat, hanem ettdl figgetlendl,
azaz barmikor, ha van a gépnek net elérése. Persze nem arrdl van szd, hogy az dsszes
"internetes" forgalom "befelé" megy (de ezt is lehet, ha szikséges), a normal forgalom
tovabbra is az ISP-nken keresztil zajlik, csak az a kilonbség, hogy mivel rogvest
kapcsolatban lehetink pl. a cégink Perimeter halézataban lévé DA szerveren keresztil
a bels6 WSUS/SCE-vel/SCCM-el, stb, nem kell ehhez megvarni a klasszikus VPN
csatlakozast. Ez j6 az UzemeltetSknek, és végul is jo nekem is, mint felhasznaldnak.

IT desktop
feligyelet

y

Internet

DirectAccess
Server

-

>
Windows 7
kliens

10.23 ABRA EGY (MAJDNEM) TELJES DA INFRASTUKTURA

Mindeme "csoda" alapja tobb haldzati technoldgia egyuttes alkalmazasa, ugymint
IPSec (hitelesités és titkositas) illetve az IPv6, a kétiranyu kapcsolat felépitéséhez,
idealis esetben tokéletes point-to-point security kialakitasa a NAT, a NAT-T és az egyéb
NAT problémak nélkdl.

Viszont ha még nincs teljes IPv6 infrastruktirank®?, akkor az ISATAP-ra, a Teredo-ra, a
6tos-re is szikségink lehet az IPv4/v6 atalakitashoz szerver illetve kliens oldalon™*. Kis
segitség ezek értelmezéséhez:

- Teredo: NAT Traversal

93 Alapértelmezés szerint a Vista, WS08, Windows 7, WSo8 R2 OS-ekben nativ médon
implementalva van, a halozati hardver eszkozok persze még egy kilon kérdést
képeznek.

%% Vagy egy NAT-PT (RFC 2766) képes Layer2/3 halozati eszkdz, azaz switch vagy
router (mivel az R2 ezt nem nyujtja), vagy egy Forefront UAG 2010, ami szintén képes a
teljes atalakitast elvégezni.
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- IPv4 tunneling: ISATAP (IPv6 atalakitas), 6tos (publikus IPvs4 cimekhez), Tered
(privat IP cimekhez)
- Split DNS és a DA hasznalat "kovetése": Name Resolution Policy Table

Az NRPT-hez még egy mondat, mivel ez egy érdekes Ujdonsag, amely a
Windows 7-ben debital. Az NRPT elsédleges célja az, hogy szeparalni tudjuk a
kliens oldalon a Internet/Intranet forgalmat, tehat abban az esetben, ha a kliens
az interneten 16g, az elsé DNS info keresés helye a NRPT lesz - és ha egy DA-n
keresztili, belsé haldzati név/cim elérésérdl van szo, akkor ott kell lennie ebben
a tablaban a mi megfelel6 DNS szerverinknek (Csoporthazirend > Name
Resolution Policy) és mar indulhat is a titkositott DNS lekérdezés vagy mehet
titkositas nélkdl is - pl. az él6 DA kapcsolaton keresztul.

Plusz, itt van még nekink egy Uj, jelen pillanatban még szabvanyositas alatt allo, a
Microsoft altal fejlesztett protokoll, az IP-HTTPS. Csak a Windows 7 illetve a WSo08 R2
esetén, a proxy vagy tiUzfal mogott elhelyezett hostok képesek az IPv6 csomagokat
IPv4 alapy HTTPS session-okbe "gyomoszolni'. Ezzel még akadnak teljesitmény
gondok, a Microsoft keresi is a megoldast, éppen ezért ez csak a tartalék forgatokonyv,
arra az esetre ha a kliens szimpla IPv6 alapon (illetve a fentebb emlitett atalakitasi
megoldasokkal) nem tud kapcsolddni.

No és persze a kilonbozd hitelesitési protokollok is szikségesek, ezek kozil jelen
pillanatban elsésorban a Smartcard, azaz egy multifaktoros hitelesités a kivanalom. A
gépnek értelemszerlen muszaj tartomanyi tagnak kell lennie, illetve j6 tudni azt is,
hogy az Uzemeltet6k megszabhatjak a belsé er6forrasok elérését, azaz adhatnak elvileg
korlatlan hozzaférést, vagy csak bizonyos szerverek/gépek elérését, nagyjabol ahogyan
pl. egy Remote Desktop Gateway-nél.

E rovid attekintés utan még egy dologba gondoljunk bele: azok a klienseink, akik
hasznaljak a DA-t, azon kivil, hogy a bels6 haldzatba csont nélkil belelathatnak,
egymassal is kommunikalhatnak majd, amelyet elsésorban a kilénb6zd P2P
alkalmazasokkal fognak tudni igazan 6sszehozni, de a lista szélesithetd. Ezek
kdzott vannak/lesznek olyanok, amelyeknél nincs szikség plusz lépésekre a
biztonsagos kommunikaciohoz, a tobbi esetben (pl. Remote Assistance, Remote
Desktop, File/Printer Sharing, stb.) viszont - nekink Uzemeltetéknek -
gyakorlatilag IPSec transzport szabalyokkal kell majd engedélyeznink
alkalmazasonként kilon-kilon vagy éppen mindent megengedve, vagy adott
esetben tiltani a kapcsolddas lehetdségét.
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Mindezek utan nézzik meg a DA telepités tobbségében szoftver, de némiképp hardver

kovetelményeit is:

Active Directory (minimum egy Windows 2008 vagy Ujabb DC), s6t ha
smartcardot akarunk hasznalni, akkor csak R2-es AD johet szdba.

PKl infrastruktura (AD CS), EKU-s kiszolgald tanusitvany, autoenrollment, illetve
olyan CRL publikalas, amely elérhetd kivilrél, azaz a netrél is.

Egy dedikalt WSo8 R2 DirectAccess kiszolgald (nem DC) két halozati kartyaval
(intranet/internet), sét a kilson két statikus, publikus és szomszédos IPvg
cimmel.

[1IS7, ami lehet a DA szerveren is, vagy mas kintrol elérhet6 kiszolgaldn, a lényeg,
hogy a DA kliensek szamara biztositani kell az un. "Network Location Server"
szerepet, amely segitségével kideril, hogy a DA kliens az intraneten vagy az
interneten van éppen.

Csak a tartomanyi fiokkal rendelkez6 Windows 7 kliensek hasznalhatjak a DA-t.
AD biztonsagi csoport a DA-t hasznalni 6hajto kliens gépfidkok szamara.

llletve a korabban ismertetett szoftveres IPvy4 <> IPv6 atalakitasi technikak, vagy
a NAT-PT hardver.

10.3.2DA vs. TMG
Nos, minden szép és j000, a DA egy remek talalmany, de ezek utan johet a kérdés,

hogyan fogjuk 6sszehozni mindezt a TMG-vel amely elvileg nem is tdmogatja az IPv6-

os szkenariokat, pl. egy RDP elérést sem tudok vele, illetve rajta keresztil elkésziteni?

Hat Ugy, hogy a DirectAccess kivétel, a TMG fel van készitve erre, csupan par trikkot

kell bevetnink, ahhoz hogy mUkddjon. Ez egyik legfontosabb tudnivalo, az hogy a

DirectAccess-t még a TMG telepitése el6tt fel kell raknunk a gépre, és tokéletesen be is

kell konfiguralnunk, minden részletével egyetemben.

Szerintem egy nagyion j0 segitség ehhez a “Test Lab Guide: Demonstrate
DirectAccess”.

Ez egy step-by-step tipusu dokumentum, amelynek egy korai valtozatabdl
épitettem fel annak idején én is az els6 tesztrendszeremet.



http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=8d47ed5f-d217-4d84-b698-f39360d82fac
http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=8d47ed5f-d217-4d84-b698-f39360d82fac
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T DAMgmt - [DirectAccess\Setup] (=S =R =
B File Action View Window Help

=&
e« 2@\
% Directhccess .
- ¥ DirectAccess Setup
> |fi Setup 3
L
> (Bl Monitoring | DirectAccess allows remote client ¢ to securely and ly access the internal network.
=z Infrastructure 7
i ‘ 1~ Servers
ek
Identify the Infrastructure
—| Servers (DNS, DC,
Management) required by
Step 1 Step 2 Directiccess clents.
£ Remote Cmy DirectAccess cort
. anfigure.
‘-!* Clients g Server g
Internal
Identify the client Define connectivity and Network SteP 4
computers that will be security policies for
enabled for DirectAccess. controlling the Application
DirectAccess server. s PP
| Servers
Configure.
Identify the application
— servers that accept secure
connections from clients.
Configure..
1 corfiguration was last saved on: Never
1 corfiguration was last applied on: Never e
< m b
H Overview of DirectAccess Fish
ave inis}
b Chechdist: Before you configure DirectAccess

ﬁ B I M & 10a7em | |

10.24 ABRA EPP A DA MMC-BEN TEVEKENYKEDUNK

Ezutan egy .reg fajl segitségével (amelyet be kell importalnunk a registry-be), a TMG
altal majdan letiltand6 IPv6-0s tranzicids technikak feloldasat eldre elvégezhetjik. A
.reg fajl tartalma a kovetkezd kell hogy legyen:

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\RAT\Stingray\Debug\ISACTRL]
"CTRL_SKIP_DISABLE_IPV6_PROTOCOLS"=dword:00000001

Ezt kovetheti a TMG normal telepitése. Ha ez rendben lemegy, akkor mar csak egy
szkript lefuttatasara lesz szikség, ami a kovetkezéképpen néz ki:

set o = createobject("fpc.root")

set arr = 0.Arrays.ltem(a)

set policy = arr.ArrayPolicy

set IPV6Settings = policy.IPv6Settings

IPV6Settings.DirectAccessEnabled = vbTrue

arr.save
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Es ezzel el is készUltink, a TMG leszinkronizalja a konfiguracidjat, és egyuttal mar DA
szerverként is mUkodik. Ezt részben leellenérizhetjik a System Policy-ban is, ahol 48-
51-ig felsorakozott szabalyok mind a TMG és a DA kapcsolataval foglalkoznak.

95, amelyek kozil az els6 a tervezés apropdjan fontos.

Még 1-2 apro adalék a témahoz
Ugyanis a Microsoft részérdl az ajanlas nem ez a forgatokonyv a DirectAccess
bevezetéséhez, hanem a Forefront Unified Access Gateway 2010 (UAG)™, amely eqy
sokkal nagyobb agyu ebben az esetben, sokkal tokéletesebb és granularisabb megoldas

a tavoli elérésre és a kilonb6z6 trancizids kényszerhelyzetekre.

Egy masik kérdés arra vonatkozik, hogy csak és kizardlag a TMG telepitése el6tt lehet-e
felpakolni a DirectAccess szerepkort? Igen, ez lenne az ajanlott, de ha nagyon muszaj,

akkor a “net stop fweng” paranccsal le tudjuk I6ni a Forefront TMG drivert™”’

, majd
johet a DA telepités, és utana a “net start wspsrv”-vel a TMG inditasa. A .reg fajlra és a

szkriptre persze ekkor is szikség van.

Jo tudni azt is, hogy egy DA szervert lehet-e a TMG mogé tenni, illetve hogy az is, hogy
a TMG elé, azaz az internet és a TMG kozé lehet-e tenni ezt a szervert? Mindkettot
lehet. A korabban emlitett Utmutato tartalmaz egy “Firewall Exception” szakaszt,
amely alapjan kiderGl, hogy a TMG mogott elhelyezett DA szerver esetén milyen
portokat kell kinyitni. A masik esetben a valasz azért mar nem ilyen egyértelm(: a TMG
“gyari” IPv6 inkompatibilitasa miatt ez csak akkor mikodhet, ha a belsé halén csak és
kizardlag az ISATAP-ot hasznalja minden kliens és szerver.

Nos, ezzel a kellemesen alakuld témaju befejezd résszel a tavoli elérés fejezet végére is
értink, és most ezzel a lendulettel egy Osszetett részre ugrunk, amely viszont nem a
képességek tovabbi tall6zasat, hanem az eddigiekkel kapcsolatos ellendrzéseket és
vizsgalodasokat szerepelteti majd.

%5 A forras ezen kérdések és valaszok esetén a kovetkezo:

106

7 |lyenkor persze minden védelem megszinik, ergo ezt offline allapotban tegyik meg
a TMG-vel.


http://blogs.technet.com/b/isablog/archive/2009/09/23/forefront-tmg-and-windows-7-directaccess.aspx
http://blogs.technet.com/b/isablog/archive/2009/09/23/forefront-tmg-and-windows-7-directaccess.aspx
http://www.microsoft.com/uag

A KAPUN TUL

T T T T T T S T T T T T T T g

11 ELLENORIZZUNK ES JAVITSUNK

Nem nagyon hiszem, hogy a nyeretlen kétéveseken kivil van olyan Gzemeltetd, aki ne
tudnd, hogy ugyan a munka fontos része a tervezés, a bevezetés, a képességek
elsajatitasa, de az 6rdog a részletekben rejtozik, és ezek a részletek ezutan jonnek.
Egész pontosan hogyan mikddik? Miért ezt csinalja? Miért nem ugy csinalja? Miért
csindlja ezt csak nalunk? Hol is tudnam ezt lekdvetni? Es még fokozhatnank. A mar
emlegetett “koszos” hétkdznapok vildgaban ezért is kulcsfontossagu, hogy képben
legyink e fejezet témakoreivel kapcsolatban is.

11.1 NAPLOZAS

Napldzni tehat muszaj. Egy tlzfal esetében kritikusan muszaj. Muszaj, mert tudnunk
kell, hogy milyen valtozasok torténnek, milyen felhasznaldi aktivitas zajlik, milyen
tamadasi kisérleteket harit el a TMG, és minden mas, azaz barmilyen mas torténést is
részleteiben kell megismernink, mert az 6rdog nem alszik.

Sokszor hibakeresési céllal hasznaljuk fel a napldkat, maskor csak dokumentalni
szeretnénk az adott konfiguralasi folyamatot, és megint maskor a kiszolgalonk
“egészségi” allapotanak az ellen6rzése a cél. Jelentéseket és statisztikakat is
készitenink kell a naplofajlok alapjan, illetve értesilnink kell a rendszer elemeinek
aktualis allapotardl is, Ugy, hogy kdzben ezek is dokumentalva legyenek természetesen.

Szoval nincs itt kérdés, napldzunk és kész. De hova, mit és mennyit? Mindjart kiderdl.
Ahhoz, hogy elkezdjuk a beallitasokat valasszuk a baloldali faszerkezetbdl a “Logs And

Reports” pontot, majd az Action Pane alatt valasszuk el6szoér a harombdl a “Configure
Firewall Logging” linket.

= Forefront TMG == x|
File Acton View Help
e= |2 -
=3 Microsoft Forefront Threat Manage
> Microsaft:
[ (g Forefront TMG (FTMGDEMOL) | Fbrefront Logs & Reports
B3 Dashboard Threat Management Gateway 2010 Standard
=] Monitoring
#, Firewall Policy /ﬂ_\
Logging ' Reportin;
web Access Policy sllg |/ Tasks -
5 E-Mail Policy Filter By | Condition | Value |
s Intrusion Prevention Syste Wi 0
w Log Record Type  Equals Firewall or Web P... _
) Remote Access Policy (VPM Logging Tasks
’ Log Time Live
d—‘E Networking ° F Edit Fiter
J System Client 1P Equal
quals 172.16.20.11
(| Logs &Reports 1 b StartQuery
Update Center
j Troubleshooting Y Configure Logging
To start a new query, dick Start Query. .
To define a filter and start a new query, dick Edit Filter. Zf Configure FrewallLogang
— fﬁ Configure Web Proxy Logging
' Configure Log Queue

11.1 ABRA A NAPLOZAS KONFIGURALASA ITT KEZDODIK
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A tlzfal illetve a web proxy naplo beallitasai szinten semmiben sem térnek el, elég az
egyiket most jol megnéznink. A “Log” fulon kivaléan latszik, hogy harom fé
modszerink lehet a napldzasra, a tarolas tipusatdl figgden.

Firewall Logging Properties x|

log | Fields |

Log storage format:

' 50L Server Express Database (on local server)t

Mame: ISALOG_yyyymmdd_FWS_nnn.mdf Optionz... |
{" 50L Database Dptians. .. |

i” File

Faormat:

I'\'-f":C extended log file format j

MName: ISALOG_yyyymmdd_FWS_nnn.w3c OpHons. .. |

[¥ Enable logging for this service

If you are logging to a remote file or SQL database using a non-default
port, in the System Policy Editor, enable the appropriate Remote Logging
configuration groups.

QK I Cancel | Apply |

11.2 ABRA ALAPESETBEN EGY HELYI SQL EXPRESS-BE DOLGOZIK

Erdekes mddon legalul kapcsoljuk be-, vagy ki a napldzast (Enable logging for this
service), viszont utana rogton harom lehet6ségink is akad.

- Az els6 az alapértelmezés, ma SQL Express-nek hivjak (ez mar a 2008-as
valtozat), régebben MSDE néven futott (aztan lett WMSDE, de az annak az ISA-
hoz mar nem volt kdze volt). Helyben fut (csak helyben futhat), és minden
haladé modszer (pl. az realtime napld) esetén is alkalmazhato. A telepitd
konfiguralja és alapértelmezett policy szerint csak a “Shared Memory”
protokollal érhetd el, sem a Named Pipes, sem a TCP/IP protokollokkal nem™®,

- A kozépso tipus a “nagy” SQL Database hasznalata, amely funkcionalisan elvileg
nem ad tobbet mint az els6 modszer, am egyrészt nem helyben van, masrészt és

valdszinGleg kapacitas problémakat sem vet fel*.

108

A System Policy alapértelmezés szerint a tavoli SQL kapcsolatokat tiltja.
99 Abbdl a feltételezésbédl kiindulva, hogy egy 6nallé SQL szerver alatt valdszinGleg
tobb hely van, mint az SQL Express-t hasznald TMG esetén.
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- A f4jl tipusu naplozas eléggé szegényes moddszer, tobb korlattal, az elénye
gyakorlatilag a kis helyfoglalas és erd6forras-takarékossag, valamint a
kompatibilitas (taldlkoztam mar olyan 3 party napléelemzd és statisztika
készité alkalmazassal, ami csak ezt a tipust ismerte). Mivel elesink jopar
elénytdl, ez a tipus nem szokott favorit lenni.

Mindegyik mddszernek vannak elényei és hatranyai, pl. ha az eréforrasok kihasznalasat
nézem, a helyi SQL sokkal izmosabb igényekkel bir, mint a masik kettd. A tavoli SQL-be
napldzas adott esetben akar jelentds halozati forgalmat is képes generalni, lassitva a
feldolgozast, ami a torlddas miatt megint csak lassit, és er&forrast is igénybe vesz, és
még sorolhatnank. Eppen ezért, az, pl. hogy mit naplézunk, ez mekkora terheléssel jar,
mekkora kapacitast igényel, azt alaposan meg kell terveznink és meg is kell figyelnink
menetkdzben, folyamatosan is. Szamtalan olyan szituacid ismert, amikor rejtélyesnek
tin6 problémak (pl. net lassulas, ideiglenes elérési hibak, stb.) megoldasa a naplozas
korrektebb beallitasa lett.

Valamint az ehhez a témahoz (is) érzékenyen hozzatartozé hardver elemek (diszk, CPU,
RAM) méretezése sem egy elhanyagolhato rész.

Nos ennyi kitér6 utan folytassuk az ismerkedést. Ha az el6z6 abranak alapjan, ugyanitt

belemegyink pl. az elsd tipus tovabbi lehetéségeibe, akkor mar kissé mar omlesztve
tarul elénk tobb lehetdség is.

~310~
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Store the log file in:

*' Logs folder
(in the Forefront TMG installation folder)

™ This folder (enter the full path):

Erowse, .. |

The specdified folder must exist on each server in the array.
If the folder does not exist on a server, the service will not
start.

~Log file storage limits

[¥ Limit total size of log files (GE): | 16

V¥ Maintain free disk space (MB): 1074
Maintain log storage limits by:

¥ Deleting older log files as necessary

™ Discarding new log entries

¥ Delete files older than (days) I 28

[T Gompress log files

11.3 ABRA NAPLO OPCIOK

El8szor is, akar naplonként (kettd van ugye, a tizfal és a web proxy), kilon-kilon az
alapértelmezéstél  (%ProgramFiles%\Microsoft Forefront Threat Management
Gateway\Logs) eltér6 helyen is tarolhatjuk a naploallomanyokat (“Store the log file in”),
aztan a “Log file storage limits” alatt el6sz6r a naplok maximalis helyigényét allithatjuk
be, illetve azt is egyUttal a biztonsag kedvéért, hogy minimum mennyi hely maradjon az
adott diszken (Maintan free disk space (MB)).

Aztan el kell dontenink, hogy hogyan tudjuk betartatni a korlatokat a TMG-vel. Tordlje-
e a régieket, ha elfogyni kézil a hely (Deleting older log files as necessary), vagy ne
legyenek Uj napldfaljok, ha elfogy a hely (Discarding new log entries). Ez utobbi azért
veszélyes dolog, hiszen ilyenkor egyaltalan nincs naplozas, és utdlag sem tudjuk sehogy
sem megszerezni ezeket adatokat. Véqul napokban kell megadnunk azt az értéket,
amelyeknél régebbi naplofajlok biztosan nem lesznek meg a lemezen (akkor sem ha

van hely).
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Ha a fajlformatumu naplozast valasztjuk, akkor csupan ketté kilonbséget veszink észre
az opcioknal az SQL Express-hez képest. Egyrészt kétféle formatum is a rendelkezésre
all (a klasszikus W3C, illetve az TMG sajatja), plusz ha beljebb megyink az “Options...”
gomb ala, akkor mivel fajl formatumrdl van szo, kérhetink tomoritést. Természetesen
az SQL Database valasztas esetén teljesen mas helyzet all eld, hiszen ekkor a Iényeg a
kapcsolat felallitasa és pl. a hitelesités meghatarozasa, a tobbi dolog, pl. a naplé mérete

majd az SQL-t4l figg.

Options

—Database Connection Parameters

Server: | | Browse... |
Port: | 1433

Database: I

Table: I FirewallLog

¥ Force data encryption

— Authentication Details

*' Use Windows authentication

" Use SQL server authentication

waEe I Browse... |

Pagsword: I [TIITTIT)

Test | I I Cancel |

11.4 ABRA CEL A “NAGY"” SQL

Ha viszont a innen visszalépink egyet, akkor egy masik filet is kiszurhatunk, ami a
“Fields” nevet viseli, és amely alatt pipaldssal azokat a mezoket jeldli meg a TMG,
amelyek tartalma bekerilhet a naplofajlokba.

~312~
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Firewall Logging Properties El

‘Log Ficlds |

Indude the selected fields in the log:

Client Username |
Client Agent

Session ID
Connection ID

O network Interface
[ raw IF Header

O raw Payload

O GMT Log Time

MIS Scan Result

NIS Signature

MAT Address

O client FooM

Client Application Path

M rlient annlication SHAA HT_-h _ILI
»

4

Restore Defaults | Select All | Clear all

QK I Cancel | amply |

11.5 ABRA MILEGYEN A NAPLOKBAN?

Itt aztan még az ISA 2006 rendszergazdak is taldlnak majd sok Uj mezdnevet, nyilvan
els6sorban a TMG-be bekerilt Uj szolgaltatasok miatt.

Az els6 abran ebben a fejezetben lathatunk még egy harmadik linket, ami eddig nem
volt az ISA szerverekben. Ez a “Configure Log Queue”, amely tipikusan egy akkor
hasznalatos, kisegité jellegi megoldds, ha valamiért a TMG nem képes megfelel6
sebességgel feldolgozni, azaz pl. formattalni a beérkezd, a napldkba szant adatokat. igy
gyakorlatilag az a hely amit itt megadunk (az alapértelmezés a szokasos mappa), egy
pufferként szolgal majd.



A KAPUN TUL

T T T T T T S T T T T T T T g

Log Quene Storage Folder x|

When log records are generated faster than they can be formatted,
incoming log records are stored in the log quewe until they are formatted
and saved to the log database.

Folder used for storing the log queue:

' 1 ogs folder
{in the Forefront TMG installation folder)

" This folder (enter the full path):

I Ermwse. ., |

The folder must exist on each server in the array. If the
! folder does not exist on each server, the configuration

cannot be applied.
(] 4 I Cancel

11.6 ABRA EGY ABSZOLUT UJDONSAG: A LOG QUEUE

Az a helyzet, hogy amit most szeretnék csak roviden bemutatni, az csak kicsit egy
kapcsolodik a naplozashoz, de azért fontos, foképp tobb felhasznalos kdrnyezetben. A
“Change Tracking-r6l beszélek, amely napldz, de nem akarmit, hanem a TMG-t
Utogetdk tevékenységét.

Az ISA 2006 SP1-ben jelent meg, és a TMG-ben mar automatikusan be van kapcsolva (a
Troubleshooting pont alatt a masodik fulnél taldljuk). Ennek segitségével a TMG
minden egyes konfiguralasrol bejegyzéseket készit, amelyeket adott esetben (ha
engedélyezzik a beallitasai kozott) még egyéni megjegyzésekkel is ellathatunk, s6t
kereshetUnk is benne. **°

110

Az Enterprise kiadassal a teljes kornyezetben, példaul mindent tombdét tekintve is
hasznalhatjuk.

~ 314 ~
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¥ Forefront TMG [_ =] x|
Eile Acton View Help
Lt e il N
|3 Microsoft Forefront Threat Manager | < . _
= (g Farefron: TG [N 2 Eorefront Troubleshooting
EQ] pashboard Threat Management Gateway 2010 standard
2| Monitoring
4 Firewall Policy

Troubleshooting ) Change Tracking Y Traffic Smulator % Diagnostic Logging X Connectivity Test
Web Access Policy a X =g aono X ity Test Yy Tasks \{ Help

&4 E-Mail Policy
3 Intrusion Prevention Systen | USEr name contains: |

i Refresh

.+ Remote Access Policy (VPN) Entry contains: I

BE :et::rkmg 5] Refresh Mow

G ~ystem A Filte I Show All |

4] Logs &Reports i o 4] Automatic Refresh Rate:
¢ Update Center T 5 Mone x

“f Troubleshooting Time ‘ User | Change Summary Description \;

Friday, September
03, 2010 9:42:28
AM

array [lnodified

Change Tracking Tasks
L% Configure Change Tradking

03, 2010 9:39:34 modified
AM

2]

Friday, September
03, 2010 9:37:27
AM

Malware Inspection Settings
[MalwareInspectionSettings] modified
Malware Inspection Scanner Settings
[MalwaralnspectionScannerSettings] modified
NIS Configuration [NetworkInspectionSystem]

Friday, September _ NIS Configuration [NetworkInspectionSystem]

modified
Friday, June 25, Web Filter [User Override Web Filter] added C:\Windows!system32 U
2010 10:54:25 AM \MsiExec. exe -Embedding
A4CTADAADDO3DCBE27A45E08 760!
Friday, June 25, [ NNMDDNE  server vodified C:\Windows\system32
2010 10:54:20 AM MsiExec.exe -Embedding
A4CTADAADDO3DCBE27A45E08 760!
Friday, June 13,  [IDDN wieb Filter [DiffServ Filter] modified
2010 5:57:33PM

11.7 ABRA A CHANGE TRACKING MINDENT MOZGAST LAT

11.2 RIASZTASOK

A TMG szervereken a naploknal egy Iényegesen proaktivabb modszerink is létezik a
funkcionalitas és a biztonsagi allapot nyomon kovetésére illetve adott esetben az
automatikus beavatkozasra. Nem is lehetink meg e nélkdl, hiszen a helyzet az, hogy
idében tudnunk kell azt pl. hogy esetleg megall egy TMG szerviz, vagy pl. azt, le fog
jarni egy tanusitvany, vagy akar azt, hogy egy behatolasi kisérlet torténik éppen.

A szamos, gyarilag mar definidlt riasztas™* ezeket a célokat valdsitja meg, de

természetesen mi magunk is gyarthatunk majd egy-egy riasztast, nincs akadalya
ennek.

B Forefront TMG EIES|
File Acton View Help
= |FmEmlE] X & E

=3 Microsoft Forefront Threat Manage | -

. Microsot Monitoring Forefront TMG (FTMGDEMO1
= &g Forefront TMG FTMGDEMOY | - Forefront: onftoring Foretron ¢ )

B Dashboard * Threat Management Gateway 2010 Standard

=] Monitoring

= :“IWE::” Puhc: . Jf Alerts ‘Sessmns ‘Cannechvity Verifiers \(Servioes ‘Conﬁguraﬁon \ [ Tasks \-

= CCEss Folicy —_—

= E-Mail Policy Alert | Latest = Status | Category

P Intrusion Prevention Syste | & (2 Definition Updates Checking Failed 2010.09.07. 16:02:55  New Security Refresh

% Remote Access Palicy (VPN

i Networking {23 Definition Updating Failed 2010.09.07. 16:02:55  New Security @ Refresh Now

0 system (i) Service Started 2010.08.07. 12:41:57  New Firewall Service

‘:J Logs & Reports ] Automatic Refresh Rate:
= Update Center (1) Malware Inspection Definitions Loaded 2010.09.07. 12:41:35 New Other lm
- Troubleshooting

m Signature Set Loading ... 2010.09.07.

Alerts Tasks

¥ ResetSelected Alerts
&5 Acknowledge Selected Alerts

&-| Configure alert Definitions

111

Mar az ISA 2000-ben is voltak riasztasok, amelyek késobb boviltek is, de most a
TMG-ben rengeteg Ujat talalhatunk.
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11.8 ABRA CSAK ELVETTEM A NETET A VIRTUALIS GEPTOL

Ha egy riasztas megsziletik, akkor annak természetes kovetkezményeként valamit
csindl majd a TMG. A valami helyébe beleképzelhetink egy szkript inditast, egy
program futtatast, egy e-mail kildését, illetve alapértelmezés szerint egy bejegyzést az
Eseménynaploba. De sulyosabb kovetkezmények is beallithatoak, pl. egy szerviz
inditasa vagy leallitasa, illetve az Un. “lockdown” mdd kikényszeritése.

Az el6z6 abran az Action pane kézepén harom utasitast is lathatunk. A “Reset Selected
Alerts” torol egy vagy tobb bejegyzést, az “Acknowledge Selected Alerts” nem tordl,
csak a riasztas statuszat allitia mondhatjuk Ugy, hogy “ismert”-re**>. A harmadikkal
indul a nirvana, a “Configure Alert Definitons” nyitja meg ugyanis a mar mikodé

riasztasok listajat és ezen keresztil majd a beallitasaikat is.

Alerts Properties

Alert Definitions |
| Alert | Cateqgary
Account Mame Resolution Failed Other

jajajajaiajajajaioiaaiaiaiaiaia
O Q0000EE 00 0B 6

Active FTP Traffic Dropped

Alert action failure

Application Filter Load Failure
Application Filter Mot Registered
Array Member Status Verification F...
Array Member Status Verification 5...
Array-Level Palicy Rule Was Deleted

Broken Reference in Cross-Array C...

CA Certificate Expired

CA Certificate Expiring Soon

CA Certificate Failed To Sign

CA Certificate Imported Successfully
CA Certificate Mot et Valid

Firewall Service
Fireveall Service
Firewall Service
Security
Firewall Service
Firewall Service
Cther

Other

Firewall Service
Fireveall Service
Firewall Service
Firewall Service
Firewall Service

Cache Container Initialization Error Cache
Cache Container Recovery Complete  Cache -
] T = _*I_I
Add.. | Edit. .. | Remove | Refresh |
QK I Cancel | Apply

11.9 ABRA KB. 260 RIASZTAS ALL RENDELKEZESRE

112

de azt akarjuk, hogy minden Uzemeltetd tudja.
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Valasszunk ki egyet egy alaposabb vizsgalatra, én most a "Definition Updates Checking

Failed” nev(t szurtam ki, amely neve magaért beszél, ez egy engedélyezett riasztas,

tehat permanensen mUkdodik a telepités ota.

Definition Updates Checking Failed Properties

General | Events I Actions I

\Q Mame:

IDefin'rtion |pdates Checking Failed

Description
(optional):
Category:
Severity:

¥ Enable

The checking process for definition updates could

not be completed.
ISecurit'_.r j
I Error j

(0] I Cancel

Apply

11.9 ABRA ALTALANOS INFOK - A CATEGORY ES A SEVERITY

AKKOR LESZ FONTOS, HA MI IS GYARTUNK RIASZTAST
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Definition Updates Checking Failed Properties

General Everts |.-“n.c:tions|

Event: IDefin'rtiDn |Updates Checking Failed j

Deescription: The checking process for definition updates could
not be completed.

Additiaral conditian: I j

By server:

Mumber of times the event should occur before the alert is tiggered:

[~ Number of occumences:

[~ Mumber of events per second:

11

Each subsequent time the thresholds are met, tigger the alert:

" Immediately
" Only f the alertt was manually reset
¥ I number of minutes since last execution is more than: 1440

ok | caned | s |

11.10 ABRA A TRIGGER FELTETELEI

Az “Events” fUl alatt mar izgalmasabb dolgok jonnek, ezen a panelen tobbek kozott a
szabalyozhato a riasztas inditasa (Number of times the event should occur before the
alertis triggered):
- Number of occurrences: Hanyszor kell megtorténnie a riasztast kivalto
eseménynek, hogy valdban riasztas legyen bel6le?
- Number of events per second: Hanyszor kell megtorténnie mdsodpercenként a
riasztast kivalto eseménynek, hogy valdban riasztas legyen beldle?

Az “Each subsequent time the thereholds are met, trigger the alert” rész opcioi:

- Immediately: Ha bekdvetkezik a kivaltd ok, azonnal mehet a riasztas.

- Only if the alert was manually reset: Csak akkor mehet a riasztas, ha mar kézzel
lenullaztuk (ez igy gyakorlatilag a tajékoztatas rogzitésének mindsil).

- If time since last execution is more than: Csak akkor mehet a riasztas ha
minimum a bejegyzett értéknek megfelel6 masodperc eltelik (ez ugye a
definiciofrissitések hibaja kapcsan 24 ora). Ez itt nyilvan egy jelent6s
idéintervallum, de ennél a szituaciénal nem gond.

....318...
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Ami még hatravan, az maga az akcio, azaz mi torténjen a riasztas velejardjaként?

Alert Actions

.Gene.-iall Everts Actions I

Test |
Browse, . |

-~ PFun a program

Program file: I Browse. . |

The program should not require user input.

Parameters: I

Uze this account: I Set Account... |

¥ Report to Windows event log

[~ Stop selected services Select.. |
[™ Start selected services Select... |

ok | Canced | mopy |

11.11 ABRA VALASSZUNK AKCIOT!

Kildhetink e-mailt, futtathatunk, akar speciadlis fiokkal egy alkalmazast, a “Report to
Windows event log”, alapértelmezés, és allithatunk le valamint indithatunk el
szervizeket. A szerviz ledllitasnal a Firewall service illetve a Job Scheduler szerviz

ledllitasa johet még szoba.

Az elébbi esetén egyébként a TMG egy specialis ,Lockdown” maddba kerdl. llyenkor
gyakorlatilag lezar mindent, kivéve példaul a “Forefront TMG Array Administrator”
csoport tagjai szamara a tavoli elérés lehetdségét vagy példaul a ping-et, illetve a
DHCP-kliensként valé mo0kodést. A Local Host halézatbol a kimend kérések
muUkodhetnek, illetve az erre adott valaszokat is befogadja a TMG (pl. egy DNS kérés és
valasz). De pl. a VPN, vagy barmilyen mas bejové forgalom engedélyezése megszinik,
a halozati konfiguraciot csak a szerviz Ujrainditasa utan lehet menteni, és pl. Ujabb
riasztasok sem sziletnek.

Ezen alfejezet befejezésként még azt hadd mondjam el, hogy ha egy ennél

magasabb szint0 monitorozasra van szikség, akkor johetnek a kifejezetten
nagyvallalati kérnyezetben hasznalatos System Center termékek, hiszen a TMG
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teljesen kompatibilis ezekkel, a megfelel6 menedzsment csomag, pl. az SCOM-
hoz rendelkezésre allnak.

Microsoft Forefront Threat Management Gateway (TMG) 2010 Management
Pack for Operations Manager 2007
http://www.microsoft.com/downloads/details.aspx?FamilylD=5BFCE6BE-B681-

48BF-BDAQg-Ag3D005820DD&amp:displaylang=ru&displaylang=en

11.3A LEGJOBB BARATAINK: SESSION MONITOR ES A REALTIME
NAPLO™3

A felhasznaldi vagy szamitogép session-ok ™* megfigyelése, illetve adott esetben
megszintetése alap feladat az TMG Uzemelteté6 szamara. A TMG konzolban a
Monitoring\Sessions alatt valds képet kapunk az aktualis kapcsolddasokrol, ezek
tipusairdl (SNAT, vagy Web proxy, vagy Firewall Client), a kliens IP-jérdl, halozatarol, ha
hitelesitett, akkor ezekrdl az adatokrol, a host nevérdl, az adott alkalmazas neveérdl,
valamint pl. arrdl, hogy ez a kapcsolat VPN-e?

Sessions‘[:onnechwty Verifiers ‘Serwoes ‘Conﬁgurahon \
Filter Definition
To define a filter and start a new query, dick Edit Filter
o~
5320100831 11:25:49 SecureMAT
&0 2010.09.07. 6:17:27 GATE Web Proxy Internal
5\3 2010.08.31. 11:26:05 GATE SecureMAT
&0 2010.09.07. 16:59:03 GATE Web Proxy
5‘3 2010.08.31. 11:26:08 GATE SecureMAT
5‘3 2010.08.31. 11:26:08 GATE SecureMAT Internal
5‘3 2010.09.02. 22:32:06 GATE SecureMAT Internal
5‘3 2010.09.02. 22:34:23 GATE SecureMAT I¥_Arkad
5‘3 2010.09.05. 11:26:33 GATE SecureMAT Internal
&B 2010.09.05. 11:26:33 GATE SecureMAT Internal
&E 2010.09.05. 11:26:33 GATE SecureMAT Internal
&E 2010.09.06, 8:07:12 GATE SecureMAT Internal
£Cﬁ 2010.09.07, 9:23:49 GATE SecureMAT IK_Arkad
&3 2010.09.07. 9:46:01 GATE SecureNAT IK_Arkad
&3 2010.09.07. 16:18:16 GATE SecureNAT IK_Arkad
&3 2010.09.07. 16:59:48 GATE SecureNAT External i
&3 2010.09.07. 18:14:11 GATE SecureNAT Internal
&3 2010.09.07. 19:07:57 GATE SecureNAT External
513 2010.09.07. 19:07:58 GATE SecureMAT Local Host
8 ain o amnnre o v =

11.12 ABRA PORGES VAN

3 Jelzem Ujra, én hivom igy, nem tudom mi a neve, ha van egyaltalan.
* A session helyett sosem tudtam egy frappans magyar szot irni.
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Egyszoval nagyon info megérkezik ide, de ez a rész els6sorban a megfigyelés terepe,
sok teenddnk itt nem lehet. Az Action pane pontjai alapjan szlrhetink kicsit,
szUneteltethetjik és leallithatjuk a monitorozast, illetve pl. kil6hetjik a felhasznalo

session-két (ami csak az adott folyamat végét jelenti majd, nem végleg tiltjuk le).

Ami viszont az igazan nagy segitség pl. a hibakeresésben, az a faszerkezetben kissé
lentebb, a “"Logs and Reports” szakaszban talalhatdé a Logging ful alatt. Ez a realtime
(de lehet offline is) naplo, ahol tengersok jellemzé alapjan szdrhetink.

 Show Only Entries That Match These Conditions:

Filter By | Condition I Value
Log Record Type Equals Firewall or Web Proxy Filter
Log Time Last Hour
{AClient IP Equals 192, 168.0.3
{JDestination IP Equals 94,245,127.22
{IDestination Port Equals 443
Save Filter... Load Filter...
Define the criteria used to filter the data:
Filter by Condition Value
ILDg Time j Last Hour j I
Last 24 Hours
Last 30 Days
Last 7 Dais
Live
On or After | )
FEM A or Before lpdate Add To List
Stark Guery | Cancel

11.13 ABRA EZ CSAK A JEGHEGY CSUCSA

Nézzik meg példaul a kdvetkezé abrat, amelyet Ugy hoztam 0ssze, hogy a “Logging”
alatt az Action Pane-ben szerepl6 (de az abran nem latszd) “Edit Filter” paranccsal

Osszevalogattam a szUrési szempontokat.
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o, Micrasofts Logs & Reports
* Forefront
Threat Management Gateway 2010 Standard
Logging ‘Repurting \
Filter By | Condition | Value ‘ -
Log Record Type  Equals Firewall or Web Proxy Filter 4
Log Time Last Hour 2
Client TP Equals 192.168.0.3 3 e
Destination IP Equals 94.245.127.22 4
Destination Port  Eauals 243 5 =]
—=0
Log Time_+ | Client 1P | Destination P _| Dest... | Protocal | Action | Result Code | HTTP Status Code | LogRecord T... | 4]
9f7/2010 7:28:42FM 192.168.0.3 94.245.127.22 443 S5L-tunnel Allowed Connection § 0 The operation compl... Web Proxy Filter -

9/7/2010 7:28:42 FM 192,168.0.3 94,245,127.22 443 BranchCache - Advertise  Initiated Connection

f9/7/2010 T:2 M 92, 3 94.245.127.22 3 SSL-tunnel

0x0 SUCCESS

Firewall

4 |

9f7/2010 7:28:41FM 192.168.0.3 94.245.127.22 443 BranchCache - Advertise  Initiated Connection 00 SUCCESS Firewall
9/7/2010 7:28:41FM 192,168.0.3 94,245,127.22 443 BranchCache - Advertise  Closed Connection 0x80074e21 FWX_E_ABORTIVE_S... Firewall
9/7/2010 7:28:41PM 192.168.0.3 94.245.127.22 443 BranchCache - Advertise  Closed Connection 0xB80074e21 FWX_E_ABORTIVE S... Firewall
9f7/2010 7:28:41FM 192.168.0.3 94.245.127.22 443 BranchCache - Advertise  Initiated Connection 00 SUCCESS Firewall
9/7/2010 7:28:39 FM 192,168.0.3 94,245,127.22 443 BranchCache - Advertise  Initiated Connection 0x0 SUCCESS Firewall

—
-
»

Allowed Connection
Log type: Web Proxy (Forward)
Status: 0 The operation completed successfully.
Rule:
Source: Internal (192. 168.0.3:53187) 7
Destination: External (94, 245,127,22:443)
Request: - emea.mail. microsoft.com: 443
Filter information: Req ID: 0509c0ed
Protocok 551 -tunnel
User: anonymous
El Additional information
® Object source: Internet (Source is the Internet. Object was added to the cache.)
e Cache info: 0x0
* Processing time: 0 MIME type: -

9/7/2010 7:28:41 PM

11.14 ABRA A SZURES EREDMENYE

Kétféle naplora is sz0rink.

Egy adott forras IP érdekel benninket.
Es egy adott cél IP felé mené forgalom.
Meghatarozott porton.

oV woN oK

Az elmult 1 6ra torténéseibdl valogatunk.

Zolddel jelenek meg a valamely szabaly altal engedélyezet forgalmak, piros

lenne a tiltott, és ha jol megnézzik a vizszintes gorditd savot, akkor az is

kiderUl ebbdl, hogy

7. Tovabbi részletek kibontva. Itt latszik a szirke csik alatt a vonatkozé szabaly

neve. Ez oriasi segitség tud lenni, hiszen egybdl kideril hogy melyik az

amelyik engedélyezi mondjuk a hozzaférést, vagy éppen tiltja.

Kétdimenzids formaban nem tudom ennél jobban bemutatni a lehetdségeket, pedig

még boven lenne mit, de javaslom, hogy térjink be ide rendszeresen, menetkozben

rengeteget tanulhatunk a forgalom ilyetén elemzésével.

Zarasképpen még egy dolog: ugyanebben az ablakban (Logging) jobbra, az “Action

Pane\Related Tasks” alatt kiegészité muveleteket is végezhetink a szlrés kapcsan,

mint pl. a szinezés bedllitadsa, vagy szUréfeltételek mentése és betdltése, az

eredmények masolasa a vagolapra, vagy éppen az IPv6-os forgalom elrejtése.

~322~
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Define Log Text Colors ' x|

Color settings for log filter Action values:

I Allowed Connection

I Closed Connection |
I Closed VPN Connection Colar. .. |
I Connection Status Colar. .. |
I Denied Connection Color. .. |
I Failed Connection Attempt Color. .. |
I Failed YWPM Connection Attempt Color. .. |
I Initiated Connection Colar. .. |
I Initiated VPN Connection Color. .. |
I Quarantine Timeout Color |
I User Cleared Quarantine Color |
Export Colors Scheme. .. |
Import Colors Scheme. .. |
Restore Defaults |

a4 I Cancel

11.15 ABRA MEG SZINEZHETUNK IS

11.4 EGY UJABB BARAT: A CONNECTIVITY VERIFICATION
Az ISA Server 2004 6ta velink van ez a kissé meglepd, de hasznos szolgaltatas. A Local
Host géptdl kiindulva ellenérizhetink kapcsolatokat, barmely haldzaton (tehat az
Interneten is) pl. szerverekhez ennek a szolgaltatasnak a segitségével. Egy tovabbi
fontos pozitivuma pedig ennek a szolgaltatasnak az, hogy egyszerGen beallithatjuk,
hogy generaljon riasztasokat egy-egy kapcsolat elvesztésekor, illetve az Ujra
kapcsolodasakor is.
Tobbféle metodus is a rendelkezésinkre all, a Monitoring harmadik file alatt:
- Ping: A TMG egy ICMP ECHO_REQUEST-et kild és egy ICMP ECHO_REPLY-t
var el cserébe.
- TCP connect: A TMG egy altalunk beallithaté TCP porton (pl. TCP21 egy FTP
szerver esetén) probal kapcsolodni az adott kiszolgaldhoz.
- HTTP request: Ha ezt valasztjuk, egy HTTP kérést kild a TMG és var a valaszra
(nyilvan ez lesz a jo metddus egy webszerver esetén).
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A Timeout szakaszban beallithatjuk még azt is, hogy mennyi idénként torténjen meg ez
az ellen6rzés milliszekundumban, valamint, hogy legyen-e riasztas (,Trigger an alert if
the server response is not within the specified timeout”). Aztan ehhez a riasztashoz az
JAlerts” szakaszban mar konny( lesz pl. egy e-mail kildést hozzarendelni**.

A frissitési idokoz (Refresh Rate) viszont egy masik opcid, amire szikségink
lehet, ellenben ez nincs kint a GUI-n. Az alapértelmezése 30 mp, de egyébként
maximum 1440 mp-re, azaz 24 percre ,huzhatd fel”, szkripttel:
http://technet.microsoft.com/en-us/library/cc302480.aspx

ThHost2 Properties

General Properties |

— Verify connection
Monitor connection to this server

| 195.70.62.14 Browse...

Group type: Others j

Active Directary
DHCP

™~ Send an HTTP "GEICNS

(¥ Send a Ping requesp, blished Servers
" Establish a TCP corlW/eb (Internet)

Select the method use

Connect to port:
ICustu:um j I 0

 Timeout
Spedfy the timeout response threshold {msec): I S0000

[ Trigger an alert if the server response is not within the specified
timeout

Ok I Cancel Appli

11.16 ABRA MUKODIK, VAGY NEM?

- A HTTP/S kérések esetén a System Policy 19-es szabdlya engedélyezi a
forgalmat - automatikusan, ha hasznaljuk.

- A web farm publikalasnal is |1étezik, de integraltan, azaz pl. a varazsloba épitve is
talalkozhatunk vele.

> De a gyari riasztasok nevét leirom, mert ezt viszont nem kdénny( megtalalni: ,No
Connectivity” illetve ,Connectivity Restored”.

~ 324 ~
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11.5 JO BARATOKBOL SOSEM ELEG: A BPA

A BPA jelentése a Best Practice Analyzer, és szerencsére j6 régota létezik ez az
ingyenesen letolthetd eszkoz a Microsoft szervereihez, eleinte csak Sharepoint-hoz és
Exchange-hez, de aztan az ISA kiszolgalokhoz is megjelentek sorra a megfeleld verziok,
s6t a Windows Server 2008 R2 6ta immar nem egy kilon letolthet6 valtozatban, hanem
pl. a Server Managerbe beépitve is talalkozhatunk a BPA tudasaval.

A TMG BPA 8.0.1-es valtozata jelenleg a legfrissebb, innen le is szedhetjik:

116

De mit is csinal? Osszehasonlit. Egy idealis, optimalis konfiguraciot ahhoz, amit mi
kalapaltunk Ossze. Ezenkivil felismer még jopar jelenséget a termék mukodésével
kapcsolatban, és a kozdlnivaldjat harom kategoriaba osztva hibak, figyelmezetések,
vagy egyszerUen csak informacios csomagok formajaban és 0sszesitve meg is jeleniti..

Ha errdl a cuccrdl van szo, akkor én két dolgot szoktam kiemelni el6nyként.

- Ha kezddk vagyunk (mindenki igy indul), akkor a tippek, illetve a konfigban per
pillanat 1évd hibak, vagy hianyossagok listazasa egy remek terep a tanulashoz
(arrol nem is beszélve, hogy problémakat oldunk meg ©)

- Ha mar rutinos versenyz6k vagyunk, akkor ellenérzésre, 2 év mulva az adott
konfig Ujboli atvizsgalasara is tokéletesen alkalmas az eszkdz. Az hogy a 63.
szabalyban kikapcsoltam-e az FTP upload tiltds opcidt, az ranézésre nem
nyilvanvald, de a BPA futtatdsa utan rogton kiderdl, hogy raadasul az 52.-ben és
a 20-asban is ugyanezt ezt tettem.

A hasznalat pofonegyszer(, letoltjuk és telepitjuk, majd elinditjuk. Nem art ha
megkérjik arra, hogy mindig frissitsen (ugyanis ez egy olyan eszkdz, amely
tudasanyagat rendszeresen frissitik a beérkezd problémak, és hibajelenségek, leirasok

alapjan).

116

De az ISA 2006 SP1-t6l a baloldai faszerkezetben, a "Troubleshooting" aldl is elérjuk
ezt a linket.


http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=8aa01cb0-da96-46d9-a50a-b245e47e6b8b
http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=8aa01cb0-da96-46d9-a50a-b245e47e6b8b
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Forefront TMG Best Practices Analyzer Tool A Windows Server System

[ Welcome
[ Start a zcan

[ Select a Best Practices
SCAN b view

[] Yiew a report

[ Start BPAZVizio
[ Schedule a scan
See also

[ Forefront TMG Best
Practices Analyzer Help

[ About the Forefront THG
Best Practices Analyzer

[ Send us vour feedback

[[] Updates and customer
feedback

View Best Practices Report
2010.09.06. 16:20:36
Select Report Type: @ |#] List Reports

i “g Tree Reports i E_l Cther Reports

Critical lssues  All lssues I Informational hemsl

All Issues  @iems)

[5) Print repart @ Export report /O Find Amange by ICIass

93 Cannection to Update Source Failed
Unable to connect to update source

EJ Do not show me this item again for all instances

_ﬁ A policy ile blocks FTP uploads

_ﬁ Forefront TMG Records Logs to the Systern Drive

_ﬁ One o more certificates in the local computer store do not have a private key

_ﬁ Stict BPC compliance iz enforced in an access rule that allows traffic to or from the Local H..

I\ The Configuration enor waming alert was signaled 1 times

I\ The IP Spocfing warning alert was signaled 1 times

I\ The Service Principal Mames (SPMs) for the configuration storage server  are not registered..

I\ Forefront TMG is rnning on a vitual ssrver

11.17 ABRA A BPA FIGYELMEZTET ES JAVASOL

igy tehat ha valami rejtélyes gond van a TMG-vel, és ha az Eseménynaplé vagy a TMG
naplok nem adnak elég segitséget akkor segithet a BPA.

De van egy alternativ felhasznalasi terilete is, amikor is valaki masnak szeretnénk
megmutatni - nagyon részletesen, de egy csomagban — problémat. Ugyanis az mar
emlegetett szimpla "egészségi" allapotvizsgalat illetve BPA2Visio (Visio-ba importalas)
mellett az TMG BPA-nak van egy un. Data Packager Uzemmddja is (kUlon a Start
menUbdl kell inditani), ahol nagyon részletes beallitasokkal és pl. probléma-szikitd
sablonokkal is bovithetjik a vizsgalatot. Rdadasul menetkdzben - ha kérjik - a Network
Monitort is feltelepiti és hasznalja is.

..326..
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E Microsoft Forefront TMG TMG Data Packager

Microsoft Forefront TMG TMG Data Packager R
1
e Collecting Data
See also
[ The Forefront TG Data Please watt while the TMG Data Packager collects the data

Packager Help

[ About the Forefront TMG Scenario:  Basic Repro and Static Configuration
Dats Packager

[ Send us vour feedback

Status: Collecting data...

want to install Network Monitor now? [yn]n ;I
Network Monitor is not installed, therefore network captures cannot be collected. Do you
want to continue? (Select Yes to disable network capture collection, or No to install
Network Monitor and continue with network capture collection) [ynly

Restarting Forefront TMG tracing....... Done!!!

#*%% Press spacebar to start capturing.

**% Press spacebar to stop capturing.
e

Collecting Update Center logs....Done!!!

Collecting Forefront TMG traceS....csess. Done!!?
Generating event viewer files...........ouuanaa. Done!!!
Waiting 21 seconds for data toc be written to the log file

Ll

Back Open Explorer at data lacation

©2009 Microsaft Carporation. All rights reserved

11.18 ABRA MUKODIK A DATA PACKAGER

Ehhez kovessik az itt szerepld, igaz még az ISA-ra vonatkozd részletes,
képernydképekkel illusztralt bemutatot (a masodik link az igazi, az elsé viszont a
szimpla BPA hasznalatban segit.)

Using ISABPA For Proactive And Reactive Work On ISA Server - Part 1
http://blogs.technet.com/yuridiogenes/archive/2009/03/13/using-isabpa-for-

proactively-and-reactively-work-with-isa-server-part-1-of-2.aspx

Using ISABPA For Proactive And Reactive Work On ISA Server - Part 2
http://blogs.technet.com/yuridiogenes/archive/2009/o5/07/using-isabpa-for-

proactive-and-reactive-work-with-isa-server-part-2-of-2.aspx



http://blogs.technet.com/yuridiogenes/archive/2009/03/13/using-isabpa-for-proactively-and-reactively-work-with-isa-server-part-1-of-2.aspx
http://blogs.technet.com/yuridiogenes/archive/2009/03/13/using-isabpa-for-proactively-and-reactively-work-with-isa-server-part-1-of-2.aspx
http://blogs.technet.com/yuridiogenes/archive/2009/05/07/using-isabpa-for-proactive-and-reactive-work-with-isa-server-part-2-of-2.aspx
http://blogs.technet.com/yuridiogenes/archive/2009/05/07/using-isabpa-for-proactive-and-reactive-work-with-isa-server-part-2-of-2.aspx
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12 A RAADAS: Az SP1

A TMG RTM megjelenési datuma 2009. november kozepére tehetd. Eme konyv elsé
adagjanak elkészitésekor (2010 februarjaban) még csak csendes susogast lehetett
hallani az elsé szervizcsomagrol, de azért élénk susogast, rovid hataridokkel. Aztan
Forefront MVP mivoltombdl fakaddan, aprilisban mar kaptam egy példany, amit
gyorsan feldobtam a Hyper-V-s gépemre, és nagyon megoriltem a csomagnak, mert
mar akkor latszott, hogy nemcsak a hotfixek és a patch-ek dsszegyurasardl van sz6™,
hanem - bar még csak egy félév telt el az RTM 6ta- kapunk is Ujdonsagokat.

Aztan jott egy Ujabb, majd egy még Ujabb béta, és 2010. junius kozépére publikusan is
megjelent az SP1. Es gyakorlatilag nem kerilt ki belle semmi a bétakhoz képest,
nézzik tehat most sorban végig, hogy mit kapunk, ha feltelepitjik.

Microsoft Forefront Threat Management Gateway (TMG) 2010 Service Pack 1

http://www.microsoft.com/downloads/details.aspx?Family|D=fofd5770-7360-

4916-a5be-a88aofd76c7c&displaylang=en

12.1 BRANCHCACHE, RODC, SHAREPOINT 2010

Az elsé két képesség kihasznalasa foképp a telephelyi kornyezetben érdekes és fontos.
Ha pl. mar egyébként is van egy TMG-nk a telephelyen (és ugye ez Windows Server
2008 R2 alatt fut), akkor 6rilni fogunk, hiszen az SPa telepitése utan a TMG konzolbdl
engedélyezhetjik a BranchCache “hosted cache” Gzemmoddban torténé mikodését.
Raadasul itt a GUI-n, a TMG konzolbdl gyakorlatilag minden beallitast elvégezhetink,
amelyet pl. a netsh-val tennénk meg egyébként.

A BranchCache-rdl rengeteg irtunk és el6adtunk mar, de a lenti linken, komplett
el6adas és demo screencastokat is megtekinthetink errél az Ujdonsagrol:
http://www.microsoft.com/hun/technet/article/?id=aef89148-1f12-4e€3-8f33-

8bodfg2471b8

7 Azért vannak ilyenek is benne, egész pontosan 22 db.
http://technet.microsoft.com/en-us/library/ff686708.aspx
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BranchCache

General |Auﬂ1entimtiun I Storage I

application responsiveness for branch office workers who

ﬂ BranchCache can reduce WAN link traffic and enhance netwark
access content on remote servers.

¥ Enable BranchCache (Hosted Cache mode):

Flush all content stored by Hosted Cache:

Flush Hosted Cache

Help about configuring BranchCache

QK I Cancel Apply |

12.1 ABRA BRANCHCACHE KONFIGURALAS

Egy masik érdekes dolog a Windows Server 2008-cal érkezett RODC képesség (Read-
Only DC, azaz a csak olvashatoé tartomanyvezérl6) egybegyurasa a TMG-vel. Ez megint
csak egy kifejezetten a telephelyekre fokuszald képesség, amelyet immar telepithetink
a TMG gépre is, pontosabban forditva, az eddigi receptek szerint el6bb a RODC, majd
aztan johet a TMG.

A klasszikus tartomanyvezérlék tovabbra sem képesek (és tegyik a szivinkre a
kezinket: abszolUte nem is okos dolog, és nem is ajanlott) ugyanazon a gépen futni,
mint a TMG, telepités kozben szép kerek hibaiuzenet kapunk majd, ha ezzel
probalkozunk, és mivel az TMG RTM még ilyen, ezért ha a szandékunk hatarozott
RODC ugyben, akkor 0ssze kell ragasztanunk (slipstream) az eredeti telepité anyagot
az SPi-gyel.

Ennek lépéseit, illetve a RODC/TMG telepités gyakorlati részleteit megtalaljuk
ezen a TechNet oldalon:
http://technet.microsoft.com/en-us/library/ff808305.aspx



http://technet.microsoft.com/en-us/library/ff808305.aspx
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Es végil az SPi-gyel az id6kdzben megjelent Sharepoint 2010 publikalasa is
egyszer(bbé valt, azimmar integralt publikalas varazslo segitségével.

12.2 URL szZURES VALTOZASOK

Tegyuk fel, hogy ugy érezzik (pl. a felhasznalodink szinni nem akard nyomasa alapjan),
hogy rengeteg téves blokkolast eredményez az URL sz(rés bevezetése. Mivel
lagysziviek vagyunk (brrrr), ezért 6rUlink annak a lehetéségnek, amellyel az SPa
kecsegtet: a felhasznalok manualisan felGlbiralhatjak a szirést!

Benedek2 Properties
Schedule I Cortent Types | Malware Inspection I
General Action | Protocals I From I To | Users

Action to take when the rule conditions are met:
= Allow
f+ Deny

~User Override

The user override option allows users to access URLs blodked by this
rule. Access is limited to the duration of the browser session and the
timeout set.

v allow uzer override

v Override effective for (minutes) 30 =

When a user overrides the rule, the rule is temporarily
disabled, and the Web request continues in the firewall
= policy evaluation.

¥ Log requests matching the rule

ok | cance | Aopy

12.2 ABRA USER OVERRIDE

Ezt persze el6szor engedélyeznink kell (szabalyonként), és ekkor még azt is
megadhatjuk (de mi és nem 6k), hogy mennyi ideig legyen érvényes a feloldas, ha
egyaltalan szikséges ez.

Kivaléan mUkodik ez az Ujdonsag, a kovetkezé képen meg is lehet tekinteni, hogy

milyen formaban jelenik meg a bongészdben, illetve az azutan kovetkezében azt is,
hogy a napldbdl azért nyomon kdvethetd, hogy ki és mikor él ezzel a lehet6séggel.
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X| Network Access Message: Access Denied

Explanation:

The Web site you are trying to access is categorized as
"Pornography”

If you consider this site to be categorized incorrectly, or that you are
receiving this message by mistake, contact your administrator or helpdesk.

You can access this Web site by dicking the "Override Access Restriction™
button. Mote that your access to this Web site will be logged.

Owverride Access Restriction

Technical Information (for support personnel)
Error Code: 403 Forbidden, (12240)

IF Address:

Date: 9/5/2010 9:13:58 PM [GMT]

Server:

Source: proxy

Report a URL to Microsoft Reputation Service as incorrectly categorized

12.3 ABRA A GYEREKEM PORNOT AKAR NEZNI, ES EN RA BIZOM A DONTEST

—=3
| Client IP | Destination IP | Destination Port | Protocol | Action | Overridden Rule | MIS Scan Rest;l
74.125.87.101 80 http Allowed Connection
66.196.65.174 80 http Allowed Connection
66.196.65.174 80 http Allowed Connection
192.221.107.126 80 http Allowed Connection Benedek2 J
80,239.230.179 80 http Allowed Connection
onnection
8080 HTTP Proxy Initiated Connection
3030 HTTP Proxy Initiated Connection
3030 HTTP Proxy Initiated Connection -
Kl | _'IJ
—

Allowed Connection

Log type: Web Proxy (Forward)
Status: 200 OK.

Rule: Benedek

Source: Internal

Destination: External (173.152.60, 243-static.reverse. softlayer.com 173.192.60.243:80)
Request: GET http: /fwww. youporn. com/
Filter information: Reg ID: 080966bd
Protocol: http

User: anonymous

[F additional information

12.4 ABRA ES DONTOTT
(DE AZERT A LOGBOL MINDEN LATSZIK - AZ OVERRIDEN RULE OSZLOPBAN LATHATO A LENYEG)
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Egyetlen furcsasagot vettem csak észre, amikor beilzemeltem ezt a lehetdséget,
egészen addig nem engedte érvényesiteni a megvaltozott szabalyt a TMG, amig a
HTTPS-t ki nem szedtem a szabalybdl, mert ezzel nem mdUkddik egyUtt az User
Override és ez by design. Ugyanis egy cookie alapu ,azonositas” torténik és az IE7/8
peéldaul nem engedi azt, hogy a https adatfolyamba belepiszkaljunk ilyen formaban.

12.3 UJDONSAGOK A JELENTESEKNEL

A kovetkez6 szakasz gyakorlatilag csak egy képes beszamolo, hiszen itt ez a lényeg.
Egyrészrol vizualisan megujult a jelentések kinézete, masrészt kérhetiink egy Un. User
Activity reportot is, az Action Pane\Tasks\Create User Activity Report Job pont alatt

(ilyen képem sajnos nincs).

Daily Traffic >
The following chart summarizes average network traffic through Forefront TMG at various times during the day. This report includes both Web and non-web traffic,
Traffic by time of day
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|
250 {l
200 ,|
£ |
g 150 /
|
100 (\ ’
| [
|| |
) | il
’\ /\ . U’\J} \MA/\/ \/J \.
0 \-\ —| B e l'./\mn/\fJ
4:45 AM 9:45 AM 2:45 PM 7:45 PM
Time of Day

12.5 ABRA SZINES-SZAGOS (MAR ALAPOSAN RAFERT A VALTOZAS)
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Top URL Categories

Erowsing to the following URL Categeries generated the largest amount of network traffic through Forefront TMG during repert period. The mest popular URL Categories are
listed first,

%o of %o of % of
% of Total Requests Total Bytes Total Bytes In Total Bytes Out Total

Bytes Bytes In Bytes Out
Unknawn 129,838 | ——— 55,3 % 128.36 MB 204 % 54.99 MB 9.7 % 832.37 MB 75.0%
Technical Infarmation 7.892 @ 5.2 % 18270 MB 27.0 % 171.68 MB 30.2 % 11.02 MB 9.9 %
Search Engines 2,201 |0 1.5 % 35.10 MB 52% 3251 MB 5.9 % 1.59 MB 1.4 %
Online Communities 2,054 |1 1.4 % 27.13 MB 4.0 % 25.83 MB 4.6 % 1.20 MB 1.2%
Pornography z,0z8 |1 1.2 % 86.01 MB 127 % 84.61 MB 14.9 % 1.40 MB 1.3 %
Internet Services 1,737 |1 1.1% 39.16 MB 5.8 % 31.20 MB 5.5 % 7.96 MB 7.2%
web Ads 1,205 |1 0.8 % 6.32 MB 1.0 % 5.67 MB 1.0 % 880.25 KB 0.8 %
General Business 917 (I 0.6 % 8.44 MB 12 % 7.70MB 1.4 % 755.55 KB 0.7 %
Blags/Wiki 631 (1 0.5 % 8.69 MB 132 % 8.25 MB 1.5 % 446.38 KB 0.4 %
Education/Reference 587 |1 0.4 % 10.35 MB 1.5 % 10.00 MBE 1.8 % 353.35 KB 0.2 %
Free Hosting 273 |1 0.2 % 3.04 MB 0.4 % 278 MB 0.5 % 27149 KB 0.2%
News 239 (1 0.2 % 3.07 MB 0.5 % 2.95 MB 0.5 % 122.42 KB 0.1%
Shopping z30|1 0.2 % 1.82 MB 0.3 % 1.68 MB 0.2 % 141.04 KB 0.1%
Portal Sites 220 (1 0.1 % 4.07 MB 0.6 % 3.82 MB 0.7 % 245.39 KB 0.2 %
General Entertainment 217 (I 0.1 % 2.67 MB 0.4 % 2.56 MB 0.5 % 118.16 KB 0.1%
All Others 1,691 |1 1.1% 120.06 MB 17.7 % 118.82 MB 21.0 % 1.24 MB 1.1%
Total 152,130 100.0 % 677.21 MB  100.0 % 566.07 MB  100.0 % 111.14 MB  100.0 %

12.6 ABRA URL KATEGORIAK SZERINT IS

Top Blocked Users

The following users generated the largest number of requests to access a blocked URL during the report pericd, Metwork addresses are presented when user names are unknown
to Forefrant TMG [unauthenticated Web Proxy clients),

Mo

User Requests of Total Requests

| | Al Others | | |
Total 2 100.0 %

Top Restricted URL Categories

Restricted Categeries are URL Categories for which users should net have access accerding to the Firewall pelicy. The report shows the Restricted URL Categeries for which
access attempts were most frequent during the Report period, Categories with most frequent access attempts are listed first,

Catego: Requests of Total Requests
1| Pernography
| | Al Others |

Total 2 100.0 %

URL Filtering Statistics

The following report shows general statistics summarizing the URL Filtering during the repert period.

Total blocked requests 2
Total allowed requests o
Average number of blocked requests per day lu]

12.7 ABRA A USER OVERRIDE-DAL KAPCSOLATOS ELOZO TEVEKENYSEGEM IS SZEPEN LATSZIK
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<
Cache Performance z
<&
The following chart summarizes how requested Web objects were returned from the Forefront TMG cache or from the network.
Cache usage breakdown
B.87 %
82.11 % — N o
7.36 %
— 1.66 %
T 001 %
Em Cbjects retumned from the Intemnet (82.11 %)
mm Objects retumed from cache without verification (8.87 %)
B Cbjects retumned from cache after verifying that they have not changed (7.36 %)
W Objects retumned from the Internet, updating a file in cache (1.66 %)
m Information not available (0.01 %)
Status | Requests | % of Total Requests | Total Bytes
Objects returned frem the Intermnet 369,239 7077 % 10,99 GB
Objects returned froam cache without verification 99,877 19.14 % 1.19 GB
Objects returned frem cache after verifying that they have not changed 38,142 7.31 % 0.98 GB
Objects returned from the Internet, updating a file in cache 14,243 273 % 227.44 MB
Information not available 219 0.04 % 850.06 KB
Total 521,726 100.00 % 13.38GB

12.8 ABRA JO DOLOG A CACHE, AZ TUTI

Ezzel az SP1-es Ujdonsagok felsorolasanak vége is szakadt, ahogyan a konyv fejezetei is
elfogytak, egy kivételével, ami egy rovid zarszo lesz csak csupan.
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ZARSZO

A ,Mi maradt ki?" kérdésre tisztan el6ttem van a valasz. Nem esett sz6 igazabol a
terheléselosztasrol, viszonylag kevés tartalom keril bele a migracios fejezetbe,
kimaradt a Sharepoint publikalas, illetve az Enterprise kiadas specialis tudasarol és
szépségeirdl egyaltalan nem emlékeztem meg. Az elején még egy teljes fejezetet
beterveztem a Forefront Unified Access Gateway 2010 (UAG) szerverr6l is, legalabbis a
kulonbségekrol és a hasonldsagokrdl az UAG vs. TMG viszonylatban, de ez sem sikerilt
végUl 6sszehozni. Néhany helyen (még) mélyebben is bele lehetett volna menni az
anyagba, de hat igy is kb. 100 oldallal tobb lett, mint amire szamitottam.

Nos, ez mar csak igy megy, raadasul ki tudja mit hoz a jové (marmint, izé a tavoli jovo
©), de azért beidézném az orokérvényl megallapitast (talan egy Murphy torvény is
egyuttal): ,Befejezetlen dokumentum nincs, csak olyan, amelynek meguntuk a
mddositdsat”. Uff.

Koszonom a turelmet.

Cegléd, 2010. szeptember

Gal Tamas

v-tagal@microsoft.com

MCP, MCSA, MCSE, MCTS, MCITP SA/EA, MCT, MVP
IT Uzemeltetési szakértd

Microsoft Magyarorszag
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