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Nyilvanos kulcsu hitel esités napjainkban
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Az eloadas tematikga SYNERGON

§8 A nyilvanos kulcsu infrastruktura (PK1)
alapfogalmai

8 A kriptografia Uzleti felhasznalas terlileteinek
bemutatasa esettanul manyokon keresztil

§8 A PKI szabvanyositasa ésjogi szabalyozasa

§ A PKI rendszerek |étrehozasa soran szerzett
tapasztal atok
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SYNERGON

Alapfogal mak
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Informatikal biztonsagi alapfoge M4 SYNERGON

§8 Bizalmassag (Confidentiality)

§ Sértetlenség (Integrity)

8 Hitelesseg (Authenticity)

§ Letagadhatatiansag (Non-repudiation)
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Kriptografial alapfogal mak SYNERGON

§ Rejtjelezés
@ algoritmusok, kulcsok
@ szimmetrikus rejtjelezés
@ aszimmetrikus rejtjel ezes
§ Titkositas
@ szimmetrikus vs. aszimmetrikus (elonyok és hatranyok)

§ Elektronikus aairas
@ hashképzés
@ digitdlis alairas
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PK 1 alapfogal mak SYNERGON

§ Tanusitvany (Certificate)
§ TanuUsitvany hitelesité kdzpont (Certificate Authority)
@ a hitelesités logikgja
@ CA-k hierarchiga (gyokerhitel esitées, kdztes CA-K)
@ Kereszthitel esités
8 Visszavonas lista (Certificate Revocation List; CRL)
§ OCSP (Online Certificate Status Protocol) szolgaltatas
§ Kulcsarchivaas

§ lddpecsét (Timestamp) szolgaltatas
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SYNERGON

Gyakorlati példak
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Esettanulmany: PKI kialakitasa

véllalaton beliili felhaszndlasra SYNERGON

§ Az lgyfélnd Microsoft Windows alapu hélozatot
alakitottak ki, Active Directory cimtar megoldéassal.

§ A levelezéshez Outlook klienseket hasznanak.

§8 A kovetkezo igenyek meriltek fel:

@ eros (két faktoru) azonositas afelhasznd ok AD tartomanyba
tortend be elentkezéesekor

@ digitalis alairas biztositasanak |ehetosege el ektronikus
level ezéshez kétodoen

@ titkositott lizenetek kiildéesen alapul 0 levelezés biztositasa
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e = 8
SYNERGON GROUP smanv SAQ_ ”ﬁfﬂ}’ @@ M SYNERGON




Kliensoldali megoldas kerdese SYNERGON

§ Az ergs azonositas bevezetésend feltétlentl sziikséges
tokenes/smartkartyas vagy biometrikus azonositasra. A digitalis
alairas és atitkositas igenyek kielégitese, tovabba a vallalaton
bellli felhasznél as és koltseghatekonysag miatt smartkartyas

megol dés javasolt.

§ Smartkartyas megoldasok eseteében tgyelni kell arra, hogy
elegendd memoaria legyen akartyan a kulcsparok és a
tanusitvanyok tarolasara.

§8 Fontos, hogy a kartyanak megfelel¢ szoftveres tamogatasa
legyen a kivant platformon. Windows kérnyezetben ez
alapvetoen CSP tamogatast jelent.

§8 A Windows tamogatja a smartkartyas bel eptetést, az Outl ook
lehetové teszi az Uizenetek digitadlis alairasat estitkositasat is.
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Tanusitvanyok beszerzésének k SYNERGON

§ Erintett felhaszna 6k szdma néhany széz.

§ Egy helyi CA kornyezet elonydsebb lehet, mint a sziikséges
szamu tanusitvany megvasarlasa, illetve a késébbi megujitasuk
utani rendszeres fizetés.

§ Sgjat CA esetén amunkaero valtozasanak kezeléseis
egyszeriibb.

§8 Fontos kerdeés: van-e olyan CA megoldas, amely arban
kedvezobb atanusitvanyvasarlasndl, es kielegiti avallalat
igenyeit.

§ Vaasztas: aMicrosoft CA megoldasa az Ugyfel egyeb Microsoft

licenszeinek birtokaban ingyenes, és az aapigenyeknek
fejlesztés nélkill is eleget tesz.
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A tanusitvanyok kiosztasa SYNERGON

8§ AW, n(_jows a belépéeskor a smartkartya un. default konténerében
lévo tanusitvanyt (és kulcspart) haszndlja.

§8 Microsoft CA kornyezetben a mas nevében (,,on behalf of”)
tortend tanusitvanykeérés esetében mindig a default konténerbe
kertl az Uj tandsitvany.

§ Ezek utan elég korllmenyes ugyanazon kartyara, mas neveben
generdni aSmart Card belepési, adigitalis aairas ésa
titkositas tanusitvanyokat.

§ Athidal6 megoldasként a kovetkezé munkafolyamatot
javasoljuk:
@ Smart Card belépés tanusitvany generdlasa ,,on behalf of” médon, a CA
operatora altal
@ A felhasznadl 0 az operatori gépen mar a Smart Card tanusitvanyaval 1€p be
@ Sajat maga szamaraigenyli az alairo tanusitvanyt
@ Sajat maga szamara igeéenyli atitkosito tanusitvanyt
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, Extra’ igéeny

SYNERGON

§ A valaat igenyt tart arra, hogy sziikség esetén (példaul
egy alka mazott tavozasakor) belenézhessen dolgozoi
levelezésébe. Ehhez atitkositott level ek esetében
szukseguk van a cimzett privat kulcsara.

§ L ehetséges megol dasok:

@ kulcsarchiva o hasznélata

@ szoftveres titkosito kulcsok hasznélata, amel yeket praktikus

okbol (kdzds helyrol haszndlat) utdlag tarolnak el a
smartkartyan
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Tovabbi igenyek kezelése

SYNERGON

Microsoft CA kornyezetben

§ Az Ugyfél kiépitett Microsoft CA kornyezettel rendelkezik. A rendszer
mitkodésével kapcsolatban a kovetkezo igenyeket tamasztja:
@ az elore gyartott tanusitvany sablonokban nem szerepl6 mezo jelenjen meg a kész
tanusitvanyban
@ afelhaszna o csak akkor kaphasson tanusitvanyt, haa HR adatbazisban aktiv,
belsé akamazottkent szerepel

@ az aktudlisvisszavonas listékat egy adatbazisban téaroljak le, hogy kesobb
visszakeresheto legyen, adott idopontban érvenyes volt-e egy tanusitvany vagy
nem.

§ Bar aMicrosoft CA modularis felépitési, kisszamu modul fedi le a
feladatokat, igy egyedi igenyek kielegitése jelentds tobbl etfellesztest
eredményezhet.

@ Entry modul: A tanusitvanykérések fogadasara szolgal, nem valtoztathato.

@ Policy modul: Eldonti, hogy atanusitvany kiadhato-e. Csak egyetlen policy
modul lehet aktiv.

@ Exit modul: Kozzéteszi az elkésztilt tanusitvanyokat. Egyidejiileg tobb exit modul
is hasznal hatO.
§ Az eso ket feltétel teljesitésehez policy modul, az utolsdhoz exit modul

Wkséges. A policy modult kompletten kell cseréni.
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Technikal korlatok SYNERGON

§ AD-n Kivili tanusitvany és CRL publikalas (exit
modul fejlesztést vagy allando kézi
beavatkozast igényel)

§ Nagy rendszerek (tobb ezer tanusitvany)
kezel ésére alkal matlan a Microsoft CA

§ Tomeges tanusitvanykeérés fel dolgozast nem
tamogat
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Esettanulmany: Szolgaltatol PK

rendszer kialakitésa SYNERGON

§ A szbban forgd vallaat alapszolgatatasarévén idedlis
kapcsolatokkal rendelkezett egy bizonyos piaci
szegmens szereploihez.

§ Redlislehetdségek kindkoztak a PK| szolgaltatas
értékesitesében.

§8 Feladatunk egy |0l vedett, viszonylag magas
rendelkezesre dllast biztosito, sokoldalu és rugalmas
PKI rendszer |érehozasa volt.

§ A rendszernek tobb 10 000 tanusitvanyt kellett
kezelnie.
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Mit jelent a,,j6l védett” jelz6? SYNERGON

§ A kozponti rendszer fizikai vedelmenek biztositasa:
@ tobbszintl bel éptetd rendszer
@ valtott 6rok
@ kozponti riasztas
@ Faraday kalitka
@ megfelel6 paratartalom és homerséklet biztositdsa
@ tizvedelem
§8 Helyi hozzaférés vedelem:
@ erés (tobb faktoru) azonositas
@ privat kulcsok Hardware Security Module-ban (HSM) tarolasa
§ Tavoli hozzaféres védelem:
@ mélysegi védelem (Defense of Depth) kialakitasa a szamitogepes
hal 6zatban (tiizfalrendszer, behatolas megel 6zés, kdzponti napl6zéas)
@ szigorubb esetben teljes hal 0zati szeparéaci o (a tanusitvanykéréseket
kézzel masoljak be, atanusitvanyokat kézzel tovabbitjak)
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Egy Osszetett PKI rendszer

alkotoeleme SYNERGON

§ Tanusitvanyhitelesité kdzpont resze
@ Certificate Authority (CA)
@ Certificate Authority Operator (CAQO)
@ Certificate Status Server (CSS)
§8 Regisztracios kozpont részel
@ Registration Authority (RA)
@ Registration Authority Operator (WebRAO)
@ Registration Handlers (WebHandler, EmailHandler, CM PHandler)
@ Registration Authority eXchange (RAX)
@ Advanced Registration Module (ARM)
§8 Publikus cimtarszolgaltatas resze
@ Publisher
@ Directory Services
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Egy komplex PKI1 rendszer felepi SYNERGON
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http://www.betrusted.co.jp

Programozhat6sag SYNERGON

§ Microsoft CA § UniCERT ARM
@ Entry modul @ Inicializ&cio
@ Policy modul — ABL_StartUp
@ Exit modul — ABL_LogOn
— ABL_InitComplete
— ABL_StartRun
@ Indul6 ciklus
— ABL_Pulse

— ABL_PublishTemplates

— ABL_PublishTemplatesComp
lete

— ABL_ReadRequest
— ABL_ldle
@ Regisztracio (14 callback fv.)

— ABL_VerifyRequest

— ABL_SaveRequest

— ABL_RequestComplete
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SYNERGON

Szabadlyozas kérdések
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Tanusitvany felépitése SYNERGON

§ Lényeges a kotoel emek:
@ Kibocsato (Issuer)
@ Tulajdonos (Subject)
@ Kulcshaszndat (Key Usage)
@ Kiterjesztett kulcshaszndlat (Extended Key Usage)
@ Netscape tanusitvany tipus (Netscape Certificate Type)
@ Visszavonas lista helye (CRL Distribution Point; CDP)
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Esettanulmany:. SSL szerver |
SYNERGON

tanusitvanyprofil kialakitasa

§ A szerveroldali tanusitvannyal szembeni megkotes (Forras:
OpenSSL.org):

@ Key Usage: vagy hidnyzik, vagy tartalmazza a Digital Signature ésa Key
Encipherment legaldbb egyikét.

@ Extended Key Usage: vagy hianyzik, vagy tartalmazzaaWeb Server
Alt,lélfggtnti cation és/vagy legalabb egy Server Gated Cryptography OID
ér :

— Microsoft SGC: 1.3.6.1.4.1.311.10.3.3
— Netscape SGC: 2.16.840.1.113730.4.1
@ Netscape Certificate Type: vagy hiadnyzik, vagy tartalmazza az SSL
Server bedllitast.
§ Kiegészité bedllitasok:
@ Extended Key Usage: Client Authentication
@ Netscape Certificate Type: SSL Client
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Ahany CA, annyi szokas? SYNERGON

Certificate Certificate
| General | D | General | D
Show: |Extensions Only v Show: | <all= v

Field Value Field Value e
[T8Basic Constraints Subject Type=End Entity, Path ... (T8 Metscape Comment FIGYELEM! Ezen tanusitvany a...
Keg.I Usage Digital Signature, Key Encipherm. .. tscape Cert Type SSL Server Authentication (40)
[T8)cRL Distribution Paints [1]CRL Distribution Point: Distrib. . [T8]cRL Distribution Paints [1]CRL Distribution Paint: Distr...
Cerh’ﬁcahe Policies [1]Certificate Policy:Palicy Identi... Key Usage Key Endpherment (20)
: d Key Usage Unknown Key Usag \o#| Basic Constraints Subject Type=End Entity, Pat...
17¥) Authority Information Access  [1]Autharity Info Access: Acces... Thurnbprint algorithm shal =
1361557112 30 5Fa1 5d 20 5b 30 59 30 57 3... (=] rhumbprint 6547 56d0 7aa28b efaaee..,

Unknown Key Usage (2.16.840. 1. 113730.4.1) SSL Server Authentication (40)

Unknown Key Usage (1,3.6.1,4,1,311.10.3.3) | General | D | General | D
Server Authentication (1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1,5.5.7.3.2) Shaw: | <Al v Shaw: | <Al v |
Field Value el Field Value e
Enhanced Key Usage 5 G EPublic key RSA {1024 Bits)
I;Tﬁ Metscape Cert Type SSL Client Authentication, S5L ... Netscape Cert Type SSL Client Authentication, S5L ...
[ "0 Certificate Policies [1]Certificate Policy:Palicy Iden... Edit .ﬂ.L.lthlority-I Key Identifier KeyID=48 bb a8 bf 5b 84 d2 5...
CRL Distribution Points [1]CRL Distribution Point: Distri... | | 78] CRL Distribution Points [1]CRL Distribution Paint: Distr
@Auﬂﬂority Information Access  [1]Authority Info Access: Acce... _ ature, Non-Repud ¥,
Key-I Usage Digital Signature, Key Encipher... Thumbprint algorithm shal
ﬁBasic Constraints Subject Type=End Entity, Path ... ™| Thumbprint 36bd4320bf 12da 49d462...
il i ] b
Server Authentication (1.3.6.1.5.5.7.3.1) Digital Signature, Non-Repudiation, Key Endpherment, Data Encipherment
Client Authentication (1.3.6.1.5.5.7.3.2) (fa)

Copy to File... Copy to File...
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SSL szerver tanusitvanyprofilok

SYNERGON

VS|VS| - |[VS|VS|VS|VS|VS| - -
u L uy| - | U] U/ - - - | U | U
- | NL | NL | - - - L - | NL | -
GS | GS|GS| - - - - - | GS | GS
VS=VeriSign, U = UTN, NL = NetLock, GS = Global Sign
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Jogi szabalyozas Magyarorszage SYNERGON

§8 Az dektronikus alairasrol szol a2001. évi XXXV. tbrveny és
tobb rendelet Is.

§ Az adabbi rendeletek szabalyozzak a szolgatatok mikodeset:

@ 45/2005. kormanyrendel et
— szolgdltatok nyilvantartasba vétele, torlése
— valtozasok bejelentése
— szolgdltato tevékenysegenek befejezés

@ 3/2005. IHM rendel et

— aszolgdltatasokra és a szolgal tatokra vonatkozo részl etes kdvetel mények
(szolgaltatoi kulcspar kezelese, fizikai és kornyezeti biztonsag, napl 0zés,
archivalas, idoszinkronizacio stb.)
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Egyéb rendel kezesek SYNERGON

8 Az elektronikus Ugyintézessel kapcsolatos
rendelkezések:

@ 193/2005. kormanyrendel et

— az elektronikus Ugyintézés részletes szabalyozasa
— Viszontazonositas

@ 194/2005. kormanyrendel et
— akoOzigazgatas hatosagi eljarasokban hasznalt elektronikus alairashoz
kotodo kovetelmenyekrol szol

@ 195/2005. kormanyrendel et

— az elektronikus Ugyintézést lehetove tevod rendszerek biztonsagaral,
egységes hasznalatarol szol
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Szakmal egységesités torekves SYNERGON

§8 Az elektronikus alairasra vonatkozo egységes
MELASZ formatumokrol a kdvetkezo
weboldalon tald nak tovabbi részleteket:

D http://www.mel asz.hu/documentsMMM _formatum
_v1 O.pdf
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http://www.melasz.hu/documents/MMM_formatum

Esettanulmany: Elektronikus

—— SYNERGON

§ Elektronikus szamlat el6allitd és ellenorzo alkalmazas fejlesztése projekt.

§ Feladat: elektronikus dokumentumok digitélis alairasa és idobelyeggel
ellatasa.

§ Az elso verzioban egy régebbi szabvany, a PK CSH7-es szolgalt alapul a
szamla formatumanak meghatarozasaban.

§ A dokumentumok digitalis alairasat smart kartyaval teszteltik. (Egy konkrét
projektben a szamlak tomegesen allitodnak elo, igy biztositani kellett, hogy a
PIN kod belitésere egy elodllitas folyamatban egyszer kertiljon sor.)

§ Az elektronikus szamléat kézhez kapo Ugyfelektol nem varhato el, hogy smart
kartyaval rendelkezzenek. Windows operaci s rendszert hasznélata esetén
Microsoft kriptografiai provider-t hasznalhatunk a digitélis alairas
ellendrzésere.

§ A digitdisalairashoz RSA Cryptoki-t, az ellenérzéshez Microsoft
CryptoAPI-t hasznaltunk.
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Microsoft CAPI vs. RSA Crypitc SYNERGON

§8 Microsoft CAPI (CryptoAPI): Windows alkal mazasok
kriptografikus funkcioi val 0sithatoak meg ezen az API-n
keresztul.

§ RSA Cryptoki: Kriptogréfiai tokenekhez hozzaferest biztosito
API.

§ Osszehasonlitas:

@ CryptoAPI-val mind szoftveresen tarolt, mind hardveren tarolt kulcsokkal
tudunk dolgozni. A Cryptoki kifeezetten tokenekkel, smart kartyakkal
foglalkozik.

@ A CryptoAPI egy-egy fuggvényhivasa mogott tobb Cryptoki
flggvenyhivas bujik meg.

@ Paraméterezhetoseg tekintetében a Cryptoki joval rugalmasabb mint a
CryptoAPI.
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CryptoAPI vs. Cryptoki SYNERGON

§ CryptoAPI § Cryptoki
@ CPAquireContext @ C _Initialize()
@ C_GetSlotList()
@ C_GetSlotInfo()
@ C _GetTokenlnfo()
@ C_OpenSession()
@ C Login()
@ C_FindObjectslnit() (4
hivas)
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SYNERGON

§8 A projekt egyik kihivasa a kbvetkezo probléma
megoldasa volt:

@Milyen paraméterezessel kell meghivni a Cryptoki
flggvenyeket, hogy CryptoAPI-val ellenérizheto
legyen adigitalis aairas?

@Nem talaltunk dokumentumot ebben atémaban.

@Neéhany nap alatt kikisérleteztilk ahelyes
paraméterezést.
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A MELASZ és az elektronikus SYNERGON

§ A MELASZ aXAdES-EPES forméatum
haszndlata mell ett tette e a voksat.

§ El kellett vetni a PK CS#7-es kivitelezést, és
g keésziteni az XML valtozatot.
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Gara Péter, senior technikal tanacsadd

SYNERGON

2007. gprilis 22.

K0szonom figyelmuket!
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