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1. Bevezetés

Elméletben jo1 ismerjiik az alabbi modellt: A nyilvanos kulest infrastruktira (PKI, public key
infrastructure) minden szerepldjének van egy nyilvanos kulcsa és egy magankulcsa. A
nyilvanos kulcsat mindenki nyilvdnossagra hozza, mig a magankulcsat mindenki titokban
tartja. Ha ismerjiik valakinek a nyilvanos kulcsat, akkor biztonsagosan (példaul titkosan,
hitelesen) kommunikalhatunk vele. A nyilvanos kulcsot hiteles médon kell megszerezniink,
csak igy lehetiink biztosak benne, hogy az valdban annak a nyilvanos kulcsa, akivel
kommunikalni szeretnénk. A nyilvanos kulcsu infrastrukturaban ez altalaban gy torténik,
hogy a nyilvanos kulcsot tanusitvanyba foglalva szerezziik meg, a tanusitvanyban egy
megbizhato fél — egy hitelesités szolgaltato — alairasaval igazolja, hogy az adott nyilvanos
kulcs kihez tartozik.

A gyakorlatban a helyzet nem ilyen egyszerii. A PKI szerepldi altalaban rakényszeriilnek,
hogy nem egy, hanem tobb tanusitvanyuk ¢és kulcsparuk legyen. Aki kapcsolatba kertil a PKI-
vel, gyakran szembesiil azzal a problémaval, hogy minden célra kiilon-kiilon tantsitvanyt kell
vagy kellene vasarolnia, mert meglévd tanusitvanyat (esetleg tanusitvanyait) valami miatt
nem tudja mashol felhasznalni.

Ezen okok egy része alapveté biztonsagi kérdésekre vezethetd vissza, és szabvanyokban,
esetleg jogszabalyokban is megjelenik. Masik résziikk szerencsétlen, hibas megoldasok,
szabvanyok kozotti ellentmondasok miatt fordul el6. Ezek vagy ismert, elterjedt
alkalmazasok hibai, korlatai vagy furcsasdgai miatt kotott kompromisszumokban gyokereznek,
vagy amiatt jelentkeznek, hogy a kiilonallo PKI rendszerek tervezése soran nem gondoltak
végig kelldképpen, hogy hogyan lehet majd dket dsszekapcsolni.

Cikkiinkben ezen okokat tekintjiik at.

2. Miért nem elég egy tanusitvany? Ha mar van tanusitvanyom,
miért nem hasznalhatom akarhol?

2.1 Lejart és visszavont tanusitvanyok

A tanusitvanyok nem oOrokké érvényesek. Ennek egyik oka, hogy a PKI szerepléi — akar
emberek, akar szamitogépek — altalaban nem tudjak tokéletesen biztonsagosan Orizni a
tantsitvanyukhoz tartoz6 magankulcsukat. Masik oka, hogy a tantisitvanyban szerepld adataik,
illetve a tanusitvany altal igazolt szerepkdreik gyakran megvaltoznak.
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Egy tanGsitvany kétféle modon valhat érvénytelenné: lejar vagy visszavonjak'. Mindkettd
azt eredményezi, hogy a tanusitvany birtokosa nem hasznalhatja tobbé régi tanasitvanyat, 0j
tantsitvanyra van sziiksége.

Ha megnézziik egy hitelesités szolgaltatd tanusitvanytarat, nem kell csodalkoznunk rajta, ha
valakinek tobb tanusitvanya talalhatd benne. Szét kell valasztanunk a lejart, visszavont
tantsitvanyokat az aktualis, érvényes tanusitvanytol (vagy tanasitvanyoktol).

2.2 Alairo, titkosito és authentikacios tanusitvanyok

A PKI eszkoztarat alapvetden haromféle célra hasznalhatjuk: aldirdsra, titkositasra €s

authentikaciora.
Alairas esetén sajat magankulcsunkkal kdédoljuk az alairandé dokumentumot, az igy alairt
dokumentumrol kimutathat6, ha az alairast kdvetden megvaltoztattak, és késébb az is
bizonyithato, hogy ki készitette az alairast’. (Az alaird kiléte altalaban nem allapithato
meg kozvetleniil az alairasbol — az alairds nem erre szolgal® — a bizonyitas altalaban a
tantsitvanyt kibocsato hitelesités szolgaltatod nyilvantartasa esetén lehetséges.)
Titkositas esetén a cimzett nyilvanos kulcsdval kdédolunk egy dokumentumot, amelyet a
cimzett késObb a sajat magankulcsaval vissza tud fejteni, de mas illetéktelen személy — aki
nem rendelkezik a cimzett magénkulcsaval — nem tudja visszanyerni a nyilt
dokumentumot.
Authentikacio estén sajat kilétiinket igazolhatjuk kommunikécios partneriink szdmadra;
ekkor egy tole kapott, véletlen szamot is tartalmazo adatblokkot (kihivast) kodolunk
magankulcsunkkal. Partneriink a nyilvanos kulcsunk alapjan gy6zddhet meg arrol, hogy a
kodolast valoban mi végeztiik el. Az authentikdcid soran egyuttal k6zos szimmetrikus
kulcsokban is megallapodhatunk, és titkositott, illetve hitelesitett csatornat (példaul SSL
vagy VPN) épithetiink ki. Partneriink biztos lehet benne, hogy ha e csatorndn kap iizenetet,
az valoban toliink szarmazik, de (ha az iizenet nincs pl. alairva) ezt harmadik fél felé mar
nem tudja igazolni. Hasonldan: e csatorndn titkositva haladnak ugyan az iizenetek, de (ha
azok nincsenek kiilon titkositva) a csatornabodl kivett lizenetet mar akarki elolvashatja.

A szabvanyok elsdsorban aldirds esetén hangsulyozzak, hogy az aldir6 kulcsot csak alairasra
hasznaljuk [RFC3280], s6t, az elektronikus alairasrol sz616 térvény is kimondja, hogy ,.az
aldiro az alairas létrehozo adatot kizarolag az alairas létrehozdsdra hasznalhatja”. [EAT, 13.
§ (4)] Az authentikéaciot azért célszerli minden mastdl elvalasztani, mert ott a magankulcs
segitségével egy kiviilrdl érkezd ,,véletlen” blokkot kodolunk, igy eléfordulhatna, hogy egy
cseles tamado authentikaciokor aldirat vagy dekddoltat veliink egy lizenetet. (Megjegyezziik,
hogy alairaskor, titkositaskor és authentikaciokor kiilonb6zé padding megoldast szokas
haszndlni, amely nyujthat bizonyos foku védelmet az ilyen tdmaddsok ellen.) A titkositast
szintén célszeri minden mastol elvalasztani, ugyanis a dekodoldsra szolgald kulcsot letétbe
szokas helyezni egy megbizhatdo szolgaltatonal. (Lasd: 2.6. fejezet.) Alairasra ¢és
authentikaciora szolgald kulcsokat nem szabad, nincs értelme letétbe helyezni (nem jelent

' A felfiiggesztés a visszavonashoz hasonlé fogalom, a felfliggesztett tanusitvany a visszavonthoz hasonléan
érvénytelennek mindsiil. Minddssze az jelenti a kiilonbséget, hogy a felfliggesztés ideiglenes, a felfliggesztett
tanusitvany késébb megint érvényessé valhat. Jelen dokumentum szempontjabol ennek nincs szerepe, igy itt a
felfiiggesztést nem tekintjiik kiilon kategorianak.

? Jelen dokumentumban szabvanyos (példaul [XAdES]) formatum alairast értiink alairas alatt; az ilyen alairas a
dokumentum magankulccsal koédolt lenyomatan tal tovabbi informaciokat is tartalmaz, példaul az alaird
tanusitvanyat, a hozza kapcsolodoé tanusitvanylancot stb.

3 Alneves tanGsitvany esetén példaul még a tanusitvany alanyanak az igazi neve sem deriil ki a tanusitvanybol.
Lasd: 2.7. fejezet.



nagy kart, ha az alair6 vagy authentikdldo magankulcs megsemmisiil, viszont letétbe
helyezésiik sulyos visszaélésre adhatna lehetdséget).

Kimondhatjuk, alairasra, titkesitasra és authentikaciora Kkiilon-kiilon kulcspart kell
hasznalni, igy e célra mindenkinek harom kiilon kulcsparra és harom kiilon tanusitvanyra van
sziiksége.

2.3 A tanusitvany hasznalatanak célja

Egy tanusitvanyban feltiintetheté, hogy milyen célra hasznalhato. igy keriilhetd el példaul az,
hogy valaki egy aldird tantsitvanyban 1évé nyilvanos kulccsal titkositson egy iizenetet. A
kulcshasznalat céljat a tantsitvany KeyUsage mezejében 1€vo bitekkel szokas jeldlni, €s a
tantsitvany ExtendedKeyUsage mezejével lehet tovabb sziikiteni.

A KeyUsage bitek nagyon sok kombinaciot megengednek, és e téren gyakran ellentmondanak
egymasnak az eurdpai €s az amerikai szabvanyok is. (Példaul, az amerikai szabvanyok szerint
a DigitalSignature (DS) bit jelenti az aldirast, mig az eurdpai szabvanyok a NonRepudiation
(NR) bitet hasznaljdk erre a célra. A hazai szabdlyozds szerint mindsitett tantsitvanyban
kizarolag NR bit szerepelhet, mig sok amerikai szoftver nem enged aladirni, ha a
tantsitvanyban nincs DS kulcshasznalati bit.)

El6fordulhat, hogy egyes alkalmazasok elvarjak, hogy bizonyos kulcshasznalati bitek
szerepeljenek a tanusitvanyban, illetve elvarjak, hogy bizonyos bitek ne szerepeljenek (mert
akkor a tanusitvany biztosan mas célra vald). A kiilonféle szabalyozdsok, szabvanyok ¢€s
alkalmazasok miatt nem konnyt feladat, hogy egy tanusitvany mindenhol hasznalhat6 legyen.
(Példaul, ha a Windowsban chipkartyas beléptetéshez szeretnénk hasznalni egy tanusitvanyt,
olyan egzotikus KeyUsage értéket kell beallitanunk, amely arra utal, hogy a tanusitvanyt
egyszerre hasznalnank authentikéaciora és titkositasra.) Tovabbi nehézség, hogy a tantsitvanyt
kommunikaci6 védelmére szeretnénk hasznalni, igy nemcsak sajat szoftveriink igényinek kell
megfelelniink, hanem kommunikéicidos partneriink (vagy partnereink) szoftverének
(szoftvereinek) is.

Bizonyos célokra a KeyUsage biteken tul ExtendedKeyUsage értékekre is sziikség van a
tanasitvanyban. Példaul, ha azt szeretnénk, hogy az 4ltalunk fejlesztett alkalmazast ligyfeleink
szoftverei megbizhatod helyrdl szarmazo6 alkalmazasnak tekintsek, alairasahoz CodeSigning
ExtendedKeyUsage értéket tartalmazd tanusitvanyt kell haszndlni. Hasonld6 modon kell
megjelolni a webszerverek tanUsitvanyait, az SSL kliensek tanGsitvanyait, a VPN
tantsitvanyokat stb.

Elofordulhat, hogy az egyes alkalmazasok igényei miatt, illetve a specialis felhasznalasi
célokra kiilon-kiilon tanusitvanyokkal kell rendelkezniink.

2.4 A tanusitvany biztonsagi szintje

A végtelhaszndloi tantsitvanyok kozott az Un. mindsitett tanudsitvanyok képviselik a
legmagasabb biztonsagi szintet, ezek kibocsatasat, kezelését az elektronikus alairasrol szolo
torvény szabalyozza. A mindsitett tanusitvany alapjan (biztonsagos alairas-1étrehozo eszkoz
segitségével) mindsitett elektronikus alairas hozhato Iétre. A mindsitett tanasitvany kizarolag
alairasra szolgdlhat, , mindsitett titkositd” tantsitvany nem létezik. Mindsitett tantsitvanyt
csak mindsitett hitelesités szolgaltatd bocsathat ki, kizarolag személyes azonositas alapjan. A
szolgaltatonak felelosséget kell vallalnia a tanusitvannyal okozott karokért, meghatarozott
pénziigyi kovetelmeényekkel, feleldsségbiztositassal kell rendelkeznie stb. [EAT]

A mindsitett elektronikus alairdshoz nemcsak szigori szabdlyok és biztonsagi
mechanizmusok kapcsolddnak, hanem erds jogi vélelmek is, igy sok eljarasban kizardlag
mindsitett elektronikus aldirassal hitelesitett dokumentum hasznalhato.
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A mindsitett tantsitvanyokon beliil is léteznek kiilonboz6 fokozatok. A hitelesités szolgaltato
a tanusitvany kibocsatasakor meghatarozhatja, hogy az adott tanusitvannyal legfeljebb
mekkora kotelezettség véllalhaté, ez az un. tranzakeiés limit. igy eldfordulhat, hogy egy
nagy értéki ligyletben valaki nem fogad el egy tanusitvanyt, mert az adott tantsitvany ekkora
értékll tigyletben mar nem hasznalhatd, €s baj esetén a tanusitvanyt kibocsatd hitelesités
szolgaltatd nem tériten¢ meg a karat. Még nem gyakori, hogy bizonyos célokra csak
meghatarozott tranzakcids limitli tantusitvanyok lennének hasznalhatéak, de a technologia
terjedésével a tranzakcios limit varhat6an nagyobb jelentéséget kap majd.

A mindsitett tanusitvinyok mellett Iéteznek nem mindsitett tanusitvanyok is. Nem
mindsitett tanusitvany alapjan legfeljebb fokozott biztonsagl elektronikus aldirds hozhato
létre. A nem mindsitett tantsitvanyokra (€s a fokozott biztonsdgu alairdsokra) nagyon kevés
szabaly vonatkozik, ezért kiilonféle biztonsagi szintek fordulnak eld, és gyakran nagyon
nehéz kozottiik kiilonbséget tenni®. Léteznek olyan nem mindsitett tandsitvanyok, amelyeket
mar-mar a mindsitett tanusitvdnyokéihoz hasonld szabalyok szerint bocsatanak ki, mas nem
mindsitett tantisitvanyok tavolrol, személyes talalkozas nélkiil is kibocsathatoak.

Mivel a mindsitett alairasokra nagyon merev szabalyok vonatkoznak, sok esetben nem
mindsitett tantsitvanyt és fokozott biztonsagu alairast szokds hasznalni. Ilyen példaul az
elektronikus szamlazas esete, amikor nagy mennyiségili alairast kell gyorsan elkésziteni.

Mind a mindsitett, mind a nem mindsitett biztonsagi szint értelemmel bir, és ezeken beliil is
kiilonféle fokozatok képzelhetdek el. Eléfordulhat, hogy valakinek kiilonb6z6 biztonsagi
szintli tanusitvanyai is vannak; a magasabb biztonsagi szint a nagyobb bizonyitd erd, az
alacsonyabb a rugalmas felhasznalds miatt. A tanasitvanyok kibocsatasara €s felhasznalasara
vonatkoz6 szabalyokat, igy a tantsitvany biztonsagi szintjét az a hitelesitési rend hatarozza
meg, amelynek megfelelden a tantsitvanyt kibocsatottak. Minden tanusitvanyban szerepel
azon hitelesitési rend azonositdja, amelynek a tanusitvany megfelel. Tanlsitvany biztonsagi
szintjére talan a hitelesitési rend alapjan a legcélszertibb hivatkozni.

2.5 Magankulcs tarolasa

Ha egy tanusitvanyt mindsitett alairas létrehozasahoz szeretnénk hasznalni, a hozza tartozo
magankulcsnak mindenképpen biztonsagos alairas-létrehozo eszkozon (pl. chipkartyan)
kell lennie. A kulcs csak a chipkartyan létezik (gyakori, hogy a kartyan is keletkezett), soha
nem hagyja el a kartyat, nem is lehet kinyerni a kartyabol (azaz, nem lehet a kartyat
Jlemasolni”). gy a kartyabirtokos biztos lehet benne, hogy amig a kartya nala van, addig
illetéktelen személy nem élhet vissza a kulcsaval.

Ha a magéankulcs nem (vagy nem csak) chipkartyan van, akkor ,szoftveres kulcsrol”
beszéliink. A szoftveres kulcs egy fajl egy szamitogépen, igy le lehet masolni. Ezért sokkal
nehezebb kézben tartani, hogy a szoftveres kulcsbol hdny masolat késziil.

Ugyanakkor, a szoftveres kulcsoknak szamos eldnye is van. A kulcs birtokosa egyszerre tobb
helyen, tobb gépen is hasznalhatja, vagy biztonsigi masolatot készithet beléle. Altalaban
minden alkalmazas tdmogatja a szoftveres kulcsokat, és a szoftveres kulcsok hasznalatahoz
nincs sziikség az adott tipust chipkartya meghajté programjara. (El6fordulhat, hogy egy adott
tipustt chipkartyat nem tdmogat egy alkalmazds, vagy a kartydhoz nincs olyan tipusu
meghajtoprogram, amelyet az adott alkalmazas tamogatna stb.)

* Jogi szempontbol egy mindsitett aldiras a fokozott biztonsagu alairasnal egyértelmiien erésebb bizonyitékot
jelent, de miiszaki szempontbol a helyzet nem ennyire egyszer(i. Példaul, mindsitett alairasa csak természetes
személynek lehet, igy a mindsitett hitelesités szolgaltaté mindsitett tanusitvanyon elhelyezett alairasa is fokozott
biztonsagunak minésiil. Ez j6 példa arra, hogy egy fokozott biztonsagu alairas idénként sokkal szigorubb
biztonsagi kovetelményeket is teljesit, és igy akar erésebb biztonsagot jelent, mint egy mindsitett alairas.



igy konnyen eléfordulhat, hogy valakinek azonos célu, azonos adatokat tartalmazé érvényes
tanGsitvanyai vannak, csak az egyik szoftveres, a masiknak a magankulcsa pedig valamilyen
intelligens kartyan van.

2.6 Hol van letétben a magankulcs?

Titkosito tanusitvanyok esetén a magankulcsot letétbe szokas helyezni példdul arra az esetre,
ha a dekodolod kulcsot tartalmazo kartyank megsemmisiilne, igy a letétbe helyezett kulccsal a
korabban koédolt adatok visszafejthetdek. Masik gyakori alkalmazéds, hogy a titkosito
tantsitvanyat valaki egy szervezet munkatarsaként hasznalja, és a szervezet ragaszkodik
ahhoz, hogy 06 is hozzaférhessen a letétbe helyezett magankulcshoz, igy a dolgozé elbocsatasa
esetén annak kozremiikdodése nélkiil is hozzaférhet a hivatalos levelezéséhez. A szervezet
ahhoz is szokott ragaszkodni, hogy més szervezet ne férjen hozza a magankulcshoz.

Ha valaki tobb szervezet nevében is folytat titkositott kommunikaciot, eléfordulhat, hogy az
egyes szervezetekhez kiilon-kiilon titkosito tandsitvanyra (és magankulcsra) van sziikség.

2.7 Tanusitvanyban feltiintetett személyes adatok, szerepkorok

Minden tanusitvanyban szerepel a tantsitvany alanydnak neve, amely az elektronikus
alairasrol sz610 torvény szerint alnév is lehet’. [EAT 9. § (4)] Ha alairaskor az alair6 alneves
tantsitvanyt hasznalt, az alairasb6l még a valodi nevét sem lehet megallapitani, de késébb — a
hitelesités szolgaltatd nyilvantartasa alapjan — mégis be lehet bizonyitani, hogy az alairast 6
készitette. Annak ellenére, hogy az alneves tantsitvanyok alapjan ellendrizhetd alairdsok
jogilag egyenértékiiek a valodi nevet tartalmazé tanusitvanyok alapjan ellendrizhet6 aldirassal,
alneves tanUsitvanyt a gyakorlatban szinte nem hasznalnak. [B2006elf] Bizonyos
felhasznalasi teriileteken (példaul a magyar kozigazgatasban) egyaltaldn nem fogadnak el
alneves tanusitvanyt.

Gyakori, hogy valakinek nem a nevérdl, hanem a szerepkorérdl kell meggy6z6dniink. Abban

szeretnénk biztosak lenni, hogy valoban ott dolgozik-e, valoban van-e olyan jogosultsaga,

képzettsége, valdban az-e a hivatdsa stb. Ha egy tanusitvanyban a tantsitvany alanydnak a

nevén tul mas informaciok is szerepelnek, a tantsitvany ezen informaciokat is igazolhatja. Ez

akkor jelent eldnyt, ha a tanasitvanyt vagy alairast befogad6é fél ezen informaciokat felismeri,
¢s elfogadja. Igazolhatja példaul egy tantsitvany, hogy az alanya kozjegyzd, vagy példaul egy
adott cég nevében cégjegyzésre jogosult stb.

E megoldas korlatokkal is rendelkezik:

- Nem biztos, hogy a befogadd (vagy az 4&ltala haszndlt automatizmus) megérti a
tantsitvanyban szerepld informéciokat. Ezen informaciok feltiintetésének modja
szabvanyos ugyan [RFC3280], de a nemzetkdzi szabvanyban meghatarozott mezdkben
kozel nem egyértelmil, hogy hogyan kell feltlintetni a specialis magyar adatokat (pl: TAJ
szam). Emellett, a szabvanyban szerepl6 hierarchikus struktura nem mindig alkalmazhato
a gyakorlati helyzetre. A kiilonféle alkalmazasok elvarasai itt is komoly problémat
jelentenek. Példaul, sok levelezoprogram nem fogad el olyan tanasitvanyt, amelyben nem
szerepel az alany e-mail cime. Ugyanakkor, sokan nem szivesen tiintetnék fel e-mail
cimiiket minden egyes alairasukban.

A tanusitvanyt vagy aldirdst befogadd fél nem mindig fogadja el a tanusitvanyban
szerepld adatokat, esetleg ezen adatokrdl nem a hitelesités szolgaltatd igazoldsa alapjan
szeretne meggy0zdodni.

Akinek tobb szerepkore van, annak nem szerencsés, ha minden szerepkore ugyanabban a
tantsitvanyban jelenik meg. Egyrészt, igy akivel csak kapcsolatba keriil, az minden

> A tanusitvanybol ekkor egyértelmiien ki kell, hogy deriiljon, ha alneves.



szerepkorét megismeri, masrészt, barmelyik szerepkore megvaltozik, vissza kell vonni a
tantsitvanyat, és az Uj tanusitvanyt esetleg csak az elsd kibocsatashoz hasonlo eljaras
soran kaphatja meg.
Annak eldontése is problémat jelent, hogy valaki éppen melyik szerepkdrében hasznélja a
tantsitvanyt, és hasznalhatja-e a szerepkoréhez tartozd (pl. kozjegyzoi) tanusitvanyat
maganszemélykeént.
El6fordulhat, hogy azért van sziikségiink tobb tanusitvanyra, mert az egyes tanusitvanyokban
kiilonb6zo adatoknak Kkell szerepelnie. Vagy mi nem szeretnénk, hogy minden adatunk ott
legyen a tanusitvanyunkban, vagy a kiilonb6zd helyeken (példaul a szakmai kamardban, az
egészségligyben vagy a kozigazgatasnal) tamasztanak egymasnak ellentmondo
kovetelményeket a felhasznalhat6 tanusitvanyok adattartalmaval kapcsolatban.
Nem tartjuk szerencsésnek, hogy a tanisitvanyban az alany nevén® kiviil mas informacio is
szerepeljen. Ugy gondoljuk, ezen informaciokat mas modon, mashol kell nyilvantartani, és e
nyilvantartasokat nem a PKI szolgaltatoknak kellene vezetnie, mert ez tulbonyolitja a PKI-t,
¢s szigetmegoldasokat hoz Iétre. Ugyanakkor, sok PKI megoldas mégis ezt az utat valasztja,
mert mas modon nem tud konnyen épiteni a tantsitvanyok nyujtotta infrastruktarara.

2.8 Melyik gyokértanusitvanyt hasznaljuk?
A tanusitvanyt elfogadd félnek meg kell gy6zddnie a tanusitvany érvényességérdl. Ehhez —

tobbek kozott — vissza kell vezetnie a tanusitvanyt egy altala elfogadott gyokértantsitvanyra.
Mely gyokértanusitvanyokat fogadhatja el?

2.8.1 Jogilag elfogadott gyokerek

Donthet tigy, hogy az [EAT] szerint elfogadott gyokereket fogadja el. Ilyenkor leggyakrabban
a magyar hitelesités szolgaltatok gyokereire gondolunk, de sok kiilfoldi gyokeér is ide tartozik.
Mivel azonban nem Ilétezik hiteles nyilvantartas ezen gyOkerekrdl, ezek korét elég nehéz
meghatéarozni.

2.8.2 Az alkalmazasok altal elfogadott gyokerek

Donthet gy, hogy az alkalmazéisa (vagy operacids rendszere) altal tamogatott gyokereket
fogadja el. A legtobb alkalmazasnak van tanusitvdnytara, amelyben alapértelmezetten
szerepelnek bizonyos gyokerek. Az alkalmazésfejlesztok altaldban valamilyen sajat
kovetelményrendszer szerint veszik fel ide a hitelesités szolgaltatokat. A nemzetkdzi
alkalmazasok altal elfogadott gyOkértaniisitvanyok kore altaldban nem esik egybe
Magyarorszagon jogilag is elfogadott gydkerek korével. gy eléfordulhat, hogy a magyar
hitelesités szolgaltatd tantsitvanya alapjan létrehozott alairast a kiilfoldi partner nem fogadja
el, mert nem ismeri a magyar gyokeret; vagy egy kiilfoldi alairast az alkalmazas elfogad,
pedig a magyar jogszabalyok szerint nem szabadna elfogadnia.

2.8.3 PKI kozosség sajat gyokere

Sok PKI kozosségnek sajat gydkere van, és csak az ide visszavezethetd tanusitvanyokat
fogadja el. Ekkor a kozosség minden szamitogépén kizdrdlagosan ezt az egy gyokeret kell
beallitani, igy a kozdsség elfogadja az ez altal feliilhitelesitett szolgaltatdkat, illetve elutasitja,
ha a gyokér visszavonja ezek tantsitvanyait. Korlatja ennek a megoldasnak, hogy nehéz
tovabb szlirni ezen szolgaltatok tanusitvanyai kozott, illetve a megoldas koltséges, mert kell
hozz4d egy sajat hitelesités szolgaltatd, amelyet biztonsagosan kell iizemeltetni. Az is
végiggondolando, hogy a sajat gyokér lizemeltetése noveli-e vagy éppen csokkenti a rendszer
biztonsagat.

6 ¢s természetesen valamely, a hitelesités szolgaltato nyilvantartasiban egyedi azonositon



Egyazon kulesparhoz tobb hitelesités szolgaltatd is bocsathat ki tantsitvanyt, ilyen esetben
egy tanusitvany tobb gyokérre is visszavezethetd. Ha elzarkdzunk ezen megoldastol, a kapott
rendszer szigetmegolddssa valhat: Tegyiik fel, hogy az ,,A” kdz0sség csak a sajat gyokere ala
tartozo tanusitvanyokat fogadja el, és ,,A” gyokere ala tartozo tantsitvany nem tartozhat mas
gyokér ala. Ha a ,,B” kozosség is ehhez hasonlo kovetelményeket tamaszt (csak ,,B” gyokere
ala tartoz6 tantsitvanyokat fogad el, és ,,B” gyokere ala tartozo tanusitvany nem tartozhat mas
gyokér ald), akkor nem létezhet olyan tanusitvany, amely ,,A” és ,,B” kozdsségben is
hasznalhat6; a két kozosséghez kiilon-kiilon tantisitvanyokat kell hasznalni.

A magyar kozigazgatas elkOvette ezt a hibat: a kozigazgatasban a [Ket] szerint a
Kozigazgatasi Gyokér Hitelesités Szolgaltatd tanusitvanyara visszavezethetd tanusitvanyokat
szabad csak elfogadni, és a KGYHSZ nem engedi, hogy egy ala tartozé tantsitvany mas
gyokér ala is tartozzon. A KGYHSZ gyokerét nem ismerik a nemzetkozi alkalmazasok, és a
KGYHSZ altal kibocsatott visszavonasi informaciok (lasd: 2.9. fejezet) kevésbé rugalmasan
¢rhetéek el, mint a kereskedelmi hitelesités szolgaltatok esetén, igy a kozigazgatdsi
tantsitvanyok elszigetelodtek.

A sajat gyokér egy masik buktatot is rejt. Igy konnyen beleesiink abba a csapdaba, hogy
Osszemossuk a tanusitvany érvényességét (azt, hogy a magankulcs a tantsitvany alanydnak
birtokaban van) a kozosséghez vald tartozassal (vagy mas jogosultsagokkal), és nehéz lesz
mas kozdsségbdl szarmazd tanusitvanyt befogadni a rendszeriinkbe.

2.9 Visszavonasi informaciok elérhetosége

Vannak tanusitvanyok, amelyek visszavondsi allapota konnyebben, gyorsabban ellendrizhetd,
¢s bizonyos esetekben ilyen tantsitvanyokat lehet jol hasznalni. Aldirds ellendrzésekor arrol
kell meggy6zOdniink, hogy az alair6 tanusitvanya, illetve az alair6 tanusitvanyahoz tartozo
tantsitvanylanc minden egyes elme (kivéve a gyokértanusitvanyt), érvényes volt-e az alairas
pillanataban’. Ehhez olyan visszavonasi informacidkra — visszavonasi listakra (CRL), online
tantsitvany-allapot valaszokra (OCSP) — van sziikség, amelyeket az alairas pillanatat
kovetden bocsatottak ki. Egyes hitelesités szolgaltatok esetén ezen informaciokat esetleg csak
hosszii id0 utan lehet beszerezni. Pé¢ldaul, sok gyokér csak havonta, vagy még annal is
ritkdbban bocsat ki visszavonasi listat, igy esetleg csak honapok mulva lesz a birtokunkban
olyan visszavonasi informacio, amely igazolna az alairas érvényességét. [M2005OCSP]

Itt két kiilon problémdval alluk szemben: egyrészt, meg kell gy6zddniink rola, hogy a
szolgaltatd nem vonta vissza a tanusitvanyt, és ez alapjan dontést kell hoznunk. Mésrészt,
igazolnunk kell, hogy a dontést milyen informaciok alapjan hoztuk. Van olyan szolgaltato,
amely esetén a dontést viszonylag gyorsan meghozhatjuk (latjuk, hogy nem jelent meg 10j
visszavonasi lista), de nem tudjuk ezt bizonyitani (a nem létez6 visszavonasi listat nem tudjuk
felmutatni).

Koénnyen el6fordulhat, hogy az alairasunk jogilag érvényes ugyan, de az alairast befogado fél
nem tudja, vagy csak nagyon hossza 1d6 utan tudja ellendrizni (és igazolni) az érvényességét.
gy bizonyos célokra (példaul, ha archivalis szolgaltatonal akarjuk archivalni az alairast,
akkor a szolgaltatot jogszabaly kotelezi arra, hogy 3 napon beliill minden bizonyitékot
Osszegylijtson az aldirds érvényességérdl) olyan tanusitvanyt kell valasztani, amelyhez
rugalmasan érhetdek el visszavonasi informaciok.

3. Osszefoglalas

Lathato, hogy konnyen eldallhat olyan helyzet, amikor egy j kdrnyezetben, 1) alkalmazasban
mar nem tudjuk hasznalni a meglévd tanusitvanyunkat, hanem 11j tanusitvanyra van sziikség.

7 Az alairas pontos idépontjat nem mindig ismerjiik, az ellenérzéseket az alairason elhelyezett idébélyegen
szerepld idépontra vonatkozoan szokas elvégezni.



E jelenség bizonyos okai a PKI alapvetd elveibdl kovetkeznek; ilyenek példaul a lejard és
visszavont tanusitvanyok, az aldir6, titkosito &és authentikacids tanusitvanyok, ¢€s a
tanasitvanyokhoz tartozo biztonsagi szintek. Mas okok viszont tervezési hibak vagy a PKI
technologia gyermekbetegségeinek tekinthetdk, ezek egy része megfeleld tervezéssel,
szabalyozassal orvosolhato.

Ugy latjuk, hogy a PKI gyakorlati elterjedése szempontjabol létfontossagli, hogy egy
tansitvany sok helyen, sok PKI kozosségben hasznalhato. igy nem kell minden kozosséghez
kiilon-kiilon tantsitvanyt vasarolnunk, igy a PKI 6sszességében olcsébba valhat.

Mire tigyeljliink PKI-re €piil6 rendszerek tervezésénél?
Tudomasul kell venniink, hogy a tanusitvanyok nem érvényesek 6rokké, igy szamolnunk
kell azzal a jelenséggel, hogy a PKI szerepléinek a tanusitvanyai idében valtoznak.
El kell kiiloniteni egymastol az alaird, titkositd és authentikdcios tanusitvanyokat, és az
ezeket felhasznald funkciokat. Figyelembe kell venniink, hogy az alairo, titkosito és
authentikacids tanusitvanyok gyodkeresen eltérd kulcsmenedzsmentet igényelnek.
Hangsulyt kell fektetniink a szabvanyos tanusitvanyok haszndlatara, hogy a nalunk
hasznalhat6 tantsitvanyt mas rendszer is befogadhassa.
Meg kell hataroznunk, hogy a rendszer milyen biztonsagi szintii tanusitvanyokat fogad be,
¢s hogyan gy6z0dik meg a tanusitvanyok biztonsagi szintéjrol.
Végig kell gondolnunk, hogy rendszeriink késdbb hogyan fog kapcsolatba keriilni mas
PKI-re ¢piild rendszerekkel. Hogyan fogjuk elfogadni a mashonnan szarmazo
tanasitvanyokat, és hogyan allapitjuk meg a hozzajuk tartozo6 felhasznalok jogosultsagait.
A tantsitvany érvényessége mindossze annyit kellene, hogy jelentsen, hogy a kulcs az
adott személy birtokaban van, és ne mossuk ezt 0ssze a felhaszndlok jogosultsagaival.
Keriilnlink kell, hogy a tanusitvanyban az alanyok nevén kiviil bArmilyen mas adat is
szerepeljen.
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